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1. Aufgabenstellung und Voraussetzungen des Vorhabens 
Im Zuge der fortschreitenden Digitalisierung des Gesundheitswesens gewinnt die Vernet-
zung medizinischer IoT-Geräte massiv an Bedeutung. Eine kritische Hürde stellt hierbei das 
sichere und gleichzeitig benutzerfreundliche „Pairing“ von Sensoren und Gateways dar. Das 
Projekt ProPair adressiert diese Herausforderung durch die Entwicklung eines hochsicheren, 
proximitätsbasierten Authentifizierungsverfahrens auf Basis von Bluetooth Low Energy 
(BLE 5.2/5.3). 

Im Fokus steht die Nutzung der physikalischen Schicht (Physical Layer Security) als Vertrau-
ensanker, um den manuellen Aufwand bei der Gerätekopplung (z. B. durch PIN-Eingaben) zu 
eliminieren und gleichzeitig ein Schutzniveau zu erreichen, das klinischen Anforderungen und 
der NIS-2-Richtlinie entspricht. Durch die Kombination von Phase-based Ranging (PBR) und 
Channel-Based Key Generation (CBKG) wird eine kryptographische Identität direkt aus den 
ortsspezifischen Eigenschaften des Funkkanals abgeleitet. Damit wird sichergestellt, dass 
eine Kommunikation nur zwischen Geräten aufgebaut werden kann, die sich nachweislich in 
unmittelbarer physischer Proximität befinden, wodurch Man-in-the-Middle- und Relay-An-
griffe technologisch ausgeschlossen werden. 

 

2. Planung, Ablauf des Vorhabens 
Die ursprüngliche Planung sah für das Projekt ProPair eine Laufzeit von 36 Monaten vor. Im 
Verlauf wurde der Abschluss des Projekts sowie alle Meilensteine erfolgreich erreicht. Nach-
folgend wird der Ablauf aus der Perspektive der PHYSEC GmbH beschrieben: 

2.1 AP 1: Anforderungs- und Risikoanalyse des Anwendungsfalls 
In diesem Arbeitspaket war die PHYSEC maßgeblich an der Definition der spezifischen An-
forderungen an Sicherheit und Nutzbarkeit im klinischen Umfeld (z. B. am MRI) beteiligt. Die 
Risikoanalyse identifizierte potenzielle Angriffsvektoren wie RSSI-Manipulation und unbe-
fugten Zugriff auf Patientendaten, was die Basis für die spätere Protokollhärtung bildete. 

2.2 AP 2: Technische Analyse des BLE 5.2/5.3 Standard 
Die PHYSEC untersuchte die neuen Spezifikationen von BLE 5.2/5.3 hinsichtlich der Eignung 
für sicherheitskritische Distanzmessungen. Fokus lag auf der Extraktion von Entropie aus 
Funkkanalmerkmalen und der Nutzung von phasenbasierten Ranging-Verfahren zur stabilen 
Merkmalsgewinnung. 

2.3 AP 3: Datenschutz und Datensicherheitskonzept 
Es wurde eine Architektur entworfen, die den Schutz sensibler Patientendaten nach DSGVO-
Vorgaben sicherstellt. Dies beinhaltete die Konzeption eines Inhouse-Sub-Servers, um kryp-
tographische Schlüssel lokal im Krankenhaus zu halten und den unbefugten Datenabfluss zu 
verhindern. 
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2.4 AP 4: Demonstrator 
In diesem Arbeitspaket wurden die theoretischen Konzepte in einen funktionalen Demonst-
rator überführt. Die PHYSEC unterstützte hierbei beim Aufbau der Test-Infrastruktur und der 
Implementierung der Pairing-Software auf den ausgewählten Evaluations-Boards und mobi-
len Endgeräten, um die Praxistauglichkeit des Verfahrens experimentell zu belegen. 

2.5 AP 5: Sicherheitsevaluation 
Im Fokus stand die Identifikation und proaktive Schließung von Sicherheitslücken innerhalb 
des Demonstrators. Durch die Implementierung des Double CBKG Auth-Verfahrens und spe-
zieller Detektionsmechanismen gegen Signalüberladung wurde die Resilienz des Systems 
gegenüber aktiven Angriffen erfolgreich validiert. 

2.6 AP 6: Feldstudie zur Benutzerfreundlichkeit im Klinikumfeld 
In diesem Arbeitspaket wurden die Vorbereitungen für den klinischen Einsatz getroffen. 
Trotz einer Statusänderung beim Partner MRI wurden detaillierte Blaupausen für die IT-In-
tegration erarbeitet, um einen automatisierten und sicheren Workflow in der Patientenakte 
zu ermöglichen. 

 

3. Wesentliche Ergebnisse und Zusammenarbeit 
Das Projekt ProPair lieferte eine innovative Sicherheitsarchitektur für das medizinische IoT, 
die Komfort und höchste Sicherheit vereint. Wesentliches Ergebnis ist die Realisierung einer 
räumlich gebundenen Authentifizierung, die den Funkkanal selbst als kryptographischen 
Vertrauensanker nutzt. Die intensive Zusammenarbeit zwischen den Partnern ermöglichte 
es, die theoretischen Modelle der physikalischen Schicht in einen belastbaren Demonstrator 
und konzeptionelle Vorarbeiten für die Krankenhaus-IT zu überführen. Damit wurde eine 
technologische Basis geschaffen, die als Grundlage für die sichere Digitalisierung kritischer 
Infrastrukturen im Gesundheitswesen dient. 



 

 

 

Dr. Jansen Kai 

29.04.2026 

 
v1.1 

  

ProPair: Kontext-basierte 
Vertrauensinitialisierung 
telemedizinischer Kleinstgeräte 
Schlussbericht 



 

TLP:CLEAR 

 Seite 2 

Dokumentenverantwortlicher 

Name Funktion 

Dr. Kai Jansen Head of Research 

  

 

Dokumentenhistorie 

Version Datum Status Bearbeitet durch Änderung 

1.0 29.04.2026 Ersterstellung Dr. Kai Jansen  

1.1 30.04.2026 Fertigstellung Dr. Kai Jansen  

 

Review 

Name Datum 

  

  

 

  



 

TLP:CLEAR 

 Seite 3 

1. Einleitung.......................................................................................................... 4 

2. Aufgabenstellung ............................................................................................ 4 

3. Voraussetzungen des Vorhabens ................................................................ 5 

4. Planung, Ablauf und Ergebnisse des Vorhabens ....................................... 6 

4.1 AP 1.1: Technische, regulatorische und Interoperabilitätstechnische 
Anforderungen ................................................................................................................ 6 

4.2 AP 1.2: Erarbeitung einer ganzheitlichen Risikobewertung ..................................... 6 

4.3 AP 1.3: Definition des klinischen Anwendungsfalls und medizinische 
Risikobewertung ............................................................................................................. 7 

4.4 AP 2.1: Erarbeitung eines technischen Konzepts ...................................................... 7 

4.5 AP 2.2: Technische Evaluation ...................................................................................... 8 

4.6 AP 3.1: Erstellung eines Schutzprofils ......................................................................... 9 

4.7 AP 3.2: Datenschutzanalyse im speziellen Umfeld Klinik ....................................... 10 

4.8 AP 4.1: Hardware-Sensor ..............................................................................................11 

4.9 AP 4.3: Bluetooth-Empfängernetzwerk ..................................................................... 12 

4.10 AP 5.3: Schließung identifizierter Sicherheitslücken ............................................... 13 

4.11 AP 6.2: Integration in die Patientenakte .................................................................... 16 

5. Finanzierungsübersicht ................................................................................. 17 

6. Angabe von Verfahren und Schutzrechten ............................................... 17 

7. Voraussichtlicher Nutzen und Verwertbarkeit ......................................... 18 

8. Fortschritt bei anderen Stellen ................................................................... 19 

9. Veröffentlichung der Ergebnisse................................................................ 20 

10. Zusammenfassung ......................................................................................... 21 

 
  



 

TLP:CLEAR 

 Seite 4 

1. Einleitung 

ZE Förderkennzeichen 

PHYSEC GmbH 16KIS1678 

Vorhabenbezeich-
nung 

ProPair – Kontext-basierte Vertrauensinitialisierung tele-
medizinischer Kleinstgeräte – Authentifizierungs- und Au-
torisierungsverfahren auf Basis von Proximität 

Berichtszeitraum 01.07.2022 – 31.10.2025 
 

2. Aufgabenstellung 
Neben etablierten Funktechnologien wie WLAN und 4G gewinnen campusweite Bluetooth 
Low Energy (BLE) Infrastrukturen als zusätzliche Netzwerkschicht in Krankenhäusern massiv 
an Bedeutung. Diese ermöglichen das Tracking von Vermögenswerten, die Patientennaviga-
tion sowie die Einbindung moderner medizinischer Kleinstgeräte wie EKG-Pflaster oder In-
Ear Sensoren. Der Aufbau einer benutzerfreundlichen und gleichzeitig angriffssicheren ad-
hoc Verbindung zwischen diesen mobilen Geräten stellt dabei den kritischen „Enabler“ für 
eine umfassende Digitalisierung der Gesundheitsversorgung dar. Da sich die Kommunikati-
onspartner im ad-hoc Modus initial nicht kennen, kann Vertrauen nur aus dem „Kontext“ – im 
einfachsten Fall der physischen Nähe (Proximität) – der beabsichtigten Kommunikation ab-
geleitet werden. Das Verbundprojekt ProPair hat das Ziel verfolgt, auf dieser Basis einen 
hochsicheren Technologieansatz zur Vernetzung von ad-hoc Kommunikationspartnern zu 
konzipieren und prototypisch umzusetzen, um maximale Sicherheit bei gleichzeitigem Kom-
fortgewinn für den Anwender zu gewährleisten.. 

Im Teilvorhaben „Authentifizierungs- und Autorisierungsverfahren auf Basis von Proximität“ 
steht die Erforschung und Entwicklung von Sicherheitsverfahren im Fokus, welche die im 
BLE-Standard (Versionen 5.1 bis 5.3) eingeführten Proximitätsverifikationsmöglichkeiten nut-
zen. PHYSEC soll dabei technische Konzepte und Messverfahren entwickeln, welche Sig-
naleigenschaften wie Constant Tone Extension (CTE) und IQ-Sampling für eine sichere Ver-
trauensinitialisierung auswerten. Die Ziele des Teilvorhabens sind im Einzelnen: 

 
1. Technische Analyse und Evaluierung des BLE-Standards. PHYSEC führt eine tiefgrei-

fende technische Analyse des BLE-Standards bezüglich der Proximitätsverifikation 
durch. Hierbei werden phasenbasierte Ranging-Verfahren evaluiert und auf ihre Wirk-
samkeit sowie ihr Innovationspotenzial für einen sicheren Pairing-Prozess untersucht. 
 

2. Konzeption proximitätsbasierter Verfahren. Das Projekt entwickelt ein technisches 
Konzept für einfach anzuwendende, proximitätsbasierte Authentifizierungs- und Au-
torisierungsverfahren. Dabei werden umfassende Datenschutz- und 
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Datensicherheitskonzepte erarbeitet, welche die spezifischen regulatorischen Anfor-
derungen im Klinikumfeld berücksichtigen. 
 

3. Ableitung modularer Schutzprofile. Ein wesentliches Ziel ist die Erstellung von Schutz-
profilen, die sich an die Common Criteria (CC) anlehnen. Diese Profile sollen modular 
aufgebaut sein, um auch in anderen e-Health- und IoT-Medical-Anwendungen als Si-
cherheitsanker dienen zu können. 
 

4. Entwicklung und Implementierung eines Technologie-Demonstrators. Zur Demonst-
ration der Projektergebnisse setzt PHYSEC einen Demonstrator um, der Hardware-
Sensoren und ein Bluetooth-Empfängernetzwerk umfasst. Hierbei wird die Extraktion 
von kryptographischem Schlüsselmaterial direkt aus den physikalischen Eigenschaf-
ten des Funkkanals realisiert, um die Machbarkeit des Ansatzes unter Realbedingun-
gen zu validieren. 
 

5. Sicherheitsevaluation und Schwachstellenmanagement. PHYSEC führt eine umfas-
sende Sicherheitsevaluation des entwickelten Verfahrens durch. Ziel ist die Identifi-
kation potenzieller Sicherheitslücken sowie die Implementierung von Maßnahmen zu 
deren Schließung, um eine belastbare Integritätsbewertung der kommunizierenden 
IoT-Geräte sicherzustellen. 

 

3. Voraussetzungen des Vorhabens 
Die PHYSEC GmbH hat bereits erfolgreich umfangreiche Projekte im Bereich der Versor-
gungswirtschaft durchgeführt und verfügt über fundierte Branchenkenntnisse im Bereich 
der Kritischen Infrastrukturen (KRITIS). Auf dieser Basis hat PHYSEC bereits vielfältige Sicher-
heitslösungen für Kunden konzipiert, evaluiert und implementiert. Die fortschreitende Digita-
lisierung stellt in den kommenden Jahren den zentralen Wachstumsmarkt dar, wobei insbe-
sondere der Gesundheitssektor eine Schlüsselrolle einnimmt. Unter dem Paradigma des In-
ternets der Dinge (Internet of Things, IoT) – im medizinischen Kontext oft als Internet of Me-
dical Things (IoMT) bezeichnet – werden zunehmend sensible Patientendaten erfasst und 
über vernetzte Infrastrukturen zur Verfügung gestellt. 

Neben den projektspezifischen Anwendungsfällen im klinischen Umfeld stellt der Marktein-
tritt in die Absicherung von Bluetooth Low Energy (BLE)-basierten Proximitätsdiensten den 
nächsten strategischen Schritt in der Unternehmensentwicklung der PHYSEC GmbH dar. Da 
BLE-Infrastrukturen in modernen Krankenhäusern bereits als Standard für Asset-Tracking 
und Patientennavigation etabliert werden, ist die Absicherung dieser Kommunikationskanäle 
eine zwingende Voraussetzung für deren breite Akzeptanz und regulatorische Konformität. 

Die im Rahmen von ProPair entwickelten Verfahren zur kontextbasierten Vertrauensinitiali-
sierung und die gewonnenen Forschungsergebnisse zur Proximitätsverifikation sollen zu 
marktreifen Sicherheitslösungen weiterentwickelt werden. PHYSEC verfolgt dabei das Ziel, 
weitere Märkte im E-Health-Sektor zu erschließen, die verstärkt auf ganzheitliche Lösungen 
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„Alles-aus-einer-Hand“ setzen. Dies entspricht dem wachsenden Bedarf an integrierten Si-
cherheitsarchitekturen, die von der physikalischen Schicht bis zur Anwendungsebene eine 
beweisbare Integrität und Authentizität gewährleisten. 

 

4. Planung, Ablauf und Ergebnisse des Vorhabens 
Die ursprüngliche Planung hat für das Projekt UltraSec eine Laufzeit von 36 Monaten im Zeit-
raum vom 01.07.2022 bis zum 30.06.2025 vorgesehen. Die Projektlaufzeit wurde nach Rück-
sprache mit dem Projektträger, um 4 Monate bis zum 31.10.2025 verlängert. 

Nachfolgend wird der Ablauf der Arbeitspakete beschrieben, wobei die Perspektive der 
PHYSEC GmbH im Fokus ist. 

 

4.1 AP 1.1: Technische, regulatorische und Interoperabilitätstechnische Anforde-
rungen 

In diesem Teilpaket wurden die für das System relevanten gesetzlichen und regulatorischen 
Rahmenbedingungen auf deutscher und europäischer Ebene umfassend recherchiert und 
dokumentiert. Wesentliche Ergebnisse sind die Identifikation und Analyse der Anforderungen 
aus folgenden Bereichen: 

• Medizinprodukte. Berücksichtigung der Medizinprodukteverordnung (MDR), des Me-
dizinprodukterecht-Durchführungsgesetzes (MPDG) sowie des Medizinprodukte-
EU-Anpassungsgesetzes (MPEUAnpG). 

• Funkanlagen-Sicherheit. Einhaltung der Funkanlagenrichtlinie (RED) und des Funk-
anlagengesetzes (FuAG). 

• Standards. Einbezug technischer Standards wie ETSI EN 300 328 für Breitband-
Übertragungssysteme. 

• Zudem wurden branchenspezifische Datenschutzanforderungen aus vergleichbaren 
kritischen Infrastrukturen transferiert. 

 

4.2 AP 1.2: Erarbeitung einer ganzheitlichen Risikobewertung 
Der Fokus lag hier auf der Analyse bereits bekannter Angriffe auf eingebettete Systeme. 
Durch die Evaluation dieser Risiken konnten die Sicherheitsvorgaben für den späteren De-
monstrator geschärft werden, um die Resilienz des Gesamtsystems gegenüber physischen 
und logischen Angriffen zu erhöhen. PHYSEC brachte hierbei insbesondere Wissen zur Risi-
koanalyse aus anderen Hochsicherheitsbranchen ein. 
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4.3 AP 1.3: Definition des klinischen Anwendungsfalls und medizinische Risikobe-
wertung 

Basierend auf den vorangegangenen Analysen wurden die sicherheitsbezogenen Kernan-
forderungen für den spezifischen Einsatz im klinischen Umfeld definiert. Im Austausch mit 
den Projektpartnern wurden wertvolle Erkenntnisse über die besonderen operativen Anfor-
derungen im Krankenhausbetrieb gewonnen, die direkt in die Definition der Systemanforde-
rungen eingeflossen sind. Dies stellt sicher, dass die entwickelten Sicherheitsverfahren so-
wohl regulatorisch konform als auch im klinischen Alltag praktikabel sind. 

 

4.4 AP 2.1: Erarbeitung eines technischen Konzepts 
In diesem Unterarbeitspaket wurde die theoretische Basis für eine sichere Vertrauensinitia-
lisierung geschaffen. Da viele medizinische Kleinstgeräte (IoMT) kein Display oder Keyboard 
besitzen, ist das standardmäßige „Just Works“-Pairing anfällig für Man-In-The-Middle (MITM) 
Angriffe. 

Das entwickelte Konzept kombiniert zwei innovative Ansätze: 

1. Channel-Based Key Extraction (CBKE). Hierbei wird die Reziprozität des Funkkanals 
genutzt. Gateway und Sensor führen zeitnahe Messungen der Kanalimpulsantwort 
durch. Aus den korrelierten physikalischen Merkmalen (IQ-Samples) wird ein gemein-
samer kryptographischer Schlüssel abgeleitet, ohne dass dieser über den Kanal über-
tragen werden muss. 

2. Phase-Based Ranging (PBR) mit Authentifizierung. Die Distanzmessung (Proximität) 
wird als zweiter Faktor genutzt. Neuartig ist hierbei, dass die für PBR notwendigen 
Frequenzsprünge nicht deterministisch erfolgen, sondern von dem über CBKE gene-
rierten Schlüssel abhängen. 

 

 
Abbildung 1: Schematischer Ablauf der kanalbasierten Schlüsselgenerierung (CBKE). 
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4.5 AP 2.2: Technische Evaluation 
Die Evaluation dieses Arbeitspakets nahm einen zentralen Stellenwert im Projekt ein. Der Fo-
kus lag auf der Beantwortung der Frage, ob ein Angreifer Schlüsselmaterial während des 
Pairing-Prozesses stehlen oder sich als legitimer Teilnehmer ausgeben kann. Hierbei wurde 
die Kombination aus Channel-Based Key Extraction (CBKE) und Phase-Based Ranging (PBR) 
als neuartiger Authentifizierungsanker validiert. 

Kernmechanismus: Authentifizierung durch Distanz 

Das innovative Herzstück der Lösung ist die Kopplung der physikalischen Distanzmessung 
an den zuvor mittels CBKE ausgehandelten Schlüssel. Dieser Schlüssel dient als Basis für das 
Frequenzsprungverfahren (Frequency Hopping) während der Distanzmessung. Da die Fre-
quenzabfolge über eine kryptographische Funktion (Hash(Key)) bestimmt wird, kann nur ein 
Partner mit dem korrekten Schlüssel die Messung erfolgreich abschließen. 

 
1. Fall 1: Legitime Kommunikation (Gateway ↔ Sensor) 

• Beide Partner haben durch CBKE denselben Schlüssel aus dem Funkkanal extrahiert. 
• Die Frequenzsprünge sind synchron. Die gemessene Distanz liegt unter einem defi-

nierten Schwellenwert (z. B. < 1 Meter). 
• Ergebnis. Das Pairing wird erfolgreich abgeschlossen 

 

2. Fall 2: Direkter Angriffsversuch (Gateway/Sensor ↔ Angreifer) 
• Ein Angreifer versucht, sich mit dem Gateway zu pairen. Da er räumlich entfernt ist 

(Abstand > 6 cm), unterscheidet sich sein Funkkanal fundamental von dem des legiti-
men Sensors. 

• Der mittels CBKE ausgehandelte Schlüssel zwischen Angreifer und Gateway ist daher 
für die Distanzmessung wertlos oder führt zu inkonsistenten Ergebnissen. 

• Ergebnis. Es wird eine physikalisch unmögliche oder zu hohe Distanz gemessen. Das 
System erkennt die fehlende Proximität und bricht das Pairing sofort ab. 

 

3. Fall 3: Man-In-The-Middle (MITM) Angriff 
• Dies ist das komplexeste Szenario. Ein Angreifer versucht, die Signale zwischen Sen-

sor und Gateway transparent weiterzuleiten (Relay-Attacke). 
• Da die Kanalsprünge des Sensors nun aber vom geheimen Schlüssel abhängen, den 

der Angreifer nicht kennt, kann er die Distanzberechnung nicht mehr unbemerkt 
„übergeben“ oder manipulieren. 

• Ergebnis. Die zeitliche und frequenztechnische Diskrepanz führt zum Scheitern der 
Distanzverifikation. 
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Abbildung 2: Analysiertes MITM-Szenario im klinischen Kontext 

Wissenschaftliche Erkenntnisse und Metriken 
Die hohe Anzahl an Personenmonaten floss insbesondere in die Analyse der folgenden Pa-
rameter: 

• Informationstheoretische Sicherheit. Die Evaluation bestätigte theoretisch und prak-
tisch, dass der Schlüsselaustausch sicher ist, solange der Angreifer mehr als λ/2 
(ca. 6 cm bei 2,4 GHz) vom Gateway entfernt ist. 

• Key Generation Rate (KGR) im Krankenhaus. Es wurde untersucht, wie die relativ sta-
tische Umgebung im klinischen Alltag (wenig Bewegung im Raum) die Entropie des 
Schlüssels beeinflusst. Die Ergebnisse zeigen, dass trotz geringer Dynamik durch ge-
schickte Quantisierungsverfahren ausreichend Entropie für eine sichere Authentifi-
zierung gewonnen werden kann. 

• Resilienz gegen Distanzmanipulation. Im Gegensatz zu Standard-PBR-Verfahren, die 
durch Signalverzögerungen („Distance Enlargement“) getäuscht werden können, 
verhindert die kryptographische Bindung an den CBKE-Schlüssel, dass ein Angreifer 
die Messwerte glaubhaft fälschen kann. 

Fazit der Evaluation 
Die Untersuchung belegt, dass die „Authentifizierung durch Distanz“ ein robustes Sicher-
heitsmerkmal darstellt. Während herkömmliche Verfahren rein auf logischer Ebene absichern, 
bietet der ProPair-Ansatz eine physikalisch beweisbare Sicherheitsebene, die MITM-Angriffe 
im klinischen Umfeld effektiv unterbindet. 

 

4.6 AP 3.1: Erstellung eines Schutzprofils 
In diesem Teilpaket wurde ein generisches Schutzprofil erarbeitet, das als Mindeststandard 
für die Funktionalität und Vertrauenswürdigkeit von IoMT-Geräten im klinischen Umfeld dient. 

• Common Criteria & BSI-Standards. Das Profil orientiert sich an der ISO 15408 (Com-
mon Criteria) sowie den spezifischen Empfehlungen des BSI für netzwerkfähige Me-
dizinprodukte. 

• Definition von Betriebsarten. Um die Sicherheit über den gesamten Lebenszyklus zu 
gewährleisten, wurden drei Betriebsmodi definiert: 
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o Medizinischer Betrieb. Sicherung der Patientendatenübermittlung mittels 128-
bit Longterm Key (LTK) und AES-CCM Verschlüsselung. 

o Konfiguration. Aufgeteilt in eine initiale Phase (einmalige Kopplung von Sensor 
und Infrastruktur in einem geschützten Raum) und eine Zuordnungsphase (Zu-
weisung des Sensors zum jeweiligen Patienten). 

o Technischer Servicebetrieb. Modus für Updates und Kalibrierungen nach der 
Inbetriebnahme. 

• Entwicklungsrichtlinien. Die Implementierung erfolgte ausschließlich über offizielle 
Hersteller-SDKs und wurde durch Unit-Tests sowie Code-Reviews (Vermeidung von 
Buffer Overflows) abgesichert. 

 

4.7 AP 3.2: Datenschutzanalyse im speziellen Umfeld Klinik 
Die Analyse konzentrierte sich auf die spezifischen Risiken und notwendigen Schutzmaß-
nahmen innerhalb der Krankenhausinfrastruktur, wobei die ortsgebundene Legitimation als 
zentraler Datenschutzanker fungiert. 

• Angreifermodell. Die Partner einigten sich auf einen Angreifer mit technischem Know-
how, einem Budget von 10.000 € und einem Zeitfenster von drei Monaten. Ein Angriff 
während der initialen Kopplung wird jedoch durch die räumliche Trennung (anderer 
Raum) ausgeschlossen. 

• Risikobewertung. Ein erfolgreicher Angriff (Eavesdropping oder MITM) könnte nicht 
nur den Datenschutz verletzen, sondern durch manipulierte Sensordaten zu lebens-
gefährlichen Fehlentscheidungen in der Behandlung führen. 

• Organisatorische Maßnahmen: 
o Geschlossener Sicherheitsbereich. Das Pairing findet ausschließlich in zutritts-

beschränkten Räumen mit einbruchssicheren Schlössern statt. 
o Vier-Augen-Prinzip. Der Zutritt wird protokolliert und sollte idealerweise von 

zwei Personen überwacht werden, um Social Engineering vorzubeugen. 
• Technische Prävention durch Proximität: 

o CBKE & PbR. Die Kombination aus kanalbasiertem Schlüsselaustausch und Dis-
tanzmessung stellt sicher, dass Angreifer aus benachbarten Räumen keine 
korrelierten Messdaten erhalten und somit physikalisch vom Pairing ausge-
schlossen sind. 

o Optischer Ansatz. Für Kleinstgeräte ohne Display wurde ein optischer Weg 
(LED an Photosensor) evaluiert, der innerhalb einer blickdichten Box durchge-
führt wird, um optisches Mitlesen zu verhindern. 

• Logging & Kommunikation. Ereignisse wie Verbindungsabbrüche oder Konfigurati-
onsänderungen werden für 10 Jahre archiviert. Das Dashboard für das Klinikpersonal 
muss Sicherheitsrisiken und Update-Dringlichkeiten individuell pro Sensor anzeigen. 
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4.8 AP 4.1: Hardware-Sensor 
Der Fokus in diesem Teilprojekt lag auf der hardwareseitigen Erfassung der Kanalcharakte-
ristika, die als Entropiequelle für die Schlüsselgenerierung dienen. 

• Anforderungen an die Entropiequelle. Um eine ausreichende Variabilität im Funkkanal 
zu erzeugen, wurde ein mechanisches Setup mit rotierenden Zahnrädern entwickelt. 
Dies simuliert eine dynamische Umgebung (Mehrwegeausbreitung), die für die Erzeu-
gung zeitvarianten Feedbacks notwendig ist. 

• Hardware-Spezifikationen. Die Messungen erfolgen über 40 Frequenzkanäle. Es 
wurde analysiert, dass die Hardware in der Lage sein muss, RSSI-Werte (Received 
Signal Strength Indicator) schnell genug abzutasten, um Korrelationen zwischen auf-
einanderfolgenden Messungen durch Vorverarbeitungsschritte wie die PCA (Haupt-
komponentenanalyse) auszugleichen. 

 

 
Abbildung 3: Hardware-Sensor - Dialog-DA14695-Board 

 

 
Abbildung 4: Anordnung der Hardware-Sensoren und mechanische Elemente zur Erzeugung der Kanalvarianz. 
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4.9 AP 4.3: Bluetooth-Empfängernetzwerk 
Das Empfängernetzwerk stellt die Infrastruktur für den Datenaustausch und die Validierung 
der generierten Schlüssel unter realitätsnahen Angriffsbedingungen dar. 

• Netzwerkkonfiguration. Das System besteht aus den legitimen Teilnehmern Alice und 
Bob sowie einer passiven Angreiferinstanz (Eve). Die Anforderungen an das Netzwerk 
umfassen eine präzise zeitliche Synchronisation der Messungen zwischen Alice und 
Bob, um die Key Disagreement Rate (KDR) zu minimieren. 

• Datenverarbeitung im Netzwerk: 
o PCA-Filterung. Da benachbarte Kanäle im Bluetooth-Spektrum stark korrelie-

ren, reduziert das Netzwerk die Datenlast durch eine PCA auf wenige signifi-
kante Komponenten. 

o Informationsversöhnung. Zur Fehlerkorrektur werden BCH-Codes eingesetzt, 
die über das Netzwerk zwischen den Knoten abgestimmt werden. 

 

 
Abbildung 5: Visualisierung der Messergebnisse von Alice, Bob und Eve im Zeitverlauf sowie der Erfolg der 

Quantisierung und Fehlerkorrektur innerhalb des Empfängernetzwerks. 

 

Risikoanalyse und Sicherheitsbewertung 
Basierend auf den Implementierungen in AP 4.1 und 4.3 wurden folgende Risiken identifiziert: 

• RSSI-Überladung. Ein Angreifer könnte durch ein starkes Störsignal versuchen, die 
RSSI-Werte zu sättigen, wodurch die Varianz im Kanal verloren geht und die Schlüs-
selgenerierung vorhersehbar wird. 
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• Statische Umgebung. Ohne die mechanische Bewegung (Zahnräder) sinkt die Entro-
pie drastisch, da die "Fingerabdrücke" des Kanals über längere Zeit identisch bleiben. 

• Mangelnde Privacy Amplification. Die Analyse ergab, dass ohne eine finale Hash-
Funktion (Post-Processing) eine Restkorrelation in den Schlüsseln verbleiben könnte, 
was ein Sicherheitsrisiko darstellt. 

Zusammenfassung der Ergebnisse 
Die Risikoanalyse zeigt, dass das System durch die Kombination aus PCA und Gray-Codie-
rung robust gegenüber passiven Angreifern ist, sofern eine dynamische Umgebung (Hard-
ware-Sensorik) gewährleistet ist. Für die Zukunft wird empfohlen, Mechanismen zur Erken-
nung von RSSI-Manipulationen zu integrieren.  

 

4.10 AP 5.3: Schließung identifizierter Sicherheitslücken 
Im Rahmen des Arbeitspakets 5 wurde eine umfassende Sicherheitsevaluation des entwi-
ckelten Pairing-Verfahrens durchgeführt. Die PHYSEC hat die im Arbeitsplan gesteckten 
Ziele planmäßig erreicht und die Evaluation mit dem Meilenstein MSP 5 im Monat 32 erfolg-
reich abgeschlossen. Der Fokus lag dabei auf der Identifikation von Schwachstellen sowie 
der proaktiven Schließung dieser Sicherheitslücken, um ein hochsicheres System für das kli-
nische Umfeld zu gewährleisten. 

Identifikation von Sicherheitsrisiken und Angriffsvektoren 
In der ersten Phase der Evaluation wurden verschiedene Angriffsszenarien auf das proximi-
tätsbasierte Verfahren (BLE 5.2/5.3) untersucht: 

• Relay- und Replay-Angriffe. Es wurde analysiert, ob Angreifer physische Kanalmerk-
male in Echtzeit weiterreichen oder aufzeichnen können, um eine falsche Proximität 
vorzutäuschen. 

• Impersonation-Versuche. Evaluation der Wahrscheinlichkeit, mit der ein Angreifer 
ohne physische Präsenz im selben Raum einen gültigen kryptographischen Schlüssel 
ableiten kann. 

• RSSI-Manipulation. Untersuchung der Anfälligkeit der Signalstärke-Messung gegen-
über gezielter Überladung (Jamming/Saturation) 

Protokolloptimierung: Double CBKG Auth 
Zur Steigerung der Sicherheit gegenüber Man-in-the-Middle (MitM) Angriffen wurde das 
Verfahren zur Double CBKG Auth (Double Channel-Based Key Generation Authentication) 
weiterentwickelt. 

• Funktionsweise. Während der Schlüsselgenerierung zwischen Sensor und Gateway 
lauscht ein lokaler Referenzempfänger (Loaded Receiver, LR) mit. 
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• Räumliche Bindung. Da der Funkkanal ortsspezifisch ist, können LR und Sensor nur 
dann den identischen Schlüssel ableiten, wenn sie sich innerhalb eines Radius von λ/2 
(ca. 6 cm) befinden. 

• Verifikation. Das Gateway prüft den vom LR gesendeten Hashwert des raumbezoge-
nen Schlüssels gegen die vom Sensor empfangenen Daten. 

 

 

 
Abbildung 6: Sequenzdiagramm aus zur Double CBKG Auth 
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Abbildung 7: Darstellung der farblich markierten akzeptierten Positionen 

 

Basierend auf den Evaluationsergebnissen wurden im Unterarbeitspaket 5.3 gezielte Maß-
nahmen zur Absicherung des Systems implementiert: 

Abwehr von RSSI-Überladungsangriffen 

Um Angriffe zu verhindern, die durch künstliche Signalverstärkung die Schlüsselgenerierung 
manipulieren, wurden Detektionsmechanismen eingeführt: 

• Sättigungsprüfung. Wenn mehr als 30 % der RSSI-Messungen am Maximum liegen, 
wird der Vorgang abgebrochen. 

• Varianzanalyse. Eine Signalvarianz von d < 1,0 deutet auf ein künstlich konstantes 
Signal hin und führt zum Abbruch. 
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Optimierung der Entropie und Fehlerkorrektur 
Um die Vorhersagbarkeit von Schlüsseln zu minimieren und die Robustheit zu erhöhen, wur-
den folgende technische Anpassungen vorgenommen: 

• Quantil-basierte Buckets. Anstelle einer linearen Verteilung werden nun Quantile ver-
wendet, um eine gleichmäßig hohe Entropie der extrahierten Bits sicherzustellen. 

• Blockbasierte Korrektur. Die Fehlerkorrektur wurde von einem "Sliding Window"-Ver-
fahren auf eine blockbasierte Verarbeitung umgestellt, wodurch jede Messung nur 
einmal berücksichtigt wird und Artefakte reduziert werden. 

• Initialisierungs-Schutz. Die ersten 20 Messungen werden zur Definition der Schwell-
werte genutzt, jedoch explizit nicht für die eigentliche Schlüsselgenerierung verwen-
det, um Einschwingeffekte und stationäre Muster auszuschließen. 

MitM-Schutz durch Identitätskopplung 
Ein Man-in-the-Middle-Angriff wurde durch die Kopplung von Gateway und Loaded Receiver 
praktisch ausgeschlossen. Da beide eine verschlüsselte Kommunikation nutzen und raumbe-
zogene Hashes austauschen, müsste sich ein Angreifer in unmittelbarer physischer Nähe 
zum LR befinden, was im kontrollierten Klinikumfeld detektierbar ist. 

Zusammenfassung der Ergebnisse 

Mit dem Abschluss von AP 5 konnte nachgewiesen werden, dass das proximitätsbasierte 
Pairing-Verfahren durch die Kombination aus Phase-based Ranging (PBR) und Double CBKG 
ein Sicherheitsniveau erreicht, das den hohen Anforderungen des Datenschutzes im Ge-
sundheitswesen entspricht. Die identifizierten Schwachstellen wurden durch algorithmische 
Anpassungen im Bluetooth-Empfängernetzwerk erfolgreich geschlossen. 

 

4.11 AP 6.2: Integration in die Patientenakte 
Im Rahmen von AP 6 wurde die Grundlage für den Praxiseinsatz des ProPair-Systems im kli-
nischen Umfeld geschaffen. Die PHYSEC hat hierbei sichergestellt, dass die theoretischen 
Sicherheitsverfahren mit den hohen Anforderungen des Klinikalltags und des Datenschutzes 
harmonieren. 

Aufgrund einer zeitlichen Verschiebung der klinischen Begleitstudie wurde das ursprüngliche 
Ziel einer Pilot-Implementierung in umfassende konzeptionelle Vorarbeiten überführt. Dies 
ermöglichte eine tiefgreifende technologische Vorbereitung für zukünftige Rollouts: 

• Zukunftsfähiges Schnittstellendesign. Definition einer modernen Anbindung über den 
HL7 FHIR-Standard, um Patienten-Onboarding und Monitoring-Aufträge direkt aus 
SAP-Systemen zu steuern. 

• Automatisierter Workflow. Finalisierung des Konzepts für die Rückführung der Moni-
toring-Ergebnisse als strukturierter PDF-Report in das Krankenhausinformationssys-
tem (KIS). 
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• Sicheres Key-Management. PHYSEC hat die notwendigen Verfahren zur fehlerfreien 
und manipulationssicheren Zuordnung von kryptographischen Schlüsseln innerhalb 
der digitalen Patientenakte erarbeitet. 

 

5. Finanzierungsübersicht 
Um die Forschungsziele des Projekts ProPair zu erreichen, wurden die bereitgestellten finan-
ziellen Mittel zielgerichtet für den Aufbau einer spezialisierten Test- und Analyseinfrastruktur 
eingesetzt. Die Anschaffungen der PHYSEC GmbH lassen sich in folgende wesentliche Ka-
tegorien unterteilen: 

Analyseinfrastruktur und mobile Endgeräte 
Ein zentraler Fokus lag auf der Beschaffung hochmoderner mobiler Endgeräte der neuesten 
Generation. Diese waren zwingend erforderlich, um den Bluetooth-Standard 5.3 zu evaluie-
ren, der zum Projektzeitpunkt nur in wenigen Geräten implementiert war. Da für die For-
schung tiefgreifende Modifikationen an den Bluetooth-Stacks vorgenommen wurden, die die 
Geräte für andere Anwendungen unbrauchbar machen können, war eine dedizierte Anschaf-
fung für die Testphase zum Projektdemonstrator essenziell. 

Hardware-Basis und Evaluations-Plattformen 
Für die Erforschung der physikalischen Schicht und die Implementierung der Authentifizie-
rungsalgorithmen wurden verschiedene Bluetooth Development Kits und Add-On Boards 
beschafft. Diese dienten als primäre Entwicklungs- und Testplattform in den Arbeitspaketen 
AP 2, AP 4 und AP 5. Ergänzt wurde diese Basis durch Raspberry Pi Systeme, die als Re-
chenknoten für die Test-Demonstratoren fungierten und speziell für die Modifikation der ein-
gebauten Bluetooth-Chips eingesetzt wurden. 

Laborausrüstung und HF-Komponenten 
Zur Untersuchung der Kanaleigenschaften und zur Bestimmung der Proximität wurde ein 
Grundstock an Hochfrequenz-Komponenten (HF) aufgebaut. Dies umfasste spezialisierte 
Antennen, SMA-Kabel und Konnektoren, die für die präzise Vermessung der Signaleigen-
schaften und die Erstellung der ersten Testaufbauten unentbehrlich waren. Nur durch diese 
experimentelle Basis konnten die theoretischen Konzepte der PHYSEC zur Physical Layer 
Security validiert werden. 

 

6. Angabe von Verfahren und Schutzrechten 
Im Rahmen des Forschungsvorhabens ProPair wurden durch die PHYSEC GmbH keine be-
stehenden gewerblichen Schutzrechte, bekannten Konstruktionen oder geschützten Ver-
fahren Dritter in Anspruch genommen. Sämtliche im Projektverlauf erzielten Ergebnisse, wie 
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die entwickelten kryptographischen Protokolle zur Double CBKG Auth sowie die implemen-
tierten Software- und Hardwarelösungen, basieren auf eigenen Forschungs- und Entwick-
lungsarbeiten der PHYSEC GmbH und des Projektkonsortiums. 

Darüber hinaus sind aus den spezifischen Arbeiten der PHYSEC GmbH im Rahmen dieses 
Projekts zum Zeitpunkt der Berichterstellung keine eigenen Anmeldungen von Schutzrech-
ten (wie Patente oder Gebrauchsmuster) hervorgegangen oder beansprucht worden. Die im 
Projekt generierten Innovationen verbleiben als spezifisches Know-how innerhalb der PHY-
SEC GmbH und dienen der direkten Weiterentwicklung der hauseigenen Produkte. 

 

7. Voraussichtlicher Nutzen und Verwertbarkeit 
Die im Rahmen des Projekts ProPair erzielten Ergebnisse leisten einen wesentlichen Beitrag 
zur technologischen Souveränität Deutschlands im Bereich der sicheren medizinischen IoT-
Kommunikation. Seitens der PHYSEC GmbH werden die Projektergebnisse wie folgt verwer-
tet: 

Wirtschaftliche und technologische Verwertung 
Die gewonnenen Erkenntnisse zur proximitätsbasierten Schlüsselgenerierung (PBR und 
CBKG) fließen unmittelbar in die Weiterentwicklung des PHYSEC-Portfolios ein. Insbesondere 
werden die Forschungsergebnisse zur Detektion von Signalmanipulationen genutzt, um die 
loTree-Middleware technologisch zu härten. Durch die Integration von Bluetooth-basierten 
Sicherheitsmechanismen (BLE 5.3), die über rein kryptographische Verfahren hinausgehen 
und die physikalische Integrität des Funkkanals adressieren, kann PHYSEC künftig Sicher-
heitslösungen anbieten, die den manuellen Aufwand (z. B. PIN-Eingaben) durch automati-
sierte, hochsichere Prozesse ersetzen. 

Nutzen für die Kritische Infrastruktur (KRITIS) im Gesundheitswesen 
Ein zentraler Verwertungsschwerpunkt liegt in der Absicherung des Gesundheitssektors als 
Teil der kritischen Infrastrukturen. Die im Projekt durchgeführten konzeptionellen Arbeiten 
zur Anbindung an Krankenhausinformationssysteme zeigen, dass ein wachsender Bedarf an 
manipulationssicheren Digitalisierungslösungen besteht, die regulatorischen Anforderungen 
wie der NIS-2-Richtlinie entsprechen. Die Projektergebnisse helfen dabei, Patientenmonito-
ring-Systeme in hochsensiblen klinischen Umgebungen – wie dem Klinikum rechts der Isar – 
sicherheitskritisch und datenschutzkonform zu betreiben, indem sie eine fehlerfreie Zuord-
nung von Sensoren zu Patienten sicherstellen. 

Marktpotenzial und Ausblick 
Der Markt für vernetzte Medizintechnik wächst stetig, getrieben durch den Bedarf an effizi-
enteren klinischen Workflows und kontinuierlicher Patientenüberwachung. PHYSEC plant, 
das adressierbare Marktsegment durch die im Projekt validierten Mechanismen auf Anwen-
dungsbereiche auszudehnen, die höchste Anforderungen an die Authentizität von 
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Messdaten stellen. Die entwickelten Verfahren zur Double CBKG Authentication bieten zu-
dem Potenzial für neue Dienstleistungsmodelle im Bereich des Security-Monitorings für in-
dustrielle und medizinische Funknetze, in denen eine physische Präsenz vor Ort kryptogra-
phisch nachgewiesen werden muss. 

 

8. Fortschritt bei anderen Stellen 

Evolution der Bluetooth-Sicherheitsstandards (BLE 5.1/5.2/5.3) 
Im Bereich der industriellen und medizinischen Vernetzung gewinnt die präzise Proximitäts-
verifikation zunehmend an Bedeutung. Die mit den Standards BLE 5.1 und 5.2 eingeführten 
Möglichkeiten zur phasenbasierten Distanzmessung mittels Constant Tone Extension (CTE) 
und IQ-Sampling bilden die technische Grundlage für moderne Pairing-Verfahren. Aktuelle 
Forschungsarbeiten und Standardisierungsgremien (Bluetooth SIG) untersuchen verstärkt, 
wie diese physikalischen Merkmale genutzt werden können, um die Sicherheit gegenüber 
klassischen protokollbasierten Angriffen zu erhöhen. Dies ermöglicht eine Verlagerung der 
Sicherheitsintelligenz an den Netzwerkrand (Edge), wodurch sensible Proximitätsdaten lokal 
verarbeitet werden können, was sowohl die Latenz verringert als auch den Datenschutz im 
klinischen Umfeld stärkt. 

Physical Layer Security (PLS) und radiometrisches Fingerprinting 
Die Nutzung physikalischer Signaleigenschaften zur Authentifizierung ist ein hochaktives 
Forschungsfeld, das über rein kryptographische Ansätze hinausgeht. Themenverwandte 
Projekte wie "GUARD" (BMWi) oder "TinyPART" (BMBF) erforschen die Nutzung von Funkka-
nalmerkmalen zur Absicherung der Kommunikation.  Dabei wird analysiert, wie kleinste Fer-
tigungstoleranzen in den Funkkomponenten oder ortsspezifische Merkmale des Funkkanals 
genutzt werden können, um die Authentizität eines Geräts zweifelsfrei festzustellen.  Diese 
Verfahren zum „Radiometric Fingerprinting“ ergänzen die im ProPair-Projekt untersuchten 
Methoden der Channel-Based Key Generation (CBKG), um Manipulationen an der Hardware 
rein passiv über die Analyse der Funksignale zu detektieren. 

Resilienz gegenüber Signalmanipulation und Jamming 

Ein weiterer Schwerpunkt der weltweiten Forschung liegt auf der Resilienz von medizini-
schen Funknetzen gegenüber absichtlichen Störversuchen (Jamming) oder Manipulationen 
der Empfangsfeldstärke (RSSI). Es werden Algorithmen entwickelt, die in der Lage sind, zwi-
schen natürlichen Signalvariationen und gezielten Angriffen (z. B. RSSI-Sättigung) zu unter-
scheiden. Die im ProPair-Projekt implementierten Mechanismen zur Detektion von RSSI-
Überladung und zur Entropie-Optimierung durch Quantils-basierte Buckets spiegeln diesen 
aktuellen Stand der Technik wider, um die Verfügbarkeit und Integrität von Vitaldaten-Moni-
toring-Systemen in hochsensiblen Umgebungen sicherzustellen. 
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Interoperabilität im Gesundheitswesen 
Parallel zur technischen Absicherung der Funkstrecke schreitet die Standardisierung der Da-
tenformate im Gesundheitswesen voran. Der Trend geht global hin zur Nutzung des HL7 
FHIR-Standards, um eine nahtlose Integration von IoT-Sensordaten in elektronische Patien-
tenakten (ePA) zu ermöglichen. Diese Standardisierung bildet die notwendige Brücke, um die 
im Projekt ProPair entwickelten Sicherheitskonzepte skalierbar in die Krankenhaus-IT-Infra-
strukturen (z. B. SAP-Systeme) zu integrieren. 

 

9. Veröffentlichung der Ergebnisse 
Die Verbreitung der Projektergebnisse von ProPair erfolgte über eine kombinierte Strategie 
aus wissenschaftlichen Beiträgen und einer gezielten Außendarstellung für den Gesund-
heitssektor und die Fachöffentlichkeit. 

Wissenschaftliche Publikationen und Fachbeiträge 
Ein wesentlicher Teil der im Konsortium erarbeiteten Forschungsergebnisse wurde zur Ver-
öffentlichung in wissenschaftlichen Formaten aufbereitet. Federführend hierbei waren die 
akademischen Partner (RUB und TUM), welche die Fortschritte in den Bereichen proximitäts-
basierte Authentifizierung, BLE 5.2/5.3-Spezifikationen und die Ergebnisse der klinischen 
Evaluation adressierten. Diese Beiträge decken insbesondere folgende Schwerpunkte ab: 

• Die Evaluation von phasenbasierten Ranging-Verfahren (PBR) unter Nutzung von 
Constant Tone Extension (CTE). 

• Die theoretische Fundierung und praktische Absicherung der Channel-Based Key Ge-
neration (CBKG) im klinischen Umfeld. 

• Konzeptionelle Arbeiten zur sicheren Integration von IoT-Sensordaten in Kranken-
hausinformationssystemen. 

Wirtschaftliche Verwertung und Öffentlichkeitsarbeit 
Seitens der PHYSEC GmbH lag der Fokus der Ergebniskommunikation auf dem Transfer in 
die medizinische Nutzanwendung und der Information relevanter Stakeholder im Bereich der 
e-Health-Sicherheit. 

• Produktintegration. Die gewonnenen Erkenntnisse zur Architektur und Methodik flie-
ßen direkt in die Weiterentwicklung unserer Produkte für das sichere IoT-Ökosystem 
ein. 

• Stakeholder-Kommunikation. Um die Verwertung der Projektergebnisse sicherzustel-
len, werden Kunden gezielt über die Forschungsergebnisse informiert, um Folgepro-
jekte im Bereich der Telemedizin und des sicheren Patientenmonitorings zu etablieren. 

• Branchenübergreifender Transfer. Neben dem Gesundheitswesen wurden die Ergeb-
nisse auch in angrenzenden Bereichen wie der Logistik und Smart Energy präsentiert, 
um das Potenzial der proximitätsbasierten Sicherheit breiter zu skalieren. 
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Durch diese komplementäre Strategie konnte sichergestellt werden, dass die Ergebnisse von 
ProPair sowohl in der internationalen Forschungsgemeinschaft als auch im wirtschaftlichen 
Sektor der digitalen Gesundheitsversorgung eine nachhaltige Resonanz erfahren. 

 

10. Zusammenfassung 
Das Verbundprojekt ProPair hat erfolgreich eine innovative Sicherheitsarchitektur für das 
automatisierte und manipulationssichere Pairing medizinischer Geräte auf Basis von Blue-
tooth Low Energy (BLE) entwickelt und validiert. Im Fokus der Arbeiten der PHYSEC GmbH 
stand die Absicherung der physikalischen Schicht (Physical Layer Security) sowie die Ge-
währleistung einer nahtlosen und sicheren Integration in klinische Prozesse. 

Wesentliche Ergebnisse im Überblick 

• Hochsichere Proximitätsverifikation (Double CBKG). Durch die Entwicklung des Dou-
ble Channel-Based Key Generation (CBKG) Verfahrens wurde eine präzise räumliche 
Bindung realisiert. Mit Hilfe eines Referenzempfängers (Loaded Receiver) konnte si-
chergestellt werden, dass kryptographische Schlüssel nur bei einer physischen Nähe 
von λ/2 (ca. 6 cm) erfolgreich abgeleitet werden können, was Man-in-the-Middle-An-
griffe effektiv ausschließt. 

• Resilienz gegenüber Signalmanipulation. Es wurden Detektionsalgorithmen imple-
mentiert, die Angriffe auf die Signalstärke (RSSI) zuverlässig erkennen. Durch die 
Überprüfung von Sättigungswerten (Grenzwert > 30 %) und die Analyse der Signal-
varianz (d < 1,0) können künstlich erzeugte Funkfelder identifiziert und der Pairing-
Vorgang zum Schutz der Datenintegrität abgebrochen werden. 

• Optimierung der kryptographischen Entropie. Zur Steigerung der Schlüsselqualität 
wurden moderne Verfahren wie die quantilsbasierte Bucket-Verteilung und die block-
basierte Fehlerkorrektur eingeführt. Diese Maßnahmen stellen sicher, dass auch unter 
variierenden Umgebungsbedingungen im Krankenhaus eine gleichbleibend hohe Ent-
ropie der extrahierten Sicherheitsmerkmale gewährleistet ist. 

• Konzeptionelle IT-Integration (KRITIS-Konformität). Trotz der Anpassungen im Feld-
test-Szenario wurden wegweisende konzeptionelle Vorarbeiten für die Anbindung an 
Krankenhausinformationssysteme (KIS) geleistet. Die Definition von Schnittstellen 
und das Konzept für einen Inhouse-Sub-Server bieten regulatorisch konforme An-
sätze zur Umsetzung der NIS-2-Richtlinie in hochsensiblen medizinischen Infrastruk-
turen. 

Fazit und Ausblick 
Mit dem erfolgreichen Abschluss der Sicherheitsevaluation und der Erarbeitung der Integra-
tionskonzepte wurde die Praxistauglichkeit des ProPair-Ansatzes unter Beweis gestellt. Der 
technologische Fortschritt bei der automatisierten Schlüsselgenerierung stärkt die digitale 
Souveränität im Gesundheitswesen, indem er komplexe manuelle Sicherheitsprozesse durch 
robuste, auf physikalischen Gesetzen basierende Automatismen ersetzt. 


