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MESHMERIZE

Teil Il - Eingehende Darstellung

Einordnung der Arbeiten und Vorgehensweise

Die im Projekt 6G-ANNA durchgefihrten Arbeiten orientierten sich an den in der
Vorhabensbeschreibung definierten Arbeitspaketen und Zielen. Im Projektverlauf
zeigte sich jedoch, dass sich einzelne technische Fragestellungen Uber mehrere
Arbeitspakete erstreckten und sich definierte Anforderungen sowie technische
Rahmenbedingungen weiterentwickelten. Die Umsetzung erfolgte daher iterativ
und wurde an aktuelle Entwicklungen, insbesondere im Bereich Architektur,
Anforderungen und verflgbarer Funktechnologien und Plattformen, angepasst.

Die Arbeiten wurden konsortial durchgefihrt, wobei Use Cases — insbesondere im
Public-Safety-Umfeld — als Rahmen zur Ableitung praxisnaher Anforderungen
dienten. Uber die gesamte Projektlaufzeit wurden die entworfenen Ldsungen
daraufhin angepasst und ausgerichtet, diese Use Cases als Teil von 6G zu
unterstatzen.

Ein zentraler Bestandteil des Vorgehens war weiterhin die praktische Umsetzung
und Validierung der entwickelten Mechanismen, wobei der Fokus auf realen
Implementierungen und Tests in unterschiedlichen Testbed-Umgebungen lag. Das
Ziel war hierbei sowohl nah an den definierten Use Case Bedingungen zu testen, als
auch die Performance unter realistischen Bedingungen beurteilen zu konnen.

Network of Networks und lokale Proximity-Netzwerke

Ein wesentlicher Schwerpunkt der Arbeiten lag auf der Weiterentwicklung eines
bestehenden WLAN-basierten Mesh-Netzwerks hin zu einer Architektur, die als
lokales Subnetz fungieren und sich in grofsere, heterogene Netze integrieren kann.
Das Subnetz sollte hierbei sowohl funktional als auch auf Grundlage der
zugrundeliegenden Technologie definiert sein konnen. Ziel war es, ein
Network-of-Networks-Konzept zu realisieren, das unterschiedliche Funktechnologien
und Subnetze flexibel verbindet und dabei die selbstorganisierte Natur des
Mesh-Netzes beibehalt.
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Hierzu wurde das bestehende Mesh-Netzwerk um neue Interface- und Link-Typen
erweitert. Neben klassischen WLAN-Links wurde die Einbindung von Mobilfunk- bzw.
perspektivisch 6G-Links vorbereitet und umgesetzt, sodass diese als reguldre
Verbindungen innerhalb des Mesh-Netzes genutzt werden kdnnen. Die
Mobilfunkverbindungen wurden nicht als Sonderpfade behandelt, sondern
vollstdndig in die bestehende Routing-Logik integriert.

Die Routing-Kernlogik des Mesh-Protokolls blieb unverandert. Stattdessen wurde die
Unterstitzung fir neue Link-Typen ergdnzt, sodass diese in das bestehende
Multipath-Routing  einbezogen  werden  konnen.  Zur  Vergleichbarkeit
unterschiedlicher Funktechnologien wurde eine robuste Metrik benotigt. Hierzu
wurde eine Latenz-basierte Messung implementiert, die unabhangig von
spezifischen Modem-Funktionen verfligbar ist. Die Entwicklung erfolgte iterativ Gber
erste konzeptionelle Tests im Simulator bis hin zu Proof-of-Concept Testaufbauten
als Praxistest. Abhdngig von den Anforderungen des Use Cases wurde eine
geeignete Hardwareauswahl getroffen. Ein gesonderter Fokus innerhalb der
Entwicklung in diesem Kontext lag auf der Konzeption und Einordnung einer Ldsung,
welche nahtlos in die im Projekt entwickelte Network-of-Networks-Architektur
einflgt. Dafir wurde sichergestellt, dass die einzelnen Technologien weiterhin in
einem unabhdngigen Standalone Modus funktional unverdandert erhalten bleiben.
Zur Entwicklung und Simulation und zur Sicherstellung einer breiten Kompatibilitat
der entwickelten Losungen wurden Projektzuwendungen fir die Anschaffung
verschiedenster Testhardware und -plattformen, sowie Mobilfunkmodems
eingesetzt.

Ein weiterer zentraler Aspekt innerhalb dieses Themenblocks ist die Unterstiitzung
lokaler Proximity-Netzwerke als virtuelles Subnetz. Klassische
Broadcast-Mechanismen in drahtlosen Mesh-Netzen sind ineffizient, da sie
typischerweise mit niedrigen Datenraten arbeiten und alle Knoten im Netz
einbeziehen. Um die lokale Kommunikation effizienter zu gestalten, wurde eine
neue Broadcast-Optimierung entwickelt. Der Ansatz basiert darauf, dass nur
ausgewahlte Knoten Broadcast-Pakete weiterleiten, indem die Verarbeitung und
Weiterleitung der Pakete im Mesh Netzwerk individuell kontrolliert wird. Diese
Anderung wurde in das Mesh Protokoll integriert und stellt einen deutlichen
Unterschied zu bestehenden Losungen dar. Diese zusdtzliche Kontrolle ermdglicht
es, hohere Datenraten zu nutzen und die Ausbreitung der Pakete Uber TTL-Felder
raumlich zu begrenzen. Dadurch entstehen temporare virtuelle Subnetze, die eine
gezielte lokale Kommunikation ermoglichen, ohne das gesamte Netz unndtig zu
belasten.

Diese Broadcast-Optimierung stellt eine eigene konzeptionelle Entwicklung dar und
wurde algorithmisch ausgearbeitet, implementiert und sowohl in Simulationen als
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auch in realen Testbeds erprobt. Sie ist integraler Bestandteil des
Network-of-Networks-Ansatzes, da sie die dynamische Bildung lokaler Subnetze
innerhalb eines grof3eren Netzes unterstitzt.

Urspringlich geplante Device-to-Device-Konzepte auf Basis von 6G-Sidelink konnten
im Projektverlauf nicht praktisch umgesetzt werden, da keine geeignete
Hardwareplattform kommerziell verfligbar war. Die Architektur wurde daher
modular gestaltet, sodass eine spatere Integration nahtlos moglich ist, indem eine
zukUnftig verfigbare kompatible Sidelink-Plattform direkt eingesetzt werden kann.
In Abstimmung mit den Projektpartnern und im Kontext der anvisierten Use Cases
wurde WLAN als unmittelbarer Ersatz fir direkte D2D-Kommunikation verwendet.
Konzepte wie N3IWF wurden im Konsortium diskutiert, jedoch nicht implementiert.

Resilience-Mechanismen: Multi-Channel und Multi-Radio

Die Arbeiten im Bereich Resilience zielen auf die Erhohung der Betriebsrobustheit
des Mesh-Netzwerks ab und sind klar von Resilience im Sinne klassischer IT-Security
abzugrenzen. Der Fokus liegt auf Mechanismen, die einen stabilen Netzbetrieb unter
wechselnden Funkbedingungen ermoglichen. Daflir sollten gesondert die
vorhandenen Ressourcen von verschiedenen verfigbaren Frequenzen und mehrere
physische Funkschnittstellen geschlossen und koordiniert in das Mesh Protokoll
eingefiigt werden, sodass diese die Ubertragungseffizienz und -sicherheit fir das
gesamte Netz erhohen. Dies sollte Abhdangigkeiten zu einzelnen Frequenzbandern
verhindern und somit die Anfalligkeit gegenlber Stérungen und Interferenzen
verringern.

Fir den Multi-Channel-Betrieb wurde mit Channel Switching ein neuer Mechanismus
im Mesh umgesetzt und implementiert. Der technisch anspruchsvolle Teil besteht
dabei in der dezentralen und synchronen Koordination eines Kanalwechsels im
gesamten Mesh-Netz, ohne bestehende Verbindungen zu verlieren. Besonders
durch das Fehlen einer zentralen Koordinationsinstanz im Netzwerk ist es
anspruchsvoll, alle Teilnehmer zu erreichen und einen Kanalwechsel verlasslich
durchzufihren, ohne einzelne Gerate zu verlieren. Im Projekt wurden als Trigger fUr
die praktische Erprobung ausschlielslich DFS-Ereignisse, welche im 5GHz Band einen
sofortigen Kanalwechsel erzwingen, implementiert. Diese wurden auf Grundlage der
Diskussionen um die Anforderungen der Public Safety Use Cases priorisiert. Andere
potenzielle Trigger wie hohe Kanalauslastung oder plotzliche Interferenz wurden im
Projekt nicht umgesetzt. Fir eine potentielle Erweiterung fir diese wurde das
Interface zum Channel Switch Mechanismus agnostisch zu dem auslésenden Trigger
Ereignis implementiert, sodass weitere Ausloser, wie die im urspringlichen
Projektplan vorgesehene Kanalauslastung, modular separat hinzugefiigt werden
konnen. Der entwickelte Mechanismus ermoglicht es allen beteiligten Knoten,
autonom und koordiniert auf einen neuen Kanal zu wechseln. Die Funktionalitat
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wurde konzipiert, implementiert und sowohl in Simulationen als auch auf realer
Hardware getestet.

Erganzend wurden  Multi-Radio-Mechanismen  entwickelt, um  mehrere
Funkschnittstellen optimiert zu nutzen. Ziel ist es, Selbstblockierung zu vermeiden,
bei der ein Gerat gleichzeitig auf demselben Radio senden und empfangen muss und
die verfligbaren Ressourcen stattdessen maximal effizient zu nutzen. Hierzu wurde
ein Load-Balancing-Ansatz entlang des Pfades implementiert, bei dem
unterschiedliche Radios abwechselnd genutzt werden. Dafiir muss der Datenstrom
abhdngig von dem lokalen Empfang der Daten dynamisch auf bestimmte
Schnittstellen umgeleitet werden. Daflr wurde eine verteilte Logik entworfen,
welche individuellen Teilnehmern im Netz die Mdglichkeit gibt, die Entscheidung
lokal zu treffen. Die Zusammenfihrung der Daten am Zielknoten erfolgt Uber
Sequenznummern und Reordering-Mechanismen. Alle Resilience-Mechanismen sind
vollstdndig in das bestehende Routing integriert und wurden in kontrollierten
Testumgebungen sowie realen Netzen validiert.

Fir die Entwicklung der Multi-Channel und Multi-Radio Funktionalitdten als
Bestandteil des Mesh Netzwerkes und angeschlossene Tests war der Aufbau eines
isolierten Testbeds unabdingbar. Die vollstdndige Kontrolle Gber die Kanal- und
Verbindungsparameter ermdglichten eine tiefgehende Validierung in realer
Hardwareumgebung als ndchste Stufe nach der initialen Simulation. Durch das
Abschirmen externer Interferenzen konnten prazise definierte Testszenarien
verlasslich wiederholbar umgesetzt werden. Der Aufbau dieses Testbeds machte die
Zuwendung far Komponenten des Testbeds wie Shielding Boxen und
programmierbare Mehrkanaldampungsglieder notwendig.

Public-Safety-Use-Case als Anforderungsrahmen

Der Public-Safety-Use-Case diente im Projekt als generischer Rahmen zur Definition
und Priorisierung technischer Anforderungen. Er war kein eigenstandiges
Entwicklungsziel und hatte keinen Produktfokus. Ziel war es vielmehr
sicherzustellen, dass die entwickelten Netzmechanismen grundsatzlich geeignet
sind, zukUnftige sicherheitskritische Anwendungen im 6G-Kontext zu unterstitzen.

Die Anforderungen wurden konsortial erarbeitet, wobei sowohl Forschungspartner
als auch Industriepartner beteiligt waren. Airbus Ubernahm als fihrender
Anwendungspartner eine zentrale Rolle und brachte seine Erfahrung im
Public-Safety-Bereich in die Priorisierung der Szenarien ein. Die aus dem Use Case
abgeleiteten Anforderungen beeinflussten insbesondere die Arbeiten im Bereich
Network of Networks sowie die Resilience-Mechanismen.



‘ot

Dartber hinaus flossen die Arbeiten in die konsortiale Erarbeitung einer
Subnetzarchitektur im Rahmen von Arbeitspaket Network of Networks ein. Beitrdage
aus dem Projekt beeinflussten die architektonische Diskussion und leisten einen
Beitrag zur Standardisierung zukinftiger 6G-Netzkonzepte.

Testbeds und Validierung

Zur Validierung und Exploration der entwickelten Konzepte wurden komplementdre
Testbed-Infrastrukturen eingesetzt. Ein internes Shielding-Box-Testbed ermoglichte
reproduzierbare Tests unter kontrollierten Funkbedingungen. Es war insbesondere
fir die Validierung des DFS-basierten Channel Switchings und der
Multi-Radio-Mechanismen unverzichtbar, da Trigger gezielt simuliert und externe
EinflUsse ausgeschlossen werden konnten.

Ergdnzend wurde am ComNets-Lehrstuhl der TU Dresden ein grolfdskaliges
Mesh-Testbed aufgebaut und betrieben. Dieses dient als realitdtsnahes Testfeld fir
Skalierungs- und Mobilitdtsszenarien sowie als offener Forschungs-Playground. Das
Testbed ist modular aufgebaut, unterstitzt den Vergleich unterschiedlicher
Mesh-Protokolle und ermoglicht die Integration mobiler Knoten wie Roboter oder
Drohnen. Der Fokus lag auf der Auswahl geeigneter Hardware- und
Softwareplattformen, welche eine moglichst breite Wiederverwendung in anderen
Kontexten ermoglichen. Die Architektur des Netzes wurde ebenfalls daraufhin
ausgerichtet, um eine Vielzahl an typischen Szenarien und Anwendungsfallen fir
drahtlose Kommunikationsnetze real abbilden zu kénnen. Weiterhin bietet das
Netzwerk die Moglichkeit, in (virtuelle) Subnetze unterteilt zu werden. Mobile
Plattformen, insbesondere der Plato-Roboter und der Spot-Roboter, wurden
genutzt, um Mobilitdt und Roaming zu untersuchen. Da sich das errichtete Testbed
auf  eine Indoor Installation beschrankt, wurde auf die in der
Teilvorhabensbeschreibung vorgesehene Drohnenszenarien als Simulation mobiler
Knoten verzichtet und diese durch den Einsatz des Plato-Roboters als dynamisches
Endgerat ersetzt.

Der Fokus in der Konzeption und im Betrieb dieses Testbeds liegt auf
Funktionsfahigkeit, Stabilitdt und dem Zusammenspiel der Mechanismen unter
realistischen Bedingungen. Dies garantiert eine verfigbare Plattform fir zukinftige
Entwicklungen sowie Forschungsarbeiten gleichermal3en.

Zusammenfassende Einordnung

Im  Projekt  6G-ANNA  wurden wesentliche Konzepte zur Integration
selbstorganisierter Mesh-Netzwerke in zukinftige 6G-Architekturen entwickelt und
praktisch erprobt. Die Zuwendung wurde hauptsachlich fir Personalaufwendungen



‘oS

im Bereich der Entwicklungsarbeiten, Tests und Demonstratoren verwendet. Hierbei
erstrecken sich die Arbeiten an einzelnen Features durch stdndige Anpassungen auf
Grundlage des Inputs aus den im Konsortium definierten Anwendungen und Use
Cases sowie Erkenntnissen aus Tests und PoC Installationen parallel Gber grole Teile
der Projektlaufzeit. Weiterhin ermoglichten Zuwendungen fir Reisen zu den
Konsortialtreffen einen produktiven Austausch mit den Projektpartnern und damit
einen direkten Austausch mit relevanter Industrie und Forschung und dem
einhergehenden Einfluss auf relevante Standardisierung im Projektkontext. Darauf
basierte Anpassungen gegeniber der urspringlichen Planung wurden im
Projektverlauf bewusst  vorgenommen, um  auf  reale technische
Rahmenbedingungen zu reagieren. Die Ergebnisse zeigen, dass die entwickelten
Mechanismen geeignet sind, resiliente, flexible Netzstrukturen Ffir zukinftige
6G-Anwendungen zu unterstitzen.

Ergdinzende Angaben

Die im Rahmen des Projekts 6G-ANNA in Anspruch genommene Zuwendung
konzentrierte sich im Wesentlichen auf Personal- und Sachkosten, die zur
Durchfihrung der  geplanten  Entwicklungs-,  Implementierungs-  und
Validierungsarbeiten erforderlich waren. Den grof3ten Anteil stellten dabei die
Personalkosten dar, die insbesondere fir die Konzeption, Implementierung und
Integration der Mesh-Erweiterungen, die Entwicklung der Resilience-Mechanismen
sowie flUr den Aufbau, Betrieb und die Auswertung der Testbed-Experimente
eingesetzt wurden.

Sachkosten entstanden vor allem durch die Beschaffung, den Betrieb und die
Erweiterung von Hardware fir die eingesetzten internen Testbed-Infrastrukturen.
Hierzu zadhlen insbesondere Komponenten fir das interne Shielding-Box-Testbed
sowie einzelne Testgerdte fir das groRskalige Mesh-Testbed. Ergdnzend fielen
Aufwande fir projektbezogene Abstimmungs- und Koordinationsmaflinahmen im
Konsortium an, einschliel8lich der Teilnahme an Konsortialtreffen und der
Zusammenarbeit mit Forschungs- und Industriepartnern.

Die Mittelverwendung entsprach der vorgesehenen Aufgabenstellung und dem
geplanten Kostenrahmen. Anpassungen betrafen ausschlief3lich die inhaltliche
Schwerpunktsetzung innerhalb der genehmigten Aufwande, beispielsweise durch
eine starkere Gewichtung praktischer Implementierungs- und Testarbeiten.
Wesentliche Abweichungen im Gesamtbudget ergaben sich daraus nicht.

Die im Projekt durchgefiihrten Arbeiten waren notwendig, um die in der
Vorhabensbeschreibung definierten Ziele unter realistischen technischen
Rahmenbedingungen zu erreichen. Im Projektverlauf zeigte sich, dass einzelne
urspringlich geplante Annahmen - insbesondere zur kurzfristigen Verfligbarkeit
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geeigneter 6G- beziehungsweise D2D-Hardwareplattformen - nicht in der
erwarteten Form zutrafen. Vor diesem Hintergrund war eine iterative Anpassung der
Arbeiten erforderlich, um die Projektziele weiterhin sinnvoll verfolgen zu kénnen.

Die gewahlten Losungsansatze erwiesen sich dabei als angemessen. Insbesondere
der Aufbau auf einem bestehenden, praxiserprobten WLAN-basierten
Mesh-Netzwerk ermoglichte es, neue Konzepte wie
Network-of-Networks-Architekturen, Resilience-Mechanismen sowie  lokale
Proximity-Netze unter realistischen Bedingungen zu entwickeln und zu validieren.
Die Entwicklung dezentraler Mechanismen fir Channel Switching und
Multi-Radio-Betrieb sowie deren Integration in das bestehende Routing stellte eine
sachgerechte Antwort auf die Anforderungen der adressierten Use Cases dar.

Ebenso war der Aufbau geeigneter Testbed-Infrastrukturen erforderlich, um die
entwickelten Mechanismen Uber Simulationen hinaus praktisch zu erproben.
Insbesondere das interne Shielding-Box-Testbed ermdglichte reproduzierbare Tests
unter kontrollierten Bedingungen und stellte damit eine wesentliche Voraussetzung
flr eine belastbare Validierung dar. Insgesamt waren Umfang und Ausrichtung der
geleisteten Projektarbeiten erforderlich und angemessen, um die Eignung der
entwickelten Konzepte fir zuklnftige 6G-Anwendungen fundiert bewerten zu
konnen.

Wahrend der Projektlaufzeit wurden technische Entwicklungen auf dem Bereich der
Mesh Netzwerke und alternativen Technologien weiterhin verfolgt. Besonders im
Bereich der Drohnenkommunikation wurde ein deutlicher technologischer
Fortschritt beobachtet, wohingehend in anderen Bereichen keine Neuerungen
bekannt wurden. Insbesondere fir Mesh Netzwerke fokussiert sich das Interesse
hauptsachlich auf drahtlose Kommunikation Ffir dynamische Drohnensysteme.
Verschiedene Ansadtze verfolgen dabei den Einsatz von unterschiedlichen
Kommunikationstechnologien,  unter  anderem  WiFi-basierten  Systemen,
proprietdren Funktechnologien oder faseroptischen Verbindungen zur Verbesserung
der Zuverldssigkeit. Der Einsatz von Mesh-Netzwerken zur Erhéhung der Reichweite
und Ausfallsicherheit stellt weiterhin einen neuen und innovativen Ansatz dar, der
sich erst allmahlich im Markt etabliert. Meshmerize gehort in diesem Bereich zu den
wenigen Anbietern mit einer vollstandig softwarebasierten Losung. Dadurch kann
das System flexibel mit unterschiedlichen Hardwareplattformen kombiniert werden,
was eine enge Zusammenarbeit mit verschiedenen Partnern aus Industrie und
Forschung ermaoglicht.

Im Rahmen des Projekts wurden keine eigenstandigen wissenschaftlichen
Veroffentlichungen durch Meshmerize erstellt. Die Ergebnisse des Vorhabens
wurden im Rahmen von konsortialem Austausch, wissenschaftlichen Diskussionen,
projektbezogenen Prasentationen, sowie dem vorliegenden Abschlussbericht
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kommuniziert. Weiterhin wurden neue Ergebnisse Uber die Teilnahme an
verschiedenen Messen, wie beispielsweise des IEEE 5G Summits in Dresden,
verbreitet. Die im Projekt erzielten Ergebnisse sind darUber hinaus in die
gemeinsamen Deliverables des 6G-ANNA-Verbundes D3.1/D3.2/D5 eingeflossen.

Fortgeschriebener Verwertungsplan

Die im Projekt erzielten Ergebnisse besitzen einen hohen praktischen Nutzen und
sind unmittelbar in die bestehende Produktentwicklung von Meshmerize
eingeflossen. Die im Rahmen des Projekts entwickelten Losungen wurden nach
Projektabschluss bis Ende des Jahres 2025 vollstandig in die Meshmerize Software
integriert. Bereits im laufenden Projektzeitraum konnte ein erstes Pilotprojekt im
Public Safety Bereich mit einem Kunden durchgefihrt werden. Die dabei
gewonnenen Erkenntnisse flieBen direkt in die Produktreife und weitere
Optimierungen ein. Aktuell wird die Integration der Software in eine breite Auswahl
kommerziell verfligbarer WiFi 6 Hardware umgesetzt. Daraus entstehende Produkte
sollten innerhalb eines Jahres nach Projektende marktreif werden.

Die entwickelten Losungen konnen Uber den urspringlichen Verwertungsplan
hinaus nicht nur in Industrieanwendungen mit einer groRen Zahl von mobilen
Robotern und automatisierten Fahrzeugen, sondern zudem in einer grof3en Auswahl
neu erschlossener Anwendungen unter anderem aus dem Drohnen-,
Remote-Control-, Bergbau- und Public-Safety-Bereich eingesetzt werden. Gesprache
mit potenziellen Kunden und Partnern laufen bereits.
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