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2 Zusammenfassung und Ergebnis

Durch das Projektvorhaben UltraSec wurden die sicherheitstechnischen Voraussetzungen fir
einen hochsicheren Technologieansatz zur Vernetzung von lokalen Kommunikationspartnern
(P2P/P2M/M2M) auf der Basis von UWB evaluiert, konzipiert, modelliert und prototypisch
umgesetzt, der in der Zukunft den komfortablen Aufbau und Betrieb einer hochsicheren,
einfach anzuwendenden und skalierenden, dynamisch anpassbaren digitalen Infrastruktur in
der Qualitat eines funkgebundenen Verwaltungsnetzwerkes ermoglicht. Die Projektpartner
PHYSEC GmbH, Bundesdruckerei GmbH, NC Systems GmbH, das KKH Bochum, das Fraunhofer
HHI, sowie die FU Berlin haben dieses gemeinsam durchgefiihrt und haben organisatorische,
technische und praktische Aspekte am Beispiel einer Vernetzung von Krankenhaus loT mit
UWB untersucht. Die Bundesdruckerei hat hier den Fokus auf die Sicherheit des Verfahrens
und entsprechende Losungsansatze flr den Praxispartner gesetzt.

UWB kann und soll die Sicherheit von Security Token mit der Kommunikationsfahigkeit anderer
Verfahren kombinieren und ist somit eine Kerntechnologie in der (hoch)sicheren, resilienten
Kommunikation von Personen mit den sie in Zukunft umgebenden technischen Systemen und
deren zahlreicher automatischer Komponenten (secure loT und Smart City) untereinander. Die
Teilnehmer dieser lokalen Netze kdnnen z.B. Personen, Maschinen/Roboter, Infrastruktur oder
Guter sein und die Kommunikationsdaten und die physischen Abstande zwischen ihnen sollen
hohen Sicherheitsanforderungen und Verfligbarkeiten gentigen.

Die technischen Voraussetzungen der Technologie insbesondere im Anwendungsfall
Krankenhaus wurden sehr positiv bewertet, da UWB als Kommunikationsverfahren einen
dullerst geringen, breitbandigen Signalpegel hat und nahezu bedenkenlos neben anderen
Funktechnologien verwendet werden kann. Auch wurden Studien hinsichtlich der
physiologischen Auswirkungen auf Personen gesichtet, die auch hier jegliche Beeinflussung
ausschlieBen. Dies spricht flr eine gute Ausgangssituation zur Verwendung im Bereich der
humanoiden Medizin und medizinischen Geraten und Einrichtungen.

Die Technologie hat sich in den 3 Jahren des Projektes sehr schnell, insbesondere durch die
sehr intensiven Standardisierungsverfahren der FIRA, weiterentwickelt. An dieser Stelle
wurden die Anwendungen gegeniber der Sicherheit priorisiert, was der Zielstellung dieses
Projektes in Teilen nicht entsprach. Im Rahmen des Projektes wurden zahlreiche
Forschungsarbeiten recherchiert und gesichtet, um detaillierte Hinweise auf moglicherweise
bereits detektierte oder korrigierte Schwachstellen zu finden.

Die aufgrund der Technologie der Laufzeitmessung, des sehr breitbandigen Signals mogliche,
sicher beweisbare Abstandsmessung zwischen den Teilnehmern kann durch technische
Einflussnahmen nur in engen Grenzen beeintrachtigt werden. Die Robustheit des Systems
wurde durch die Projektpartner evaluiert und es kénnen durch die organisatorische
Umsetzung einer qualitativen Uberwachung des Signaltransfers mégliche Angriffe sofort
detektiert werden. Es gibt nur sehr wenig erfolgreiche Angriffe auf die Qualitat der
Abstandsmessung, welche wiederum durch geeignete Mallnahmen detektiert und
unterbunden werden kénnen. Da es im Markt eine noch recht neue Technologie ist, sind
weitere Angriffsvektoren nicht endgliltig auszuschlieRen.

Die Initiilerung der Abstandsmessung durch andere, weniger sichere Verfahren (Bluetooth) und
die in der Folge der weiteren Prozessierung durch eben diese ist sicher ein Grund, dass die
sehr gute Kommunikationsfahigkeit von UWB trotz der moglichen hohen Datenrate
(30Mbits/s) und der sehr geringen Latenz (<<10ms) nicht intensiver genutzt wird.
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Im Projekt wurde strikt vom Gedanken eines ,pure UWB" ausgegangen, so dass nicht nur die
Abstandmessung, sondern auch der gesamte Datenverkehr verschlisselt, primar Gber UWB
verarbeitet werden kann (selbstvernetzende und selbstiiberwachende Systeme). Dadurch
wird sichergestellt, dass - mindestes initial - nur physisch interagierende Komponenten
Teilnehmer des Systems werden diirfen. Deren in der Fortflihrung kontinuierliche physische
Interaktion ergibt eine Gberprifbare Anordnung und ein definiertes Kommunikationsverhalten
mit klaren Indizien fiir gegebenenfalls stattfindende Angriffe und optionale Malinahmen.

Die insgesamt sehr positiv ausgefallene Einschatzung der UWB-Technologie liefert eine nahezu
perfekte Ausgangslage, um UWB als Mesh-System in der Qualitdt eines funkbasierten
Verwaltungsnetzwerkes weiterzuentwickeln. Die Sicherheitskriterien des BSI ,Besitz, Wissen,
Inharenz” sowie Verfligbarkeit u.a. kann durch Bereitstellung eines physisch beweisbaren
Ortes hervorragend fiir ein durchgangiges Zero Trust-Konzept von KRITIS Anbietern verwendet
werden. Geht man davon aus, kritische Komponenten mit UWB rdaumlich zu verbinden, so
kdnnen darlber physisch beweisbare und kaum angreifbare Daten erzeugt werden, um Zero-
Trust Voraussetzungen zu schaffen.

Die Anwendungen fiir ein auf dieser Basis konzipiertes Mesh-Netzwerk sind zum Beispiel
elektronische Identitdaten zur Nutzung als physische Freigabe von Tiren oder IT-Geraten,
Verteilung von Zugangsdaten Uber die ortliche Prasenz, Gerateliberwachung, Neustart und
Firmwareupdates, ohne moglicherweise korrumpierte Datenwege zu nutzen. Im Rahmen des
Projektes wurde einiges exemplarisch umgesetzt.

Fazit :

Durch die im Projekt gewonnen Erkenntnisse und Erfahrungen konnte nun klar nachgewiesen
werden, dass durch UWB eine sehr hohe Sicherheit und Verfligbarkeit von loT und ID-
Systemen auch mit einem funkbasierten Verfahren erzielt werden kann. Trotz dieser
erzielbaren sehr hohen Sicherheit kommt es aber nicht zwingend zu
Funktionseinschrankungen, sondern es kdnnen zudem zahlreiche Mehrwerte fiir Prozesse und
Benutzer erreicht werden. Die Umsetzung eines solchen hochverfligbaren und sicheren
Systems bedingt zwingend die Einbindung mehrerer Anwendungen auf der Grundlage einer
gemeinsamen Nutzungsdefinition, reduziert sowohl die Kosten und unterstitzt technisch eine
technisch gesicherte, gemeinsame Datenlage.

3 Ausfuhrlicher Schlussbericht

3.1 Ausgangssituation und Erwartung

Bei Projektbeginn 2022 gab es bereits einige wenige Hersteller fir UWB geeignete Hardware
gab (u.a. die Unternehmen NXP, Quorvo). Auch gab es bereits die ersten Phasen der
umfangreichen Kommerzialisierung der Technologie durch zum Beispiel Organisationen wie
die FIRA und die UWB Association. Zu diesen wurden bereits vor Projektbeginn Kontakte
hergestellt, eine Mitgliedschaft aufgrund der nicht unmittelbar anstehenden
Kommerzialisierung jedoch nicht angestrebt. Im Zeitraum des Projektes hat sich der
Anbietermarkt deutlich verstarkt und die UWB-Anwendungen haben stark zugenommen.

Die zu Projektbeginn favorisierte Verwendung von UWB war die sehr genaue
Abstandsmessung auf Grundlage der Berechnung der Signallaufzeit und in Abhangigkeit der
Anzahl der beteiligten Kommunikationspartner auch die Berechenbarkeit des Abstands (ca.
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0...15m, bis zu 0.1 m genau) bis hin zu einer genauen o6rtlichen Triangulation und Verortung
innerhalb eines abgedeckten Bereiches. Einige Besonderheiten ergaben sich insbesondere aus
der Art des verwendeten Signals, namlich eines energetisch sehr schwachen, dafiir aber sehr
breitbandigen getakteten Signals (500 MHz), welches neben einer sehr geringen Signallaufzeit
(<50us) doch hohe Datenraten von bis zu 30 Mbit/s erlaubt. Die favorisierten Applikationen
sind im Automobilbereich (physische Zugangskontrolle, Fahrzeugsteuerung, explizit Giber das
CCC Konsortium) und im Logistikbereich angesiedelt. Im Bereich Consumer gab es zu diesem
Zeitpunkt die ersten Gerate, welche diese Technologie integriert haben, jedoch noch kein
einheitliches Gesamtkonzept (,,near by“ von Fa. Google war der erste Ansatz)

Aus all diesen zusammengetragenen Informationen ergab sich vage die Moglichkeit, mit UWB
erstmalig eine Technologie in der ,Hand zu haben”, welche trotz stark erhohter Sicherheit,
dem Benutzer/der Anwendung keine Einschrankungen auferlegt, sondern ebenfalls eine Reihe
von Vorteilen bietet. Aus der klassischen Sicht ,,Besitz, Wissen, Inhdarenz” kdnnte nun der ,,Ort“
eine zusatzliche Rolle spielen. Die Dokumentationspflicht im Krankenhaus kann bei Eignung
des Verfahrens zahlreiche automatisierte Datenereignisse erzeugen.

Wie definiert man also das Einsatzgebiet, die Anwendbarkeit und die Sicherheit fiir diesen
konkreten Fall, was geht per se, was muss organisatorisch geregelt werden, was kann
gegebenenfalls standardisiert werden-?

3.2 Ableitung des Projektziels (Zieldarstellung und Vorgehensweise)

Das Ziel des Projektes war es - am konkreten Anwendungsszenario Krankenhaus - zu
untersuchen, welche Moglichkeiten die UWB-Technologie im Bezug auf eine Verbesserung der
praktischen (physischen) IT-Sicherheit bieten kann und wie sich die technische Ausgangslage
darstellt, welche Vor- und/oder Nachtteile im Bezug auf bekannte bzw. eingesetzte
Technologien bestehen und wie eine Umsetzung der Technologie ggf. bestehende Nachteile
beseitigen und weitere Vorteile generieren kénnte. Die am Projekt beteiligten Expertisen
haben dann in ihren jeweiligen Schwerpunktthemen gezielte Herausforderungen untersucht.

Die Bundesdruckerei GmbH als Hersteller von ID-Lésungen hat nun in ihrem Arbeitspaket
insbesondere auf die Thematik fokussiert, welchen Grad an Sicherheit man in UWB bisher
erreicht hat oder was notwendig ware, um einen Einsatz im Kontext , Hochsichere Systeme”
anstreben zu kénnen. Gerade die Interaktion von Mensch Maschine/Systemen unter der
Voraussetzung einer nachgewiesenen Identitat (ID) ist betrachtenswert. Das dies fir KRITIS
Infrastrukturen und Prozesse relevant werden kann, war eine der Grundannahmen. Die Basis
der Einordnung fiir Systemsicherheit und Anwendbarkeit wird von den z.T. vergleichbaren
Technologien wie NFC, Bluetooth und WiFi gebildet.

Fiir das konkrete Ziel (im Kontext des betrachteten Falls Krankenhaus) wurden mit dem
Projektpartner (KKB) zahlreiche Gesprache und Diskussionen gefiihrt, in welchem die
moglichen, aber auch die gewiinschten Anwendungsfélle im Krankenhaus diskutiert wurden.
Am Anfang wurden vorrangig die erzielbaren Mehrwerte bei bekannten Prozessen, durch z.B.
die automatisierte Verortung von Prozessschritten, aber auch hier bereits durch mogliche
Sicherheitsgewinne, adressiert. Da die zuverldssige Prozessdokumentation eine grofRe Rolle
spielt, wurde dies als weiteres Verwendungsziel verortet. ,,Zuverldssig” referenziert hier klar
PRO Sicherheit — der manipulations- und stérungsfreie Langzeitbetrieb.
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THESEN ‘bundesdruckerei.

UWB benétigt eine Systemlandschaft / Infrastruktur.

UWSB liefert einen absolute Ortsinformation innerhalb dieser.
UWSB ist sicher.

UWB Kommunikation-und deren Sicherheit
ist technisch / mathematisch beweisbar !

000 0-
®--00.

2 und mehr Gerdte kommunizieren per Funk,

die physikalische Interaktion ist technisch/mathematisch beweisbar.
Die Kommunikation ist nicht oder nur schwer detektierbar.

Die Kommunikation ist nicht oder nur schwer stérbar.

Die Kommunikation ist nicht oder nur schwer abhorbar.

Die Kommunikation ist nicht oder nur schwer zu manipulieren.

Die Kommunikation I4sst keine eineindeutige / eindeutige Zuordnung des Sender zu.

o

°
—

Wie beeinflusst UWB Wie erganzt UWB
und wie kann es Infrastrukturen oder
beeinflusst werden ? ersetzt diese zum Teil ?

Wie ist der Welche Verschliisselung
Stand der Technik. fur UWB ist ,,die beste”

Abbildung 1 - Ausgangsthesen des Projekts

Usecase : Beispiel Medizinische Infrastruktur ‘bundesdruckerei.
Quality- Assets Facility Klassische IT Infrastruktur wird angebunden,
[y, System services UWB kann auch als Backup- oder Administrationsnetz adaptiert werden
+ network
@ — Devices _m EmEw uplink
A . s [}
U= ’ Og
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Abbildung 2 - Mégliche Anwendungen (Person+Rolle)

Es seien an dieser Stelle einige aussagekraftige Anwendungsbeispiele genannt:

,Wischmopp“ — eine exakte Ortung der Aktivitdten eines Reinigungsvorgangs, in z.B. einem
Patientenzimmer, zeitlicher und qualitativer Nachweis des Prozesses, Abrechnungsparameter
und Verbrauchsmittelabschatzung, -nachbestellung etc. Auch Datenschutz spielt hier eine
Rolle, da ja Arbeitsleistungen von Mitarbeitern erfasst und ausgewertet werden kénnen.

,Patientenbett” — Bereitstellung der Informationen fiir berechtigtes Personal in angepasster
Darstellungstiefe am Display vor Ort (Datenschutz), Abrechnung Personalzeiten per Fall,
Nutzungsanalyse, zusatzliche Sensorik, Verortung des Betts und dessen Status im
Klinikgelande, Wartung/Reinigung/Verfligbarkeit u.v.a.m.
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,Diebstahl“ — eine unerwartet starke, negative Kennzahl in 6ffentlich zugdnglichen Gebauden
— das betrifft nicht nur Verbrauchsmaterial (der Zugang zu den Vorratsraumen ist oft nicht
gesichert) — es sind auch oft technisch notwendige, hochpreisige Gegenstadnde.

Es wurden zahlreiche weitere Fille dokumentiert, diskutiert und hinsichtlich des Mehrwertes
und des notwendigen Sicherheitsniveaus diskutiert. Dies fihrt nun unmittelbar auch zu einer
Darstellung des Lebenszyklus eines Gerates, welches sich innerhalb der Infrastruktur ,bewegt”
und das daraus resultierende Netzwerk, welches diese Fille abdecken muf3.

Beispiel 2/3 : IM Patientenzimmer 'Bundesdruckerel.

Der Beistellschrank kann nicht nur zum Abstellen des Kaffees dienen.
Eingebaute Wagezellen erfassen das Gewicht des Essens. Der automatisch

ver die Sachen des Patienten, auf
welche er alleine oder in t der greifen kann. Reini
und War werden »erzeugt*

Das Transport- und Krankenbett liefert nicht nur seine rdumliche Position sondern
auch stets aktuelle Daten Gber die Daten {iber die Nutzung zum Liegen, Sitzen oder
Transportieren. Auch das des gibt ft Gber
Schmerzen, das Verlassen des Betts oder Ver ungen. Zi

Sensorik wie Atmungs-, Blutdruck oder Herzfrequenzmessung lassen sich ebenfalls in
Echtzeit Ubertragen. Der gesamte Nutzungszyklus bis hin zum Desinfektionsstatus
und Lagerort ist stets zugreifbar.

Ein Multisensor kann einfach in das System eingebunden werden, denn er benétigt
nur Spannung oder funktioniert auch geraume Zeit iber einen Akku.

ohne UWB Tag und auch Mikrofon- und
Kamerafunktionen sind vorstellbar und einfach ergédnzbar (Umnutzungskonzepte).
So kénnen Besucheraktivititen oder auch Unfélle schnell detektiert und MaBnahmen
initiert werden. Fnchpersonll wird im System gerufen, vor Ort registriert und

weitere L kann t werden.
Elektronische ,.e-F . Dieses bit ile Display ist mit dem
oder der F beschriftet. Fir das Pflegepersonal

TURsCHILD wird der Inhalt um Medikation oder aktuelle MaBnahmen erweitert, so

dass auch Personal ohne Fallkennmls die Daten vor Augen hat. Bei elner

angezeigt werden. Mit dem Verschwinden der Personen verschwinden

— auch diese Informationen wieder ...
Der 1 gibt den ver
Infos zum Tag, aktuelle Diagnosewerte oder Elektronisches SchlieBystem. Hier kommt Elektronisches , Tiirschild™. Auch dieses Display ist mit den
auch nur Feedback zu seinen Schlafdaten. Eine nur rein wer rein darf. Und zwar die richtige oder der F beschriftet. Hinweise fiir die
Schwester bekommt an dieser Stelle bei Bedarf Person mit ihrem persénlichen Schiissel. Besucher dass der Patient nicht im Raum ist, oder das Zimmer nur mit
vielleicht auch Infos zu ihren Patienten Wahrend der Visite oder PflegemaBnahmen Personal gemeinsam betreten werden darf. Auch kann hier ein

auch nur Fachpersonal. L auf den verweisen.

Abbildung 3 - loT Gerdte im Patientenzimmer

Beispiel 3/3 : VOR dem Patientenzimmer 'Eundesdruckerei.

Medizinisches Fachpersonal - Effizientes Arbeiten ist wichtig. Aber kann man sich
denn einige Wege nicht vielleicht sparen ? Wie ware es wenn alle Pflegeleistungen
direkt den Patienten zugeordnet werden kénnen und automatisch berichtet werden ?
Und vielleicht kann man erkennen, dass es doch eine unruhige Nacht wird und man
automatisch Hilfe nachfordert ? Trotz allem : Auch der Datenschutz muss gewanrt

5 / werden !

Transport-und Pflegebett - Der Standort jedes Bettes wird standig
Uberwacht. Ein Transport durch Perscnal ist zuldssig und fihrt zu keinem
Alarm. | Tarsffn ) werden i generiert und der
Transportstatus z.B. an den OP kommuniziert. Und wenn die Rolle klemmt
kommt auch gleich der Mechaniker oder die Werkstatt macht einen Termin fir
die Winterreifen.

Das Schwesternzimmer. Das ,Herz" der Station ist der organisatorische
Schwerpunkt des Stationsbetriebs. Vom elektronisch ver

schrank bis hin zum PC Zugang ist alles zuganglich - aber nur fiir das Personal. Alles
andere wird erkannt und hat keinen Zugriff. Das Personal wird benachrichtigt und
gegebenen falls startet erst dann die Videoliberwachung. Besucher werden
registriert und erhalten einen eig ID- oder Der erlaubt ihnen den
Zugang zu ,ihrem" Patienten und eine geregelte Bewegung in der Station. Nicht -
Kooperation heift dann aber auch Besuchsende ....

Der Flurbereich (und auch das Treppenhaus) slnd oft auch Laufstrecke fir schnelle Einsatze,

groBe Transporte und anstr en der festen und
beweglichen Sensoren im Flur erlauben Ruckschlusse auf Aktivititenschwerpunkte und auch
uber tschritte bis hin zum bild oder auch Stiirzen. Wenn der Flur

zur Stationserweiterung wird, liefern die Betten ihre Position und weitere Daten. Die

Der dient als ion far das ~eFieberkarten" an den Betten bringen bei Bedarf die Daten lesbar bis ans Bett.

UWB Netz aber auch als sténdig wachsame

Instanz. Der Servicebereich der Station detektiert Der Stationsarzt (und auch das Beh ind Bereiche mit sensitiven Daten und hochwertigen

automatisch die Anwesenheit von Frelsmaltung von Inhalten, von Abr bis hin zur

(un)berechtigten Personen oder das Eintreffen Einbmdungan von gesetzllchun Vorgaben wie Heilberufausweis oder Qualifikaticnsnachweise lassen sich fir

des Verpflegungswagens. Auch das Abholen und ions- und Q ung fiihren. Der Zugang zu Medikamenten und Geraten ist fiir den

gntsorgen wird Uber Zutrittsregelung und Anwender ohne Mehraufwand méglich.

Idunaen

Abbildung 4 - loT Gerdte im Klinikbereich
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ULTRASEC - Systemstati und Risiken

HERSTELLER Einflussfaktoren auf Betrieb

R rertiaung
Produktpflege

NUTZER

unbewusst

INTEGRATOR ANWENDER

S - e Heteing - - .

Verschrottung
Abbildung 5- Lebenszyklus UWB Gerdit

Es hat sich sehr schnell gezeigt, dass es mehrere Anwendungsdomanen gibt, wobei bei
geeignetem Design durchaus eine Architektur entworfen werden kann, die ausgehend von der
hochsten Anforderungsprioritat sehr sicher, verfligbar und rein Uber Konfiguration
anschlieBend mehrere Anwendungsbereiche abdeckt (Plattformgedanke). Damit werden in
der Folge auch bessere, einheitlichere und validierbare Daten erzeugt, die liber automatisierte
Prozesse verlasslicher prozessiert werden kdnnen. Als Nebeneffekt benoétigt man dann auch
nur noch EIN loT System, anstelle je eines per Anwendungsfall - zusatzlich aller Anschaffungs-
, Pflege und Auditkosten.

3.3 Ergebnisdarlegung und Erlauterung

Im Bezug auf den Entwurf eines geeigneten Systems war zundchst eine Definition des
Basissystem notwendig. Die Kommunikation zwischen nur 2 Komponenten ist grundsatzlich
auch moglich, aber wird nicht primar betrachtet (z.B. Tirschloss + Anker — Person mit
Token/Handy). Bei 2 Teilnehmern ist nur eine reine Abstandsmessung moglich
(Umkreismessung), bei 3 Teilnehmern ist bereits die Festlegung auf 2 Positionen moglich
(gespiegelte Referenz) und ab 4 Teilnehmern kann eine Triangulation vorgenommen werden.

Die haufigsten UWB-Systeme findet man aktuell in der Logistik (RTLS) und diese arbeiten oft
mit LAN/WLAN und UWB, meist nur mit sehr geringen Datenmengen und mit hohen,
energiesparenden Latenzen. Dies wurde relativ frih im Projekt erkannt und die Verwendung
von klassischer RTLS im Krankenhausumfeld ist sicher moéglich und auch sinnvoll, aber stark fir
den Anwendungsfall Logistik beschrankt. Das langsam wachsende Sicherheitsbewusstsein ist
bedingt vorhanden, oft wird keine Verschliisselung aktiviert, bei dlteren Systemen ist haufig
nur AES-128 maoglich, aktuell sollte mindestens AES-256, so inzwischen auch wie von der FIRA
definiert, mindestens vorgesehen werden.

3.3.1 Initiierung und Nutzung der UWB Funktionen

Die, auch aus Griinden der Marktdurchdringung von der FIRA favorisierte Herangehensweise,
eine Initilerung der Messung nach einem Bluetooth-Connect zu starten, ist insbesondere
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energetisch begrindet, erscheint aus sicherheitstechnischer Sicht zunachst aber ungilinstig. An
dieser Stelle kommt zum Tragen, dass UWB a la FIRA natirlich primar einen anderen Fokus
hat, namlich die Verbreitung der Technologie und damit insbesondere unter Nutzung /
Kompatibilitat zu bekannter und verbreiteter Technologie wie eben Bluetooth.

Der grofRte Energiebedarf tritt nicht beim Senden einer Information auf (es handelt sich um
ultrakurze Impulse mit sehr geringer Energie) sondern durch stetigen Empfang und der
darauffolgenden Signalanalyse. Die beiden definierten Modulationsverfahren HRP (high rate
puls - dies ist das von der FIRA favorisierte Verfahren) und LRP (low rate puls) unterscheiden
sich in der Signalform, im niedrigeren Energiebedarf von LRP und geringerer Datenrate. Eine
Kombination beider Verfahren scheint den Verzicht auf Bluetooth in speziellen Anwendungen
moglich zu machen. Die Empfehlung lautet an dieser Stelle, mit einer sicheren
Kommunikationsmethode einen moglichst hohen Vertrauenslevel initial bereit zu stellen — NFC
scheint hier fir das Pairing sehr gut geeignet. Basierend auf dem Konzept ,ZERO TRUST“
werden dann ausschlieBlich nur bereits validierte Teilnehmer mit aktivierter Verschlisselung
im System akzeptiert.

In der FIRA wird die Kommunikation auch tGiber NFC ebenfalls angesprochen, jedoch nachrangig
zu Bluetooth. Beide dienen lediglich dazu, UWB zur Abstandsmessung zu initiieren. Eine
Initiierung direkt GUber UWB (ohne eine der beiden anderen Technologien im taglichen
Gebrauch zu nutzen) ist derzeit nicht favorisiert, dies kdnnte sich aber im Hinblick auf die
verbesserten Eigenschaften z.B. durch UWB LRP moglicherweise andern.

3.3.2 Sicherheitsansatze der FIRA

An dieser Stelle kommt bei UWB der Unterschied zum Tragen, dass es nicht wie Bluetooth auf
einzelnen, festgelegten und zuverlassig detektier- und stérbaren Frequenzen arbeitet. Auch ist
der unter Umstdanden angreifbare Protokoll Stack hier wesentlich kleiner und es ist bei
sicherheitsgemdfler Umsetzung von Beginn an nur eine Kommunikation der
Kommunikationspartner mit zuvor bekannten Schliisselmaterial moglich (a la VPN).

Die FIRA hat zur Sicherung gegen mogliche Angriffe, insbesondere mit Blick auch auf das
initilerende Bluetooth, Verfahren wie PAAST (Pre-Authorized Access Service Token), Rate
Limiting und STS auf dem physischen Layer implementiert. Diese Verfahren sollen
sicherstellen, dass UWB erst dann eingesetzt wird, wenn definierte Voraussetzungen und keine
Angriffe (Bluetooth !!!) vorliegen.

3.3.3 Motivation fur das UWB Mesh System

Wenn man die Zielstellung eines hochsicheren loT Systems verfolgt, dann geschieht das mit
dem Ziel, dass nachfolgende bzw. direkt eingebundene Prozesse beweisbar auf Verfiigbarkeit,
Validitdt und Vertrauen der Infrastruktur und zu denen von ihr generierten Daten setzen
kdnnen. Das betrifft auch die Verlasslichkeit bei, durch die Infrastruktur zu (ibertragenden
Informationen, wie beispielsweise Sicherheitssteuerungen, Updates oder Schlliisselmaterial.

Alle anderen Konzepte, welche nicht konsequent nach Zero-Trust-Regeln designt werden, sind
im Nachgang zu einer bestehenden Systemarchitektur nicht oder nur mit sehr hohem Aufwand
umzusetzen.

Diese Betrachtungen flossen u.a. in die Erstellung der Secrecymaps, die Fragestellung nach
Privacy bei UWB (Tracking bestimmter Gerate aufgrund physischer Eigenschaften) oder die
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Umsetzung in Hardware durch eben ein vollstindig im UWB Protokoll inkludierten
Vernetzungslayer ein. (Anm. siehe dazu Berichte der Projektpartner)

Aktuell wird UWB primar fir das sehr genaue Ranging zwischen einer oder mehreren
Instanzen verwendet. Die Berechnung der Position kann nun auf Seiten der Infrastruktur oder
auf Seiten des Empfangers erfolgen. Die Infrastruktur wird i.d.R. durch sogenannte Anker
gestellt, also 6rtlich mindesten zueinander raumlich referenzierbare UWB fahige Gerate.

3.3.4 Design des UWB Mesh Systems

Ein UWB- System besteht i.d.R. bei UWB aus ,,Ankern“, die eine bekannte und priifbare 6rtliche
absolute oder relative Position einnehmen und die Referenz bilden. Sie kommunizieren
untereinander per LAN oder auch WLAN, vorzugsweise aber mit einer separaten,
abgesicherten Kommunikationsschicht innerhalb von UWB, was neben einer geringeren
Angriffsfliche auf andere Technologien auch zu einer kontinuierlichen dynamischen
Validierung der Infrastruktur genutzt werden kann. Erweiternd ist damit auch ein Mesh System
moglich, welches den Ausfall oder Anomalien in Bezug auf bauliche oder Signalveranderungen
einer oder mehrerer Komponenten in Echtzeit feststellen und in vielen Punkten auch gezielt
kompensieren kann.

Bei Bedarf eines absolut georeferenzierten UND beweisbaren Systems, kann eine physisch fest
positionierte Grundanordnung von Ankern exakt vermessen und zertifiziert werden. Sobald
sich diese Werte in unbestimmter Weise verandern, kénnen entsprechende Strategien zum
Einsatz kommen, wie der Entzug von Recht, der Verfall von Zertifikaten usw. Hier handelt sich
dann tastsachlich um die beweisbare Verkniipfung ,Besitz, Wissen, Inhdrenz“, Vertraulichkeit,
Verfligbarkeit und den physischen Ort.

Natdrlich sind auch einfachere Ansatze denkbar, wie eine relative Positionierung wo es vor
allem um die Positionierung in oder um einen Bereich geht, dass sich dieser Bereich in seiner
GroRe nicht verandert und die Funktion sichergestellt ist. Anwendbar zum Beispiel auf
Transporteinheiten (Schiff, Bus etc.) oder mobilen Installationen (Lagerplatze, Zeltanlagen etc).

Die Anker des Systems Uiberprifen die Position ihrer Nachbarn, die Validitat der Signale und
auch gegebenenfalls auftretende Ausfalle. Durch das System benachbarter Anker kdnnen auch
priorisierte Informationskanéle reserviert werden, damit sind Konzepte wie verteilter Code
und Multifaktor Authentifizierung von Hardware und verschiedenes andere méglich.

Wenn man ein Mesh unter diesen Voraussetzungen betreibt, dann lassen sich zahlreiche
Prozesse inklusive moglicher sicherheitstechnischer Beweise (Signatur, Zeitstempel und nun
natlrlich auch Ort) mit hochsten Anspriichen an ihre RechtmaRigkeit automatisieren.

Verschiedene Nachweisfragen in dem im Projekt betrachteten Krankenhaus (und mit reinem
UWB sogar direkt im Operationssaal moglich) seien hier genannt — andere Funktionen zum
Thema Datenschutz wurde bereits weiter oben angefiihrt. Es ist selbsterklarend, dass viele der
Funktionen auch in anderen 6ffentlichen Gebduden oder im SmartCity Kontext passend sind.

Insbesondere mit Bezug auf eine zuverlassige Personenzuordnung eines UWB Gerétes zu einer
Person liber einen tragbaren ID-Token mit Bewegungsanalyse, UWB-fahige Mobilgerate mit
eigene Authentisierungsverfahren oder auch dediziert aufgestellte biometrische
Authentisierungsstationen, auch in Kombination mit anderen Geraten / Wearables.
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Hier einige weitere Prozessanwendungen :

e Protokollierung von Behandlungszeiten und Personen beim Patienten

e Nachweis von Experten und der raumlichen Aktivitdt wahrend einer OP

e Automatisierte Offnung und Buchung von Rdumen, Schrianken oder Behiltnissen
mit Medikamenten und Material

e Verfolgung und Kontrolle Giber den Nutzungszyklus von Pflegebetten

e Komplettverschluss physischer Zugangsbereiche nur exklusiv und ohne merkbare
Einschrankungen fir authentisierte Personen

e Freischaltung von Geratefunktionen je nach Rolle/Befahigung

e Ortung, Verfolgung und/oder Deaktivierung von markiertem Material / Geraten

Mit der Nutzung eines durchgangig sicherheitstechnisch validierten Meshsystems ist es also
vorstellbar, Ereignisdaten mit sehr hohen Nachweisanforderungen direkt am Entstehungsort
zu erzeugen. Am konkreten Beispiel kann das dazu genutzt werden, dass die kontinuierliche
Anwesenheit eines Andsthesisten im OP an einem bestimmten Ort als beweisbarer Datensatz
automatisiert generiert werden kann.

AbschlieBend ist  festzustellen, dass das im  Projekt betrachtete @ UWB-
Kommunikationsverfahren sehr viele Giberzeugende Eigenschaften aufweist, die einen Einsatz
fir sicherheitskritische Anwendungen im lokalen Kontext bei Wahrung moglichst geringer
Sicherheitseinschrankungen hervorragend eignet. Eine entsprechende Definition / Standard
fir diesen Einsatz steht noch aus.

Weitere Herausforderungen fir ein komplettes System, welche auch die mobile
Authentifizierung der Personen oder die Detektion und Verortung (z.B. UWB-Radar) nicht
authentisierter Personen beriicksichtigt, sind noch zu I6sen.

4 Verwertungsplan

Die erzielten Ergebnisse entsprechen den Erwartungen.
Mit dem Projekt ist kein verwertbarer Zustand entstanden.

5 Veroffentlichte Projektergebnisse:

e Zahlreiche Prasentationen, in Teilen auch zusammen mit Projektpartnern

o NXP (uwb Chiphersteller - insbesondere auch mit Bezug auf FIRA)
Infineon (uwb Chiphersteller - insbesondere auch mit Bezug auf FIRA)
uwb RTLS Hersteller : Kinexon AG Miinchen, Sewio, AIRTLS b.v.
Messtechnik : Rhode & Schwarz, Aronia, Tektronix
Charité zu Berlin, Bereich IT; Uniklinikum Freiburg, Klinikum HH-Harburg
Sonstiges : BSI
Firmen : Genua GmbH, Omnikey, Elatec,

O 0O O O O O
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