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1 Kurzfassung 

1.1 Aufgabenstellung 
 

Das zentrale Ziel des Gesamtvorhabens „VERITAS: VERIfication through Trusted ASsociation“ 

ist es, ein intelligentes, umfassendes und selbstlernendes System zu entwickeln, welches sowohl 

Desinformationen (“Fake News“) zuverlässig, schnell und automatisch erkennen kann, als auch 

ausreichend Hilfestellung bei der Interpretation dieser Informationen bietet. Dafür realisiert das 

VERITAS-Konsortium eine digitale Plattform, auf der deutschsprachige Nutzer*innen einzelne 

Nachrichten- und Kommentarinhalte wie auch URLs im Hinblick auf unterschiedliche Aspekte 

von Desinformationen überprüfen können, sowie sich einen strukturierten, einheitlichen und 

individuellen Überblick über relevante kontroverse Meldungen seriöser Nachrichten-Redaktionen, 

Kommentare in sozialen Medien und vorhandenes Fach-und Expertenwissen verschaffen können. 

Damit können die Nutzer*innen der Plattform schneller und einfacher Fakten finden und 

Fälschungen und Desinformationen (ggf. Interessenskonflikte, subjektive Meinungsäußerungen) 

erkennen. Die VERITAS-Plattform wird exemplarisch im gesundheitsrelevanten Kontext am 

Beispiel des Anwendungsfalls „Desinformation in der Corona-Krise“ realisiert. Damit wird die 

grundsätzliche Machbarkeit des Konzeptes demonstriert. Folgende Ziele werden vom VERITAS-

Projekt dabei im Einzelnen verfolgt und realisiert:  

• Stärkung der Transparenz und Verbreitung vertrauenswürdiger Quellen und validierter und 

gesicherter Fachinformationen für Gesundheitswesen,  

• Konzeption intelligenter und selbstlernender Algorithmen zur Prüfung von 

Desinformation,  

• Aufbau neuer, umfassender, themenspezifischer Big Data-Bestände verschiedenartiger 

Quellen,  

• Entwicklung neuer linguistischer Methoden zur Analyse für den deutschsprachigen Raum 

sowie  

• breitenwirksame, nutzerfreundliche Erkennung und Kommunikation von Desinformation.  

 

Das Teilvorhaben hatte drei Teilziele: 

• Automatisierte Identifikation und Anbindung von Online-Quellen 

• Konzeption und Umsetzung von Glaubwürdigkeitsmaßen für Online-Texte 

• Informationserkennung in Online-Texten 

Diese Ziele unterstützten zum einen die Zielstellung des Gesamtvorhabens, indem sie zum 

VERITAS-Web-Scanner, zum VERITAS-Fake-Detektor und zum VERITAS-Feeds-Generator 

beitrugen und damit die Verfügbarkeit von Daten, die Prüfung von Desinformation und die 

nutzerfreundliche Bereitstellung von Informationen unterstützten bzw. ermöglichten. 

 

Zum anderen wurden die im Rahmen dieser Teilziele zu konzipierenden Verfahren/Komponenten 

so entwickelt, dass sie nach Projektende in das Social-Media-Monitoring-Produkt "Delta" von 

Ubermetrics einfließen können, um dessen Wettbewerbsfähigkeit zu steigern und 

Anwendungsfälle im Gesundheitsbereich/Faktenchecking zu ermöglichen. 
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1.2 Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 
Aufgrund des Fehlens umfassender, großer und kuratierter Datenbestände sind die Ergebnisse der 

Analysen zur Erkennung von Desinformation noch nicht valide genug. Als hochwertige 

Datensätze galten zum Projektbeginn die englischsprachigen Politifact, Snopes, ClaimReview, 

GossipCop und Fever1, CoVaxxy2 usw.3. Nach Projektbeginn wurde außerdem der Fang-Covid 

Datensatz veröffentlicht, für den jedoch das Label quellenbasiert vergeben wurde. Insofern stand 

zu Projektbeginn kein passender Datensatz zur Verfügung.  

 

Es lässt sich feststellen, dass die zu Projektbeginn vorliegenden Methoden und Technologien zur 

Fake-News Erkennung zwar einzelne Aspekte der Erkennung von Desinformation und 

Warnmeldungen9 an die Nutzer*innen berücksichtigen, jedoch konzentrieren sich die 

methodischen und technologischen Vorgehensweisen bislang nur auf eine Informationsquelle, 

bspw. Twitter, und den englischsprachigen Raum. Sie besitzen darüber hinaus die Einschränkung, 

ihre Analysen nicht auf der Basis umfassender, großer und kuratierter, domänenspezifischer 

Datenbestände durchzuführen und wurden nicht hinsichtlich Usability und Bedürfnissen der 

Nutzer*innen entwickelt.  

 

1.3 Ablauf des Vorhabens 
Das Projekt war für den Zeitraum 01.01.2022 bis 31.12.2024 bewilligt. Die Zuwendung wurde 

vollständig verwendet und entfiel ausschließlich auf Gehälter. Der Zuwendungsempfänger trug 

Reise- und Serverkosten selbst. Das Projekt wurde plangemäß am 31.12.2024 abgeschlossen. Das 

Teilvorhaben trug zu den sechs Arbeitspaketen des Gesamtvorhabens insgesamt 32 inhaltliche 

Unterarbeitspakete bei. Alle geplanten (Ober- und Unter-) Arbeitspakete wurden durchgeführt und 

abgeschlossen. Alle Meilensteine wurden plangemäß erreicht. 

1.4 Wesentliche Ergebnisse 
Zentrales Projektergebnis ist, dass nun mit Hilfe von KI-Verfahren erstmals eine Einschätzung der 

Glaubwürdigkeit der Beiträge in verschiedenen von Onlineartikeln in nahezu Echtzeit anhand 

einer Vielzahl von Indikatoren benutzerfreundlich ermöglicht wird. Das Projekt erarbeitete dies 

für den Anwendungsfall der Coronapandemie und den entsprechenden (Falsch-)Informationen 

dazu. Es wurden jedoch im Projektverlauf eine Reihe von Ansätzen und Verfahren entwickelt, die 

eine Übertragbarkeit auf andere Domänen ermöglichen. Dabei wurden in vielen Fällen moderne 

KI-Methoden eingesetzt und Machine-Learning Modelle trainiert, die im Bereich der Extraktion 

der Texte, der Metadaten und der Glaubwürdigkeitsmaße wertvolle Beiträge für die Verifikation 

der Dokumente liefern. Insbesondere die Textextraktion konnte im Projekt weiterentwickelt 

werden und bot die Grundlage für die Verifikation. 

Die Ergebnisse bieten sowohl forschungsseitig als auch für die Produktentwicklung wertvolle 

Ansatzpunkte. Zum Projektende konnten wir bereits ein großes Interesse an den Ergebnissen 

beobachten.  
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2 Eingehende Darstellung 

2.1 Verwendung der Zuwendung und erzielte Ergebnisse im Einzelnen, mit 

Gegenüberstellung der vorgegebenen Ziele 
Bewilligt war eine Zuwendung in Höhe von 497.934,08€ für den Zeitraum 01.01.2022 bis 

31.12.2024. Die Zuwendung wurde vollständig verwendet und entfiel ausschließlich auf Gehälter. 

Der Zuwendungsempfänger trug Reise- und Serverkosten selbst.  

 

Das Projekt wurde plangemäß am 31.12.2024 abgeschlossen. Das Teilvorhaben trug zu den sechs 

Arbeitspaketen des Gesamtvorhabens insgesamt 32 inhaltliche Unterarbeitspakete bei. Alle 

geplanten (Ober- und Unter-) Arbeitspakete wurden durchgeführt und abgeschlossen. Alle 

Meilensteine wurden plangemäß erreicht. 

 

Im Folgenden stellen wir die Ergebnisse und Ziele je Arbeitspaket gegenüber, wobei in zwei Fällen 

(Entitäten, Wissensgraph) thematisch aufeinander aufbauende Arbeitspakete zusammengefasst 

werden.  

Anforderungsanalyse und Systemarchitektur 

Ausgangssituation und Zielstellung 
Der Projektstart war geprägt durch die Aufarbeitung der kürzlich zurückliegenden 

Coronapandemie. In dieser Zeit traten erstmals bevölkerungsweit relevante Desinformationen auf. 

Gleichzeitig war durch neuzeitliche Phänomen sui generis eine große Unsicherheit zum Umgang 

und es herrschte allerorts großer Bedarf gesicherte Informationen zu erhalten. Unter den 

Stakeholder*innen und Nutzer*innen des zu entwickelnden Systems sahen wir zu Projektbeginn 

Vertreter*innen der Öffentlichkeit (aktuelle und potentielle erkrankte Patienten), 

Gesundheitsversorger (bspw. medizinische Leistungserbringer und Kostenträger), Medien (bspw. 

Nachrichten-Redaktionen bzgl. eigener Reputation, Reichweite und öffentlicher 

Aufmerksamkeit), Politik (bzgl. der Einhaltung von Rechtsvorschriften und Normen sowie der 

konjunkturellen Stabilität) und Wissenschaft (z.B. Mediziner*innen, Versorgungsforscher*innen, 

Volks- und Betriebswirtschaftswissenschaftler*innen). 

 

Es existierten zu diesem Zeitpunkt keine Systeme, die in der Lage gewesen wären, (teil-) 

automatisiert die Glaubwürdigkeit von Informationen einzuschätzen. Daher mussten zunächst die 

Anforderungen der Nutzer*innen an das VERITAS-Projekt am Beispiel des Anwendungsfalls 

„Medizinische Desinformation in der Corona-Krise“ erhoben und konsolidiert werden. Darüber 

hinaus wurden Rahmenbedingungen für den Entwurf der VERITAS-Systemarchitektur und ihrer 

einzelnen Komponenten (insb. VERITAS-Fake-Detektor, VERITAS-Web-Scanner, VERITAS-

Feeds-Generator) sowie der systemspezifischen Datenschutzbestimmungen erfasst. 

Ergebnisse 
Im Rahmen des Projekts wurde eine umfassende Recherche zu bestehenden Systemen und 

Ansätzen zur Erkennung von Fake News durchgeführt. Diese Untersuchung umfasste die 

Analyse aktueller Algorithmen, die Beschreibung und Bewertung verschiedener 

Interaktionskonzepte sowie die technische Spezifikation und Funktionalität bestehender 
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Gesamtsysteme. Ziel war es, den aktuellen Stand der Technik („State-of-the-Art“) zu 

identifizieren und eine Grundlage für die Weiterentwicklung eigener Ansätze zu schaffen. 

Das Hauptergebnis bei der Recherche lag schließlich auf einem empirisch nutzbarem Konzept 

zur Erkennung von Falschinformationen für Beiträge in Onlinemedien.1 Dies wurde als 

Schablone für die weitere Entwicklung der Komponenten und ihrem Zusammenspiel verwendet. 

Ein weiterer Schwerpunkt lag auf der Identifikation sozialer Mechanismen der Verbreitung von 

Nachrichtenbeiträgen, insb. bei Falschnachrichten.2 Schließlich wurde eine detaillierte Analyse 

und Bewertung vorhandener Trainingsdatensätze im Kontext von Covid-Themen 

vorgenommen. Dabei wurden Schwachstellen identifiziert und Optimierungsansätze erarbeitet, 

um die Qualität und Relevanz der Datensätze für die maschinelle Lernmodellierung zu 

verbessern. 

Die Beiträge aus technischer Sicht, der Arbeitsdefinitionen und der zukünftigen Nutzergruppen 

wurden im Rahmen verschiedener VERITAS-Workshops vorgenommen und im Nachgang 

gemeinsam mit den Projektpartnern in dem entsprechenden Zieldokument konsolidiert. Im 

Ergebnis lagen sowohl die nutzerspezifischen Anforderungen vor als auch aus der 

Forschungsliteratur abgeleitete Schemata zur Untersuchung von Falschinformationen, die sich 

über den Projektverlauf als außerordentlich fruchtbar bei der empirischen Umsetzung erwiesen. 

Aus diesen Ergebnissen konnte schließlich die Systemarchitektur gemeinsam mit den 

Projektpartnern abgeleitet werden. Ein erster Entwurf wurde dabei auch mehrfach UNICEPTA 

intern den Kunden vorgestellt.  

Entwicklung der VERITAS-Plattform und digitaler Benutzerinterfaces 

Ausgangssituation und Zielstellung 
In diesem Arbeitspaket wurden die Basisdienste der VERITAS-Plattform sowie die geeigneten 

Schnittstellen zur Integration der Komponenten aus den weiteren Arbeitspakten (VERITAS-Fake-

Detektor, VERITAS-Web-Scanner, VERITAS-Feeds-Generator) und implementiert. Ebenso 

wurde die Programmlogik hier vor allem die Auswahlfunktionen entwickelt. Ein weiterer 

Schwerpunkt lag auf der Entwicklung der Benutzerführung, der Dialogsteuerung sowie der 

Benutzerinterfaces für das System.  

Ergebnisse 

Schnittstelle zum VERITAS-Web-Scanner 
Die Schnittstelle zum VERITAS-Web-Scanner wurde als REST-API konzipiert. Dazu wurden 

weitere Endpunkte für die flexible Verschlagwortung und Kategorisierung entworfen und 

umgesetzt. Die Dokumentation erfolgte per übersichtlichem auf OpenAPI basierendem Swagger 

Interface. Die Schnittstelle wurde über die Projektlaufzeit mehrfach optimiert, um die 

Datenmengen performant handeln zu können. Dazu wurden vor allem Speicheroptimierungen 

 
1 Zhou, X., & Zafarani, R. (2020). A Survey of Fake News: Fundamental Theories, Detection Methods, and 

Opportunities. ACM Comput. Surv., 53(5). https://doi.org/10.1145/3395046 
2 Shahid, W., Jamshidi, B., Hakak, S., Isah, H., Khan, W. Z., Khan, M. K., & Choo, K.-K. R. (2022). Detecting and 

Mitigating the Dissemination of Fake News: Challenges and Future Research Opportunities. IEEE Transactions on 

Computational Social Systems, 1–14. https://doi.org/10.1109/TCSS.2022.3177359 

 

https://doi.org/10.1145/3395046
https://doi.org/10.1109/TCSS.2022.3177359
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vorgenommen. Die Schnittstelle wurde den Projektpartnern zur Verfügung gestellt, damit diese 

die Daten aus dem Crawling für die Modelltrainings nutzen konnten. 

Live-Suche in Text- und Metadaten 
In verschiedenen Workshops wurden gemeinsam mit den Projektpartnern die Anforderungen an 

die Suchfunktionalität ermittelt und in die Anforderungsanalyse überführt. Die Anforderungen 

lagen vor allem auf einer hohen Aktualität (near-realtime-search) der Ergebnisse, Filterbarkeit 

nach per Metadaten bereitgestellter Glaubwürdigkeitsindikatoren und Inhaltsfilterung basierend 

auf den extrahierten Texten. Im nächsten Schritt wurde eine Bibliothek für die Volltextsuche 

ausgewählt und umgesetzt. Eine weitere Komponente wurde für die Suche in den Metadaten 

entwickelt. Prototypisch wurde auch ein Ranking der Ergebnisse im Frontend umgesetzt und 

iterativ optimiert. 

Entwicklung des VERITAS-Fake-Detektors 

Ausgangssituation und Zielstellung 
Die Ausgangssituation war gekennzeichnet von vielen Falschinformationen, die sich im Zuge der 

Coronapandemie erstmalig massenhaft ausbreiteten. Diese Falschinformationen widersprachen 

zum Teil wissenschaftlich gesicherten Erkenntnissen. Darüber hinaus entstanden verschiedene 

Verschwörungstheorien, die teilweise eine Unterwanderung des Staates oder die Einflussnahme 

fremder Mächte auf die Regierung unterstellten. Die Bevölkerung erreichten diese 

Falschinformationen dabei erstmalig vorrangig durch die digitalen Medien. Öffentlich wurde die 

Glaubwürdigkeit der traditionellen Medien mit verbreitet propagierten Slogans massiv in Frage 

gestellt („Lügenpresse“).  

 

Hinsichtlich des Stands der Technik zur Erkennung waren erste Ansätze maschinellen Lernens, 

auch tiefer neuronaler Netze vorhanden, die in der Lage waren, für sehr spezifische 

Anwendungsfälle Falschinformationen zu erkennen. Allerdings waren diese Verfahren sehr auf 

ein Thema und bestimmte Textsorten beschränkt, da die Generalisierbarkeit stark eingeschränkt 

war. Dementsprechend war die Zielsetzung in diesem Arbeitspaket Algorithmen zu entwickeln, 

um Hinweise auf Desinformation festzustellen. Für die Umsetzung des VERITAS-Fake-Detektors 

sollten KI-Modelle oder regelbasierte Verfahren eingesetzt werden. Die Algorithmen sollten 

entsprechend der etablierten Gütekriterien, bspw. Trefferquote, Genauigkeit, optimiert werden. 

Hierfür sollten die notwendigen Werkzeuge zur Modellbildung sowie Veranschaulichung der 

Ergebnisse entwickelt werden, bspw. KI-Pipelines. Ebenso sollten entsprechende 

deutschsprachige Fake-Datensätze aufgebaut werden. Die Komponente sollten dazu beitragen, 

dass die VERITAS-Plattformen Komponenten zur automatisierten Fake-Erkennung enthält.  

 

Im Rahmen der Aktivitäten zu Interaktionssignalen sollte untersucht werden, wie diese 

Interaktionssignale zwischen Autoren, Lesern und Online-Quellen als potenzielle Indikatoren für 

die Glaubwürdigkeit und Authentizität von Informationen verwendet werden können. Ziel war es, 

ein Verfahren zu entwickeln, das automatisch die Interaktionsmöglichkeiten verschiedener 

Online-Quellen identifiziert und auswertet. So sollte ein Beitrag zur verbesserten Detektion von 

potenziell falschen oder irreführenden Informationen geleistet werden. Social-Media-Plattformen 

wie Facebook, Twitter und Instagram wurden bewusst ausgeschlossen, da sie spezifische 

Herangehensweisen erfordern, die nicht Teil dieses Projekts waren. 
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Vorgehen und Ergebnisse 
Dieses Arbeitspaket war besonders von den Fortschritten im Bereich generative KI während der 

Projektlaufzeit betroffen. Mit dem Aufkommen von ChatGPT und andere Sprachmodell-basierten 

KI-Tools stiegen einerseits die Gefahren, einer massenhaften Verbreitung KI-generierter 

Falschinformationen (z.B. automatisch generierte KI-Bilder, -Texte und –Videos). Zum anderen 

bot sich jedoch die Möglichkeit, derartige Dienste zur Analyse von Inhalt und Glaubwürdigkeit 

von Nachrichtenbeiträgen einzusetzen. Dies wurde da wo sinnvoll auch getan und wird an 

geeigneter Stelle im Folgenden berichtet. Im Rahmen des Projekts wurden somit große 

Sprachmodelle wie ChatGPT zum Teil als externe Tool für Experimentier- und Vergleichszwecke 

eingebunden. Dies sollte den technologische Anschlussfähigkeit sicherstellen und langfristig 

Nutzer*innen der Veritas-Plattform neben den Veritas-Diensten auch Zugang zu weiteren 

sprachmodell-basierten Analysediensten ermöglichen. 

 

Die Arbeiten gliederten sich in spezifische Verfahren zur Erkennung von Falschinformationen. 

Darüber hinaus wurden jedoch auch spezifische Trainingsdaten im Kontext des 

Projektthemenbereichs Gesundheit erstellt und den Partnern zur Verfügung gestellt.  

Komponente zur Trainingsdatenerstellung 
Alle Arbeitspakete der VERITAS Textverarbeitung und Textanalyse erforderten 

Trainingsdatensätze bzw. Datensätze, auf denen die zu entwickelnden Verfahren evaluiert werden 

können. Daher wurde zunächst eine Komponente entwickelt, die in der Lage war, die 

entsprechenden Daten komfortabel zu erstellen. Dazu wurden verschiedene spezifische 

Crawlingverfahren eingesetzt, um eine breite Palette an Internetquellen abzufragen. Bei der 

Auswahl der Quellen wurde sichergestellt, dass diese eine breite Palette von glaubwürdigen und 

weniger glaubwürdigen Quellen abdeckten. Die Einteilung wurde dazu basierend auf 

Faktencheckern und anderen Ratings zur Quellenglaubwürdigkeit vorgenommen (bspw. 

MediaBiasFactCheck). Auf diese Art und Weise konnte eine passende Verteilung und 

insbesondere die Repräsentanz von Falschnachrichten in den Daten sichergestellt werden.  

 

Eine weitere Anforderung war es, die Texte in einem Frontend zur Feinauswahl anzuzeigen und 

Textstellen mit teilweise überlappenden Markierungen, manchmal ausgewählt aus langen Listen, 

zu versehen. Dies wurde in einem Frontend umgesetzt und für die Projektpartner zugänglich 

gemacht.  

 

Darüber hinaus wurden Verfahren entwickelt, mit denen die Texte aus den identifizierten und 

kategorisierten Quellen extrahiert- und die Qualität der Extraktion evaluiert werden konnten. Im 

Rahmen einer iterativen Anpassung wurden gemeinsam mit den Projektpartnern sowohl die 

Auswahl der Quellen als auch die Qualität der extrahierten Ergebnisse an die Erfordernisse der 

verschiedenen zu erstellenden Datensätze angepasst. Dabei wurde die Extraktion der Quellen um 

spezifische Bereiche der Quellen angepasst. So war es eine Anforderung, die Kommentarspalten 

der Onlinezeitungen spezifisch zu markieren und in hoher Qualität zu extrahieren. Diese waren für 

das Projekt besonders wichtig, da sie als Beiträge mit individueller Meinung besonders interessant 

für Faktenchecks waren. Eine andere Anforderung war es, spezifisch die Beiträge bestimmter 

Autoren zu erfassen, um die style-based Komponente des theoretischen Modells abzubilden.  
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Insgesamt wurden so den Projektpartnern Daten aus einem Zweitraum von über 3 Jahren zur 

Verfügung gestellt, vor allem von deutschsprachigen Medien. Es handelte sich dabei um mehr als 

25 Millionen einzelne Dokumente, die für das Training zur Verfügung standen. Darunter befanden 

sich auch ca. 10 Millionen verschiedene Bilder, die zu den Beiträgen ausgeliefert wurden. Diese 

Datenpunkte konnten kategorisiert gefiltert werden, um einerseits eine Einteilung in 

glaubwürdig/weniger glaubwürdig vorzunehmen als auch nach bestimmten Formaten 

(Meinungsartikel, Foren, Blog, Internetseiten, medizinische Fachmedien). 

 

 
Abbildung 1 Verteilung derca.  25 Millionen im Zeitraum 2021-2024 gecrawlten Dokumente nach Quellenglaubwürdigkeit. 

Quelleninteraktionsmaße als Fake-Indikatoren  
Die Arbeiten in diesem Bereicht gliederten sich in vier wesentliche Schritte: 

 

1. Aufbau eines Datensatzes von Quellen inkl. Interaktionssignalen 

Eine zentrale Grundlage für den Task war die Erstellung eines umfassenden Datensatzes, der eine 

repräsentative Auswahl an Online-Quellen aus den Trainingsdaten und deren Interaktionssignale 

abdeckt. Die Schritte dazu umfassten: 

• Quellenauswahl: Es wurde ein breites Spektrum an Online-Quellen gesammelt, darunter 

Nachrichtenseiten, Blogs, wissenschaftliche Plattformen und Community-Foren. Diese 

Quellen wurden hinsichtlich ihrer technischen Struktur und der bereitgestellten 

Interaktionsmöglichkeiten analysiert. 

• Kategorisierung der Interaktionssignale: Die unterschiedlichen Interaktionsformen, wie 

Kommentarbereiche, Abstimmungen, Bewertungen, oder auch geteilte Inhalte, wurden 

identifiziert und in Kategorien eingeteilt. 

• Datenerhebung: Ein Crawler-System wurde entwickelt, um die Strukturen der Quellen 

automatisiert zu erfassen. Hierbei wurden sowohl sichtbare Interaktionssignale (z. B. 

„Likes“, „Kommentare“) als auch implizite Elemente wie Nutzerstatistiken oder 

Verlinkungen berücksichtigt. 

• Datenaufbereitung: Die gesammelten Daten wurden bereinigt und standardisiert, um eine 

konsistente Grundlage für die Analyse und Modellbildung zu schaffen. 

Im Ergebnis entstand ein Datensatz, der eine Vielzahl von Quellen und deren Interaktionssignale 

strukturiert dokumentiert. Dieser diente als Grundlage für die nachfolgenden Entwicklungs- und 

Evaluationsschritte. 

 

Verteilung der gecrawlten Beiträge nach 
Quellenglaubwürdigkeit

weniger glaubwürdig glaubwürdig
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2. Konzeption und exemplarische Umsetzung eines Verfahrens zur Identifikation von 

Interaktionssignalen 

Im nächsten Schritt wurde ein Verfahren entwickelt, das in der Lage ist, Interaktionssignale 

automatisiert zu erkennen und zu kategorisieren. 

• Anforderungen und Design: Das Verfahren wurde so konzipiert, dass es die technische 

Vielfalt der Quellen berücksichtigt. Dies beinhaltete die Erkennung von sowohl einfachen 

(z. B. statische Like-Buttons) als auch komplexeren Interaktionssignalen (z. B. dynamische 

Kommentarbereiche). 

• Einsatz maschineller Lernverfahren: Es wurden maschinelle Lernmethoden genutzt, 

insbesondere Modelle für die Mustererkennung. Klassifikationsalgorithmen und Natural 

Language Processing (NLP)-Techniken halfen dabei, Interaktionssignale in strukturierten 

(z. B. HTML-Tags) und unstrukturierten Daten (z. B. frei geschriebene Kommentare) zu 

identifizieren. 

• Exemplarische Umsetzung: Ein Prototyp wurde entwickelt, der die Interaktionssignale 

anhand der im Datensatz dokumentierten Quellen erkennen konnte. Hierfür wurde eine 

Pipeline erstellt, die Daten automatisiert auswertet, Interaktionssignale lokalisiert und 

diese nach Typ klassifiziert. 

Im Ergebnis steht nun eine funktionierende Komponente zur Verfügung, die in der Lage ist, 

Interaktionssignale aus einer Vielzahl von Quellen zu extrahieren und zu klassifizieren. 

 

3. Evaluation des Verfahrens hinsichtlich Treffsicherheit 

Die Leistungsfähigkeit der entwickelten Komponente wurde im Rahmen einer systematischen 

Evaluation getestet. 

• Methodik: Die Evaluation wurde auf Basis des erstellten Datensatzes durchgeführt. Der 

Datensatz wurde in Trainings- und Testdaten aufgeteilt, um eine objektive Bewertung zu 

gewährleisten. 

• Metriken: Die Treffsicherheit des Verfahrens wurde anhand von Standardmetriken wie 

Präzision, Recall und F1-Score gemessen. 

• Ergebnisse: Das Verfahren erzielte eine hohe Genauigkeit bei der Identifikation und 

Klassifikation der Interaktionssignale. Besonders herausfordernd waren Quellen mit 

komplexen, nicht standardisierten Interaktionssystemen, wie verschachtelten 

Kommentarfunktionen oder Quellen, bei denen Interaktionsmöglichkeiten dynamisch 

nachgeladen werden. 

Die Evaluation zeigte, dass das Verfahren in der Lage ist, Interaktionssignale mit hoher 

Genauigkeit zu erkennen, identifizierte jedoch auch Verbesserungspotenziale. 

 

4. Verbesserung der Treffsicherheit des Verfahrens 

Um die Leistung des Verfahrens weiter zu steigern, wurden gezielte Optimierungsmaßnahmen 

durchgeführt: 

• Modelloptimierung: Es wurden tiefere neuronale Netze und Ensemble-Lernverfahren 

eingeführt, die eine präzisere Mustererkennung ermöglichen. Besonders erfolgreich war 

der Einsatz von Convolutional Neural Networks (CNNs) für die Analyse von HTML-

Strukturen. 

• Erweiterung des Datensatzes: Der Datensatz wurde um zusätzliche Quellen erweitert, die 

komplexere Interaktionsmöglichkeiten boten, um die Robustheit des Verfahrens zu 

verbessern. 
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• Fehleranalyse und Feinabstimmung: Fehler, die während der Evaluation festgestellt 

wurden, wurden analysiert und die Modelle entsprechend angepasst. 

Die Optimierungen führten zu einer signifikanten Steigerung der Treffsicherheit.  

 

Die Arbeiten mündeten in einer automatisierten Identifikation von Interaktionssignalen. Die 

prototypische Implementierung und Testung durch die Projektpartner und Anwender zeigte, dass 

dies einen vielversprechenden Ansatz zur Analyse der Glaubwürdigkeit von Online-Quellen 

darstellt. Mit dem entwickelten Verfahren liegt eine leistungsfähige Grundlage vor, um 

Interaktionen effizient und präzise auszuwerten. In Zukunft könnte für eine weitere Optimierung 

die Integration weiterer Interaktionsdimensionen, wie die semantische Analyse von Diskussionen 

oder die Untersuchung von Netzwerkdynamiken zwischen Nutzern berücksichtigt werden. 

Darüber hinaus könnten Echtzeitanwendungen entwickelt werden, die Interaktionssignale 

kontinuierlich überwachen und bewerten können.  

 

 
Abbildung 2 prototypische Implememtation der Erfassung von Nutzerkommentaren am Beispiel von krone.at 

Social-Media-Interaktionsmaße 
In den Social-Media ist Glaubwürdigkeit i.d.R. keine Frage der Quelle selbst, sondern des Nutzers, 

der Informationen verbreitet. Zum Beispiel kann man nur schwerlich ganz Facebook als 

glaubwürdig oder unglaubwürdig bezeichnen. Daher wurden in diesem Arbeitspaket 

Interaktionsmaße basierend auf einzelnen Nutzern/Beiträgen in den Social-Media-Quellen 

Twitter, Facebook und Instagram ermittelt. Dazu wurde zunächst ein Datensatz von 6 Millionen 

Beiträgen inkl. Interaktionssignalen für die Social-Media Portale aufgebaut. Im nächsten Schritt 

erfolgte die konzeptuelle Vorarbeit und es wurden in einem Datenmodell die verschiedenen 

Interaktionssignale der Plattformen auf ein gemeinsames Scoring gemappt. Für die Netzwerke 

Twitter, Facebook und Instagram wurden Interaktionsmaße für Kommentare, Likes und 

Weiterleitungen („Shares“) entwickelt. Diese basieren überwiegend auf den APIs der 

entsprechenden Portale, und werden teilweise basierend auf GraphQL umgesetzt. Dabei ist 

einschränkend festzuhalten, dass die Datenverfügbarkeit nicht für alle quellen gleichermaßen 

gegeben war und sich im Projektverlauf teilweise die Spezifikationen der Schnittstellen und 

Bedingungen veränderten. Im Rahmen der Evaluation wurde zudem deutlich, dass die 

Plattformbetreiber sehr häufig Änderungen an den zu Grunde liegenden Datenmodellen 

vornehmen. Deshalb wurden die Workflows so optimiert, dass auch Änderungen an den 

Quelldaten (bspw. bei Twitter) zeitnah berücksichtigt werden können. Darüber hinaus werden die 

Maße in mehreren Zwischenschritten validiert und schließlich zu einem Gesamtscore aggregiert. 

Damit können nun für Social-Media Beiträge auch plattformübergreifend Interaktionsmaße 

berechnet und den Originalbeiträgen/-autoren zugeordnet werden.  
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Aspekterkennung 
Um automatisiert erkennen zu können, ob eine Argumentation/Meinung sich nur auf 

Behauptungen oder auf einen oder mehrere Aspekte eines Themas bezieht, wurde ein Verfahren 

zur Aspekterkennung konzipiert und umgesetzt. Verfahren zur Aspekterkennung werden häufig 

im Zusammenhang mit der Tonalität, z.B. positiv, negativ oder neutral, von Textabschnitten 

gebracht. Dies wurde auch in diesem Arbeitspaket so umgesetzt, da beispielsweise das 

Vorkommen von sowohl positiven als auch negativen Aspekten eines Themas ein Indikator für 

eine ausgewogene Betrachtung sein kann. Im Rahmen des Arbeitspakets wurde ein 

Trainingsdatensatz erstellt. Es wurde zudem eine Evaluation verschiedener Verfahren, basierend 

auf dem RoBERTa Sprachmodell Modell begonnen. Darüber hinaus wurden auch ältere Verfahren 

für ihre Eignung auf den Anwendungsfall Gesundheitsdaten geprüft. So wurden Gazetteer-, und 

regelbasierte Modelle (bspw. Hutto & Gilbert 2014)3 geprüft, die wesentlich günstiger in der 

Implementierung sind, da sie geringere Rechenkapazitäten benötigen. Schließlich fiel die Wahl 

auf die prototypische Implementation Gazetteer-basierten Verfahrens. Es liegt somit ein Verfahren 

zur Aspekterkennung vor, dass in der Lage ist das Sentiment zu Produkten wie z.B. 

Medikamente/Impfstoffe in Texten zu erkennen. Das Verfahren wurde für die englische Sprache 

erfolgreich evaluiert. 

Inhaltsbasierte Glaubwürdigkeitsmaße 
In diesem Arbeitspaket wurde ein Verfahren erforscht, das den Inhalt eines Textes – im Gegensatz 

zu seinen Metadaten wie z.B. seine Reichweite – betrachtet, um Hinweise auf seine 

Glaubwürdigkeit abzuleiten.  

Mit der Verfügbarkeit großer Sprachmodelle ergab sich die Möglichkeit die Forschung auf 

Verfahren auszuweiten, die basierend auf den Large Language Models (LLM) Falschnachrichten 

zu erkennen. Hierzu wurde ein Forschungsdesign entworfen, das ein LLM zur Klassifizierung 

bereits veröffentlichter (Fang-Covid)4 und unbekannter deutschsprachiger Claims zu Covid-19 

nutzte. Die unbekannten Claims stammten dabei aus den im Projektverlauf generierten 

Trainingsdaten. Es wurde eine Komponente entwickelt, die per API ein großes Sprachmodell 

automatisiert für einzelne Claims deren Klassifizierung in wahr/falsch abfragte und die Ergebnisse 

aufbereitete. Dieses Verfahren wurde im Projektverlauf mit den neu-veröffentlichten Versionen 

des LLMs erneut getestet, da dies versprach, die Klassifikation mit den Ergebnissen einer 

Websuche zu verknüpfen. Die Nutzung großer Sprachmodelle wäre für den 

Streaminganwendungsfall von Ubermetrics zwar teuer geworden. Dies wäre jedoch unter 

Umständen, bspw. bei hervorragender Qualität der Klassifizierungen, dennoch vertretbar gewesen. 

Leider überzeugten die Leistungen des LLMs weder in den verschiedenen Versionen noch ließ 

sich überraschenderweise ein Unterschied bei den Ergebnissen von bereits veröffentlichten und 

unbekannten Falschaussagen feststellen. Inwieweit die bislang weiterhin geringere Performanz in 

der deutschen Sprache ursächlich für die schwachen Ergebnisse war, lässt sich auf Grund der 

eingeschränkten Erklärbarkeit der Outputs leider nicht feststellen. Es kann an dieser Stelle nur 

 
3 Hutto, C., & Gilbert, E. (2014). VADER: A Parsimonious Rule-Based Model for Sentiment Analysis of Social Media 
Text. Proceedings of the International AAAI Conference on Web and Social Media, 8(1), 216-225. 
https://doi.org/10.1609/icwsm.v8i1.14550 
4 Justus Mattern, Yu Qiao, Elma Kerz, Daniel Wiechmann, and Markus Strohmaier. 2021. FANG-COVID: A New 

Large-Scale Benchmark Dataset for Fake News Detection in German. In Proceedings of the Fourth Workshop on Fact 

Extraction and VERification (FEVER), pages 78–91, Dominican Republic. Association for Computational 

Linguistics. 
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gemutmaßt werden, dass die Claims trotz der immens großen Trainingsdaten für den spezifischen 

Anwendungsfall Covid-19 nicht ausreichen und hier entweder spezifisch mit deutscher Sprache 

trainierte LLMs oder entsprechend mit Finetuning Ansätzen modifizierte LLMs genutzt werden 

müssen, um eine nutzbare Performanz zu erreichen. Auffällig war bei der neueren Version des 

LLMs allerdings, dass im Chatinterface als Beleg für das Klassifikationsergebnis die Quelle der 

Falschaussage angegeben wurde. Mit anderen Worten gilt eine Aussage demnach anhand einer 

einzigen, beliebigen Internetquelle als verifiziert. Dies weist auf ein grundsätzlich weiter 

bestehendes Problem bei der Nutzung von LLMs hin, die nur unzureichend Quellen in 

vertrauenswürdig/nicht vertrauenswürdig einteilen. 

 

Sodann wurde der Fokus bei der Entwicklung des Verfahrens wieder auf die Betrachtung formaler 

Charakteristika wie Korrektheit von Rechtschreibung und Grammatik, Länge der Sätze, 

Vokabular, Anzahl der gesetzten Referenzen etc. gesetzt. Im nächsten Schritt wurde ein Verfahren 

zur Klassifikation derselben Falschaussagen zu Covid-19 basierend auf maschinellem Lernen 

entwickelt. Es zeigte sich, dass die Länge der Sätze hier besonders gut bei der Erkennung 

funktionierte. Die Evaluation des Verfahrens lieferte jedoch Hinweise darauf, dass es sich bei 

diesem Ergebnis um ein Artefakt der Trainingsdaten handeln könnte. Im Ergebnis liegen also 

mehrere Verfahren zur Überprüfung der inhaltsbasierten Glaubwürdigkeit vor, die jedoch allesamt 

nicht vollends zufrieden stellende Ergebnisse liefern. In diesem Bereich sehen wir weiterhin 

erhöhten Forschungs- und Entwicklungsbedarf. 

 

Textkategorisierung im Hinblick auf Glaubwürdigkeit 
Auf Nachrichtenwebseiten kann die Art eines Textes Hinweise auf die Ernsthaftigkeit der 

enthaltenen Informationen geben, z.B. die Arten „Kommentar“, „Meinung“ oder gar „Glosse“. 

Vergleichbare Kategorien existieren für die meisten Online-Quellen, also z.B. auch in Blogs und 

Foren nicht. In diesem Arbeitspaket sollte daher ein Verfahren konzipiert und umgesetzt werden, 

welches solche Textkategorien erkennen kann. Dazu wurde aus dem Korpus der Trainingsdaten 

eine Sammlung von Beispieltexten aus Onlinenewsseiten ausgewählt und hinsichtlich 

Textkategorien kodiert. Hierzu wurde ein zuvor festgelegtes Kodierschema verwendet, das ca. 30 

typische Rubriken in Zeitungen umfasste. Beispielsweise wurden die Kategorien Politik, Lifestyle, 

Gesundheit und Meinung berücksichtigt. Sodann wurde mit Hilfe eines maschinelles 

Lernverfahrens ein Modell trainiert, das die Beispieltexte den Kategorien zuordnet. Die 

Entscheidung fiel dabei aus den für den Streaming-Fall besonders relevanten Compute-

Kapazitäten bewusst auf ein nicht-LLM basiertes und damit günstiges Verfahren. Die 

Modellparameter wurden im Laufe des Trainings mehrfach verbessert, Kategorien zum Teil 

zusammengelegt und auf neue Daten angewendet. Im Ergebnis liegt ein maschinelles 

Lernverfahren vor, das Artikel von Onlinenewsseiten in entsprechende Kategorien einteilen kann 

und so Meinungsseiten identifiziert. Das Verfahren wurde im Projekt bereits erfolgreich 

eingesetzt, indem es Projektpartnern ermöglichte, gezielt die Texte Meinungsbeiträge für 

weitergehende Analysen zu selektieren. So zeigt der VERITAS-Demonstrator auch eine 

Einteilung der Texte in solche, die eher Meinungsartikeln ähneln und solchen, die eher Infoartikeln 

ähneln.  

Autor-Extraktion für Onlinetexte 
Das Ziel dieses Arbeitspakets bestand darin, Verfahren zu entwickeln und zu evaluieren, die in der 

Lage sind, automatisiert Autorangaben aus Onlinetexten zu extrahieren. Die Herausforderung 
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bestand darin, dass Autorangaben auf verschiedenen Plattformen und Webseiten unterschiedlich 

positioniert und formatiert werden können. Sie können sich beispielsweise über oder unter dem 

Titel eines Artikels, am Seitenrand, am Ende des Textes oder in Metadaten befinden. Darüber 

hinaus variiert die Darstellung stark: Es können vollständige Namen, Initialen, Kürzel, mehrere 

Autoren oder auch nur die Angabe einer Nachrichtenagentur verwendet werden. Der 

Lösungsansatz fokussierte sich auf die Erforschung von maschinellen Lernverfahren, um diese 

Herausforderung zu bewältigen und eine flexible Lösung bereitzustellen. 

Zunächst wurden unterschiedliche maschinelle Lernansätze für die Autorextraktion konzipiert. Die 

Verfahren wurden auf die Vielfalt der möglichen Darstellungsformen von Autorangaben 

abgestimmt (Regelbasierte Verfahren, NLP-basierte Verfahren, Hybridansätze). Entsprechend der 

Zielstellung eine möglichst hohe Variabilität zzu erreichen, wurden mehrere Modelle und 

Verfahren erfolgreich implementiert, um die Flexibilität und Anpassungsfähigkeit der 

Autorextraktion zu erhöhen. 

 

Die Skalierbarkeit der Verfahren wurde durch Tests mit den generierten Trainingsdaten untersucht, 

die wie oben beschrieben, unterschiedliche Quellen und Formate umfassen. Dabei lag der Fokus 

darauf, wie effizient die Verfahren Autorangaben extrahieren können, ohne dabei die 

Verarbeitungsgeschwindigkeit signifikant zu beeinträchtigen. Im Fokus standen der benötigte 

Rechenaufwand und die Parallelisierbarkeit der Verfahren.  

Dabei zeigten die NLP-basierten Verfahren eine hohe Skalierbarkeit und konnten auch in dem 

Anwendungsfall Media-Intelligence mit großen Datenmengen konsistente Ergebnisse liefern. 

Regelbasierte Ansätze waren zwar weniger rechenintensiv, jedoch eingeschränkt in ihrer 

Flexibilität bei unterschiedlichen Formaten.  

Die Treffsicherheit der Verfahren wurde ebenfalls anhand eines Teils der generierten 

Trainingsdaten bewertet. Dabei zeigte sich, dass die NLP-basierten Verfahren die höchsten F1-

Scores erzielten, da sie in der Lage waren, auch ungewöhnlich positionierte oder formulierte 

Autorangaben zu identifizieren. Regelbasierte Ansätze schnitten insbesondere bei standardisierten 

Formaten gut ab, zeigten jedoch Schwächen bei komplexeren Fällen. 

Basierend auf den Evaluationsergebnissen wurden mehrere Optimierungen durchgeführt 

(Finetuning der NLP-Modelle, Erweiterung der Regeln, Einbezug zusätzlicher Metadaten, um die 

Erkennung zu unterstützen). Im Ergebnis konnte die Optimierungen die Treffsicherheit signifikant 

erhöhen. Besonders die hybride Kombination aus NLP- und regelbasierten Ansätzen lieferte eine 

robuste und zuverlässige Lösung, die im Rahmen der Projektergebnisse und des Demonstrators 

weiter verwertet wird. Eine mögliche Verbesserung in der Zukunft sehen wir im Einsatz von 

multimodalen LLMs (z. B. Kombination aus Text- und Bilddaten), die die Ergebnisse weiter 

verbessern können. 

Entwicklung des VERITAS-Web-Scanners (Crawlers) 

Ausgangssituation und Zielstellung 
Das VERITAS-Projekt hat sich zum Ziel gesetzt, das Problem kaum vorhandener öffentlicher 

Trainingsdaten zu lösen. Diese sind für den Erfolg des Vorhabens jedoch erforderlich. So sind für 

die Klassifizierung von Nachrichten beschriftete Datensätze erforderlich. Dieses sogenannte 

Labeln von Daten ist in großen Mengen kaum manuell durchführbar, sowohl beim Erzeugen 

synthetischer Datensätze mit Fehlern als auch beim semi-supervised Markieren von Fake-

Nachrichten mit linguistischen Auffälligkeiten. Da unrealistische Datensätze ebenso in 

kostspieligen Fehlinterpretationen sowie in der Verfälschung eines ganzen Algorithmus 
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resultieren können, werden für das VERITAS-Projekt echte Daten verschiedenartiger Quellen 

automatisiert erhoben und somit neue große und bedarfsgerechte Datenbestände zur Erkennung 

von Fehlinformationen aufgebaut. Somit wird das VERITAS-System unter Verwendung aller 

verfügbaren, echten Daten trainiert. 

 

In diesem Arbeitspaket wird ein geeigneter Web-Scanner (Crawler) für die übergreifende 

Datenbeschaffung entwickelt. Zunächst werden eigene bestehende Crawler übernommen und 

angepasst sowie um weitere Formate, Metriken, wie z.B. Interaktionsmaße und 

Quellenreichweitenmaße, und Ressourcen, wie z.B. PubMed, Cochrane, Web of Science, Scopus 

und Google Datenbanken, erweitert. Darüber hinaus werden konzeptspezifische Suchalgorithmen 

entwickelt, so dass auf der einen Seite der inhaltliche Bezug erhalten bleibt und auf der anderen 

Seite die Kontroversität der zu extrahierenden Inhalte sichergestellt werden kann. Wie in AP 3 

können für die Entwicklung dieser Algorithmen KI-Modelle oder regelbasierte Verfahren 

eingesetzt werden, um effiziente Suchvertikalen zu definieren. Die entwickelten Algorithmen 

werden ebenso gemäß den etablierten Gütekriterien, bspw. Trefferquote, Genauigkeit, optimiert.  

Ergebnisse 

Datenauswahl und Anbindung bestehender Komponenten 
Gemeinsam mit den Projektpartnern wurden u.a. basierend auf wissenschaftlich einschlägigen 

Arbeiten5 deutsche Datenquellen identifiziert, die in die Kategorien seröser und unseriöser 

Nachrichtenquellen eingeordnet werden konnten. Diese Quellen konnten für die Textextraktion 

angebunden werden. Darüber hinaus wurde eine Liste der für das Projekt relevanten 

Faktencheckerwebsites identifiziert und angebunden und mit der entsprechenden 

Datenschnittstelle (siehe Schnittstelle zum VERITAS-Web-Scanner) verknüpft.  

Abfrage von Informationsportalen zum Thema Gesundheitswesen  
Es existiert eine Vielzahl hochqualitativen Informationsportalen im Bereich Gesundheitswesen, 

die jedoch auf Grund ihrer spezifischen Struktur bislang nur ungenügend durch generische Crawler 

erfasst werden konnten. In diesem Arbeitspaket sollte eine Komponente speziell zur Anbindung 

dieser Informationsportale entwickelt werden. Dazu wurde ein Korpus von 148 regionalen und 

überregionalen Informationsportalen, Nachrichtenseiten und Faktencheckern zum Thema 

Gesundheitswesen erstellt. Im Ergebnis liegt nun eine Komponente vor, die in der Lage ist, die 

HTML-Seitenstruktur von Informationsportalen zu erfassen.  

Inhaltsextraktion aus Informationsportalen zum Thema Gesundheitswesen  
Zur automatisierten Textanalyse ist es unerlässlich, Navigationselemente und Werbung von den 

zu analysierenden Webseitentexten zu trennen. Ziel dieses APs war es automatisierte Verfahren 

zu entwickeln, die generisch genug sind, um auf allen Sorten von Online-Texten treffsicher zu 

arbeiten. Deshalb sollte hier ein spezifisches Verfahren für Informationsportale in der Domäne 

Gesundheitswesen entwickelt werden. Basierend auf der zuvor erstellten Liste wurde eine 

Komponente zur Inhaltsextraktion aus den Informationsportalen zum Thema Gesundheitswesen 

 
5 Mattern, J., Qiao, Y., Kerz, E., Wiechmann, D., & Strohmaier, M. (2021). FANG-COVID: A New Large-Scale 
Benchmark Dataset for Fake News Detection in German. Proceedings of the Fourth Workshop on Fact Extraction 
and VERification (FEVER), 78–91. https://doi.org/10.18653/v1/2021.fever-1.9 
 

https://doi.org/10.18653/v1/2021.fever-1.9
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entwickelt und iterativ verbessert. Damit ist es nun möglich entsprechende Portale einzubinden 

und die entsprechenden Texte zu extrahieren.  

Informationsextraktion aus Übersichtsseiten 

Wichtige Informationen zur Corona-Pandemie werden sowohl von Behörden- als auch von 

Nachrichtenwebseiten häufig auf speziellen Übersichtsseiten angezeigt. Diese enthalten i.d.R. 

grafische Darstellungen der Entwicklung von Infektionszahlen und Impfquote inkl. 

Kartendarstellungen. Diese Informationen aus solchen und ähnlich gearteten Übersichtsseiten 

sollen auswertbar gemacht werden. Dazu sollte eine spezielle Extraktionskomponente konzipiert 

werden, die relevante Daten und Statistiken aus den Übersichtsseiten extrahieren kann.  

Es wurde eine spezifische Crawling- und Extraktionskomponente für Erfassung 

gesundheitsspezifischer Informationen (bspw. Impfquoten und Infektionszahlen) erstellt). Diese 

ist in der Lage entsprechende Corona-Übersichtsseiten aufzufinden und mit mehrfacher Abfrage 

derselben auch kontinuierlich-aktualisierte Informationen zu extrahieren. Im nächsten 

Entwicklungsschritt wurde ein Verfahren auf Basis von State-of-the-art NLP-Algorithmen zur 

automatisierten Bereinigung und Anreicherung der Daten entwickelt und implementiert. Die 

Bereitstellung der Daten erfolgte als kontinuierlicher Stream. Darüber hinaus wurden auch 

kuratierte Testdatensätze im Prototyp verwendet.  

Die Arbeiten in diesem Arbeitspaket wurden erfolgreich abgeschlossen. Entwickelt wurde ein 

Import-Service zur Anbindung von Real-Time-Informationen aus vor allem aus Webseiten 

öffentlicher Institutionen. Die Anbindung erfolgte als Echtzeitdaten-Stream. Darüber hinaus 

wurde mit dem Service die Möglichkeit zur Speicherung für zeitintensive Verarbeitungsverfahren 

geschaffen.  

Informationsextraktion aus PDF-Dateien 
Die Textextraktion aus PDF-Dokumenten ist für Fake-Erkennung und Media-Intelligence ein 

entscheidender Schritt in der Analyse und Verarbeitung von Daten. Dies trifft insbesondere im 

Gesundheitswesen zu, wo große Mengen an Dokumenten, wie wissenschaftliche Artikel, Berichte 

und Lageberichte staatlicher Stellen, verarbeitet werden müssen. PDF-Dokumente stellen durch 

ihre Struktur und Formatvielfalt eine Herausforderung für die Textextraktion dar. Ziel dieses 

Arbeitspakets war daher die Entwicklung einer Softwarekomponente zur effizienten und genauen 

Textextraktion aus PDF-Dokumenten, die für die Anforderungen des Gesundheitswesens 

angepasst ist. Folgende Ergebnisse wurden erzielt:  

 

Zunächst wurden verschiedene Verfahren zur Informationsextraktion aus PDF-Dateien 

recherchiert. Zu den untersuchten Verfahren gehören: 

• Optical Character Recognition (OCR): Besonders nützlich für gescannte PDFs, die Text 

als Bilddaten enthalten. (bspw. Tesseract und ABBYY FineReader.) 

• Textbasierte Parser: Werkzeuge wie PDFBox, PyPDF2 und PDFMiner können Text aus 

maschinenlesbaren PDFs extrahieren. 

• Layout-basierte Ansätze: Werkzeuge wie pdfplumber und Tabula ermöglichen die 

Erkennung und Erhaltung von Tabellen und komplexen Layouts. 

Im nächsten Schritt wurden die Verfahren anhand der Verarbeitung großer Datenmengen auf ihre 

Skalierbarkeit hin evaluiert. Dabei bestätigte sich, dass OCR-Verfahren besonders 

ressourcenintensiv sind und bei sehr großen Datenmengen- wie sie im Anwendungsfall vorliegen 

- Performanceprobleme zeigten. Textbasierte Parser hingegen boten eine hohe Geschwindigkeit 
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bei gleichzeitigen Abstrichen in der Darstellung der Formatierung. Layout-basierte Ansätze 

erwiesen sich als effektiver für strukturierte Daten, allerdings mit höherem Aufwand bei der 

Konfiguration, der im vorliegenden streaming-Fall nicht leistbar ist. Im Ergebnis wurde eine java-

basierte Bibliothek von pfd-Box ausgewählt und implementiert. Bei der Implementation wurde die 

Möglichkeit der Entwicklung von domänenspezifischer Regex-Regeln vorgesehen. Dies sollte es 

bspw ermöglichen medizinische Begriffe, wie Diagnosen und Medikamente gezielt zu extrahieren. 

Darüber hinaus wurde die Integration der Metadatenextraktion umfänglich umgesetzt, die den 

vorliegenden Standards bei der Textextraktiom für html-Dokumente weitestmöglich entspricht. 

Die Treffsicherheit der entwickelten Komponente wurde anhand eines Benchmark-Datensatzes 

aus dem Gesundheitswesen (RKI-Lageberichte) evaluiert. Dabei zeigte sich, dass die saubere 

Extraktion komplexer Tabellen und Abbildungen Herausforderungen bleiben, die jedoch auch 

nicht Ziel der Entwicklung waren. Basierend auf der Evaluation wurden folgende Verbesserungen 

implementiert die teilweise als Projekterghebnis vorliegenden NLP-Techniken, wie Named Entity 

Recognition (NER), zur besseren Extraktion relevanter Inhalte. Die finale prototypische 

Komponente wurde in einem Demonstrator umgesetzt (Abbildung 3). Dies ermöglichte die 

Erkennung, Extraktion und Anzeige der extrahierten Texte mit den extrahierten Metadaten. Das 

Verfahren ist in der Lage, Texte auch aus speicherintensiven PDFs zu extrahieren. Die 

Funktionalitäten wurden in einem Demovideo erfasst.  
 

 
Abbildung 3 Screenshot der prototypischen Komponente zur Textextraktion aus pdf-Dokumenten 

Die entwickelte Softwarekomponente erfüllt die Anforderungen des Gesundheitswesens 

hinsichtlich Treffsicherheit und Skalierbarkeit. Zukünftige Arbeiten könnten sich auf die 

Integration von KI-Methoden zur Layout-Erkennung und die Unterstützung weiterer Sprachen 

konzentrieren.  

Verknüpfung fragmentierter Texte 

Bei der Abfrage von Webseiten aus dem Internet kommt es häufig vor, dass ein inhaltlich 

zusammenhängender Text auf mehrere HTML-Seiten verteilt ist. Z.B. teilen viele 

Nachrichtenportale längere Artikel auf mehrere Seiten auf („Pagination“). Dies stellt die 

Textextraktion vor Probleme, da eine automatisierte Routine nicht erkennt, dass mehrere Seiten 

zusammenhängen. Die erschwert alle darauffolgenden Schritte der automatisierten Textanalyse 
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erheblich, da die Texte unvollständig und somit in unzureichender Qualität extrahiert werden. 

Daher war es das Ziel, ein Verfahren zu konzipieren und exemplarisch umzusetzen, mit dem 

erkannt werden kann, wenn ein Text auf mehrere HTML-Seiten verteilt vorliegt, und mit dem 

diese Teiltexte zu einem Gesamttext zusammengesetzt werden können. 

Die Arbeiten begannen mit einer Sammlung von Webseiten, die Pagination verwenden. Sodann 

wurden die Webseiten technisch analysiert, um die verschiedenen technischen Umsetzungen der 

Pagination zu sammeln. Diese wurden dann in technische Anforderungen für eine Komponente 

überführt. Allerdings zeigte sich bei der Sammlung der Trainingsdaten, dass weniger 

Nachrichtenseiten von Pagination Gebrauch machen, weshalb das Verfahren als regelbasiertes 

Verfahren implementiert wurde und für andere Webseiten übertragbar ist. Das Verfahren wurde 

für die identifizierten Webseiten umgesetzt und im Verlauf der Arbeiten mehrfach verbessert. Im 

Ergebnis liegt eine Komponente zur Erkennung und Verknüpfung fragmentierter Texte für eine 

Auswahl der wichtigsten Nachrichtenwebseiten vor.  

Entwicklung des VERITAS-Feeds-Generators 

Ausgangssituation und Zielstellung 
In diesem Arbeitspaket sollten die Algorithmen für die Präsentation der Ergebnisse der 

Komponenten aus den vorhergehenden Schritten (VERITAS Fake-Detektor und Web-Scanner) 

entwickelt und iterativ optimiert werden. Zur besseren Erkennung der Desinformation sollten die 

gesamten Ergebnisse aufeinander bezogen dargestellt werden. Hierfür sollten die notwendigen 

Werkzeuge zur Integration und Visualisierung der Ergebnisse entwickelt werden. Hierfür sollten 

geeignete Verfahren zur Generation von Feeds und vertrauenswürdige Signale an die 

Nutzer*innen konzipiert werden. Hierbei sollten die wichtigsten Analyseergebnisse der Plattform 

den Nutzer*innen präsentiert werden. Für die Entwicklung dieser Algorithmen sollten KI-

Verfahren oder regelbasierte Verfahren (bspw. mithilfe von MaxDiff-Verfahren oder Conjoint-

Analyse) eingesetzt werden. Dies sollte relevante Interaktionen mit der Plattform sicherstellen und 

personalisierte Rangfolgen verschiedener Ergebnisse ermöglichen.  

Die Zielstellung war es somit, die Ergebnisse des VERITAS-Fake-Detektors und VERITAS-Web-

Scanners zusammenzuführen, zu strukturieren, visualisieren und einheitlich aufzubereiten, um die 

Interpretation der Ergebnisse zu erleichtern.  

Ergebnisse 

Auswahl und Integration der Werkzeuge zur Visualisierung der Ergebnisse aus dem 
VERITAS-Web-Scanner und VERITAS-Fake-Detektor 

In diesem Arbeitspaket sollten Werkzeuge zur Visualisierung der Ergebnisse aus dem VERITAS-

Web-Scanner und dem VERITAS-Fake-Detektor ausgewählt und in den VERITAS-Feeds-

Generator integriert werden. Hierfür wurden zuerst die VERITAS-Feeds-Generator-relevanten 

Datensätze definiert. Dabei wurde der Anwendungsbereich Covid-19 mit Hilfe von passenden 

Suchbegriffen eingeschränkt und diese dann in die entsprechenden Suchalgorithmen transformiert. 

Darüber hinaus wurden Datentypen, Quellen und Datenvolumengrenzen definiert, um eine 

performante Darstellung sicherzustellen. wie z.B. Grenzen des Datenvolumens oder Datentypen. 

Für den Aufbau des VERITAS-Feeds-Generators wurden konkrete Abfrage-, Visualisierungs- und 

Berichtstechniken bestimmt. Dazu gehörten die Verteilung von Schlüsselattributen, Beziehungen 

zwischen Paaren oder kleinen Mengen von Attributen, Ergebnisse einfacher Aggregationen, 
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Eigenschaften signifikanter Teilpopulationen und einfache statistische Analysen. Für die Echtzeit-

Darstellung wurden konkrete Modellierungstechniken festgelegt, wie z.B. neuronale 

Netzgenerierung mit Backpropagation. Die Annahmen ausgewählter Modellierungstechniken über 

die Daten werden geprüft, z.B. dass alle Attribute gleichmäßig verteilt sind, keine fehlenden Werte 

zulässig sind, das Klassenattribut symbolisch sein muss usw. 

Im Ergebnis wurde eine Reihe von Werkzeugen zur Textextraktion, Metadatenanalyse, 

Glaubwürdigkeitsanalyse, Ergebnispräsentation sowie die kontinuierliche laufende Datenfeeds 

bestimmt und in den Feed-Generator integriert.  

KI-Modell Anpassung und Produktivbetrieb 
In diesem Arbeitspaket erfolgte im Projektverlauf die Abstimmung mit den Partnern über die zur 

Verfügung zu stellenden Trainingsdaten. Dabei wurden fortlaufend Evaluationsergebnisse geteilt 

mit dem Ziel die Modellparameter zu optimieren. Bei den durchgeführten Arbeiten ist vor allem 

die Definition einer speziellen Schnittstelle hervorzuheben, die es den Projektpartnern 

ermöglichte, für die Daten zum Modelltraining anfragebasiert den Suchraum einzugrenzen und 

auch historische Daten automatisiert zu crawlen.  

Entitätenerkennung und Linking im Bereich Gesundheitswesen 
Moderne Verfahren zur Entitätenerkennung basieren einerseits auf einer zielgenauen Erkennung 

von bestimmten Entitätstypen. Dazu ist es notwendig, mit Hilfe eines maschinelles Lernverfahrens 

ein bestimmtes Modell zu trainieren, das üblicherweise auf einen Use-Case beschränkt ist. Darüber 

hinaus müssen die Modelle dann feinjustiert werden, bspw. indem zu bestimmten Entitäten 

nochmals genaue Daten (Synonyme, Textbeispiele) gegeben werden, die dann die Erkennung 

nochmals verbessern (Entity Linking). Während bei der Entitätenerkennung Textteile identifiziert 

werden, die beispielsweise ein Symptom, eine Krankheit oder eine Behandlungsmöglichkeit 

beschreiben, werden beim Entity Linking verschiedene Formulierungen derselben Entität 

normalisiert, z.B. "Kopfschmerzen" und "Kopfschmerz". 

 

Im vorliegenden Fall lag bereits ein auf RoBERTa basierendes Sprachmodell vor, dass im Rahmen 

des Projekts auf den Use-Case (Corona-Pandemie mit bestimmten Symptomen und 

Behandlungsmöglichkeiten) angepasst wurde. Dazu wurde ein Korpus an Trainingsdaten mit den 

für das Projekt zentralen Entitätentypen erstellt und das Modell mit diesen Daten auf den Use-

Case der Corona-Pandemie angepasst (fine-tuning). Darüber hinaus wurden entsprechende 

Pipelines und Schnittstellen definiert, um das Modell optimal in den Software-Stack einzubetten. 

Mit der Erkennung der Textteile/Entitäten "Symptom" und "Behandlung" ist nun eine wichtige 

Vorarbeit geleistet, um automatisiert bestimmte Falschbehauptungen in dieser Form zu erkennen.  

Im nächsten Schritt wurde das Verfahren um die optionale Einbindung eines Entity-Linkings 

ergänzt. Dabei wurde ein Datenmodell konzipiert, das bspw. Synonyme und Beispielsätze für 

Entitäten umfasst. Für dieses zentrale Entity-ID-Management wurde eine entsprechende 

Datenbank mit Benutzeroberfläche zur Datenpflege entwickelt. Dies ermöglicht nun jede Entität 

eindeutig zuzuordnen. Damit liegen Verfahren zum zur Entitätserkennung und zum Entity Linking 

vor.  

Relationsextraktion im Bereich Gesundheitswesen 
Bei der Relationsextraktion wird automatisiert ermittelt, in welchem Zusammenhang Entitäten wie 

z.B. Symptome und Behandlungsmöglichkeiten in einem Text genannt werden. Hiermit wird insb. 

angestrebt, Texte zu identifizieren, die gleichartige Behauptungen verbreiten, wie z.B. 
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Impfmythen verbreiten. Gleichzeitig sollte ein Verfahren entwickelt werden, das in der Lage ist, 

automatisiert Anschuldigungen gegen Hersteller von Impfstoffen und bzgl. der Impfpräparate im 

Zusammenhang mit den Impfungen gegen Covid-19 zu erkennen. Diese Behauptungen zählten im 

Rahmen der Covid-19 Pandemie zu den häufig geteilten Falschbehauptungen. 

Im Rahmen des Arbeitspakets wurde erneut ein gesonderter Trainingsdatensatz erzeugt, der über 

alle Medienarten (News, Social-Media, Blogs, Foren etc) Nennungen der Hersteller von den 

mRNA Impfstoffen (Pfizer, Biontech, Moderna etc.) enthielt. Sodann wurde Entitätenerkennung 

genutzt, um die Sätze zu identifizieren, in denen die Impfstoffhersteller oder Impfstoffe genannt 

wurden. Im nächsten Schritt wurde ein Verfahren zur Relationsextraktion basierend auf einem 

minimal-überwachten Machine-Learning Modell exemplarisch umgesetzt, das Behauptungen und 

Anschuldigungen gegen die Impfstoffe/- Hersteller erkennen sollte. Das Verfahren wurde für die 

englische Sprache implementiert, jedoch besteht die Möglichkeit im pre-processing auch 

automatisierte Übersetzungen zu implementieren. Es wurden mehrere Anpassungen am Verfahren 

vorgenommen und die Treffsicherheit schrittweise mit Hilfe der Evaluationsergebnisse (manuelle 

Kodierung in relevant / nicht relevant) verbessert. Im Ergebnis steht ein Verfahren zur 

Relationsextraktion zur Verfügung, das speziell für den Anwendungsfall der Desinformationen 

rund um die Wirksamkeit von Covid-19 Impfstoffen in der Lage ist bestimmte Beschuldigungen 

automatisiert zu extrahieren. Es wurde ebenfalls eine funktionale Benutzeroberfläche 

implementiert, um die Ergebnisse zu visualisieren.  

 

 
Abbildung 4 Screenshot der Komponente zur Relationsextraktion am Beispiel von Pfizer 

VERITAS-Wissensgraph 
Im Rahmen dieses Arbeitspakets wurde ein Wissensgraph entwickelt, um Informationen über die 

mit den Methoden zur Analyse von Quelleninteraktionsmaßen erkannten Entitäten und Relationen 

effizient zu speichern und zugänglich zu machen. Der Wissensgraph dient als zentraler Speicher- 

und Abrufmechanismus, der die Ergebnisse verschiedener Analysemethoden strukturiert und 

bereitstellt. Ziel war es, sowohl die technische Umsetzung als auch die praktische Anwendbarkeit 

des Wissensgraphen zu evaluieren und durch eine exemplarische Implementierung zu 

demonstrieren. 

Das Arbeitspaket begann mit der Evaluation von technologischen Ansätzen zum Aufbau von 

Wissensgraphen. Es wurde eine umfassende Analyse bestehender Technologien und Ansätze für 

den Aufbau von Wissensgraphen durchgeführt. Dabei lag ein Schwerpunkt auf der Evaluation von 

Open-Source-Tools wie Neo4j, GraphDB und Ontotext. Diese wurden hinsichtlich ihrer 

Skalierbarkeit, Benutzerfreundlichkeit und Kompatibilität mit den Projektanforderungen bewertet. 

Darüber hinaus wurden passende Speicherstrukturen (relationale Datenbanken) und native 

Graphdatenbanken analysiert, um die bestmögliche technische Basis für den Wissensgraphen 

auszuwählen. Im Ergebnis wurde Neo4j aufgrund seiner Leistungsfähigkeit, Flexibilität und weit 
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verbreiteten Nutzung als technologischer Ansatz für die Umsetzung des VERITAS-

Wissensgraphen ausgewählt. 

Basierend auf den Ergebnissen der Evaluation wurde dann ein Wissensgraph mit Neo4j 

implementiert. Dazu wurde eine Datenstruktur wurde entwickelt, die Entitäten (z. B. Quellen, 

Autoren, Leser) und ihre Relationen (z. B. „verfasst von“, „kommentiert von“) abbildet. Diese 

Struktur ermöglicht die einfache Erweiterung um weitere Entitätstypen und Relationen. Es wurde 

ein Prototyp des Wissensgraphen erstellt, der auf einer initialen Menge von Daten basiert. Hierbei 

wurden Entitäten und ihre Relationen gemäß der konzipierten Datenstruktur gespeichert. 

Darüber hinaus wurden die in früheren Arbeitspaketen entwickelten Verfahren zur Erkennung von 

Entitäten und Relationen integriert, um eine automatisierte Befüllung des Wissensgraphen zu 

ermöglichen. Damit liegt nun ein erfolgreich aufgebauter Wissensgraph vor der funktional in 

Betrieb genommen wurde.  

Im nächsten Schritt wurden Verfahren zur Befüllung des Wissensgraphen mit Informationen 

konzipiert und exemplarisch umgesetzt. Ziel war es, ein automatisiertes Verfahrens zur Befüllung 

des Wissensgraphen mit Informationen aus verschiedenen Quellen umzusetzen. Dazu wurden 

relevante Daten aus den Analyseverfahren standardisiert und in ein kompatibles Format überführt. 

Ein ETL (Extract, Transform, Load)-Prozess wurde entwickelt, um die extrahierten Daten in die 

Wissensgraphstruktur zu überführen. Darüber hinaus wurde ein Mechanismus zur 

Qualitätssicherung implementiert, um die Korrektheit und Konsistenz der eingetragenen Daten 

sicherzustellen. Im Ergebnis kann der VERITAS-Wissensgraph automatisiert mit Daten aus 

verschiedenen Quellen befüllt werden, wodurch eine effiziente Speicherung und Verwaltung der 

relevanten Informationen gewährleistet ist. Im letzten Schritt wurde ein Verfahren zur Abfrage 

von Informationen aus dem VERITAS-Wissensgraphen entwickelt. Es wurde eine API aufgebaut, 

um den Zugriff auf die Daten des Wissensgraphen zu erleichtern. Die API erlaubt sowohl einfache 

als auch komplexe Abfragen und ist für Entwickler und Endnutzer leicht zugänglich. Darüber 

hinaus wurde eine benutzerfreundliche Visualisierung der Graphdaten aufgesetzt, die es 

ermöglicht, Entitäten und deren Relationen übersichtlich darzustellen. 

Im Ergebnis wurde erfolgreich ein Wissengraph im Rahmen des VERITAS-Projekts entwickelt 

und implementiert. Dieser bietet eine leistungsfähige und flexible Technologie zur Speicherung 

und Verwaltung von Entitäten und Relationen, die aus Analyseverfahren gewonnen werden. 

Darüber hinaus ermöglicht dieser eine nahtlose Integration der Daten aus bestehenden Verfahren 

und legt die Grundlage für eine automatisierte Befüllung des Graphen. Weiterführende Arbeiten 

im Bereich der Fake-News-Erkennung und Quellenanalyse könnten den Wissensgraph um die 

Verbindung mit externen Wissensdatenbanken erweitern und so die Anwendbarkeit und 

Aussagekraft des Systems erhöht werden. 

 

Im nächsten Schritt wurden Verfahren zur Inferenz im Wissensgraphen entwickelt. Der 

Schwerpunkt lag dabei auf der Identifikation widersprüchlicher Informationen. Durch die 

Implementierung einer Inferenzkomponente sollte die Glaubwürdigkeit der im Wissensgraphen 

gespeicherten Informationen erhöht und eine Grundlage für weiterführende Anwendungen 

geschaffen werden. 

Im ersten Schritt wurden dazu verschiedene Methoden zur Inferenz in Wissensgraphen evaluiert. 

Dabei lag der Fokus insbesondere auf Verfahren, die in der Lage sind, logische Schlussfolgerungen 

zu ziehen und dabei widersprüchliche Informationen zu erkennen. Die Evaluation umfasste 

symbolische Methoden, probabilistische und hybride Ansätze (Kombination symbolischer und 

probabilistischer Methoden). Die Wahl fiel auf symbolische Methoden, da sie widersprüchliche 
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Informationen präzise identifizieren und logisch validieren können, wenngleich ihr 

Anwendungsbereich ohen die zusätzliche Anbindung einer Wissensbasis beschränkter ist. Darauf 

folgend wurde eine Methode ausgewählt, die Regeln und logische Konsistenzprüfungen zur 

Identifikation widersprüchlicher Informationen verwendet. In der exemplarischen Umsetzung 

wurden Konsistenzregeln definiert- Es wurden logische Regeln definiert, die den Inhalt des 

Wissensgraphen auf Widersprüche prüfen (z. B. „Eine Quelle kann nicht gleichzeitig als 

glaubwürdig und unglaubwürdig klassifiziert werden“). Die Methode wurde implementiert, die 

den Wissensgraphen analysiert, Konsistenzregeln anwendet und widersprüchliche Informationen 

identifiziert. Die Implementierung erfolgte in enger Abstimmung mit der bestehenden Struktur des 

VERITAS-Wissensgraphen, um eine nahtlose Integration zu gewährleisten. 

Zur praktischen Nutzung der entwickelten Methode wurde ein Verfahren zur automatisierten 

Anwendung auf den VERITAS-Wissensgraphen konzipiert und umgesetzt. Dieses umfasst einen 

Algorithmus, der regelmäßig den gesamten Wissensgraphen auf Konsistenz überprüft sowie eine 

Schnittstelle, die es den Nutzern ermöglicht, die gefundenen Widersprüche zu überprüfen und 

manuell zu beheben oder automatische Korrekturvorschläge zu akzeptieren. 

Die entwickelte Inferenzkomponente wurde erfolgreich evaluiert, und hat somit ihre Effektivität 

und ihren Beitrag zur Erhöhung der Glaubwürdigkeit der gespeicherten Informationen unter 

Beweis gestellt. Die Methode konnte eingebaute Widersprüche zuverlässig identifizieren und stellt 

somit einen nützlichen Beitrag zur Erhöhung der Informationsglaubwürdigkeit im 

Wissensgraphen dar. 

Somit liegt nun eine Inferenzkomponente für den VERITAS-Wissensgraphen vor. Die entwickelte 

Komponente bietet eine solide Grundlage für weiterführende Arbeiten, wie die Integration 

weiterer Konsistenzregeln oder die Erweiterung um probabilistische Ansätze zur 

Berücksichtigung von Unsicherheiten. Darüber hinaus könnten die Ergebnisse in anderen 

Wissensgraph-basierten Anwendungen genutzt werden, um die Glaubwürdigkeit gespeicherter 

Informationen weiter zu verbessern. 

Evaluation der Usability und Gebrauchstauglichkeit 

Ausgangssituation und Zielstellung 
Dieses Arbeitspaket dient dazu die jeweiligen Prototypen sowie das Gesamtsystem am Beispiel 

des vorgegebenen Anwendungsfalls „Desinformation in der Corona-Krise“ auf Usability und 

Gebrauchstauglichkeit für Endanwender*innen zu testen, um weitere Anforderungen der 

Nutzer*innen für die Optimierung und eine mögliche Produktifizierung zu erfassen.  

Ergebnisse 
Um die Komponenten zu testen wurde ein entsprechender Demonstrator entwickelt, der den in AP 

1 definierten Nutzergruppen vorgelegt wurde. Grundlage für die Evaluation waren Interviews, 

Befragungen, Experimente und Systemnutzungsdaten unter Berücksichtigung der 

Datenschutzgrundsätze.  

Qualitätsprüfung und Abschlussevaluation des VERITAS-Systems 
In diesem Arbeitspaket lag der Fokus auf der Qualitätsprüfung und Abschlussevaluation des 

VERITAS-Systems und der Komponenten, deren Ergebnisse in den Endbenutzerinterfaces direkt 

sichtbar sind. Hierzu sollte das VERITAS-System ganzheitlich getestet werden. Zudem sollte eine 

übergreifende Prüfung zwischen den einzelnen Komponenten stattfinden.  
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Für den Anwendungsfall der Media-Intelligence wurden zunächst intern Kundengruppen definiert, 

die für das Testen des Systems herangezogen werden sollten. Darüber hinaus wurde je 

Kundengruppen die Testszenarien definiert und die Testbeiträge definiert. Es wurden Leitfäden 

für das Testing entwickelt, die den jeweiligen Stimulus zur Einleitung des offenen Testings 

enthielten. Es wurde unterschiedlich vorgegangen, zum Teil wurden die Tester aufgefordert selbst 

Beiträge zu recherchieren, die dann durch das VERITAS System geprüft werden sollten. Andere 

Gruppen erhielten definierte Artikellisten, um den Anwendungsfalls von Faktencheckern besser 

Rechnung zu tragen, der auch Aspekte der Systemperformanz mit abdecken sollte. Die Ergebnisse 

wurden evaluiert, dokumentiert und werden im Anschluss an die Projektlaufzeit gemeinsam mit 

den entsprechenden Entwicklungs-, Produktmanagement und Sales-Teams in die weitere 

Verwertung überführt. Dazu werden auch die sich aus den Tests ergebenen notwendigen 

Anpassungen berücksichtigt. Insgesamt stieß das System auf ein hohes Interesse bei den Kunden.  

Abschlussevaluation der Textanalysekomponenten 
In diesem Arbeitspaket lag der Fokus auf der Abschlussevaluation der Textanalysekomponenten, 

deren Ergebnisse in den Endbenutzerinterfaces nur bedingt/indirekt sichtbar sind, wie z.B. vielen 

Glaubwürdigkeitsmaßen aus AP3. Im Fokus stehen Fragen wie "Welche der Indikatoren sind 

sinnvoll und wann?", "Welche Verbesserungen würden es ermöglichen, dem Nutzer eine größere 

Hilfe bei der Entscheidungsfindung zu sein?" Dazu wurden zunächst die Evaluationsinstrumente 

(Fragebogen, Beobachtungsprotokoll) und die Testumgebungen definiert. Zudem wurden die 

Benutzergruppen ausgewählt, die die Evaluation durchführen sollte. Dabei wurde auf eine 

Repräsentation unterschiedlicher Akteure mit unterschiedlichen Blickwinkeln und Interessen 

ausgesucht, die eine breite Nutzerpalette repräsentieren und somit möglichst valide Ergebnisse für 

die Evaluation liefern sollten. Die Evaluation wurde in verschiedenen Veranstaltungen und 

Meetings, teilweise remote durchgeführt und die Evaluationsergebnisse und möglicher 

Verbesserungen dokumentiert. Damit liegen nun die Ergebnisse der Evaluation der 

Textkomponenten vor.  

2.2 Wichtigste Positionen des zahlenmäßigen Nachweises 
Die Selbstkosten des Projektes betrugen 735.177,35 € und bestanden ausschließlich aus 

Personalkosten (inkl. Gemeinkosten gemäß pauschalierter Abrechnung). Die Förderquote betrug 

40%. Darüber hinaus wurden Lizenzkosten zur Datenbeschaffung sowie Reise-, Server- und 

Hostingkosten vom Zuwendungsempfänger getragen.  

2.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit 
Die Arbeit im Projekt gliederte sich in die folgenden Bereiche: 

• Entwicklung der VERITAS-Plattform und digitaler Benutzerinterfaces 

• Schnittstelle zum VERITAS-Web-Scanner 

• Entwicklung des VERITAS-Fake-Detektors 

• Entwicklung des VERITAS-Web-Scanners (Crawlers) 

• Entwicklung des VERITAS-Feeds-Generators 

 

Die Arbeiten erfolgten in dem sich hochdynamisch entwickelnden Forschungsfeld des Natural-

Language-Processings, das während des Projektlaufs revolutionäre Veränderungen erlebte 

(Stichwort ChatGPT). Im Projektverlauf wurde deutlich, dass auch nach der Veröffentlichung der 

LLMs weiterhin erheblicher Forschungs- und Entwicklungsbedarf im Forschungsfeld besteht, da 
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selbst bei Nutzung der LLMs weiterhin noch erhebliche Anpassungen notwendig sind. Die sich 

neu entwickelnden Forschungszweige wie Prompt Generation und Retrieval Augmented 

Generation wurden dabei im Projektverlauf verfolgt und da, wo sinnvoll auch in die 

Projektarbeiten integriert. Daher waren die geleisteten Arbeiten den Projektzielen angemessen. 

2.4 Voraussichtlicher Nutzen, insbesondere der Verwertbarkeit des Ergebnisses im 

Sinne des fortgeschriebenen Verwertungsplans 

Wirtschaftliche Erfolgsaussichten 
Das Projekt trug darüber hinaus dazu bei, dass die UNICEPTA GmbH, ein großer 

Medienbeobachtungs-Anbieter, sich zunächst zum Zusammenschluss mit Ubermetrics (durch 

Übernahme aller Unternehmensanteile) und dann mit GIANCE entschied. Die UNICEPTA ist ein 

mittelständisches Unternehmen aus Köln, das einen Großteil der DAX-Unternehmen täglich mit 

Pressespiegeln beliefert. Im Zuge des Zusammenschlusses arbeiten nun auch Ubermetrics und 

GIANCE eng zusammen und so lassen sich die Ergebnisse von VERITAS direkt in die Produkte 

von GIANCE (nun UNICEPTA Corporate Intelligence) integrieren. Dies ermöglicht eine 

zusätzliche Verwertungsperspektive, da die Verfahren für die bestehenden Kundenbeziehungen in 

Form von Upgrades angeboten werden können und die Akquise weiterer Kunden über die 

dortigen, bereits spezialisierten Saleskanäle erfolgen kann. 

 

Ubermetrics plant, alle entwickelten Verfahren aus eigener Kraft zur Produktreife zu bringen und 

direkt nach Projektende in das bestehende Social-Media-Monitoring-Produkt "Delta" zu 

integrieren. Dementsprechend ist die Weiterentwicklung der Projektergebnisse zur Produktreife in 

vollem Gange. Erste Verfahren aus den Arbeitspaketen zur Entwicklung des VERITAS 

Webscanners und -Fakedetektors werden zeitnah technisch in das Produktivsystem des 

bestehenden Produktes "Delta" integriert werden. Beginnend zum selben Zeitpunkt sollen v.a. die 

extrahierten Informationen als Produktupgrades an Ubermetrics-Kunden angeboten werden. Auf 

diese Weise soll die im Verbundprojekt entstehende VERITAS-Plattform auch nach Projektende 

dauerhaft und zuverlässig mit Daten versorgt werden. Die Einbindung weiterer Projektergebnisse 

(bspw. Fakedetektor) in (zunächst) Delta ist bis ca. Ende 2025 vorgesehen. Hierfür sind u.a. die 

folgenden Schritte nötig: 

• Erweiterung der Komponenten um Backup-, Recovery- und Wartungsfunktionalitäten  

• Skalierung und Deployment der Komponenten über eine Vielzahl von Servern 

• Konzeption und Umsetzung von Update-Prozessen der Komponenten  

• Verbesserung der Komponenten im Hinblick auf durch den Demonstrator gewonnenes 

Feedback 

Im Ergebnis wird ein Vorteil gegenüber dem Wettbewerb hinsichtlich der Quellenabdeckung, und 

der Glaubwürdigkeitseinschätzung von Ergebnissen realisiert. 

Wissenschaftliche und/oder technische Erfolgsaussichten 
Die Projektergebnisse fließen in die laufenden Forschungsprojekte news-polygraph und AI4SCM 

ein.  

Wissenschaftliche und wirtschaftliche Anschlussfähigkeit 
Im Projekt wurde eine Reihe von Bereichen identifiziert, die großes Potential für zukunftsweisende 

Produkte bieten, welches jedoch im Projekt selbst nicht vollständig gehoben werden konnte: 
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2.5 Während der Durchführung des Vorhabens dem ZE bekannt gewordener 

Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen 
Das Projekt war besonders von den Fortschritten im Bereich generative KI während der Laufzeit 

betroffen. Mit dem Aufkommen von ChatGPT und anderen Sprachmodell-basierten KI-Tools 

stiegen einerseits die Gefahren, einer massenhaften Verbreitung KI-generierter 

Falschinformationen (z.B. automatisch generierte KI-Bilder, -Texte und –Videos). Zum anderen 

bot sich jedoch die Möglichkeit, derartige Dienste zur Analyse von Inhalt und Glaubwürdigkeit 

von Nachrichtenbeiträgen einzusetzen. Diese neuartigen Technologien wurden da wo sinnvoll 

auch an geeigneter Stelle implementiert. Im Rahmen des Projekts wurden somit große 

Sprachmodelle wie ChatGPT zum Teil als externe Tool für Experimentier- und Vergleichszwecke 

eingebunden. Dies sollte die technologische Anschlussfähigkeit sicherstellen und langfristig 

Nutzer*innen der Veritas-Plattform neben den Veritas-Diensten auch Zugang zu weiteren 

sprachmodell-basierten Analysediensten ermöglichen. Dabei zeigte sich jedoch, dass auch bei den 

großen Sprachmodellen weiterhin erheblicher Forschungs-, Entwicklungs- und 

Anpassungsaufwand besteht. Identifizierte Schwächen waren,  

• Halluzinationen der LLMs 

• ungenügende Berücksichtigung aktueller Ergebnisse 

• fehlende Erklärbarkeit der Ergebnisse  

• Ergebnisse, die Falschnachrichten verstärken, weil Falschnachrichten durch die Modelle 

selbst als Belege angeführt wurden 

• Herausforderungen bei der Berücksichtigung bereits vorliegender Ergebnisse durch die 

LLMs (Retrieval Augmented Generation) 

Die Projekterfahrungen zeigen, dass auch nach der Veröffentlichung der LLMs weiterhin 

erheblicher Forschungs- und Entwicklungsbedarf im Forschungsfeld besteht.  

2.6 Erfolgte oder geplante Veröffentlichungen des Ergebnisses 
Das Konzept des Projektes und die geplante Anwendung im Gesundheitsbereich wurde einer 

Reihe möglicher Pilotanwender in internen Kundenworkshops kommuniziert. 

 

Darüber hinaus wurden über die Projektlaufzeit u.a. die folgenden Veranstaltungen zur Darstellung 

des Projektes genutzt: 

 

29.08.2022 Präsentation und Austausch mit Leitern von Faktencheck Organisationen 

aus Afrika 

08.05.2024 BMBF-Innovationsforum "Zivile Sicherheit" 2024 

November/Dezember 

2024 

Mehrere interne Workshops mit Kunden zur Nutzbarkeit der im Projekt 

entwickelten Verfahren und des Demonstrators 

 


