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. Kurzdarstellung

Das Verbundprojekt ,DevToSCA — Developer-centric Tools for Side-Channel Analysis” wurde
aus Mitteln des Bundesministeriums fur Bildung, Forschung, Technologie und Raumfahrt
(BMFTR) im Rahmen der Ausschreibung ,Sicherheit auf allen IT-Systemschichten® geférdert.
Die Rohde & Schwarz Cybersecurity GmbH trug fir das Gesamtvorhaben DevToSCA mit dem
Teilvorhaben ,Integration of Side-Channel-Tools in Test Environments for Cryptographic Libra-
ries“ als Verbundpartner bei.

.1 Aufgabenstellung

Das Vorhaben DevToSCA hatte das Ziel, Softwareentwickler dabei zu unterstiitzen, eigene kryp-
tographische und sicherheitsrelevante Software automatisiert auf mogliche Seitenkanalschwach-
stellen zu prifen. Seitenkanalangriffe nutzen nicht die mathematische Schwache eines Verfah-
rens aus, sondern unbeabsichtigte Eigenschaften der Implementierung, etwa Unterschiede in
Laufzeit, Speicherzugriffen oder hardwareabhangigem Verhalten. Solche Schwachstellen kdnnen
dazu fuhren, dass vertrauliche Informationen wie kryptographische Schlussel offengelegt werden.
Ziel des Projekts war es daher, geeignete Werkzeuge und Verfahren so bereitzustellen, dass sie
maoglichst ohne tiefes Spezialwissen in den Entwicklungsprozess eingebunden werden kénnen.

Fir die Rohde & Schwarz Cybersecurity GmbH (RSCS) lag der Schwerpunkt insbesondere auf
der Integration von Seitenkanalanalyse-Werkzeugen in produktive Entwicklungs-, Test- und Con-
tinuous Integration (Cl) Umgebungen fur kryptographische Bibliotheken. Darliber hinaus sollten
auch Ansatze fir die Integration in Entwicklungsumgebungen sowie flr Selbsttests im Betrieb
betrachtet werden.

.2 Voraussetzungen des Vorhabens

Ausgangspunkt des Vorhabens war, dass Seitenkanalanalysen in Forschung und Speziallaboren
bereits seit Jahren eine wichtige Rolle spielen, die verfligbaren Werkzeuge jedoch oft nur einge-
schrankt flr den Einsatz in industriellen Entwicklungsprozessen geeignet sind. Viele bestehende
Werkzeuge sind auf sehr spezielle Fragestellungen zugeschnitten, stark akademisch gepragt oder
nur mit erheblichem Zusatzaufwand in bestehende Arbeitsablaufe integrierbar. Gerade fur Soft-
wareentwickler ohne tiefgehende Spezialkenntnisse stellt dies eine erhebliche Hurde dar.

Hinzu kommt, dass Seitenkanalresistenz stark von der konkreten Kombination aus Software,
Compiler, Build-Konfiguration und Hardwareplattform abhangt. Anderungen an einer Bibliothek,
an Optimierungseinstellungen oder an der Zielplattform kénnen das Sicherheitsverhalten beein-
flussen. Vor diesem Hintergrund bestand ein besonderer Bedarf an entwicklungsnahen, nachvoll-
ziehbaren und mdglichst automatisierbaren Prufverfahren.

Das Projekt DevToSCA wurde dementsprechend in Kooperation mit folgenden Verbundpartnern
aus Wirtschaft/Industrie und Forschung durchgefihrt. Die jeweiligen Partner sind in der unten auf-
gefuhrten Tabelle 1 aufgelistet. In den weiteren Teilen dieses Berichtes werden die jeweiligen




Schlussbericht zum Teilvorhaben DevToSCA

Akronyme der beteiligten Partner verwendet. Die beteiligten Partner im Verbund konnten die er-
folgreiche Durchfuhrung des Projekts aufgrund der vorliegenden fachlichen Expertise gewahrleis-
ten.

Tabelle 1: Partner im Konsortium

Partner Adresse Akronym
OO . ., Hochschule Bonn-Rhein-Sieg HBRS-ISEC
University of Applied Sciences Fachbereich Informatik

Institut fir Cyber Security & Privacy
Grantham-Allee 20, 53754 St. Augustin

Ruhr-Universitat Bochum RUB
3 Lehrstuhl Security Engineering
Priv.-Doz. Dr. Amir Moradi
Universitatsstr. 150, 44801 Bochum

Kasper & Oswald GmbH KAOS
EE Ilgtﬁ!?RIF\LVRIl«Cuglsl‘WUISIHU\!\-[JE MUhIenweg 14b
44809 Bochum

JUSTUS-LIEBIG- Justus-Liebig-Universitat GieRen JLU
UNIVERSITAT | Institut fur Informatik (ehemals
ﬁ GIESSEN Prof. Dr. Luigi Lo lacono HBRS-
Heinrich-Buff-Ring 44, 35392 Giel3en USEC)
Rohde & Schwarz Cybersecurity GmbH RSCS

Muhldorfstral’e 15
81671 MiUnchen

& | Boeminseion Bundesministerium fur Forschung, Technologie BMFTR
T S R e und Raumfahrt

Kapelle-Ufer 1

10117 Berlin

Fir das Projekt DevToSCA wurde vom BMFTR die:

VDI|\VDE|IT Innovation + Technik GmbH

Steinplatz 1 VDI|VDE|IT

D-10623 Berlin
als Projekttrager beauftragt.

.3 Planung und Ablauf des Vorhabens

Das BMFTR-geférderte Projekt DevToSCA wurde urspringlich fir eine Laufzeit von 3 Jahren,
also mit einem Bewilligungszeitraum von 36 Monaten, geplant. Das Vorhaben wurde mit einer
kostenneutralen Laufzeitverlangerung von 6 weiteren Monaten (d.h. in insgesamt 42 Monaten)
erfolgreich durchgeflhrt und abgeschlossen. Im Projektverlauf kam es auf Seiten der RSCS durch
das eingetretene Risiko der Personalverfugbarkeit und der entsprechenden wirtschaftlichen Prio-
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risierung zu weitreichenden organisatorischen Veranderungen, sodass mehrere urspriinglich ge-
plante Arbeiten nicht mehr im urspringlich vorgesehenen Umfang bearbeitet werden konnten. Der
Schwerpunkt wurde daher auf die Einbindung von Seitenkanalanalyse in die Cl von Botan kon-
zentriert. Andere urspringlich vorgesehene Arbeiten wurden im Gesamtprojekt durch die Projekt-
partner weiterverfolgt. Dieser Aspekt sowie Personalverfligbarkeit bedingten eine entsprechende
Laufzeitverlangerung.

.4 Erzielte Ergebnisse

Ein zentrales Ergebnis des Teilvorhabens war die Integration automatisierter Seitenkanalprifun-
gen in die Continuous-Integration-Umgebung der Kryptobibliothek Botan. Dabei wurden verschie-
dene Werkzeuge auf ihre praktische Eignung untersucht. Fir viele akademische Werkzeuge
zeigte sich, dass sie flr den industriellen Einsatz noch Hiirden hinsichtlich Laufzeit, Wartbarkeit
oder Integrationsfahigkeit aufweisen. Diese Erkenntnis ist selbst ein wichtiges Projektergebnis, da
sie konkrete Anforderungen an die Weiterentwicklung solcher Werkzeuge sichtbar macht.

Aus genau diesen Grinden wurde mit Valgrind im ,,CT-grind“-Ansatz als Seitenkanalanalysetool
fur die Botan-Integration ausgewahlt und konnte erfolgreich in die Cl von Botan integriert werden.
Auf dieser Grundlage wurden automatisierte Prifungen fir wichtige Bestandteile der Bibliothek
umgesetzt. Im Zuge dieser Arbeiten konnten konkrete Seitenkanalschwachstellen und -unzulang-
lichkeiten identifiziert und behoben werden, unter anderem in Basisfunktionen fir grofle Ganz-
zahlen sowie in Komponenten aus dem Bereich der Post-Quanten-Kryptographie. Damit wurde
bereits wahrend des Projekts ein unmittelbarer Beitrag zur Erhéhung der Sicherheit und Qualitat
einer produktiv genutzten Kryptobibliothek geleistet.

Die von RSCS entwickelten Softwarebestandteile wurden als Open Source veroffentlicht und in
Botan eingebracht. Sie stehen damit weiteren Entwicklern und Anwendern zur Verfigung.

.5 Zusammenarbeit mit anderen Stellen

In diesem Forschungsprojekt haben die Partner als Konsortium intensiv zusammengearbeitet.
Grundsatzlich bestand ein sehr konstruktiver, positiver Umgang und es herrschte eine durchweg
hochmotivierte Arbeitsweise innerhalb des Konsortiums.

Uber das Konsortium hinaus sind folgende Anknlipfungspunkte in diesem Kontext zu benennen:

e Abstimmung und Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informations-
technik (BSI) im Kontext von DevToSCA, da Botan auch vom BSI fur die Verwendung
kryptografischer Verfahren in behérdlich zulassungsrelevanter Software empfohlen wird.

o Im Auftragsprojekt BSI Projekt 481 ,Pflege und Weiterentwicklung der Kryptobibliothek®,
wurde die Umsetzung PQC-Kryptoalgorithmen in Botan vollzogen, die in DevToSCA ana-
lysiert wurden.

e Es fand ein Online-Workshop mit dem Verbund des BMFTR KBLS Projekts, dem Fraun-
hofer AISEC zu ihrem Testwerkzeug DATA sowie der Universitat Lubeck zu ihrem Test-
werkzeug Microwalk statt.
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¢ In Botan als Open-Source Projekt wurde der im Projekt umgesetzte Code mit dem Main-
tainer abgestimmt und von diesem begutachtet.
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Eingehende Darstellung des Projektes

.1 Verwendung der Zuwendung und des erzielten Ergebnisses im
Einzelnen

In den folgenden Ausfilhrungen werden die wichtigsten Ergebnisse seitens der RSCS beziiglich
dem Teilvorhaben ,Integration of Side-Channel-Tools in Test Environments for Cryptographic
Libraries” gemal den Arbeitspaketen dokumentiert.

I1.1.1 AP 1 Methodische Vorarbeiten
Aufgabenstellung:

Die RSCS befasst sich in AP1 iberblicksartig mit der Sichtung und Untersuchung von bestehen-
den verfugbarer Seitenkanal-Analyse- und Test-Werkzeugen. Als Ergebnis soll eine Einschatzung
den Nutzen der verfligbaren Werkzeuge insb. fir die Verwendung im Kontext kryptographischer
Bibliotheken und deren Prifung im produktiven Entwicklungsumfeld von IT-Sicherheitsprodukten
getroffen werden.

Die resultierenden Erkenntnisse dienen zudem zur initialen Differenzierung und Vergleichbarkeit
fur die anschlieRenden Anforderungsanalysen in AP2.

Ergebnisse:

Es wurden Bewertungskriterien zur Analyse bereits verfluigbarer softwarebasierter Seitenka-
nalanalyse-Werkzeuge erarbeitet und mit den Projektpartnern abgestimmt. Ergénzend dazu
wurde recherchiert, welche frei verfligbaren SCA-Werkzeuge fir weitere Untersuchungen existie-
ren und sinnvollerweise als Vergleichsreferenz herangezogen werden sollten.

Diese Bewertungskriterien bildeten die methodische Grundlage sowohl fir die weitere Betrach-
tung existierender Werkzeuge als auch fur die spatere Bewertung projektinterner Entwicklungen
und geplanter Anwendungsfalle. Die auf Basis dieser Kriterien durchgefliihrten Analysen wurden
in einem internen Bericht zusammengetragen und konsolidiert. Damit stellte AP 1 die systemati-
sche Grundlage fir die nachfolgenden Spezifikations- und Integrationsarbeiten bereit.

Inhaltlich zeigte sich bereits in dieser frihen Phase, dass verfigbare akademische Werkzeuge
zwar wertvolle Analyseansétze bieten, aber haufig nur eingeschrankt auf Anforderungen produk-
tiver Entwicklungsumgebungen zugeschnitten sind. Diese Erkenntnis pragte die weiteren Arbeiten
des Teilvorhabens wesentlich.
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I.1.2 AP 2 Anforderungsanalyse, Spezifikation von Schnittstellen, Plattfor-
men, Algorithmen und Parametern

1.1.2.1 AP 2.1 Anforderungsanalyse
Aufgabenstellung:

In AP 2.1 werden Anforderungen und Kriterien an die zu entwickelnden SCA-Tools zusammen-
getragen. Wichtige Aspekte sind hierbei:

¢ Die Anbieter-agnostische Integrierbarkeit der Werkzeuge in gangige Entwicklungs-Work-
flows und -Umgebungen (IDEs)

o Bereitzustellende Funktionalitat der Seitenkanalanalyse-Werkzeuge (Analyse-Methoden,
etc.)

o Konfigurierbarkeit und unterstitzte Zielplattformen (Hardware & Software — z.B. Compiler)

¢ Randbedingungen zur Performanz und Ergebnisqualitat (z.B. False-Positives / False-Ne-
gatives, Grenzen) der Werkzeuge

o Usability des Werkzeugs fir Anwender: z.B. erwartetes Hintergrundwissen bzgl. Hardware
sowie die Ergebnisdarstellung (z.B. in Ul, im Code, in Logs/Warnungen, etc.) und Nach-
vollziehbarkeit

e Grundlegende Bewertungskriterien fur die Evaluationen in AP4

o Die Eignung verschiedener Kryptobibliotheken bzgl. unterschiedlicher Zielplattformen

Ergebnisse:

Im Rahmen von AP 2.1 wurden seitens der RSCS Anforderungen und Kriterien an SCA-Tools
systematisch erarbeitet und auf die Anwendungsfalle des Projekts zugeschnitten. Dabei wurden
insbesondere die Nutzbarkeit innerhalb kryptographischer Bibliotheken und IDEs, die Eigenschaf-
ten mdglicher Plattformen, Algorithmen und Parameter sowie deren erste Abgleiche mit den Ei-
genschaften verfigbarer SCA-Tools betrachtet. Die zugehdérigen Informationen wurden in mit den
Projektpartnern abgestimmten Templates mit einheitlicher Struktur gesammelt und in einem inter-
nen Bericht zusammengefihrt.

Hierzu wurden die relevanten Anwendungsfalle aus Sicht der RSCS — insbesondere SCA in Con-
tinuous Integration, Einbindung in IDEs und Einbindung in Selbsttests — detailliert, die beteiligten
Komponenten sowie Vor- und Nachbedingungen betrachtet und daraus gegenseitige potenzielle
Schnittstellen zwischen den unterschiedlichen Werkzeugen abgeleitet.

1.1.2.2 AP 2.2 Spezifikation von Schnittstellen, Plattformen, Algorithmen
und Parametern

Aufgabenstellung:
In AP2.2 werden zwecks angestrebter Interoperabilitdt zu Workflows die Schnittstellenspezifikati-

onen erstellt, d.h. es wird beantwortet, welche Datenfliisse zwischen den Werkzeugen, Plattfor-
men, der IDE-Integration erwartet werden.
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Es wird der Untersuchungsgegenstand der SCA-Werkzeuge konkretisiert, d.h. aus Sicht der
RSCS ware zu bestimmen, welche kryptographischen Bibliotheken (z.B. Botan, Bouncy Castle),
welche Algorithmen und zugehoérigen Parametrisierungen und Optimierungen mit SCA-Tools vor-
nehmlich untersucht werden sollen und in welche IDE diese exemplarisch eingebunden werden
soll.

Ergebnisse:

Im Rahmen von AP 2.2 wurden seitens der RSCS die relevanten Schnittstellen flr die angestrebte
Interoperabilitat zwischen Kryptobibliotheken, CI-Systemen und Seitenkanalanalyse-Werkzeugen
spezifiziert. Zudem wurden geeignete Zielobjekte flir die Untersuchungen festgelegt; dabei wur-
den insbesondere die Kryptobibliothek Botan sowie Visual Studio Code als exemplarische Zielum-
gebungen ausgewahlt. Die Eigenschaften von Plattformen, Algorithmen und Parametern wurden
in einem internen Bericht zusammengetragen und mit den Anforderungen der vorgesehenen
SCA-Werkzeuge abgeglichen. Aufgrund der spateren Re-Fokussierung des Teilvorhabens konn-
ten Schnittstellen zur IDE-Integration jedoch seitens der RSCS nicht mehr finalisiert werden.

1.1.3 AP 3 Konzeption und Implementierung der Verifikationstools
1.1.3.1 AP 3.4 Plattformtest-Tool flir kryptographische Bibliotheken
Aufgabenstellung:

Da Seitenkanale in Bezug auf kryptographische Bibliotheken speziell plattformabhangig auftreten,
wird hierzu ein kombiniertes Plattformtest-Tool fur verschiedene Plattformen (Hardware, Compi-
ler, Optimierungen, Versionen, etc.) angestrebt. Als Idealziel sollen damit vor allem Entwickler,
welche Kryptoalgorithmen auf einer individuellen Zielplattform integrieren, Seitenkanale fir diese
spezifischen Zielplattform feststellen kénnen. Speziell fur die Entwicklung von kryptographischen
Bibliotheken ist dies ein sehr wichtiger Aspekt dessen Entwicklung mittels Automatisierungsmalf3-
nahmen unterstutzt werden soll.

Als Resultat soll somit die Frage beantwortet werden, ob die individuell vorliegende Konfiguration
(aus Hardware, Software, etc.) die gesetzten Anforderungen bzgl. Seitenkanale-Sicherheit zumin-
dest aus Sicht der verwendeten/konfiguriert Analyse-Tools hinreichend erfuillt.

Ergebnisse:

Im Rahmen von AP 3.4 konnten seitens der RSCS keine Arbeiten zum Plattformtest-Tool umge-
setzt werden. Aufgrund weitreichender Umstrukturierungsmafnahmen und der daraus resultie-
renden Neuausrichtung des Teilvorhabens wurde dieses Arbeitspaket von RSCS nicht weiter be-
arbeitet; der Fokus wurde stattdessen auf die Einbindung von Seitenkanalanalyse in die Cl der
Kryptobibliothek Botan gelegt. Die in AP 3.4 ursprunglich vorgesehenen Ziele sollten im Rahmen
der Projektéanderung grofitenteils von den Projektpartnern idbernommen und im Gesamtprojekt
weiter adressiert.

1.1.3.2 AP 3.5 Integration in die Entwicklungsumgebung

-10 -
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Aufgabenstellung:

In AP 3.5 erfolgt die technische Implementierung der IDE-Integration von SCA-Tools. Dies um-
fasst die Konfigurationsoberflache fir das SCA-Analysis-Target, die eigentliche Ausfuhrung der
Analyse, und letztlich die Darstellung der Analyse und Ergebnisse der ausgewahlten SCA-Werk-
zeuge. Erkenntnisse zum Ul-Design aus APS5 flieBen hier ebenfalls ein.

Ergebnisse:

Im Rahmen von AP 3.5 konnten seitens der RSCS keine Arbeiten zur technischen Integration von
SCA-Tools in eine Entwicklungsumgebung umgesetzt werden. Aufgrund weitreichender Umstruk-
turierungsmalnahmen und der daraus resultierenden Re-Fokussierung des Teilvorhabens auf die
Seitenkanalanalyse in der Cl der Kryptobibliothek Botan wurde dieses Arbeitspaket von RSCS
nicht weiterbearbeitet. Vorbereitende Arbeiten aus der Spezifikationsphase konnten noch erbracht
werden, insbesondere die Auswahl von Visual Studio Code als exemplarische Zielumgebung; die
eigentliche Implementierung und Finalisierung der zugehérigen Schnittstellen erfolgte jedoch nicht
mehr durch RSCS. Die in AP 3.5 urspriinglich vorgesehenen Ziele wurden im Rahmen der Pro-
jektdnderung generell von den Projektpartnern Gbernommen und im Gesamtprojekt weiter adres-
siert.

I.1.4 AP 4 Evaluierung, Schwachstellenanalyse und Modellierung

1.1.4.1 AP 4.3 Einbindung in Continuous Integration und Test
Aufgabenstellung:

Ausgewahlte SCA-Werkzeuge — darunter insb. die im Rahmen des Projektes entwickelten — wer-
den in Workflows automatisierten Continuous Integration (Cl)-Umgebungen eingebunden.

Es werden gezielt Tests fur die gewahlten Parametrisierungen aus AP2.2 konzipiert und evaluiert.
Dazu wird insb. auch der Vergleich mit weiteren verfugbaren SCA-Tools insb. an bekannten
Schwachstellen (z.B. in Padding Schemes) alterer Versionen der gewahlten Bibliotheken durch-
gefuhrt, sofern moglich. Dort wer-den insbesondere auch False-Negatives und False-Positives
auf den verschiedenen Zielplattformen evaluiert. Die in AP2 angestrebten Bewertungskriterien
sind ggf. zu aktualisieren und auf die Ergebnisse anzuwenden.

Ergebnisse:

Im Rahmen von AP 4.3 wurde die Einbindung von Seitenkanalanalyse-Werkzeugen in die Conti-
nuous-Integration-Umgebung der Kryptobibliothek Botan erfolgreich umgesetzt. Dabei wurden die
Werkzeuge Microwalk [1] und binsec [2] zunachst prototypisch in die Cl integriert, um ihre grund-
satzliche Eignung fur den praktischen Einsatz in einer produktiv genutzten Kryptobibliothek zu
untersuchen. Hierbei zeigte sich jedoch, dass beide Werkzeuge fir einen dauerhaften Einsatz in
einer Produktiv-Cl noch wesentliche Hirden aufweisen: Microwalk [1] hatte insbesondere bei
asymmetrischen Algorithmen unzureichende Laufzeiteigenschaften, wahrend binsec [2] signifi-
kante Anpassungen benétigt hatte, um mit den dynamischen Speicherallokationen von Botan zu-
verlassig umgehen zu kdnnen.

-11 -
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Ein zentrales Ergebnis des Arbeitspakets war
daher die erfolgreiche Integration von CTgrind
[3] auf Basis von Valgrind' in die Cl von Botan.
Damit konnten automatisierte Prifungen fur
zahlreiche sicherheitsrelevante Primitive der Bib-
liothek etabliert werden, insbesondere zur Er-
kennung maoglicher variabler Ausfuhrungs-
zweige und Speicherzugriffe. Hierzu wurden
sensible Daten gezielt annotiert, sodass diese
Prifungen im regularen Cl-Prozess automati-
siert ausfihrbar wurden. Jede Nacht werden au-
tomatisiert mittels Valgrind flr verschiedene
Compiler und Parameter Seitenkanalanalysen
ausgefihrt, um Schwachstellen bei inzwischen
veranderten Compilern oder Implementierungen
zu erkennen.

Matrix: valgrind
@ valgrind (clang, -0O1, valg... 1h4m
@ valgrind (clang, -02, va... 57m 39s
@ valgrind (clang, -03, va... 49m 36s
@ valgrind (clang, -Os, val... 59m 53s
@ valgrind (gcc, -01, valgr... 53m 37s
@ valgrind (gcc, -02, valg... 52m 14s
@ valgrind (gec, -03, valg... 49m 25s

i ; i 1l . : .
£ algrind {gec~Os, valg.... Th3m Im Zuge dieser Arbeiten konnten konkrete Sei-

tenkanalschwachstellen und -unzulanglichkeiten
Abbildung 1: Evaluierungsmatrix des Tools Valgrind identifiziert und behoben werden, unter anderem
in Botan's "Nightly" CI in der Biglnt-Implementierung sowie in Kompo-

nenten aus dem Bereich der Post-Quanten-
Kryptographie, namentlich Dilithium/ML-DSA und Classic McEliece. Damit wurde ein unmittelba-
rer Beitrag zur Verbesserung der Sicherheit und Qualitat einer produktiv eingesetzten Open-
Source-Kryptobibliothek geleistet.

Botan’s nightly test results

Zugleich wurde in AP 4.3 deutlich, dass eine Produktivbibliothek wie Botan in ihrer Cl keine expe-
rimentellen oder nur eingeschrankt gepflegten akademischen Werkzeuge einsetzen kann, wenn
diese keine hinreichende Wartbarkeit, Stabilitat, Reproduzierbarkeit und Integrationsfahigkeit bie-
ten. In einer produktiven ClI missen Werkzeuge zuverlassig automatisiert ausfuhrbar sein, auf
Anderungen der Bibliothek und ihrer Build-Umgebung robust reagieren, tragbare Laufzeiten auf-
weisen und langfristig gepflegt werden, damit Fehlalarme, Integrationsbriiche und zuséatzlicher
Wartungsaufwand vermieden werden. Auch aus diesen Grinden wurde von einer Integration von
Microwalk [1] und &hnlichen Tools abgesehen. Gerade diese Erfahrung stellt ein wichtiges Ergeb-
nis des Arbeitspakets dar und verdeutlicht die Anforderungen, die Seitenkanalanalyse-Werkzeuge
fur den industriellen Einsatz erflillen mussen. Die Ergebnisse aus AP 2 wurden entsprechend
aktualisiert.

Zuséatzlich wurde im Zuge des APs klar, dass Seitenkanalanalyse viele Facetten tragt, die mehr
oder weniger auf eine Kryptobibliothek anwendbar sind. So ist Botan bspw. nicht fur physikalische
SCA wie Power-Analysis ausgelegt. Gleichzeitig waren variable Ausfuhrungszeiten sowie Cache-
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Angriffe im Scope der Bibliothek. Bei Bearbeitung des APs wurde klar, dass Botan nicht eindeutig
Ziele festlegt, die darstellen, welche Art der Seitenkanalanalyse verhindert werden soll (und somit
welche Garantien diesbezlglich bestehen) und welche mdglichen Seitenkanalschwachstellen
Nutzer evtl. in Kauf nehmen missen. Daher wurden in Abstimmung mit dem Maintainer die SCA-
Sicherheitsgarantien der Bibliothek konkret definiert?. Somit haben Nutzer Klarheit und kénnen,
wenn sie bspw. einen Use-Case im Embedded-Bereich haben, der physikalische Angreifer bein-
haltet, auf eine andere Bibliothek wechseln. Die Bewertungskriterien aus AP2 wurden entspre-
chend aktualisiert.

11.1.4.2 AP 4.5 Selbst-Tests zur Laufzeit beim Endanwender
Aufgabenstellung:

Gegenuber ggf. zeit-intensiven Entwicklungs-Tests, in denen Bibliotheken und Algorithmen gezielt
und ausflhrlich Gber das Plattform-Tool geprift werden, ist an dieser Stelle vielmehr die entge-
gengesetzte Perspektive von leicht-gewichtigen Schnelltests zur Laufzeit angestrebt.

In Sicherheits-kritischen kryptographischen Anwendungen soll zur Laufzeit, z.B. beim Start oder
bei der Installation, die unmittelbar vorliegende Hardware bzgl. des sich selbst testenden Pro-
gramms bzw. kritischer Teile auf unmittelbare Schwachen in Form von Seitenkanalen geprift wer-
den. Der ausflihrbare Code einer kryptographischen Implementierung ist somit bereits fix, wah-
rend sich die darunterliegende Hardware noch in Teilen unterscheiden kann, z.B. bei Hardware-
agnostisch ausgelegter Software, bei Hardware-Defekten oder bei Updates von CPU-Microcodes.
Ein solcher Schnelltest sollte maximal im Sekunden-Bereich durch-laufen werden und stiinde
dann als Funktionalitdt zum Aufruf zur Verfigung. Ein fehlgeschlagener Test sollte zumindest er-
kennbar sein.

Ergebnisse:

Im Rahmen von AP 4.5 konnten seitens der RSCS keine Arbeiten zu Selbst-Tests zur Laufzeit
beim Endanwender umgesetzt werden. Aufgrund weitreichender Umstrukturierungsmafnahmen
und der daraus resultierenden Re-Fokussierung des Teilvorhabens auf die Seitenkanalanalyse in
der Cl der Kryptobibliothek Botan wurde dieses Arbeitspaket von RSCS nicht weiter bearbeitet.
Die in AP 4.5 ursprunglich vorgesehenen Ziele wurden im Rahmen der Projektanderung generell
von den Projektpartnern tbernommen und im Gesamtprojekt weiter adressiert.

1.1.5 AP 5: Usability-Studien mit Softwareentwicklern
Aufgabenstellungen:

- AP 5.1: Erhebung mentaler Modelle von Softwareentwicklern zu SCA und SCA-Werkzeu-
gen

2 Veroffentlicht unter
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In AP5.1 nehmen Software-Entwickler an Workshops und Interviews teil und beantworten Fragen-
kataloge um die mentalen Modelle Zielgruppen-spezifisch erheben zu kénnen.

- AP 5.2: Usability-Evaluation verfligbarer SCA-Werkzeuge

Die in AP1 initial betrachteten Werkzeuge werden nun tiefergehend und unter Bertcksichtigung
der Modelle aus AP5.1 bzgl. Usability (Anwendbarkeit) untersucht.

- AP 5.3: Partizipatives Design von Interaktionskonzepten, Informationsfliissen und Ul-
Mockups

In AP5.3 fuhrt die RSCS Verwendungs- und Interaktionsbeispiele fir das Design der Ul-Mockups
an und bringt Vorschlage und Erfahrungen zu den erforderlichen Informationsfllissen ein.

- AP 5.4: Usability-Evaluation der Interaktionskonzepte, Informationsflissen und Ul-
Mockups

Die RSCS evaluiert gemeinsam mit den Partnern die interaktive Nutzbarkeit der zunachst von den
Partnern bereitgestellten UI-Mockups zu den verschiedenen Komponenten/Tools und gibt Feed-
back. Diese Ergebnisse & Erkenntnisse flieRen seitens RSCS u.a. auch in die IDE-Integrationen
ein.

Ergebnisse:

Im Rahmen von AP 5 konnten seitens der RSCS keine Arbeiten zu Usability-Studien mit Soft-
wareentwicklern umgesetzt werden. Aufgrund weitreichender UmstrukturierungsmalRnahmen und
der daraus resultierenden Re-Fokussierung des Teilvorhabens auf die Seitenkanalanalyse in der
ClI der Kryptobibliothek Botan wurde dieses Arbeitspaket von RSCS nicht weiter bearbeitet. Die
in AP 5 urspriinglich vorgesehenen Ziele wurden im Rahmen der Projektdnderung generell von
den Projektpartnern iGbernommen und im Gesamtprojekt weiter adressiert.

1.1.6 AP 6: Dissemination
Aufgabenstellung:
Die RSCS stellt relevante Entwicklungen, die die Verwendung der SCA-Testwerkzeuge unterstit-

zen, sofern moéglich in bestehenden Open-Source Projekten (u.a. Gitlab, Botan, bouncy castle,
IDE-plugins) zur Verfugung.

Aufgedeckte Schwachstellen werden gemal’ dem vertrauensvollen ,Responsible Disclosure“-Ver-
fahren entsprechend mitgeteilt.

Es wird angestrebt Ergebnisse auf entsprechenden Workshops und Konferenzen und evtl. in We-
binaren vorzustellen und das Bewusstsein (,Security-Awareness®) in Bezug auf Seitenkanalana-
lyse voranzutreiben.

Ergebnisse:
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Im Rahmen von AP 6 hat die RSCS die projektrelevanten Entwicklungen in das Open-Source-
Umfeld Uberfuhrt und insbesondere Beitrage fur die Kryptobibliothek Botan bereitgestellt. Die im
Projekt identifizierten Seitenkanalschwachstellen und -unzulanglichkeiten wurden in enger Ab-
stimmung mit dem Maintainer der Bibliothek adressiert und die entsprechenden Verbesserungen
in Botan eingebracht. Damit wurde nicht nur die praktische Nutzbarkeit der Projektergebnisse er-
hoht, sondern auch ein unmittelbarer Beitrag zur Sicherheit einer produktiv eingesetzten Open-
Source-Kryptobibliothek geleistet.

Darlber hinaus wurden Projektergebnisse 6ffentlich vorgestellt, unter anderem auf der European
Conference on PQC Migration 2025 [4] und der FOSDEM 2026 [5]. Ein Beitrag zu einer Seiten-
kanalanalyse-Benchmarking-Suite befindet sich zudem zum Zeitpunkt der Erstellung dieses Be-
richts im Begutachtungsprozess. Als weiteres Ergebnis von AP 6 wurde die Sensibilisierung flr
Seitenkanalangriffe innerhalb der RSCS gestarkt und das Bewusstsein fir die Verwendung und
Einbindung von SCA-Werkzeugen in Entwicklungsprozesse geférdert. So wurde auf der Interna-
tional Developers Conference 2024 der Rohde & Schwarz KG ein Vortrag uber Seitenkanalana-
lyse und deren im Projekt bearbeiteten Cl-Integration gehalten.

Aufgrund der spéateren Projektdnderung konnten weitergehende Disseminationsaktivitaten sei-
tens der RSCS nicht mehr im urspriinglich geplanten Umfang verfolgt werden; betroffene Aspekte
wurden im Gesamtprojekt generell von den Projektpartnern aufgefangen.

1.2 Wichtigste Positionen des zahlenmaRigen Nachweises

Die Umsetzung des Vorhabens konnte erfolgreich und kosteneffizient durchgefiihrt werden, ob-
gleich dadurch die Kostenplanung der Rohde & Schwarz Cybersecurity GmbH nicht wie urspring-
lich in dem Forderantrag des Teilvorhabens DevToSCA beschrieben durchgefiihrt wurde.

Die Rohde & Schwarz Cybersecurity GmbH hatte wahrend der Umsetzung des Vorhabens auf-
grund weitreichender Umstrukturierungsmal3nahmen den Abgang einer hohen Mitarbeiteranzahl
verzeichnen missen. Die zur Zeit der Antragsstellung gesehenen Risiken bezliglich des etwaigen
Mangels an qualifiziertem Personal im IT-Bereich sind hierbei fur die RSCS in signifikantem Maf}
eingetroffen. Entsprechend konnten die Mittel nur vermindert abgerufen werden. Als Reaktion
hierauf wurde das Projekt in enger Abstimmung mit den Projektpartnern und dem Projekttrager
umstrukturiert, um weiterhin die Ziele des Vorhabens bestmoglich erreichen zu kdnnen. Konkret
befasste sich die RSCS im Projekt nur noch mit der Seitenkanalanalyse in der Kryptobibliothek-
CI (AP 4.3). Daraus resultierte ein kompletter Ausstieg aus den APs 3, 4.5 und 5 sowie eine ent-
sprechend anteilige Reduktion der APs 2 und 6. Die entsprechenden Ziele wurden von den Pro-
jektpartnern aufgefangen und das Projekt kostenneutral um 6 Monate verlangert, um diese Um-
strukturierung zu ermdglichen.

Die wichtigsten technischen Ziele des reduzierten Vorhabens wurden angemessen, kosteneffi-
zient und mit qualitativ sehr hochwertigen Ergebnissen erreicht. Insbesondere das Uubergeordnete
Ziel der Seitenkanalanalyse in der Kryptobibliothek-Continuous-Integration wurde erreicht. Samt-
liche abgerufenen Zuwendungen wurden allein fur die Deckung von projekt-bezogenen Reise-
und Personalkosten verwendet.
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1.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die Zuwendung war fir das Teilvorhaben der Rohde & Schwarz Cybersecurity GmbH notwendig,
da die im Projekt adressierten Fragestellungen einen vorwettbewerblichen Forschungs- und Ent-
wicklungscharakter hatten und mit erheblichem technischem sowie wirtschaftlichem Risiko ver-
bunden waren. Ziel war es, Voraussetzungen dafir zu schaffen, dass auch Softwareentwickler
ohne spezialisiertes Wissen zu Seitenkanalangriffen sicherheitskritische kryptographische Soft-
ware mit héherer Robustheit entwickeln kdnnen. Dies erforderte nicht nur die Untersuchung und
Bewertung vorhandener akademischer Seitenkanalanalyse-Werkzeuge, sondern auch deren In-
tegration in produktive Entwicklungs- und Testumgebungen. Der hierfir notwendige enge Aus-
tausch zwischen Wissenschaft und Industrie sowie die Entwicklung und Erprobung offener An-
satze im Open-Source-Umfeld waren ohne Forderung in diesem Umfang nicht realisierbar gewe-
sen.

Die Angemessenheit der Forderung zeigt sich auch im tatsachlich erzielten Ergebnis des Teilvor-
habens. Die vom BSI empfohlene Kryptobibliothek Botan steht dank der im Projekt beigetragenen
SCA-Integration in die Cl sowie gefundener und behobener Seitenkanalschwachstellen als ange-
messene Open-Source-Basissoftware bereit.

Die Einarbeitung in die mathematisch und technisch sehr anspruchsvollen Eigenschaften der
kryptografischen Primitiven und Tools zur Erkennung sowie Reduktion von Seitenkanalen ist zeit-
intensiv und ware ohne die Férderung nicht méglich gewesen. Der resultierende Wissensgewinn
ist zudem konzeptionell aulierst wertvoll fir weitere, sichere Entwicklung innerhalb von Kryptobib-
liotheken und Sicherheitsprodukten. Aus diesem Grund wurden die Erkenntnisse aus diesem
wichtigen Austausch mit der Forschung auch in Form von internen Workshops und innerhalb der
konzerninternen Entwicklerkonferenz weitergetragen.

Damit wurde die Férderung in einer Weise eingesetzt, die sowohl dem 6ffentlichen Interesse an
sicherer und vertrauenswurdiger Kryptographie als auch dem Transfer wissenschaftlicher Ergeb-
nisse in die industrielle Praxis in angemessener Weise dient.

.4 Voraussichtlicher Nutzen und Verwertbarkeit des Ergebnisses

Die Ergebnisse des Teilvorhabens sind in mehrfacher Hinsicht unmittelbar nutzbar und verwert-
bar. Durch die im Projekt erreichte Integration automatisierter Seitenkanalprifungen in die Conti-
nuous-Integration-Umgebung der Kryptobibliothek Botan konnte die Qualitat sicherheitskritischer
kryptographischer Software bereits wahrend der Projektlaufzeit konkret verbessert werden. Dar-
aus ergibt sich ein unmittelbarer funktionaler Nutzen in Form héherer Sicherheit, friherer Erken-
nung von Schwachstellen und einer besseren Absicherung darauf aufbauender Softwarepro-
dukte.

Ein weiterer wesentlicher Aspekt der Verwertbarkeit liegt in der Open-Source-Strategie des Vor-
habens. Die von RSCS entwickelten Beitrdge wurden in Botan eingebracht und stehen damit nicht
nur intern, sondern auch der Fachoéffentlichkeit und weiteren industriellen Anwendern zur Verfi-
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gung. Aufgrund der BSI-Empfehlung der Bibliothek ist die freie Verfligbarkeit der geleisteten Ver-
besserungen insbesondere flir den deutschen Markt nitzlich. Dies starkt die Sichtbarkeit, Ver-
trauenswiurdigkeit und Anschlussfahigkeit der Ergebnisse und schafft zugleich eine belastbare
Grundlage fur weitere Forschungs-, Entwicklungs- und Transferaktivitaten im Bereich sicherer
kryptografischer Software.

1.5 Wahrend der Durchfihrung des Vorhabens dem ZE bekannt ge-
wordener Fortschritt auf dem Gebiet des Vorhabens bei anderen
Stellen

Wahrend der Durchfihrung des Vorhabens wurden seitens der RSCS keine externen For-
schungs- und Entwicklungsergebnisse bekannt, die der Durchflihrung des Vorhabens entgegen-
standen oder eine grundlegende Anderung der eigenen Arbeiten erforderlich gemacht hatten.

Wahrend der Projektlaufzeit wurden relevante Erkenntnisse zur Seitenkanalsicherheit moderner
Verfahren der Post-Quanten-Kryptografie (PQC) bekannt. Der ,KyberSlash“-Angriff [6] auf
CRYSTALS-Kyber (inzwischen ML-KEM genannt) wurde bekannt und in Botan behoben. Zudem
veroffentlichte PQShield eine Schwachstelle bei CRYSTALS-Kyber bei bestimmten Compilern [7],
die auch in Botan behoben wurde. Die spater eingebundene Seitenkanalanalyse in der Cl hatte
diese Schwachstelle auch erkannt (sie dient inzwischen als Positiv-Test flir die integrierte Ana-
lyse).

1.6 Erfolgte oder geplante Veroffentlichungen des Ergebnisses

Seitens der RSCS wurden zum Zeitpunkt dieses Berichtes keine Beitrage in Journals oder Ta-
gungsbanden veroffentlicht. Geplant ist eine Konferenz-Verdéffentlichung, die sich gerade mit dem
Arbeitstitel ,Constant-Time Beyond the Source: TSCABench — Benchmark Suite for Timing Side-
Channel Analysis® im wissenschaftlichen Begutachtungsprozess befindet.

Vortrage Uber die erzielten Ergebnisse wurden bei der European Conference on PQC Migration
[4] sowie der FOSDEM [5] gehalten.

Il.7 Abbildungsverzeichnis

Abbildung 1: Evaluierungsmatrix des Tools Valgrind in Botan's "Nightly"” Cl............ccccconiiicnnnineenn. 12

1.8 Tabellenverzeichnis
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