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Teil 1 — Kurzbericht

1. Urspriingliche Aufgabenstellung, sowie wissenschaftlich technischer Stand, an den
angekniipft worden ist

Mehr denn je versuchen kriminelle Personen oder Vereinigungen an geheime Informationen zu
gelangen, die in Gerdten verarbeitet werden. Die elektronische Baugruppen und Gerdte sind somit
einer Vielzahl von Angriffen ausgesetzt, bei denen sich Zugang zum Inneren verschafft wird und es
moglich ist Signale zu vermessen & zu dndern, Informationen auszulesen oder das System zu
manipulieren.

In der heutigen Zeit immer stirker werdender Vernetzung elektronischer und autarker Systeme wie
selbstfahrende Autos oder Serviceroboter sind wir immer mehr auf die Sicherheit dieser angewiesen.
Die Bedeutung der Sicherstellung zuverléssiger Systeme ist unter dem Aspekt, das Sicherheitsniveau
komfortabel und kostengiinstig zu erhéhen, zu betrachten.

Im Projekt Safe soll ein multi-sensorisches Verfahren des Hardwareschutzes unter Einbettung der
Baugruppe in die Leiterplatte geschaffen werden. Durch Nutzung innovierter Prozesse der Aufbau-
und Verbindungstechniken fiir die Fertigung sollen sowohl der Nachbau als auch die Manipulation
von Elektronikmodulen verhindert und dadurch wettbewerbsrelevante IPs geschiitzt werden.

Die Einbettung der Schaltung stellt eine aktive Kapsel dar, welche die enthaltenen Bauteile vor
Angriffen schiitz. Ein Angriff kann im Vorfeld detektiert, ein Zugriff auf weitere Systemkomponenten
unterbunden und Daten ggf. durch Vernichtung geschiitzt werden.

Das Ziel des Projektes war die Entwicklung

- Der Sensorik

- Der Aufbau- und Verbindungstechnik zur Einbettung in Leiterplatten

- Test- und Priifmethoden zur Sicherstellung zuverldssiger und vertrauenswirdiger Elektronik
- Validierung des Systems anhand eines Demonstrators

Die Rolle der Jenaer Leiterplatten GmbH (kurz JLP) im Verbund-Projekt

Die Fertigung der JLP ist u.a. speziell auf die Produktion von Mustern und Prototypen, Auftragen mit
kleineren und mittleren Stiickzahlen ausgerichtet. Durch unser breites Produktspektrum sind wir flir
die Durchfiihrung neuer technologischer Herausforderungen bestens aufgestellt. Nebst den
verfiigharen Analysetechniken liegen besondere Kompetenzen im Bereich der mechanischen
Bearbeitung sowie der Misch- und Mehrfachverpressung von Leiterplatten. Branchentypische
Materialien sind fiir unsere Fertigung freigegeben, Industriestandards und projektrelevante
Sondertechnologien sind in der JLP bereits etabliert. Somit war ein Teil des projektbezogenen
Knowhows bereits im Hause vorhanden und die Einbettung der Schaltung inklusive Sensorik in die
Leiterplatte selbst konnte durch JLP erfolgen.

Herausforderungen waren dabei u.a. die Bewerkstelligung geeigneter Pressparameter, um eine
Beschadigung oder Zerstérung innenliegender Bauteile und Schaltungen zu verhindern.
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2. Ablauf des Vorhabens von seitens JLP
2021:

Im ersten Projektjahr lag der Fokus auf das Einbetten von (Dummy)-Bauteilen, der Analyse
durchgefiihrter Testverpressungen und der Erarbeitung eines Anforderungskataloges unter
Beriicksichtigung erster Ergebnisse zur realistischen Umsetzung eines ersten Modules.

2022:

Es erfolgte das finale Festlegen der Rahmenbedingungen fiir weitere Verpressungen basierend auf
den Erkenntnissen aus den Voruntersuchungen — u.a. Materialien, Pressparameter, technologische
Schritte und Abfolgen wurden definiert und weitere Schritte daraufhin aufgebaut.

Neben der Fertigung von Testleiterplatten fiir die Projektpartner wurden fiir die ersten komplexen
Einbettungen mit Bauteilen/Schaltung bestiickte Innenlagen zu einem ersten Modul verpresst.

2023:

Aufbauend auf Erfahrungen und Analysen des ersten Modules, wurde ein weiteres Modul gefertigt,
welches nebst der Bauteilgruppe (Kundenelektronik) auch die sensorischen Bauteile/Einheit
beinhaltete.

2024:

Es erfolgten zusammenfassende Betrachtung der Ergebnisse, Analysen, Testverpressungen und
Variationen der Module in deren Komplexitdt und deren unterschiedlicher Aufbauten und
technologischen Herangehensweisen.

3. Wesentliche Ergebnisse sowie ggf. die Zusammenarbeit mit anderen
(Forschungs-) Einrichtungen

Im Wesentlichen wurden folgende Ergebnisse im Projekt erreicht:

- Realisierung einer gelungenen Einbettung von Bauteilen im kleinen MaRstab

- Ubertragung aus Testreihen erworbener Ergebnisse auf die Fertigung eingebetteter
Schaltungen unter Verwendung etablierter Materialien

- Erweiterung des Knowhows bzgl. erforschter Embedding-Technologie
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Teil 2 — Ausfiihrlicher Schlussbericht

1. Im Rahmen des Vorhabens durchgefiihrte Arbeiten im Vergleich zur urspriinglichen
Vorhabensheschreibung

Ziel des Projektes war die Entwicklung und Evaluation einer Uberwachungselektronik zum Schutz
einer bislang ungeschiitzten Kundenelektronik durch Verpressung einer innovativen Multisensorik in
ein Leiterplattenmodul.

Die Jenaer Leiterplatten GmbH (kurz JLP) beteiligte sich an den Arbeitspaketen AP1, AP2, AP4 und
APS5. Fiir die anderen AP stand JLP beratend zur Seite.

Das Projekt unterteilt sich inhaltlich und zeitlich wie folgt:

APQ: Projektmanagement
Mrz 21 bis Feb 24

AP1: Angriffsvektoren, Spezifikationen und Systemarchitektur: Definition von Angriffen,
SchutzmaRnahmen und Spezifikationen mit Erstellung eines Lastenheftes fiir die gesamte Elektronik
Mrz 21 bis Aug 21 = M1 Festlequng der Spezifikation fiir Aug 21

AP2: Sensorentwicklung: Entwicklung und Auswahl von Sensoren fiir die Angriffsdetektion
Apr 21 bis Aug 23 = M3 Sensorentwicklung abgeschlossen fir Aug 23

AP3: Analog/digital Interface: Entwicklung der Kommunikation und aller benétigten Schnittstellen
Apr 21 bis Aug 23

AP4: Sicherheitssystem: Realisierung des Sicherheitssystems als Ganzes
Apr 21 bis Okt 23

AP5: Packaging-Plattform: Entwicklung und Optimierung des Verpressungsprozesses (bzw.
Embedding), Fertigung von Prototypen mit unterschiedlichster Komplexitat, Auswahl und Integration
aller elektronischer Komponenten in die Leiterplatte

Apr 21 bis Nov 23 = M2 Funktionales Testmodul fir Aug 22

APB6: Systemtests und —evaluierung. Das finale VE-SAFE-Modul V3 wurde entwickelt, produziert und
evaluiert
Jun21 bis Feb 24 - M4 Systemevaluation und —test ist abgeschlossen fiir Feb24
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Die, im Rahmen des Vorhabens durchgefiihrte Arbeiten im Vergleich zur urspriinglichen
Vorhabensbeschreibung = von seitens JLP

AP1:

Ziel:

Mégliche Angriffsszenarien werden analysiert und Schutzmechanismen definiert, um die Elektronik
vor Manipulationen zu schiitzen. Bedarfsanfragen an magliche Kunden bzgl. deren Anforderungen
zum Schiitzen ihrer spezifischen Elektronik werden gestellt. AuRerdem wird eine Ubersicht der
Spezifikationen erstellt.

Ergebnis:
Der mit diesem AP verbunden Meilenstein M1 konnte mit Erstellung des Lastenheftes bereits 2021
abgeschlossen werden.

AP2

Ziel:
Es sollen ausgewihlte Sensorprinzipien analysiert und Sensoren entwickelt werden. Diese
grundsétzlichen Untersuchungen sollen fur die spatere Integration in einem Package genutzt werden.

Ergebnis:
Beinhaltete die Tests, ausgelegt auf die Einbettung (u.a. beziiglich Harzverfiillung, Delaminierung,
Bauteildeformation, Pressprogramme und Technlogieansdtzen)

Zusatzlich Schmauchspuren-Untersuchungen, (Erprobung der verwendeten Prepregs und
Laseranlage/Einstellungen zur Vermeidung von Kurzschlissen an Bauteilen aufgrund von
Schmauchspuren/Verkohlungen)

Einbettung von Dummy-Bauteilen unter Verwendung verschiedener StackUps mit zusatzlicher
elektrischer Uberpriifung der Bauteilfunktion auf Kurzschliisse und Unterbrechungen.

Die Ergebnisse und Erfahrungen dieser ersten prinzipiellen Tests flossen in die Verpressung des
ersten Moduls V1 ein bzw. in einem weiteren darauf aufbauenden Step in Modul V3.

Das Arbeitspaket wurde 2023 erfolgreich abgeschlossen. Der zugeordnete Meilenstein M3 erreicht.
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AP4

Ziel:
Umsetzung eines Sicherheitssystems zur Erkennung von Manipulationsversuchen. Entwicklung eines
Mechanismus zur Absicherung des ICs.

Ergebnis:

Zuniichst wurden im Verbund der Projektbeteiligten verschiedene Angriffsszenarien besprochen und
unterschiedliche Anwendungsfille und Themengebiete diskutiert. Fiir den ausgewdhlten
Anwendungsfall eines elektronisch iiberwachten Sicherheitsschlosses wurden durch JLP die
Leiterplatten gefertigt.

Das Arbeitspaket wurde erfolgreich 2023 abgeschlossen

JLP fertigte zusatzlich weitere Testboards:

Demoboards fiir Projektpartner HTV — diese beinhalteten Spulen und Maander-Strukturen zur
Evaluation der Sensorischen Bestandteile/Detektion von Angriffen mit Blick auf mogliche
Verwendung im finalen Modul

Test-Boards mit Gitterstrukturen fiir Projektpartner IZM — zur Simulation unterschiedlicher Angriffe
und Erfassung derer tiber abgebildete Gitterstrukturen

AP5

Ziel:

Es wird ein Package-Konzept mit entsprechender Aufbau- und Verbindungstechnik (AVT) entwickelt.
AbschlieRend werden Baugruppen gefertigt, zu einem Demonstrator assembliert und in Betrieb
genommen.

Ergebnis:

Uber die gesamte Projektlaufzeit hinweg wurde mit den Projektpartnern kontinuierlich Gber die
Packaging-Technologie diskutiert, diese verbessert und Anforderungen angepasst. Durch den
transparenteren Erfahrungsaustausch und die detaillierten Analysen der durchgefiihrten
Verpressungen konnte das finales Modul V3 mit der Integration der gesamten Elektronik fertig
gestellt werden. Unter gesamter Elektronik ist die Bauteilgruppe (Kundenelektronik) und die
sensorischen Bauteile/Einheit zu verstehen.

Bei der Fertigung des Modul V3 wurden nochmals zwei verschiedene Aufbauten gewdhlt, um fiir
solche eine komplexe Baugruppe Erfahrungen zum Einbetten herausziehen zu kdnnen. Dazu wurden
Analysen beim Projektpartner HTV durchgefiihrt.

Mittels der Analyse seitens HTV zeigten die Module unterschiedliche Defekte auf. Sowohl derer bei
IZM gefertigten als auch die durch JLP hergestellten Module. Trotz der auftretenden Fehlerbilder
konnte ein Teil der Module elektrisch in Betrieb genommen werden — die Einbettung komplexer
Schaltungen im Rahmen dieses Forschungsprojektes kann somit als erfolgreich gewertet werden.

Der im Arbeitspaket enthalten Meilenstein M2 konnte mit der Fertigstellung von Modul V1 im dritten
Quartal des Jahres 2022 abgeschlossen werden.

Der finale Abschluss dieses Arbeitspaketes erfolgte 2024 mit den Analysen und der Inbetriebnahme
durch HTV.
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2. Die wichtigsten Positionen des zahlenmaRigen Nachweises

Vertraulicher Inhalt

3. Die Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die Notwendigkeit der Projektarbeiten besteht darin, dass JLP noch nicht im Bereich embedding
gearbeitet bzw. geforscht hat. Mit der Wissens- und Technologieerweiterung kénnen wir uns in der
Gdnze unseres Technologie-Spektrums von der Konkurrenz differenzieren - als Ansprechpartner in
einer Vielzahl sondertechnologiescher Belange und Kundenwiinsche.

Wir nehmen an, dass bei unseren Kunden, welche u.a. in Bereichen Medizintechnik, Luftfahrt und
Verteidigung tatig sind, eine solche, gegenliber Manipulationen gesicherte Hardware auf grofies
Interesse stoRen wird. Dariiber hinaus kdnnen zukiinftig zusatzlich Kunden anderer Branchen, durch
das Angebot einer solchen Technologie, gewonnen werden

Selbst die im Projekt erreichte Umsetzung eines komplexen Modules muss im Nachgang zum
Forschungsprojekt fir jeden Kunden spezifisch dem realen Anwendungsfall abgestimmt werden.
Dazu wird neben den festgelegten Bedingungen zur Verpressung im Einzelfall auch zukiinftig
Analysen und Optimierungen erfolgen miissen.

Das Projekt stand unter der Implementierung einer innovativen Technologie in den alltdglichen
Fertigungsprozess unter Verwendung etablierter Materialien. Die Umsetzung sollte so nah wie
moglich am herkdmmlichen Produkt, zur Realisierung einer bezahlbaren Losung, mit innovativen
Zusatznutzen, ausgelegt auf die wachsenden Anforderungen der heutigen Zeit, erfolgen. Die
notwendigen personellen Aufwande, die Reife einer Embedding-Technologie zu erlangen, zusammen
mit materiellem und zeitlichem (Forschen statt Produzieren) Aufwand, konnten im aktuellen
wirtschaftlichen Umfeld nicht ohne 6ffentliche Zuwendung getatigt werden.

Das Projektziel war von der Durchfiihrung wissenschaftlich-technischer Tatigkeiten abhangig, deren
erfolgreiches Ergebnis innerhalb des zur Verfiigung stehenden Zeitraumes risikobehaftet war. Die
F&E-Anwendungen dieses Projektes durch eigene Finanzierung abzudecken war nicht moglich.
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4. Der voraussichtliche Nutzen, insbesondere Verwertbarkeit des Ergebnisses im Sinne des
fortgeschriebenen Verwertungsplanes

Ein Mangel an IT Sicherheit konnte durch die im Januar 2021 durchgefiihrte Befragung des
Projektpartners HTV bestatigt werden.

Die im Projekt entwickelte Technologie kann vielseitig eingesetzt werden. Von daher sind die
wirtschaftlichen Erfolgsaussichten bzw. Interesse als sehr gut einzuschdtzen:

- Erhohung der Vertrauenswiirdigkeit von Elektronik
- Erhdhung der Zuverlassigkeit der Komponenten durch integrierter Sensorik/Uberwachung

Die JLP ist der Uberzeugung, dass die Technologie prinzipiell beherrschbar ist und auch fiir ein KMU
dieser GroRe in einem Uberschaubaren zeitlichen Rahmen im industriellen Umfeld angeboten
werden kann. In enger Zusammenarbeit mit Kunden und Baugruppenfertigern sind jedoch folgende
Aspekt zu beriicksichtigen:

- Kommerzielle Verwendung kénnte sich aufgrund der Komplexitdt und vor allem der
Individualitat jeder einzelnen Kundenelektronik zundchst als schwierig gestalten.

Fir jede Kundenanfrage sind die Rahmenbedingung neu zu untersuchen, selbst wenn ein
groBer Erfahrungsschatz besteht und darauf aufgebaut werden kann. Abhilfe kdnnten
weitere Forschung und spezifische Prozessentwicklung im Rahmen von Prototypenfertigung
oder Vorab-Bemusterung schaffen.

- Die Zusammenarbeit mit bestiickenden Unternehmen sollte bzgl. des Bestiickungsprozesses
unbedingte mit eingebunden werden. Die bauteilbestiickten Innenlagen, erfahren durch den
nachgestellten Prozess des Verpressen und des finalen Bestiickens der AuRenlagen
zusatzlich, sonst weniger (ibliche Belastungen.

- Hier kbnnte an einem weiteren Forschungsprojekt angesetzt werden, welches die
Bestiickung von Leiterplatten unter der Vorgabe der Einbettung von Schaltungen mit
einbezieht.

Durch die Ergebnisse und Mitarbeit im Projekt erhielt JLP die Befdahigung Leiterplatten mit
eingebauten Bauteilen herzustellen und zu vermarkten. Trotz der hohen technologischen
Anforderungen und notwendigen, intensiven Abstimmungen mit den potentiellen Kunden, bietet
sich hier die Méglichkeit einen Markt zu erschaffen bzw. zu erschlieRen, dem wir in der nahen
Zukunft ein starkes Wachstum zutrauen.

JLP geht davon aus, dass die aus dem Projekt angestrebten Manipulationssicherheit der Baugruppe
insbesondere bei den bereits bestehenden Kunden aus den Bereichen Medizintechnik, Luftfahrt und
Verteidigung auf erhéhtes Interesse stofen wird.

Die gewonnenen Erkenntnisse sind aus unserer Sicht nicht nur auf den Bereich
Manipulationssicherheit beschrankt, wodurch auch Kunden aus anderen Markten mit ihren
Anforderungen angesprochen werden kdnnen. Beispielsweise ware der Aspekt der Nachhaltigkeit
durch Erhéhung der Lebensdauer eingebetteter Bauteile zu erwdhnen oder auch der Einsatz
elektronischer Schaltungen in rauer Umgebung — eine Einbettung konnte mit dem Schutz vor
Umwelteinfliissen gleichgesetzt werden.
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5. Dem Zuwendungsempfinger bekannt gewordener Fortschritt auf dem Gebiet des
Vorhabens bei anderen Stellen wihrend dessen Durchfiihrung

Der JLP sind wihrend der Durchfithrung des Vorhabens keine Fortschritte auf dem Gebiet des
Vorhabens durch andere Stellen bekannt geworden.

6. Erfolgte oder geplante Veréffentlichungen des Ergebnisses

Im Rahmen des Projektes wurden keine Patente angemeldet. Nach derzeitigem Stand ist auch keine
Patentanmeldung geplant.

www.jlp.de Seite 7 von 7



