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Sachbericht zum Verwendungsnachweis

1. Eingehende Darstellung

Das Projekt DUMFE reagierte darauf, dass immer mehr wissenschaftliche Disziplinen damit
konfrontiert sind, dass ihre Forschungsprojekte von Ethikkommissionen als dual-use-geeignet,
missbrauchsanfillig oder anderweitig sicherheitsrelevant bewertet werden (Dando, 2020;
Kaffee et al., 2023; Miller, 2018; National Academies of Sciences Engineering Medicine, 2017;
Schmid et al., 2022; Urbina et al., 2022). Die Ursachen fiir diese Einstufungen waren bislang
nicht einheitlich durch die Forschungsethik definiert, Forschenden zuweilen unbekannt (Vinke
et al., 2022) und lokale Regelungen erwiesen sich héufig als intransparent, sodass sie bereits

bei der Konzeption von Forschungsprojekten oft unberiicksichtigt blieben.

Die laufende Grundsatzdebatte zu sicherheitsrelevanter Forschung nahm ihren Ausgang von
Forschungsarbeiten aus dem Jahre 2012, in denen die Ubertragbarkeit des Vogelgrippevirus
H5N1 auf Sdugetiere erheblich erhoht wurde (gain-of-function-Experimente) (Herfst et al.,
2012; Imai et al., 2012). Diese Kontroverse stiell eine intensive internationale Diskussion zu
Fragen nach geeigneten Regeln fiir die Férderung, Uberwachung und Verdffentlichung von
Forschungsarbeiten mit besorgniserregendem Missbrauchspotenzial an. Die Debatte orientierte
sich iiberwiegend an biowissenschaftlicher Forschung und ging nur selten auf missbrauchsan-
fallige und sicherheitsrelevante Forschung anderer Disziplinen ein. Sogar in der géngigen De-
finition der US-amerikanischen Environmental Protection Agency firmieren die Lebenswissen-
schaften, obwohl dhnliche Diskussionen zu neuen, sicherheitsrelevanten Technologien bei-

spielsweise in den Ingenieurswissenschaften, der Informatik oder der Chemie etabliert waren.

Dual use und missbrauchsantfillige Forschung werden seitdem in mindestens zwei oft nur lose
miteinander verbundenen Debatten thematisiert, die beide im Projekt DUMFE weitergefiihrt,

und zu denen jeweils geeignete Verdffentlichungen beigetragen wurden.
Die institutionelle Debatte

Einerseits gibt es eine institutionelle Debatte zwischen Forschungseinrichtungen, Forschungs-
organisationen und staatlichen oder staatsnahen Institutionen. Diese Debatte hat das Projekt
DUMEFE insbesondere mit seiner Guideline on dual use and misuse of research for committees

for ethics in security relevant research (KEFs) adressiert.

In Deutschland wurde die institutionelle Debatte von der deutschen Bundesregierung angesto-
en, die den Deutschen Ethikrat mit der Anfertigung einer Stellungnahme zum Thema ,,Biosi-

cherheit und Forschungsfreiheit beauftragte, die im Mai 2014 vorgelegt wurde (Ethikrat,



2014). Der Deutsche Ethikrat identifizierte darin weiteren Richtlinienbedarf, {iber die teilweise
Regelung der biosecurity-relevante Forschung durch biosafety-Sicherheitsstandards hinaus.
Ungefdhr zum gleichen Zeitpunkt prisentierten die DFG und die Leopoldina Empfehlungen
zum Umgang mit sicherheitsrelevanter Forschung ((Nationale Akademie der Wissenschaften
Leopoldina & Deutsche Forschungsgemeinschaft, 2022), vgl. auch (Nationale Akademie der
Wissenschaften Leopoldina und Deutsche Forschungsgemeinschaft, 2024)). Der von DFG und
Leopoldina im Oktober 2014 eingesetzte Gemeinsame Ausschuss zum Umgang mit sicherheits-
relevanter Forschung gelangt in seinem Téatigkeitsbericht von 2016 (Fritsch, 2016) zu dem
Schluss, dass es erforderlich sei, ethische Prinzipien und Leitlinien zum verantwortungsvollen

Umgang mit sicherheitsrelevanter Forschung stirker zu etablieren.

Wihrend der durchgefiihrten Klausurwoche wurden zwei zentrale Fragestellungen der institu-
tionellen Debatte aufgegriffen, die Ethikkommissionen in zahlreichen Landern seit Jahren be-
schéftigen — Fragestellungen, die insbesondere im Zuge der von der Deutschen Forschungsge-
meinschaft (DFG) und der Nationalen Akademie der Wissenschaften Leopoldina initiierten
Einrichtung von Kommissionen fiir Ethik sicherheitsrelevanter Forschung (KEF) besondere
Beachtung fanden (Nationale Akademie der Wissenschaften Leopoldina & Deutsche
Forschungsgemeinschaft, 2022). Zum einen wurden, iiber verschiedene Forschungsbereiche
hinweg, die Kriterien prézisiert, anhand derer Forschung als sicherheitsrelevant oder als poten-
ziell missbrauchsanfillig einzustufen ist. Zum anderen wurden unterschiedliche Handlungsop-
tionen fiir den Umgang mit solchen Forschungsprojekten aus einer interdisziplindren und inter-

nationalen Perspektive erortert.

Die Diskussion begann — historisch inspiriert — mit dem klassischen Paradigma der Massenver-
nichtungswaffe aus der Mikrobiologie, das anhand eines keynote-Vortrags und eines Teilneh-
menden-Vortrags an den Beginn der Veranstaltung gestellt wurde. Dieses Paradigma stellte
sich jedoch im Abgleich mit weiteren Beispielen fiir sicherheitsrelevante Forschung, die Ex-
pert*Innen und Teilnehmende beitrugen, als zu eng heraus. Im Detail wurden Forschungsan-
sdtze aus anderen wissenschaftlichen Disziplinen beriicksichtigt, die ebenfalls als potenziell
sicherheitsrelevant gelten. Hierzu zdhlten unter anderem Verschliisselungsalgorithmen, psy-
chologische Erkenntnisse sowie Drohnen-Technologie. In Bezug auf Missbrauchsszenarien
wurden mdgliche Fille untersucht, in denen Ergebnisse verschiedener Forschungsvorhaben
missbraucht werden konnen. Das Plenum unterstiitzte zwar die in der Literatur gangige Defini-
tion von sicherheitsrelevanter Forschung iiber Missbrauchspotential mit hohem Risiko [,,wis-
senschaftlichen Arbeiten, bei denen die Moglichkeit besteht, dass sie Wissen, Produkte oder

Technologien hervorbringen, die unmittelbar von Dritten missbraucht werden koénnen, um
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Menschenwiirde, Leben, Gesundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zusam-
menleben erheblich zu schidigen (sog. besorgniserregende sicherheitsrelevante Forschung —
Dual-Use Research of Concern)“ (Nationale Akademie der Wissenschaften Leopoldina &
Deutsche Forschungsgemeinschaft, 2022, p. 10)] fiir zahlreiche Zwecke. Es wurde aber vorge-
schlagen fiir die eigene Handreichung, institutionsspezifische Alternativen aufzulisten und Bei-

spiele fiir sicherheitsrelevante Forschung zu sammeln.

Vor diesem Hintergrund wurde diskutiert, wie die Kriterien fiir Sicherheitsrelevanz und Miss-
brauchsanfilligkeit iiberarbeitet und verfeinert werden kdnnen. Dazu wurde eine forschungs-
ethische Perspektive eingenommen, die sich mit der Frage beschiftigte, welche gut begriindeten
Handlungsoptionen fiir den Umgang mit sicherheitsrelevanter Forschung und deren Miss-
brauchspotential existieren. Hierbei wurden verschiedene externe Eingriffe in Erwdgung gezo-
gen, die von Restriktionen bei der Verdffentlichung von Forschungsergebnissen bis hin zu Be-
schrankungen 6ffentlicher Fordermittel und moglichen gesetzlichen Verboten reichten. Projekt-
interne Maflnahmen wurden ebenfalls thematisiert, insbesondere solche, die darauf abzielten,
Missbrauchsmdglichkeiten auszuschlieBen, zu erschweren oder potenzielle missbréuchliche
Nutzer erkennbar zu machen. Da konkrete Maflnahmen vom Zuschnitt der jeweiligen For-
schungsprojekte abhdngen, wurde fiir die Handreichung auf eine Verfahrenslosung gesetzt, die

iiber Disziplinen und Themen hinweg anwendbar ist.
Der akademische forschungsethische Diskurs

Andererseits entwickelt sich seit einigen Jahren ein forschungsethischer, akademischer Fach-
diskurs. An diesen schlie3t insbesondere der Sonderband dual Use, Misuse and Research Ethics

in Research Ethics an.

In der forschungsethischen Fachdiskussion ist in einer Reihe von Beitrdgen eine Préizisierung
des Dual-use-Konzepts angemahnt worden (vgl. bspw. (Rath et al., 2014). Urspriinglich wurde
der Ausdruck ,dual use’ rein deskriptiv verwendet und diente zur Bezeichnung von Technolo-
gien, die sowohl fiir militirische als auch fiir zivile Zwecke einsetzbar sind (Selgelid, 2009).
Diese Verwendung hat sich in rechtlichen Regelungen niedergeschlagen. Sie hat sich aber fiir
die ethische Bewertung von Forschungsprojekten als zu eng erwiesen. Mittlerweile ist eine eva-
luative Verwendung etabliert, die zwischen Anwendungen fiir niitzliche und schiadliche Zwecke
unterscheidet, wobei die Herstellung von Massenvernichtungswaffen in der Regel das Para-

digma eines schidlichen Zwecks darstellt.

Als problematisch wird eingeschitzt, dass aus einer kriteriell nicht abgesicherten, evaluativen

Verwendung des Ausdrucks ,dual use’ die Gefahr erwéchst, den Fokus sicherheitsrelevanter
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Forschung entweder zu eng oder zu weit zu konstruieren (Resnik, 2009). Im Weiteren tritt die
Frage auf, welche Wertkonzepte bzw. ethischen Theorien die Unterscheidung zwischen ,niitz-

lich’ bzw. ,beneficial’ und ,schiadlich’ bzw. ,harmful’ leiten sollen (Rappert & Selgelid, 2013).

Auf der Ebene der ethischen Bewertung einzelner Forschungsvorhaben stellt sich die Frage
nach einem angemessenen Bewertungsverfahren bzw. Kriterien (Kuhlau et al., 2013). Den be-
stehenden Dual-use-Konflikt im Zuge einer Risiko-Chancen-Abwigung aufzuldsen, sto3t auf
die Schwierigkeit der mangelnden Quantifizierbarkeit der betreffenden Risiken. Seitens des
Deutschen Ethikrates ist daher die Orientierung an einem Prinzip der Risikovorsorge vorge-
schlagen worden (vgl. Ethikrat, 2014, Absatz 4.2). Dazu fehlte aber bislang ein Verfahren oder
ein Kriterienbiindel, das es erlauben wiirde, klar zwischen missbrauchlicher und lediglich

zweckentfremdender Verwendung von Forschungsergebnissen zu unterscheiden.

Wihrend der Klausurwoche und in der nachfolgenden Aufbereitung der Texte der Teilnehmen-
den fiir den Sonderband ,,Dual Use, Misuse and Research Ethics* wurden gezielte Beitrage zum
forschungsethischen Fachdiskurs diskutiert, die insbesondere Fragen der Verantwortung von
Forschenden, die Definition und Abgrenzung von Dual-Use zu anderen Konzepten und kon-
krete Risikoanalysen adressierten. Ein unvoreingenommener und ergebnisoffener Austausch
zwischen betroffenen Nachwuchswissenschaftlerinnen und Nachwuchswissenschaftlern sowie
Expertinnen und Experten aus verschiedenen Disziplinen wurde in beiden Debattenstréingen

gezielt gefordert.
1.1. Wichtigste Positionen des Zahlenmifligen Nachweises

Die Verwendung der Mittel im Rahmen des Vorhabens "Dual Use und Missbrauch von For-
schungsergebnissen" erfolgte geméf der urspriinglichen Planung, wobei zielgerichtete Anpas-
sungen vorgenommen wurden, um eine effektive Durchfiihrung der Klausurwoche sowie eine

hochwertige wissenschaftliche Verwertung der Ergebnisse zu gewihrleisten.

Die dominante Position in der Mittelverwendung sind einerseits die Personalkosten des Projekts
und andererseits die Kosten, die direkt fiir die Durchfithrung (Fahrtkosten, Unterbringung und
Verpflegung) der Veranstaltung angefallen sind.

Personalkosten

Durch eine effiziente Bewirtschaftung der Mittel konnten Einsparungen insbesondere bei den
Honorarausgaben und Publikationskosten erzielt werden. Die so freigewordenen Mittel wurden
fiir die Finanzierung von Personalkosten genutzt, um die redaktionelle und wissenschaftliche

Betreuung der Nachbereitungsphase und Publikationen sicherzustellen. Sie ermdglichten die



Verlangerung der Stelle einer wissenschaftlichen Mitarbeiterin um zwei Monate (01.01.2024 —
29.02.2024). Ein wesentlicher Schwerpunkt der Mittelverwendung lag auf den Personalausga-
ben fiir die wissenschaftlichen Mitarbeiterinnen und Mitarbeiter, die das Projekt organisatorisch
und inhaltlich betreuten. Dies umfasste insbesondere die Koordination der Klausurwoche, die
Betreuung der Teilnehmenden, die redaktionelle Bearbeitung der Handreichung fiir Ethikkom-
missionen sowie die wissenschaftliche Begleitung und Begutachtung der eingereichten Fach-

artikel fur den Sonderband in Research Ethics.
Durchfithrungskosten

Die finanziellen Mittel wurden fiir verschiedene Kostenpositionen eingesetzt: die Miete der
Abendveranstaltungsriume, Verbrauchsmaterialien und die Ubernahme der Ubernachtungs-
kosten fiir die Kinderbetreuung einer Teilnehmerin zur Férderung der gleichberechtigten wis-
senschaftlichen Teilhabe. Zudem wurden Reise- und Unterbringungskosten fiir Expertinnen,
Experten sowie Nachwuchswissenschaftlerinnen und -wissenschaftler iibernommen, ein-
schlieBlich Fahrt-, Ubernachtungs- und notwendiger Transferkosten. Aufwandsentschiidigun-
gen wurden bereitgestellt, um den erheblichen wissenschaftlichen Arbeitsaufwand in Vorberei-
tung, Durchfithrung und Publikation der Klausurwoche angemessen zu honorieren. Weiterhin
wurden Mittel fiir die Verpflegung wihrend der Klausurwoche genutzt, darunter Mittagessen
in der Kantine, Catering fiir Arbeitssitzungen und ein gemeinsames Abendessen nach der 6f-

fentlichen Veranstaltung zur Férderung des interdisziplindren Austauschs.

Die wissenschaftliche Verwertung der Ergebnisse wurde durch die Buchpublikation der Hand-
reichung fiir Ethikkommissionen und die Open-Access-Verdftentlichung der Fachartikel in Re-

search Ethics sichergestellt.
Reisekosten

In Absprache mit dem Projekttrager wurde ein Teil der eingesparten Sachmittel als Reisemittel
verwendet, um Projektergebnisse vor der Chinesischen Akademie der Wissenschaften zu pra-
sentieren. Diese Présentation ging in den Prozess der Aushandlung zukiinftiger Kooperations-
bedingungen zwischen der Chinesischen Akademie der Wissenschaft und der Helmholtz-Ge-

meinschaft ein (MoU Januar 2025), der an das Projekt Wikoop Infra anschloss.

Die effiziente und bedarfsgerechte Steuerung der Mittelverwendung gewdhrleistet sowohl die
wissenschaftliche Exzellenz als auch die langfristige Sichtbarkeit der Projektergebnisse. Mit
der erfolgreichen Durchfiihrung der Klausurwoche, der Fertigstellung der Handreichung und
den laufenden Publikationen wurden die wesentlichen Ziele des Vorhabens erreicht, und die

finanziellen Mittel wurden verantwortungsvoll eingesetzt.
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1.2. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die Durchfiihrung des Vorhabens "Dual Use und Missbrauch von Forschungsergebnissen"
(DUMFE) war sowohl aus wissenschaftlicher als auch ethischer Perspektive notwendig, da die
Frage des Umgangs mit sicherheitsrelevanter Forschung eine der zentralen Herausforderungen
der modernen Forschungsethik und Forschungspolitik darstellt. Angesichts neuer technologi-
scher Entwicklungen, der zunehmenden Interdisziplinaritét in der Forschung und der Notwen-
digkeit internationaler wissenschaftlicher Kooperationen besteht ein dringender Bedarf an fun-
dierten BewertungsmalBstdben, um die Risiken und Verantwortlichkeiten in der Dual-Use-For-

schung adiquat erfassen zu kdnnen.

Das Projekt reagierte auf diese dringende Herausforderung, indem es eine interdisziplinére
Plattform schuf, die Expertinnen und Experten aus verschiedenen Disziplinen zusammenfiihrte,

um eine wissenschaftlich fundierte Reflexion und praxisnahe Losungen zu entwickeln.
Im Einzelnen wurden folgende Vortrage wihrend der Klausurwoche gehalten und diskutiert:
Expertenvortrige:

Juliane Adrian, Jiilich Research Centre, Institute for Advanced Simulation (IAS): Civil Safety
Research (IAS-7), Forschungszentrum Jiilich: Civil Safety Research: Understanding Pedes-
trian Dynamics to Enhance the Safety in Large Crowds

Rik Bleijs, Head of the Netherlands Biosecurity Office at the National Institute of Public Health
and the Environment: Dual-Use Awareness and Assessment

Lisa Diependaele, Policy Officer at the Ethics and Research Integrity Sector of the European
Commission: Misuse of research results: the EU ethics appraisal scheme and EU policy con-
text

Felicitas Kramer, Member of the Joint Committee of the Leopoldina and the DFG on Handling
Security-Relevant Research, Professor of Philosophy with a Focus on Applied Ethics at the
University of Potsdam: Keynote — Ethische Perspektiven auf dual Use

Jochen Kuck, Jiilich Research Centre, Legal Counsel: Research within the Legal Framework of
Export Control Law

Ulrich Schurr, Jilich Research Centre, Director of Institute of Bio- and Geosciences (IBG):
Plant Sciences (IBG-2), Professor at the Faculty of Mathematics and Natural Sciences at
Heinrich Heine University Diisseldorf: Wissenschaft iibernimmt Verantwortung — die Rolle
der Wissenschaft im regionalen Strukturwandel im Rheinischen revier

Teilnehmendenvortrige:



Karla Alex, Heidelberg: Can there be a Dual-Use Problem within Applied Ethics and Does
Scientific Isolationism of Ethicists Work?

Andreas Brenneis, Darmstadt: Aspekte von dual Use in KI-Forschungsprojekten

Kaya Cassing, Bochum: Dual Use und Missbrauch von Forschungsergebnissen in der IT-Si-
cherheit

Martin Héhnel, Bremen: What makes a good a dual-use good from an ethical point of view?

Mario Kropf, Graz: Slippery-Slope Argumente und Dual-use Forschung in Bezug auf CRISPR
Cas9: Philosophische Uberlegungen und ethische Herausforderungen

Ori Lev, Scha'ar HaNegev: Scientists, the State and the regulation of DURC

William Parmer, Aachen / Niel Henk Conradie, Aachen: Gaming the Numbers: Manipulating
Trust with Formal Methods

Martina Philippi, Bochum: Drohnen mit Lebenszeichendetektion im humanitiren Einsatz: Ein
Anwendungsfall fiir die ethisch- technikphilosophische Reflexion einer Dual-Use-relevan-
ten Technikentwicklung

Verena Risse, Dortmund: Verantwortung fiir dual Use und Missbrauch von Forschungsergeb-
nissen

Die erfolgreiche Durchfiihrung der Klausurwoche, die systematische Nachbereitung der Ergeb-

nisse und die wissenschaftliche Verwertung in Form von Fachpublikationen stellen sicher, dass

die erarbeiteten Erkenntnisse langfristig in die wissenschaftliche und forschungspolitische De-

batte einflief3en.

Um die nachhaltige Wirkung der Projektergebnisse zu gewihrleisten, wurde eine umfassende
wissenschaftliche Nachbereitung durchgefiihrt. Im Rahmen dessen wurden die wihrend der
Klausurwoche erarbeiteten Inhalte gezielt weiterentwickelt und redaktionell bearbeitet, um eine
Publikation in wissenschaftlich hochwertiger Form zu ermdglichen. Ein zentrales Ergebnis die-
ses Prozesses ist die jetzt beim Verlag des Forschungszentrums Jiilich zur Publikation vorlie-
gende Handreichung fiir Ethikkommissionen. Die Handreichung bietet eine Orientierung fiir
die Bewertung sicherheitsrelevanter Forschung, die in der Arbeit von Ethikkommissionen um-
gesetzt werden kann. Sie wurde bereits vor Erscheinen von mehreren Hochschulen angefragt,
die im Begriff sind, eine Kommission fiir Ethik der sicherheitsrelevanten Forschung zu griinden

oder deren Prozeduren festzulegen.

Zusitzlich wurde ein wissenschaftlicher Sonderband in der Zeitschrift Research Ethics vorbe-
reitet. Die Beitrdge, die aus der Klausurwoche hervorgegangen sind, wurden intern begutachtet

und tiberarbeitet, um hochsten wissenschaftlichen Standards zu geniigen. Dariiber hinaus wurde



das Team gebeten, eine weitere Fachpublikation in der Zeitschrift Ethik in der Medizin zu er-
arbeiten, um die Projektergebnisse auch in forschungsethische Debatten {iber den engeren Be-

reich der sicherheitsrelevanten Forschung hinaus einzubringen.

Die Umsetzung des Projekts war angemessen. Zum einen wurde sie effizient geplant und um-
gesetzt, zum anderen wurde durch gezielte Einsparungen bei Honoraren fiir externe Expertin-
nen und Experten sowie Publikationskosten zusitzliche finanzielle Ressourcen fiir dringend
benoétigte Personalmittel geschaffen. Eine Vielzahl von Expertinnen und Experten hat sich dazu
entschieden, auf Honorare zu verzichten, die sich aus ihrer institutionellen Politik ergeben. Dar-
iiber hinaus konnte eine Verhandlung mit dem Verlag erzielt werden, wodurch die urspriinglich
geplanten Publikationskosten nicht anfielen. Die eingesparten Mittel ermdglichten die Verlédn-
gerung einer wissenschaftlichen Mitarbeiterin um zwei Monate (01.01.2024 —29.02.2024), um
die redaktionelle Betreuung der wissenschaftlichen Publikationen und die Finalisierung der
Handreichung sicherzustellen. Auch die organisatorischen Aspekte der Klausurwoche wurden
effizient umgesetzt. Die Finanzierung der Reise- und Unterbringungskosten fiir die Teilneh-
menden und Expertinnen und Experten gewdhrleistete, dass Nachwuchswissenschaftlerinnen
und Nachwuchswissenschaftler aus verschiedenen Fachbereichen die Moglichkeit einer aktiven
Beteiligung an der Debatte hatten. Die Bereitstellung von Mittagsverpflegung und Catering
wihrend der Klausurwoche sowie eines gemeinsamen Abendessens nach der 6ffentlichen Ver-
anstaltung diente der Schaffung einer produktiven Atmosphére, die den interdisziplindren Aus-

tausch forderte.

Die Relevanz des Projekts fiir die Praxis wurde durch spezifische MaBinahmen zur Forderung
einer gleichberechtigten wissenschaftlichen Teilhabe evident. Exemplarisch sei die Ubernahme
der Ubernachtungskosten der Kinderbetreuung einer Teilnehmerin genannt, wodurch sicherge-
stellt wurde, dass auch Wissenschaftlerinnen aus dem Nachwuchsbereich mit familidren Ver-
pflichtungen an der Klausurwoche partizipieren konnten. Diese MaBBnahme wurde in Absprache
mit dem DLR umgesetzt und veranschaulicht eine bewusste Forderung von Diversitidt und
Chancengleichheit in der Wissenschaft. Die geleistete Arbeit wurde als sowohl notwendig als
auch angemessen erachtet, um die gesteckten wissenschaftlichen und forschungspolitischen
Ziele zu erreichen. Die effiziente Mittelverwendung, die wissenschaftlich fundierte Reflexion
und die interdisziplindre Zusammenarbeit fiihrten nicht nur zur aktuellen Debatte iiber sicher-
heitsrelevante Forschung, sondern auch zur Erarbeitung pragnanter und anwendungsorientier-
ter Erkenntnisse. Die erfolgreiche Durchfiihrung der Klausurwoche, die Publikation der Hand-

reichung und die wissenschaftlichen Veroffentlichungen markieren die wesentlichen Ziele des



Projekts. Die Ergebnisse werden langfristig zur Weiterentwicklung ethischer und regulatori-
scher Standards fiir sicherheitsrelevante Forschung beitragen und leisten einen nachhaltigen

Beitrag zur Stiarkung einer verantwortungsbewussten Wissenschaftskultur.

1.3. Voraussichtlicher Nutzen, insbesondere der Verwertbarkeit des Ergebnisses im

Sinne des fortgeschriebenen Verwertungsplans

Die Ergebnisse des Projekts DUMFE sind von zentraler Bedeutung fiir die Weiterentwicklung
einer ethisch verantwortbaren und wissenschaftlich fundierten Bewertung sicherheitsrelevanter
Forschung. Die zunehmende Bedeutung von Dual-Use-Problematiken in einem breiten Spekt-
rum von Wissenschaftsbereichen - von den Lebenswissenschaften {iber die Informatik bis hin
zu den Ingenieur- und Sozialwissenschaften - verdeutlicht die Notwendigkeit, belastbare, inter-

disziplindr anschlussfahige und praktikable Bewertungskriterien zu entwickeln.

Wihrend Forschung einerseits eine zentrale Triebkraft fiir technologischen Fortschritt und ge-
sellschaftlichen Wandel darstellt, birgt sie andererseits Missbrauchspotenziale, die nicht nur
abstrakte Risiken, sondern auch konkrete sicherheitspolitische Herausforderungen schaffen.
Vor diesem Hintergrund leistet das Projekt einen paradigmatischen Beitrag zur wissenschaftli-
chen Reflexion und institutionellen Umsetzung. Die Projektergebnisse sind so angelegt, dass
sie sowohl eine wissenschaftliche als auch eine anwendungsbezogene Verwertung ermdglichen
und damit eine nachhaltige Wirksamkeit im wissenschaftlichen, ethischen und institutionellen

Kontext erreichen.
Die Verwertbarkeit der Projektergebnisse lédsst sich in drei zentrale Dimensionen gliedern:

1) Wissenschaftliche Verwertbarkeit und Anschlussfahigkeit
2) Praktische Anwendung bei Ethikkommissionen und Forschungseinrichtungen

3) Nachhaltige Sensibilisierung und Kompetenzentwicklung in der Forschungspraxis
Wissenschaftliche Verwertbarkeit und Anschlussfiahigkeit

Die wissenschaftliche Anschlussfiahigkeit der erarbeiteten Konzepte und Kriterien ist von gro-
Ber Bedeutung, da die Herausforderungen der sicherheitsrelevanten Forschung kontinuierlich
an Dynamik gewinnen. Das Projekt leistet einen wichtigen Beitrag zur Weiterentwicklung der
wissenschaftlichen Debatte zu dual Use, indem es bestehende ethische und methodische Be-

wertungsansitze systematisch hinterfragt und weiterentwickelt.
o Herausgabe eines Sonderbandes in der Zeitschrift Research Ethics.

Die Veroffentlichung der Ergebnisse der Klausurwoche in einem Special Issue der Zeitschrift

Research Ethics (Open Access, Impact Factor 2,1) sichert die internationale wissenschaftliche
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Sichtbarkeit. Die Beitrdge thematisieren grundlegende ethische und methodische Fragen, die
sich bei der Bewertung sicherheitsrelevanter Forschung stellen, und liefern konkrete Modelle
fiir die Entscheidungsfindung in der Praxis. Das Special Issue wird im April 2025 publiziert,
die meisten Artikel sind bereits als online first verfiigbar. Im Februar 2025 (also vor Veroffent-

lichung) hat der Sonderband eine Zitationszahl von 3 in Web of Science und 5 in Crossref.

Die internationale Ausrichtung der Zeitschrift gewéhrleistet, dass die erarbeiteten Konzepte in
die globale forschungsethische Diskussion einflieBen und als Grundlage fiir weiterfithrende De-

batten und Forschungsprojekte dienen konnen.

o Veroffentlichung in Ethik in der Medizin

Eine zusétzliche wissenschaftliche Publikation in der Zeitschrift Ethik in der Medizin tragt dazu
bei, das Thema dual Use iiber die sicherheitspolitische Debatte hinaus in die Forschungsethik

der Medizin und Lebenswissenschaften zu integrieren.

Mit dieser Publikation werden zentrale ethische Fragen der biomedizinischen Forschung, der
Synthetischen Biologie und der Gesundheitsforschung vertieft. Durch diese wissenschaftlichen
Publikationen wird sichergestellt, dass die im Projekt erarbeiteten Inhalte nicht isoliert bleiben,
sondern kontinuierlich in die wissenschaftliche, ethische und regulatorische Diskussion einge-

bracht werden konnen.

Praktische Anwendung fiir Ethikkommissionen

Ein wesentliches Ziel des Projektes war es, praktische Hilfsmittel fiir Ethikkommissionen zu
entwickeln, um sicherheitsrelevante Forschung besser und strukturierter einordnen zu kdnnen.
Dazu wurde eine Handreichung fiir Ethikkommissionen erarbeitet, die eine Orientierungshilfe

fiir die Praxis bietet.
o Handreichung fiir Ethik-Kommissionen

Die in der Klausurwoche erarbeiteten Konzepte wurden in eine Handreichung fiir Ethikkom-

missionen fiir sicherheitsrelevante Forschung (KEF) tiberfiihrt.

Die Handreichung zur ethischen Bewertung und Regulierung von Dual-Use-Forschung und des
potenziellen Missbrauchs von Forschungsergebnissen bietet eine umfassende und praxisnahe

Orientierung fiir Ethikkommissionen. Er ist als interdisziplindres Referenzdokument konzi-
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piert, das sowohl grundlegende Definitionen als auch konkrete Anwendungsbeispiele und Ent-
scheidungsmechanismen fiir den Umgang mit sicherheitsrelevanter Forschung enthilt. Die
Handreichung gliedert sich in sieben inhaltliche Hauptkapitel, die aufeinander aufbauen und
einen ganzheitlichen Uberblick iiber die ethischen, rechtlichen und praktischen Herausforde-

rungen der Dual-Use-Forschung bieten.

Die Handreichung wird tiber den Verlag des Forschungszentrums Jiilich verdffentlicht und
kann so einem breiten wissenschaftlichen und institutionellen Nutzerkreis zur Verfligung ge-

stellt werden.
Nachhaltige Sensibilisierung und Kompetenzentwicklung in der Forschungspraxis

Eine der grofiten Herausforderungen im Umgang mit sicherheitsrelevanter Forschung ist die
unzureichende Sensibilisierung und methodische Kompetenz der Forschenden im Umgang mit
ethischen und regulatorischen Fragen. Das Projekt trigt dazu bei, langfristige Bildungs- und

KompetenzentwicklungsmaBBnahmen in der Wissenschaft zu etablieren.
o Integration in die universitire Lehre und wissenschaftliche Weiterbildung

Die im Projekt entwickelten Materialien kdnnen direkt in Lehrveranstaltungen zu Forschungs-

ethik, Sicherheitsforschung und Wissenschaftspolitik integriert werden.

Hochschulen und Forschungseinrichtungen kénnen die Handreichung und die wissenschaftli-

chen Artikel als Grundlage fiir Weiterbildungsveranstaltungen und Ethik-Workshops nutzen.

o Nachhaltige Verankerung der Dual-Use-Problematik in den Wissenschaftskultu-

ren

Die erarbeiteten Konzepte tragen dazu bei, das Bewusstsein fiir die ethischen und gesellschaft-
lichen Implikationen sicherheitsrelevanter Forschung nachhaltig in den Wissenschaftsgemein-

schaften zu verankern.
Im Nachgang an das Projekt wurde das Team unter anderen zu folgenden Vortrégen geladen:

e Die Zivilklausel in der Energieforschung — ein Fallbericht”, 4. KEF-Forum des Gemein-
samen Ausschusses Sicherheitsrelevante Forschung von Deutscher Forschungsgemein-
schaft und Nationaler Akademie der Wissenschaften Leopoldina, Miinchen, 05.09.2024

e ,Research Ethics with a focus on AI*“ Workshop ,,Forschungssicherheit in internationalen
Wissenschaftskooperationen® der Helmholtz Gemeinschaft, Berlin 12.11.2024

e  Forschungsethik Sensitiver & Kritische Technologien: Zivil- & Friedensklauseln* Treffen

der Arbeitsgruppe 3 ,,Sensitive und kritische Technologien sowie zivile und militirische
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Forschung® im BMBF Stakeholderprozess Forschungssicherheit im Lichte der Zeiten-
wende, 06.02.2025
e Dual Use als forschungsethische Herausforderung® Workshop Ethische Perspektiven si-

cherheitsrelavanter Forschung, HAW Hamburg, 20.02.2025

1.4. Wihrend der Durchfithrung des Vorhabens dem ZE bekannt gewordene Fort-

schritte auf dem Gebiet des Vorhabens bei anderen Stellen

Das Feld der sicherheitsrelevanten Forschung und dual Use of Concern ist aufgrund der gegen-
wartigen politischen Lage in schneller Entwicklung. Insbesondere im Hinblick auf die Koope-
ration mit Nationen mit schwierigen politischen und Sicherheitsbedingungen sind in letzter Zeit
zahlreiche Publikationen und Studien erschienen, examplarisch Stoff, J. (2023) Should De-
mocracies Draw Redlines around Research Collaboration with China? A Case Study of Ger-
many. Das Projekt DUMFE steht in engem Austausch mit der Kommission fiir Ethik in der
Forschung des FZJ, sowie dem Projekt JuHand, die diese Entwicklungen kontinuierlich beglei-

ten.

Der Antragsteller ist am Abstimmungsprozess zu forschungsethischen Bedingungen der Ko-
operation zwischen Helmholtz-Gemeinschaft und Chinesischer Akademie der Wissenschaften
(CAS) beteiligt und hat die Ergebnisse des Projekts in diesem Kontext geteilt. CAS und Helm-
holtz-Gemeinschaft haben im Januar 2025 ein MoU unterzeichnet und beschlossen, den Aus-

tauschprozess unter Beteiligung des Antragstellers weiterzufiihren.

Die DFG hat im September 2023 Empfehlungen veroffentlicht, um eine reflektierte Herange-
hensweise an die Risiken des Forschungshandelns zu foérdern, insbesondere bei der Rekrutie-
rung ausldndischer Fachkrifte und der Auswahl von Kooperationspartnern au3erhalb des deut-
schen Wissenschaftssystems. Ziel ist es, liber vorhandene aulenwirtschaftliche Regelungen
hinauszugehen und die Handlungssicherheit in internationalen wissenschaftlichen Kooperatio-
nen zu verbessern. Siehe https://www.dfg.de/re-

source/blob/289702/457ab05¢902a521e6772bc5a25f0cd4d/risiken-int-kooperationen-de-

data.pdf

Das BMBF fiihrt einen Stakeholderprozess Forschungssicherheit im Lichte der Zeitenwende,
an dem ein Experte aus dem Projekt DUMFE beteiligt ist, und in dem der Antragsteller einen

Impulsvortrag halten durfte, in dem auf die Ergebnisse des Projekts verwiesen wurde.

1.5. Erfolgte oder geplante Veroffentlichungen der Ergebnisse
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Die Ergebnisse des Projekts DUMFE wurden systematisch publiziert, um sie sowohl fiir die

akademische Fachwelt als auch fiir die praktische Anwendung durch Ethikkommissionen nutz-

bar zu machen. Dabei wurde besonderer Wert daraufgelegt, die Forschungsergebnisse nicht nur

im wissenschaftlichen Diskurs zu verankern, sondern auch praxisorientierte Handreichungen

fiir die ethische Bewertung sicherheitsrelevanter Forschung zu entwickeln.

Die Publikationen lassen sich in folgende Bereiche unterteilen:

O

o

O

Handreichung fiir Ethikkommissionen und Forschungsinstitutionen (im Erscheinen)
Publikation in der Zeitschrift Ethik in der Medizin (bereits erschienen)
Sonderband in der Zeitschrift Research Ethics - ,Dual Use, Misuse and Research

Ethics* (Artikel online first, Erscheinen als Sonderband April 2025):

Veroffentlichungen im Rahmen des Projektes DUMFE

Handreichung

Heinrichs, J. H., Ergin Aslan, S., Alex, K., Brenneis, A., Conradie, N. H., Hiahnel, M., Kropf,
M., Kuck, J., Lev, O., Philippi, M. & Risse, V. (2025<i.E>). Guideline on dual use and misuse
of research for committees for ethics in security relevant research (KEFs). Verlag des For-

schungszentrums Jiilich.

Separater Artikel

Heinrichs, J.-H. & Ergin Aslan, S. (2024). Digitalisierung in Lebenswissenschaften und Medi-

zin — das Dual-Use-Problem. Ethik Med 36, 531-545. https://doi.org/10.1007/s00481-024-

00839-0

Special issue dual Use, Misuse and Research Ethics in Research Ethics

Heinrichs, J.-H., & Ergin Aslan, S. (2024). Agent regret and the moral responsibility for the

misuse of research results. Research Ethics, 0(0). https://doi.org/10.1177/17470161241272760

Lev, O., & Keren, A. (2024). Addressing the risks of dual use research: who is responsible?

Research Ethics, 0(0). https://doi.org/10.1177/17470161241268685

Brenneis, A. (2024). Assessing dual use risks in Al research: necessity, challenges and mitiga-

tion strategies. Research Ethics, 0(0). https://doi.org/10.1177/17470161241267782

Hihnel, M. (2024). Conceptualizing dual use: A multidimensional approach. Research Ethics,

0(0). https://doi.org/10.1177/17470161241261466
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e Kropf, M. (2024). The ethically significant difference between dual use and slippery slope ar-
guments, in relation to CRISPR-Cas9: philosophical considerations and ethical challenges.

Research Ethics, 0(0). https://doi.org/10.1177/17470161241240587

e Jakob, U., Kraemer, F., Kraus, F., & Lengauer, T. (2024). Applying Ethics in the Handling of
Dual Use Research: The Case of Germany. Research Ethics, 0(0).

https://doi.org/10.1177/17470161241261044

Die folgenden Artikel sind ebenfalls in unserem Sonderband zu finden, gehoren jedoch nicht zu
unserem Teilnehmerkreis:

e  Gauckler, C. (2024). Dual-use research in philosophy: can there be such a thing? Research

Ethics, 0(0). https://doi.org/10.1177/17470161241297731

o Krauel, E., & Frewer, A. (2024). Dual use concerns in artificial intelligence and the neurosci-
ences: How medical research can end up in war. Research Ethics, 0(0).

https://doi.org/10.1177/17470161241262149

Ein weiterer Artikel ist noch unter Begutachtung und wird voraussichtlich entweder im Special
Issue oder in einer normalen Ausgabe der Zeitschrift Research Ethics erscheinen. Damit leistet
das Projekt einen wichtigen Beitrag zur Etablierung einer verantwortungsvollen wissenschaft-

lichen Praxis im Umgang mit sicherheitsrelevanter Forschung.
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