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Schlussbericht FOCUS 

Teil I: Kurzbericht 

Förderkennzeichen: 13N16509 
Verbundname: Digital forensische Untersuchung von Selbstbaudrohnen 

Akronym: FOCUS 

Projektlaufzeit: 01.11.2022 bis 30.04.2025 

Förderung: Anwender Innovativ: Forschung für die zivile Sicherheit II 

 

Teilvorhaben der Zentralen Stelle für Informationstechnik im Sicherheitsbereich (ZITiS): 

Forensische Analyse von Selbstbaudrohnen für den Einsatz bei Sicherheitsbehörden 

 

1. Ursprüngliche Aufgabenstellung, Anknüpfung an wissenschaftlich-

technischen Stand 

Hintergrund des Projektes FOCUS war der vermehrte Einsatz von Unbemannten 

Flugsystemen (unmanned aircraft system, UAS) bzw. Drohnen sowohl seitens 

krimineller Akteure für die Durchführung illegaler Aktivitäten als auch seitens der Polizei 

für die Unterstützung verschiedener Einsatzszenarien. Neben kommerziellen, 

flugfertigen Geräten sind auf dem Markt auch einzelne Komponenten verfügbar, mit 

denen Drohnen selbst zusammengebaut und auf individuelle Anforderungen der Nutzer 

angepasst werden können. Diese Flexibilität macht sie für kriminelle Nutzer aber auch 

für Sicherheitsbehörden interessant. 

In einer Drohne werden verschiedenste Daten erzeugt, verarbeitet, übertragen und 

gespeichert. Diese Daten spielen sowohl bei der Untersuchung von Geräten im Kontext 

von kriminellen Handlungen eine Rolle, müssen aber auch beim Einsatz in 

Sicherheitsbehörden (z.B. bei einem unbeabsichtigten Verlust des Geräts) beachtet 

werden. Bisherige Forschungsarbeiten zu Speicherort, Art und Struktur der Daten sowie 

daraus folgend zu Methoden, Vorgehensmodellen und Tools für die forensische 

Extraktion und Analyse dieser Daten, konzentrierten sich überwiegend auf kommerzielle 

Drohnen. Das Projekt FOCUS widmete sich dem daraus resultierendem 

Forschungsbedarf, sich speziell mit der forensischen Untersuchung von 

Selbstbaudrohnen auseinanderzusetzen. 

Im Rahmen des Projekts wurde die zentrale Fragestellung beantwortet, wie bei der Aus- 

und Bewertung von Selbstbaudrohnen aus forensischer Sicht vorzugehen ist. Dabei 

wurden zwei Sicherheitsszenarien zu Grunde gelegt, um das übergeordnete Ziel der 

forensischen Untersuchung von Selbstbaudrohnen zu erreichen: Zum einen das 

Auffinden einer Selbstbaudrohne durch die Polizei im Zuge von kriminellen Handlungen 

(Sicherheitsszenario 1) und zum anderen der Verlust einer Selbstbaudrohne im Einsatz 

von Sicherheitsbehörden (Sicherheitsszenario 2).  

Am Projekt FOCUS waren neben der ZITiS auch das Bundeskriminalamt sowie das 

Forschungsinstitut CODE der Universität der Bundeswehr München beteiligt. Dieser 

Verbund wurde unterstützt durch die hessische Polizei und die FAST-DETECT GmbH 

als assoziierte Partner. Das übergeordnete Ziel des Teilvorhabens der ZITiS bezog sich 

auf das Sicherheitsszenario 2 und somit auf die forensische Untersuchung und Analyse 

von Selbstbaudrohnen, die für den Einsatz bei Sicherheitsbehörden geeignet sind. 

Besonderer Fokus lag dabei auf den Themen Datenspeicherung, Datenabfluss und 

Datensicherheit. Hierzu sollten Handlungsempfehlungen für die deutschen 
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Sicherheitsbehörden hinsichtlich des sicheren Einsatzes von Selbstbaudrohnen 

entwickelt werden. 

 

2. Ablauf des Vorhabens 

Um das Gesamtziel des Projektes zu erreichen, wurden vier spezifische Ziele definiert, 

die wiederum in fünf Arbeitspakete überführt wurden. Ausgehend von einer 

Bedarfsanalyse bei verschiedenen Sicherheitsbehörden, wurden Referenzgeräte zur 

Datenerzeugung und forensischen Untersuchung entwickelt und aufgebaut. Ziel war es, 

auf dieser Basis Methoden und Technologien sowohl zur Datengewinnung und -analyse 

als auch zur Datensicherung und -sparsamkeit zu realisieren und gemeinsam mit den 

polizeilichen Anwendern zu evaluieren. 

 

Ziele des Projektes FOCUS: 

Projektziel 1: Erstellung einer Markt- und Anforderungsanalyse 

Projektziel 2: Entwicklung von Referenzgeräten nach den Anforderungen der 

Ermittlungsbehörden  

Projektziel 3: Prüfung und Entwicklung von Methoden und Technologien zur forensische 

Datenextraktion und Datenanalyse  

Projektziel 4: Erstellung einer Handreichung und Toolchain zur forensischen 

Untersuchungskette von Selbstbaudrohnen 

 

Arbeitspakete des Projektes FOCUS: 

AP 1 Anforderungs- und Marktanalyse 

AP 2: Referenzgeräte und Datenerzeugung 

AP 3: Datenextraktion 

AP 4: Datenanalyse 

AP 5: Evaluation der Methoden und Vorgehensmodell 

Die Bearbeitung der Arbeitspakete fand teils nacheinander und teils parallel statt. Die 

ZITiS war in allen Arbeitspaketen beteiligt und übernahm darüber hinaus die Leitung von 

AP 2 und AP 3. 

 

3. Wesentliche Ergebnisse 

Die wesentlichen Erkenntnisse und Ergebnisse des Projektes wurden in einer dreiteiligen 

Handreichung zusammengeführt und den interessierten Sicherheitsbehörden auf Bundes- 

und Landesebene zur Verfügung gestellt. Die Handreichung enthält Hintergrundwissen, 

Vorgehensweisen und Werkzeuge sowie Handlungsempfehlungen für die digital-forensische 

Auswertung von Selbstbaudrohnen und für den datensparsamen Betrieb von 

Selbstbaudrohnen durch Sicherheitsbehörden.  
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Um den Sicherheitsbehörden die Ergebnisse näherzubringen, bevor sie die Handreichung 

anwenden, wurde bei Projektabschluss ein Workshop zum Thema Selbstbaudrohnen von 

ZITiS organisiert und gemeinsam mit den anderen Projektpartnern ausgerichtet. 

Teilnehmende waren Interessierte aus Sicherheitsbehörden des Bundes und der Länder 

sowie alle assoziierten Partner. Innerhalb dieses Workshops wurden der Ablauf sowie die 

Ergebnisse des Projektes anhand von Präsentationen sowie einer interaktiven Ausstellung 

für Referenzgeräten und Equipment aus Extraktion und Analyse vorgestellt. Abschließend 

wurde eine Feedback- und Diskussionsrunde eröffnet, um die Verwertung der Ergebnisse 

und zukünftige Bedarfe gemeinsam mit den teilnehmenden Sicherheitsbehörden zu 

besprechen. 

Darüber hinaus resultieren aus dem Projekt auch die aufgebauten Referenzgeräte, die von 

Sicherheitsbehörden zu Übungszwecken ausleihen werden können. 

Teil II: Eingehende Darstellung 

1. Wichtigste Positionen des zahlenmäßigen Nachweises 

AP 1: Anforderungs- und Marktanalyse 

Innerhalb des vom BKA geleiteten Arbeitspakets AP 1 übernahm die ZITiS die Leitung 

des Teilarbeitspakets 1.3. 

1.1 Anforderungsanalyse: 

Die über den Fragebogen (Federführung BKA) erhobenen Anforderungen der 

Sicherheitsbehörden für Sicherheitsszenario 2 wurden von ZITiS ausgewertet. Nach 

einer Kategorisierung, Sortierung und technischen Bewertung der Antworten in den 

Fragebögen konnten vier unterschiedliche Einsatz-Szenarien bzw. Modelle abgeleitet 

werden. Für diese wurden anschließend funktionale und nicht-funktionale Anforderungen 

nach den Kriterien „Häufigkeit der Nennung“ und „technische Umsetzbarkeit“ aus den 

Fragebögen abgeleitet. Die Ergebnisse wurden den Projektpartnern präsentiert und mit 

ihnen für den weiteren Projektverlauf abgestimmt. 

1.2 Marktanalyse: 

Die ZITiS unterstützte CODE in der Recherche zu und im Vergleich von auf dem Markt 

verfügbaren Komponenten für Selbstbaudrohnen. Die ZITiS recherchierte zu möglichen 

Komponenten entsprechend der Anforderungen an die Drohnenmodelle des 

Sicherheitsszenarios 2. Es zeigte sich, dass die entwickelten Drohnenmodelle eigentlich 

von der Geräteklassifizierung der EASA (C-Klassifizierung, EU-Verordnung 2019/945) 

ausgenommen gewesen wären, da sie durch den Verwender eigenständig hergestellt, 

bzw. aus den Einzelkomponenten zusammengebaut wurden. Die Verwendung der 

Drohnen im Rahmen des Projekts entspricht der EASA-Betriebskategorie „OPEN“. 

1.3 Konsolidierung und Beschaffung: 

Im Bereich der Beschaffung zeigte sich, dass sowohl die Überführung der erhobenen 

Anforderungen in technische Spezifikationen als auch die Erstellung einer 

Beschaffungsliste für geeignete und kompatible Komponenten für die verschiedenen 

definierten Modelle herausfordernd aber erfolgreich war. Aufgrund der begrenzten 

Verfügbarkeit von einigen wesentlichen elektronischen Komponenten, trat hier eine 

zeitliche Verzögerung ein. Aufgrund von Zeitverzögerungen in der Beschaffung und der 

Einstellung des Projektpersonals wurde das Projekt vom Projektträger kostenneutral um 

sechs Monate verlängert bis April 2025. Alle weiteren Meilensteine wurden von ZITiS 
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termingerecht erfüllt. Hinsichtlich der Arbeitsplanung wurden keine Änderungen 

vorgenommen. 

AP 2: Referenzgeräte und Datenerzeugung 

Für das AP 2 übernahm die ZITiS die Leitung für beide Teilarbeitspakete. 

2.1: Referenzgerätebau: 

Innerhalb des Sicherheitsszenarios 2 wurden vier Modelle anhand der Anforderungen 

der BOS aufgebaut. Da die vier Modelle jeweils für vier unterschiedliche 

Einsatzszenarien konzipiert wurden, standen jeweils verschiedene Aspekte, wie 

beispielsweise Flugdauer, Kamera-Qualität, Traglast und Möglichkeiten zum 

automatisierten Fliegen, im Vordergrund. Die bereits erwähnten zeitlichen 

Verzögerungen im AP 1 wirkten sich auch auf das AP 2 aus. Der Referenzgerätebau 

wurde für mindestens ein Gerät pro Modell im Februar 2024 abgeschlossen.  

Darüber hinaus wurde für die Geräte Firmware (Autopilot) ausgewählt und installiert, die 

für die Anforderungen in den Einsatzszenarien von Sicherheitsszenario 2 geeignet 

erschienen. Anschließend wurden die Geräte getestet und ggf. in Konstruktion sowie 

Konfiguration angepasst, um ein stabiles Flugverhalten zu gewährleisten. CODE hat 

ebenfalls vier Modelle für das Sicherheitsszenario 1 aufgebaut, eingerichtet und 

getestet. 

2.2 Datenerzeugung: 

Zur Generierung von Referenzdaten für die nachfolgende forensische Untersuchung der 

Selbstbaudrohnen wurden verschiedene Flugszenarien bzw. Flugrouten geplant und mit 

den Projektpartnern besprochen. Im Rahmen eines Flug-Workshops, an dem auch die 

assoziierten Partner teilnahmen, wurden Flugrouten auf einem geeigneten Fluggelände 

abgeflogen und dokumentiert. Dabei kamen verschiedene Flugmodi, Funktionen und 

Einstellungen zum Einsatz. Anschließend standen Datensätze auf allen Drohnen zur 

Verfügung. Zudem wurden die Tests diverser Funktionen unabhängig von den Flügen im 

Labor durchgeführt. 

AP 3: Datenextraktion 

Im Arbeitspaket AP 3 wurden die in AP 2 erzeugten Daten extrahiert und die 

entstandenen Ergebnisse dokumentiert. Die ZITiS übernahm dabei die Leitung der 

Teilarbeitspakete 3.1 und 3.2. Die Arbeitspakete AP 3.1 und 3.2 wurden zeitgleich 

bearbeitet, um gewonnene Erkenntnisse zu übertragen. 

3.1 Spezifizierung der Vorgehensweise 

Für die Wahl des Vorgehens bei der Datenextraktion stand die forensische Geeignetheit, 

genauer die Integrität und Vollständigkeit der Daten, im Vordergrund. Entsprechend 

wurden die Methoden und die Reihenfolge festgelegt. 

3.2 Datengewinnung 

Mittels zerstörungsfreier und zerstörungsbehafteter Methoden und verschiedener Tools 

wurden physische Abbilder von Datenträgern/-speichern bzw. logische Daten aus den 

Komponenten der verschiedenen Drohnenmodelle des Sicherheitsszenarios 2 

gewonnen. Ein besonderer Fokus wurde auf die systematische Untersuchung der 

Drohnen gelegt, um alle potentiellen Datenspeicherorte zu erfassen und das System im 

Weiteren vollumfänglich zu analysieren. 
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3.3 Dokumentation und Dokumentdatenmanagement 

Begleitend dazu fand die Dokumentation der Extraktionsmethoden und deren Bewertung 

(hinsichtlich ihrer Eignung im forensischen Kontext) statt. Diese Dokumentation war die 

Basis für die in Arbeitspaket AP 5 zu erstellende Handreichung. 

AP 4: Datenanalyse 

In Arbeitspaket AP 4 (unter Leitung von CODE) wurden die aus Arbeitspaket AP 3 

gesicherten Daten analysiert. Die ZITiS führte die Analyse für die Daten aus den 

Modellen des zweiten Sicherheitsszenarios durch. Der Austausch der Daten und 

Dokumentation innerhalb des Projekts erfolgte über eine, durch CODE bereitgestellte 

Kollaborationsplattform. 

4.1 Datenanalyse: 

Der thematische Schwerpunkt bei der Datenanalyse zielte bei ZITiS primär auf die Frage 

ab, welche sicherheitsrelevanten Informationen aus den Drohnendatensätzen extrahiert 

werden können. Die Analyse der Daten bezog sich dabei aber nicht nur auf Inhalte und 

Sicherheitsmerkmale, sondern insbesondere auch auf Ablageorte, Formate und weitere 

Bedingungen. 

4.2 Dokumentation und Prüfung: 

Die Analyse der vorliegenden Daten wurde dokumentiert und diente als Grundlage für 

die Erstellung der Handreichung in AP 5. Im Vordergrund standen Daten, die auf dem 

Flugkörper gespeichert sind. Nachgeordnet wurden außerdem Daten des 

Gesamtsystems (bspw. remote controller) untersucht. Zu den untersuchten Daten und 

forensischen Fragestellungen wurden Rückmeldungen der assoziierten Partner 

eingeholt und in den Untersuchungsprozess aufgenommen. Die Analyse-Ergebnisse 

wurden auch hinsichtlich forensischer Verwertbarkeit betrachtet. 

 

AP 5: Evaluation der Methoden und Vorgehensmodell 

Das BKA übernahm die Leitung des Arbeitspakets AP 5. Hierbei übernahm die ZITiS die 

Leitung von Teilarbeitspaket AP 5.3. 

5.1. Evaluation der angewandten forensischen Extraktions- und Analysemethoden: 

Bereits begleitend zu AP 3 und AP 4 fanden Evaluationsschritte statt, indem die 

verschiedenen verwendeten Methoden und Werkzeuge hinsichtlich ihrer forensischen 

Anwendbarkeit verglichen wurden. 

Darüber hinaus erschien die Evaluierung durch die Anwendung in der praktischen Arbeit 

der Sicherheitsbehörden als sinnvoll. Entsprechend wurden die in Teilarbeitspaket AP 

5.3 erstellte Handreichung zum Projektende den Sicherheitsbehörden von Bund und 

Ländern zur Verfügung gestellt, um den Test in der praktischen Anwendung zu 

ermöglichen und entsprechendes Feedback nachträglich aufnehmen zu können. 

5.2 Erstellung eines Vorgehensmodells: 

Gemäß ihrer Teilvorhabenbeschreibung war die ZITiS für die Erstellung eines 

Vorgehensmodells für die Untersuchung der Modelle des Sicherheitsszenarios 2 

verantwortlich. Im Verlauf des Projektes stellte sich allerdings heraus, dass ein 

gemeinsames Vorgehensmodell für die Modelle aus beiden Sicherheitsszenarien 

ausreichend ist. 
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5.3 Konsolidierung, Aufbereitung Referenzdatensätze und Erstellung Handreichungen: 

Gemeinsam mit CODE wurden die Referenzdatensätze final aufbereitet, um sie 

begleitend zu der mehrteiligen Handreichung, auf Anfrage zur Verfügung stellen zu 

können. Des Weiteren wurde die Handreichung erstellt, wobei die ZITiS insbesondere 

für das Thema Umgang und Einordnung von Selbstbaudrohnen für 

Sicherheitsbehörden, die diese Geräte einsetzen, verantwortlich war. Dieser Teil der 

Handreichung beinhaltet eine Liste von möglichen Herausforderungen, die beim Bau 

von Selbstbaudrohnen auftreten können, sowie Empfehlungen zum sicheren Betrieb von 

Selbstbaudrohnen. Von einer Schritt-für-Schritt-Anleitung zu Bau, Konfiguration und 

Betrieb wurde hier abgesehen, da diese Aspekte für jedes Modell sehr individuell und 

unterschiedlich komplex sein können und somit keine allgemeingültige Anleitung möglich 

ist. Ebenso wurde von dem geplanten Transfer der Erkenntnisse auf Aufgaben weiterer, 

nicht-polizeilicher BOS abgesehen, da sich der Bau und die Konfiguration von einem 

sicher-flugfähigen Gerät als herausfordernd und zeitaufwendig darstellte, weshalb die 

Umsetzbarkeit gerade in überwiegend ehrenamtlich besetzten BOS wie den Freiwilligen 

Feuerwehren unrealistisch erscheint. 

Die Handreichung wurde durch die ZITiS über eine geeignete Plattform an die 

Sicherheitsbehörden des Bundes und der Länder verteilt. Des Weiteren wurden die 

Projektergebnisse innerhalb eines in der ZITiS organisierten Workshops präsentiert und 

diskutiert. 

 

2. Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten 

Die Erhebung von realen Anforderungen für die Modelle in beiden Sicherheitsszenarien 

war notwendig, um möglichst praxisnahe Drohnen-Modelle aufbauen zu können. Für die 

Generierung nutzbarer Datensätze war es notwendig die sichere Flugfähigkeit der 

Drohnen zu gewährleisten. Aus diesem Grund musste genügend Zeit in Bau, 

Konfiguration und Testung mit anschließenden Ausbesserungen investiert werden. 

Gleichzeitig sollte der Aufwand für den Bau im richtigen Verhältnis zu der zentralen 

Zielstellung, der forensischen Untersuchung der Drohnen, stehen. Zum einen wurde 

deshalb anhand der Anforderungsanalyse aus dem Arbeitspaket AP 1 eine bestimmte 

Anzahl an verschiedenen Modellen definiert. Zum anderen wurden weniger Geräte pro 

Modell aufgebaut als ursprünglich geplant, sodass genügend Zeit auf die wichtigeren 

und umfangreichen Schritte der Datenextraktion und -analyse verwendet werden 

konnten. Außerdem wurden für die aufgebauten Modelle verschiedene bekannte Open 

Source Autopiloten ausgewählt, die passend zu den unterschiedlichen 

Anwendungsbereichen der Modelle auch unterschiedliche Features mitbringen. Des 

Weiteren war es wichtig, die Ergebnisse in ein passendes, anwendbares Format für die 

Sicherheitsbehörden zu bringen. Dazu wurde die Handreichung in drei Teile strukturiert 

und verfasst. Zusätzlich wurde der Abschlussworkshop organisiert und durchgeführt, um 

den Sicherheitsbehörden die Ergebnisse näherzubringen, bevor sie die Handreichung 

anwenden, und um einen Austausch und Feedback zu ermöglichen. 

 

3. Nutzen und Verwertbarkeit des Ergebnisses im Sinne des 

fortgeschriebenen Verwertungsplans 

Für die verschiedenen Ergebnisse des Projektes, die Referenzgeräte, die 

Referenzdaten und die Handreichung, ist eine Verwertung vorgesehen. Die 

Handreichung wurde bereits an die Sicherheitsbehörden der Länder und des Bundes 
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weitergegeben, damit sie das enthaltene Vorgehensmodell, die Handlungsempfehlungen 

und Tools zeitnah in der Praxis anwenden können. Das gilt sowohl für die Nutzung von 

Selbstbaudrohnen im Einsatz als auch für die forensische Untersuchung von 

Selbstbaudrohnen. Durch diese Anwendung in der Praxis kann gegebenenfalls 

hilfreiches Feedback für die Handreichung generiert werden. Zudem besteht zu 

Übungszwecken das Angebot für Sicherheitsbehörden, Referenzgeräte auszuleihen und 

Zugang zu bereits generierten Referenzdaten zu erhalten. 

Darüber hinaus sollen die Ergebnisse zur forensischen Untersuchung von 

Selbstbaudrohnen mittelfristig in eine Wissensplattform integriert werden. Ebenso ist ein 

Wissenstransfer im Format eines Hands-On-Trainings speziell zum Themenkomplex 

„Selbstbaudrohnen“ denkbar. 

Langfristig soll die Wissensdatenbank kontinuierlich aktuell gehalten und gepflegt 

werden, was auch die für die forensische Untersuchung verfügbaren Tools und 

selbstgeschriebenen Skripte einbezieht. 

 

4. Während des Vorhabens dem Zuwendungsempfänger bekannt 

gewordener Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen 

Es sind keine relevanten Forschungsergebnisse von dritter Seite bekannt, die einen Einfluss 

auf das Projekt haben könnten. 

 

5. Erfolgte oder geplante Veröffentlichungen des Ergebnisses 

Zentrales Ergebnis des Projektes ist die Handreichung, in der Hintergrundwissen, 

Vorgehensweisen und Werkzeuge sowie Handlungsempfehlungen für die digital-forensische 

Auswertung von Selbstbaudrohnen und für den datensparsamen Betrieb von 

Selbstbaudrohnen durch Sicherheitsbehörden aufgeführt sind. Die Handreichung wurde 

einem begrenzten Anwenderkreis (Sicherheitsbehörden der Länder und des Bundes) zur 

Verfügung gestellt. 

Auf der Konferenz „European Academy of Forensic Science“ (EAFS) in Dublin wurden nach 

Projektende im Mai 2025 seitens der ZITiS drei Beträge zum Thema Selbstbaudrohnen in 

Form von Präsentationen und einem Poster veröffentlicht. Teilnehmende der Konferenz 

stammten aus Forschung, Sicherheitsbehörden und Unternehmen mit Bezug zu 

verschiedenen Fachbereichen innerhalb der Forensik. 

Im Juni 2025 wurden Projektergebnisse im Journal „Forensic Science International: Digital 

Investigations“, Volume 53 unter dem Titel „Towards reliable data in the scope of unmanned 

aircraft systems“ open access veröffentlicht. Autoren dieser Veröffentlichung waren 

Forschende der ZITiS sowie von CODE, Universität der Bundesweht München 

(https://doi.org/10.1016/j.fsidi.2025.301914). 

 

 

 

 

 


