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IT-Sicherheit ist ein zentraler Aspekt beim Umgang mit cyber-physischen Systemen, die
aufgrund ihrer vielen Komponenten potenziell anfillig fiir Angriffe sind. Daher ist es entschei-
dend, Softwarefehler zu identifizieren, die zu Sicherheitsliicken fithren konnten. Ein wesent-
licher Schritt zur Sicherung vernetzter Systeme ist die proaktive Aufdeckung ihrer Schwach-
stellen. Dies gilt besonders fiir Firmware, die zentrale Funktionen in eingebetteten Systemen
steuert und nicht notwendigerweise ein traditionelles Betriebssystem beinhaltet.

Eine effektive Technik zur automatisierten Sicherheitsanalyse ist das Fuzz Testing, oder kurz
Fuzzing. Diese Methode testet Software durch zufillige Eingaben und beobachtet das Verhal-
ten des Programms auf Fehler, wie etwa Abstiirze. Um die Effektivitdt von Fuzzern zu steigern,
konzentriert sich dieses Projekt auf die automatische Uberwindung von schwer zu testenden
Codeabschnitten, die bislang eine Herausforderung darstellten. Ziel ist es, tiefere und komple-
xere Teile des Codes zu erreichen.

Im Rahmen des Projekts hat CISPA neuartige Testmethoden entwickelt und evaluiert:

1. Unser GDMA-System zur Emulation direkter Speicherzugriffe erreichte eine sechsfach
bessere Code-Abdeckung im Vergleich zu existierenden Methoden. Dartiber hinaus fithr-
te der Einsatz von GDMA beim Fuzzing von Firmware zur Entdeckung von sechs neuen
Sicherheitsliicken, fiir die CVEs vergeben wurden.

2. Viele Firmware-Images hangen fiir korrekte Funktionsweise stark von Hardware-Interrupts
ab. Der Ansatz AidFuzzer beobachtet zur Laufzeit den Zustand der Firmware und er-
kennt, in welchem Zustand sich die Firmware gerade befindet (z.B. ob sie auf Inter-
rupts wartet oder gerade Daten verarbeitet). Im Vergleich konnte AidFuzzer im Ver-
gleich zu vorherigen Techniken eine deutlich hohere Codeabdeckung erzielen. Aufer-
dem entdeckte das System acht bislang unbekannte Sicherheitsliicken in den getesteten
Firmware-Images.

3. Das Paper A Binary-level Thread Sanitizer or Why Sanitizing on the Binary Level is Hard
zeigt, dass die Entwicklung praziser Sanitizer auf Binarebene eine technische Herausfor-
derung darstellt. Der BinTSAN Data-Race-Detektor nahert sich der Leistungsfahigkeit
quellcodebasierter Losungen an und iibertrifft bestehende binire Ansétze in Genauig-
keit und Geschwindigkeit deutlich.



4. Fuzztruction-Net zum Fuzzing netzwerkorientierter Anwendungen zwingt einer Kom-
munikationspartei kiinstlich einen “Fehlerzustand™ auf, wodurch die Ausgabe nicht mehr
den Erwartungen der Gegenstelle entspricht, ohne jedoch Verschliisselung oder Signa-
turen zu brechen. In einer Evaluation mit 16 realen Zielen, darunter bekannte Software
wie Nginx, Apache HTTPd oder der Client von OpenSSH, fand der auf dieser Methode
basierende Fuzzer insgesamt 23 neue Schwachstellen und erreichte eine deutlich hohere
Codeabdeckung als bisherige Techniken.

5. Eine wichtige Herausforderung beim Testen cyber-physischer Systeme ist die Beherr-
schung der eingesetzten Protokolle und Datenformate. Unsere Symbolic Parsing Ansatze
zur Inferenz von Eingabegrammatiken nutzen symbolische Ausfithrung, um automatisch
prazise kontextfreie Grammatiken aus dem Programmecode abzuleiten. Die so gewonne-
nen Grammatiken fithren zu einer héheren Codeabdeckung und erméglichen es, neue
Fehler und Sicherheitsliicken in den getesteten Programmen zu entdecken. Die genann-
ten Arbeiten sind die ersten, die auf reine statische Code-Analyse setzen und somit keine
Laufzeitinformationen benétigen.

6. Bei der Evaluierung von Fuzzingmethoden wurde klar, dass die objektive und faire Eva-
luierung solcher Ansétze in der Praxis ein schwieriges Problem ist. Deshalb haben wir
die aktuellen Bewertungsmethoden im Bereich des Fuzzings kritisch untersucht und ei-
ne deutlich strengere und wissenschaftlich sauberere Vorgehensweise bei der Evaluation
von Fuzzer-Designs entwickelt. Dadurch sollen sowohl die Vergleichbarkeit verschiede-
ner Ansitze verbessert als auch systematische Verzerrungen bei der Bewertung vermie-
den werden.

7. SchlieBllich haben wir auch konkurrierende Verfahren zur Inferenz von Eingabegram-
matiken evaluiert und dabei festgestellt, dass bestehende Verfahren erheblich von der
Qualitat und der Quantitat vorgegebener Eingaben abhiangen. Unsere im Projekt ent-
wickelten Ansatze, die auf symbolischer Ausfithrung basieren, sind hingegen weniger
anfillig fir diese Faktoren und liefern konsistent prazisere Grammatiken, was zu einer
héheren Codeabdeckung und besseren Fehlerentdeckung beim Fuzzing fiihrt.

8. Im Rahmen des Projekts wurde mit dem Bike in a Box ein anschaulicher Demonstrator
entwickelt, der exemplarisch zeigt, wie durch Fuzzing identifizierte Sicherheitsliicken in
eingebetteten Systemen ausgenutzt werden kénnen. Das System integriert mehrere der
im Projekt entwickelten Analyse- und Fuzzingtechniken und ermdglicht so eine reali-
tatsnahe Darstellung typischer Angriffs- und Fehlerszenarien.

Insgesamt hat das CPSec-Projekt wichtige Fortschritte im Bereich der automatisierten Si-
cherheitsanalyse von Firmware und eingebetteten Systemen erzielt. Die entwickelten Techni-
ken tragen dazu bei, die Sicherheit cyber-physischer Systeme zu verbessern, indem sie tiefere
Codeabschnitte zugénglich machen und neue Schwachstellen aufdecken.



