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AulRerdem sollte die Madoglichkeit bestehen, dass sich Datentreuhander/innen durch
vertrauenswurdige Stellen akkreditieren und zertifizieren lassen. Diese Stellen kdénnen
entweder staatlich oder selbst durch den Staat akkreditiert sein. Im Grundsatz soll jede
juristische oder natirliche Person die Rolle eines Datentreuhdnders Ubernehmen kdnnen.
Eine Ausnahme sollte aber fir solche Personen bestehen, die als unzuverlassig eingestuft
werden (z.B. weil sie wegen Betrugs verurteilt wurden). Weiter ist es auch denkbar, eine
(freiwillige oder verpflichtende) Versicherung fur das nicht nicht zu vermeidende Restrisiko zu
etablieren.

TreuMed setzte sich spezifisch mit der Datentreuhand im medizinischen Sektor auseinander.
Dabei geht es in der Regel um die Verarbeitung von sensiblen Daten i.S.d. Art. 9 Abs. 1
DSGVO. Daraus resultiert folgende Dilemmasituation: die medizinische Forschung und
Wirtschaft sind in erster Linie an einem reibungslosen Datenaustausch interessiert, wahrend
die Datengebenden die Hoheit und den Schutz ihrer Daten wahren wollen. Dies spiegelt sich
wiederum in den Aufgaben und Pflichten wider, die Datentreuhdnder ubernehmen sollen.
Diese kdnnen Patienten dabei unterstiitzen, ihre Daten der Wissenschaft zur Verfligung zu
stellen und gleichzeitig die Kontrolle Gber ihre Daten zu behalten, indem sie zum Beispiel
Patienten zusatzliche Informationen zur Verwertung ihrer Daten zur Verfugung stellen,
Einwiligungsmanagement ~ Ubernehmen und  Ruckfragen beantworten.  Der/die
Datentreuhander/in kann dartiber insbesondere die informationelle Selbstbestimmung der
Patienten im Sinne des Art. 2 I. 1 i.V.m. Art. 1 | GG schitzen. Mit Blick vor allem auf die
Datennutzenden, kdnnen Datentreuhander/innen eine technische Infrastruktur zur Verfligung
stellen, um so die Ubermittlung, den Austausch und die Qualitdt von Daten abzusichern und
zu vereinfachen. Dadurch lassen sich einerseits Transaktionskosten sparen, die
ublicherweise bei Datentransfers entstehen und andererseits auch mittels geeigneter
Schutzmallnahmen das Risiko flr Datenmissbrauch senken. Insgesamt liegt darin ein
erhebliches Potential fir die medizinische Forschung, die an einem reibungslosen Austausch
hochqualitativer Daten interessiert ist, um zum Beispiel Diagnose- und Therapieverfahren zu
verbessern.

Arbeitspaket 1.2 - Vorschlag zur Einflihrung eines Ampelsystems zur Bewertung von Privacy-
Levels der Daten und Privacy-Schutzlevels der verarbeitenden kiinstlichen Intelligenzen
(Buchholtz, Baumbach)

In Arbeitspaket 1.2 haben wir Schutz- und Anforderungsklassen sowie ein System, um Daten
gemal ihrer Natur und den konkreten Umstanden nach in diese Klassen einzuteilen, erstellt.
Diese Arbeiten bilden die Grundlage fir ein Ampelsystem zur Dateneinordnung und -
bewertung. Fur die Schutzklassen haben wir die Daten sowohl ihrer Natur, als auch gemaf
der Verarbeitungsumstande (z.B. Verarbeitungszweck) bewertet und in Klassen eingeordnet.
Es gibt drei Grundklassen (Klassen 1-3) sowie zwei zusatzliche Klassen fur anonyme Daten
(Klasse 0) und Daten, die aufgrund von Gefahren fir Leib und Leben von Personen einer
generalisierten Bewertung nicht zuganglich sind (Klasse 3+). In entsprechenden
Anforderungsklassen haben wir festgehalten, was konkret technisch oder organisatorisch
gewahrleistet werden muss, um ein angemessenes Mal} an Datensicherheit herzustellen. In
dieser Hinsicht unterscheidet sich unser Konzept insbesondere von bereits bestehenden
Ansatzen, die nur vage Anhaltspunkte zur datenschutzkonformen Datenverarbeitung
enthalten und/oder sich nur unzureichend (weil nicht niederschwellig genug) flr die praktische
Umsetzung (auch durch Nicht-Rechtswissenschaftler:innen) eignen. Wir haben uns dem
Konzeptvorschlag flir das Ampelsystem mittels zweier, von uns erstellten Fragebdgen (ein
Fragebogen fir App- oder KI-System-Entwickelnde, ein Fragebogen fir App- oder KI-System-
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Nutzende) genahert. Der erste dieser Fragebdgen dient zur Einordnung von Apps oder Ki-
Systemen: hierliber kann festgestellt werden, was die héchste Anforderungsklasse ist, die von
der App oder dem System erfillt wird. Dies kann auch zur Grundlage von Zertifizierungen
werden. Der zweite Fragebogen ermoglicht es, die Schutzklasse von Daten - und damit die
Anforderungen flr eine angemessene Datensicherheit - zu ermitteln. Dann kénnen entweder
selbst passende MalRnahmen ergriffen oder aber eine App bzw. ein System ausgewahit
werden, das entsprechend zertifiziert wurde.

Arbeitspaket 1.3 - Behérdliche Kontrolle und Zertifizierung (Buchholtz)

In Arbeitspaket 1.3 haben wir ein Zertifizierungskonzept erarbeitet, das auf dem im
Arbeitspaket 1.2 erarbeiteten Vorschlag zur Bewertung von Privacy-Levels der Daten und
Privacy-Schutzlevels der verarbeitenden klnstlichen Intelligenzen basiert. Es wurden von uns
fir das Ampelsystem zwei Fragebdgen erstellt: ein Fragebogen fir App- oder Kl-System-
Nutzende, ein Fragebogen fir App- oder KI-System-Entwickelnde. Der erste Fragebogen
ermdglicht es, die Schutzklasse von Daten - und damit die Anforderungen flr eine
angemessene Datensicherheit - zu ermitteln. Dann konnen entweder selbst passende
MaRnahmen ergriffen oder aber eine App bzw. ein System ausgewahlt werden, das die
Anforderungen der Schutzklasse erflllt und das eventuell sogar entsprechend zertifiziert
wurde.

Der zweite dieser Fragebdgen dient dazu in einem ersten Schritt, Apps oder Kl-Systeme
hinsichtlich deren Sicherheitsstandard einzuordnen. So kénnen Entwickler/innen feststellen,
ob ein System/eine App flr bestimmte Arten von Daten wahrscheinlich ausreichend sicher ist.
In einem zweiten Schritt kbnnen dann Zertifizierer/Auditoren den Fragebogen als Grundlage
fur eine Zertifizierung verwenden. Der Zweck der Zertifizierung ist es, der datenverarbeitenden
Stelle zu bestatigen, dass sie die richtigen MafRnahmen hinsichtlich der Schutz- und
Anforderungsklassen umgesetzt hat. Wahrend des Audits Uberprifen die Auditoren/innen der
Zertifizierungsstelle anhand eines o6ffentlich zuganglichen Kriterienkatalogs, ob MaRnahmen
vorliegen, die den Schutz und die Sicherheit von personenbezogenen Daten hinreichend
gewahrleisten. Ein integraler Bestandteil des App-/System-Audits ist die Datensicherheit
einschliellich der Identifizierung potenzieller Bedrohungen, um Sicherheitslicken zu
identifizieren und zu schlielen. Dabei kdnnen auch Methoden des Social Engineering
einbezogen werden. Eine weitere Kernanforderung ist die Analyse des ein- und ausgehenden
Datenverkehrs, den die App/das System erzeugt. Der Zertifizierungsprozess kann auch die
Untersuchung des Quellcodes umfassen. Der Zertifizierungsprozess sollte von sehr
erfahrenen und routinierten Auditoren mit juristischem und technischem Hintergrund
durchgefihrt werden, die sowohl den Datenschutz als auch die Datensicherheit fir
personenbezogene Daten beurteilen kénnen.

Basierend auf diesem Zertifizierungskonzept (den beiden Fragebdgen) hat die ePrivacy
GmbH einen Kriterienkatalog zur Bestimmung der Datensicherheit fir den FeatureCloud App
Store erstellt. Zudem bietet die Plattform die Mdglichkeit, die im App Store angebotenen Apps
zertifizieren zu lassen. Die ePrivacy GmbH hat im Rahmen des TreuMed-Projekts die
Datensicherheit von einer Feature Cloud App auf Basis des entwickelten Kriterienkatalogs
gepruft.

Die Fragebdgen kénnen entweder zur (kostenlosen) Selbsteinschatzung oder als Grundlage
fur eine professionelle Bewertung und Zertifizierung (durch ePrivacy) verwendet werden. Sie
sind leicht verstandlich und bieten Sicherheit fur Praktiker/innen im Umgang mit den von ihnen
verarbeiteten Daten sowie den von ihnen entwickelten bzw. eingesetzten Systemen/Apps.



TreuMed (FKZ 16DTM100A) Schlussbericht (Teil II)

Teilprojekt 2: Geschifts-, Finanzierungs- und Haftungsmodelle (Christoph Bauer)

Arbeitspaket 2.1 - Geschéftsmodelle (Bauer, Buchholtz, Baumbach)

In Arbeitspaket 2.1 haben wir das Konzept der Datentreuhand aus einer wirtschaftlichen
Perspektive betrachtet und untersucht, wie Geschaftsmodelle entstehen und etabliert werden
kénnen. Dabei haben wir neuartige oder bestehende Geschaftsmodelle identifiziert. Zur
Beantwortung der Frage, wie Geschaftsmodelle von Datentreuhandmodellen entstehen
kénnen, wurde eine dystematische Literaturanalyse nach Webster/Watson (2002)
durchgefuhrt. Zu Datentreuhandmodellen existiert umfangreiche Literatur, vor allem im
deutschsprachigen Raum, daher ist eine systematische Literaturanalyse als Methode gut
geeignet. Insgesamt wurde in vier Datenbanken nach Konzepten gesucht. Im ersten Schritt
wurde die relevante Literatur identifiziert. Hierfir wurde in unterschiedlichen Datenbanken
gesucht, die vorab festgelegt wurden: Web of Science, EBSCO, EconBiz und SpringerLink.
Dabei sollte die Recherche vollumfanglich sein und sich nicht auf bestimmte Fachzeitschriften
oder geographische Regionen fokussieren. Der Suchzeitraum wurde von Anfang 2019 bis
Dezember 2023 festgelegt. Im nachsten Schritt wurden Suchbegriffe und boolesche
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Suchoperatoren miteinander kombiniert (AND & OR). Begonnen wurde die Suche in
fuhrenden Fachzeitschriften, die einen hohen Impact Factor aufweisen. Das ist der
Ausgangspunkt fir die Vorwartssuche und die Rickwartssuche. Die Literatur sollte dabei den
Forschungsstand zu bestehenden Geschéaftsmodellen fur Datentreuhander vollstandig
abbilden. Im zweiten Schritt wurde die identifizierte Literatur mit einer Konzeptmatrix
strukturiert dargestellt und bewertet. Anhand der Konzeptmatrix erfolgte die Ableitung des
Forschungsstandes.

Zunachst wurden in Arbeitspaket 2.1 die Ergebnisse mithilfe eines Business Model Canvas
(BMC) dargestellt und festgehalten. Die BMC zeigt insgesamt neun wichtige Felder fiir das
Geschaftsmodell auf. Zu den zentralen Feldern gehéren die Kostenstruktur, Erlésstruktur, das
Wertversprechen, Kundensegmente sowie strategische Partner/innen. Ein Umsatz- und
Kostenplan wurde erstellt und mogliche Umsatze prognostiziert.

Im Anschluss wurde das Marktpotenzial von Datentreuhand-Geschéaftsmodelle ermittelt und
bewertet. Die externen Einflussfaktoren und das Marktpotenzial wurden mit einer PEST-
Analyse untersucht. Die PEST-Analyse ist ein Akronym flr ,Political, Economical, Sociological
and Technology Change®. Die Analyse der globalen Umwelt mit Hilfe der PEST-Analyse dient
dazu, Chancen und Risiken zu identifizieren, zu bewerten und die Unternehmensstrategie zu
formulieren. Die PEST-Analyse zeigt dabei die Einflussfaktoren kategorisiert nach 1) politisch
2) Okonomisch 3) soziodemographisch 4) technologisch auf. Bei der Analyse der
Umwelteinflisse wurde der gesellschaftliche Nutzen einer Datentreuhand ebenfalls in
Betracht gezogen. Wirtschaftliche und gesellschaftliche Interessen missen sich nicht
ausschlielen. Der gesellschaftliche Nutzen bzw. das Gemeinwohl als Nebenprodukt einer
Datentreuhand wirkt sich als externer Faktor positiv auf das Geschaftsmodell aus.

Arbeitspaket 2.2 - Finanzierungsmodell (Bauer)

In Arbeitspaket 2.2 wurden verschiedene Finanzierungsmaglichkeiten fir die Implementierung
und den Betrieb einer Datentreuhand systematisch untersucht. Ziel war es, eine nachhaltige
finanzielle Basis fur Datentreuhandmodelle zu entwickeln, die sowohl die Sammlung,
Verarbeitung und Verknupfung von Daten als auch deren langfristige Nutzung ermdglicht. Fir
die Analyse wurde ebenfalls eine systematischen Literaturanalyse durchgefihrt, welche
umfassende Einblicke in bestehende Finanzierungsmodelle aus angrenzenden Bereichen
aufzeigt. Diese Erkenntnisse wurden anschlieRend mithilfe eines BMC strukturiert und weiter
analysiert. Gemeinsam mit DTM-Projekt “DaTNet - DatenTreuhand Kompetenznetzwerk”
haben wir einen Workshop mit dem Thema: “Datentreuhand: Datenschutz durch Zertifizierung
transparent und vertrauenswurdig gestalten” veranstaltet. Im Workshop wurden die
wichtigsten Herausforderungen und praxisnahe Losungen zur Einhaltung der DSGVO in einer
Datentreuhand beleuchtet. AulRerdem diskutierten wir, wie Vertrauen zwischen den
Akteuren/innen in einem Datentreuhandmodell geschaffen werden kann. Dabei wurde als
vertrauenssteigernde MalRnahme auch das jeweilige Finanzierungsmodell einer
Datentreuhand identifiziert.

Im weiteren Verlauf des Arbeitspakets 2.2 haben wir in enger Zusammenarbeit mit der
Universitat Hamburg ein Prifverfahren entwickelt. Dieses Verfahren dient zur Prifung von
Apps, die im FeatureCloud App Store genutzt werden kénnen. Dazu wurden die im
Arbeitspaket 1.2 und 1.3. entwickelten Fragebdgen der Universitat Hamburg als Grundlage
fur einen Kriterienkatalog verwendet. Der Kriterienkatalog dient dazu, Apps auf den
technischen Datensicherheitsanforderungen nach dem deutschen Datenschutzrecht (BDSG),
der EU-DSGVO und dem aktuellen Stand der Technik zu prufen. Nach erfolgreicher Prifung
kann die App in ein Kl-Privacy Ampelsystem kategorisiert und ein Zertifikat verliehen werden.
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Dartber soll sichergestellt werden, dass ein/e Datentreuhander/in diese App rechtssicher
implementieren kann. Es wurde eine App auf Basis des Kriterienkatalogs getestet.

Arbeitspaket 2.3: Haftungsmodell (Bauer)

Das Haftungsmodell in Arbeitspaket 2.3 soll Restrisiken von Datenmissbrauch und
Datenverlust minimieren, die trotz der entwickelten Privacy-Levels in Arbeitspaket 1.3
bestehen konnen. Ein wichtiger Baustein fir ein solides Haftungsmodell kénnen
Zertifizierungen fur Datentreuhandmodelle liefern, die in Arbeitspaket 1.3 entwickelt wurden.
Die aufgestellten Privacy Levels tragen im Wesentlichen dazu bei, Haftungsrisiken zu senken,
die durch potenzielle Datenschutzverletzungen auftreten kénnen. Bei Datenschutzverstéf3en
drohen Buligelder in Hoéhe von bis zu 4% des weltweiten Vorjahresumsatzes.
Datentreuhander/innen verarbeiten oft hoch sensible personenbezogene Daten und missen
daher ein besonderes Augenmerk auf den Schutz und die Sicherheit der personenbezogenen
Daten legen. Im Rahmen der Haftungsmodelle haben wir einen Fachbeitrag verfasst, der in
der Zeitschrift “Datenschutzberater” erschienen ist und die Vor- und Nachteile von staatlichen
und “freien” Datenschutz-Siegeln als Haftungsmodell diskutiert.
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Datenbanknetzwerk registrierten Daten gesetzt, wobei diese Verschlisselung weder
Funktionalitat noch Leistung der Datenbank einschrankt.

Arbeitspaket 3.3 - Fdderierte KI Apps fiir Anwendungen in den Bereichen Genomik- und
Transkriptomik sowie Test und Evaluierung in der Praxis (Baumbach, Vélker, Grabe
Buchholtz, Bauer)

Um foderiertes Lernen als Teil von Datentreuhandmodellen moglichst breit zuganglich zu
machen, haben wir benutzerfreundliche Apps flir die Anwendung von foderierten Lernen auf
Genomik- sowie Transkriptomikdaten entwickelt und getestet. Genomik- und
Transkriptomikdaten spielen in der Biomedizin eine entscheidende Rolle, sind aber bei
Definition nicht anonymisierbar. Daher profitieren Projekte, die diese Art von biomedizinischen
Daten umfassen, besonders vom Ansatz des féderierten Lernens. In TreuMed haben wir je
eine App fur die foderierte Analyse von Genomdaten und eine App fur die féderierte Analyse
von Transkriptomdaten implementiert und 6ffentlich zuganglich gemacht.

Arbeitspaket 3.4 - Aufbau eines Qualitdtsmanagement und Feedback-Systems (Baumbach)
Wir haben die FeatureCloud Plattform mit einem robusten Feedback-System ausgestattet, um
anhand des Nutzer-Feedbacks Verbesserungen der Plattform vornehmen zu kdénnen und
somit zum Qualitatsmanagement beizutragen. Auf FeatureCloud kann jede/r Nutzer/in
Feedback zu den Anwendungen geben und am Entwicklungsprozess mitarbeiten. Wahrend
des Entwicklungsprozesses wird Transparenz gewahrleistet, indem der Code Uber GitHub
bereitgestellt wird und so von anderen Entwicklern/innen Uberprift werden kann. Dariber
hinaus gibt es einen Bereich fur Fehlerberichte, der eine aktive Teilnahme bei der
Identifizierung und Behebung von Problemen ermdglicht. FeatureCloud bietet auch eine
Statistiksektion, in der Nutzer/innen Metriken wie die Anzahl der Benutzer/innen,
Nutzungshaufigkeit und das Datum der letzten Nutzung jeder entwickelten App einsehen
kénnen. Zusatzlich gibt es eine Bewertungsfunktion mithilfe dessen Nutzer/innen ihre
Bewertungen und Rickmeldungen zu den Apps abgeben kénnen.

Ein sehr wichtiges Merkmal der Plattform ist die Mdglichkeit, die dort angebotenen Apps
zertifizieren zu lassen. Basierend auf dem Zertifizierungskonzept, das auf zwei Fragebdgen
aus Arbeitspaket 1 beruht, hat die ePrivacy GmbH einen umfassenden Kriterienkatalog zur
Prifung der Datensicherheit in Arbeitspaket 2 erstellt. Dieser Kriterienkatalog dient als
Grundlage fur die Bewertung und Prifung der technischen Sicherheit im App Store
veroffentlichten Anwendungen.

Zertifizierte Anwendungen sind klar gekennzeichnet und bieten den Nutzer/innen Vertrauen
in ihre Sicherheit und die Einhaltung von Industriestandards. Dieser Zertifizierungsprozess
fugt eine zusatzliche Vertrauensebene hinzu, sodass die Nutzer/innen Zugang zu verifizierten,
hochwertigen Anwendungen haben, die strenge Anforderungen an das foderierte Lernen und
den Datenschutz erfullen. Die iterativen Feedback-Schleifen, zusammen mit unabhangigen
Zertifizierungen durch die ePrivacy GmbH, unterstitzen die Entwickler bei der Identifizierung
potenzieller Engpasse und Verbesserungsmdglichkeiten, und férdern so eine Kultur der
kontinuierlichen  Verbesserung und  Zuverlassigkeit. Dieser  Schwerpunkt auf
Qualitatsmanagement stellt sicher, dass die Plattform effektive und datenschutzfreundliche
Kl-Lésungen liefert und sich an die Bedurfnisse der Nutzer/innen sowie an sich entwickelnde
Standards anpasst.

2. Erzielte Ergebnisse
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Teilprojekt 1: Rechtlicher Handlungsrahmen fiir Datentreuhandmodelle - am Beispiel
der verteilten kiinstlichen Intelligenz in der Medizin (Gabriele Buchholtz)

Arbeitspaket 1.1 - Allgemeines zu Funktionen, Aufgaben und Pflichten (Buchholtz,
Baumbach)

Im Arbeitspaket 1.1 haben wir die Rolle und Aufgaben von Datentreuhander/innen
systematisch untersucht und zentrale Erkenntnisse gewonnen. Datentreuhdnder/innen
agieren als neutrale Intermediare, die den Datenzugriff und die Datennutzung zwischen
datengebenden und datennutzenden Parteien zu einem festgelegten Zweck vermitteln. Sie
kénnen dabei entweder beidseitig oder einseitig im Interesse der datengebenden Parteien
handeln. Entscheidend ist die transparente Offenlegung ihrer Rolle, um Vertrauen zwischen
den Parteien zu gewahrleisten.

Unsere Analyse zeigte, dass die Aufgaben eine/s Datentreuhander/in stark vom jeweiligen
Anwendungsfall  abhangen. Neben  organisatorischen  Aufgaben  wie  dem
Einwilligungsmanagement tbernehmen Datentreuhander/innen technische MalRnahmen wie
die Pseudonymisierung und Verschlisselung von Daten. Sie tragen eine besondere
Verantwortung gegenitber den datengebenden Parteien, insbesondere bei der Verarbeitung
sensibler Daten, und missen strenge Datenschutzvorgaben der DSGVO einhalten. Die
EinfUhrung von Akkreditierungs- und Zertifizierungsmdglichkeiten sowie die Etablierung von
Sorgfalts- und Haftungsregelungen wurden als zentrale MaRnahmen identifiziert, um
Vertrauen in Datentreuhandmodelle zu starken.

Im medizinischen Bereich zeigte sich ein besonderes Potenzial flr Datentreuhander/innen.
Sie ermdglichen den sicheren und kontrollierten Austausch hochsensibler Gesundheitsdaten
und schaffen so eine Balance zwischen der Wahrung der informationellen Selbstbestimmung
von Patienten und den Anforderungen der Forschung. Dies reduziert Transaktionskosten,
minimiert Risiken und tragt gleichzeitig zur Verbesserung diagnostischer und therapeutischer
Verfahren bei.

Unsere Untersuchung zeigt, dass die Aufgaben und Pflichten der Datentreuhand stark vom
Einsatzgebiet abhangig sind und sich flexibel an spezifische Anforderungen anpassen lassen
(Meilenstein  (MS)1.1: Erster Entwurf zu Aufgaben und Pflichten von
Datentreuhander/innen, Monat 6). Besonders im Bereich der medizinischen Forschung
haben wir erkannt, dass die Datentreuhand eine Schllsselrolle bei der sicheren und
effizienten Verarbeitung sensibler Patientendaten einnehmen kann. Sie kann wesentlich zur
informationellen Selbstbestimmung der Patient/innen beitragen, indem sie Transparenz Uber
die Datennutzung schafft, Informationsasymmetrien zwischen Arzt/in und Patient/in abbaut
und fundierte, selbstbestimmte Entscheidungen ermdglicht.

Zudem bietet die Datentreuhand technische SchutzmafRnahmen wie Pseudonymisierung und
Verschlisselung und stellt eine sichere Infrastruktur flir den Datenaustausch bereit. Dadurch
profitieren Forschende von qualitativ hochwertigen, rechtssicher aufbereiteten Daten,
wahrend Patient/innen die Kontrolle Uber ihre Daten behalten. Diese Doppelrolle als
Schutzinstanz und Vermittler ermdglicht es, Risiken wie Datenmissbrauch zu minimieren,
Transaktionskosten zu senken und den Fortschritt in der medizinischen Forschung zu férdern.
Insgesamt starkt die Datentreuhand sowohl die Rechte der Patient/innen als auch die Effizienz
und Sicherheit in datengetriebenen Forschungsprozessen.
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Arbeitspaket 1.2 - Vorschlag zur Einflihrung eines Ampelsystems zur Bewertung von Privacy-
Levels der Daten und Privacy-Schutzlevels der verarbeitenden kiinstlichen Intelligenzen
(Buchholtz, Baumbach)

Im Arbeitspaket 1.2 haben wir ein System zur Einordnung von Daten in Schutz- und
Anforderungsklassen entwickelt, das die Grundlage fir ein Ampelsystem zur Bewertung von
Datensicherheit bildet (MS 1.2: KlI-Privacy Ampel, Monat 24). Die erarbeiteten Schutz- und
Anforderungsklassen, die Daten je nach ihrer Natur und den Verarbeitungsumstanden in
verschiedene Kategorien einordnen und durch zwei spezifische Fragebdgen — einen flr
Entwickelnde von KI-Systemen und Apps sowie einen fir Nutzende - erganzt sind,
ermdglichen eine klare und praxistaugliche Zuordnung von SchutzmafRnahmen, basierend auf
der Sensibilitat der Daten und den Verarbeitungsumstanden.

Ein zentrales Ergebnis ist die klare Abgrenzung unseres Ansatzes von bestehenden
Konzepten: Durch die Kombination von Schutz- und Anforderungsklassen wird ein
praxistaugliches und niederschwelliges System geschaffen, das auch fir Nicht-
Rechtswissenschaftler/innen leicht anwendbar ist. Dies ermoglicht eine fundierte
datenschutzkonforme Umsetzung, die konkrete Handlungsschritte und keine blof3en
Richtwerte bietet. Sie dient sowohl der Einordnung von Systemen zur moéglichen Zertifizierung
als auch der Auswahl sicherer Anwendungen durch Nutzende.

Darliber hinaus liefert das Arbeitspaket 1.2 ein robustes Fundament flir das Rechte- und
Datenmanagement, indem es Transparenz und Klarheit bei der Bewertung von Datenrisiken
schafft. Das entwickelte Ampelsystem ermdglicht eine systematische Zuordnung von
Schutzmallnahmen und bietet eine praxisnahe Grundlage flr sichere und rechtssichere
Datenverarbeitung in unterschiedlichsten Anwendungsfeldern.

Arbeitspaket 1.3 - Behérdliche Kontrolle und Zertifizierung (Buchholtz)

Im Arbeitspaket 1.3 haben wir ein Zertifizierungskonzept entwickelt, das auf dem
Ampelsystem fur Privacy- und Schutzlevels aus Arbeitspaket 1.2 basiert. Ziel ist es,
datenverarbeitenden Stellen die Sicherheit und Konformitat ihrer Systeme mit den Schutz-
und Anforderungsklassen zu bestatigen. Der Zertifizierungsprozess umfasst die Prifung der
Datensicherheit, die Identifizierung potenzieller Bedrohungen und die Uberprifung
technischer Aspekte wie Quellcode und Datenverkehr. Dabei wurde die Expertise der
ePrivacy GmbH als Zertifizierungsstelle eingebunden. Ein zentrales Ergebnis der
Entwicklung eines Zertifizierungskonzeptes (MS1.3, Monat 30) ist die Entwicklung der
bereits beschriebenen Fragebdgen. Der Fragebogen fiir Entwickelnde ermoglicht die
Bewertung des Sicherheitsstandards von Apps und KI-Systemen. Er erleichtert die einfache
Bestimmung der hochsten Anforderungsklasse und bietet eine niederschwellige
Selbsteinschatzung, die zugleich als Grundlage flr professionelle Audits und Zertifizierungen
genutzt werden kann. Der Fragebogen fir Nutzende unterstutzt bei der Einstufung von Daten
in Schutzklassen und hilft, passende oder (zertifizierte) Systeme auszuwahlen. Beide
Fragebdgen sind wesentliche Bestandteile des KI-Privacy Ampelsystems und férdern gezielt
den Datenschutz.

Sie tragen dazu bei, Transparenz und Vertrauen im Umgang mit sensiblen Daten zu schaffen
und stellen sicher, dass Systeme den héchsten Datenschutzanforderungen entsprechen.

Arbeitspaket 1.4 - Rechte- und Datenmanagement (Buchholtz, Baumbach, Bauer, Vélker,
Grabe)

Im Arbeitspaket 1.4 haben wir die praktische Anwendung des Ampelsystems fir Privacy- und
Schutzlevels im DSGVO-konformen Rechte- und Datenmanagement analysiert und
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Teilprojekt 2: Geschifts-, Finanzierungs- und Haftungsmodelle (Christoph Bauer)

Arbeitspaket 2.1 - Geschéftsmodelle (Bauer, Bucholtz, Baumbach)

Die Ergebnisse aus der systematischen Literaturanalyse wurden anhand des
Haufigkeitsvorkommens der definierten Kriterien quantitativ untersucht. Daraus ergab sich der
aktuelle Forschungsstand. Insgesamt haben 23 Literaturbeitrage das Werteversprechen einer
Datentreuhand aufgefuhrt und 21 mindestens eines der vier PEST-Einflussfaktoren
behandelt. Vier Kriterien haben bisher in der Literatur sehr wenig oder gar keine
Aufmerksamkeit bekommen und zeigen daher weiteren Forschungsbedarf: Die
Kostenstruktur,  Kundenbeziehungen, Distributionskandle = und  Ressourcen  fur
Datentreuhander/innen haben bisher wenig oder keine Beachtung gefunden. Die Ressourcen,
die fur die Umsetzung eines Datentreuhadnder-Geschaftsmodells notwendig sind und das
Werteversprechen helfen einzuhalten, kommen in keinem Literaturbeitrag vor. Daraus wird
eine Forschungsliicke ersichtlich, denn um das Werteversprechen einhalten zu kénnen, sind
Ressourcen, wie technologische Infrastruktur, Patente, Mitarbeiter/innen und
Vermodgenswerte unerlasslich. Es fehlt an Untersuchungen und praktischen Beispielen,
welche Ressourcen fir ein tragfahiges Datentreuhandmodell wichtig sind und wie diese
untereinander in Beziehung stehen. Denkbar ware ein bestehendes Datentreuhandmodell
dahingehend zu untersuchen. In der bisherigen Untersuchung zeigt sich, dass die Vorteile von
Datentreuhander/innen einstimmig in der Literatur identifiziert wurden, allerdings fehlen
konkrete Konzepte, wie diese Vorteile umgesetzt werden konnen.

In Arbeitspaket 2.1 haben wir zwei mogliche Geschaftsmodelle konzipiert (MS2.1, Monat
24). Das erste Geschaftsmodell wurde fur die Zertifizierung von Datentreuhandmodellen, wie
Apps auf der FeatureCloud Plattform, entwickelt. Wie bereits beschrieben, nutzen diese Apps
foderiertes Lernen, um mdglichst dezentral Daten fir Forschungszwecke zu verarbeiten.
ePrivacy hat daraufhin eine FeatureCloud App flr lineare Regressionsanalysen auf Basis des
Kriterienkatalogs und Prufverfahren geprift. Diese App wurde zudem auf einschlagigen
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Datensicherheitsstandards gepruft. In diesem Kontext haben wir einen Entwurf fir einen
umfangreichen Finanzplan erstellt und die Kosten und Erlése in eine Gewinn-und
Verlustrechnung integriert. Der Entwurf gibt Einblicke in die Preisstruktur fur evtl. Compliance-
Zertifizierung von Datentreuhdnder/innen. Das zweite Geschaftsmodell wurde fur die
FeatureCloud konzipiert, die im Rahmen der biomedizinischen Forschung genutzt werden
kann. Zugehdrige Erlés- und Kostenstrukturen wurden in der BMC aufgezeigt. Die PEST-
Analyse hat gezeigt, dass es eine starke regulatorische Abhangigkeit fir Datentreuhand-
Geschaftsmodelle gibt, insbesondere im Bereich Datenschutz und Data Governance. Positive
Einflussfaktoren auf Geschaftsmodelle sind die Forderung der Politik von
Datentreuhandmodellen sowie die soziodemographischen Einstellungen zum Datenschutz.

Arbeitspaket 2.2 - Finanzierungsmodell (Bauer)

Die Ergebnisse im Rahmen eines Finanzierungsmodells in Arbeitspaket 2.2 zeigen, dass
Lizenzgeblhren fur die Datennutzung langfristige Erlésquellen sind. Fir den Aufbau einer
Datentreuhand und dem bendétigten Startkapital sind Foérderprogramme ein wichtiges
Instrument. Datentreuhandmodelle befinden sich noch in einer sehr frihen
Entwicklungsphase und sind im Aufbau. Aus diesem Grund ist eine Bewertung der
Finanzierung Uber Behandlungsabrechnungen durch Krankenkassen, wie in der
Vorhabenbeschreibung vorgeschlagen, noch verfriht. Dennoch hat unsere Untersuchung von
potenziellen Finanzierungsmodellen (MS2.2, Monat 24) gezeigt, dass Gesundheitsdaten,
die im Rahmen von Behandlungen generiert werden, direkt oder indirekt Uber die Abrechnung
der Krankenkassen gut finanzierbar waren. Krankenversicherungen wirden bei diesem
Ansatz eine pauschale Gebuhr pro Patientendatenpaket oder basierend auf der Nutzung
dieser Daten fur Behandlungsoptimierung zahlen. Die direkte Verknupfung mit der
Gesundheitsversorgung und eine effiziente Datenverarbeitung koénnte langfristig Kosten
senken (z. B. durch personalisierte Medizin). Das zweite Geschaftsmodell ,Zertifizierungen
von Datentreuhandmodellen® ist so konzipiert, dass es sich selber tragt, da es bereits auf einer
bestehenden Infrastruktur aufbaut. Die Zertifizierungsgebihren werden direkt vom Betreiber
des Datentreuhandmodells eingenommen. Die Erlds- und Kostenplanungen, sowie der
Gewinn und Verlustrechnung zeigen auf, dass keine externe Finanzierung notwendig ist.

Arbeitspaket 2.3: Haftungsmodell (Bauer)

Die Ergebnisse in Arbeitspaket 2.3 zu Haftungsmodellen (MS2.3, Monat 36) haben wir in
Form eines Fachbeitrags zusammengefasst. Der Fachbeitrag wurde im ,Datenschutzberater*
veroffentlicht. In dem Fachbeitrag haben wir Datenschutzzertifizierungen als Bestandteil eines
Haftungsmodells tiefer analysiert. In der DSGVO sind in Art. 42 und Art. 43 DSGVO die
Regelungen zum Akkreditierungsverfahren sowie zur Zertifizierung festgelegt. Danach férdern
die Mitgliedstaaten, die Aufsichtsbehdrden sowie der Europaische Datenschutz-Ausschuss
die Einflhrung von datenschutzspezifischen Zertifizierungsverfahren sowie von
Datenschutzsiegeln und -prufzeichen, ... die dazu dienen, nachzuweisen, dass diese
Verordnung (die DSGVO) bei Verarbeitungsvorgdngen von Verantwortlichen oder
Auftragsverarbeitern eingehalten wird.“ (Art.42 Abs.1 DSGVO).

Datenschutz-Zertifikate nach Art. 42 DSGVO werden demnéachst von verschiedenen
Zertifizierungsstellen angeboten. Bei der Auswahl eines Datenschutz-Zertifikats ist darauf zu
achten, dass der Umfang des Zertifikats berticksichtigt wird (nur Datenverarbeitungsprozesse,
nur flr Auftragsverarbeiter, fur Clouds, etc.). Es gibt deutliche Risiken hinsichtlich der
Rechtssicherheit der Anforderungen, z. B. ist die Umsetzung aller ,Arbeitspapiere* und
weiterer Empfehlungen der Datenschutzbehérden erforderlich  (Stellungnahmen,
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Orientierungshilfen etc.). Es mangelt an einfacheren Ld&sungen bei risikoarmer*
Datenverarbeitung und Ldsungen fur KMU und neue Technologien. Ein sehr langer und
komplexer Prozess der Anerkennung der Zertifikate fuhrt zu einem aufwandigen Betrieb der
Zertifizierungsstellen und entsprechend hohen Kosten fir Antragsteller.

Eine bessere Alternative fur Datentreuhander/innen stellen ,freie Datenschutz-Siegel dar. Sie
sind rechtlich mdglich, seit vielen Jahren bewahrt und werden umfangreich genutzt. Mit
umfangreichen technischen und rechtlichen Gutachten leisten sie viel mehr, als Gblicherweise
dokumentiert wird. Daher sind sie auch als Nachweis fir die Einhaltung der DSGVO (aul3er
Art. 42) sinnvoll und fur Marketing-Zwecke sehr gut einsetzbar. Gegenlber einem
Datenschutz-Zertifikat nach Art. 42 DSGVO weisen ,freie” Siegel erhebliche Vorteile auf, z. B.
durch einen viel breiteren Anwendungsbereich, gunstigere Gestaltung fir KMU und einen
flexibleren Einsatz fir neue Technologien. Darliber hinaus sind sie kostenglinstig, und eine
Zertifizierung kann deutlich schneller erreicht werden. Die Zertifizierungsstelle kann unter
bestimmten Bedingungen eine Haftung fir leicht fahrldssige Pflichtverletzungen
ausschlie3en, wenn diese beispielsweise keine vertraglichen Pflichtverletzungen betreffen.
Zudem kdnnen Versicherungen abgeschlossen werden, die bei einem Haftungsfall eingesetzt
werden.
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Daten Voraussetzung fir eine Abfrage von Datenexistenzen an den einzelnen
Datenstandorten ist. Hierbei sind vordefinierte Ontologien und Schemata von Néten, welche
die moglichen Variablen- und zugehdrigen Datentypen bestimmen. Wir haben uns fir ein
globale Schema basierend auf einem geschachtelten JSON-Dokument entschieden, welches
die Aufnahme von verschiedenen Datentypen ermoglicht. Hierbei werden sowohl einfache
tabellarische Daten wie auch komplexere, miteinander verbundene Tabellen unterstitzt.
Zusatzlich werden alle grundlegenden Datentypen (Zeichenfolge, ganze Zahlen,
Gleitkommazahlen und auch ganze Dateien) unterstutzt, sowie Listen dieser grundlegenden
Datentypen. Dieser Ansatz erhoht die Flexibilitat des globalen Schemas. Die genauen
verwendeten Ontologien sind stark von den im Datenbanknetzwerk zu registrierenden Daten
abhangig und ein benutzerdefinierter Ansatz ist hier der praktikabelste.

Der zweite Fokus dieses Arbeitspakets lag auf der Implementierung eines Prototyps eines
foderierten Datenbanknetzwerks als Teil des Infrastrukturkonzept (MS3.2b, Monat 16).
Dieser Prototyp setzt sich aus zwei Teilen zusammen - einem globalen Teil fir die
Kommunikation wahrend des féderierten Trainings von Modellen sowie dem lokalen Teil, der
an den einzelnen Datenstandorten die eigentlichen Daten enthalt, die im Datenbanknetzwerk
registriert werden und auf denen die Modelle trainiert werden sollen. Bevor Daten allerdings
Uber diesen lokalen Teil im Datenbanknetzwerk registriert werden konnen, muss das
Datenschema (siehe MS3.2a) berticksichtigt werden. Eine automatische Prifung bestatigt,
dass die Daten dem globalen Datenschema entsprechen und lassen eine Registrierung im
Datenbanknetzwerk zu. Dieser Prozess gewahrleistet eine Harmonisierung der registrierten
Daten im Datenbanknetzwerk. Mit Hilfe einer kontrollierten Instanz kann dann ein/e Nutzer/in
anhand des globalen Datenschematas abfragen, wie viele Daten bestimmter Ontologien fir
das foderierte Training von Modellen an den einzelnen Datenstandorten zur Verfligung
stehen. Ein Frontend erleichtert hierbei den Zugriff auf das globale Datenschemata fiir die
Abrage sowie auf die lokalen Teile des Datenbanknetzwerkes zwecks Datenerganzung und
Datenverwaltung.

Arbeitspaket 3.3 - Féderierte KI Apps fiir Anwendungen in den Bereichen Genomik- und
Transkriptomik sowie Test und Evaluierung in der Praxis (Baumbach, Volker, Grabe
Buchholtz, Bauer)

In Arbeitspaket 3.3 haben wir zwei Apps fir foderiertes Lernen von Modellen auf Genomik-
beziehungsweise Transkriptomikdaten implementiert.

Fir MS3.3a (Foderierte App zur Analyse von Genomdaten, Monat 18) haben wir eine App
fur die benutzerfreundliche Anwendung von sPLINK (https://doi.org/10.1186/s13059-021-
02562-1) entwickelt. sPLINK ist ein hybrides Tool fir die féderierte Analyse von verteilten
Daten aus genomweiten Assoziierungsstudien (GWAS). Im Gegensatz zu herkémmlichen
Meta-Analysen weist sPLINK eine Robustheit gegen stark variierende Datenverteilungen an
den einzelnen Datenstandorten vor. Zudem konnten wir eine effiziente Laufzeit und
Netzwerknutzung fiir verschiedene statistische Tests nachweisen. Die App wurde Uber
FeatureCloud veroffentlicht und ist unter https://featurecloud.ai/app/splink frei zuganglich.
FeatureCloud erméglicht auch die Einbindung von Apps wie der fir sPLINK in komplette
Workflows, die die gesamte Analysepipeline abdecken, inklusive Vor-verarbeitungsschritten.
Wir haben weiterhin die Wirksamkeit der App anhand eines SHIP-Datensatzes der
Universitatsmedizin Greifswald nachgewiesen, der 3.699 Personen umfasst. Dieser
Datensatz umfasst etwas 5 Millionen Single Nucleotide Polymorphisms (SNPs),
Aufzeichnungen der Serumlipase-Aktivitat und bertcksichtigt Storfaktoren (Geschlecht, Alter,
Raucherstatus, taglicher Alkoholkonsum) und wurde fiir die Identifizierung SNPs, die mit der
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Entwicklung von chronisch obstruktiven Lungenerkrankungen (COPD) assoziiert sind,
verwendet.

Fir MS3.3b (Foderierte App zur Analyse von Transkriptomdaten, Monat 25) haben wir
eine App flur Flimma (https://doi.org/10.1186/s13059-021-02553-2) entwickelt. Flimma erlaubt
die foderierte Analyse von Transkriptomikdaten und gewahrt Sensitivitdt und Robustheit von
differentiellen Expressionsanalysen. Flimma baut auf den limma voom-Workflow auf und
integriert es in ein foderiertes Setup, bei dem Patientendaten nicht den urspriinglichen
Standort verlassen muissen. Flimma performt auch in Situationen, in denen Metaanalysen
aufgrund von Datenungleichheiten zwischen Datensatzen fehlschlagen kénnten. Die App ist
auch im  FeatureCloud App Store zu finden und frei  zuganglich:
https://featurecloud.ai/app/flimma und kann von dort aus in féderierte Analyseworkflows
eingebettet werden.

Arbeitspaket 3.4 - Aufbau eines Qualitdtsmanagement und Feedback-Systems (Baumbach)
Um Nachhaltigkeit der entwickelten Anséatze Uber die Projektlaufzeit hinaus zu gewahrleisten,
mussen Nutzer/innen die Moglichkeit haben, Feedback zu geben und somit die Funktionalitat
der entwickelten Methoden, z.B. Apps in der FeatureCloud-Plattform, stetig zu optimieren.
Zugleich muss die nachste Generation potenzieller Nutzer/innen trainiert werden, die
entwickelten Methoden und Infrastrukturen fur féderiertes Lernen effektiv zu nutzen.

Aus diesem Grund haben wir fur MS3.4a (Al-App-Entwicklungs-Hackathon, Monat 30)
einen Hackathon organisiert, um Studierenden die Mdoglichkeit zu bieten, praktische
Erfahrungen im Bereich des féderierten Lernens zu sammeln. Die Studierenden haben eine
auf Deep Learning basierende Bildverarbeitungsapp in FeatureCloud implementieren, wobei
der Schwerpunkt auf der Analyse von CT-Bildern zur Erkennung von Brustkrebs in einem
datenschutzfreundlichen foderierten Lernsetup lag.

Die Studierenden wurden in Gruppen von funf eingeteilt, die jeweils verantwortlich waren fur
das gemeinsame Entwerfen, Implementieren und Bereitstellen ihrer Anwendung auf
FeatureCloud. Die Teilnehmer hatten die Aufgabe, eine End-to-End-Lésung zu entwickeln,
die die Vorverarbeitung von CT-Bildern, die Implementierung eines Deep-Learning-Modells
zur Tumorerkennung und die Bewertung der Modellleistung umfasste — und das alles unter
Gewabhrleistung von Datenschutz und Einhaltung der Prinzipien des foderierten Lernens.

Um die Studierenden zu unterstiitzen, haben wir umfassende Ressourcen bereitgestellt,
darunter detaillierte Tutorials zur Nutzung der FeatureCloud Plattform, Richtlinien zur Docker-
Containerisierung und praktische Unterrichtseinheiten, die sich auf die Bereitstellung von
Apps mit unserer umfangreichen FeatureCloud-Python-Bibliothek konzentrierten. Diese
Ressourcen deckten kritische Themen wie Workflows des foderierten Lernens, die Einrichtung
datenschutzfreundlicher Protokolle, die Erstellung von Docker-Images und die Einzelheiten
zur Interaktion mit der API (Application Programming Interface) der Plattform ab. Dartber
hinaus erhielten die Teilnehmer Informationen zu relevanten Deep-Learning-Modellen fir die
Bildanalyse.

Die Gruppen arbeiteten mit den vorab bereitgestellten CT-Bilddatensatzen, die tber virtuelle
Datenzentren verteilt waren, um eine foderierte Umgebung zu simulieren. Jedes Team musste
sicherstellen, dass ihre Modelle kollaborativ Uber diese verteilten Knoten trainiert wurden,
ohne sensible Daten zu Ubertragen, und dabei die Orchestrierung des foderierten Lernens
von FeatureCloud nutzen. Die Aufgabe erforderte die Implementierung verschiedener
Komponenten, einschliel3lich Datenvorverarbeitungsmodulen, Logik zur foderierten
Aggregation und Inferenzcode, der nahtlos in die Architektur von FeatureCloud integriert war.
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Der Hackathon beinhaltete auch Live-Coding-Hilfe und Troubleshooting-Sitzungen. Die
Einreichungen wurden anhand mehrerer Kriterien bewertet, einschlieRlich der Effektivitat des
Modells, der Einhaltung datenschutzfreundlicher Protokolle, der effizienten Nutzung der
FeatureCloud-Umgebung und der allgemeinen Qualitat der Anwendungsimplementierung.
Der Hackathon endete mit Prasentationen jeder Gruppe, in denen sie ihre funktionierenden
Losungen demonstrierten, die angewandten Methoden diskutierten und Uber die
Herausforderungen reflektierten, denen sie gegenliberstanden.

Des weiteren haben wir fir MS3.4b ein Feedback-System etabliert (Monat 36). Das
entwickelte Feedback-System ist vielseitig und umfasst einen Issue Tracker sowie eine
Fehlerbericht-Sektion. Der Issue Tracker dient als kollaborative Plattform, auf der
Nutzer/innen, Entwickler/innen und Tester/innen Probleme melden, Verbesserungen
vorschlagen und den Status bestehender Probleme verfolgen kénnen. Dieses System schafft
einen organisierten Workflow, der sicherstellt, dass Feedback kategorisiert, priorisiert und
systematisch bearbeitet wird. Jede Meldung enthalt zudem Informationen wie Status (z.B.
offen, in Bearbeitung, gel6st), Verantwortliche und Schweregrad. Der Fehlerbericht hingegen
ist eine einfachere Alternative speziell fir Nutzer/innen, Bugs zu melden, die sie z.B. wahrend
der Nutzung einer App feststellen. Wahrend der Berichtaufnahme werden Details wie
erwartetes Verhalten im Vergleich zum beobachteten Verhalten, Schritte zur Reproduktion
des Fehlers und System-Spezifikationen aufgenommen. Hierdurch kénnen auftretende Fehler
zeitnah und effizient behoben werden, was ein wichtiger Aspekt unseres
Qualitdtsmanagements ist.

Wie bereits beschrieben, sind alle Codes Uber GitHub verflugbar, sodass Entwickler/innen,
Forscher/innen und Sicherheitsexpert/innen die Integritdt der Anwendungen unabhangig
Uberprifen und potenzielle Schwachstellen identifizieren kdnnen.

Dartber hinaus besteht die Méglichkeit, Statistiken zu Apps zu sammeln, wie z.B. die Anzahl
der Nutzer/innen, die die App verwendet haben, die Nutzungshaufigkeit und das Datum der
letzten Nutzung. Dies hilft dabei, die Popularitdt und Aktivitat einzelner Apps zu verstehen,
sodass Nutzer/innen fundierte Entscheidungen auf der Grundlage praktischer Einblicke aus
der Community treffen kénnen.

Wir haben die FeatureCloud-Plattform zudem mit einer Bewertungs- und Rezensionsfunktion
ausgestattet, in der Nutzer/innen ihre Erfahrungen teilen und die App anhand verschiedener
Parameter wie Leistung, Benutzerfreundlichkeit, Sicherheit und Genauigkeit bewerten
kénnen. Dieser Aspekt der sozialen Validierung ist besonders wertvoll, da er potenziellen
Nutzer/innen ein umfassenderes Verstandnis darlber vermittelt, wie die App in realen
Szenarien funktioniert. Er hilft auch Entwickler/innen dabei, die Starken und
Verbesserungspotenziale auf der Grundlage des direkten Feedbacks der Endnutzer/innen zu
erkennen.

Als wichtiger Teil des implementierten Qualitdtsmanagements wurde zudem das in
Arbeitspaket 1 entwickelte Zertifizierungskonzept zusammen mit Arbeitspaket 2 anhand einer
FeatureCloud App fir lineare Regressionsanalysen getestet. Der getestete
Zertifizierungsprozess beinhaltet, dass unabhangige Drittparteien Zugriff auf den
Anwendungscode, das Docker-Image und das gesamte System erhalten, um eine grindliche
Uberpriifung  durchzufiihren.  Dieser  Zugriff stellt sicher, dass es keine
Sicherheitsverletzungen oder Datenschutzlecks in der Anwendung gibt und ermdglicht
detaillierte Inspektionen potenzieller Bedrohungen, wie zum Beispiel Man-in-the-Middle
(MITM)-Angriffe oder Malware innerhalb der Anwendung oder ihrer Kommunikationsstruktur.
Dieser strenge Prifprozess garantiert die Integritat der Anwendungen und gibt den Nutzern
die Sicherheit, dass zertifizierte Anwendungen sicher, datenschutzkonform und frei von
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3. Wichtigste Positionen des zahlenmaRigen Nachweises

Die wichtigste und einzige Kostenposition im zahlenmafigen Nachweis von ePrivacy Uber
die gesamte Projektlaufzeit hinweg sind Personalkosten, die in Hohe von 223.568,00€
entstanden sind. Die bewilligten Zuwendungen belaufen sich auf 111.784,00€ bei einem
Bundesanteil von 50%. Der Anteil der Eigenmittel von ePrivacy It. Vorkalkulation (Pos. 15)
betragt 111.784,00€. Die Position 20 im Verwendungsnachweis betragt 0,00€, da keine
Uberzahlungen entstanden sind und alle Bundesmittel erhalten wurden. Die Personalkosten
wurden auf Basis der pauschalierten Abrechnung auf Kostenbasis ermittelt. Insgesamt hat ein
Mitarbeiter von ePrivacy an dem Vorhaben gearbeitet sowie der Griinder und Geschéaftsfuhrer,
dessen Aufwande nicht beachtet wurden. Kosten fir Reisen sind zwar entstanden, wurden
aber nicht gesondert abgerechnet und sind in die Personalkosten geflossen.
Zusammenfassend wurden alle bewilligten Zuwendungen planmaRig flir das Vorhaben
eingesetzt und es sind keine Abweichungen zu berichten.

4. Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

ePrivacy: Die genehmigte Stelle fir das Projekt wurde umgehend und ohne Verzégerung
besetzt. Die Arbeitspakete aus Teilprojekt 2 wurden gemaR der festgelegten Projektplanung
und der detaillierten Projektbeschreibung abgearbeitet. Alle Arbeitspakete wurden innerhalb
des vorgesehenen Zeitrahmens abgeschlossen, und es traten keine Verzdgerungen auf. Die
fur das Projekt eingeplanten Personalkosten wurden vollstandig fir die Erfullung der Aufgaben
eingesetzt.

5. Voraussichtliche Nutzen, insbesondere die Verwertbarkeit des Ergebnisses - auch
konkrete Planungen fiir die ndahere Zukunft - im Sinne des fortgeschriebenen
Verwertungsplans

Die Ergebnisse aus Teilprojekt 2 kdnnen sowohl fur die wissenschaftliche Weiterentwicklung

als auch fur die praktische Anwendung von Datentreuhandmodellen genutzt werden. Sie

legen den Grundstein fir die gezielte organisatorische Weiterentwicklung von

Datentreuhandmodellen und deren datenschutzkonforme Umsetzung im medizinischen

Umfeld. Das entwickelte Zertifizierungsverfahren in den Arbeitspaketen 1.3 und 2.2 kann fur

eine Reihe von Datentreuhandmodellen in unterschiedlichen Bereichen angewendet werden

und dient als vertrauensfordernde MalRnahme fur Datengeber. Die zwei entworfenen

Geschaftsmodelle bieten praxisnahe Ansatze fir die Umsetzung von Datentreuhandmodellen.

Die Einbindung von Finanzplanen und BMC liefern eine gute Grundlage fur wirtschaftliche und

strategische Uberlegungen. Diese Modelle kénnen von Start-ups, Forschungsprojekten und

bestehenden Unternehmen als Blaupause verwendet werden, um neue Geschaftsfelder zu
erschlieen oder bestehende Strukturen zu optimieren.
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6. Wahrend der Durchfiihrung des Vorhabens dem Zuwendungsempfanger bekannt

gewordener Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen
Es wurden zwar einige Artikel zur Datentreuhand verdffentlicht, die im Rahmen des
Vorhabens ausgewertet wurden, aber diese haben die weitere Vorhabensdurchflihrung
darGber hinaus nicht verandert. Der Fokus dieser Verodffentlichungen unterscheidet sich
namlich von TreuMeds Zielsetzung: die Beitrage konzentrieren sich teilweise auf den Bereich
der medizinischen Forschung, geben dazu aber eher einen allgemeinen Uberblick zu den
technischen Sicherungsmaflinahmen (namentlich Anonymisierung und Pseudonymisierung),
die die Datentreuhand zum Schutz der sensiblen Daten durchfiihren kdnnte (Specht-
Riemenschneider/Heineking, Bundesgesundheitsblatt, Gesundheitsforschung,
Gesundheitsschutz, 2024, 67(2), 180) oder behandeln die Datentreuhand nur ganz am Rande
und auRerhalb des medizinischen Kontextes (Metzger/Schweitzer/Wagner, ZfPW 2023, 227;
Martini/Roeingh, NJW 2024, 2379; Kihling/Spath, ZfDR 2024, 158).

7. Erfolgte oder geplante Veroéffentlichung der Ergebnisse nach Nr. 5 der NKBF/NABF

1. Brauneck, A., Schmalhorst, L., Weiss, S., Baumbach, L., Vélker, U., Ellinghaus, D.,
Baumbach, J., & Buchholtz, G. (2024). Legal aspects of privacy-enhancing
technologies in genome-wide association studies and their impact on performance and
feasibility. Genome Biology, 25(1), 154. doi: 10.1186/s13059-024-03296

2. Bauer, C. (2024). Datenschutz-Zertifikate nach der DSGVO vs. ,freie“ Datenschutz-
Siegel — Uberblick und Einsatzméglichkeiten. Datenschutzberater, Ausgabe 09/24, S.
196-200. https://www.datenschutz-berater.de/ausgaben/2024-09

3. Baumbach, J., Majdabadi, M.M.K., Saak, C., Bakhtiari, M. & Probul, N. (2024).
Fdderiertes Lernen: ein Hilfsmittel zur datenschutzkonformen Forschung in der
Biomedizin und darlber hinaus. In G. Buchholtz & L. Hering (Eds.), Digital Health und
Recht. Zu den rechtlichen Rahmenbedingungen der Digitalisierung des
Gesundheitswesens (pp. 263-284). Duncker & Humblot.

4. Brauneck, A., & Schmalhorst, L. (2024). Die Datentreuhand in der medizinischen
Forschung - eine Untersuchung aus juristischer Perspektive. In G. Buchholtz & L.
Hering (Eds.), Digital Health und Recht. Zu den rechtlichen Rahmenbedingungen der
Digitalisierung des Gesundheitswesens (pp. 241-262). Duncker & Humblot.

5. Buchholtz, G. M., Schmalhorst, L., & Brauneck, A. (2024). Der Gesetzgeber im
Spannungsfeld zwischen Patientensouveranitdt und Forschungsinteressen — eine
Bewertung der neuesten Gesetzgebungsaktivitaiten auf EU-Ebene und nationaler
Ebene. Medizinrecht: MedR, 42(7), 471-476. doi: 10.1007/s00350-024-6780-1

6. Brauneck, A., Schmalhorst, L., Kazemi Majdabadi, M. M., Bakhtiari, M., Vdlker, U.,
Saak, C. C., Baumbach, J., Baumbach, L., & Buchholtz, G. (2023). Federated machine
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learning in data-protection-compliant research. Nature Machine Intelligence, 5(1), 2—
4. doi: 10.1038/s42256-022-00601-5

7. Brauneck, A., Schmalhorst, L., Kazemi Majdabadi, M. M., Bakhtiari, M., Volker, U.,
Baumbach, J., Baumbach, L., & Buchholtz, G. (2023). Federated machine learning,
privacy-enhancing technologies, and data protection laws in medical research:
Scoping review. Journal of Medical Internet Research, 25, e41588. doi: 10.2196/41588

8. Matschinske, J., Spath, J., Bakhtiari, M., Probul, N., Kazemi Majdabadi, M. M.,
Nasirigerdeh, R., Torkzadehmahani, R., Hartebrodt, A., Orban, B.-A., Fejér, S.-J.,
Zolotareva, O., Das, S., Baumbach, L., Pauling, J. K., Tomasevi¢, O., Bihari, B., Bloice,
M., Donner, N. C., Fdhila, W., ... Baumbach, J. (2023). The FeatureCloud Platform for
Federated Learning in Biomedicine: Unified Approach. Journal of Medical Internet
Research, 25, e42621. doi: 10.2196/42621

9. Buchholtz, G., Brauneck, A. & Schmalhorst, L., NVwZ 2023, 206 ff.

10. Buchholtz, G., Brauneck, A. & Schmalhorst, L., JuS 2023, 414 ff.
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