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I.1 Technische Ergebnisse
Die Siemens AG konzentrierte sich im Rahmen des Projektes VE-VIDES auf zwei Schwer-
punkte: durchgängige Vertrauenswürdigkeitskonzepte über alle Systemebenen und den gesam-
ten Entwicklungsprozess hinweg sowie die Integration der vertrauenswürdigen Elektronikkon-
zepte der Projektpartner in einen Industrie 4.0 Anwendungsfall.
Siemens erarbeitete im Rahmen dieses Projektes eine system- und entwicklungsstandübergrei-
fende Testumgebung. Diese soll es ermöglichen, die Vertrauenswürdigkeit von System- und
Elektronikkomponenten in Anwendungs- und Fehlerszenarien automatisiert zu testen und Ver-
trauenswürdigkeit in ein System über dessen gesamten Entwicklungsprozess hinweg sicherzu-
stellen.
Im Rahmen der Entwicklung eines Industrie 4.0 Demonstrators wurde sowohl der durchgängige
vertrauenswürdige Entwicklungsprozess gemeinsam mit den Projektpartnern entworfen und um-
gesetzt als auch die zu entwickelnde Testumgebung erarbeitet und verbessert. Anhand der in
diesem Demonstrator eingesetzten Komponenten der Projektpartner wird Security in Hardware
realisiert und so werden diese gleichzeitig auf Vertrauenswürdigkeit geprüft. Die Entwicklung
des Demonstrators beinhaltet weiterhin das Design und die Untersuchung verschiedener Syste-
marchitekturen auf Basis innovativer Komponenten und Konzepte hinsichtlich einer sicheren
und vertrauenswürdigen Mensch-Maschine-Kommunikation sowie -Interaktion.
Abbildung 1 zeigt die Arbeitspakete im Projekt VE-VIDES. Die Aufgaben mit Beteiligung der Sie-
mens AG sind durch einen entsprechenden Rahmen gekennzeichnet.

Abbildung 1 Arbeitspakete – Zusammenspiel und Beiträge der Siemens AG

Im Folgenden werden die Ergebnisse der Beiträge der Siemens AG im Projekt VE-VIDES detail-
liert beschrieben.

I.1.1 AP1 Anforderungen an Vertrauenswürdigkeit von IP und Designflow
AP1 betrachtet die Anforderungen an die Vertrauenswürdigkeit von Systemen bzw. IPs und er-
forscht das Management dieser Anforderungen im gesamten Entwicklungsablauf.
I.1.1.1 Aufgabe 1.1: Sammlung der Anforderungen an die Vertrauenswürdigkeit
Beitrag 1.1.5: Sammlung der Vertrauenswürdigkeit-Anforderungen auf Systemebene
Als Systemintegrator für Industrie 4.0 erfasste die Siemens AG in Beitrag B1.1.5 die Anforderungen an
die Vertrauenswürdigkeit für Industrie 4.0 Systeme. Als Referenzsystem dient hierbei der in A4.1 zu ent-
wickelnde Robotik-Demonstrator.

Zunächst wurde eine Definition von Vertrauenswürdigkeit für den industriellen Kontext erarbeitet. Sowohl
für den englischsprachigen Begriff Trustworthiness als auch für Vertrauenswürdigkeit wurden vorrangig
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die beiden Aspekte Funktionale Sicherheit (Functional Safety) und Cybersicherheit (Cybersecurity) als
Kern der Anforderungen erarbeitet. Zusätzlich dazu finden sich weitere Aspekte wie Funktion, elektrische
Sicherheit, Zuverlässigkeit, Robustheit, Integrität und Verfügbarkeit. Use Cases für die Cobot (Kollabora-
tive Robotik) Applikation aus AP4.1 wurden erstellt. Ausgehend davon wurde die High-Level Systemarchi-
tektur erstellt, in der insbesondere auch die Mensch-Maschine-Kommunikationsschnittstellen aufgezeigt
wurden. Daraus wurden zum einen Anforderungen hinsichtlich funktionaler Sicherheit abgeleitet, vorran-
gig für die Anwendungsfälle sichere Kraftüberwachung und Handführung. Die Anforderungen für den
Schwerpunkt Cybersecurity wurden wie folgend beschrieben abgeleitet. Nach einer Erstellung von miss-
bräuchlichen Use Cases (Misuse Cases) wurden konkrete Threats (Bedrohungen), die von einem Angrei-
fer ausgenutzt werden können, identifiziert und beschrieben. Insbesondere wurden dabei Threats, die ei-
nen Einfluss auf die Integrität und Safety haben, berücksichtigt. Die Threats wurden nach Relevanz be-
wertet und ihrer Produktphase zugeordnet (z.B. Design- und Implementierungsphase oder Betriebs-
phase). Anschließend wurden erste Anforderungen an das System erstellt, die die Wahrscheinlichkeit der
Ausnutzung dieser Threats deutlich minimieren, bzw. sogar verhindern (z.B. Signaturverifikation von Soft-
ware(-Updates) oder Einschränkung der Zugriffsmöglichkeit von Debug-Schnittstellen des Systems durch
Deaktivierung dieser Schnittstellen).

Im Bereich der Industrie lassen sich die Anforderungen an eine Applikation auch hinsichtlich der oben ge-
nannten Aspekte von Vertrauenswürdigkeit aus den zugehörigen Normen ableiten. Für Robotik in einem
Industrieumfeld galt zum Zeitpunkt der Bearbeitung dieses Beitrags: ISO/DIS 10218-1 Robotics - Safety
requirements for robot systems in an industrial environment - Part 1: Robots. Diese wurde im Bearbei-
tungszeitraum um die Anforderungen hinsichtlich kollaborativer Robotik erweitert, der zugehörige Entwurf
wurde hier betrachtet. Zusätzlich gelten weitere Normen sowohl auf Applikations- als auch auf Kompo-
nentenebene. Diese wurden im Rahmen von AP1 ebenfalls betrachtet.

Die Normen ISO 13849 und IEC 62061 behandeln funktionale Sicherheit mit ähnlichen, aber unterschied-
lichen Methoden. Die Anforderungen in diesen Normen sollten für die jeweiligen Sicherheitsfunktionen
verwendet werden, für die sie vorgesehen sind. Der Konstrukteur sollte eine der beiden Normen verwen-
den. Die Anwendung von ISO 13849-1 und IEC 62061 ist in ISO/TR 23849 beschrieben." [Quelle:
ISO/DIS 10218-1]

Bezüglich Cybersecurity gilt IEC 62443-4-2:2019 und ISO/TR 22100-4: 2018. [Quelle: ISO/DIS 10218-1]

Weiterhin wurden die erarbeiteten Anforderungen auf System- und Elektronikkomponentenebene sowohl
im Rahmen eines Konsortialtreffens als auch im Rahmen der regelmäßigen Abstimmungen zwischen den
Partnern aus AP2 und AP4 diskutiert.

Use case Betrachtung, Schwerpunkt Cybersicherheit

Abbildung 2: Szenario-basierter Ansatz Cybersicherheit
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Basis der Erarbeitung von Cybersicherheitsanforderungen ist die Norm IEC 62443-4-2. Im Rahmen von
AP1 wurde der Szenario-basierte Ansatz zur Erarbeitung der Anforderungen für den Industrie 4.0 Anwen-
dungsfall ausdetailliert (siehe Abbildung 2).

Dabei wird ausgehend von einem konkreten Anwendungsfall (Use Case) die geplante Systemarchitektur
erstellt. Missbräuchliche Anwendungsfälle (Misuse Cases) werden erarbeitet und daraus entstehende Fol-
gen und Risiken. Ergebnis sind Security Anforderungen, die sich für jede Systemebene definieren lassen.

Dieses Vorgehen wurde für den Industrie 4.0 Anwendungsfall angewandt.

Abbildung 3 Übersicht Ergebnisse Beitrag B1.1.5

I.1.1.2 Aufgabe 1.2: Herunterbrechen der Anforderungen und Randbedingungen
Beitrag 1.2.8: Umsetzung der Anforderungen auf Systemebene in Testszenarien
Die in Beitrag B1.1.5 definierten Anforderungen wurden in B1.2.8 formalisiert und maschinenlesbar ge-
macht. Anschließend wurden diese im Rahmen von Beitrag B3.5.6 weiterverarbeitet.

Basis der Anforderungsdefinition sind neben der geforderten Funktion vor allem in den für die Anwendung
relevanten Normen definiert. Diese bilden die wesentlichen Aspekte der im Rahmen dieses Projektes er-
arbeiteten Aspekte der Vertrauenswürdigkeit ab.

Die Norm ISO/DIS 10218-1 definiert die folgenden möglichen Kollaborationsformen zwischen Mensch und
Roboter:

 Sicherheitsüberwachter Halt (Halt des Roboters im Falle eines Menschen im Arbeitsraum des Ro-
boters)

 Geschwindigkeits- und Abstandsüberwachung

 Handführung

 Kraftbegrenzung

Jede dieser Kollaborationsformen führt bei Nichteinhaltung der Anforderungen zu einer Gefährdung des
Menschen und in diesem Zusammenhang zu eindeutigen Anforderungen hinsichtlich Vertrauenswürdig-
keit an das Gesamtsystem. Hier setzen wir den Schwerpunkt auf die letzten beiden Anforderungen
„Handführung“ und „Kraftbegrenzung“.
In Abbildung 4 ist das Testszenario für den Anwendungsfall „Funktionale Sicherheit“ zum Testen der An-
forderung „Sichere Kraftbegrenzung gemäß ISO/DIS 10218-1 bzw. DIN ISO/TS 15066 visualisiert.

Mögliche Kollaborationsformen zwischen Mensch und
Roboter (nach ISO/DIS 10218-1)
› Sicherheitsüberwachter Halt (Halt des Roboters bei

Mensch im Arbeitsraum)
› Geschwindigkeits- und Abstandsüberwachung
› Handführung
› Kraftbegrenzung

Anforderungen aus AP1:

Definition eines Industrie 4.0 use cases

Innovatives Cobot Konzept, Leichtbau und human-inspired

• Ableitung von funktionalen technischen Anforderungen
• Ableitung von Schnittstellen, relevante Normen, etc.
• Exemplarische Ableitung von Anforderungen für Subkomponenten
• Fokus auf Komponente (Antriebssystem inklusive Subkomponenten)

Ableitung von Anforderungen

ISO/DIS 10218-1

Robotics - Safety
requirements for robot

systems in an
industrial environment

- Robots

IEC 60812 / ISO
10218-2, …

ISO 13849-1 /
IEC 62061

IEC 62443-4-2 /
ISO/TR 22100-4

Functional Safety
PL and categories /

SIL and hardware fault
tolerance

requirements

Hazard identification
and risk assessment

Cybersecurity
component

requirements

Electrical
Safety, …

Fokus auf die Anforderung:
Überwachte Kraftbegrenzung

• Auswerteelektronik Kraft-/Momentensensorik
• Elektronikkomponenten mit den Funktionen

Kraftbegrenzung und Überwachung der
sicherheitsrelevanten Funktionen

Vertrauenswürdige Elektronikkomponenten
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Abbildung 4: Testszenario für die Anforderung „Sichere Kraftbegrenzung“

Im Szenario können Fehler simuliert werden, wie zum Beispiel der Ausfall von Sensoren, und deren Aus-
wirkungen auf das Ergebnis.

Es können im gleichen Szenario auch weitere Anforderungen an das Robotergelenk überprüft werden.
Anhand der aufgenommenen Winkelbewegung und Beschleunigung der Stange auf der Abtriebsseite
kann validiert werden, ob das Gelenk die geforderten Momente erreicht und ob die Regelung zufrieden-
stellend funktioniert. Die Position des Testkörpers sowie seine Beschaffenheit kann auf unterschiedliche
in der Norm vorgeschlagene Bedingungen angepasst werden.

Im Rahmen des Beitrag B1.2.8 wurden die normativen Anforderungen für dieses Testszenario maschi-
nenlesbar aufbereitet, um diese für die relevanten Beiträge von AP3 und AP4 nutzbar zu machen. Das ist
exemplarisch in Abbildung 5 dargestellt.

Abbildung 5 Exemplarisches Vorgehen Beitrag 1.2.8

I.1.2 AP3 Verifikation der Vertrauenswürdigkeit
Das Arbeitspaket 3 konzentriert sich auf die Entwicklung von Konzepten, Methoden und Tools
für die Pre-Si- und Pos-Si-Verifikation vertrauenswürdiger IPs und deren Integration entlang der
Wertschöpfungsketten.
I.1.2.1 Aufgabe 3.5: Entwicklung eines Szenario-basierten Test-Frameworks
Beitrag 3.5.6: Szenario-basierte Testumgebung: Testfall-Generierung
In diesem Beitrag wurde das erste Teilmodul der Szenario-basierten Testumgebung entwickelt: Aufgabe
dieses Moduls ist, aus einem Szenario, wie es in Beitrag B1.2.8 spezifiziert wurde, automatisch Testfälle

Stimulus-
quelle

Artefakt
Antwort-

Messgerät
Umgebung

Stimulus Antwort

Szenario:

Scenario:
name: “torque measurement – safety 1”
artifact: measurement_board
stimulus: torque_measurement_request
source: test_device_via_ethernet_port
measure: test_device_via_ethernet_port
response: feasible_value
environment:

torque_sensor_input: feasible_value
operating_conditions: nominal

A3.5 Szenario-basiere Testumgebung
Automatisierte Generierung von Testfällen aus Szenarien
Hier z.B.
• verschiedene Eingangswerte vom Drehmomentsensor
• verschiedene Umgebungsbedingungen

B4.1 Robotik-Demonstrator
• Automatisiertes Testen der Testfälle
• am Modell, am Demonstrator und dazwischen

Beispiel: Drehmomenten-Messung
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zu generieren, die dann in den weiteren Modulen der Testumgebung eingesetzt werden, um die Vertrau-
enswürdigkeit eines Systems und der darin verbauten Elektronikkomponenten zu verifizieren.

Der Industrie 4.0 Use Case dreht sich rund um die Mensch-Maschine-Kollaboration. Daher wird in den
Testszenarien insbesondere das Verhalten des Roboters bei Kollisionen mit dem Menschen abgeprüft.
Die entsprechenden Anforderungen wurden im Rahmen von AP1 ausgehend von einer umfassenden
Normrecherche ermittelt und für das Szenario-basierte Testen in Form von Testszenarien formalisiert.

Mithilfe eines Vorverarbeitungsskripts werden diese formalisierten Testszenarien automatisch umgesetzt
in Matlab Timeseries Daten, welche je nach Szenario die Positions-, Geschwindigkeits- und/oder Kraft
Sollwerte beinhalten. Diese Timeseries Daten werden als *.mat Datei und somit im HD5F Format abge-
speichert, welches sich als sehr effizientes Dateiformat für große Datenmengen erwiesen hat. Insgesamt
bestehen die Testszenarien folglich aus einer *.mat Datei sowie aus 3D Umgebungsszenen. Die Ergeb-
nisse von AP1 liefern beispielsweise Grenzwerte für zulässige auf den Menschen ausgeübte Kräfte, Zah-
lenwerte zur möglichst realitätsnahen Modellierung verschiedener Körperstellen des Menschen sowie
Rahmenbedingungen der Kraftmessung. Abbildung 6 zeigt eine beispielhafte 3D Umgebungsszene, die
diese Anforderungen entsprechend unseres Use Cases umsetzt.

Abbildung 6: Testszene der 3D Simulation

Beitrag 3.5.7: Szenario-basierte Testumgebung: Automatisiertes Testen
In diesem Beitrag wurde das zweite Teilmodul der Szenario-basierten Testumgebung entwickelt. Aufgabe
dieses Moduls ist, die im ersten Modul definierten Testfälle automatisiert an einem zu testenden System
durchzuführen und die Testergebnisse zu protokollieren. Auf das System, welches in der Testumgebung
sowohl als Simulationsmodell als auch in der Realität vorliegen kann und via Hardware-in-the-Loop (HiL)
in die Testumgebung eingebunden werden soll, wird in Beiträgen B3.5.8 und B3.5.9 detaillierter einge-
gangen.

Ein wesentliches Merkmal des Szenario-basierten Testframework ist seine ausgeklügelte Architektur hin-
sichtlich (Co-)Simulation einerseits sowie Deployment und Upkeeping mithilfe von Continuous Integration
(CI) andererseits. Die Architektur weist dabei eine modulare Struktur auf, die für beliebige mechatronische
Systeme und deren Use Cases anwend- und bei Bedarf erweiterbar ist.
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Abbildung 7: Schematische Architektur des Szenario-basierten Testframeworks

Abbildung 7 zeigt die schematische Architektur bzgl. der im Szenario-basierten Testframework enthalte-
nen (Co-)Simulation. Diese besteht zum einen aus einer 1D Simulation, welche die (Steuer- und Antriebs-
) Elektronik, den Kommunikationsfluss und die Regelung abbildet und im Rahmen von AP4 modelliert
wurde. Zum anderen wird diese 1D Simulation mithilfe einer taktsynchronen (isochronen) Kopplung mit
einer 3D Simulation kombiniert, welche die mechanischen Komponenten und schließlich die Kinematik
des Gesamtsystems modelliert und ebenfalls im Rahmen von AP4 entwickelt wurde.

Als Austauschgrößen zwischen beiden Simulationen dienen die aus der Regelung der 1D Simulation re-
sultierenden Soll-Seilkräfte und die sich ergebenden Ist-Winkel der Kinematik.

Die Schnittstellen sind derart gestaltet, dass bestimmte Teile der Simulation durch verschiedene Hard-
ware-in-the-Loop-Syteme ersetzt werden können.

Zum systematischen Abtesten wird diese (Co-)Simulation schließlich von einer CI-Pipeline im Headless
mode ausgeführt und verschiedene aus den Anforderungen abgeleitete und formalisierte Testszenarien
durchgespielt, wobei die Ergebnisse als Artefakte abgespeichert werden.

Abbildung 8: Continuous Integration Pipelines für 1D und 3D Simulation

Abbildung 8 stellt u.a. diese CI-Pipeline dar. Im Wesentlichen nutzt die erste Stufe des Szenario-basierten
Testframeworks, d.h. das rein simulationsbasierte Testen, jedoch zwei CI-Pipelines, je eine für die 1D und
3D Simulation, welche jeweils in unterschiedlichen Gitlab Repositories weiterentwickelt werden. Wann im-
mer Änderungen in einem dieser beiden Repositories vorgenommen werden, wird die entsprechende
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Pipeline getriggert, die schließlich auf einem zentralen Server (einem sog. Gitlab Runner) durchlaufen
wird.

Für Änderungen in der 3D Simulation bedeutet das, dass zunächst im Vorbereitungsschritt die benutzte
Unity Version ermittelt wird und im Anschluss die 3D Simulation für verschiedene Plattformen (hier als exe
für Windows und als WebGL Build) gebaut wird. Die gebaute Windows exe wird anschließend im Reposi-
tory der 1D Simulation auf einem neuen Development Branch aktualisiert, was wiederum die Ausführung
der Pipeline der 1D Simulation triggert. Die Pipeline der 1D Simulation führt anhand der kürzlich aktuali-
sierten Windows exe der 3D Simulation die verschiedenen Testszenarien und deren Auswertung aus. Bei
erfolgreichem Testdurchlauf können die Änderungen des Development Branch auf den Master Branch
automatisch übernommen werden.

Die letzte Stufe der Pipeline der 3D Simulation „Deploy“ stellt die 3D Simulation mithilfe des WebGL
Builds auch im Webbrowser bereit, was ein manuelles Testen unabhängig von diversen Tools ermöglicht.

Die Kopplung zwischen den Simulationstools basiert auf einer UDP-Kommunikation. Dabei werden UDP-
Pakete zwischen Unity und MATLAB/Simulink ausgetauscht und immer dann, wenn ein Paket im jeweili-
gen Tool ankommt, ein Physikschritt ausgeführt, ansonsten warten die Tools aufeinander. Elementar
wichtig ist dabei ein identischer Zeitschritt pro Physikschritt der verschiedenen Simulationen.

Zur fehlerfreien Zuordnung der Austauschsignale innerhalb eines UDP-Frames wird vom Testframework
automatisch eine yaml Datei generiert, die allen Signalen je nach deren Datentyp einen bestimmten Spei-
cherbereich zuweist. Diese yaml Datei wird in allen Simulationstools eingelesen, wodurch eine einheitli-
che Schnittstellendefinition gewährleistet ist.

Beitrag 3.5.8: Szenario-basierte Testumgebung: Systemlevel-übergreifendes Testen
In diesem Beitrag wurde das dritte Teilmodul der Szenario-basierten Testumgebung entwickelt. Aufgabe
dieses Moduls ist, Systemlevel-übergreifendes Testen in einer Multi-Domain-/ 3D- und 1D-Simulationsum-
gebung zu ermöglichen, sodass Anforderungen an die Vertrauenswürdigkeit sowohl an der Elektronik-
Hardware als auch am Mechatronik-Gesamtsystem, in dem die Elektronik verbaut wurde, verifiziert wer-
den können.

In Tests an der Hardware muss sichergestellt sein, dass die entsprechenden Testschnittstellen vorhanden
sind, und auch verbaute Elektronikkomponenten im Gesamtsystem weiter auf Vertrauenswürdigkeit hin
überprüft werden können.

Auch in Tests an Simulationsmodellen müssen die entsprechenden Schnittstellen von der Testumgebung
heraus erreichbar sein. Typischerweise werden auf verschiedenen Systemebenen unterschiedliche Mo-
delle und Simulationstools verwendet, so dass die wichtigen Aspekte einer Komponente detaillierter in der
entsprechenden Komponentensimulation beleuchtet werden können. Hier gilt es, die verschiedenen Si-
mulationsmodelle mit passenden Konzepten zu kombinieren, wie beispielsweise Co-Simulation oder Mo-
dellordnungsreduktion.

Ausgangspunkt der Arbeiten ist das im Rahmen von Beitrag 3.5.7 erarbeitete automatisierte, Szenario-
basierten Testen. Dieser Beitrag erarbeitete die grundlegende Architektur inkl. (Co-)Simulation und CI/CD
Setup, den Kopplungsmechanismus zwischen den verschiedenen Simulationstools und die Testszenarien.
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Abbildung 9: Architektur der (Co-)Simulation
Abbildung 9 zeigt die schematische Architektur bzgl. der (Co-)Simulation, die als Grundgerüst in diesem
Beitrag dient und entsprechend erweitert wird.

Abbildung 10: Schematische Architektur des Szenario-basierten Testframeworks (Erweiterung: Systemlevel-
übergreifendes Testen)

Abbildung 10 stellt diese Erweiterung der unter Beitrag 3.5.8 erläuterten Architektur der Szenario-basier-
ten Testumgebung dar. Grundlage dafür ist der modulare Charakter der System Simulation. So stellen die
Komponenten, wie beispielsweise Controller, Sensor oder Aktor unabhängige Einheiten bzw. Blöcke dar,
deren Inputs und Outputs von dem Verhalten der jeweiligen anderen Blöcke abhängig sind.

Diese Modularität ermöglicht ein gezieltes Abtesten der einzelnen Komponenten (einzeln oder im Ge-
samtsystem) mit geeigneten im Rahmen von AP1 definierten Szenarien, wobei die Test Inputs weiterhin
im Rahmen einer CI-Pipeline mit einer laufenden Co-Simulation durch CI-Jobs verarbeitet werden und die
Testergebnisse als CI-Artefakte abgelegt werden. Dieses Systemlevel-übergreifende Vorgehen ist insbe-
sondere während des Modellbasierten Entwicklungsprozesses vorteilhaft.

Beitrag 3.5.9: Szenario-basierte Testumgebung: Entwicklungsprozess-übergreifendes Testen
In diesem Beitrag wurde das vierte und letzte Teilmodul der Szenario-basierten Testumgebung entwickelt.
Aufgabe dieses Moduls ist es, das Testen in verschiedenen Phasen des Entwicklungsprozesses zu er-
möglichen. Während zu Beginn das System als Simulationsmodell, sog. Digitaler Zwilling, vorliegt, wird es
im Laufe des Entwicklungsprozesses sukzessive in die Realität überführt.

Dementsprechend wird die Testumgebung für Entwicklungsprozess-übergreifende Tests, von MiL (Model-
in-the-Loop), über SiL (Software-in-the-Loop) nach HiL (Hardware-in-the-Loop), erweitert.
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Die Entwicklung des Robotik-Demonstrators (AP4) geht generell Hand in Hand mit der Entwicklung des
Szenario-basierten Testframeworks (AP3). Bei der Demonstrator Entwicklung werden im Wesentlichen
drei Entwicklungsphasen durchlaufen: Modellbasierte Entwicklung, Virtuelle Inbetriebnahme und reales
System bzw. HiL. Das Szenario-basierte Testframework ermöglicht ein systematisches Abtesten während
jeder dieser drei Phasen. Schwerpunkt dieses Beitrags ist die dritte Phase: der HiL-Test bzw. der Test am
realen System.

Abbildung 11 beschreibt dabei die finale schematische Architektur. Bei Betrieb dient die PLC unter ande-
rem als OPCUA Server, der Zugriff auf die Schnittstellen zu Sensoren und Antriebseinheiten hat. Dieses
OPCUA Interface wird genutzt um mit einem OPCUA Client im Headless Mode durch CI-Jobs wie gehabt
die Testszenarien vorzugeben, durchzuführen und auszuwerten.

Abbildung 11: Schematische Architektur des Szenario-basierten Testframeworks (Erweiterung: Entwick-
lungsprozess-übergreifendes Testen, insb. reales System bzw. HiL)

Abbildung 12: Schematische Gesamt-Pipeline über alle Entwicklungsphasen hinweg bzgl. Pipeline Stufen
Test, Build, Deploy

In dieser dritten und letzten Entwicklungsphase wird aus der System Simulation automatisch Maschinen-
code für die Target PLC generiert und (analog zur Entwicklungsphase Virtuelle Inbetriebnahme) erneut
mithilfe der TIA Openness API automatisiert deployed. Da sich die gesamte Entwicklungsphase auf die
reale Hardware bezieht, ist diese Pipeline losgelöst von jeglichen Simulationen. Stattdessen werden die
Testszenarien über einen OPCUA Client in CI/CD an den durch die PLC geöffneten OPCUA Server
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kommuniziert, was dadurch die reale Hardware automatisiert die definierte Testtrajektorie abfahren lässt.
Dabei werden diverse Daten aus der PLC geloggt, die zur anschließenden Auswertung abgerufen werden
können.

I.1.3 AP4 Demonstrator-Entwicklung und System-Integration
AP4 bildet mit den Systemdemonstratoren den durchgängigen Prozess entsprechend des V-
Modells ab. In den Demonstratoren wurde die in AP2 und AP3 entwickelte, vertrauenswürdige
Elektronik-Hardware eingebracht. In den resultierenden Systemen konnte eine neue Stufe von
Vertrauenswürdigkeit erreicht, sowie die in AP1 spezifizierten Systemanforderungen in der Pra-
xis verifiziert werden. Weiterhin bot AP4 die Möglichkeit, Prozessschritte zur Entwicklung ver-
trauenswürdiger Systeme aus AP5 zu erproben, und neue Arbeitsabläufe zu bewerten.
I.1.3.1 Aufgabe 4.1: Robotik-Demonstrator
Die Arbeiten in dieser Aufgabe wurden in enger Kooperation zwischen den Partnern Siemens,
IMMS, OFFIS, DLR uns XGS durchgeführt. Zur Kooperation wurden verschiedene Meetings
durchgeführt. Aus den Arbeiten entstanden Veröffentlichungen der Projektpartner.
Beitrag 4.1.4: Konzeptentwicklung Demonstrator und Digitale Zwillinge
In diesem Beitrag wurden die beiden Varianten D1 und D2 des Robotik-Demonstrators konzipiert. In Vari-
ante D1 wurden konventionelle Konzepte und Komponenten zur Sicherstellung der Vertrauenswürdigkeit
angewendet, insbesondere redundante Systeme und Integritätsmechanismen. In Demonstrator D2 wur-
den Komponenten auf Basis einer speziell entwickelten (RISC-V-)TEE-Architektur der Konsortialpartner
eingesetzt, welche Vertrauenswürdigkeit auf der Hardware-Ebene realisiert. Der bei der Siemens AG vor-
handene durchgängige Entwicklungsprozess wurde in diesem Beitrag hinsichtlich der Konzeptphase
überarbeitet und erweitert, um Vertrauenswürdigkeit per Design auf allen Systemebenen zu integrieren.
Diese Ergebnisse fanden in Beitrag B4.1.5 Eingang, in welchen der vertrauenswürdige Entwicklungspro-
zess erarbeitet wurde.

Beide Varianten D1 und D2 des Demonstrators stellen Konzepte dar, wie die in Beitrag B1.1.5 spezifi-
zierten Systemanforderungen an die Vertrauenswürdigkeit realisiert werden können. Dies beinhaltet den
Aufbau, die Komponenten und die Schnittstellen der Gesamtsysteme und des Simulationsmodells. Das
Konzept wurde insbesondere derart gestaltet, dass beide Varianten in die in A3.5 entwickelte Szenario-
basierte Testumgebung eingebunden werden können.

Der Robotik-Demonstrator stammt aus dem Bereich der kollaborativen Robotik für Mensch-Maschine-In-
teraktion. Der Demonstrator kombiniert die strategischen Technologiebereiche Mixed-Signal, Leistungs-
elektronik und Sensorik.

Abbildung 13 zeigt den wesentlichen Unterschied zwischen den Demonstratoren D1 und D2.
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Abbildung 13: Blockschaltbild Baugruppen Kraftsensorik und Auswerteelektronik (Links: D1 mit konventio-
neller Elektronik, Rechts: D2 mit vertrauenswürdiger Elektronik)

Der in VE-VIDES entstandene DMS Auswerte-ASIC folgt der Architektur aus D06-2B. Er enthält einen
RISCV-Core und Peripherie, die über verschiedene Bus-Interfaces an entsprechende Monitormodule an-
geschlossen sind.

Die beiden Demonstrator-Versionen wurden derart geplant, dass die gleichen Komponenten hinsichtlich
der Antriebsbaugruppen (siehe Abbildung 14) sowie der Baugruppen Controller und Peripherie (siehe Ab-
bildung 15) verwendet werden konnten.
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Abbildung 14: Blockschaltbild Baugruppen Antriebe

Abbildung 15: Blockschaltbild Baugruppen Controller und Peripherie

Beitrag 4.1.5: Entwicklung Demonstrator mit Vertrauenswürdigkeitskonzept auf Systemebene (D1)
Als Vorarbeit zu B4.1.6 wird ein Systemdemonstrator D1 mit herkömmlicher Elektronik entwickelt. Dieser
wird in B4.1.7 mit Demonstrator D2 verglichen.

Basis der Arbeiten dieses Beitrags ist das im Rahmen von Beitrag B4.1.4 entwickelte Konzept des De-
monstrators D1. Dabei ist die Vertrauenswürdigkeit der Elektronikkomponenten Schwerpunkt des VE-VI-
DES Projektes. Für die Funktion und das Testen der Sicherheitsanforderungen ist der mechanische Auf-
bau des robotischen Gelenks ebenfalls von Relevanz. Dieser wurde im Rahmen dieses Beitrages
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ausgearbeitet und designt. Abbildung 16 zeigt das Konzept des seilbasierten robotischen Gelenkes, Ab-
bildung 17 eine Ansicht des mechanischen Aufbaus im CAD (rechts) sowie das aufgebaute robotische
Gelenk selbst (links).

Abbildung 16: Seilbasiertes Robotisches Gelenk

Die für die Einhaltung der Anforderungen an die Vertrauenswürdigkeit wesentliche Baugruppe aus Krafts-
ensorik und Auswerteelektronik ist zum Teil im robotischen Gelenk selbst platziert. Bereits im Konzept in
Abbildung 16 ist die schematische Position der beiden Kraftsensoren erkennbar.

Abbildung 17: Mechanischer Aufbau des robotischen Gelenks

Der im Rahmen des Beitrages anhand des Demonstrators erarbeitete Entwicklungsprozess wird in Abbil-
dung 18 gezeigt. Die Kinematik / Mechanik sowie das Umgebungsmodell (Kinematic/environment model)
wird in Unity modelliert, der Regler sowie die Elektronikkomponenten in Matlab/Simulink.
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Abbildung 18: Erarbeiteter Entwicklungsprozess anhand Demonstrators

Im Rahmen von Beitrag B4.1.5 wurde das oben erläuterte Konzept umgesetzt. Abbildung 19 zeigt detail-
liert das mechanische Konzept des realisierten Demonstrators. Die beiden Kraftsensoren sind leicht ver-
setzt im unten Teil des mechanischen Aufbaus untergebracht. Neben den Kraftsensoren wird ein Positi-
onssensor genutzt. Die Position der aktuierten und nicht aktuierten Seile (nicht modelliert) ist ebenfalls in
Abbildung 19 erkennbar.

Abbildung 19: Mechanischer Aufbau des robotischen Gelenks

Der vollständige Demonstrator ist in Abbildung 20 dargestellt. Im unteren Bereich sind Steuerungs- und
Messelektronikkomponenten sowie die Antriebskomponenten erkennbar. Im rechten Bereich ist das robo-
tische Gelenk zu sehen (siehe auch Abbildung 17), und links das Display des HMIs zur einfachen Bedie-
nung und zur Visualisierung der Testergebnisse.
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Abbildung 20: Robotik-Demonstrator D1

Beitrag 4.1.6: Entwicklung Demonstrator mit (RISC-V-)TEE-Architektur (D2)
In diesem Beitrag wurde ausgehend vom Robotik-Demonstrator Variante D1 aus Beitrag B4.1.5 und mit
der vertrauenswürdigen Elektronik aus Beitrag B4.1.3 eine Variante D2 entwickelt, die durch die innovati-
ven Komponenten und durch den vertrauenswürdigen Entwicklungsprozess eine neue Stufe an Vertrau-
enswürdigkeit realisiert. Zur besseren Vergleichbarkeit der beiden Demonstratoren weist der Demonstra-
tor D2 analog zum Demonstrator D1 einen modularen Aufbau auf.

In diesem Beitrag liegt der Schwerpunkt auf einer engen Zusammenarbeit mit den Projektpartnern und
zwischen den Beiträgen, in welchen die Komponenten der Projektpartner entwickelt werden, die Teil des
Demonstrators mit (RISC-V-) TEE-Architektur sind.

Abbildung 21 zeigt das im Rahmen von Beitrag B4.1.4 entwickelte Konzept des Demonstrators D2. In die-
ser Abbildung stehen die verwendeten Elektronikkomponenten im Fokus, da deren Vertrauenswürdigkeit
Schwerpunkt des VE-VIDES Projektes ist. Die für die Einhaltung der Anforderungen an die Vertrauens-
würdigkeit wesentliche Baugruppe aus Kraftsensorik und Auswerteelektronik ist in Abbildung 22 zu se-
hen. Ein wichtiger Schritt zur Entwicklung des Demonstrators D2 war die Schnittstellendefinition des VI-
DES DMS ASICs. Für dieses Interface wurde ein als Raspberry Pi GPIO gebräuchlicher Steckverbinder
ausgewählt und das Interface sowie Pinbelegung entsprechend der Anforderungen des VE-VIDES Robo-
tik-Demonstrators D2 definiert.
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Abbildung 21: Blockschaltbild Architektur Robotik Demonstrator D2

Abbildung 22: Blockschaltbild Baugruppe Kraftsensorik und Auswerteelektronik D2
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Der Demonstrator D2 wurde im letzten Quartal des Projektes unter Zusammenarbeit der betei-
ligten Projektpartner im Siemens Technology Center Garching erfolgreich in Betrieb genommen
(vgl. Abbildung 23).

Abbildung 23: Inbetriebnahme Demonstrator D2

Im Folgenden wird der Unterschied zu D1 genauer erläutert. Im Demonstrator D1 erfolgt keine Überwa-
chung des relevanten Signalpfades auf mögliche Kompromittierung durch einen Trojaner.

Die Messung der Kräfte in beiden Seilen erfolgt jeweils über einen einkanaligen Messpfad. Dies genügt
für Systeme mit einfacheren Anforderungen. Die Signalauswertung des Sensors kann bestimmte Fehler
wie Drahtbruch oder Kurzschluss erkennen, wenn die gemessene Spannung außerhalb des sinnvollen
Messbereichs ist und die übergeordnete Steuerung kann darauf durch einfaches Abschalten reagieren,
das Gelenk wird kraftfrei.

In komplexeren Szenarien mit höheren PL-Anforderungen, größeren Trägheiten oder Geschwindigkeiten
ist zum Beispiel ein kontrolliertes Herunterfahren erforderlich. Hier muss das System so ausgelegt wer-
den, dass es zwei redundante Kraftmesspfade gibt. Jeder Pfad für sich ist so ausgelegt, dass er sich
selbst überwacht (Drahtbrucherkennung, etc.) und im Zweifel keine Werte liefert / über einen Mechanis-
mus den Ausfall an den übergeordneten Regler des Gelenks meldet, der dann entsprechend den zweiten
Pfad zum kontrollierten Weiter- bzw. Herunterfahren nutzen kann.

Je nach Anforderungen an die Reaktionszeiten ist auch ein dediziertes out-of-band Digitalsignal vom Sen-
sor-ASIC zum Regler des Robotergelenks sinnvoll. Dies würde eine Reaktion zeitlich unabhängig von der
Zykluszeit der Botschaften auf dem CAN-Bus und einer Ableitung eines Ausfalls daraus ermöglichen.

In komplexeren Szenarien mit höheren PL's genügt ein einfaches Abschalten möglicherweise nicht, es ist
entsprechende Redundanz gefordert. Hier kann im Demonstrator die Zugkraft der Antriebe auf die Seile
über die Motorströme bestimmt und als zweiter Messpfad verwendet werden. Damit lassen sich aber nur
die Kraftanteile, die die Antriebe selbst in die Seile aufbringen, messen. Ist das für die geplante Anwen-
dung des Robotergelenks nicht ausreichend, kann ein zusätzlicher unabhängiger redundanter Messpfad
für die Kraft notwendig sein. Jeder der Pfade muss dann (aus Safety-Sicht) so aufgebaut werden, dass im
Zweifel ein Fehler bzw. eine Manipulation im Messpfad erkannt und an den zentralen Controller übermit-
telt wird, damit dieser dann entsprechend auf den anderen Messpfad umschalten kann.

In einer realen Anwendung kann es sein, dass der "Hardware-Monitor" zusätzlich zur Abschaltung des
kompromittierten Elements im Signalpfad auch Status-Informationen an eine übergeordnete Steuerung
senden muss, z.B. weitere Informationen zur Fehlerursache. Je nach Anwendungsszenario muss diese
Steuerung dann entsprechende Schritte einleiten, um das System in einen sicheren Zustand zu bringen
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und/oder eine Meldung an eine Leitstelle oder an ein Security Information and Event Management (SIEM)
System weiterzugeben. So können Sicherheitsvorfälle analysiert werden und Maßnahmen abgeleitet wer-
den, um entweder den Schaden einzugrenzen oder solche Vorfälle in Zukunft zu unterbinden.

Beitrag 4.1.7: Evaluation der Demonstratoren in der Szenario-basierten Testumgebung
Die in AP3 entwickelte Szenario-basierte Testumgebung wird eingesetzt, um die beiden Demonstratoren
bzgl. der Vertrauenswürdigkeits-Systemanforderungen aus AP1 zu evaluieren.

Die im Rahmen der Aufgaben A1.1 und A1.2 erarbeiteten Anforderungen sowie die Szenario-basierte Te-
stumgebung aus Aufgabe A3.5 und die Demonstratoren D1 und D2 sind Ausgangspunkt für den Beitrag B
4.1.7. Das prinzipielle Vorgehen ist in Abbildung 24 dargestellt. Für die Entwicklung der Demonstratoren
werden drei Entwicklungsphasen durchlaufen:

1. die modellbasierte Entwicklung,

2. die virtuelle Inbetriebnahme und

3. die Entwicklung des realen Systems.

Je nach Abgrenzung des realen Systems kann die dritte Phase auch eine Hardware-in-the-Loop (HiL) Te-
stumgebung sein, in welcher die Systemumgebung weiterhin modelliert wird. Das Szenario-basierte Test-
framework ermöglicht ein systematisches Abtesten während jeder dieser drei Phasen und damit über die
Entwicklungsphasen hinweg. Abbildung 18 zeigt eine schematische Darstellung dieses Entwicklungspro-
zesses.

Abbildung 24: Evaluation der Demonstratoren

Der modulare Aufbau von Modell und Demonstrator ermöglicht den Test von Subkomponenten, Kompo-
nenten und Gesamtsystem. Beispielsweise Controller, Sensor oder Aktor stellen also unabhängige Ein-
heiten bzw. Blöcke der Systemsimulation dar, deren Inputs und Outputs von dem Verhalten der jeweiligen
anderen Blöcke abhängig sind. Dadurch ist ein gezieltes Abtesten der einzelnen Komponenten (einzeln
oder im Gesamtsystem) mit geeigneten, im Rahmen von AP1 definierten Szenarien, möglich. Das wird als
Systemlevel-übergreifendes Testen bezeichnet.

Die im Rahmen von AP1 definierten Testszenarien wurden in maschinenlesbare Testfälle umgewandelt.
Diese werden am Modell des Demonstrators sowie seiner Testumgebung evaluiert, Ergebnis sind soge-
nannte Artifacts, welche die Testergebnisse beinhalten.
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Abbildung 25 Einflussgrößen Kollisionsdynamik

Die generierten Testfälle beziehen sich schwerpunktmäßig auf die Anforderung „überwachte Kraftbegren-
zung“. Aufgabe der vertrauenswürdigen Elektronik ist dabei eine schnelle Erkennung einer Kollision, dar-
aus resultiert eine Begrenzung der auftretenden externen Kräfte im Gesamtsystem. Die relevanten Ein-
flussgrößen zeigt Abbildung 25Fehler! Verweisquelle konnte nicht gefunden werden.. Die erreichba-
ren Zeiten und auftretenden Kräfte wurden in diesem Beitrag für verschiedene Varianten des Systems un-
tersucht.

Eine schnellere Erkennung der Kollision und Realisierung eines aktiven Abbremsvorgangs erlaubt eine
aktive Begrenzung der auftretenden Kräfte. Daraus kann – je nach Sicherheitskonzept und Anwendung –
eine höhere zulässige Geschwindigkeit resultieren (vgl. Abbildung 26Fehler! Verweisquelle konnte
nicht gefunden werden.).

Abbildung 26 Abhängigkeit Geschwindigkeit, Verzögerung und Robotermasse bei einer Bremskraft von 120 N

Der betrachtete sicherheitsrelevante Pfad der Kraftsensorik wurde zusammen mit dem Partner IMMS er-
arbeitet. Das dort entwickelte ASIC stellt eine analoge Auswerteschaltung der DMS-Messbrücke, einen
ADC, einen Mikroprozessor zur digitalen Signalverarbeitung sowie ein CAN-Bus Interface zur
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Kommunikation mit dem übergeordneten Regler des Gelenks zur Verfügung. Dazu kann eine Signalvor-
verarbeitung in der RISC-V CPU erfolgen. In einem zusätzlich integrierten FPGA-Teil als Trusted Execut-
ion Environment (“TEE-Area”) kann ein "Hardware-Monitor", der von den Partnern OFFIS und DLR zur
Verfügung gestellt wird, integriert werden. Dieser kann im betrachteten Beispiel das CAN-Interface im
ASIC auf mögliche Cybersecurity-Angriffe hin überwachen und abnormales Verhalten melden. Dies ist
eines der betrachteten Szenarien. Die verschiedenen Szenarien und Varianten des Systemkonzepts wur-
den in diesem Beitrag mithilfe des Szenariobasierten Testframeworks verglichen und bewertet.

I.1.4 AP5 Prozess und Monitoring über die Lieferkette
Das Arbeitspaket 5 konzentriert sich auf die Erstellung einer lieferkettenübergreifenden Hand-
lungsempfehlung für die Entwicklung von vertrauenswürdigen SoCs aus der Sicht von sicher-
heitskritischen Automobil-Anwendungen, die hier stellvertretend auch für sicherheitskritische Ap-
plikationen im Industrie-4.0-Segment betrachtet werden sollen.
I.1.4.1 Aufgabe 5.1: Gap-Analyse zum aktuellen Halbleiter-Entwicklungsprozess
Beitrag 5.1.10: Bewertung aus Sicht eines Industrie 4.0 OEM
In Aufgabe 5.1 wurde federführend von CSO und SNPS eine Gap-Analyse zwischen heute relevanten
Standards im Automotive Bereich (z.B. ISO 26262, ISO 21434) und nötigen zusätzlichen Anforderungen
und Maßnahmen für Halbleiter-Entwicklungsprozesse durchgeführt. Im Rahmen von Beitrag B5.1.10
wurde diese Gap-Analyse durch die Siemens AG begutachtet und bewertet, um Rückschlüsse zur Über-
tragbarkeit auf Industrie 4.0 Systeme ziehen zu können.

Im Rahmen von Beitrag B5.1.10 wurden die folgenden Dokumente von den Projektpartnern zur Verfü-
gung gestellt und im Rahmen mehrerer Arbeitstreffen diskutiert, um zum einen detailliertes Feedback zu
geben und zum anderen die Übertragbarkeit auf Industrie 4.0 Systeme zu bewerten.

Tabelle 1: Im Rahmen von B5.1.10 betrachtete Dokumente

Dokument Bemerkung

Gap Analysis of Automotive Semiconductor
Development Flows.docx

Main D06-5A deliverable

Automotive Grade Semiconductors Definition.docx D03-5A deliverable

SoC Development Flows - AP5 Gap Analysis Workshop Output.pdf Supporting document

SoC Development Flows - AP5 Gap Analysis Workshop Output.vsdx Supporting document

SoC Development Flows - Mapped Hazards and Threats.pdf Supporting document

SoC Development Flows - Mapped Hazards and Threats.vsdx Supporting document

Die Gap-Analyse wurde insbesondere im Rahmen regelmäßiger Arbeitstreffen mit allem Projektpartnern
diskutiert, die SAG hat sich mit großem Interesse beteiligt.

I.1.4.2 Aufgabe 5.2: Definition eines vertrauenswürdigen Entwicklungsprozesses
Beitrag 5.2.6: Bewertung aus Sicht eines Industrie 4.0 OEM
In Aufgabe 5.2 wurde federführend von CSO und SNPS ein „Automotive Grade SoC Entwicklungspro-
zess“ für Halbleiter-Entwicklungsprozesse definiert. Im Rahmen von Beitrag B5.2.6 wurde dieser Entwick-
lungsprozess durch die Siemens AG begutachtet und bewertet, um Rückschlüsse zur Übertragbarkeit auf
Industrie 4.0 Systeme ziehen zu können.

Im Rahmen von Beitrag B5.2.6 wurden die folgenden Dokumente von den Projektpartnern zur Verfügung
gestellt und im Rahmen mehrerer Arbeitstreffen diskutiert, um auch hier ein detailliertes Feedback zu ge-
ben und die Übertragbarkeit auf Industrie 4.0 Systeme zu bewerten.
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Tabelle 2: Im Rahmen von B5.2.6 betrachtete Dokumente

Dokument

Development (Specification to Silicon) Flow.pdf

Development (Specification to Silicon) Flow - Descriptions.docx

Development (Specification to Silicon) Flow - Checklist.docx

Diese drei Dokumente konzentrieren sich auf den Entwicklungsprozess von Halbleitern, konkret SoCs,
welche im Automobilbereich an Bedeutung gewinnen. Im Industriebereich spielen diese im Moment keine
vergleichbare Rolle. Aufgrund seines generischen Ansatzes ist der Teil des Development Flows, welcher
sich auf das Requirements-Engineering bezieht, jedoch auch auf Industrie-Anwendungen übertragbar und
wurde deshalb im Rahmen von B5.2.6 genauer betrachtet.

Im Rahmen mehrerer Arbeitstreffen wurden die Dokumente und deren Anwendbarkeit auf Industrieappli-
kation detailliert diskutiert. Im Folgenden wird exemplarisch ein Teil des Feedbacks aufgelistet.

- Stages (siehe Inhalt Tabelle 2: Im Rahmen von B5.2.6 betrachtete Dokumente)
o “Statement of Problems and Use Case Study” – Übertragbar auf Industrie 4.0 Applika-

tionen, evtl. stärkerer Fokus auf relevante Normen
o “Project Planning” – Im Industriebereich durch Prozesse und Leitfäden detailliert definiert,

klare Verantwortlichkeiten spielen ebenfalls eine Rolle.
o „SoC Requirement Definition“ und „Refine Development Planning“ – Aus Industriesicht als

iterativer Requirements Engineering Prozess zu betrachten.
- In Industrie 4.0-Applikation ist Requirements Engineering ein integraler Bestandteil des PLM-Pro-

zesses. Leistungsfähige Softwaretools sind wichtige Werkzeuge für ein konsistentes Tracken und
Testen von Komponenten und Gesamtsystem gegen die gestellten Anforderungen. Ein struktu-
riertes Functional Safety Management und Risk Assessments mit Fokus auf Cybersecurity sowie
klare Verantwortlichkeiten im Entwicklungsprozess ergänzen diesen Prozess.

Zusammenfassend lässt sich sagen, dass sich die Herangehensweise und Fragestellungen in beiden In-
dustrien ähneln und eine gewisse Übertragbarkeit der Ergebnisse gegeben ist.

I.1.5 Wichtigste Positionen des zahlenmäßigen Nachweises
Die Gesamtausgaben der Siemens AG lagen mit 4% minimal über dem bewilligten Gesamt-
budget. Entsprechend des von Siemens erstellten zahlenmäßigen Nachweises stellen die Per-
sonalkosten die größte Kostenposition dar. Abweichend zur ursprünglichen Planung fielen so-
wohl die Reisekosten als auch die Materialkosten ca. 50% günstiger aus als geplant. Die Materi-
alaufwendungen für Platinen und Elektronik waren geringer als erwartet, da die beschaffte Kata-
logware günstiger war als die in der Antragsphase geplante teilweise spezifisch zu fertigende
Elektronik. Aufgrund der Corona-Pandemie und der daraus veränderten Arbeitsweise fand ein
Großteil der Arbeitstreffen virtuell statt, was zu reduzierten Reisekosten führte. Die Personalauf-
wendungen waren leicht erhöht, da die Demonstratorentwicklung im Rahmen von AP4 etwas
arbeitsintensiver war als ursprünglich geplant.

I.1.6 Notwendigkeit und Angemessenheit der geleisteten Arbeit
Die im Rahmen von VE-VIDES erfolgten Arbeiten (siehe Abschnitte I.1.1 bis I.1.3I.1.4) waren
notwendig, um die durchgängigen Vertrauenswürdigkeitskonzepte über alle Systemebenen und
den gesamten Entwicklungsprozess hinweg zu entwickeln und zu bewerten sowie für die In-
tegration der vertrauenswürdigen Elektronikkonzepte der Projektpartner in einem Industrie 4.0
Anwendungsfall zu realisieren.
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I.2 Voraussichtlicher Nutzen, Verwertbarkeit der Ergebnisse
In diesem Abschnitt sind Aspekte zum voraussichtlichen Nutzen und Verwertbarkeit der Ergeb-
nisse nach Projekt-Beiträgen sortiert dargestellt.
Abbildung 27 zeigt die geplante Verwertung der Ergebnisse der Siemens AG.

Abbildung 27 Verwertungsplan

I.2.1 Nutzen und Verwertbarkeit der Ergebnisse aus Arbeitspaket 3
I.2.1.1 Nutzen und Verwertbarkeit der Beiträge 3.5.6, 3.5.7, 3.5.8 und 3.5.9
Die Entwicklung der Szenario-basierten Testumgebung, welche im Rahmen von AP3 entwickelt
wurde, stellt eine wichtige Innovation für die Siemens AG dar. Die Ergebnisse werden und wur-
den innerhalb der ersten zwei Jahre nach Projektende den relevanten Vorfeldabteilungen der
Geschäftsbereiche der Siemens AG vorgestellt. Neben dem Geschäftsbereich Digital Industries
hat sich das Produktgeschäft des Geschäftsbereichs Smart Infrastructure als sehr interessiert
gezeigt. Weiterhin werden diese Ergebnisse für die entsprechende Verwertung in Pilotprojekten
der Geschäftseinheiten bereitgestellt, das ist für den Zeitraum der ersten fünf Jahre nach Pro-
jektende geplant. Die Testumgebung findet nach Projektende in weiteren Forschungs- und Vor-
feldprojekten unter Mitarbeit von Siemens Foundational Technologies Anwendung, das ist be-
reits innerhalb des ersten Jahres nach Projektende geplant.
I.2.1.2 Nutzen und Verwertbarkeit der Beiträge 4.1.4, 4.1.5, 4.1.6 und 4.1.7
Die Ergebnisse und Konzepte, die im Rahmen von AP4 evaluiert wurden, wurden gegen Ende
der Projektlaufzeit sowie innerhalb des ersten Jahres nach Projektende den relevanten Vorfeld-
abteilungen der Geschäftsbereiche der Siemens AG vorgestellt und für die entsprechende Ver-
wertung in Vorfeldprojekten bereitgestellt. Das betraf vor allem den Schwerpunkt „Prototypische
vertrauenswürdige Elektronikkomponenten in Industrie 4.0 Use case demonstriert“. Dabei lag
ein besonderer Fokus auf der Bewertung der Eignung der vertrauenswürdigen Elektronikkon-
zepte für die Anwendung in Industrieprodukten und Produkten für Infrastrukturanwendungen. Im
Rah-men von AP4 ist in Bezug auf neuartige vertrauenswürdige Robotikkonzepte IP entstan-
den, die sich für die Generierung von Schutzrechten eignet. Ob diese Schutzrechte aus wirt-
schaftlicher Sicht sinnvoll sind, wird im ersten Jahr nach Projektende geprüft und entschieden.
Diese neuartigen Robotikkonzepte sind im Rahmen der ersten fünf bis zehn Jahre nach Projekt-
ende für die Verwertung in Form von weiteren Forschungsprojekten unter Beteiligung von Sie-
mens Foundational Technologies und weiteren Partnern aus dem universitären Umfeld geeig-
net. Hier bieten sich auch Möglichkeiten für die Generierung von IP für weitere Industrie 4.0
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Anwendungsfälle. Der Zeithorizont liegt auch da innerhalb der fünf bis zehn Jahre nach Projekt-
ende.

I.2.2 Wirtschaftliche Erfolgsaussichten nach Projektende
In industriellen Anwendungen sind Lösungen, die bereits im Entwicklungsprozess auf allen Sys-
temebenen hinsichtlich Vertrauenswürdigkeit geprüft werden können, von Vorteil. Die Anforde-
rungen und Rahmenbedingungen der technischen Produkte der Siemens AG hinsichtlich
Security haben sich bereits stark gewandelt, hinsichtlich einer verstärkten Mensch-Maschine-
Interaktion werden größere Veränderungen in den nächsten Jahren erwartet. Das Vorhaben de-
monstriert, wie ein durchgängiger vertrauenswürdiger Entwicklungsprozess entworfen und um-
gesetzt werden kann – und anhand der Komponenten der Projektpartner wird Security in Hard-
ware realisiert und integraler Bestandteil der entwickelten Lösungen. Das Testframework und
die entwickelten Methodiken wurden und werden weiterhin den Geschäftsbereichen zur Verfü-
gung gestellt und nach Bedarf angepasst. Der Einsatz der entwickelten Ergebnisse in Vorfeld-
und Forschungsprojekten sowie in Pilotprojekten der Geschäftseinheiten ist innerhalb der ersten
fünf Jahre nach Projektende geplant. Die Siemens AG sichert sich durch einen vertrauenswürdi-
gen Entwicklungsprozess und die zugehörige Methodik und Software einen Wettbewerbsvorteil
und rüstet sich für zukünftige Marktanforderungen.

I.3 Fortschritt bei anderen Stellen
In diesem Abschnitt wird, bezogen auf die Projekt-Beiträge, der technische und wissenschaftli-
che Fortschritt dargestellt, der sich während der Projektlaufzeit an anderen Stellen ergeben hat.
Sind zu einem Beitrag keine Angaben gemacht, so wurde kein Fortschritt an anderen Stellen
wahrgenommen.
Bisher sind in Bezug auf die Beiträge der Siemens AG keine relevanten Fortschritte an anderen
Stellen bekannt geworden.

I.4 Veröffentlichungen
Die Ergebnisse und Aktivitäten, insbesondere der in AP4 entwickelte Demonstrator (D1/D2)
wurde in internen und externen Veranstaltungen im Siemens Technology Center Garching allge-
meinverständlich präsentiert und beispielsweise Studenten und Doktoranden nahegebracht.


