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1 Kurzdarstellung

Zu Beginn gibt dieses Kapitel einen kompakten Überblick über die Zielsetzung, Rahmenbe-
dingungen sowie den wissenschaftlich-technischen Kontext des Projekts ProPair. Es dient der
Einordnung der durchgeführten Arbeiten und der erzielten Ergebnisse im Gesamtvorhaben.

1.1 Aufgabenstellung

Die fortschreitende Digitalisierung im Gesundheitswesen führt zu einer zunehmenden Ver-
netzung medizinischer Geräte und Sensoren. Insbesondere telemedizinische Kleinstgeräte
ermöglichen eine kontinuierliche Erfassung von Vitalparametern und tragen damit wesent-
lich zur Verbesserung der Patientenversorgung bei. Gleichzeitig entstehen jedoch neue si-
cherheitskritische Herausforderungen. Die drahtlose Kommunikation sensibler medizinischer
Daten eröffnet potenzielle Angriffsvektoren, die sowohl die Vertraulichkeit personenbezoge-
ner Informationen als auch die Integrität medizinischer Messwerte gefährden können.

Ein zentrales Problem stellt dabei die initiale Vertrauensbildung zwischen zuvor unbe-
kannten Geräten dar. Im sogenannten ad-hoc-Betrieb müssen Kommunikationspartner ohne
bestehende Sicherheitsbeziehungen eine sichere Verbindung etablieren. Bestehende Verfah-
ren, insbesondere im Kontext von Bluetooth Low Energy (BLE), bieten häufig entweder
ein hohes Maß an Benutzerfreundlichkeit bei gleichzeitig unzureichender Sicherheit (z. B.

”
Just Works“), oder erfordern Interaktionen und Schnittstellen (Displays, Eingaben), die
bei medizinischen Kleinstgeräten nicht verfügbar sind. Dadurch entsteht ein grundlegender
Zielkonflikt zwischen einfacher Nutzbarkeit und robustem Schutz gegenüber Angreifern.

Vor diesem Hintergrund verfolgt das Projekt ProPair das Ziel, einen neuartigen, kontext-
basierten Ansatz zur sicheren Vertrauensinitialisierung zu entwickeln. Im Fokus steht die
Nutzung physikalischer Eigenschaften der Kommunikationsumgebung – insbesondere der
räumlichen Nähe zwischen Geräten – als zusätzliche Sicherheitsdimension. Durch die Inte-
gration solcher Kontextinformationen in den Pairing-Prozess soll eine sichere und gleichzeitig
benutzerfreundliche Kopplung von Geräten ermöglicht werden, ohne auf klassische Authen-
tisierungsmechanismen wie Passwörter angewiesen zu sein.

Im Rahmen des hier betrachteten Teilvorhabens liegt der Schwerpunkt auf der systema-
tischen Sicherheitsanalyse von Pairing-Mechanismen im Kontext von BLE. Dabei wurden
sowohl bestehende standardisierte Verfahren als auch im Projekt entwickelte Ansätze hin-
sichtlich ihrer Widerstandsfähigkeit gegenüber relevanten Angriffsmodellen untersucht. Ein
besonderer Fokus liegt auf dem proximitätsbasierten Pairing-Verfahren das physikalische
Eigenschaften der Kommunikationsumgebung zur Vertrauensbildung nutzt. Der Fokus der
Analyse liegt insbesondere auf klassischen Angriffsszenarien wie Man-in-the-Middle (MitM)-
und Abhörangriffen, aber auch auf implementierungsspezifischen Schwachstellen, die sich aus
der praktischen Realisierung auf ressourcenbeschränkten Geräten ergeben können.

Zur Bewertung der Sicherheitseigenschaften wurden die betrachteten Verfahren sowohl
konzeptionell als auch anhand konkreter Implementierungen analysiert. Dies umfasst unter
anderem die Untersuchung einzelner Protokollschritte, die Identifikation potenzieller An-
griffsflächen sowie die Bewertung der Auswirkungen von Designentscheidungen auf die Si-
cherheit des Pairing-Prozesses. Das entwickelte proximitätsbasierte Verfahren hinsichtlich
seiner Sicherheitsannahmen und seiner praktischen Umsetzbarkeit untersucht. Ziel war es,
ein fundiertes Verständnis der sicherheitsrelevanten Eigenschaften der eingesetzten Mechanis-
men zu erlangen, identifizierte Schwachstellen systematisch aufzuzeigen und daraus konkrete
Hinweise für die Weiterentwicklung robuster Pairing-Verfahren sowie für die sicherheitstech-
nische Absicherung des im Projekt entwickelten Verfahrens abzuleiten.
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1.2 Voraussetzungen, unter denen das Vorhaben durchgeführt wird

Das Vorhaben wird im Kontext drahtlos vernetzter medizinischer Kleinstgeräte durchgeführt,
die typischerweise über begrenzte Rechenressourcen, eingeschränkte Energieversorgung und
reduzierte Benutzerschnittstellen verfügen. Diese Rahmenbedingungen erschweren den Ein-
satz klassischer Authentifizierungsverfahren und erfordern speziell angepasste, leichtgewich-
tige Sicherheitslösungen.

Als technologische Grundlage dient BLE, das sich aufgrund seiner Energieeffizienz und
weiten Verbreitung etabliert hat. Gleichzeitig weist das im BLE-Standard definierte Pairing-
Verfahren

”
Just Works“ Schwächen hinsichtlich der Sicherheit auf, da es ohne zusätzliche

Eingabe- oder Ausgabemöglichkeiten keinen Schutz gegenüber Angriffen bietet.
Die Analyse erfolgt unter realistischen Angriffsannahmen, bei denen Angreifer in der Lage

sind, drahtlose Kommunikation mitzulesen oder aktiv zu beeinflussen. Das Teilvorhaben ist in
ein Verbundprojekt eingebettet, in dem die sicherheitstechnische Bewertung der entwickelten
Verfahren erfolgt und die Ergebnisse in deren Weiterentwicklung einfließen.

1.3 Planung und Ablauf des Vorhabens

Das Vorhaben wurde in aufeinander aufbauende Arbeitspakete gegliedert, die sowohl kon-
zeptionelle als auch praktische Aspekte der sicheren Vertrauensinitialisierung adressieren.
Zu Beginn standen die Analyse der Anforderungen sowie die Definition relevanter Bedro-
hungsmodelle im Vordergrund. Darauf aufbauend erfolgte die Untersuchung bestehender
Pairing-Verfahren im Kontext von BLE sowie die Identifikation ihrer sicherheitstechnischen
Schwächen und Einschränkungen im medizinischen Anwendungsumfeld.

Im weiteren Verlauf des Projekts wurde ein kontextbasierter Ansatz zur Vertrauen-
sinitialisierung entwickelt, der physikalische Eigenschaften der Kommunikationsumgebung
berücksichtigt. Dieser Ansatz wurde prototypisch umgesetzt und in Form eines Demonstra-
tors integriert, um eine praxisnahe Evaluation zu ermöglichen. Parallel dazu wurden geeig-
nete Methoden zur systematischen Sicherheitsanalyse definiert und angewendet.

Ein zentraler Bestandteil des Vorhabens war die iterative Analyse und Bewertung entwi-
ckelter und bestehender Verfahren. Dabei wurden sowohl konzeptionelle Schwachstellen als
auch implementierungsbedingte Sicherheitsrisiken identifiziert und bewertet. Die gewonne-
nen Erkenntnisse flossen kontinuierlich in Abstimmung mit den Konsortialpartnern in den
Entwicklungsprozess ein und ermöglichten eine schrittweise Verbesserung der Sicherheit.

Abschließend wurden die entwickelten Ansätze im Hinblick auf ihre Sicherheit und prak-
tische Umsetzbarkeit bewertet sowie die Ergebnisse aufbereitet und dokumentiert.

1.4 Wissenschaftlicher und technischer Stand an den angeknüpft

wurde

Die sichere Kopplung drahtloser Geräte ist seit vielen Jahren Gegenstand intensiver For-
schung und Standardisierung. Im Bereich ressourcenbeschränkter Systeme hat sich insbe-
sondere BLE als weit verbreiteter Kommunikationsstandard etabliert. Die im Standard defi-
nierten Pairing-Verfahren ermöglichen die Aushandlung kryptographischer Schlüssel, weisen
jedoch – abhängig vom gewählten Modus – bekannte Schwächen hinsichtlich Authentizität
und Vertraulichkeit auf. Der weit verbreitete

”
Just Works“-Modus verzichtet zugunsten

einer einfachen Bedienbarkeit vollständig auf eine Authentisierung der Kommunikations-
partner und ist damit anfällig für aktive MitM-Angriffe sowie passives Abhören. Alternativ
verfügbare Verfahren wie Passkey Entry oder Numeric Comparison bieten zwar verbesserte
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Sicherheitseigenschaften, setzen jedoch zusätzliche Ein- und Ausgabemöglichkeiten voraus,
die bei vielen medizinischen Kleinstgeräten nicht vorhanden sind.

Daher wurden in Forschung und Praxis verschiedene Ansätze untersucht, um die Si-
cherheit der initialen Vertrauensbildung zu verbessern. Dazu zählen insbesondere Out-of-
Band (OOB)-Verfahren sowie kontextbasierte Methoden, die zusätzliche Informationsquellen
wie physikalische Nähe, Funkkanaleigenschaften oder gerätespezifische Merkmale einbezie-
hen. Neuere Entwicklungen im BLE-Standard, etwa im Bereich der Proximitätsbestimmung,
eröffnen hierbei zusätzliche Möglichkeiten, sind jedoch hinsichtlich ihrer Sicherheit und prak-
tischen Einsetzbarkeit noch nicht abschließend bewertet.

Parallel dazu existieren Arbeiten zur Nutzung physikalischer Eigenschaften des Funkka-
nals, beispielsweise zur Schlüsselgenerierung oder zur Identifikation von Kommunikations-
partnern. Diese Ansätze versprechen eine höhere Robustheit gegenüber klassischen Angriffen,
bringen jedoch neue Herausforderungen in Bezug auf Zuverlässigkeit, Reproduzierbarkeit und
Implementierung mit sich.

Das vorliegende Vorhaben knüpft an diese Entwicklungen an und untersucht insbeson-
dere, inwieweit solche kontextbasierten Mechanismen geeignet sind, bestehende Pairing-
Verfahren im BLE-Umfeld zu ergänzen und deren Sicherheit unter realistischen Einsatz-
bedingungen zu verbessern.

1.5 Zusammenarbeit mit anderern Stellen

Das Vorhaben wurde im Rahmen eines Verbundprojekts mit Partnern aus Industrie und
Forschung durchgeführt. Beteiligt waren die Cosinuss GmbH als Konsortialführer, die PHY-
SEC GmbH, die Ruhr-Universität Bochum sowie die Technische Universität München. Durch
die enge Zusammenarbeit dieser Partner konnten komplementäre Kompetenzen in den Be-
reichen Entwicklung eingebetteter Systeme, drahtlose Kommunikation, IT-Sicherheit sowie
medizinische Anwendung zusammengeführt werden.

Die Cosinuss GmbH verantwortete als industrieller Partner insbesondere die Entwicklung
und Bereitstellung von Demonstratoren sowie die Integration der entwickelten Verfahren in
praxisnahe Anwendungsszenarien. Die PHYSEC GmbH übernahm zentrale Aufgaben bei der
Analyse drahtloser Kommunikationsverfahren und der Konzeption kontextbasierter Sicher-
heitsmechanismen. Die Technische Universität München brachte ihre medizinische Expertise
ein und unterstützte die Validierung der entwickelten Ansätze im klinischen Umfeld sowie
die Einordnung in reale Anwendungsszenarien.

Die Ruhr-Universität Bochum war maßgeblich für die sicherheitstechnische Analyse der
Pairing-Mechanismen verantwortlich. Dies umfasste insbesondere die systematische Unter-
suchung der entwickelten und bestehenden Verfahren hinsichtlich ihrer Widerstandsfähigkeit
gegenüber relevanten Angriffsmodellen sowie die Identifikation und Bewertung potenzieller
Schwachstellen. Die gewonnenen Erkenntnisse wurden kontinuierlich in den Entwicklungs-
prozess eingebracht und dienten der gezielten Verbesserung der Gesamtlösung.

Die Zusammenarbeit erfolgte über den gesamten Projektverlauf hinweg in Form re-
gelmäßiger Konsortialtreffen, monatlicher sowie zusätzlicher technischer Abstimmungen und
Workshops. Dadurch wurde ein kontinuierlicher Wissenstransfer zwischen den beteiligten
Partnern sichergestellt und die Voraussetzung für eine praxisnahe Umsetzung sowie eine
nachhaltige Verwertung der Projektergebnisse geschaffen.
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2 Eingehende Darstellung

Dieses Kapitel beschreibt die im Projektverlauf durchgeführten Arbeiten sowie die erzielten
Ergebnisse. Neben der Darstellung der Arbeitspakete werden auch Zielerreichung, Mittelver-
wendung und Verwertbarkeit der Ergebnisse betrachtet.

2.1 Verwendung der Zuwendung und erzielte Ergebnisse, mit Ge-

genüberstellung der vorgegebenen Projektziele

Nachfolgend werden die in den einzelnen Arbeitspaketen erzielten Ergebnisse dargestellt,
wobei sich die Gliederung an den definierten Arbeitspaketen orientiert.

2.1.1 AP 1: Anforderungs- und Risikoanalyse des Anwendungsfalls

Innerhalb von AP 1 wurden die grundlegenden Anforderungen sowie die sicherheitsrelevanten
Rahmenbedingungen für das Vorhaben systematisch erarbeitet. Die in die Arbeitspakete
1.1 bis 1.3 gegliederten Arbeiten bildeten die Grundlage für die nachfolgenden technischen
Entwicklungen und Analysen.

AP 1.1 Technische, regulatorische und interoperabilitätstechnische Anforderun-
gen
Zunächst wurden die technischen Anforderungen an das System definiert. Im Fokus standen
dabei die Einschränkungen medizinischer Kleinstgeräte, insbesondere limitierte Rechenres-
sourcen, energieeffizienter Betrieb sowie fehlende Ein- und Ausgabeschnittstellen. Daraus er-
gibt sich, dass in der Praxis häufig auf den

”
Just Works“-Modus von Bluetooth Low Energy

zurückgegriffen werden muss, da interaktive Pairing-Verfahren (z. B. Passkey oder Numeric
Comparison) nicht anwendbar sind. Dieser Modus ist aufgrund fehlender Authentisierung
anfällig für Angriffe, sodass zusätzliche Sicherheitsmechanismen erforderlich sind.

Zusätzlich wurden regulatorische Anforderungen in konkrete Schutzziele überführt. Dabei
standen insbesondere die Gewährleistung von Vertraulichkeit und Integrität der übertragenen
Daten sowie die Authentizität der Kommunikationspartner im Vordergrund. Daraus ergibt
sich die Notwendigkeit, bereits im Pairing-Prozess einen ausreichenden Schutz gegenüber
Angriffen wie MitM sicherzustellen. Interoperabilitätsanforderungen ergeben sich aus der
Nutzung standardisierter Protokolle wie BLE, wobei insbesondere die Absicherung des im
Projekt eingesetzten Sensor-Gateway-Systems der Cosinuss GmbH berücksichtigt wurde.

AP 1.2 Erarbeitung einer ganzheitlichen Risikobewertung
Auf Basis der definierten Anforderungen wurde eine strukturierte Risikobewertung durch-
geführt. Es wurde ein Angreifermodell angenommen, in dem BLE-Kommunikation passiv
mitgeschnitten oder aktiv in den Pairing-Prozess engegriffen werden kann, z.B. durch Weiter-
leiten, Verzögern oder Modifizieren von Nachrichten. Die betrachteten Angriffstypen lassen
sich wie folgt kategorisieren:

• Passives Mitschneiden von Pairing-Nachrichten zur Analyse der Schlüsselaushandlung,

• Aktive MitM-Angriffe, bei denen der Angreifer als Vermittler auftritt und jeweils eigene
Schlüssel mit beiden Kommunikationspartnern aushandelt,

• Replay- und Manipulationsangriffe auf sicherheitsrelevante Parameter (z. B. Nonces,
Confirmation Values), um Schlüsselaushandlung oder Authentisierung zu beeinflussen.
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Die Analyse bestätigt den Pairing-Prozess als zentrale Angriffsfläche, da hier die si-
cherheitskritischen Parameter der Verbindung etabliert werden und aktive Eingriffe ohne
zusätzliche Authentisierungsmechanismen nicht zuverlässig detektiert werden können.

AP 1.3 Definition des klinischen Anwendungsfalls und medizinische Risikobe-
wertung
Ergänzend wurde der klinische Anwendungsfall konkretisiert, um praxisnahe Anforderungen
abzuleiten. Im Fokus standen Szenarien, in denen medizinische Sensoren initial mit Gate-
ways der Krankenhausinfrastruktur gekoppelt werden, um im weiteren Betrieb kontinuierlich
Vitaldaten im Patientenmonitoring zu erfassen und an nachgelagerte Systeme weiterzuleiten.

Die Analyse zeigte, dass neben der Vertraulichkeit der übertragenen Daten insbesondere
die korrekte und eindeutige Zuordnung eines Sensors zu einem legitimen Gateway sowie die
Integrität der erfassten Messwerte von zentraler Bedeutung sind. Ein fehlerhaftes oder mani-
puliertes Pairing kann dazu führen, dass Vitaldaten verfälscht oder falsch zugeordnet werden
und somit als Grundlage medizinischer Entscheidungen dienen. Daraus können im weiteren
Verlauf Fehlinterpretationen entstehen, die im schlimmsten Fall negative Auswirkungen auf
die Behandlung von Patienten haben.

2.1.2 AP 2: Technische Analyse des BLE 5.2/5.3 Standard

Im Rahmen von AP 2 wurde eine detaillierte Analyse des BLE Standards in den Versionen
5.2 und 5.3 durchgeführt. Ziel war es, die für den Anwendungsfall relevanten Protokollme-
chanismen zu verstehen, bestehende Sicherheitsmechanismen zu bewerten und potenzielle
Ansatzpunkte für Erweiterungen zu identifizieren.

AP 2.1 Erarbeitung eines technischen Konzepts
Zunächst wurden die im BLE-Standard definierten Pairing- und Schlüsselaustauschverfahren
analysiert, insbesondere die Abläufe von LE Secure Connections sowie die dabei verwende-
ten kryptographischen Primitive. Ergänzend wurden physikalische Eigenschaften der BLE-
Kommunikation betrachtet, wie der Received Signal Strength Indicator (RSSI), der über die
verfügbaren Funkkanäle gemessen werden kann und durch Mehrwegeausbreitung, Reflexio-
nen und Abschattungen von den jeweiligen Umgebungseigenschaften beeinflusst wird.

Auf dieser Grundlage wurde ein technisches Konzept entwickelt, das kanalbasierte Ei-
genschaften zur Erweiterung des Pairing-Prozesses nutzt. Dieses sieht vor, RSSI-Messwerte
über mehrere Kanäle und Messzeitpunkte hinweg zu erfassen und weiterzuverarbeiten, um
daraus gemeinsame Zufallswerte abzuleiten. Die Verarbeitung umfasst Schritte wie Quan-
tisierung und Fehlerkorrektur, um aus verrauschten Messdaten mittels Channel-based Key
Generation (CBKG) bitweise identisches Schlüsselmaterial zu erzeugen.

AP 2.2 Technische Evaluation
Im Anschluss wurde das entwickelte Konzept hinsichtlich seiner technischen Umsetzbarkeit
und Kompatibilität mit bestehenden BLE-Systemen bewertet. Dabei wurden die Integration
in bestehende Protokollabläufe, die Synchronisation der Messungen sowie der zusätzliche
Ressourcenbedarf auf den Zielgeräten untersucht.

Die Analyse zeigte, dass die Nutzung von RSSI-basierten Kanalinformationen grundsätzlich
geeignet ist, um zusätzliche Entropie für den Pairing-Prozess bereitzustellen. Gleichzeitig er-
geben sich Herausforderungen hinsichtlich der Stabilität und Reproduzierbarkeit der Mess-
werte, insbesondere durch zeitliche Änderungen der Umgebungseigenschaften (z. B. Bewe-
gung von Personen oder Objekten). Dies erfordert eine dynamische Anpassung von Schwel-
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lenwerten bei der Quantisierung der RSSI-Werte, um eine konsistente Schlüsselableitung
auf beiden Kommunikationspartnern zu ermöglichen. Die daraus gewonnenen Erkenntnisse
wurden bereits wieder in das technische Konzept aus AP 2.1 integriert. Die praktische Um-
setzung und sicherheitstechnische Bewertung der entwickelten Konzepte erfolgt im weiteren
Projektverlauf, insbesondere im Rahmen der Implementierungsanalyse in Abschnitt 2.1.5.

2.1.3 AP 3: Datenschutz und Datensicherheitskonzept

In AP 3 wurde ein Datenschutz- und Datensicherheitskonzept für das betrachtete System er-
arbeitet. Ziel war es, die in AP 1 identifizierten Anforderungen in konkrete Schutzmaßnahmen
zu überführen und die Verarbeitung sensibler medizinischer Daten unter Berücksichtigung
regulatorischer Vorgaben abzusichern.

AP 3.1 Erstellung eines Schutzprofils
Zentraler Bestandteil war die Erstellung eines Schutzprofils auf Basis der Common Crite-
ria (CC), in dem die Sicherheitsziele, Bedrohungen und Annahmen systematisch definiert
wurden. Das Schutzprofil orientiert sich an etablierten Normen und Leitlinien, insbesondere
an relevanten Richtlinien des Bundesamts für Sicherheit in der Informationstechnik (BSI),
wie der Technischen Richtlinie BSI TR-03161, sowie an internationalen Vorgaben wie der
Norm IEC 80001-1 (

”
Application of risk management for IT-networks incorporating medi-

cal devices“) und Empfehlungen der Medical Device Coordination Group (MDCG) sowie
des International Medical Device Regulators Forum (IMDRF). Ergänzend wurden die vom
Bundesamt für Sicherheit in der Informationstechnik veröffentlichten Empfehlungen

”
Cyber-

Sicherheitsanforderungen an netzwerkfähige Medizinprodukte“ berücksichtigt.
Im Schutzprofil wurden die Schutzziele Vertraulichkeit, Integrität und Authentizität der

Kommunikation zwischen Sensor und Gateway formalisiert und in konkrete Sicherheits-
anforderungen überführt. Hierzu wurden relevante Bedrohungen systematisch modelliert,
insbesondere unautorisierte Pairing-Vorgänge, das Einschleusen zusätzlicher Geräte sowie
das passive und aktive Abhören und Manipulieren der Kommunikation. Ergänzend wur-
den Anforderungen an Zugriffskontrolle und Datenintegrität festgelegt, um eine unbemerkte
Manipulation von Vitaldaten während der Übertragung auszuschließen. Weiterhin wurden
Anforderungen an die sichere Systemintegration formuliert, insbesondere zur Reduktion der
Angriffsfläche durch Minimierung offener Schnittstellen sowie zur Absicherung von Speicher-
und Kommunikationszugängen. Neben technischen Maßnahmen wurden auch organisatori-
sche Vorgaben berücksichtigt, etwa zur sicheren Inbetriebnahme und Verwaltung der Geräte
im klinischen Betrieb. Die in AP 2 entwickelten Erweiterungen des Pairing-Prozesses wurden
in das Schutzprofil eingeordnet und es wurde sichergestellt, dass die entwickelten Verfahren
konsistent in ein normenkonformes Gesamtkonzept eingebettet sind.

AP 3.2 Datenschutzanalyse im speziellen Umfeld Klinik
Die Datenschutzanalyse für den Einsatz im klinischen Umfeld wurde im Projektkonsortium
durchgeführt. Der Beitrag der RUB beschränkte sich hierbei auf die sicherheitstechnische
Einordnung der betrachteten Kommunikationsverfahren.

2.1.4 AP 4: Demonstrator

Die in den vorherigen Arbeitspaketen entwickelten Konzepte wurden prototypisch umgesetzt
und in Form eines Demonstrators realisiert.
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AP 4.2 Anpassungen und Optimierungen in der Sensorfirmware
Die Umsetzung des Demonstrators erfolgte im Projektkonsortium durch die Integration der
entwickelten Verfahren in die bestehende Systemarchitektur aus Sensor und Gateway. Dabei
wurden die in AP 2 erarbeiteten Ansätze zur Erweiterung des Pairing-Prozesses, wie in
Abschnitt 2.1.5 detailliert beschrieben, technisch umgesetzt.

Im Zuge der Implementierung wurden zudem Erkenntnisse aus der sicherheitstechnischen
Analyse berücksichtigt, insbesondere im Hinblick auf die Robustheit des Pairing-Prozesses
gegenüber bekannten Angriffsszenarien. Diese Aspekte stehen in engem Zusammenhang mit
den in AP 5 durchgeführten Untersuchungen und wurden teilweise bereits im Demonstrator
berücksichtigt.

2.1.5 AP 5: Sicherheitsevaluation

In AP 5 wurde eine umfassende sicherheitstechnische Analyse der implementierten Pairing-
Verfahren durchgeführt. Dies umfasst sowohl eine detaillierte Implementierungsanalyse als
auch die praktische Durchführung von Angriffen auf den Demonstrator.

AP 5.1 Implementierungsanalyse
Im Folgenden wird die Channel-based Key Generation (CBKG) und dessen Implementie-
rung untersucht. Dazu erfolgt zunächst eine Erläuterung der einzelnen Protokollschritte und
anschließend eine Analyse der konkreten Umsetzung.

Das CBKG-Protokoll zur Schlüsselgenerierung umfasst mehrere aufeinander aufbauenede
Schritte, um aus physikalischen Eigenschaften des Funkkanals reproduzierbare und gleich-
zeitig für Dritte nicht vorhersagbare kryptographische Schlüssel zu generieren.

1. RSSI-Messung. Ausgangspunkt der Entropie sind Messwerte basierend auf dem
RSSI, welche die empfangene Signalsstärke widerspiegeln. Innerhalb der Bluetooth Low-
Energy Technologie stehen 40 Funkkanäle zur Signalübertragung zur Verfügung. Die
Implementierung nutzt diese Kanäle aus, um Zufallswerte zu generieren. Dazu werden
die Signalstärken (RSSI-Werte) aus jedem der 40 Funkkanäle ermittelt und über 128
Messungen verteilt gesammelt. Diese 40×128 Messungen bilden die Grundlage für die
weitere Verarbeitung.

2. Vorverarbeitung der Messwerte. Da die gesammelten Rohdatan typischerweise
Rauschen, Ausreßer und zeitliche Schwankungen enthalten, wird eine eine Vorverarbeitung
angewandt. Die gesammelten Messwerte werden zunächst pro Funkkanal gemittelt. An-
schließend wird mithilfe vordefinierten Durchschnitts- und Standardabweichungsparametern
Rauschen aus den Messwerten entfernt. Damit reduziert die Implementierung die 40×128
Rohdaten auf 40 Messwerte, jeweils einen pro Kanal.

3. Principal Component Analysis (PCA). Die PCA ist ein Verfahren, bei dem
(Mess-)Werte auf ihre wesentlichen Eigenschaften reduziert werden. Dies ist insbesondere
sinnvoll, da praktisch durchgeführte Experimente gezeigt haben, dass Informationen be-
nachbarter Funkkanäle stark miteinander korrelieren, was die enthaltende Entropie merklich
verringert. Das PCA-Verfahren wird somit eingesetzt, um die Effizienz des CBKG-Protokolls
zu steigern. Es werden Vektoren in einer vorgelagerten Trainingsphase bestimmt, die die
Varianzen der Trainingsdaten bestmöglich abbilden können. Durch die Auswahl der n

stärksten Vektoren (n = 3 erwies sich in den Experimenten als optimal) werden redundante
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Informationen reduziert und die wesentlichen Eigenschaften der Messwerte hervorgeho-
ben. Somit werden die 40 vorverarbeiteten Messwerte auf drei PCA-Komponenten reduziert.

4. Quantisierung. Um die Fließkommazahlen der PCA-Komponenten in Schlüsselbits
umzuwandeln, verwendet die Implementierung eine sogenannte Quantisierung. Dabei
werden die Werte in Buckets sortiert, welche durch Schwellenwerte (Thresholds) unterteilt
werden. Jeder der Buckets steht dabei für eine diskrete Zahl, die in den folgenden Schritten
als Bitfolge in den Schlüssel eingeht. In der Implementierung erfolgt eine Quantisierung in
acht Buckets, also wird ein Bucketindex mit drei Bits dargestellt und die Quantisierung
der drei PCA-Komponenten führt zu neun (3×3) generierten Schlüsselbits. Die Thresholds
werden initial aus einer Einstellungsdatei geladen (empirisch bestimmt) und anschließend
alle 20 Messungen auf Basis der jeweils zuletzt erfassten 20 Messwerte dynamisch angepasst.

5. Gray-Code-Umwandlung. Da die CBKG die gegenseitigen Abhängigkeiten
des Kommunikationskanals zwischen den beiden Kommunikationsparteien ausnutzt, um
Schlüsselmaterial zu gewinnen, ist es wichtig, dass beide Parteien dieselben quantisier-
ten Werte erhalten und somit denselben Schlüssel generieren. Trotz der physikalischen
Abhängigkeit kann es zu Messungenauigkeiten kommen, die dazu führen, dass Werte in
anderen Buckets landen als beim Kommunikationspartner. In der üblichen Darstellung von
Binärzahlen kann dies eine Änderung mehrerer Binärziffern bedeuten, sodass sich Fehler
unterschiedlich stark auf den generierten Schlüssel auswirken. Zur Minimierung von Bitfeh-
lern bei geringfügigen Abweichungen zwischen den Messungen der Kommunikationspartner
erfolgt nach dem Quantisierungsschritt eine Umwandlung in den Gray-Code, durch die be-
nachbarte Quantisierungsintervalle sich lediglich in einem Bit unterscheiden. Dazu werden
Binärzahlen mit der Formel y = x⊕(x ≫ 1) in den Gray-Code umgewandelt. Für die nachfol-
gende Fehlerkorrektur bedeutet dies, dass sich kleinere Messungenauigkeiten nur geringfügig
auf die resultierenden Schlüsselbits auswirken und somit unabhängig von ihrer Position zu-
verlässig korrigiert werden können. Die Speicherung der letzten Gray-Code-Werte, auf die
die Fehlerkorrektur angewendet wird, erfolgt in einer Queue der Länge 4 (siehe Abbildung 1).

Abbildung 1: Ablaufdiagramm der Implementierung für die Fehlerkorrektur

6. Fehlerkorrektur via BCH-Codes. Abschließend wird eine Fehlerkorrektur mittels
Bose-Chaudhuri-Hocquenghem (BCH) eingesetzt, um verbleibende Inkonsistenzen zwischen
den generierten Bitfolgen auszugleichen und eine identische Schlüsselerzeugung auf beiden
Seiten der Kommunikationspartner sicherzustellen. BCH-Codes sind verbreitet und finden
in vielen Bereichen der Datenübertragung Anwendung. Zur Korrektur durch diesen Code
wird eine Fehlerzahl festgelegt, bis zu welcher die Fehlerkorrektur vollzogen werden kann.
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Die Implementierung verwendet eine externe Bibliothek zur Codierung und Korrektur
via BCH-Codes in GF(2). In der Implementierung werden die letzten vier Messungen
zusammengefasst (konkateniert) und dann für die Fehlerkorrektur verwendet.

Abbildung 2: Datenvisualisierung unterschiedlicher Zwischenschritte der Implementierung

Die Implementierung ermöglicht die Visualisierung der in den einzelnen Verarbeitungs-
schritten erzeugten Zwischen- und Ergebnisdaten während der Ausführung (siehe Abbil-
dung 2). Die Spalten stehen dabei jeweils für die Ergebnisse der Zwischenschritte und die
Zeilen repräsentieren die Teilnehmer der simulierten Schlüsselgenerierung. Alice und Bob sind
dabei die beiden Parteien, welche das CBKG-Protokoll initiieren und vollziehen, während
Eve einen potenziellen Angreifer simuliert, der versucht, den generierten Schlüssel von Alice
und Bob zu erhalten. Für jeden Untergraphen gibt die y-Achse den Zeitpunkt der Messung
an, wobei die neueste Messung am unteren Rand dargestellt ist und ältere Messungen nach
oben hin aufsteigend angeordnet sind. Auf der x-Achse wird die Anzahl der Werte zum
gegebenen Schritt des CBKG-Protokolls aufgereiht. Die Farbe visualisiert dabei den ent-
sprechenden Zahlenwert. Entsprechend den Berechnungen der Zwischenschritte, stellen die
ersten drei Spalten Fließkommazahlen dar, während die letzten drei Spalten einzelne Bits
visualisieren. Rote Bits zeigen einen Fehler im Vergleich zu den Daten von Alice an. In der
letzten Spalte wird eine Messzeile rot eingefärbt, sobald mindestens ein Bit aus der Messzeile
von Alice abweicht. Das bedeutet konkret:

1. Raw settings - Die 40 gemessenen durchschnittlichen RSSI Werte pro Channel

2. PCA settings - Die drei PCA-Komponenten nach der PCA

3. Quantized settings - Der numerische Bucket der drei PCA-Komponenten nach der
Quantisierung

4. Gray-Code - Die binäre Darstellung der Buckets als Gray-Code
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5. Paired settings - Die binäre Darstellung der letzten vier Messungen konkateniert als
Gray-Code

6. Corrected settings - Die binäre Darstellung der letzten vier Messungen nach der
Fehlerkorrektur. Eine Zeile wird rot eingefärbt, wenn mindestens ein Bit von Alice
Werten abweicht.

AP 5.2 Angriffe auf den Demonstrator
In diesem Abschnitt werden identifizierte Schwachstellen erläutert.

RSSI Überladung. Die RSSI-Werte werden mittels entsprechender Hardware über
die 40 möglichen Funkkanäle des BLE-Standards ermittelt. Dabei werden 128 Messungen
pro Kanal zu einem finalen Messwert gemittelt und anschließend weiter verarbeitet. Diese
Messwerte bilden die Quelle der Entropie für die sichere Generierung zufälliger Schlüssel.
Die Entropie der RSSI-Werte ist Grundlage für die Sicherheit der CBKG-Implementierung.
Da sich die RSSI-Werte im Bereich von 0 bis 127 bewegen, kann die Sicherheit der
CBKG-Implementierung durch gezielte Beeinflussung der Signalstärke, etwa mittels eines
Störsignals, beeinträchtigt werden. Sollte es einem Angreifer gelingen, die RSSI-Messwerte
konstant zu sättigen (z.B. auf den Maximalwert 127), wird die Schlüsselerzeugung determi-
nistisch und damit für den Angreifer trivial rekonstruierbar (siehe Abbildung 3).

Abbildung 3: Angreifbare Schlüsselberechnung durch Überladung von RSSI-Werten auf 127

Quantisierung. Bei der Quantisierung werden die 3 Hauptkomponenten der PCA in
Buckets aufgeteilt, um die Fließkommawerte in binäre Ganzzahlen umzuwandeln. Die Im-
plementierung nutzt dabei 8 Buckets (0 bis 7). Die Partitionierung der Werte in Buckets
wird durch Thresholds bestimmt. Unsere Experimente zeigen, dass die PCA-Werte nicht
gleichverteilt sind (siehe Abbildung 4). Für eine sichere Schlüsselerzeugung ist es daher er-
forderlich, diese Verteilung bei der Quantisierung zu berücksichtigen und zu kompensieren,
um eine gleichverteilte Schlüsselausgabe sicherzustellen.
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Abbildung 4: Histogramm der PCA-Ausgabewerte

Die Implementierung der ersten 20 Iterationen verwendet vorgefertigte Thresholds für die
Quantisierung. Da sich die räumlichen Eigenschaften je nach Raum gravierend unterscheiden
können und damit auch die PCA Ergebnisse von Raum zu Raum unterschiedlich ausfallen,
beeinflusst dies die Verteilung der resultierenden Schlüsselbits. Dies bestätigt sich ebenfalls
experimentell (siehe Abbildung 5). Durch geänderte Eigenschaften im Raum sind die äußeren
Buckets wahrscheinlicher als die inneren. Damit wird die Entropie reduziert und es sind
Rückschlüsse auf den Schlüssel möglich.

Abbildung 5: Histogramm der Quantisierungs-Buckets mit fixen Thresholds

Nach 20 Iterationen wechselt die Implementierung zu einer dynamischen Anpassung der
Schwellenwerte. Dabei werden in jeder Iteration die jeweils letzten 20 Werte (einschließ-
lich des aktuellen Werts) pro PCA-Komponente aufsteigend sortiert. Auf dieser Grundlage
werden die Buckets wie folgt gebildet:

pastMeasurements := [p1 ,...,p20];

currentMeasurement = m;

bin1 := m <= p3;

bin2 := p3 < m <= p6;

bin3 := p6 < m <= p8;

bin4 := p8 < m <= p11;

bin5 := p11 < m <= p13;

bin6 := p13 < m <= p16;

bin7 := p16 < m <= p18;

bin8 := p18 < m;

Durch diese Implementierung soll sichergestellt werden, dass Änderungen an den
Eigenschaften des Raums berücksichtigt werden. Ein Histogramm dieser dynamischen
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Abbildung 6: Histogramm der Quantisierungs-Buckets mit dynamischen Thresholds

Implementierung bestätigt dies (siehe Abbildung 6). Trotzdem zeigen sich im Histogramm
gravierende Unterschiede zwischen geraden und ungeraden Buckets. Diese Unterschiede
reduzieren auch wieder die Entropie und lassen statistische Rückschlüsse zu. Die Ursache
lässt sich auf die Breite der Buckets zurückführen. Diese werden über eine lineare Verteilung
der Indizes gebildet, welche sich nicht gleich verteilen lässt. So haben die Threshold-Indizes
alternierende Abstände von 2 und 3. Auf ungerade Buckets fallen also statistisch mehr
Werte als auf gerade Buckets. Daher sollte die Anzahl der Messwerte einem Vielfachen der
Bucket-Anzahl entsprechen.

PCA-Manipulation. Die Implementierung der dynamischen Thresholds lässt sich wei-
ter nutzen, um die Entropie der Schlüssel erheblich einzuschränken. Durch eine Analyse der
PCA zeigt sich, dass nicht alle Channels den gleichen Einfluss auf das Ergebnis der PCA
haben. Grundsätzlich führen größere RSSI Werte zu größeren Beträgen der PCA, eine geziel-

Abbildung 7: Optimierung der PCA durch Ermittlung der Channels mit den größten Aus-
prägungen über alle Komponenten hinweg
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te Störung bestimmter Channels kann aber die Werte der PCA gezielt positiv oder negativ
verändern. Durch einen experimentellen Ansatz wurden die Channels ermittelt, die in der
Implementierung zum größten Wert der PCA führen (Channels 15 bis 35, siehe Abbildung 7).

Um die Entropie des Schlüssels zu reduzieren, kann nun die Umsetzung der dynamischen
Thresholds ausgenutzt werden. Da die Thresholds auf den letzten 20 Messungen basieren,
kann über eine langsam ansteigende Störung der ausgewählten Channels die PCA so manipu-
liert werden, dass jede Messung zu größeren PCA Werten führt als zuvor, was die Messwerte
wahrscheinlicher in die höchsten Buckets einordnet (siehe Abbildung 8).

Abbildung 8: Histogramm der Quantisierung mit Implementierung einer steigenden Störung

Dies führt zu einer drastischen Einschränkung der Entropie und zu erheblichen Mängeln
in der Sicherheit dieser Implementierung. Die Quantisierung muss also reevaluiert und
angepasst werden. Eine Implementierung mit nicht dynamischen Buckets wird dafür nicht
ausreichen, insbesondere wegen wechselnder Raumbedingungen und der Möglichkeit durch
den Angreifer, die erwarteten RSSI-Werte zu manipulieren und zu verstärken.

Implementierungsfehler der Fehlerkorrektur. Die Implementierung verwendet
eine Fehlerkorrektur durch Bose–Chaudhuri–Hocquenghem-Codes (BCH-Codes). Diese wird
nicht nur auf den aktuell verarbeiteten, sondern auf die letzten 4 aufeinanderfolgenden
Messwerte, welche in einer Queue gespeichert werden, angewandt (siehe Abbildung 9).

Abbildung 9: Anwendung der BCH-Fehlerkorrektur

Die Implementierung wurde so umgesetzt, dass korrigierte Werte ausschließlich für die
Visualisierung genutzt werden. Dabei wird außer Acht gelassen, dass die Nutzung bereits
korrigierter Werte aus vorherigen Messungen eine Korrektur der folgenden Messungen für
den Angreifer wesentlich vereinfacht. Eine Abänderung des Angriffs unter Berücksichtigung
vorheriger Fehlerkorrekturen führt zu einer zuverlässigen und vollständigen Berechnung des
Schlüssels (siehe Abbildung 10).

Zusätzlich beginnt die Fehlerkorrektur bereits ab der ersten Messung. Da die letzten vier
Messwerte berücksichtigt werden, werden für die ersten drei Iterationen auf 0 initialisierte
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Abbildung 10: Visualisierung nach Korrektur des Angreifers

Werte aus der Queue gelesen und verarbeitet (siehe Abbildung 11). Dies reduziert die An-
zahl möglicher Fehlerpositionen zu Beginn erheblich und ermöglicht eine Rekonstruktion des
Schlüssels auch ohne aktives Eingreifen eines Angreifers.

Abbildung 11: Fehlerkorrektur zu Beginn der Messung

Die Berücksichtigung dieser Fehlerkorrektur aus Sicht eines Angreifers führt dazu, dass
die Implementierung zu viele Informationen über das korrekte Schlüsselmaterial preisgibt, so-
dass dieses zuverlässig rekonstruiert werden kann (siehe Abbildung 12). Dies gilt unabhängig
davon, ob der Angreifer die Berechnung von Beginn an oder erst zu einem späteren Zeitpunkt
aufnimmt.

Durch die Kombination mit der Korrektur uninitialisierter Werte kann der Schlüssel
außerdem hergeleitet werden, ohne dass der Angreifer selbst eine Messung seiner RSSI-Werte
durchführt. Es reicht also aus, alleine die Fehlerkorrektur-Bits zu erhalten, solange der
Angreifer die Fehlerkorrektur-Bits ab Beginn der Berechnungen erhält (Siehe Abbildung 13).

AP 5.3 Schließung identifizierter Sicherheitslücken
Dieser Abschnitt beschreibt Maßnahmen zur Behebung identifizierter Schwachstellen und
zur Verbesserung der Sicherheit des Pairing-Prozesses.

Fehlerkorrektur. Um die Implementierung zu verbessern, muss die Fehlerkorrektur ver-
schlechtert werden. Anstatt eines Sliding-Window-Ansatzes, bei dem jeder Messwert 4-mal
Teil der Fehlerbehebung ist, wäre ein blockbasierter Ansatz denkbar. Außerdem sollte die
Fehlerkorrektur erst beginnen, sobald die dafür erforderlichen Input-Queues vollständig mit

14



Abbildung 12: Eine Wiederherstellung der ersten Schlüsselbits ist möglich

Abbildung 13: Ermittlung des Schlüssels ohne Messung der RSSI-Werte

Messwerten gefüllt sind. Zuletzt ist zu prüfen, wie die Parameter der Fehlerkorrektur entspre-
chend angepasst werden sollten, um etwa weniger Korrekturbits bereitzustellen. Wichtig ist
dabei auch zu beachten, dass die Umgebungseigenschaften je nach Standort variieren können
und so unterschiedliche Fehlerkorrekturstärken für unterschiedliche Standorte infrage kom-
men. Eine Pauschallösung könnte hier zu einer Schwächung der Sicherheit oder zu einer feh-
lerhaften Schlüsselgenerierung zwischen Alice und Bob führen. Auch eine Berücksichtigung
von mehr als 4 Messungen pro Fehlerkorrektur kann die Sicherheit entsprechend erhöhen.

Beispielhaft wurde die Implementierung mit einem Blockansatz und Start ab der
4. Messung implementiert und getestet. Die gefundenen Probleme traten dabei für die
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bereitgestellte Messkonstellation nicht mehr auf (siehe Abbildung 14).

Abbildung 14: Die abgeschwächte Fehlerkorrektur führt zu erhöhter Sicherheit

Man-in-the-Middle (MitM). Ist der Angreifer aktiv, kann der Angreifer einen
Kommunikationspartner stören oder diesem im Verbindungsaufbau zuvorkommen und
somit eine Verbindung zwischen dem ersten Kommunikationspartner und dem Angreifer
aufbauen. Anschließend kann der Angreifer mit dem zweiten Kommunikationspartner eine
Verbindung herstellen und hat schlussendlich die Möglichkeit, Pakete zwischen den beiden
Kommunikationspartnern zu lesen, zu verändern oder zu löschen. Eine Möglichkeit, diese
Art von Angriff garantiert in jedem Anwendungsfall zu unterbinden, ergibt sich aus der
aktuellen Implementierung nicht.

Lösungsansätze könnten das Verringern der Signalstärke, das Bestimmen der relativen
Position eines Verbindungsaufbaus oder eine Kombination beider Methoden sein, um
eine Verbindung abzulehnen, die nicht von einer festgelegten Position im Raum stammt.
Dieser Lösungsansatz müsste allerdings von beiden Geräten durchgeführt werden, da
andernfalls trotzdem eine Verbindung und eventueller Datenabfluss mit einem der beiden
Kommunikationspartner durch den Angreifer möglich sind.

Nichtstationäre Geräte. Die Implementierung und der experimentelle Ansatz im
Kontext von CBKG gehen davon aus, dass beide Kommunikationspartner über ausreichende
Rechenressourcen verfügen, um ein Vortraining der PCA durchzuführen. Dadurch kann
die Schlüsselgenerierung auf Basis vorbestimmter Parameter erfolgen, die bereits charakte-
ristische Eigenschaften der Funkumgebung abbilden. Für nichtstationäre Geräte ist dieses
Vorgehen jedoch nur eingeschränkt geeignet, da die relevanten Umgebungseigenschaften
zunächst neu erfasst und modelliert werden müssen. Insbesondere bei leistungsschwacher
Hardware kann dies zu erheblichem Zeitaufwand führen. Darüber hinaus eröffnet die
Trainingsphase zusätzliche potenzielle Angriffsvektoren, durch die der Verbindungsaufbau
beeinflusst werden kann. Vor diesem Hintergrund stellt sich die Frage, in welchen Szenarien
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etablierte Verfahren mit nachgewiesenen Sicherheitseigenschaften, etwa unter Verwendung
vorinstallierter Zertifikate, einer CBKG-basierten Lösung vorzuziehen sind.

Hashfunktion. Die kryptographische Weiterverarbeitung des generierten
Schlüsselmaterials, wie sie im Bluetooth-Protokoll im Rahmen der Schlüsselableitung
und Authentisierung (z. B. mittels AES-CMAC) vorgesehen ist, fehlt aktuell in der Imple-
mentierung. Diese Mechanismen dienen primär der sicheren Ableitung von Sitzungsschlüsseln
sowie der Absicherung gegen Angriffe durch Einbindung von Kontextinformationen und
Integritätsprüfungen.

Wegfall der PCA. Einige der gefundenen Schwachstellen und Schwierigkeiten in der
Nutzung entstehen durch die Verwendung der PCA. Eine vermeintliche Lösung könnte
also das Entfernen der PCA sein, um die Entropie der Schlüssel dadurch nicht länger zu
gefährden. Folgende Punkte sollten hierbei allerdings beachtet werden: Eine Entfernung
der PCA würde bedeuten, dass nicht mehr alle Channels einen (Teil-Effekt) an allen
Schlüsselbits haben, sondern Channelgruppen direkten Einfluss auf spezifische Schlüsselbits
haben, was einen erfolgreichen Angriff begünstigt. Auch das Problem des Thresholdings
und der anschließenden Quantisierung würde dadurch nicht gelöst, sondern eher verstärkt.

Mit den gezeigten Schwachstellen, insbesondere MitM-Angriffen und den Herausforderungen
bei nicht stationären Geräten, ist fraglich, ob die Vorteile eines bewährten Verfahrens wie
des Diffie-Hellman-Schlüsselaustauschs nicht gegenüber denen von CBKG überwiegen. Zwar
fügt der betrachtete Ansatz zusätzliche Komplexität hinzu, die in der praktischen Umsetzung
potenziell Hürden für Angreifer darstellt, jedoch fehlt eine formale Sicherheitsgarantie.

2.1.6 AP 6: Feldstudie zur Benutzerfreundlichkeit im Klinikumfeld

AP 6 adressiert die Einbindung der entwickelten Systeme in den klinischen Anwendungskon-
text mit Fokus auf die Integration der Sensordaten in bestehende Infrastrukturen.

6.2: Integration in die Patientenakte
Ein weiterer Bestandteil war die Integration der erfassten Sensordaten in die elektronische
Patientenakte. Der Integrationsprozess wurde hinsichtlich Vertraulichkeit, Integrität und Au-
thentizität entlang des Datenpfads analysiert. Dabei wurde geprüft, ob die Datenübertragung
kryptographisch abgesichert ist, Authentisierungsmechanismen korrekt umgesetzt werden
und geltende Sicherheitsvorgaben, etwa durch die Gematik, eingehalten werden.

2.2 Wichtigste Positionen des zahlenmäßigen Nachweises

Im Wesentlichen wurde die Förderung für Personalmittel verwendet.

2.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die durchgeführten Arbeiten adressieren ein grundlegendes Problem sicherer drahtloser
Kommunikation: die zuverlässige Vertrauensinitialisierung zwischen zuvor unbekannten
Geräten. Der Pairing-Prozess ist dabei kritisch, da hier die sicherheitsrelevanten Parame-
ter für die nachfolgende Kommunikation festgelegt werden. In Szenarien mit ressourcenbe-
schränkten Geräten und ohne direkte Benutzerinteraktion stoßen etablierte Verfahren an
ihre Grenzen.
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Die Analyse bestehender Pairing-Mechanismen sowie die Untersuchung des im Projekt
entwickelten proximitätsbasierten Verfahrens waren erforderlich, um deren Sicherheitsei-
genschaften unter realistischen Angriffsannahmen bewerten zu können. Dadurch konnten
Schwachstellen identifiziert und hinsichtlich ihrer praktischen Relevanz eingeordnet werden.

Die Angemessenheit der Arbeiten ergibt sich aus der Kombination von konzeptioneller
Betrachtung, Analyse konkreter Implementierungen und experimenteller Evaluation. Dieses
Vorgehen ermöglicht eine ganzheitliche Bewertung der betrachteten Verfahren und liefert
belastbare Erkenntnisse zur Verbesserung der Sicherheit des Pairing-Prozesses.

Die erzielten Ergebnisse tragen dazu bei, drahtlose Kommunikationsmechanismen ro-
buster zu gestalten und bilden eine Grundlage für die Weiterentwicklung sicherer Pairing-
Verfahren in unterschiedlichen Anwendungsfeldern.

2.4 Voraussichtlicher Nutzen, insbesondere der Verwertbarkeit

des Ergebnisses im Sinne des fortgeschriebenen Verwertungs-

plans

Die im Projekt erzielten Ergebnisse lassen sich für die Arbeitsgruppe in mehrere Verwer-
tungsbereiche gliedern.

Wissenschaftliche Verwertung und Ausbildung
Die im Projekt behandelten Themenfelder, insbesondere die sicherheitstechnische Analyse
von Pairing-Verfahren sowie kontextbasierte Ansätze zur Vertrauensinitialisierung, werden in
der universitären Lehre und zur Ausbildung von Studierenden und Nachwuchswissenschaft-
lern genutzt. Dies umfasst die Einbindung in Lehrveranstaltungen im Bereich IT-Sicherheit
sowie die Betreuung von Seminararbeiten, Abschlussarbeiten und Promotionen. Dadurch
wird langfristig Expertise im Bereich sicherer drahtloser Kommunikation aufgebaut und an
die nächste Generation von Ingenieurinnen und Ingenieuren weitergegeben.

Methodischer und technischer Erkenntnisgewinn
Die durchgeführten Analysen und experimentellen Untersuchungen liefern einen direkten Er-
kenntnisgewinn im Hinblick auf die Sicherheit von Pairing-Prozessen und deren praktische
Implementierung. Dies betrifft sowohl das Verständnis von Angriffsmöglichkeiten auf beste-
hende Verfahren als auch die Bewertung neuartiger Ansätze, wie der Nutzung physikalischer
Kontextinformationen. Die gewonnenen Erkenntnisse bilden eine Grundlage für die Entwick-
lung und Evaluation zukünftiger Sicherheitsmechanismen in vergleichbaren Systemen.

Dissemination und Transfer
Die Ergebnisse werden in geeigneter Form aufbereitet und über Veröffentlichungen, Fachvor-
träge und Präsentationen verbreitet. Darüber hinaus bilden sie eine Grundlage für zukünftige
Forschungskooperationen sowie für den Transfer in industrielle Anwendungen. Die im Projekt
gewonnenen Erkenntnisse können in Folgeprojekten weiter vertieft und auf weitere Anwen-
dungsfelder übertragen werden.
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2.5 Während der Durchführung des Vorhabens bekannt gewor-

dener Fortschritt auf dem Gebiet des Vorhabens bei anderen

Stellen

Während der Projektlaufzeit wurden Weiterentwicklungen im BLE Standard sowie deren
sicherheitsrelevante Eigenschaften berücksichtigt. Insbesondere die im Standard vorgesehe-
nen Verfahren wie LE Secure Connections und die weiterhin verbreitete Nutzung unsicherer
Pairing-Methoden wie

”
Just Works“ bestätigen die im Projekt identifizierten Schwachstellen

bei der initialen Vertrauensbildung.
Es wurden aktuelle Forschungsarbeiten über physikalisch basierte Schlüsselerzeugung ver-

folgt. Diese zeigen, dass kanalbasierte Eigenschaften grundsätzlich als Entropiequelle genutzt
werden können, weisen jedoch ebenfalls auf praktische Herausforderungen hin, etwa hinsicht-
lich der Stabilität von Messwerten und der Reproduzierbarkeit abgeleiteter Schlüssel.

2.6 Erfolgte oder geplante Veröffentlichungen der Ergebnisse

Die Ergebnisse dienten primär der projektinternen Weiterentwicklung. Eine formale Sicher-
heitsanalyse ist für den gewählten Verfahrensansatz nur eingeschränkt möglich. Zudem er-
fordert der Ansatz eine Anpassung an konkrete Umgebungseigenschaften, was die universelle
Übertragbarkeit derzeit einschränkt und eine wissenschaftliche Verwertung erschwert.
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