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1. Aufzählung der wichtigsten wissenschaftlich-technischen
Ergebnisse und anderer wesentlicher Ereignisse

AP 1 - Analyse Sensorkorrelation
Dieses Arbeitspaket enthält keine Aufgaben der Hochschule Kempten (HKE)

AP2 - Entwicklung der Hardware Versuchseinheit Rechentechnik

Definition der Anforderungen an das Gesamtsystem (Systempflichtenheft):
Zu Beginn des Projekts erfolgte eine zielgerichtete Analyse der Leistungsanforderungen zur
Dimensionierung der ECU. Hierbei wurde besonderes Augenmerk auf die korrekte
Dimensionierung der GPU gelegt, da dieses Bauteil im Projekt eine entscheidende Rolle
spielt. Durch den Einsatz aufwendiger, breitgefächerter neuronaler Netze, die im
Echtzeitbetrieb Auswertungen durchführen, muss die GPU ausreichend dimensioniert sein.
Neben der GPU gibt es ein weiteres, für das Projekt relevantes Bauteil: die CPU. Diese ist
nicht nur für das Auslesen der CAN-Nachrichten, sondern auch für deren Interpretation auf
der ECU zuständig. Die interpretierten Daten werden an das neuronale Netz übergeben, das
anschließend die Auswertung vornimmt.Um die Kommunikation mit anderen Geräten oder
Prozessen zu ermöglichen, ist ein entsprechender Ethernet-Controller erforderlich. Für den
Transfer von Meta- und Monitoring-Daten sowie für die Nutzung von Remote-Applikationen
wird ein 4G-Modem vorausgesetzt. Diese Anforderungen führten zu den folgenden
technischen Spezifikationen:

GPU: 384 Cores und 48 Tensor-Cores (NVIDIA)
CPU: 1,6 GHz 4-Core
RAM: 8 GB (GPU) / 2 GB (OS)
Schnittstellen: CAN / Ethernet (1.000 Megabit/s, Gigabit-Ethernet)
Betriebssystem: Debian 11
Mobilfunkstandard: 4G/5G



Evaluierung von potenziellen KI-Prozessoren unterschiedlicher Hersteller:
Bei den Recherchen zur Auslegung der Prozessoren (GPU/CPU) zeigte sich, dass für
Netzstrukturen zur Zeitreihenanalyse ein Mangel an Benchmarkdaten besteht. Zwar
existieren Vergleiche zu Ausführungszeiten gängiger Bildverarbeitungsnetze[1], jedoch fehlt
es an einer Datengrundlage, die es ermöglicht, die Ausführungszeiten für Edge Devices (wie
ECUs) bei der Anwendung generischer Netzstrukturen abzuleiten.

Im weiteren Projektverlauf wurde deutlich, dass die Datengrundlage für die Ermittlung
anwendungsspezifischer Gewichtungen (AP 6.2) und die damit verbundene Validierung der
Netzstruktur (AP 6.3) unzureichend ist. Daher wurde die Forschungsfrage zur
Ausführungszeit für generische Netzstrukturen durch die HKE adaptiert.

Es wurde eine Reihe von Benchmark-Untersuchungen für gängige Plattformen durchgeführt.
Die Ergebnisse wurden systematisch aufgearbeitet und im Jahr 2024 im Rahmen einer
internationalen Konferenz ASIANComNet präsentiert. Das Paper mit dem Titel „Analysis of
Neural Network Inference Response Times on Embedded Platforms“ adressiert eine
wesentliche Forschungslücke: die systematische Bewertung der Ausführungszeiten
generischer neuronaler Netzwerke unter Berücksichtigung spezifischer Anforderungen von
Edge Devices wie ECUs.

Die Studienergebnisse bieten wertvolle Einblicke in die Performance von KI-Systemen in
Echtzeitumgebungen und liefern praktische Anhaltspunkte für die Auswahl und Optimierung
von Prozessoren in industriellen Anwendungen. Die Veröffentlichung stieß auf große
Resonanz auf der Konferenz und hob die Bedeutung solcher Analysen für die
Weiterentwicklung KI-basierter Systeme in ressourcenbeschränkten Umgebungen hervor.

Im Anschluss an die Konferenz wurde das Paper durch das Institute of Electrical and
Electronics Engineers (IEEE) unter dem gleichnamigen Titel veröffentlicht.

Mit dieser Veröffentlichung leistet das Projekt einen signifikanten Beitrag zur
wissenschaftlichen und industriellen Diskussion über die Effizienz und Skalierbarkeit von
KI-Technologien auf Embedded-Plattformen. Sie stärkt nicht nur den Wissensaustausch
innerhalb der Fachgemeinschaft, sondern bietet auch konkrete Anwendungsleitlinien für
zukünftige Entwicklungen.

AP 3 - Prüfmittelbau und Aufbau Testumgebung / Firmware-Entwicklung
Dieses Arbeitspaket enthält keine Aufgaben der HKE



AP 4 - KI-Parametrierung

Anpassung von ausgewählten Parametern des Neuronalen Netzwerks und Entwicklung
der Sensor-Datenbeschaffung Software:
Aus den Anforderungen des Projektes ergibt sich ein hoher generischer Ansatz, dies
beinhaltet das Entwickeln einer generischen Datenbeschaffungssoftware, die auf einem
CAN-Bus aufsetzt. Aus diesem Grund wurde an der HKE eine performante Software
entwickelt, welche die Erfassung der geforderten Messwerte via CAN realisiert. Dabei lag ein
besonderes Augenmerk auf der benutzerspezifischen Parametrierung. Diese Parametrierung
beinhaltet neben der Aufzeichnungsfrequenz auch eine Messwertselektion.

Die implementierte Architektur auf der ECU (siehe Abbildung 1) ermöglicht die Erfassung
der CAN-Bus-Messwerte durch einen Reader-Prozess. Die notwendigen Parameter werden
benutzerspezifisch in einer Basic-Konfigurationsdatei festgelegt (z.B.
Aufzeichnungsfrequenz und Messwertselektion). Ein entwickeltes Skript erstellt diese
Konfigurationsdatei anhand eines CSV-Files mit den benötigten Sensorwerten. Dies
ermöglicht dem Endnutzer eine einfache Auswahl und Anpassung der Sensorinformationen
in einem gut lesbaren Format.

Abbildung 1 Auf der ECU implementierte Architektur zur Datenauswertung der Neuronalen Netze und
Übertragen der Daten an den Retraining Server

Der nachgeordnete Prozess zur Interpretation des CAN-Busses erfolgt ressourcensparend
ausschließlich für selektierte Messwerte. Die erforderliche Datengrundlage zur Interpretation
wird mittels eines DBC-Files bereitgestellt, wobei der Prozess zur Erstellung dieser Dateien
durch ein eigenes Tool automatisiert wurde.



Sämtliche Konfigurationen, Datengrundlagen und Netzstrukturen werden über den
SIE-Updater auf die ECU deployed.

Die interpretierten Messwerte werden über Remote Procedure Calls (RPC) an die
NN-Inference weitergeleitet, welche die Auswertung der Daten übernimmt. Zur Steigerung 
der Flexibilität und zur Ermöglichung multipler Test-Konfigurationen wurde eine entkoppelte 
Schnittstellendefinition via RPC integriert.

Neben diesen Prozessen für das Aufbereiten der CAN-Bus-Rohdaten für die NN-Inferenz, 
wird gleichzeitig der gesamte uninterpretierte CAN-Bus via einem MQTT-Publisher in die 
Cloud übertragen. Dies ermöglicht die weitere Entwicklung und das weitere Trainieren von 
neuen Neuronalen Netzen auf vorhandenen Daten.

Zum Erreichen des Continuous Learning-Prozesses werden die CAN-Rohdaten aus dem 
MQTT-Publisher auf der Cloud interpretiert.

AP 5 - Generierung von Trainingsdaten

Auswertung und Bestimmung der optimalen Methoden:
Zu Beginn des Arbeitspakets wurde eine umfassende Literaturrecherche durchgeführt. Dabei 
kristallisierten sich zwei relevante Ansätze der Anomaliedetektion für das Projekt heraus: 
eine Regressionsanalyse zur Signalvorhersage über Zeitreihen und das Lernen konkreter 
Fehlerzustände.

Regressionsanalyse zur Signal Vorhersage:
Zur Zeitreihenvorhersage eignen sich im Besonderen sogenannte Recurrent Neuronal 
Networks (RNN’s) da diese „zurückblicken” können um die „Zukunft“ vorherzusagen [2] [3]. 
Hierbei wurden als erste Architektur LSTM-Zellen gewählt, eine Unterart der Recurrent 
Neural Networks. Bei diesen Zellen ist die Problematik des Vanishing Gradient-Problems 
reduziert. Ein weiterer Vorteil ist, dass die LSTM-Zellen selbständig lernen, welche 
Zeitabstände und welche Daten in welchen Zeitabständen [4] relevant sind. Zusätzlich 
werden diese LSTM-Zellen in vielen funktionierenden Systemen erfolgreich angewendet.

Als Zweite KI-Architektur werden 1d Convolutional Neural Networks (1dCNN) evaluiert. 
Dies hat den Hintergrund, dass diese 1D CNN sehr erfolgreich [5] in Time Series Prediction 
eingesetzt werden und gleichzeitig die 2d CNNs State of the Art im Bereich der Intelligenten 
Bildverarbeitung sind. Bei Evaluierungen schnitten die 1d CNNs besser ab als die
LSTM-Zellen. Allerdings ist dies stark vom Anwendungsfall abhängig.

Im Weiteren wird von der Betrachtung statistischer Methoden zur Vorhersage von Zeitreihen 
abgesehen, da prinzipiell auch eine intelligente Bildverarbeitung eingesetzt werden soll und 
dies nur mit Neuronalen Netzen möglich ist. Folglich fokussierte sich die Recherche auf die 
Fehlerdetektion mittels Neuronaler Netze.



Lernen konkreter Fehlerzustände:
Bei der Identifikation von konkreten Fehlerzuständen besteht der Vorteil, dass konkrete
Fehlerfälle vorhergesagt werden können. Allerdings steht dem gegenüber, dass dies zum
einen ein Supervised Learning voraussetzt, welches nur sehr schwer in einer automatisierten
Retraining-Struktur implementiert werden kann. Und zum anderen werden andere auftretende
Fehlerfälle, die nicht in den Trainingsdaten enthalten sind, nicht detektiert.

Aus diesem Grund fokussierten wir uns zunächst auf eine Regressionsanalyse zur
Signalvorhersage des „Normalzustands", um in einem ersten Schritt zwischen
Normalverhalten und Fehlverhalten zu differenzieren.

Anomalien bei der Vorhersage des „Normalzustands“:
Folglich wird ein neuronales Netz zur Vorhersage des „Normalzustands“ trainiert. Weichen
die Werte der Echtzeitdaten signifikant von den erwarteten (vorhergesagten Werten) ab, wird
von einer Anomalie gesprochen. Hierbei muss nach [6] zwischen drei Anomalien
unterschieden werden:

1. Punkt-Anomalie, ein einzelner Wert weicht ab, z. B. auf Grund von Rauschen oder
Fehldetektion des Sensors

2. Kontext-Anomalie, üblich in Zeitreihen, manchmal sind Anomalien in einem Kontext
richtig, aber in einem anderen falsch. Hier wurden Verkehrsdaten als Beispiel
genommen, bei denen es schlüssig ist, dass im Berufsverkehr der Verkehr stark
ansteigt. Hingegen wäre ein Ansteigen nachts um 1 Uhr aber eine Anomalie. In Bezug
auf Motordaten könnte man sagen, bei Vollgas wird viel Luft/Druck benötigt, aber im
Stand nicht so sehr. Wenn dagegen im Stand auch viel Luft/Druck erforderlich wäre,
könnte beispielsweise der Luftfilter defekt sein.

3. Collective-Anomaly, regelmäßige Muster treten mit gleichen Zeitabständen auf, aber
einmal sind diese Zeitabstände sehr verkürzt. Der Herzschlag ist ein sehr regelmäßig
aufkommendes Ereignis, kommen aber z.B. auf Grund von Herzflimmern zwei
Herzschläge direkt nacheinander, ist dies eine Anomalie. Die Herzschlagverläufe
sehen auf dem EKG identisch aus, sind aber zeitlich deutlich näher zusammen als
normal. Diese Art der Anomalie nennt sich „Collective Anomaly“ und könnte bei
bestimmten Defekten im Motorenbereich auftreten.

Für das Projekt sind Kontext- und Collective-Anomaly relevant. Hierfür werden die
Neuronalen Netze zusätzlich mit einem Encoder/Decoder versehen. Aus dieser Kombination
ergibt sich ein Anomalie- Detector.



AP 6 - Machine Learning

In diesem Arbeitspaket wurde ein grundsätzlicher Ablauf der KI-Parametrierung für eine
passende KI-Architektur festgelegt. Da dieses Projekt ein generischer Ansatz zum
kontinuierlichen Trainieren und Deployen von neuronalen Netzen auf Edge Devices (hier der
ECU) sein soll, wurden zwei Arten des Ersttrainings der Netze implementiert. Zum einen ist
es möglich, ein vortrainiertes Netz als Basis zu hinterlegen. Dies bedeutet, es existiert ein
Datensatz für die gegebene Aufgabe. Anhand dieses Datensatzes wird eine KI-Architektur
trainiert. Ist dieser Prozess abgeschlossen, wird das trainierte Netz als Basisnetz genutzt und
von dieser Basis aus weiter trainiert.

Gibt es momentan keinen Datensatz zum Pretraining eines Neuronalen Netzes, ist es zum
anderen möglich, eine KI-Architektur zu hinterlegen, die zuerst zufällige Gewichtungen
enthält und erst beim ersten Ausführen der „continuous learning“ Pipeline mit realen Daten
trainiert wird. Im Rahmen dieses Arbeitspakets wurde der automatische Ablauf nach der
KI-Parametrierung implementiert, welcher als "continuous learning" bezeichnet wird. Dieser
Prozess umfasst die gesamte Pipeline von der Datenbeschaffung über die Aufarbeitung der
Daten bis zum Retraining und Deployen der Netze auf der ECU. Die Besonderheit liegt darin,
dass die gesamte Pipeline vollständig automatisiert ablaufen muss.

Zum Erreichen dieses Zieles wurden verschiedene Softwarearchitekturen evaluiert. Am Ende
einigte man sich auf das „Pipes and Filter“-Prinzip. Dieses Prinzip speichert jedes Ergebnis
des Filters, welcher die Daten verändert, persistent ab. Diese persistenten Files sind die
sogenannten Pipes. Der nächste Filter wird erst aktiviert, wenn der vorherige Filter
abgeschlossen ist. Diese Vorgehensweise hat mehrere Vorteile, zum einen sind die Daten
persistent gespeichert, dies bedeutet, dass die Daten, mit welchen das Neuronale Netz
kontinuierlich trainiert wurde, konsistent enthalten sind. Dies erleichtert zum einen die
Fehlersuche und zum anderen lassen sich auf vorhandenen Daten neue Netzstrukturen
implementieren und mit alten Netzstrukturen vergleichen. Sollte zudem ein Prozess/Filter
scheitern, wird die Pipeline nicht komplett von vorne ausgeführt, sondern erst ab dem
gescheiterten Filter. Dieses Fehlerhandling wird von „Luigi“ übernommen. Mit Hilfe von
„Luigi“ wurde diese Softwarearchitektur umgesetzt. Dabei übernimmt „Luigi“ das
Fehlerhandling und kümmert sich um die Abhängigkeiten unter den Filtern [7]. Zudem gibt
es eine grafische Oberfläche, um das Workflowmanagement zu visualisieren.
Dementsprechend komplexe Pipelines können mit „Luigi“ realisiert werden. Dabei wurde
„Luigi“ unter der Apache License 2.0 [8] veröffentlicht und ist somit Open Source und für
kommerzielle Produkte zugelassen.

Ziel des „continuous learning“-Prozesses ist es, ein vorhandenes Neuronales Netz, im
laufenden Betrieb weiter zu trainieren, das heißt mit mehr Trainingsdaten zu verbessern. Wie
oben erwähnt wurde zum Erreichen dieses Zieles eine „Pipes and Filters“-Architektur
implementiert, welche in Abbildung 2 visualisiert ist. Hierbei werden im ersten Schritt die
interpretierten Rohdaten aus der Datenbank gelesen, im nächsten Schritt wird der Datensatz



so aufbereitet, dass die Rohdaten als Trainingsdatensatz für das Neuronale Netz dienen
können. Danach werden die Daten an den Filter des Retrainings weitergereicht. Dieser
Prozess lädt im ersten Schritt das vorhandene Netz aus einer Datenbank, um die vorhandene
Gewichtung der Netze zu optimieren. Ist der Trainingsprozess abgeschlossen, wird das Netz
in der Datenbank abgespeichert und im nächsten Schritt in ein Tensorflow Lite-Modell
konvertiert. Dieses Tensorflow Lite-Modell wird als Debian-Paket gebaut und über den
Sontheim-Updater an die Edge Devices deployed. Die „continuous learning“ -Pipeline wurde
in Python implementiert und läuft auf einem Debian-Server in einem Docker-Container.
Beim Start des Docker-Containers wird der Zeitabstand definiert, in welchen zeitlichen
Abständen die Pipeline ausgeführt wird.

Abbildung 2 Implementierte Architektur zum Retraining und Deployen der Neuronalen Netze

Da sich im weiteren Projektverlauf eine zu geringe Datengrundlage für die Ermittlung von
spezifischen Gewichtungen für Anwendungsfälle (AP 6.2) und einhergehender Validierung
der Netzstruktur (AP 6.3) ergab, wurde die Forschungsfrage der Ausführungszeit für
generische Netzstrukturen durch die HKE adaptiert. Hierzu wurde AP 9 und AP 10 durch die
HKE vorgezogen und stärker fokussiert.



Sollten künftig Validierungsmaßnahmen angedacht sein, könnten diese ebenfalls in die
Pipeline aufgenommen und automatisiert bei jedem Ausführen des „continuous learning“
Prozesses ein Ergebnis liefern. Dies ermöglicht es, den Trainingsfortschritt kontinuierlich zu
überwachen.

AP 7 - Analyse in der ECU

Mapping von Abweichungen auf bekannte Fehler:
In diesem Arbeitspaket wird das Mapping von Abweichungen auf bekannte Fehler durch
Methoden des Supervised Learnings durchgeführt. Dies basiert auf den Erkenntnissen der
vorangegangenen Arbeitspakete. Gemäß AP 6 wurde die KI-Architektur identifiziert und ein
initiales Netz zur Abbildung des Normalbetriebs erstellt. Nach dem Deployment auf die ECU
werden alle Output-Parameter des neuronalen Netzes gemäß AP 4 über RPC ebenfalls an den
MQTT Publisher und somit an die Cloud übermittelt (siehe Abbildung 1).

Für die eingehende Untersuchung werden die durch Regressionsanalyse vorhergesagten
Zeitreihen zunächst vollständig an die Cloud übertragen. Die bisherige Cloud-Architektur
wird erweitert, um eine Fehlerklassifikation durch Methoden des Transfer Learnings zu
ermöglichen. In festgelegten Intervallen erfolgt ein Analyseprozess zum Vergleich der
Signale, wie in Abbildung 3 dargestellt (Signal Diff Process).

Abbildung 3 Architektur zum Transfer Learning der Neuronalen Netze



Dieser Prozess ermittelt die Differenz zwischen den simultan erfassten
CAN-Bus-Signal-Zeitreihen und den durch Regressionsanalyse vorhergesagten Zeitreihen
anhand des root mean square error (RMSE). Wenn die Abweichung über das vorgegebene
Akzeptanzmaß hinausgeht, werden beide Datensätze für einen vorgegebenen
Erfassungszeitraum in ein separates Unknown Knowledge-Datenbankschema überführt.

Nach Abschluss des Entwicklungsstadiums kann der Prozess auch als Detektor für
unbekanntes Wissen direkt auf dem Edge Device integriert werden (siehe Abbildung 4), die
Integration lässt sich modular via RPC realisieren.

Sammlung der Fehler im Knowledge-Management:
Die erfassten Zeitreihen im Unknown Knowledge-Schema können auch als Fehler des bisher
trainierten Modells betrachtet werden. Da eingangs Daten zum Normalverhalten zum
Training herangezogen wurden, handelt es sich folglich um detektierte Fehlerzustände oder
Abweichungen des Modells, welche es aufzubereiten gilt. Somit wurde die Sammlung der
Fehler im Knowledge-Management laut AP 7.3 abgebildet

AP 8 - Knowledge-Management

Aufbereitung von erkannten Fehlern:
Wie bereits im Abschnitt zur Auswertung und Bestimmung der optimalen Methoden erwähnt,
bedarf es zur Erkennung konkreter Fehlerzustände und Kategorien Methoden des Superviced
Learning, denn zunächst ist es nötig, erkannte Fehlerzustände zu bekannten Kategorien zu
klassifizieren.

Definition einer Wissensbasis durch Manuelles Benutzer Labeling:
Die im "unknown knowledge schema" hinterlegten Verläufe können durch
Visualisierungstools für Endbenutzer aufbereitet werden, wobei in diesem Fall Grafana
verwendet wurde. Für die abweichenden Signale wird durch den Benutzer, falls es sich um
einen Fehler handelt, in der Datenbank ein Label der Fehlerkategorie hinterlegt. Sollte ein
Fehler ausgeschlossen werden, wird dies ebenfalls durch ein Label “normal behavior”
vermerkt. Existiert eine ausreichend große Datengrundlage, kann ein Klassifikator (Error-
Classifier in unseren Versuchen ein weiteres CNN) trainiert werden.

Unterstütztes Labeling durch Semi-Supervised Learning:
Nach Abschluss des initialen Trainings kann der Error-Classifier durch semi-supervised
learning zu Pseudo-Labeling herangezogen werden, um den Benutzer zu unterstützen.

Definition der Wissensbasis aus der Cloud für die ECU:
Nach den Trainings des Klassifikators gilt es auch, das Netz zur Regressions-Vorhersage mit
den neuen Daten zu trainieren, um die Wissensbasis zu erweitern und folglich bessere



Vorhersagen der Signale (inklusive Fehler) zu ermöglichen. Hierzu werden die aus dem
"unknown knowledge schema" (Abb. 3) in das "interpreted schema" (Abb. 2) kopiert und der
Retrainingsschritt angestoßen. Abschließend können die Daten aus dem "unknown
knowledge schema"entfernt werden.

Training Neuronaler Netzwerke und Ermittlung passender Gewichtungen:
Generisch betrachtet lassen sich zur Erkennung einzelner Fehlergruppen jeweils geeignete
Modelle trainieren, um diese in einem weiteren Schritt durch Methoden des Transfers
Learnings wieder zu vereinigen.

Zur einheitlichen konventionellen Nutzung entsprechender Methoden wurde beispielsweise
die Bibliothek ADAPT - Awesome Domain Adaptation Python Toolbox entwickelt und im
Rahmen des Projektes erprobt. So stellt ADAPT zahlreiche Tools für Transfer Learning und
Domain Adaptation bereit.

Da der HKE jedoch speziell zu Fehlerzuständen keine Daten zur Verfügung standen, war es
nicht möglich, konkrete Fehler auf bekannte Fehlerzustände zurückzuführen und
einhergehende Abweichungen zu analysieren. Der Fokus wurde daher auf die generische
Sammlung und Aufbereitung der Fehler im Knowledge-Management gelegt.

Experimentelle Versuche, welche losgelöst von der Problemdomäne durchgeführt wurden,
zeigen, dass die Methoden des Transfers Learnings das Potential besitzen, den
Trainingsprozess zu beschleunigen, die notwendige Menge der Trainingsdaten zu reduzieren
und die Robustheit gegenüber des Overfittings zu steigern. Zur Anwendung der
Transferverfahren ist zu beachten, dass die Input-Dimensionalität die Variabilität
eingeschränkt. So ist diese im Nachgang nicht erweiterbar, diese Einschränkung bei der
Modifikation gilt zudem für die notwendige Skalierung der Eingangssignale. Wir empfehlen
daher bei der Auswahl der Signale möglichst großzügig zu sein, was als Seiteneffekt dem
trainierten Modell mehr Raum zur Nutzung von Kausalitäten ermöglicht.

Ableitung von Maßnahmen und Aufbereitung für ECU:

Abbildung 4 Architektur zur Operativen Fehler Prediction

Die Anwendung auf der ECU kann durch die bereits vorgestellten Methoden im
Baukastenprinzip realisiert werden. Das Debian Paket deployt sowohl die aktuellen



Konfigurationen als auch beide Netzmodelle (Vorhersage und Classifier). Ein weiterer
Inference-Prozess wird gestartet, und alle Einzelprozesse werden durch die RPC verknüpft.
Die vorhergesagten Zeitreihen werden zur Gegenüberstellung der nachfolgenden gemessenen
Daten verwendet, um kontinuierlich weiter zu lernen. Abhängig vom vorhergesagten Fehler
können Gegenmaßnahmen durch einen Regelungsprozess vorgenommen werden.

Die Leistungsgrenzen der ECU hinsichtlich der Gesamtausführungszeit für einen Zyklus
(Datenerfassung, Interpretation, Ausführung der Inferenzen, Signalabgleich,
Datenübertragung und Regelung) sind hierbei zu beachten. was die Relevanz der
Ausführungszeiten von Netzstrukturen als Forschungsfrage bekräftigt. Die Architektur zur
operativen Fehler-Prediction ist in Abbildung 4 dargestellt.

AP 9 - Entwicklung eines Demonstrators und Feldtests

Verzögerung durch Bauteil-Mangel:
Aufgrund eines Bauteil-Mangels beim Projektpartner kam es zu erheblichen Verzögerungen
bei der Entwicklung der geplanten Demonstratoren. Um dennoch die Echtzeit-Fähigkeiten
des Gesamtsystems zu erproben und Funktionstests durchzuführen, wurde beschlossen, einen
eigenen Versuchsaufbau zu erstellen. Dieser ermöglichte Funktionstests gemäß AP 9.3 und
eine Untersuchung der Performance von Neuronalen Netzwerken auf Embedded Geräten
gemäß AP 10.5, infolge von AP 2.3.

Da die HKE ein besonderes Interesse an der anwendungsorientierten Forschung hat, wurden
die ECUs nicht nur in einem Versuchsaufbau, sondern auch im Feld evaluiert. Dies resultierte
in einem erheblichen Mehraufwand für die HKE, da neben dem Aufbau und der bereits
zusätzlich bearbeiteten APs (2.3 u. 10.5) auch Fehler der ECU identifiziert wurden:

Temperaturproblematik:
Während der Feldtests in einem Fahrzeug der HKE wurde festgestellt, dass die
experimentelle Hardware der künftigen Generation des Telematiksystems vermehrt Ausfälle
aufgrund von Überhitzung der CPU zeigte. Dies führte zu einer Notabschaltung bei 100°C.
Die Ursache lag in der zu geringen Ableitung der Wärme durch das neue Layout der
Hardware und neue Bauteile. Die Problematik wurde mit dem Projektpartner untersucht, und
dieser erarbeitet derzeit ein Konzept zur gesteigerten Wärmeableitung oder den Tausch der
Hardwarekomponenten.

Tests zur Buslast und lückenfreien Datenaquise:
Zur Gewährleistung der Echtzeit-Funktionalität bei der Überwachung multipler Sensorwerte
ist neben der Ausführungszeit der Neuronalen-Netze zudem die performante Datenakquise
und Vorverarbeitung hinsichtlich Ausführungszeit und Vollständigkeit relevant. Mit dem
Versuchsaufbau der HKE konnten unter Zuhilfenahme synthetischer CAN-Daten Messungen
zur Performance der Datenerhebung vollzogen werden. Dabei ergab sich, dass durch die
gewählte Hardware-Architektur des Projektpartners (Anbindung Stm32 mit USB 1) eine
blockweise Verarbeitung der CAN-Nachrichten notwendig ist.



Die Nachrichten werden spätestens alle 250 µs oder nach dem Erhalt von 10 Nachrichten auf
der ECU zur Verfügung gestellt. Da die Erhebung der Zeitstempel erst auf der ECU realisiert
ist ergibt sich keine äquidistante Zeitstempel-Zuordnung mehr (siehe Abb 5).

Abbildung 5 Nicht äquidistanter Messverlauf

Die Erkenntnisse wurden mit dem Projektpartner geteilt und entsprechende
Lösungsstrategien erörtert. Langfristig soll die Verarbeitung von Hardware-Zeitstempeln
Abhilfe schaffen.

Monitoring von Startup-Fehlern:
Bei Feldtests wurde festgestellt, dass die ECU nach wiederholtem Boot-Prozess
möglicherweise nicht korrekt startete. Ein Reset der Hardware durch Entfernen der
Spannungsversorgung KL30/31 war notwendig. Ein Real-Time-Clock-Wakealarm wurde
integriert, um die ECU im Low-Power-Modus in festgelegten Zeitabständen einen Startup
vollziehen zu lassen. Weitere Untersuchungen ergaben, dass es sich um einen Fehler des
Microcontrollers beim Boot-Prozess handelte. Zur Vorbeugung erfolgt nun ein Monitoring
der Boot-Prozedur durch den STM32 mit automatisiertem Reset im Fehlerfall.



Demonstratoraufbau:

Abbildung 6 Demonstrator HKE

Zur Steuerung und Visualisierung der Metriken des Demonstrators wurde ein Raspberry-Pi
mit CAN Head genutzt. Über den verbauten IMC busdaq-x-ET wird ein synthetisches



CAN-Signal erzeugt, welches durch den COMhawk-xt mit der Datenerfassungs-Software der
HKE erfasst wird. Die neuronalen Netz-Inferenzen werden auf dem IMX-8-EVK, welches
die künftige Zielarchitektur des Projektpartners ist, ausgeführt (Darstellung des
Versuchsaufbaus siehe Abb. 6).

Die Auslagerung des Inferenzprozesses konnte durch die Implementierung einer RPC via
Ethernet realisiert werden. Um auf die Konfigurations-Dateien und Modelle der deployten
Debian-Pakete zugreifen zu können, wurde zudem das Filesystem des COMhawk-xt via
SSHFS eingebunden. Herausforderungen ergaben sich hierbei bei der Integration der
notwendigen Paket-Abhängigkeiten und der Verwendung der Neural Processing Unit (NPU)
des IMX8, welche auf Fehler in der Dokumentation des Zulieferers zurückzuführen waren.
Diese wurden zwischen HKE und dem Zulieferer geklärt und dem Projektpartner transparent
dargelegt.

AP 10 - Durchführung von Demonstrator-Tests

Im Rahmen des Projektes wurden Tests und Experimente durchgeführt, um die
aufgeworfenen Fragestellungen zur Antwortzeit von Neuronalen Netzen auf Edge-Geräten zu
beantworten. Dabei liegt der Fokus auf generischen Netzstrukturen, die
anwendungsunabhängig sind und somit vielfältige Anwendungsdomänen abdecken können.
Hierzu wurde eine Vielzahl an Netzen mit variierenden Größen und Aktivierungsfunktionen
getestet.

Die Relevanz der Fragestellung ergab sich dabei durch die wachsende Bedeutung des
Vorfilterns und der intelligenten Auswertung von Daten direkt an ihrer Quelle im Zeitalter
der Industrie 4.0 und der zunehmend datengetriebenen Gesellschaft. Dies erfordert den
Einsatz von Edge Devices, die jedoch aufgrund begrenzter Rechenleistung, bedingt durch
Kosten- und Energieeffizienz, herausfordernd sind. Im Gegensatz zu bisherigen
Benchmarking-Ansätzen, die sich hauptsächlich auf Bildverarbeitungsnetze wie ResNet50
oder MobileNet V2 konzentrieren, zielt dieses Arbeitspaket darauf ab, die Antwortzeiten in
der Signalverarbeitung allgemeiner zu erforschen.

Anhand empirischer Ergebnisse für Antwortzeiten auf bestimmten Edge-Geräten werden
relevante Einflussgrößen hinsichtlich der Ausführungszeiten identifiziert. Zudem wurden
durch notwendige Quantifizierungen gegebene Einschränkungen festgehalten.

Netzgrößen:
Die Netzgrößen für die Versuche wurden in Bezug auf Anwendungen in der
Signalverarbeitung, insbesondere für Predictive Maintenance, dimensioniert. Im Gegensatz
zu komplexen Bildverarbeitungsnetzen mit Hunderttausenden bis Millionen Gewichten
wurden in dieser Studie rechteckige fully connected Netze verwendet. Die Dimensionierung
berücksichtigt relevante Größen aus realen Anwendungen, wobei viele erfolgreiche Netze
weniger als 40.000 Neuronen aufweisen[9]. Es werden 4000 verschiedene



Netzkonfigurationen evaluiert, die Input/Output Dimensionen, Anzahl der Neuronen pro
Layer und Anzahl der Layer variieren. Der Fokus liegt auf der Repräsentation eines Großteils
der Anwendungen in der Signalverarbeitung. Die untersuchten Netzkonfigurationen verfügen
über eine Spannweite von 7 bis zu 7 Millionen trainierbaren Gewichten.

Versuchs Setup:

Tabelle 1 Benchmarking Hardware

1) Zeitmessung: Die Walltime wird zur Ermittlung der Antwortzeiten verwendet, da sie
bei Versuchen mit Multithreading äquivalent erfasst werden kann. Um mögliche
Verfälschungen durch Interrupts zu minimieren, wurden 100.000 Berechnungen mit
variierenden Input-Vektoren durchgeführt, und die durchschnittliche Dauer wurde
berechnet. Diese Methode orientiert sich an Arbeiten von [10] und [11]. Die
Zeitmessung wurde sowohl auf einem CPU-Kern als auch auf mehreren Kernen der
Edge-Geräte durchgeführt. Multithreading wurde nicht selbst implementiert;
stattdessen wurde die TensorflowLite-Inferenz mit mehreren möglichen Threads
initialisiert.

2) Datenbasis: Für die Experimente wurden synthetisch generierte Daten verwendet, da
der Fokus ausschließlich auf den Antwortzeiten liegt und nicht auf der
Klassifikationsgenauigkeit. Eine Reduktion der Gewichte durch Pruning wurde
ausgeschlossen, da der Standardconverter von Tensorflow zu Tensorflow Lite solche
Optimierungen nicht vorsieht. Das Ziel ist es, die Performance der Hardware unter
Verwendung von Tensorflow Lite zu testen und nicht die Performance
system-spezifischer Delegatoren oder Quantifizierungsmethoden zu bewerten.

3) Evaluation: Hardware Die Benchmarks wurden auf den in Tabelle 1 aufgeführten
Systemen durchgeführt, wobei jeweils die CPU des Systems verwendet wurde. Die
Verwendung von Hardware-Beschleunigern wurde aufgrund des Fokus auf geringe
Netzgrößen vermieden, da dies mit einem Overhead bei der Initialisierung und den
Kosten für das Schreiben und Lesen im Speicherbereich verbunden ist.
Hardware-Beschleuniger wie die NPU des 8MPLUSLPD4-EVK erfordern
Quantifizierungen der Modelle, was im Widerspruch zur Zielsetzung steht, die
Genauigkeit der Modelle nicht zu beeinträchtigen [12]



Analyse des Einflusses der Netzgröße und Struktur:

Abbildung 7 Einfluss der Netzgröße und -struktur auf Antwortzeiten

Es wurde der Einfluss der Netzgröße und -struktur auf Antwortzeiten und Speicherbedarf
untersucht. Abbildung 7 zeigt, dass die Input- und Output-Dimensionalität die
durchschnittliche Antwortzeit nur marginal beeinflussen. Die Anzahl der trainierbaren
Parameter weist jedoch einen linearen Zusammenhang auf, dieser Zusammenhang besteht
auch hinsichtlich des Speicherbedarfs.

Versuchsdurchführung:

Die Versuchsdurchführung orientiert sich an den Erkenntnissen, die in der Analyse des
Einflusses der Netzgröße und der Struktur gewonnen wurden. Die Rahmenbedingungen für
die Evaluation werden definiert, darunter:



1. Die Antwortzeiten hängen primär von der Gesamtzahl der trainierbaren Parameter im
Netz ab, neben der Hardware-Plattform.

2. Es werden rechteckige Netzstrukturen verwendet, um die Anzahl der Variationen zu
reduzieren.

3. Die Variation der Input- und Output-Dimension wird aufgrund marginaler Einflüsse
auf die Antwortzeiten vernachlässigt.

Die Versuche werden unter Ausschluss anderer Prozesse (außer den
Betriebssystemprozessen) durchgeführt, und es erfolgen jeweils 100.000 Berechnungen, um
Ausreißer zu minimieren. Die Ergebnisse wurden in Form von Grafiken und Tabellen
aufbereitet, um die Antwortzeiten in Abhängigkeit von verschiedenen Faktoren wie
Netzgröße, Struktur und Aktivierungsfunktion zu zeigen. Auf die detaillierte Darstellung
dieser wird auf Grund der angestrebten Veröffentlichung an dieser Stelle verzichtet.

Es werden Auswertungen für Single-Threading und Multi-Threading durchgeführt, wobei
verschiedene Aktivierungsfunktionen betrachtet werden. Überraschenderweise zeigt sich,
dass die Erwartung einer generellen Reduzierung der Antwortzeiten durch Multithreading
nicht erfüllt ist. Die Unterschiede in der Antwortzeit zwischen den Aktivierungsfunktionen
und Hardware-Plattformen werden eingehend analysiert.

Mögliche Seiteneffekte wie unterschiedliche Task Partitioning- und Scheduling-Strategien,
Temperaturverhalten, und CPU-Taktraten werden untersucht, um die Ursachen für die
beobachteten Unterschiede zu verstehen. Dabei wird auch auf alternative Benchmark-Tools
zurückgegriffen, um die Belastbarkeit der Ergebnisse zu belegen.

Die empirisch erhobenen Messdaten ermöglichen Approximationen der Antwortzeiten für
KI-Modelle auf den ausgewählten Plattformen. Diese Approximationen ermöglichen es dem
Anwender, Konfigurationen so auszulegen, dass eine kontinuierliche Stream-Verarbeitung
ermöglicht wird. Damit schließt diese Arbeit eine wichtige Lücke in der
Benchmark-Forschung, indem sie den Fokus von bestehenden Bildverarbeitungsnetzen auf
generische Netze erweitert, die in verschiedenen Anwendungsdomänen eingesetzt werden
können.

Zusammenfassung
Die Arbeiten tragen zum Verständnis der Herausforderungen bei, die mit dem Einsatz von
KI-Modellen auf ressourcenbeschränkten eingebetteten Plattformen verbunden sind. Da die
Nachfrage nach KI-Anwendungen direkt an der Datenquelle weiter steigt, können die
Erkenntnisse Praktiker und Forscher dabei unterstützen, fundierte Entscheidungen zu treffen,
um optimale Leistungen in vielfältigen realen Szenarien zu erzielen.

Durch die Realisierung des Versuchsaufbaus war es zudem möglich, den automatisierten
Ablauf des kontinuierlichen Netz-Retrainings und damit einhergehenden Deployments (AP
6) praktisch zu erproben. Dabei kann festgehalten werden, dass eine lückenlose und
simultane Aufzeichnung der Sensorwerte essentiell für einen produktiven Betrieb einer
solchen Anwendung ist.



AP 11 - Erstellung Projektdokumentation

Während des gesamten Projektablaufs wurde die Projektdokumentation kontinuierlich
gepflegt und aktualisiert, um sicherzustellen, dass sie den aktuellen Stand des Projekts
widerspiegelt. Sie umfasst neben den Sachberichten, die NXP Korrespondenz und
Fehlerbehebungen.

Die Projektdokumentation dient nicht nur der Nachvollziehbarkeit, sondern auch der
Weitergabe von Wissen. Zukünftige Entwickler, Projektmanager oder Entscheidungsträger
können auf diese Dokumentation zurückgreifen, um ein tieferes Verständnis für das Projekt
zu entwickeln. Darüber hinaus ermöglicht sie eine strukturierte Evaluation des Projekterfolgs
und hilft, bewährte Praktiken sowie Verbesserungspotenziale zu identifizieren.

Literaturverzeichnis

[1] Reddi, V.J., et al., 2019. Mlperf inference benchmark.
URL: https://arxiv.org/abs/1911.02549, doi:10.48550/ARXIV.1911.02549.

[2] Malek, Nur’atiah Zaini · Lee Woen Ean · Ali Najah Ahmed· Marlinda Abdul. A
systematic literature review of deep learning neural network. s.l. : Springer Nature, 2021.

[3] Pra, Marco Del. Towards Datascience. [Online] 02. 11 2020.
https://towardsdatascience.com/time-series-forecasting-with-deep-learning-and-attention-
mechanism-2d001fc871fc.

[4] Hua, Yuxiu, et al. Deep Learning with Long Short-Term Memory for Time Series
Prediction. s.l.: IEEE Communications Magazine, 2019.

[5] Serkan Kiranyaz, Onur Avci, Osama Abdeljaber, Turker Ince, Moncef Gabbouj, Daniel J.
Inman,. 1D convolutional neural networks and applications: A survey. s.l. : Mechanical
Systems and Signal Processing,, 2021.

[6] M. Fahim and A. Sillitti. Anomaly Detection, Analysis and Prediction Techniques in IoT
Environment: A Systematic Literature Review. s.l. : IEEE Access, 2019.

[7] Litzel, Dipl.-Ing. (FH) Stefan Luber / Nico. bigdata-insider. [Online] 17. November 2020.
[Zitat vom: 07. 04 2022.] https://www.bigdata-insider.de/was-ist-luigi-a-978694/.

[8] https://github.com/spotify/luigi. [Online] [Zitat vom: 07. 04 2022.]
https://github.com/spotify/luigi.

https://www.bigdata-insider.de/was-ist-luigi-a-978694/
https://github.com/spotify/luigi


[9] V. Krasteva, S. M ́en ́etr ́e, J.-P. Didon, and I. Jekova, “Fully convolutional deep neural
networks with optimized hyperparameters for detection of shockable and non-shockable
rhythms,” Sensors, vol. 20, no. 10, p.2875, 2020.

[10] R. Adolf, S. Rama, B. Reagen, G.-Y. Wei, and D. Brooks, “Fathom: Reference
workloads for modern deep learning methods,” in 2016 IEEE International Symposium on
Workload Characterization (IISWC). IEEE, 2016, pp. 1–10.

[11] S. P. Baller, A. Jindal, M. Chadha, and M. Gerndt, “Deepedgebench: Benchmarking deep
neural networks on edge devices,” in 2021 IEEE International Conference on Cloud
Engineering (IC2E). IEEE, 2021, pp. 20–30.

[12] G. Verma, Y. Gupta, A. M. Malik, and B. Chapman, “Performance evaluation of deep
learning compilers for edge inference,” in 2021 IEEE International Parallel and Dis-
tributed Processing Symposium Workshops (IPDPSW), 2021, pp. 858–865.

2. Vergleich des Vorhabenstands mit der ursprünglichen Arbeits-, Zeit-
und Kostenplanung.

Zu Beginn des Projektes ergab sich nach den ersten 4 Monaten das Ausscheiden des
geplanten Projektmitarbeiters. Bedingt durch Corona gestaltete sich eine Neubesetzung
zunächst herausfordernd. Weiter verzögerte sich der Aufbau der Demonstratoren, was zu
einer zeitlichen Verschiebung des Projektes führte.

Aufgrund der mangelhaften Datenlage erfolgte in der Mitte der Projektlaufzeit eine
Neuausrichtung des Fokusses hin zur Thematik der Performance neuronaler Netze. Der
hierzu notwendige Aufbau und die Integration der Testsysteme im Feld als auch im
Laboraufbau verzögerten den Fortschritt weiter. Begründet ist dies durch Schwierigkeiten bei
der Hardwarebeschaffung und Herausforderungen bei der Integration der Systeme.

Im Berichtszeitraum waren folgende Mitarbeiter im Teilprojekt der Hochschule Kempten
tätig: Jonathan Zender, Michael Mössmer und Patrick Huber. Zusätzlich arbeiteten zwei
Studentische Hilfskräfte mit im Projekt. Um die Projektziele erreichen zu können, wurde eine
Verlängerung des Projektes um zwei Jahre beantragt und genehmigt.



3. Haben sich die Aussichten für die Erreichung der Ziele des Vorhabens
innerhalb des angegebenen Berichtszeitraums gegenüber dem
ursprünglichen Antrag geändert?

Ja, AP6 wurde um das Training der KI-Architektur und Validierung des neuronalen
Netzwerkes verkürzt, da durch mangelhafte Datenlage eine Ermittlung von passenden
Gewichtungen nicht realisiert werden konnte. Der Fokus wurde auf den automatischen
Ablauf gelegt. Als Ausgleich wurden die Fragestellungen zur Bestimmung der
Einflussfaktoren und der Performance-Grenzen bei der Nutzung neuronaler Netze
aufgegriffen.

4. Sind inzwischen von dritter Seite FE-Ergebnisse bekannt geworden, die
für die Durchführung des Vorhabens relevant sind?

Nein.

5. Sind oder werden Änderungen in der Zielsetzung notwendig?

Nein.

6. Fortschreibung des Verwertungsplans. Dies soll soweit im Einzelfall
zutreffend, Angaben zu folgenden Punkten enthalten
(Geschäftsgeheimnisse des Zuwendungsempfängers brauchen nicht
offenbart zu werden):

a) Erfindungen, Schutzrechtsanmeldungen und erteilte Schutzrechte, die vom
Zuwendungsempfänger oder von am Vorhaben Beteiligten gemacht oder in Anspruch
genommen wurden sowie deren standortbezogene Verwertung (Lizenzen u.a.) und
erkennbare Verwertungsmöglichkeiten:

Keine Änderung gegenüber Antragstellung bzw. im Berichtszeitraum.

c) Wissenschaftliche und/oder technische Erfolgsaussichten nach Projektende (mit
Zeithorizont) - u.a. wie die geplanten Ergebnisse in anderer Weise (z.B. für öffentliche
Aufgaben, Datenbanken, Netzwerke, Transferstellen etc.) genutzt werden können. Dabei ist
auch eine etwaige Zusammenarbeit mit anderen Einrichtungen, Firmen, Netzwerken,
Forschungsstellen u.ä. einzubeziehen:

Keine Änderung gegenüber Antragstellung bzw. im Berichtszeitraum.



d) Wissenschaftliche und wirtschaftliche Anschlussfähigkeit für eine mögliche notwendige
nächste Phase bzw. die nächsten innovatorischen Schritte zur erfolgreichen Umsetzung der
Ergebnisse.

Keine Änderung gegenüber Antragstellung bzw. im Berichtszeitraum.


