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Das interdisziplindre Verbundprojekt , Integrierte neurotechnologische Architektur zum kontaktlosen Screening von
virusbedingten Atemwegserkrankungen®, kurz ,VI-Screen®, hat ein Monitoring-System zur kontaktlosen Erkennung
von infektidsen Atemwegserkrankungen mit dem Ziel entwickelt und erprobt, Kliniken und weitere kritische
Infrastrukturen besser zu schiitzen. Das Verbundprojekt wurde vom Bundesministerium fiir Bildung und Forschung
(BMBF) im Rahmen von ,Anwender - Innovativ: Forschung fiir die zivile Sicherheit II“ gefordert. Als geférderte
Institutionen waren an dem Projekt das Universitatsklinikum des Saarlandes (UKS), die Medizinische Fakultat der
Universitdt des Saarlandes (UdS) und die Technische Universitiat Berlin (TUB) beteiligt. Das Teilvorhaben
»,Mathematische Bildverarbeitung und ethisch-rechtliche und gesellschaftlich-partizipative Technikbewertung“
wurde von Seiten der TUB durch das Fachgebiet ,Angewandte Mathematik“ (FG Mathematik) und das Fachgebiet
»Arbeitslehre/Technik und Partizipation“ (FG ARTE) durchgefiihrt.

FG MATHEMATIK

AUFGABENSTELLUNG UND VORGEGEBENE ZIELE des FG Mathematik umfassen die Auswertung und Verwertung
der multimodalen Videodaten des zu entwickelnden kontaktlosen Monitoring-Systems mit Fokus auf der Extraktion,
Verstarkung und Kompensation von lokalen Bewegungen. Die Methoden werden insbesondere an Gesichtsdaten
und die Anwendungsumgebung angepasst, um Mikrobewegungen an Nase, Augen, Mund und Ohren, welche mit
typischen Symptomen von Erkaltungskrankheiten einhergehen, automatisch zu lokalisieren. Dariiber wird
zusammen mit der UdS an der Umsetzung und Implementierung als Echtzeitsystem zur Pradiktion von Vitalwerten
gearbeitet.

WISSENSCHAFTLICHER UND TECHNISCHER STAND, AN DEN ANGEKNUPFT WURDE, bilden der eulersche und
lagrangesche Ansatz zur Modifikation von Bewegungen in Videosequenzen. Der eulersche Ansatz liefert hierbei
effiziente Algorithmen, welche die Verstarkung und Kompensation von Bewegungen in Echtzeit zulasst, wobei die
Interpretation und Detektion von Bewegungen allerdings schwierig ist. Der lagrangesche Ansatz basiert stattdessen
auf dem so-genannten Optischen Fluss, welcher eine direkte Interpretation und damit eine gezielte Detektion und
Modifikation von Bewegungen in bestimmten Bereichen erméglicht. Allerdings ist die numerische Berechnung des
Optischen Flusses wesentlich aufwendiger als die Verfahren des eulerschen Ansatzes.

ABLAUF DES VORHABENS: Zusammen mit den Projektpartnern der UdS wird an der gezielten Lokalisierung und
Verstarkung von Mikrobewegungen im menschlichen Gesicht und der kontaktlosen Extraktion von Vitalparametern
aus multimodalen Videosequenzen gearbeitet. Die geplanten Prototypen und Algorithmen konnten wie geplant
entwickelt werden und besitzen fiir die Anwendung im Gesamtsystem eine ausreichende Qualitat und Laufzeit.
Darliber hinaus werden Ansatze und Methoden aus dem Bereich des Optimalen Transports beziiglich eines Einsatzes
in der Mikrobewegungsdetektion und Datenfusion untersucht, welche einen Ansatz fiir die spatere Einbeziehung von
3D-Daten bilden. Leider kam es aufgrund einer Reihe von Unwagbarkeiten zu einer zeitlichen Verzégerung der
medizinischen Studie und der fiir das Projekt unerlasslichen Datenakquise durch die Projektpartner. Hierdurch wurde
eine Anpassung des Zeitplans notwendig. Nach einer kostenneutralen Verlangerung des Projekts konnten die
restlichen Projektziele beziiglich der kontaktlosen Extraktion von Vitalwerten mittels Datenfusion und die mit
Schnelltests vergleichbare Prognose erreicht werden.

WESENTLICHE ERGEBNISSE des FG Mathematik im Rahmen von VI-Screen umfassen: 1. Die Entwicklung von
neuartigen Methoden zur Detektion, Verstarkung und Dampfung von lokalen Bewegungen im Bereich des
menschlichen Gesichts, welche die geplante Merkmalsextraktion fiir das angestrebte Monitoring-System in
ausreichender Qualitat ermdoglichen. Die finalen Algorithmen wurden fiir die Echtzeitanwendung optimiert und
liegen als Grafikkarten-basierte Software vor. 2. Die Untersuchung und Entwicklung von Verfahren aus dem Bereich
des Optimalen Transports zur Interpolation und Mittelung von 3D-Daten des menschlichen Gesicht oder zur Pose der
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Probandin oder des Probanden. 3. Eine Verfeinerung des Facial Alignment Network (UdS) zur Bestimmung von so-
genanten Landmarks in Warmebildern, welches im Projekt insbesondere fiir die Fusion von RGB- und
Warmebildsequenzen und zur kontaktlosen Extraktion der Kerntemperatur verwendet wird. Insgesamt konnten mit
den Projektpartnern alle relevanten Komponenten des geplanten Monitoring-Systems entwickelt werden und erste
labordiagnostische Prognosen erzielt werden. Damit ergibt sich ein positiver Machbarkeitsnachweis fiir ein
Monitoring-System zur kontaktlosen Instantandiagnostik.

FG ARTE

AUFGABENSTELLUNG UND VORGEGEBENE ZIELE: Hauptaufgabe des FG ARTE war die ethisch-rechtliche und
gesellschaftlich-partizipative Technikbewertung bereits wahrend der Entwicklung des Monitoring-Systems.
Die ethisch-rechtliche Bewertung verfolgte zwei Ziele: 1. Den Entwurf des Ethikantrages juristisch (Unterauftrag) so
zu beraten, dass er von der Ethikkommission ein positives Votum erhalt. 2. Die fiir die Datenverarbeitung in einem
potenziellen autonomen Betrieb des Monitorings-Systems formulierten Rahmenbedingungen durch ein juristisches
Gutachten (Unterauftrag) so zu bewerten, dass entsprechend Europaischer Datenschutzgrundverordnung (DSGVO)
Sicherheit und Schutz der Daten gewahrleistet werden. Die gesellschaftlich-partizipative Bewertung hatte das Ziel,
durch Zufallsauswahl eingeladene Birgerinnen und Birger und Klinikbeschaftigte in Planungszellen fiir ein
Biirgergutachten zu beteiligen und ihre Empfehlungen in die Rahmenbedingungen einflieBen zu lassen.

WISSENSCHAFTLICHER UND TECHNISCHER STAND, AN DEN ANGEKNUPFT WURDE, waren zum einen ethisch-
rechtliche Aspekte in Public-Health (befasst sich mit Schutz und Férderung der Gesundheit der Bevélkerung),
insbesondere in Bezug auf die Abwagung von Grundrechten gegentiber Einschrankungen dieser Rechte zum Schutz
der Gesundheit der Bevolkerung, speziell in Pandemielagen, zum anderen Partizipation in Technikfolgenabschatzung
(TA) und Public-Health-Forschung, insbesondere Erkenntnisse Uiber die Einstellung der Bevolkerung zum Einsatz von
Kinstlicher Intelligenz (KI) im medizinischen Bereich, wie z.B. bei der Diagnostik bzw. Friherkennung von
Krankheiten.

Der ABLAUF DES VORHABENS umfasste fiir die ethisch-rechtliche Bewertung erstens die Begleitung und juristische
Beratung des Ethikantrags. Dieser erhielt ein positives Votum durch die Ethikkommission, so dass die Studie im
Verbundprojekt wie vorgesehen durchgefiihrt werden konnte. Zweitens wurden die zur Datenverarbeitung in einem
potenziell autonom laufenden Betrieb des Monitoring-Systems formulierten Rahmenbedingungen juristisch
begutachtet und im Hinblick auf Erfordernisse fiir Sicherheit und Schutz der Daten entsprechend DSGVO angepasst.
Fiir die gesellschaftlich-partizipative Technikbewertung wurden 41 durch Zufallsauswahl eingeladene Birgerinnen
und Biirger bzw. iber einen Newsletter eingeladene Mitarbeitende der Universitatsklinik des Saarlandes in Homburg
in zwei zweitagigen Planungszellen beteiligt. Sie wurden durch laienverstandliche Fachbeitrége tiber das Monitoring-
System und weitere Aspekte, wie z.B. Anforderungen an Datenschutz oder Risiken durch Cyberkriminalitat,
informiert und erarbeiteten ihre Empfehlungen, die in einem Biirgergutachten dokumentiert und veroffentlicht
wurden. Die Empfehlungen wurden im Verbundprojekt diskutiert und die Rahmenbedingungen fiir das Monitoring-
System wurden, soweit moglich, entsprechend dieser Empfehlungen weiter angepasst.

WESENTLICHE ERGEBNISSE sind: 1. Die auf Basis der ethisch-rechtlichen und gesellschaftlich-partizipativen
Technikbewertung entwickelten Rahmenbedingungen fiir das Monitoring-System. 2. Das Birgergutachten
,Kontaktlose Infektionskontrolle an der Kliniktlir“. 3. Ein Fachartikel Gber die Erfahrungen und Ergebnisse der
Partizipation in VI-Screen als Beispiel fiir Planungszellen in der Technologieforschung und -entwicklung.
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Projekt VI-Screen - Abschlussbericht: 13N15754 Technische Universitat Berlin - Teil Il Eingehende Darstellung

1 EINLEITUNG

Das interdisziplindre Verbundprojekt , Integrierte neurotechnologische Architektur zum kontaktlosen Screening von
virusbedingten Atemwegserkrankungen®, kurz ,VI-Screen®, hat ein Monitoring-System zur kontaktlosen Erkennung
von infektidsen Atemwegserkrankungen mit dem Ziel entwickelt und erprobt, Kliniken und weitere kritische
Infrastrukturen besser zu schiitzen. Das Verbundprojekt wurde vom Bundesministerium fiir Bildung und Forschung
(BMBF) im Rahmen von ,Anwender - Innovativ: Forschung fiir die zivile Sicherheit II“ gefordert. Als geférderte
Institutionen waren an dem Projekt das Universitatsklinikum des Saarlandes (UKS), die Medizinische Fakultat der
Universitat des Saarlandes (UdS) und die Technische Universitat Berlin (TUB) beteiligt.

Das Verbundprojekt umfasste folgende Arbeitspakete (AP):

AP1 KOORDINATION

AP2 KONTAKTLOSE DATENERFASSUNG

AP3 MOLEKULARBIOLOGISCHE DATENERFASSUNG UND -ANALYSE

AP4 SIGNAL- UND VIDEOVERARBEITUNG

AP5 DATENFUSION UND EVALUATION

AP6 ETHISCH-RECHTLICHE UND GESELLSCHAFTLICH-PARTIZIPATIVE TECHNIKBEWERTUNG

Von Seiten der TUB berichten im Folgenden das Fachgebiet Angewandte Mathematik (FG Mathematik) und das
Fachgebiet Arbeitslehre/Technik und Partizipation (FG ARTE) tber die im Berichtszeitraum 01.08.2021 bis 31.12.2023
im Teilvorhaben ,Mathematische Bildverarbeitung und ethisch-rechtliche und gesellschaftlich-partizipative
Technikbewertung” durchgefiihrten Arbeiten und Ergebnisse. Gesamtziel dieses Teilvorhabens war einerseits die
videobasierte und multimodale Bildverarbeitung (FG Mathematik) und andererseits die ethisch-rechtliche
Bewertung und partizipative Begleitung der Entwicklung des Monitoring-Systems (FG ARTE). FG Mathematik war an
AP1, AP4 und AP5 und FG ARTE an AP1 und APé beteiligt.

In den nachfolgenden Kapiteln berichtet jeweils zunachst das FG Mathematik, dann das FG ARTE.

2 AUFGABENSTELLUNG UND VORGEGEBENE ZIELE

|2.1 FG MATHEMATIK

Die Vision hinter dem interdisziplindren Verbundprojekt VI-Screen ist die Entwicklung und Erprobung eines
praxistauglichen Monitoring-Systems zur kontaktlosen Erkennung von infektiosen Atemwegserkrankungen, um
kritische Infrastruktur, wie beispielsweise 6ffentliche Einrichtungen und insbesondere Kliniken, effizient und ohne
groRere Auswirkungen auf die alltdglichen Routinen vor Ort besser schiitzen zu konnen. Kern des Monitoring-Systems
ist hierbei das Zusammenspiel einer Reihe von unterschiedlichen Kamera-Systemen und einer zu entwickelnden
Prognose-Software, um signifikante Hinweise auf infektiose Erkrankungen in Echtzeit zu registrieren. Zum Trainieren
der Prognose-Architektur wird in der Versuchsphase von VI-Screen ein bisher einzigartiger Datensatz von
registrierten und multimodal aufgenommenen dynamischen Bilddaten erstellt. Dieser Datensatz beinhaltet
einerseits Bildmaterial von Highresolution-Kameras zur Erkennung statischer Merkmale (Konjunktivitis,
Hautausschlag, Anderung der Durchblutung) und andererseits von Highspeed-Kameras zur Registrierung von hoch-
dynamischen Prozessen (Herzschlag, Atmung, Mikrobewegungen). Komplettiert werden diese Daten durch 3D-
Informationen von Stereoaufnahmen oder Tiefenbildkameras und durch ein Warmebildsystem.
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Im Rahmen des Verbundprojekts umfassen die Aufgabenstellungen des FG Mathematik die Auswertung und
Verwertung der multimodalen Videodaten mit Fokus auf der Extraktion von psychophysiologischen Parametern. Zur
Auswahl der relevanten, zu extrahierenden medizinischen Merkmale, fiir die medizinische Diagnose und zur
Evaluierung des entwickelten und trainierten Monitoring-Systems wird eine enge Zusammenarbeit mit dem UKS und
der UdS angestrebt. Die Extraktion der identifizierten medizinischen und biologischen Merkmale selbst erfolgt mit
Hilfe von modernen, im Projekt entwickelten Verfahren aus dem Bereich der mathematischen und dynamischen
Bildverarbeitung. Fokus der FG Mathematik ist hierbei die Extraktion von Mikrobewegungen mit einer
systematischen Strategie zur Untersuchung, Verstarkung und Kompensation von Bewegungen. Entgegen den meist
verwendeten eulerschen Zugangen werden lagrangeschen Methoden verwendet und deren Vorteile durch eine
einheitliche mathematisch Untersuchung herausgearbeitet. Die Methoden werden insbesondere an Gesichtsdaten
angepasst, um Mikrobewegungen an Nase, Augen, Mund und Ohren, welche mit typischen Symptomen von
Erkaltungskrankheiten einhergehen, automatisch zu lokalisieren. Darliber hinaus hat das FG Mathematik zum Ziel
zusammen mit den Projektpartnern der UdS das angestrebte Echtzeitsystems zur Pradiktion von Vitalwerten zu
entwickeln und zu implementieren. Genauer ist das FG Mathematik mit Zielen und Aufgaben in den Arbeitspaketen
AP1, AP4 und AP5 des Verbundprojekts beteiligt.

AP1 KOORDINATION

— AP1.1 KOMMUNIKATION UND PUBLIKATION: Stetige Kommunikation mit den Partnern im Hinblick auf die
Entwicklung von Methoden aus der mathematischen Bildverarbeitung (AP4) sowie des Maschinellen Lernens (AP5)
und die gemeinsame Publikation der Ergebnisse.

— AP1.2 DOKUMENTATION, VERWERTUNG, NORMEN: Gemeinsame Dokumentation der Implementierung und
Umsetzung der entwickelten Methoden und Algorithmen aus AP4 und AP5 sowie der zugehdrigen
Entwicklungsschritte, um die entwickelte Software auch nach Ende der Laufzeit universell nutzbar zu machen.

AP4 SIGNAL- UND VIDEOVERARBEITUNG

— AP4.4 ANALYSE: HIGHRESOLUTION-KAMERAS: Eignungsuntersuchung der Videoqualitit der hochauflésenden
Kamerakomponenten zur Extraktion von statischen oder langsamen Effekten, wie beispielsweise Konjunktivitis,
Hautausschlag, Anderung von Durchblutung oder Atmung. Verbesserung der Videoqualitit durch Fusion der értlich
hochaufgelésten mit zeitlich hochaufgelésten Daten aus AP4.5, und damit verbunden eine Verbesserung der
entwickelten Methoden aus AP4.5 zur Extraktion von Information beziiglich Puls, Atmung, Durchblutung und
Mikroexpressionen. Fir die Fusion der ortlich und zeitlich hochaufgelésten Daten wird insbesondere die
Verwendung von Orientierungspunkten (sogenannten Landmarks) in Gesichtsdaten untersucht.

— AP4.5 ANALYSE: HIGHSPEED-KAMERAS: Schwerpunkt des FG Mathematik, welcher die Entwicklung und
Untersuchung von Verfahren zur automatischen Erkennung, Verstarkung und Kompression von Bewegungen sowie
die Entwicklung von lokalen Quantifizierungskriterien fiir Mikrobewegungen basierend auf den optischen Fluss
umfasst. Kern der entwickelten Methoden ist die Zerlegung des Bewegungsfelds in globale und lokale Anteile, und
darauf aufbauend die gezielte Verstarkung von Mikrobewegungen und eine Dampfung der Gesamtbewegung des
Kopfes. Die glatte Zusammenfiihrung der verstarkten und gedampften Anteile ist ein wesentlicher Schritt innerhalb
von AP4.5. Neben der Bewegungsverstarkung/-dampfung wird eine Anpassung der entwickelten Verfahren zur
Registrierung von plétzlichen Farbanderungen, z.B. Erréten, untersucht.

— AP4.6 ANALYSE: STEREOAUFNAHMEN, TIEFENBILDKAMERAS: Kombination und Erweiterung der in AP4.5
entwickelten Methoden auf 3D-Bildern. Untersuchung der 3D-Informationen auf eine mogliche Eignung zur
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Extraktion von spiegelnden Oberflachen, welche beispielsweise auf kalten Schwei hindeuten, und zur Extraktion
der Pose der Probandin oder des Probanden.

AP5 DATENFUSION UND EVALUATION

— AP5.4 MACHINE-LEARNING-ARCHITEKTUR: Mitarbeit an der Entwicklung und Implementierung eines
Echtzeitsystems zur Pradiktion der Vitalparameter (Puls, Temperatur, Blinzelfrequenz, Gesichtsbewegungen, etc.).
Optimierung der entwickelten Methoden aus AP4 fiir den Echtzeiteinsatz, z.B. durch effiziente Implementierung
fir Grafikkarten. Entwurf eines Softwaresystems, das die Methoden zur Merkmalsextraktion auf den einzelnen
Kameras und Mikrofonen evaluiert und die Ergebnisse einem Prognose-Modul zur Verfligung stellt, welches die
labordiagnostischen Ergebnisse anndhert und gegebenenfalls eine Empfehlung flr weiteres Screening ausspricht.
Die Prazision des Gesamtsystems beziiglich der Identifikation von infektisen Atemwegsinfekten wird untersucht
und ausgewertet.

Der essentielle Meilenstein zur Projektmitte fiir die Verwirklichung des Gesamtprojekts seitens des FG Mathematik
ist die Implementierung der ersten Prototypen fiir die Mikrobewegungsverstarkung und -quantifizierung. Die
Qualitat der Prototypen ist hierbei flr ausreichend die geplante Merkmalsextraktion. (TVBb1)

|2.2 FG ARTE

Die Aufgabenstellung fiir das FG ARTE leitete sich aus dem Bedarf ab, bereits wahrend der technischen Entwicklung
des Monitoring-Systems die ethisch-rechtliche und gesellschaftliche Bewertung einzubeziehen. Erwartungen und
Befiirchtungen von potenziell das System anwendenden und davon betroffenen Zielgruppen sollten artikuliert
werden, z.B. in Bezug auf Transparenz, Information, Datenschutz, Sicherheit, Kontrolle und Mitwirkung. Daraus
sollten Anforderungen an das System abgeleitet und fiir die Entwicklung berticksichtigt werden, um das
Akzeptanzpotenzial fiir einen spateren Einsatz zu erhohen. Partizipation sollte dabei nicht ,Mittel zur
Akzeptanzbeschaffung” sein, sondern ,aktive Mit- und Ausgestaltung” anregen (Hildebrand et al. 2018, S. 203),
Transparenz schaffen, Informationen vermitteln und Empfehlungen erarbeiten, die im Forschungsverbund diskutiert
und, soweit moglich, auch beriicksichtigt werden sollten.

Vorgegebenes Hauptziel des FG ARTE war damit, entsprechend Gesamtvorhabenbeschreibung (GVB) und
Teilvorhabenbeschreibung (TVB), die ethisch-rechtliche und gesellschaftliche-partizipative Technikbewertung der
Entwicklung des Monitoring-Systems. Das FG ARTE war daflir mit Zielen und Aufgaben in AP1 und AP6 des
Verbundprojektes beteiligt.

AP1 KOORDINATION

— AP1.1: KOMMUNIKATION UND PUBLIKATION: umfasste fiir das FG ARTE die stetige Kommunikation mit den
Partnern im Hinblick auf den Ethikantrag (APé.1), die rechtliche Begutachtung von Datenschutz und
Datensicherheit in den Rahmenbedingungen fiir einen autonomen Betrieb (AP6.2) und die gesellschaftliche
Bewertung durch Partizipation mit Planungszellen/Blirgergutachten (AP6.3).

— AP1.2 DOKUMENTATION, VERWERTUNG, NORMEN: sah fir FG ARTE die Dokumentation der rechtlichen
Bewertung des Ethikantrags (AP6.1), die rechtliche Begutachtung von Datenschutz und Datensicherheit in den
Rahmenbedingungen fiir einen autonomen Betrieb (AP6.1) sowie die Dokumentation der Vorbereitung und
Durchfihrung der Planungszellen (AP6.3) vor.
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AP6 ETHISCH-RECHTLICHE UND GESELLSCHAFTLICH-PARTIZIPATIVE TECHNIKBEWERTUNG

— AP6.1 VORBEREITUNG UND BEGLEITUNG DES ETHIKANTRAGS: beinhaltete fiir das FG ARTE die Vorbereitung
und Begleitung des Ethikantrags fiir die ethisch konforme Planung der Patientenstudie (Bezug zu AP2 und AP3) und
seiner Einreichung zur Priifung durch die Ethikkommission.

— AP6.2 RECHTLICHE BEWERTUNG DER DATENSICHERHEIT UND DES DATENSCHUTZES: umfasste fur das FG ARTE
die rechtliche Bewertung der Datensicherheit und des Datenschutzes entsprechend DSGVO in den
Rahmenbedingungen fiir einen autonomen Betrieb (Bezug zu AP5) durch ein Gutachten, das durch einen
juristischen Unterauftragnehmer erstellt wurde.

— AP6.3 GESELLSCHAFTLICH-PARTIZIPATIVE TECHNIKBEWERTUNG: beinhaltete fiir das FG ARTE in der
Vorbereitung der Planungszellen die Konkretisierung der Fragestellungen fiir die Technikbewertung im Abgleich
mit den Verbundpartnern und die Auswahl der Referenten und Referentinnen fiir den partizipativen
Bewertungsprozess, so dass relevante, kontroverse Perspektiven zu Gehor gebracht werden. Danach sollten,
entsprechend dem Beteiligungsverfahren Planungszellen fiir ein Birgergutachten, im Beteiligungsprozess
insgesamt 50 Personen (2 Gruppen & 25 Personen) aus einer Zufallsauswahl aus Birgerinnen und Biirgern und
Klinikbeschaftigen in zweitdgigen Planungszellen Informationen erhalten, diskutieren und ihre Empfehlungen
abgeben. Verlauf und Ergebnisse der Planungszellen sollten in einem Biirgergutachten dokumentiert und
veroffentlicht werden.

Die beiden Meilensteine, die FG ARTE erreichen sollte, waren:

— Zur ersten Projekthalfte, d.h. zu Monat 12, da das Erreichen dieses Meilensteins Voraussetzung fiir die Fortsetzung
des Vorhabens war: ,Es wurde das Datensicherungskonzept fiir die Studie und den autonomen Monitoring Betrieb
durch ein Gutachten juristisch bewertet, diese Bewertung wurde im Gesamtverbund diskutiert und es wurden,
sofern erforderlich, Anpassungen am Datensicherungskonzept vorgenommen, die dokumentiert sind. Fir die
Studie liegt ein positives Ethikvotum und fiir den autonomen Monitoring Betrieb liegen datensicherungskonforme
Rahmenbedingungen vor“. (Meilenstein TVBb2)

— Zu Monat 24 (vor der kostenneutralen Verlangerung urspriinglich vorgesehenes Projektende): ,Die Planungszellen
wurden vorbereitet, die Agenda im Gesamtverbund entwickelt und abgestimmt, die Planungszellen wurden
durchgefiihrt und das Biirgergutachten wurde verfasst, an den Gesamtverbund tibergeben und veréffentlicht. Die
Ergebnisse des Bilrgergutachtens wurden im Gesamtverbund diskutiert und, soweit moglich,
berlicksichtigt.“ (TVBb3)

3 STAND DER WISSENSCHAFT UND TECHNIK

|3.1 FG MATHEMATIK

Der Fokus des FG Mathematik im Rahmen von VI-Screen liegt in der Entwicklung und Implementierung von
Methoden zur Lokalisierung und Verstarkung von lokalen Bewegungskomponenten bei zeitgleicher Kompensation
von globalen Anteilen. Fir das Gesamtvorhaben VI-Screen sind insbesondere lokale Bewegungen
(Mikrobewegungen und Mikroexpressionen) an Nase, Augen, Mund und Ohren von Interesse, welche oft im
Subpixelbereich der erfassten Kameradaten liegen, aber fiir den Menschen durch eine bloRe optische Auswertung
nicht nachweisbar sind. Fiir die gezielte Verstirkung von Mikrobewegungen und Mikroexpressionen fiir die spatere
automatische Prognose der labordiagnostischen Ergebnisse des angestrebten Monitoring-Systems, wird an eine
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Reihe von wissenschaftlichen Arbeiten angeknlipft. Ausgangspunkt des wissenschaftlichen und technischen Stands
zu Projektbeginn ist die Publikation (Liu et al. 2005), welche Techniken des optischen Flusses, siehe auch (Yuan et al.
2007, Balle et al. 2019), verwendet zusammen mit einer bildweisen Extrapolation verwendet, um Bewegungen in
Videosequenzen zu erfassen und zu verstarken. Um Informationen zum optischen Fluss fiir alle Objekte in einer Szene
zu erzeugen, wird ein Merkmalstracking zusammen mit einer ausgefeilten Klassifizierungsmethode verwendet. In der
Literatur wird dieser Ansatz oft als lagrangesche Methode bezeichnet. Alternativ kann die Bewegungsverstarkung
durch Filterung von Intensitdtsianderungen erfolgen (Wu et al. 2012, Zhang et al. 2017). Dadurch wird das Konzept
der Bewegungsverstarkung nicht nur auf Farbvariationen erweitert sondern ebenfalls die Anwendung in Echtzeit
ermoglicht. Diese popularen Verfahren fallen unter dem eulerschen Ansatz. Die phasenbasierte
Bewegungsverstarkung (Wadhwa et al. 2013) basiert auf einem dhnlichen Ansatz, wobei steuerbare Filterpyramiden
verwendet werden, um die Richtungsphaseninformation auf mehreren raumlichen Skalen zu zerlegen und wieder
zusammenzusetzen. Neben den rein eulerschen und lagrangeschen Methoden gibt eine Reihe von hybriden
Modellen, welche Konzepte beider Ansatze vereinen. Zwei wesentliche Methoden sind DeepMag (Chen & McDuff
2018) und DVMAG (Elgharib et al. 2015). DeepMag verwendet zur Bewegungsverstirkung ein sogenanntes
konvolutionalles neuronales Netzwerk, welches Helligkeitsintensitat als auch Informationen des optischen Flusses
verarbeitet. Mit diesem Verfahren kénnen auch auftretende Farbanderungen verstarkt werden. DVMAG ist eine
Methode, die zusatzlich Bildsegmentierungsschritte in die eulersche Methode integriert.

Die restlichen angestrebten Ziel des FG Mathematik im Verbundprojekt VI-Screen umfassen die Untersuchung von
multimodalen, dynamischen Bilddaten, insbesondere auf deren Eignung zur Verfeinerung der entwickelten
Extraktionsmethoden fiir Mikrobewegungen und Mikroexpressionen, sowie die Optimierung und Implementation
dieser fiir das Echtzeit-Monitoring-System. Der aktuelle wissenschaftliche und technische Stand, an welchem zu
Projektbeginn angekniipft werden kann, umfasst die folgenden Ansitze und Methoden: Zur Analyse von
Bewegungen in raumlichen 3D-Videosequenzen, welche mittels einer stereographischen Aufnahme oder mittels
einer Tiefenbildkamera gewonnen werden kdnnen, kénnen beispielsweise eine Reihe von Scene-Flow-Verfahren
(Mayer et al. 2016, Vogel et al. 2015) eingesetzt werden. Fiir die Modifikation der lokalen und globalen 3D-
Bewegungen wird die Einsetzbarkeit von Metamorphose-Verfahren (Cai et al. 2015, Fitschen et al. 2016, Persch et al.
2017, Neumayer et al. 2019) untersucht. Zur Kombination von multimodalen Daten zur spateren Auswertung durch
das Monitoring-System ist die mogliche Verwendung von Superresolutions- und Fusionsverfahren (Mifdal et al. 2017,
Zuckerman et al. 2020, Hertrich et al. 2021) vorgesehen.

3.2 FG ARTE

Das FG ARTE hat an den wissenschaftlichen Stand zu ethisch-rechtlichen Aspekten in Public-Health speziell bei
Screening und Monitoring im Gesundheitsbereich sowie zu Partizipation in Technikfolgenabschitzung (TA) und
Gesundheitsforschung bzw. Public-Health Forschung angekniipft und relevante Aspekte auch bei der Erstellung der
Agenda fiir die Planungszellen (s. Anhang 2 Biirgergutachten, Kap. 4; TUB 2023) berticksichtigt.

Ethisch-rechtliche Aspekte: Bei der Entwicklung von Technologien wie dem VI-Screen-Monitoring-System sind
ethisch-rechtliche Fragen zu berlicksichtigen, z.B. die Abwagung zwischen Grundrechten wie dem Recht auf
Freizligigkeit in Artikel (Art.) 11, Versammlungsfreiheit (Art. 8) oder Freiheit der Person (Art. 2) des Grundgesetzes
(BMJ und Bf) 2022, aktueller Stand) gegeniber deren erlaubten Einschrankungen durch MaBnahmen entsprechend
Gesetz zur Verhltung und Bekdmpfung von Infektionskrankheiten beim Menschen, § 28 (Infektionsschutzgesetz -
IfSG) (BMJ und BfJ 2023, aktueller Stand). Aus den Folgen dieser MaBnahmen ergeben sich wiederum Einflisse auf
das Leben von Menschen und auch daraus wiederum ethische Grenzen (Schulze-Heuling 2021). Unter dem Stichwort
»Public-Health-Ethik“ sind fiir das Monitoring-System z.B. Fragen nach Eingriffen in individuelle Autonomie bzw.
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Zwang zur Teilnahme oder Informations- und Einwilligungspflichten zu stellen und es ist als ethisches Prinzip zu
berlcksichtigen, dass die Maximierung des gesundheitlichen Gesamtnutzens und des Bevolkerungsschutzes zugleich
Menschenwirde, Effizienz und VerhiltnismaBigkeit achten muss (Kuhn und Wildner 2020). Die ethisch-rechtliche
Bewertung des Monitoring-Systems muss auf Basis solcher Prinzipien und relevanter Rechtsgliter aus juristischer
Sicht eine Einschatzung vornehmen, unter welchen Bedingungen und mit welchen Anforderungen z.B. an
informierter Zustimmung und Datenschutz das System in der Praxis eingesetzt werden kann. Eine Argumentation,
dass der Gesundheitsschutz starker wiege als der Datenschutz reicht aus ethisch-rechtlicher Sicht nicht aus, sondern
die VerhaltnismaRigkeit der MaBnahmen ist zu berlicksichtigen (Schmidhuber und Stéger 2021). Untersuchungen des
Robert Koch-Instituts haben gravierende Folgen von SARS-CoV-2-Ausbriichen am Beispiel von Kliniken, Alten- und
Pflegeheimen und Arztpraxen in Deutschland und die dringende Notwendigkeit, diese Einrichtungen vor dem Eintrag
zu schitzen, deutlich gemacht (Alpers et al. 2021). Dabei stellen ethisch-rechtliche Fragen der Wirksamkeit von
SchutzmaBBnahmen zur Infektionsverhiitung im Verhdltnis zu Folgen dieser MaBnahmen auf das Leben der
Menschen, z.B. des fehlenden Kontaktes zu Angehdrigen. Und auch beim Einsatz z.B. mobiler Apps zur
Kontaktnachverfolgung und sozialen Distanzierung (vgl. Shahroz et al. 2021) und von systematischem SARS-CoV-2-
Screening durch Tests und Messungen missen aus ethisch-rechtlicher Perspektive diskutiert werden. Der
obligatorische Einsatz dieser Technologien lasst sich nicht einfach durchsetzen. Ihre Implementierung braucht einen
ethischen Rahmen und muss durch Information, Transparenz und Partizipation begleitet werden, damit sich
Vertrauen in Einsatz und Nutzen dieser Technologien entwickeln kénnen (Mbunge et al. 2021). Neben méglichen
Risiken der Nutzung sensibler Daten, wie z.B. Standort und Gesundheitszustand bzw. Krankheitssymptomen von
Personen, die Werte wie Datenschutz und Privatsphire betreffen, sind dabei auch Fragen der Validitdt und
Wirksamkeit dieser Technologien von Bedeutung. Denn durch Messunsicherheiten begrenzte Vorteile von
Messverfahren sind einem moglicherweise falschen Sicherheitsgefiihl und moglicher Diskriminierung von Personen
gegeniberzustellen (Pana et al. 2021) und Unsicherheiten sind zu thematisieren und zu berlicksichtigen (Dell’'Isola et
al. 2021). Zudem koénnen z.B. Datenschutz und Datensicherheit aus ethischer und juristischer Perspektive
ausreichend gewahrleistet sein, dennoch kénnen Risiken durch Cyberkriminalitidt bestehen (vgl. z.B. BSI 2021, S.
51ff.). Auch Beflirchtungen, dass neue Technologien zu dauerhaften Instrumenten sozialer Zugangskontrolle und
Gesundheitsiiberwachung werden konnten, sind zu beachten. Reprasentative Befragungen bestadtigen zudem
Beflirchtungen und Skepsis der Bevolkerung im Anwendungsbereich von Kl in der medizinischen Diagnostik (vgl. z.B.
TUV-Verband e.V. 2021, S. 13). Ishmaev et al. (2021) sprechen (mit Verweis auf van den Hoven et al. 2012), von
,moralischer Uberlastung” angesichts aller ethisch-rechtlichen Aspekte neuer Technologien der
Gesundheitsiiberwachung, wenn Werte wie Datenschutz, Privatheit, Transparenz und Rechenschaftspflicht, aber
auch Werte wie Gesundheit der Bevolkerung und Sicherung der Gesundheitsversorgung zu beriicksichtigen sind. Das
zeigt die Aktualitat und Notwendigkeit der Einbeziehung der Perspektive von Birgerinnen und Birgern in diesen
Abwagungsprozess und der frithzeitigen Berlicksichtigung ethischer Aspekte bei der Entwicklung technologischer
Innovationen, wie sie z.B. auch im Gestaltungsansatz des Ethics by Design (EbD) gefordert wird (vgl. Ammon 2021;
European Commission 2021).

Partizipation in Technikfolgenabschatzung (TA) und Gesundheitsforschung bzw. Public-Health Forschung: In TA hat
Partizipation bereits lange Tradition, auch fur Transformations- und Innovationsprozesse (vgl. auch VDI/VDE 2021;
Grobe 2021) nimmt ihre Bedeutung zu. Aber auch der Einsatz von Partizipation in der Forschung ist von wachsender
Bedeutung. Das BMBF hat das ,Grundsatzpapier zur Partizipation“ (BMBF 2016) mit einer Partizipationsstrategie
(,Grinbuch Partizipation“, BMBF 2021) und einem partizipativen ,WeiBbuch-Prozess" mit Partizipation durch den
,Burgerrat Forschung” fortgesetzt (BMBF 2022) und mit diesem ,Burgerrat” selbst ein Format mit Zufallsauswahl,
auch als ,Mini-Publics” bezeichnet, eingesetzt. Flr VI-Screen wurde mit Planungszellen fir ein Blrgergutachten
ebenfalls der Einsatz von Partizipation mit Zufallsauswahl vorgesehen. Wie Ubersichten zeigen (z.B. Sayman & Hiigel
2021), werden ,Mini-Publics” in Forschungsvorhaben bisher noch selten eingesetzt. Laut Mini-Publics-Datenbank
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(ebd.) gehorten in den letzten 20 Jahren vor allem Biotechnologie bzw. Gentechnik und Neurotechnologie bzw.
Hirnforschung in der Kategorie ,Wissenschaft und Technologie® zu Themen, fir die ,Mini-Publics“ im Rahmen von
Forschung eingesetzt wurden. Im Bereich Kl, speziell zur Anwendung von Kl im Gesundheitsbereich, hat 2019 das
britische Greater Manchester Patient Safety Translational Research Center (NIHR) Mini-Publics in Form von zwei
Citizens' Juries durchfiihren lassen (NIHR, 2019). Dabei ging es im Zusammenhang mit gesetzlichen
Datenschutzverordnungen um die Frage, ob man die Komplexitdt und damit aber auch die Genauigkeit von Kl
beschranken sollte, damit ihre Entscheidungen weiterhin fiir davon betroffene Personen transparent und erklarbar
bleiben kdonnen. Diese Beispiele zeigen, dass Partizipation die Moglichkeit bietet, Aspekte wie z.B. Informiertheit,
Datenschutz, Leistungserwartung und wahrgenommenes Risiko aus der Perspektive Menschen, die eine Technologie
potenziell nutzen oder davon betroffen sein werden, bereits in der Entwicklung zu beriicksichtigen.

4 VERWENDUNG DER ZUWENDUNG UND ERZIELTE ERGEBNISSE

|4.1 FG MATHEMATIK

Die gewdhrten Zuwendungen werden vom FG Mathematik verwendet, um in einer interdisziplindren
Zusammenarbeit mit der UdS die definierten Ziele beziiglich der Detektion, Verstarkung und Dampfung von
Mikrobewegungen und Mikroexpressionen im Bereich des Gesichts (AP4) zu erreichen, und um die entwickelten
Algorithmen bezlglich einer Echtzeitanwendung im Monitoring-System (AP5) zu optimieren. Zusammengefasst
besitzen die entwickelten Methoden eine ausreichende Qualitat und Laufzeit fiir die geplante Merkmalsextraktion
durch die Verbundpartner. Darliber hinaus werden Ansitze und Methoden aus dem Bereich des Optimalen
Transports bezliglich eines Einsatzes in der Mikrobewegungsdetektion und Datenfusion untersucht. In
Zusammenarbeit mit der UdS wird des Weiteren ein Verfahren entwickelt zur Verbesserung der
Kerntemperaturschatzung mittels Datenfusion von RGB- und Warmebildkameras.

AP1 KOORDINATION

Waéhrend der gesamten Projektlaufzeit wird eng mit der UdS zusammengearbeitet und es findet eine stetige
Abstimmung in Hinblick auf die gemeinsamen Forschungsaktivititen statt, insbesondere durch das Kick-Off-Meeting,
monatlichen Jour fixes, Meilensteinstreffen und regen bilateralen Austausch. Alle entstandenen wissenschaftlichen
Ergebnisse, groBtenteils mit interdisziplinaren Charakter, werden als wissenschaftliche Publikationen veroffentlicht,
vgl. §9.1. Die Implementationen der entwickelten Algorithmen und Methoden werden iiber GitHub der Offentlichkeit
zuganglich gemacht, um die weitere Nutzung auch nach Projektende zu ermdglichen.

AP4 SIGNAL- UND VIDEOVERARBEITUNG

Entsprechend der vorgegebenen Ziele und Aufgabenstellungen aus §2.1, konzentrieren sich die
Forschungsaktivititen des FG Mathematik auf die Untersuchung des eulerschen und lagrangeschen Zugangs zur
Verstarkung und Dampfung von lokalen Bewegungen in Videodaten. Wie erwartet, zeigen sich wahrend der
Projektarbeiten zum lagrangeschen Ansatzes klar die Vorzlige gegeniliber dem eulerschen Ansatz. Beispielsweise
liefert der lagrangesche Ansatz eine explizite Beschreibung der Bewegungen, welche fiir die Detektion von
Mikrobewegungen im Subpixelbereich unerlasslich ist. Elementarer Bestandteil des lagrangeschen Ansatzes ist der
sogenannte Optische Fluss (Liu et al. 2005), welcher die Bewegung zwischen aufeinanderfolgenden Bildern einer
Videosequenz auf Pixelebene beschreibt. Fiir die Berechnung des Optischen Fluss im Projekt wird das neuronale
Architektur RAFT (Recurrent All-pairs Field Transforms) (Teed & Deng 2020) verwendet, welches flir VI-Screen
speziell fiir Mikrobewegungen im menschlichen Gesicht angepasst wird. Mithilfe von RAFT kann der friihere Vorteil
des eulerschen Ansatzes, Berechnungen in Echtzeit durchzufiihren, auf den lagrangeschen Ansatz lbertragen
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werden. Fir die Zerlegung in globale und lokale Bewegungsfelder, und damit verbunden die Lokalisierung von
Mikrobewegungen und Mikroexpressionen in menschlichen Gesichtern, werden einerseits Orientierungspunkte
(Landmarks) bestimmt und andererseits eine Sparse-PCA (Sparse Principal Component Analysis) verwendet. Der
erste Ansatz zur Zerlegung ermoglicht die gezielte Detektion von Bewegungen um Augen und Mund und damit
verbunden die angestrebte Merkmalsextraktion in diesen Bereichen. Der zweite Ansatz erlaubt die vollkommen
automatische Detektion von Mikrobewegungen im gesamten Gesicht. Die detektierten Mikrobewegungen
(Hochziehen der Nase, Zittern, usw.) kdnnen anschlieBend als Input fiir die entwickelten Prognose-Software aus AP5
verwendet werden. Letzter Schritt, welcher fiir die Merkmalsextraktion nicht zwingend notwendig ist, ist die gezielte,
optische Verstarkung der lokalen Bewegungsfelder. Hierzu wird der Optische Fluss beziiglich den zu verstarkenden
oder zu dampfenden Bewegungen in den Ausgangsdaten modifiziert und mittels eines neu entwickelten Verfahrens
wieder in eine Bildsequenz umgewandelt. Eine schematische Darstellung des entwickelten Ansatzes findet sich in
Abbildung 1. Die entstandenen Videosequenzen sind ein essentieller Bestandteil fiir nachfolgende explorative
Datenanalysen oder zur Annotation des akquirierten Datensatzes durch medizinischen Personal. Die zusatzlichen
Informationen kénnen anschlieBend in einem zukiinftigen Projekt zur Verfeinerung der Prognose-Architektur
verwendet werden. Die entwickelten Algorithmen sind speziell an das entworfene Monitoring-System der
Projektpartner, insbesondere an die finalen verwendeten Kamerakomponenten, und fiir den Einsatz in der
Versuchsumgebung angepasst. Die Qualitat der Algorithmen und die aktuelle Laufzeit genligen den Anforderungen
fiir die Verwendung durch die Projektpartner und wurden am akquirierten Datensatz erprobt.

20 40 60 80
frame number ¢

Abbildung 1. lllustration der entwickelten Mikrobewegungsverstirkung. Der Algorithmus startet mit einer Videosequenz (oben links),
berechnet den Optischen Fluss (unten links) mit RAFT, verwendet neu entwickelte Methoden fiir die Zerlegung in lokale Bewegungsfelder
(unten rechts). Basierend auf der Zerlegung werden die Mikrobewegungen verstirkt (oben rechts). Die rote und blaue Box zeigen die Evolution
der Pixel auf den markierten Strecken iiber der Zeit. Insbesondere die leichte Mundbewegung ist anschlieBend klar ersichtlich.

Neben den beiden obigen Methoden zur Zerlegung des Optischen Flusses untersucht das FG Mathematik alternative
Ansitze aus dem Bereich des Optimalen Transports beziiglich einer Eignung in der Mikrobewegungsquantifizierung
und fir die Fusion der unterschiedlichen, zur Verfligung stehenden Videodaten. Von besonderem Interesse ist
hierbei die sogenannte Gromov—Wasserstein-Distanz, welche einerseits invariant unter isometrischen
Transformationen ist und andererseits ein Matching zwischen 2D- und 3D-Daten zuldsst. Aufgrund der Invarianz
konnte die Gromov—Wasserstein-Distanz einen wichtigen Beitrag fiir die Detektion und Klassifizierung von
Mikrobewegungen unter starken, globalen Bewegungen der Probandin oder des Probanden eignen liefern und die
entwickelten Dictionary-Learning-Methoden verfeinern und erganzen. Obwohl theoretisch interessant ist die
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Berechnung der Gromov—Wasserstein-Distanz numerisch extrem aufwendig. Daher werden fir die
Eignungspriifung Ideen fir eine numerisch effiziente Approximationen verfolgt, was zu einer signifikanten Reduktion
der Berechnungszeit fiihrt, siehe Abbildung 2. Als Vorarbeiten fiir eine spatere Einbindung und Verarbeitung von 3D-
Daten basierend Stereoaufnahmen entwickelt das FG Mathematik Methoden zur Interpolation und Mittelung von
3D-Shapes, siehe Abbildung 3. Diese Methoden koénnten einerseits bei der Interpolation von zeitlich
niedrigaufgelosten 3D-Daten oder zur Berechnung von Referenz-Gesichtern fiir die Mikrobewegungsdetektion
verwendet werden. In diesem Zusammenhang werden auRerdem Wasserstein-Gradientenfliisse fiir eine neue Klasse
einfach handhabbarer Funktionale untersucht. Im entworfenen Echtzeitsystem finden die Gromov—Wasserstein-
Ansatze aktuell aufgrund der hohen Laufzeiten noch keine Anwendung. Die erforschten Ansatze liefern allerdings
einen moglichen Ausgangspunkt flir Folgeprojekte, um die Merkmalsextraktion von der aktuellen
Anwendungsumgebung auf vorbeigehende und sich stark bewegende Probandinnen und Probanden zu erweitern.
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Abbildung 2. Vergleich der paarweisen Gromov—Wasserstein-Distanz (links) mit der vorgeschlagenen Approximation (rechts) fiir einen
synthetischen Datensatz aus 2D-Objekten. Die Berechnungszeit reduziert sich von 11.34 Sekunden auf 2.32 Sekunden.

Abbildung 3. Berechnete Interpolation zwischen der linken und rechten Pose mittels Gromov—Wasserstein-Transports. Da die Gromov—
Wasserstein-Distanz invariant unter Isometrien ist, sind die gemittelten Posen nur bis auf Spiegelung und Rotation eindeutig.

Des Weiteren wird mit der UdS an einem Verfahren zur automatischen Berechnung von Lankmarks in Warmebildern
von menschlichen Gesichtern gearbeitet. Um das entwickelte Facial Alignment Network (UdS: AP4.3) zu verfeinern,
werden umfangreiche Datensatze von Warmebildern und zugehdrigen Landmarks benétigt. Da die zur Verfliigung
stehenden und die im Projekt akquirierten Datenséatze keine ausreichende Grof3e aufweisen, wurde ein synthetischer
Datensatz erzeugt. Ausgehend vom frei verflighbaren FAKE-Datensatz (Wood et al. 2021), bestehend aus
synthetischen RGB-Bildern von menschlichen Gesichtern, deren Landmarks mit gangigen Algorithmen bestimmt
werden kdnnen, wurde eine Methode zum Erzeugen von realistischen Warmebildern entwickelt, welche optisch
kaum von realen Warmebildern zu unterscheiden sind. Ermdglicht wird dies durch einen Abgleich der sogenannten
Patch-Verteilung zwischen realistischen und synthetischen Warmebilden und durch Ausnutzung einer klinischen
Temperaturstatistik fiir unterschiedliche Bereiche im menschlichen Gesicht. Der schematische Aufbau der
entwickelten neuronalen Architektur findet sich in Abbildung 4. Basierend auf den neuen erweiterten T-FAKE-
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Datensatz, welcher in der bekannten Literatur in Umfang und Qualitat einzigartig ist, kann die Leistung des Facial
Alignment Networks weiter verbessert werden, siehe Abbildung 5. In VI-Screen spielt das Facial Alignment Network
eine maf3gebliche Rolle beim neu entwickelten Ansatzes zur Bestimmung der Kerntemperatur und zur Datenfusion
von der RGB- und Warmebildsequenzen. Zum Beispiel wird es hierdurch maéglich direkt 3D-Information aus den
Aufnahmen einer RGB-Kamera in Kombination mit der Warmebildkamera zu ermitteln.

()+l - =

Abbildung 4. Schematische Darstellung der Machine-Learning-Architektur zur Erstellung des T-FAKE Datensatzes. (Links) Neuronale Netz zur
Erzeugung realistischer Warmebilder unter Beriicksichtigung der Patch-Verteilung und Temperatur-Statistik. (Mitte) Neuronales Netz zur
Vorhersage der Landmarks im RGB-Bild. (Rechts) Neuronales Netz zur Adaption der Landmarks an unterschiedliche Konversionen.

Faclal alignment* Aachen SF-TL54 Dlib
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2
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Abbildung 5. Vergleich des verfeinerten FaC|aI Alignment Networks fur die Berechnung von sparsen und densen Landmarks im Vergleich mit
anderen Methoden aus der Literatur. Im Fall, dass keine Landmarks dargestellt sind, konnte die Methode nicht das menschliche Gesicht im
Warmebild erkennen.

Insgesamt werden fiir AP4 die im Teilprojekt definierten Zielsetzungen wahrend der Projektlaufzeit wie geplant

erreicht. Die entwickelten Methoden sind einerseits dokumentiert an die Projektpartner tGibergeben und anderseits
in einer Reihe von wissenschaftlichen Publikationen und Vortragen dem Fachpublikum vorgestellt worden.
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AP5 DATENFUSION UND EVALUATION

Kern dieses Arbeitspakets seitens der FG Mathematik ist die Optimierung und Anpassung der entwickelten
Methoden und Algorithmen fiir die Verwendung im entworfenen Monitoring-System. Hierzu werden in
Zusammenarbeit mit der UdS die finalen Kamerakomponenten auf eine Eignung zur Verbesserung der Qualitat der
entwickelten Prozeduren untersucht, und diese wo méglich an das angestrebte Monitoring-System angepasst. Fir
den angestrebten Echtzeitansatz liegen die finalen Methoden als Grafikkarten-basierte Software vor (insbesondere
die angepasste RAFT-Architektur, die Methoden zur Bewegungsverstarkung und das Facial Alignment Network).
Zusammen mit den umgesetzten Projektpaketen der UdS liegen die zentralen Komponenten fiir die kontaktlose
Echtzeit-Extraktion der wichtigsten Vitalwerte fiir das Monitoring-System vor, wobei insbesondere die multimodale
Kamerageometrie des entworfenen Systems ausgenutzt wird. Ausgehend von diesen kontaktlos messbaren
Vitalwerten entwickelt die UdS eine Software-Lésung, die mit Schnelltests vergleichbare Prognosen vorhergesagt.
Die entwickelte Prognose-Komponente ist hierbei mit dem Kamera-basierten Merkmalsraum kompatibel.

Leider kam es bei der Bearbeitung von AP5 zu einer Reihe von Unwagbarkeiten. Von seitens des FG Mathematik
wurde die wissenschaftliche Mitarbeiterstelle im April 2023 unerwartet vakant. Durch die damit verbundene
Neueinstellung von wissenschaftlichen Personal kam es zu zeitlichen Verzégerungen im Projektablauf. Dariiber
hinaus konnte mit der projektrelevanten Datenakquise durch die Projektpartner, aufgrund einer verspateten Zusage
der Ethikkommission und massiven Lieferengpassen beim technisch hochspezifischen Gerat, nicht wie geplant
begonnen werden. Dies beeinflusste und verzégerte insbesondere den Aufbau der Machine-Learning-Architektur.
Nach einer kostenneutralen Verlangerung und einer Anpassung des Zeitplans, konnten dennoch alle relevanten
Komponente des geplanten Monitoring-Systems entwickelt werden und erste Proof-of-Concept-Resultate vorgelegt
werden. Die Umsetzung des Monitoring-Systems als marktfahiges Produkt ist der Schwerpunkt des beantragten
BMBF-Leuchtturm-Projekts ,VI-Screen Pro“.

4.2 FG ARTE

Die in Kap. 2 aufgefiihrten Aufgaben hat das FG ARTE umgesetzt und die vorgesehenen Meilensteine und Ziele
erreicht. Arbeits-, Zeit- und Kostenplanung wurden eingehalten und die Zuwendung entsprechend verwendet.

AP1.2 DOKUMENTATION, VERWERTUNG, NORMEN

Das Ziel der Dokumentation der rechtlichen Bewertung des Ethikantrags (AP6.1), der rechtlichen Begutachtung von
Datenschutz und Datensicherheit in den Rahmenbedingungen fiir den autonomen Betrieb (Gutachten) (APé6.2), der
Vorbereitung der Planungszellen (Bericht) sowie der Durchfiihrung und Dokumentation der Ergebnisse
(Blirgergutachten) (AP6.3) wurde erreicht. Mit Bezug auf das Erreichen des Meilensteins TVBb2 hat das FG ARTE den
Entwurf des UdS fiir den Ethikantrag begleitet, Recherchen zu speziellen Fragen durchgefiihrt und dokumentiert und
die Empfehlungen des unterbeauftragten juristischen Teams (Prof. Dr. Stephan Breidenbach unter Mitarbeit von
Dipl. iur. Til Martin BuBmann-Welsch, LL.B.) zur Uberarbeitung im Hinblick auf Datenschutz und Datensicherheit
direkt im Entwurf dokumentiert. Die in AP6.1 eingereichte Fassung des Ethikantrags wurde positiv beschieden, was
eine Voraussetzung fiir die Fortsetzung des Verbundprojekts war. Fiir AP6.2 wurden auch die Rahmenbedingungen
fir das Monitoringsystem dokumentiert (Entwurf verfasst von UdS und FG ARTE), die das
Datenverarbeitungskonzept (Erhebung, Nutzung und Sicherung der Daten) fur 4 Phasen von der Entwicklung bis zum
autonomen Einsatz enthielten. Das juristische Team (s.0.), hat ein Rechtsgutachten zu diesem Entwurf verfasst, auf
dieser Basis wurden die Rahmenbedingungen in Bezug auf einzelne Aspekte noch detailliert und erganzt. Im weiteren
Projektverlauf wurden die Rahmenbedingungen durch die Ergebnisse aus den in AP6.3 zur gesellschaftlichen-
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partizipativen Technikbewertung durchgefiihrten Planungszellen, die im Birgergutachten (s. Anhang 2
Blrgergutachten; TUB 2023) dokumentiert sind, weiter spezifiziert (s. Anhang 1 Rahmenbedingungen).

AP6.1 VORBEREITUNG UND BEGLEITUNG DES ETHIKANTRAGS

Das Ziel, die Vorbereitung des Ethikantrags in Bezug auf Datenschutz und Datensicherheit fiir die ethisch konforme
Planung der Patientenstudien und die Einreichung zur Prifung durch die Ethikkommission zu begleiten (s.o. zu AP1.1
und 1.2), wurde erreicht. Dafiir hat das FG ARTE, neben fortlaufender Kommentierung der Entwurfsfassungen, auch
Recherchen zu speziellen Fragen der Einwilligung von einem oder beiden Elternteilen zur Teilnahme an der Studie
und des Datenschutzes bei Bild-, Ton- und Videoaufnahmen von minderjéhrigen Kindern durchgefiihrt und
dokumentiert sowie den vorgesehenen juristischen Unterauftrag vergeben (s.0.), durch den, neben dem
Rechtsgutachten zu den Rahmenbedingungen (s.u. zu AP6.2), der Ethikantrag in Bezug auf Datenschutz und
Datensicherheit beraten wurde. Bei der Einreichung des Ethikantrags kam es im Vergleich zum urspriinglichen
Zeitplan zu leichten Verzdgerungen, aber am 24.02.2022 hat die Ethikkommission den Ethikantrag uneingeschrankt
bewilligt.

AP6.2 RECHTLICHE BEWERTUNG DER DATENSICHERHEIT UND DES DATENSCHUTZES

Das Ziel, Datensicherheit und Datenschutz entsprechend DSGVO in den Rahmenbedingungen fiir einen autonomen
Betrieb (Bezug zu AP5) durch ein Gutachten rechtlich zu bewerten, wurde erreicht. UdS und FG ARTE haben in
Zusammenarbeit die Rahmenbedingungen fiir die Datenverarbeitung entworfen. Es wurden im Abgleich mit dem
Konsortium erganzend zu den Fragen mit Bezug zur Datenschutzgrundverordnung (DSGVO), auch Fragen mit Bezug
auf das Medizinproduktegesetz bzw. die Medizinprodukteverordnung (MDR) aufgenommen. Der juristische
Unterauftragnehmer (s.o.) hat die Rahmenbedingungen durch ein Gutachten bewertet. UdS und FG ARTE haben die
Rahmenbedingungen auf dieser Basis angepasst.

Die Rahmenbedingungen fiir die Datenverarbeitung (Erhebung, Nutzung, Sicherung) unterscheiden dabei vier
Phasen von der Entwicklung bis zum autonomen Betrieb:

1. Studie | Ermittlung kontaktlos messbarer Symptome fiir das Screening-System

2. Studie Il Entwicklung und Erprobung des kontaktlosen Screening-Systems

(1. und 2. sind Teil des laufenden VI-Screen-Projektzeitraums.)

3. Probeweiser Regelbetrieb des Screening-Systems mit Begleitforschung

4. Potenzieller autonom laufender Einsatz des Screening-Systems (in 3 Szenarien unterteilt)
(3. und 4. gehen uber den laufenden VI-Screen-Projektzeitraum hinaus.)

Der Ethikantrag bezog sich im Hinblick auf die angegebenen vier Phasen auf Studie | und war damit in seinem Entwurf
bereits vorab juristisch kommentiert worden (s.o. zu AP6.1), im Gutachten aber mit Begutachtung der Phase 1.
erneut beriicksichtigt. Das Gutachten enthielt die juristische Bewertung aller o.a. vier Phasen in Bezug auf Erhebung,
Nutzung und Sicherung der Daten entsprechend Datenschutzgrundverordnung (DSGVO) und damit auch, wie in
Meilenstein TVBb2 vorgesehen, des potenziellen autonom laufenden Betriebs des Systems. Es wurde auch geklart,
dass ein Addendum fiir den Ethikantrag zur Verifizierung des Screening-Systems weiterhin auBerhalb des
Medizinproduktegesetztes bzw. der MDR eingereicht werden konnte. Nachbesserungen, die aufgrund des
Gutachtens beriicksichtigt wurden, bezogen sich fiir Phase 3. und 4. insbesondere auf eine Herausstellung, dass zu
jedem Zeitpunkt (auBer unmittelbar vor der Verschlisselung), eine Verschlisselung der Daten und eine physische
Sicherung der Raume, in denen die Daten lagern, garantiert und die Zugriffsbeschrankungen klar protokolliert
werden. Weitere Nachbesserungen bezogen sich darauf, dass eine regelmafige Evaluierung der Moglichkeiten zur
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Reidentifikation auf Basis der Extraktion von Features aus den Modellen des maschinellen Lernens unter
Einbeziehung der verwendeten Sicherheitsmechanismen sowie der Méglichkeit zur Uberwindung der verwendeten
Verschlisselung und etwaiger GegenmaBnahmen erfolgt und dass bei der Auswahl der Trainingsdatensatze fiir die
Modelle des maschinellen Lernens versucht wird, eine ausgewogene Datengrundlage zur Vermeidung von Biases und
Fehlern in der Anwendung der Modelle des maschinellen Lernens herzustellen. Fiir Phase 4. wurde eine regelmaRige
Evaluierung der Screening-Ergebnisse im Hinblick auf potenzielle Fehler in der Identifikation von respiratorischen
Viruserkrankungen vorgesehen und empfohlen, die Sicherheitsmechanismen, die im Rahmen der Modelle des
maschinellen Lernens zur Verhinderung einer Reidentifikation auf Basis der Extraktion von Features aus den
Modellen des maschinellen Lernens eingesetzt werden, waren in den Rahmenbedingungen weiter zu explizieren.
Insbesondere fiir Phase 4. wurde mit Blick auf die Erfordernisse des Art. 22 DSGVO darauf hingewiesen, dass
Rechtssicherheit nur dann besteht, wenn das Screening nicht zur alleinigen Grundlage fiir die Entscheidung des
Zugangs herangezogen wird, sondern ein Mensch zusatzlich Einfluss auf die Entscheidung sowie dann hat, wenn bei
positivem Ergebnis (d.h. potenzieller Infektion) zusatzlich ein Test vorgeschrieben ist. Auf Basis der Empfehlungen
aus dem Blirgergutachten (s. Anhang 2 Birgergutachten; TUB 2023) erfolgten spater weitere Spezifizierungen der
Rahmenbedingungen (s. Anhang 2 Rahmenbedingungen).

Das FG ARTE hat durch die im Rahmen von APé6.1. und 6.2 erfolgten Arbeiten den vorgesehenen Meilenstein TVBb2
(s.o0. Kap. 2.2) erreicht.

AP6.3 GESELLSCHAFTLICH-PARTIZIPATIVE TECHNIKBEWERTUNG

Das Ziel, die Fragestellung fiir die Planungszellen im Abgleich mit den Verbundpartnern zu konkretisieren,
Referentinnen und Referenten fiir den partizipativen Bewertungsprozess sowie entsprechend Beteiligungsverfahren
Planungszellen fiir ein Bilirgergutachten Birgerinnen und Birger und Klinikbeschiftigte fiir die Teilnahme an
zweitdgigen Planungszellen zu gewinnen, wurde erreicht. Dabei konnten, abweichend von der urspriinglichen
Planung, nur die Biirgerinnen und Biirger durch Zufallsziehung gewonnen werden, die Klinikbeschaftigten mussten
aufgrund von Verwaltungshindernissen Giber einen Newsletter-Verteiler eingeladen werden. Ebenfalls abweichend
haben, trotz einer zunachst sogar tiber 50 Personen liegenden Anmeldungsstandes, durch eine unmittelbar vor
Durchfiihrung der Planungszellen einsetzende, erneute Pandemiewelle nicht 50 Personen (2 Gruppen a 25
Personen), sondern nur 41 Personen (31 aus der Zufallsauswahl von Birgerinnen und Bilrgern und 10
Klinikbeschiftigte) teilgenommen.

Da der gesamte Prozess von Planungszellen und Biirgergutachten, einschlieBlich Agenda, Referierende,
Zufallsauswahl und Ricklauf auf die Einladungen, Beteiligte und Ergebnisse detailliert im Birgergutachten
dokumentiert und veréffentlicht ist (s. Anhang 2 Blrgergutachten; TUB 2023), werden hier die durchgefiihrten
Schritte und erreichten Ergebnisse nur kurz und jeweils mit Verweis auf Kapitel des Biirgergutachtens aufgefiihrt.

— Inhaltliche Vorbereitung der Planungszellen: Entwicklung der Agenda, die final folgende Teilthemen bzw.
Arbeitseinheiten (AE) enthielt (s. Anhang 2 Blirgergutachten, Kap. 6; TUB 2023):
* BegruBung, Einfuhrung in Methode und Ablauf, Vorstellung Projekt ,VI-Screen (AE 1)
» Vorstellung des geplanten VIRUS-Screen-Systems (AE 2)
* Anforderungen an den Datenschutz im VIRUS-Screen-System (AE 3)
* Risiken fur kritische Infrastrukturen durch Cyberkriminalitat (AE 4)
* Philosophisch-ethische Fragen beim Einsatz von Screening-Systemen im (Klinik-)Alltag (AE 5)
* Kunstliche Intelligenz im Arbeitsalltag - ein Blick aus der Beschéftigtenperspektive (AE 6)
* Bildnutzung und Bildbearbeitung in der Forschung (AE 7)
» Zusammenfassung der Ergebnisse, Evaluationsfragebogen, Organisatorisches, Abschluss (AE 8)
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— Auswahl, Ansprache und Betreuung von Referierenden und Teilnehmenden (s. Anhang 2 Burgergutachten, Kap.
6.2, S. 21-32 und Kap. 5; TUB 2023), dazu Entwurf von Einladungsunterlagen und Informationsmaterial. Fiir eine
bessere Alltagsverstandlichkeit wurde folgender Titel gewahlt: Planungszellen/Biirgergutachten ,Kontaktlose
Infektionskontrolle an der Kliniktir“ im Rahmen des Forschungsprojekts ,Integrierte neuro-technologische
Architektur zum kontaktlosen Screening von virusbedingten Atemwegserkrankungen® VI-SCREEN.

— Anerkennung der Planungszellen als Weiterbildungsveranstaltung, die gemaB § 6 Absatz 4 Satz 2 und 3 des
Saarlandischen Bildungsfreistellungsgesetzes (SBFG) direkt durch UdS und TUB erfolgen konnte, so dass die
Teilnehmenden an den Planungszellen eine Freistellungsbescheinigung (,,Bildungsurlaub*) beantragen konnten (s.
Anhang 2 Birgergutachten, Kap. 4, S. 11 und Kap. 5, S. 13; TUB 2023)

Organisatorische Vorbereitung der Planungszellen:

— Beantragung und Erhalt einer Zufallsstichprobe von 1.500 Adressen (Verteilung nach Geschlecht, Alter, Ortsteilen,
deutsche Staatsangehorigkeit) beim Blrgeramt Homburg, Melde-, Pass- und Fahrerlaubnisangelegenheiten;
Versendung der Einladungsunterlagen an die Zufallsauswahl und Einladung an Klinikbeschaftigte Giber Newsletter
des UKS; Verwaltung der Anmeldungen (s. Anhang 2 Biirgergutachten, Kap. 5.1, S. 13-15; TUB 2023,); Organisation
von Rickfragemoglichkeiten und Ansprechperson; Buchung von Rdumen, Technik und Catering und Vorbereitung
aller fiir die Durchfiihrung notwendigen Materialien.

Durchfiihrung der Planungszellen:

— Die Planungszellen wurden, unter Wahrung pandemiebedingter VorsichtsmaBnahmen (s. Anhang 2
Bulrgergutachten, Kap. 4; TUB 2023), vom 22. bis 23.09.2022 in Homburg am UKS durch ein Moderationsteam (je
Planungszelle Hauptmoderation, Co-Moderation und Assistenz) des FG ARTE durchgefiihrt. Alle Beteiligten
erhielten eine Aufwandsentschadigung. Von allen Beteiligten wurden Erklarungen zum Einverstandnis der
Nennung der Namen und der Abbildungen im Biirgergutachten eingeholt.

Verfassen des Biirgergutachtens:

— Auswerten und Zusammenfihren aller dokumentierten Ergebnisse aus den Planungszellen, Verfassen des ersten
Entwurfs des Blrgergutachtens und Versendung an alle Beteiligten der beiden Planungszellen zur Riickmeldung
und Autorisierung, Einarbeiten aller Riickmeldungen der Beteiligten und Verfassen des finalen Entwurfs des
Biirgergutachtens. Beauftragung von Layout und Druck des Biirgergutachtens.

Das Biirgergutachten enthalt, neben Darstellung von Vorbereitung und Durchfiihrung des Beteiligungsverfahrens,
die Empfehlungen und Gewichtungen der Beteiligten zu folgenden, in den Planungszellen behandelten Teilthemen
(s. Anhang 2 Burgergutachten, Kap. 7; TUB 2023):

— Mogliche Vorteile des geplanten VIRUS-Screen-Systems (Kap. 7.2)

— Bedenken gegeniliber dem VIRUS-Screen-System und Empfehlungen zur Bedenkenverringerung (Kap. 7.3)
— Beflirchtungen in Bezug auf Cyberkriminalitat (Kap. 7.4)

— Empfehlungen aus ethischer Sicht zum Einsatz von Screening-Systemen (Kap. 7.5)

— Empfehlungen aus Beschiftigtenperspektive zum Einsatz Kiinstlicher Intelligenz im Arbeitsalltag (Kap. 7.6)
— Empfehlungen zu Bildnutzung und Bildbearbeitung in der Forschung (Kap. 7.7)

Ubergabe und Veréffentlichung des Biirgergutachtens und Diskussion der Ergebnisse im Forschungsverbund
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— Die Veranstaltung zur Ubergabe des Biirgergutachtens fand am 02.03.2023 in Homburg statt. Alle Partner des
Projektkonsortiums waren vor Ort, an sie libergaben die anwesenden Beteiligten aus den Planungszellen das
Biirgergutachten. Nach der Ubergabe wurde das Biirgergutachten online verdéffentlicht (siehe Anhang 2
Birgergutachten und den Link in der Literaturangabe TUB 2023), seine Empfehlungen wurden im Konsortium
diskutiert und, soweit moglich, in die Rahmenbedingungen fiir das Monitoring-System aufgenommen.

Meilenstein TVBb3 des FG ARTE (s.o. Kap. 2.2) wurde damit wie vorgesehen erreicht.

5  WICHTIGSTE POSITIONEN DES ZAHLENMABIGEN NACHWEISES

Der zahlenmaRige Nachweis wird separat durch den Servicebereich Forschung der TU Berlin eingereicht.

6 NOTWENDIGKEIT UND ANGEMESSENHEIT DER PROJEKTARBEITEN

[6.1 FG MATHEMATIK

In Anbetracht des enormen Potenzial des im Vorhaben beschriebenen Echtzeitsystems zur kontaktlosen
Infektionsdiagnostik waren die geleisteten Projektarbeiten notwendig, um die Umsetzung des angestrebten
Monitoring-Systems voranzutreiben. Seitens des FG Mathematik wurden mehrere neue Ansatze fiir die Detektion
und Verstarkung von Mikrobewegungen und Mikroexpressionen entwickelt und auf ihre Eignung fiir das spatere
System untersucht. Da zu Projektbeginn weder die finalen Hardware-Komponenten feststanden, und im Vorfeld
unklar war, welcher Ansatz fiir das finale System am geeignetsten ist, war die Entwicklung, die Untersuchung und der
abschlieBende Vergleich auf Eignung im Rahmen des Gesamtprojekts angemessen. Ebenso war die Anpassung und
Optimierung des schlussendlich ausgewahlten Verfahrens notwendig fiir den angestrebten Echtzeitansatz. Die
Zusammenarbeit mit der UdS beziglich der Datenfusion zur Kerntemperaturschatzung war ebenfalls ein
notwendiger Schritt, um das Gesamtprojekt voranzutreiben. Insgesamt fiihrten die geleisteten Projektarbeiten trotz
der eingetretenen Unwagbarkeiten zu einem realisierten Proof-of-Concept-System.

6.2 FG ARTE

Die in Kap. 4.2 berichteten, vom FG ARTE geleisteten Projektarbeiten, das Vorgehen und die Verwendung waren
notwendig und angemessen, um die entsprechend in Kap. 2.2 fiir das FG ARTE vorgesehenen Aufgaben
durchzufiihren und die vorgesehenen Meilensteine und Ziele zu erreichen. Ohne die Férderung hatten die Arbeiten
nicht durchgefiihrt werden kénnen. Die im Rahmen von AP6 durchgefiihrte ethisch-rechtliche und gesellschaftlich-
partizipative Technikbewertung erfolgte entsprechend der methodisch notwendigen Schritte und die geleistete
Arbeit war angemessen, um die vorgestellten Ergebnisse zu erzielen.

7  VORAUSSICHTLICHER NUTZEN UND VERWERTBARKEIT

|7.1 FG MATHEMATIK

Im Verbund VI-Screen wurde ein Proof-of-Concept-Monitoring-System zur kontaktlosen Instantandiagnostik
entwickelt. Die Echtzeit-Komponenten dieses Monitoring-Systems kénnen schnell und unkompliziert an weitere
Infektionskrankheiten zum Schutz sensibler Bereiche angepasst werden. Der voraussichtliche Hauptnutzen von VI-
Screen ist der Machbarkeitsnachweis eines kontaktfreien Echtzeit-Monitoring-Systems, was ein essentieller Schritt
hin zu einer marktreifen Umsetzung und zum regularen Einsatz seitens der UKS ist. Die wissenschaftlichen Ergebnisse
insbesondere zur Datenfusion, zur Separation von lokalen und globalen Bewegungsfeldern, zur Interpolation und
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Mittlung im Sinne der Gromov—Wasserstein-Distanz und die entwickelten Machine-Learning-Techniken kénnen in
Form von weiteren Forschungsprojekten und Promotionsvorhaben fortgefiihrt werden. Die Forschungsergebnisse
kdnnen zum Beispiel als Grundlage fiir weitere Fortschritte auf dem Gebiet der bildgebenden Verfahren, wie der
Magnetresonanz- oder Computertomographie, herangezogen werden, um zeitlich und raumlich hochauflésende
Aufnahmen in einem fiir den Patienten schonenden Verfahren zu rekonstruieren. Eine wirtschaftliche oder
technische Verwertung der Ergebnisse war und ist seitens der FG Mathematik und der TUB nicht vorgesehen. Fiir die
nahere Zukunft ist allerdings eine Fortsetzung der gemeinsamen Forschungsaktivititen mit den Verbundpartnern
geplant, um das entworfene Monitoring-System und die bereitgestellten Komponenten weiterzuentwickeln, um den
Ansatz fiir vorbeigehende Probandinnen und Probanden zu ermdglichen. Im Rahmen des beantragten BMBF-
Leuchtturm-Projekts ,VI-Screen Pro“ soll Giber den aktuellen Projekt hinaus, an der Entwicklung, Erforschung und
Erprobung einer marktfahigen Version des Monitoring-Systems gearbeitet werden.

7.2 FG ARTE

Entsprechend TVB bestand und besteht fiir die im Rahmen von AP6 durch FG ARTE durchgefiihrte ethisch-rechtliche
und gesellschaftlich-partizipative Bewertung des VI-Screen-Monitoring-Systems keine direkte wirtschaftliche
Verwertbarkeit und auch keine Vermarktungsmoglichkeiten. Die ethisch-rechtliche und gesellschaftliche-
partizipative Bewertung ist jedoch eine wichtige Voraussetzung fiir einen spateren Regelbetrieb und leistet damit
einen indirekten Beitrag zur wirtschaftlichen Verwertung. Die wissenschaftliche Anschlussfahigkeit und Nutzbarkeit
von Partizipationsmethode und Ergebnissen kann zudem als Beispiel fir Partizipation in der Forschung zur
Technikfolgenabschatzung, zu technologischen Systemen mit vergleichbaren Anforderungen, wie dem Einsatz von KI
im Bereich Public-Health, speziell bei Screening und Monitoring im Gesundheitsbereich, genutzt werden. Die
Erkenntnisse kdnnen auch fiir Lehre zu sozialwissenschaftlicher Technikforschung, Technikfolgenabschatzung und
Partizipationsforschung genutzt werden.

8 FORTSCHRITT AUF DEM GEBIET DES VORHABENS BEI ANDEREN STELLEN

8.1 FG MATHEMATIK

Dem FG Mathematik sind wahrend der Projektlaufzeit keine Ergebnisse von dritter Seite bekannt geworden, welche
die Durchfiihrung und erzielten Ergebnisse beeinflusst haben.

8.2 FG ARTE

Bei der fiir VI-Screen durchgefiihrten Partizipation handelt es sich um einen Anwendungsfall von Partizipation zum
Einsatz von Kl speziell im Public-Health bzw. Gesundheitsbereich. Wahrend der Durchfiihrung des Vorhabens lieR sich
eine zunehmende Bedeutung von Forschung zum Einsatz von Kl in Public-Health und damit auch der Frage nach
ethisch-rechtlichen Rahmenbedingungen verfolgen, wie z.B. zwei 2022 erfolgte Neugriindungen zeigen: Das
»Zentrum flr Kinstliche Intelligenz in der Public Health-Forschung” (ZKI-PH) am Robert Koch Institut unterstiitzt die
Public-Health-Forschung unter Einsatz neuester Kl-Technologien, um ressortiibergreifend im Bereich der Kl ,ein
umfassendes Verstandnis (iber die Verbreitung und Verhinderung von Krankheiten in der Bevolkerung zu erlangen
und Epidemien des 21. Jahrhunderts noch effektiver zu begegnen” (RKI ZKI-PH 2023). Eines von mehreren
Fachgebieten des Zentrums befasst sich mit ,,Bildanalyse” (RKI ZKI-PH 3 2023), d. h. ,primar mit der Entwicklung und
Anwendung von Algorithmen fir die Auswertung von Bilddaten fir Public Health-relevante Themen und Projekte®,
vergleichbar dem Ansatz in VI-Screen. Das ,Reallabor zum Transfer digitaler Gesundheitsanwendungen und Kl ins
Gesundheitswesen (ROUTINE)“ am FZI Forschungszentrum Informatik soll Raum fiir die Forschung zur Nutzung von K
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in der Gesundheitsversorgung bieten, dabei geht es auch um die ,rechtlichen und gesellschaftlichen
Rahmenbedingungen” und den ,Transfer in die Gesellschaft” (FZI 2022). Partizipation kann hier die Entwicklung eines
ethischen Rahmens fiir die zu entwickelnde Technologie unterstiitzen. Es braucht dafiir aber auch eine breitere
,Ethik der Digitalisierung”, die ,das Spezialwissen der Bereichsethiken in einen breiteren Ansatz der
Problematisierung zu integrieren vermag“ (Manzeschke & Brink 2022, S. 36f.). Die sozialen Auswirkungen, die
mogliche Benachteiligung z.B. unterreprasentierter Gruppen, aber auch die Kontrolle Giber eigene Daten sind
Schwerpunkte von ,partizipativer KI“ (,participatory KI“) bzw. ,partizipativem maschinellem Lernen*, bei dem es
darum geht, neben denjenigen, die die Technologie entwickeln, ein breites Spektrum von Akteuren in die
Entwicklung mit einzubeziehen (vgl. z.B. Birhane et al. 2022).

Die Weiterentwicklung von KI-Technologien im Gesundheitswesen ist mit groBen Erwartungen verbunden. Nach
Rasche et al. (2022, S. 54f.) ,gibt es bereits KI-Anwendungen entlang des gesamten Behandlungspfades von der
Forschung liber die Diagnose und die Therapie bis zur Pflege, die das enorme Potenzial von Kl zur Verbesserung der
Gesundheitsversorgung belegen® (ebd. S. 54). Diese Weiterentwicklungen haben auch groBes wirtschaftliches
Potential. Laut Prognosen kdnnte sich der Umsatz durch KI im Gesundheitswesen weltweit von 6,9 Milliarden US-
Dollar in 2022 auf rund 67,4 Milliarden US-Dollar bis 2027 erhéhen (MarketsandMarkets 2022, in Statista). Diesen
Erwartungen und Potenzialen stehen aber verschiedene rechtliche, gesellschaftspolitische und wirtschaftliche
Barrieren gegentiber. Rasche et al. (2022, S. 59f.) gehen daher fiir Deutschland von einer eher langsamen,
schrittweisen Einfiihrung von Kl im Gesundheitswesen aus und zdhlen, neben noch unzureichenden Regelungen fiir
Zertifizierung und Erstattung, die mangelnde Akzeptanz von Nutzerinnen und Nutzern zu den gréBten Hirden (ebd. S.
60). Angesichts solcher noch weit verbreiteter Beflirchtungen gegenuber KI-Anwendungen im Gesundheitsbereich,
die auch ein System wie das Monitoring-System in VI-Screen betreffen, wird die Partizipation potenzieller
Nutzerinnen und Nutzer bzw. Betroffener zu einem moglichst friihen Zeitpunkt bereits bei der Entwicklung der K-
Technologie im Rahmen der Forschung immer wichtiger. Fir einen moglichst friihen Einsatz von Partizipation im
Rahmen der parlamentarischen TA, aber auch Ubertragbar auf die friihzeitige Partizipation in der Forschung zur
Entwicklung neuer Technologien, pladiert auch Grunwald: ,Stakeholder, zivilgesellschaftliche Organisationen und
Bilirger bzw. Patienten und Betroffene dirfen nicht erst zur Markteinfiihrung, sondern miissen bereits in der
Entwicklung und in vorbereitenden Schritten einer Technikeinfiihrung einbezogen werden. Dies gibt zwar keine
Garantie fiir einen konstruktivsachlichen Verlauf von Risikodebatten, diirfte jedoch in einer offenen und pluralen
Gesellschaft eine notwendige Bedingung dafiir sein.” (Grunwald 2022, S. 557). Auf die Bedeutung von Partizipation in
der Forschung hat auch die ,Allianz der Wissenschaftsorganisationen" (2022), Zusammenschluss der bedeutendsten
Wissenschaftsorganisationen in Deutschland, in ihrer Stellungnahme zur Partizipation in der Forschung hingewiesen.
Zunehmend erwarten auch Biirgerinnen und Blirger, dass ihre Perspektive durch Partizipation in der Forschung mehr
Berlicksichtigung findet (vgl. die Empfehlungen aus dem Blirgergutachten des ,Blirgerrats Forschung®, nexus Institut
GmbH und IFOK GmbH 2022). Solche Erwartungen werden international im Public-Health-Bereich z.B. durch
Partizipation zu vergleichbar komplexen Themen wie etwa der Genomanalyse bzw. Genom-Editierung aufgegriffen,
etwa mit dem Birgergutachten im Rahmen der ,Australian Citizen’s Jury on Genome Editing“ (Nicol et al., 2022).
Aber es gibt auch Forderungen, dass die Forschung an Genom-Editierung aus Sicht der beteiligten Bevélkerung
begrenzt und zurilickgestellt werden sollte, solange ,healthcare access concerns are not eased on a broarder
economic-political level” (Nelson et al., 2024).

2023 hat der Deutsche Ethikrat seine Stellungnahme ,Mensch und Maschine - Herausforderungen durch Kiinstliche
Intelligenz" veroffentlicht. Neben tUbergreifenden Empfehlungen bietet die Stellungnahme auch sektorenspezifische
Empfehlungen, z.B. auch zu Medizin (Deutscher Ethikrat 2023, 140 ff.). Anhand von Beispielen werden Chancen und
Risiken eines KI-Einsatzes analysiert und insbesondere fiir die medizinische Diagnostik eine grof3e praktische
Verbreitung und Verbesserungspotenziale durch Kl gesehen, etwa von Mammographie-Screenings zur
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Brustkrebsfriihdiagnostik (ebd. S. 148). Die Empfehlungen des Ethikrats fir den Einsatz von Kl in der Medizin
beziehen sich u.a. auf die Etablierung hoher Qualitatsstandards, fortlaufende Zertifizierung und Priifung,
hinreichende Beriicksichtigung aller relevanten Faktoren und Personengruppen bei der Auswahl von Trainings-,
Validierungs- und Testdatensatzen, Dokumentationspflichten, Vermeidung von Automation Bias und Sicherheit bei
der Verarbeitung gesundheitsbezogener Daten. Diese Aspekte finden sich auch in Empfehlungen des
Birgergutachtens aus dem Projekt VI-Screen (TUB 2023).

Im Mai 2024 hat die Europaische Union die ,Verordnung Uber kinstliche Intelligenz” (englisch Al Act) verabschiedet
(Europaisches Parlament, Rat der Europaischen Union 2024) (am 12.07.2024 im Amtsblatt der Europdischen Union
verkiindet). Sie soll den Einsatz von KI regulieren. Sollte die Weiterentwicklung des VI-Screen-Monitoring-Systems
von der forschenden Entwicklung zu einem probeweisen Regelbetriebe mit Begleitforschung bis hin zu einem
potenziell autonom laufenden Einsatz fortgesetzt werden, dann sollte eine juristische Priifung auch noch im Hinblick
auf diese neue Verordnung erfolgen.

9  VEROFFENTLICHUNGEN DER ERGEBNISSE

|9.1 FG MATHEMATIK

Die entwickelten Verfahren zur gezielten Mikrobewegungsverstirkung wurden als zwei Forschungsartikel
aufbereitet, deren Veroffentlichung bereits erfolgte:

— P. Flotho, C. HeiR, G. Steidl, D. Strauss (2022). Lagrangian motion magnification with landmark-prior and sparse PCA
for facial microexpressions and micromovements. In Proceedings of EMBC22, 2215-2218.

— P. Flotho, C. HeiR, G. Steidl, D. Strauss (2023). Lagrangian motion magnification with double sparse optical flow
decomposition. In Frontiers in Applied Mathematics and Statistics 9:1164491.

Die Veroffentlichung der Ergebnisse zur Approximation der Gromov—Wasserstein-Distanz und zur Interpolation
bezliiglich dieser erfolgte in den vier Forschungsartikeln:

— F. Beier, R. Beinert, G. Steidl (2022). On a linear Gromov—Wasserstein distance. In IEEE Transactions on Image
Processing 31, 7292-7305.

— F. Beier, R. Beinert, G. Steidl (2023). Multi-marginal Gromov—Wasserstein transport and barycentres. In
Information and Inference 12(4), 2753-2781.

— R. Beinert, C. Heil3, G. Steidl (2023). On assignment problems related to Gromov—Wasserstein distances on the
real line. In SIAM Journal on Imaging Sciences 16(2),
1028-1032.

— F. Beier, R. Beinert (2023). Multi-marginal approximation of the linear Gromov-Wasserstein distance. In
Proceedings in Applied Mathematics and Mechanics, 22(1), e202200072.

Die Ergebnisse zu den Wasserstein-Gradienten-Fliissen sind ebenfalls fiir die zeitnahe Veréffentlichung vorgesehen.
Ein entsprechender Preprint wurde bereits erstellt und bei einer wissenschaftlichen Zeitschrift eingereicht:

— S. Neumayer, V. Stein, G. Steidl, N. Rux (2024). Wasserstein gradient flows for Moreau envelopes of f-divergences in
reproducing kernel Hilbert spaces. arXiv:2402.04613.
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Der Ansatz zur Kerntermperaturschatzung wurde als Poster

— P. Flotho, D. Limbach, A. Sternjakob, R. Bals, R. Beinert, M. Hannig, J. Nguyen, S. Smola, G. Steidl, M. Zemlin, D. J.
Strauss (2023).Towards RGB-thermal fusion for improved core temperature estimation in remote respiratory
disease screening (VI-Screen).

auf der EMBC23 vorgestellt. Die Verfahren zur Erstellung des Training-Datensatzes T-FAKE werden aktuell fir eine
weitere geplante Veroffentlichung aufbereitet.

9.2 FG ARTE

Das FG ARTE hat, wie auch in der TVB vorgesehen, seine Ergebnisse bzw. das Blirgergutachten, auf dem Jahrestreffen
des Netzwerks Biirgerbeteiligung am 16.06.2023 in K&In vorgestellt.

Neben der Veré6ffentlichung des Blirgergutachtens (s. Link in der Literaturangabe TUB 2023), das diesem Bericht auch
als Anhang 2 Birgergutachten als separates Dokument angehéngt ist), wurden die Erfahrungen und Ergebnisse der
Partizipation durch Planungszellen in VI-Screen als Beispiel fiir Planungszellen in der Technologieforschung und
-entwicklung auch veréffentlicht:

— Biehle, T., B6hm, B., & Tautz, F. (2024). Planning cells in technology research and development - participation for a
multisensory screening system in the hospital context. Innovation: The European Journal of Social Science
Research, 1-23. https://doi.org/10.1080/13511610.2024.2367982
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Rahmenbedingungen Datenverarbeitung flir das Screening-System im Projekt
»Integrierte neurotechnologische Architektur zum kontaktlosen Screening von
virusbedingten Atemwegserkrankungen® — VI-Screen

Dr. Birgit Bbhm, Technische Universitat Berlin, Fachgebiet Arbeitslehre/Technik und Partizipation
Philipp Flotho, Universitdt des Saarlandes, Medizinische Fakultat

Stand: Dezember 2023 (Fassung nach ethisch-rechtlicher Bewertung durch ein juristisches Gutachten und nach
partizipativ-gesellschaftlicher Bewertung durch ein Blirgergutachten von zufallsausgewahlten Biirgerinnen und
Blirgern und Klinikbeschaftigten)

Das interdisziplindre Verbundprojekt , Integrierte neurotechnologische Architektur zum kontaktlosen
Screening von virusbedingten Atemwegserkrankungen®, kurz ,VI-Screen”, entwickelt und erprobt
ein Screening-System zur kontaktlosen Erkennung von infektiosen Atemwegserkrankungen mit dem
Ziel, Kliniken und ggf. weitere kritische Infrastrukturen besser zu schiitzen (Laufzeit 01.08.2021 bis
31.12.2023). Das Verbundprojekt wird vom Bundesministerium fir Bildung und Forschung (BMBF)
im Rahmen von ,,Anwender — Innovativ: Forschung fir die zivile Sicherheit I gefordert. Als
geforderte Institutionen sind an dem Projekt das Universitatsklinikum des Saarlandes (UKS), die
Medizinische Fakultat der Universitadt des Saarlandes (UdS) und die Technische Universitat Berlin
(TUB) beteiligt.

Begleitend zur technischen Entwicklung und Erprobung des Screening-Systems wird im Folgenden
ein Datenverarbeitungskonzept vorgestellt, das die Rahmenbedingungen fiir die Erhebung, Nutzung
und Sicherung von Daten beschreibt, die den datenschutzrechtlichen Vorgaben nach
Datenschutzgrundverordnung (DSGVO) (EU 2016) entsprechen sollen.

Die Rahmenbedingungen wurden im Verlauf des Projekts auf Basis eines Rechtsgutachtens
(Breidenbach & BuBRmann-Welsch 2022), von Anpassungen an Studien- und Systemdesign durch im
Projekt erzielte, wissenschaftliche Erkenntnisse sowie von Empfehlungen, die durch die Beteiligung
zufallsausgewahlter Birgerinnen und Blirger und Klinikbeschéftigter in einem Blirgergutachten (TUB
2023) dokumentiert sind, weiter spezifiziert und angepasst.
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Folgende Fragen sind durch das Datenverarbeitungskonzept bzw. die Rahmenbedingungen zu
beantworten:

e Information, Einwilligung und Hoheit (iber eigene Daten: Wie werden Personen, die durch
das Screening-System gemessen werden, informiert? Wie erfolgt die informierte
Einwilligung der Personen zur Messung? Wie wird die Hoheit Uber die eigenen Daten fiir die
Personen, die gemessen wurden, sichergestellt?

Art und Umfang der Daten: Welche und wie viele Daten werden erhoben?

Zweck bzw. Nutzung der Daten: Flr welchen Zweck werden die Daten genutzt?
Speicherung der Daten: Wie und wie lange werden die Daten gespeichert?

Sicherung der Daten vor dem Zugriff Dritter: Wie werden die Daten vor dem Zugriff durch
Dritte gesichert?

Fir die Darstellung der Rahmenbedingungen werden im Folgenden 4 Phasen unterschieden:

1. Studie | Ermittlung kontaktlos messbarer Symptome fiir das Screening-System
2. Studie Il Entwicklung und Erprobung des kontaktlosen Screening-Systems

Diese Studien sind Teil des laufenden VI-Screen Projekts.

3. Probeweiser Regelbetrieb des Screening-Systems mit Begleitforschung
4. Potenzieller autonom laufender Einsatz des Screening-Systems

Diese Phasen sind zukiinftige Szenarien, die zeitlich Gber den Projektzeitraum hinausgehen.

Nach Abschluss und erster Auswertung von Studie | (s.u. 1.) ist der nachste Schritt die Integration der
Ergebnisse in ein Screening-System, das unter Beachtung der ggf. noch weiter zu spezifizierenden
ethisch-rechtlichen Rahmenbedingungen, minimaler Nutzer- und Nutzerinnen-Intervention durch
Mitarbeitende und unter Einbeziehung der Empfehlungen aus der Partizipation mit Planungszellen
flr ein Blrgergutachten spéater als nicht-invasives, autonom laufendes Screening-System betrieben
werden kann.

Mit Studie Il (s.u. 2.) ist eine weitere Validierungsstudie geplant, die eine Einschatzung erlauben
wird, wie zuverlassig das Screening bei verschiedenen Stadien der Infektion mit den gepriiften,
respiratorischen Viren in Echtzeit moglich ist. AuRerdem soll die mégliche Interaktion mit dem
System untersucht werden. Teilweise kdnnen Aussagen zur Zuverladssigkeit auch retrospektiv aus den
in Studie | akquirierten Daten direkt geschlossen werden.

Mit einem probeweisen Regelbetrieb soll das System, tber die Projektlaufzeit hinaus, in einem
Screening-Modus betrieben werden, bei dem weiterhin komplett pseudonymisierte Daten akquiriert
werden kdonnen. Diese Phase wird begleitend beforscht (s.u. 3.).

Flr die Zukunft soll potenziell ein autonom laufendes Screening-System etabliert werden (s.u. 4.)

Die vier genannten Phasen werden in der folgenden Darstellung im Hinblick auf die DSGVO (EU
2016) beschrieben.

In Bezug auf die DSGVO ist hier auf den Unterschied zwischen Pseudonymisierung und
Anonymisierung von Daten hinzuweisen, denn die DSGVO greift flir pseudonymisierte, aber nicht fir
anonymisierte Daten. Pseudonymisierung ist laut ,Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016“, Begriffsbestimmungen in Art. 4, Nr. 5, die
,Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
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zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden
und technischen und organisatorischen MalBnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person
zugewiesen werden.” (EU 2016, S. L119/33)

In der Regel, wie z. B. auch fiir die Forschung, werden personenbezogene Daten, z. B. Namen,
pseudonymisiert, indem man sie durch einen Code bzw. eine Identifikationsnummer ersetzt. Es
existiert aber eine Liste der Klarnamen und Codes, auf die entsprechend DSGVO nur das
Forschungsteam Zugriff hat. Bei der Anonymisierung wird der Personenbezug entfernt und es wird
davon ausgegangen, dass eine Identifizierung von Personen nur mit unverhaltnismalRig hohem
Aufwand moglich ware. In Erwagung 26 der DSGVO (EU 2016, S. 119/5) heil’t es: ,Die Grundsatze
des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.h. fir Informationen, die
sich nicht auf eine identifizierte oder identifizierbare natirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person
nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die
Verarbeitung solcher anonymen Daten, auch fiir statistische oder flir Forschungszwecke.” Dort steht
aber auch: ,,Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natirlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die
Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen werden, wobei
die zum Zeitpunkt der Verarbeitung verfligbare Technologie und technologische Entwicklungen zu
bertcksichtigen sind.” (EU 2016, S. 119/5). D. h. Anonymisieren ist ein Prozess, bei dem fortlaufend
zu prifen ist, ob ggf. zwischenzeitlich z. B. neue technologische Entwicklungen doch eine
Identifizierung ermdoglichen kdonnte (vgl. TUB 2023, S. 47)

In Bezug auf die Medizinprodukteverordnung (MDR) ist hier anzumerken, dass diese fiir die ersten
drei Phasen keine Geltung hat, da das System nicht zu diagnostischen Zwecken eingesetzt wird. Es
dient hier zuallererst der Erforschung (Phase 1. und 2.) und spéater der Generierung einer
Empfehlung, die auf freiwilliger Basis beispielsweise fiir die Nutzung rationierter Schnelltests
autorisieren kann (Phase 3.). Hierbei ist zu beachten, dass je nach Reifegrad des Screening-Systems
bei Phase 3. auch eine medizinische Zweckbestimmung gewahlt werden kann, wenn das Screening-
Ergebnis, wie in Phase 4., mit medizinischen Schnelltests gleichgesetzt werden soll.

Das zur Spezifizierung dieser Rahmenbedingungen herangezogene Rechtsgutachten (Breidenbach &
BuBmann-Welsch 2022) bezog sich auf alle hier genannten und im Folgenden weiter ausgefiihrten
vier Phasen (1.-4.).

Die Beteiligung der Biirgerinnen und Birger und Klinikbeschaftigten bezog sich vorrangig auf Phase
4, d.h. das Biirgergutachten enthalt vorrangig Empfehlungen zu einem potenziell autonom
laufenden Screening-System (4.), aber auch einzelne Empfehlungen zur Bildnutzung und
Bildverarbeitung in der Forschung, die fiir die anderen Phasen relevant sind (vgl. TUB 2023,
Biirgergutachten VI-Screen). Die Ubereinstimmung der Rahmenbedingungen mit den Empfehlungen
aus dem Birgergutachten wurde geprift. Die besondere Berlicksichtigung von Empfehlungen aus
dem Birgergutachten, durch die sich Erganzungen und Anpassungen in den Rahmenbedingungen
ergeben haben, ist hier an den jeweiligen Textstellen mit dem Verweis auf die entsprechenden
Seiten im Bilrgergutachten gekennzeichnet.
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1. Studie | Ermittlung kontaktlos messbarer Symptome fiir das Screening-System

Die Studie dient der Untersuchung, inwieweit sich Symptome verschiedener respiratorischer
Atemwegsinfektionen kontaktlos messen lassen. Sie wird vor einem passiven System, das
ausschlieBlich der Datenakquise dient, unter Betreuung der Studiendrztinnen und Studienarzte
durchgefiihrt. Auf diese Weise wurden mit Stand Dezember 2023 bereits Messungen von
mindestens 187 Teilnehmenden in die Datenbank aufgenommen. Angestrebt ist eine
StichprobengrofRe von 250 Teilnehmenden. Voraussetzung fiir die Durchfiihrung der Studie war das
Einreichen eines Ethikantrags, der durch die Ethikkommission bewilligt wurde, womit die
Rahmenbedingungen fiir diese Phase beschrieben und beflirwortet wurden.

Information, Einwilligung und Hoheit (iber eigene Daten: Die Teilnehmenden werden im Vorfeld der
Studie in einem Informationsgesprach sowohl mindlich als auch schriftlich Gber den Studienverlauf
sowie die Studienziele aufgeklart. Sie werden dariber informiert, welche Daten erhoben werden
und dass die erhobenen Daten, wo anwendbar, pseudonymisiert werden. Es wird ihnen im
Informationsgesprach ausreichend Zeit gelassen, sich fiir die Studienteilnahme zu entscheiden und
darin schriftlich einzuwilligen. Sie werden auch dariiber informiert, dass sie das Recht haben,
jederzeit ihre Einwilligung zu widerrufen, ohne dass dies nachteilige Folgen fir sie hat.

Die Studie bei Patienten und Patientinnen der Kinderklinik und Pneumologie findet im Anschluss an
das Patientengespriach mit dem behandelnden Arzt bzw. der behandelnden Arztin statt. Fiir Kinder
liegen Patienteninformationen ab 5 Jahre, die sich an die Eltern richten, sowie ab 7 Jahren, die sich
direkt in altersgemalier Sprache an die Kinder richten, vor. Ebenso ein Comic, der zur Information
von Kindern eingesetzt wird. In Bezug auf die Gesichts-Videoaufnahmen wird darauf hingewiesen,
dass eine Auswertung nach Verpixelung des Gesichts nicht moglich ist, d.h. ggf. durch
Videoausschnitte eines Gesichts Riickschliisse auf eine Person moglich sein konnten, was jedoch
durch Sicherheitsmechanismen (s. u. bei ,Sicherung der Daten”) weitestgehend ausgeschlossen
wird. Fir die Publikation und das Training von Deep Learning Modellen auf Gesichts-
Videoaufnahmen werden dennoch ausschlielRlich die Aufnahmen von erwachsenen Personen
verwendet und diese miissen, wenn sie damit einverstanden sind, auch in einem separaten
Abschnitt ihre Einwilligung geben, dass aufbereitete Gesichts-Videoaufnahmen bei
wissenschaftlichen Konferenzen und in Publikationen verwendet werden diirfen.

In Ethikantrag und Patienteninformationen sind diejenigen Verantwortlichen aufgefiihrt, diei. S. d.
Art. 5 Abs. 2 DSGV fiir die gemal Art. 5 Abs. 1 aufgefiihrten Grundsatze fiir die Verarbeitung
personenbezogener Daten verantwortlich sind und deren Einhaltung durch entsprechende
Protokollierung nachweisen kénnen (,,Rechenschaftspflicht”).

Art und Umfang der Daten: Im Rahmen der Studie werden folgende personenbezogene Daten bzw.
Arten von personenbezogenen Daten erhoben: Personenstammdaten, Kontaktdaten, Video- und
Tonaufnahmen und Gesundheitsdaten. Es ist eine StichprobengrélRe von rund 250 Personen
vorgesehen (s.0.). Es wird davon ausgegangen, dass Art und Umfang der Daten einerseits den
Grundsatz der Datenminimierung erfiillen, d.h. dass nur so viele Daten erhoben werden, wie
unbedingt notwendig sind, um zu einem ausreichend fundierten Studienergebnis zu kommen.
Andererseits wird aber die Datengrundlage auch ausgewogen, d.h. in Bezug z.B. auf Geschlecht,
Alter, Ethnie genligend divers sein, damit das System bei der Messung unterschiedlicher
Personengruppen eine gleichermaRen niedrige Fehlerwahrscheinlichkeit hat bzw. es nicht zu
Verzerrungen (Bias) von Ergebnissen kommt. Sollte diese Ausgewogenheit mit 250 gemessenen
Personen noch nicht erreicht werden kénnen, werden gezielt solche Personengruppen zur Messung
eingeladen, die noch nicht ausreichend in der Stichprobe enthalten sind.
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Uber die Dauer der neurophysiologischen Messungen nehmen Kameras Makroaufnahmen im
Bereich der Augen sowie mit weitem Sichtfeld des ganzen Gesichts hauptsachlich aus frontaler
Perspektive auf.

Nach der Patientenaufklarung und dem Unterschreiben der Probandeninformation bzw.
Einwilligungserklarung setzt sich der oder die Studienteilnehmende frontal vor die Messsysteme (flr
technische Details dazu s. u. bei ,Speicherung der Daten” und ,,Sicherung der Daten), d.h. vor
Kamerasysteme (Warmebild-, hochauflésende Farbbild-, Monochrom- und Tiefenkameras) und ein
Mikrofonarray in etwa 1m Abstand in einem speziell hierfiir zur Verfligung stehenden Raum. Die
Messysteme werden in der Hohe adjustiert und auf den oder die Teilnehmende angepasst. Die ca.
10-minUtige Messsequenz setzt sich aus drei Teilen zusammen, in denen Daten zur Bestimmung der
Vitalparameter (Korpertemperatur, Herzrate), der Gesichtsexpressionen wahrend des Sprechens
sowie der Atmung akquiriert werden. Hierzu werden dem oder der Teilnehmenden zu Beginn kurze
Entscheidungsfragen zum Krankheitsverlauf gestellt, die mit ja oder nein beantwortet werden sollen
(Aufnahme der Stimme / Gesichtsbewegungen). Darauf folgt eine Ruhephase zur Aufnahme der
Temperatur und von spontanen Gesichtsbewegungen.

Zuletzt werden die Atemgerausche des oder der Teilnehmenden aufgezeichnet. Im Vorfeld sowie im
Anschluss der Studie werden Speichelproben fiir die Sequenzierung des oralen Mikrobioms und
Nasen-Rachen-Abstriche (Erwachsene) bzw. Rachenabstriche (Kinder ab 5 Jahren) fir die
Bestimmung eines Multiplex-PCRs genommen.

Die Probenentnahme des Speichels erfolgt moglichst am frithen Vormittag. Die Einnahme der letzten
Mabhlzeit und/oder eines Getrankes sollte mindestens 30 Minuten zurtickliegen. Die Teilnehmenden
werden gebeten, die Mundhohle 10 Minuten vor der Speichelprobe mit Wasser zu spiilen. Von
jedem bzw. jeder Teilnehmenden werden 5 ml unstimulierter Speichel durch Ausspucken in ein
steriles Gefal gesammelt und anschlieend bei -80°C eingefroren.

Zweck bzw. Nutzung der Daten: Die Daten werden zur Durchfiihrung und Auswertung der ,Studie zur
kontaktlosen Erfassung von respiratorischen Virusinfektionen” (VI-Screen) und daher fiir Zwecke der
medizinischen Forschung verwendet. Die erhobenen Daten werden von der Arbeitseinheit
,Systemische Neurowissenschaften und Neurotechnologie” (SNNU), und deren wissenschaftlichen
Partnern zur wissenschaftlichen Forschung an Methoden zur Erkennung von Symptomen bei
Infektionen mit respiratorischen Viren eingesetzt. Die Daten werden fiir diesen Zweck
pseudonymisiert gespeichert. ,,Pseudonymisiert” heildt, dass der Name oder andere Merkmale der
teilnehmenden Personen durch einen Code (z.B. eine Zahlenkombination) ersetzt wird und dadurch
die Identitat der Person, jedenfalls ohne Hinzuziehung weiterer Informationen, nicht mehr
festgestellt werden kann. Eine Ubermittlung der Daten ins Ausland ist nicht vorgesehen.

Der Ubergeordnete Zweck der Datenerhebungen im Forschungsprojekt VI-Screen liegt, wie auch
durch die Forderung des Forschungsprojekts im Rahmen von ,,Anwender — Innovativ: Forschung fir
die zivile Sicherheit II“ vorgegeben, im Schutz ziviler Infrastrukturen und damit auch im Schutz der
Allgemeinheit.

Folgende Empfehlungen aus dem Birgergutachten (vgl. TUB 2023, S. 10 und 46-48) wurden hier
besonders berlicksichtigt:

Uber die Zwecke und Inhalte der Forschung, die Verwendung einschlieRlich der zeitlichen
Verwendung, und Sicherung der Daten sowie die Art von Veroffentlichungen, in denen (ber die
Forschungsergebnisse berichtet wird, muss umfassend informiert und ausfiihrlich aufgeklart
werden, um Transparenz zu schaffen. Es wird garantiert, dass die pseudonymisierten Daten,
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insbesondere auch die Videodaten, ausschliel3lich fiir die genannten Zwecke verwendet werden. Das
beinhaltet auch, dass keine Weitergabe der pseudonymisierten Daten an andere Forschungsprojekte
oder in Bereiche auRerhalb der Forschung erfolgt. Sollten pseudonymisierte Daten fiir den Zweck
der Weiterentwicklung des VI-Screen-Systems in anschlieBenden Folgeprojekten oder fiir andere,
vergleichbare Forschungszwecke genutzt werden, muss es hierzu eine erneute Zustimmung geben.
Die Daten werden zu einem festgelegten Zeitpunkt nach Abschluss des Forschungsprojekts geléscht
oder vollstandig anonymisiert, so dass die Personenidentifizierung nicht mehr moéglich oder nur mit
unverhéltnismaRig hohem und damit héchst unwahrscheinlichem Aufwand maoglich ware (s.o.).
Insbesondere bei den Videodaten werden im Falle der Anonymisierung lediglich Informationen aus
dem Videomaterial verwendet, durch die keine Personenidentifizierung mehr moglich ist, sich aber
die wissenschaftlichen Ergebnisse der Studien im Sinne guter wissenschaftlicher Praxis
reproduzieren lassen. Das kdnnen beispielsweise (iber verschiedene Bereiche des Gesichts
gemittelte Zeitverlaufe der Farbwerte und Temperatur, 3D Bewegungstrajektorien verschiedener
Punkte im Gesicht oder auch durch Deep-Learning Modelle berechnete Merkmale sein.

Speicherung der Daten: Die personenbezogenen Daten werden grundsatzlich fiir einen Zeitraum von
12 Monaten verarbeitet und danach zur Wahrung der guten wissenschaftlichen Praxis fir 10 Jahre,
inklusive der Ergebnisse der Verarbeitung, gespeichert und unter Verschluss gehalten.

Eine Ausnahme davon gilt dann, wenn jemand die Einwilligung zur Verwendung von Filmmaterialien
sowie zur Reprasentation widerrufen will, was jederzeit moglich ist.

Eine weitere Ausnahme bildet die Verwendung und Speicherung von Modellen im Bereich des
lberwachten, maschinellen Lernens. Dies bezeichnet eine Gruppe von Algorithmen aus dem Bereich
der Informatik, die auf Basis eines aufbereiteten Datensatzes zur Mustererkennung eingesetzt
werden konnen. Sofern diese Modelle direkt auf den Videoaufnahmen des Gesichts und nicht auf
daraus extrahierten, pseudonymisierten Metadaten trainiert wurden, kénnen sie Inhalte aufweisen,
die ggf. Riickschlisse auf eine Person zulassen, da diese Modelle ggf. auf den personenbezogenen
Daten trainiert wurden. Um Riickschllsse auf eine Person zu unterbinden, verwenden wir jedoch
verschiedene Sicherheitsmechanismen und versuchen, fiir die Extraktion von relevanten Merkmalen
so weit wie moglich auf vortrainierte Netzwerke zu setzen. Diese Modelle sind im Bereich unserer
Forschung eine fundamentale Grundlage fiir den Aufbau von kontaktlosen Verfahren zur Erkennung
von Symptomen bei der Infektion mit respiratorischen Viren. Um Folgeforschung und -anwendungen
zu ermoglichen, sind wir auf die Verwendung der Modelle (iber einen Zeitraum von 24 Monaten und
die Speicherung der Modelle lber einen Zeitraum von 10 Jahren angewiesen. Es handelt sich dabei
um wissenschaftliche Forschungszwecke i.S.d. Art. 5 Abs. 1 lit. e), die eine langere Speicherung,
insbesondere vor dem Hintergrund der technischen und organisatorischen MaBnahmen zum Schutz
und zur Sicherung der personenbezogenen Daten (s.u. ,,Sicherung der Daten”) rechtfertigen:
Insbesondere im Rahmen des zivilen Sicherheitsszenarios des Verbundvorhabens, das als Ziel die
Entwicklung eines kontaktlosen Screening-Systems hat, mit dem die Sicherheit der Patienten und
Patientinnen und Mitarbeitendenn in den Eingangsbereichen von Kliniken und anderen wichtigen
Infrastrukturen erhoht werden soll, kann der Einsatz der Modelle lber diese Zeit hinaus notwendig
sein.

Sicherung der Daten: Der etablierte Ablauf in der laufenden Studie | sieht die Messung an einer der
beiden Messstationen entweder mobil mit einem Hochleistungs-Laptop oder mit einem stationaren
PC vor. Im Falle des Laptops wird dieser am Ende des Messtages physisch zu einem Standort mit
portablem Network Attached Storage (NAS) gebracht und dort werden die Daten tbertragen. In der
Zwischenzeit wird der Laptop in einem Raum verschlossen aufbewahrt.
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Im Falle der stationdren PCs werden die Daten (iber mehrere Tage, aber maximal eine Woche,
gesammelt und das portable NAS System wird physisch zu dem Rechner transportiert und die
akquirierten Daten werden transferiert. Der Rechner befindet sich in einem abschlieBbaren
Serverschrank und ist damit physisch zugangsbeschrankt. Nach der Datenlibertragung werden die
Aufnahmen auf dem jeweiligen Akquise-System geldscht. Falls es durch die Infrastruktur der
Universitat und des Universitatsklinikums tragbar ist, kann der Datenaustausch auch verschlisselt
direkt per Highspeed Datenanbindung zwischen Akquise-System und NAS stattfinden, entweder
manuell oder automatisiert, wobei auch automatisiert die Aufnahmen nach der Sicherung von den
Akquise-Systemen geldscht werden missen. Insgesamt kommen zwei Speichersysteme zum Einsatz:
das mobile NAS verfiigt Gber etwa 40 Terabyte (TB) Speicher und in der Speicherinfrastruktur der
SNNU werden mindestens 80 TB reserviert. Die auf dem mobilen NAS gesammelten Daten werden
zur Sicherung auf die Speicher der SNNU physisch zu dem Standort gebracht und dort verschlisselt
gespeichert. Das mobile NAS arbeitet mit dem gleichen Betriebssystem wie die Speicherinfrastruktur
und erlaubt ebenfalls die gleichen Sicherheitsmechanismen wie die Verschliisselung der Daten. Das
mobile NAS wird in einem abgeschlossenen Raum gelagert. Datenibertragung zwischen NAS
Systemen und Windows Computern geschieht Gber Server-Message-Block Version 3 (SMB3)
verschlisselt.

Die Speichersysteme der SNNU sind mit einem Labornetzwerk verbunden, zu dem maximal 20
Mitarbeitende des Labors Zugriff haben und von denen nur einzelne Mitarbeitende und nur fir klar
definierte Aufgaben zur Auswertung Zugriff zu den Videodaten bekommen. D.h. es erfolgt eine
physische Zugangssicherung sowie eine klare zu protokollierende Zugriffsbeschrankung von
Personen, die auf das System Zugriff haben. Die protokollierte Zugriffoeschrankung kann tber die
internen Logs des NAS Systems implementiert und gespeichert werden. Zu dem aktuellen Zeitpunkt
vor Abschluss der Studie beinhaltet dies die Uberpriifung der Videos auf Probleme oder Fehler
wahrend der Messungen, die dann mit dem Team aufgearbeitet werden kénnen, um das
Messprotokoll zu optimieren. Zum Abschluss der Studie findet die Extraktion verschiedener
medizinischer Parameter statt. Zur Studienauswertung werden dann ausschlieBlich
pseudonymisierte Daten mit den Partnern geteilt werden, die ohnehin den gleichen
Sicherheitsstandards verpflichtet sind. Entgegen der Aufnahmen des Gesichts, die
personenbezogene Daten darstellen, ldsst sich aus diesen Parametern (z.B. Herzrate, Temperatur,
Durchschnittsfarbwerte) kein Rickschluss mehr auf die Person ziehen. AuRerdem werden
existierende und neu entwickelte Algorithmen fir die kontaktlose Herzraten- und
Atmungsbestimmung, den optischen Fluss und andere projektbezogene Aufgaben auf den Daten der
Teilnehmenden, die explizit dafiir zugestimmt haben, trainiert und publiziert. Es wird im Rahmen
von Studie | eine initiale Evaluierung der Sicherungsmalnahmen im Hinblick auf Moglichkeiten einer
Reidentifikation von Personen mit den entwickelten und publizierten Algorithmen stattfinden, die
flr Studie Il laufend fortgefiihrt wird. Der Evaluierungszyklus orientiert sich dabei an den
Weiterentwicklungen, die insbesondere einmal jahrlich auf den entsprechenden Fachkonferenzen
vorgestellt werden, d.h. einmal pro Jahr erfolgt eine Evaluierung. Zudem werden u.a. durch
Systemupdates zur Verfligung gestellte, neue Sicherheitsmechanismen kontinuierlich umgesetzt.
Auch im Hinblick auf Méglichkeiten zur Uberwindung der verwendeten Verschliisselungen ist eine
laufende Kontrolle sowie regelmaRige Evaluierung vorgesehen.
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Abb. 1: Datenverarbeitungskonzept und detaillierter Fluss der Daten fiir Studie I. Der Fluss personenbezogener Daten ist
aufgrund der speziellen Anforderungen an die Verarbeitung rot hervorgehoben.

2. Studie Il Entwicklung und Erprobung des kontaktlosen Screening-Systems

Aufbauend auf den Erkenntnissen von Studie | ist die Entwicklung eines integrierten Systems zur
Erkennung ebendieser Symptome geplant und in Arbeit. Das System soll in der Lage sein, den
Zustand von Patienten und Patientinnen zu erfassen und anhand verschiedener Parameter zu
entscheiden, ob eine Atemwegsinfektion vorliegen kénnte. In dem System kommen auch
Algorithmen des maschinellen Lernens zum Einsatz, die mit Hilfe von Studie | entwickelt wurden.

Flr Studie Il soll sich das Screening-System in einem separatem Raum Nahe des Eingangsbereiches
der Klinik befinden. Studie Il ist weiterhin wissenschaftlich vollstédndig betreut, es werden die
gleichen Daten wie in Studie | aufgezeichnet, allerdings werden zusatzlich von dem System
symptomatische Merkmale in Echtzeit bestimmt und die Akquise findet moglichst vollautomatisch
statt. Die Patientenaufklarung bleibt identisch mit Studie | und mit den akquirierten Videos wird
aulBerdem die Datenbank aus Studie | erweitert.

D.h. fir Information, Einwilligung und Hoheit (iber eigene Daten, Art der Daten, Zweck bzw. Nutzung
der Daten, Speicherung und Sicherung der Daten vor dem Zugriff Dritter gelten dieselben Angaben
wir fur Studie I. Was den Umfang der Daten angeht, ist fiir Studie Il eine geringere StudiengroRe als
far Studie | (s.0.) notwendig, da das bereits existierende Screening-System, das heil}t auch die
bereits trainierten Algorithmen, unabhangig evaluiert werden sollen und die Echtzeitfahigkeit der
mit Studie | entwickelten Methoden in einem integrierten System demonstriert werden soll.
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Abb. 2: Datenverarbeitungskonzept und detaillierter Fluss der Daten fiir Studie Il. In Studie Il geschieht die Akquise durch ein
Screening-System und es werden zusdtzlich zu Daten wie in Studie | noch Screening-Ergebnisse und Vitalparameter in der
Datenbank gespeichert.

3. Probeweiser Regelbetrieb mit Begleitforschung (Uber Projektlaufzeit hinaus)

Nach Studie Il soll das System in einen Uber die Projektlaufzeit hinaus geplanten Regelbetrieb
Ubergehen.

Das zu entwickelnde Screening-System sowie die begleitende Forschung sollen auch fiir den
probeweisen Regelbetrieb weiterhin aulRerhalb der MDR stattfinden: Es soll keine medizinische
Diagnose erstellt werden, sondern eine Empfehlung ausgesprochen werden, die beispielsweise in
der Phase einer beginnenden Pandemie bei Rationierung von Testkapazitdten Patientinnen und
Patienten zu einem freiwilligen Test befugt. Die Verwendung des Screening-Systems bleibt freiwillig
und durch die generierte Einschatzung sollen den Nutzenden keine Nachteile beim
Krankenhausaufenthalt entstehen. Das System arbeitet weiterhin komplett kontaktlos.

Der Regelbetrieb des Systems kdnnte im Fall einer noch andauernden Pandemie z.B. das Screening
mit Antigen-Schnelltests unterstltzen. Auch weiterhin sollen dabei von Teilnehmenden
kontinuierlich Daten akquiriert werden. Bzgl. Ethikantrag der Studie in VI-Screen haben
insbesondere die nicht pseudonymisierbaren Videoaufnahmen des Gesichts eine Herausforderung
an den Datenschutz sowie die Probandenaufklarung dargestellt. Da fiir den probeweisen
Regelbetrieb bereits ein Merkmalsraum aufgebaut wurde bzw. die Parameter feststehen, in dem
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sich bzw. mit denen sich das Infektionsgeschehen abbilden ldsst, benétigen wir fir das
Nachtrainieren der Algorithmen keine personenbezogenen Daten mehr. Stattdessen werden
Vitalparameter, unter anderem Herzrate, Atemfrequenz, Haufigkeit des Lidschlags, Einfarbung der
Sklera (Lederhaut des Auges bzw. sog. weile Augenhaut, die den Augapfel umschlieSt und schitzt),
Korpertemperatur, Mikrobewegungen im Gesicht, wie sie etwa beim Hochziehen der Nase
auftreten, und weitere als Statistik gespeichert. Die Ergebnisse der klinischen PCR Tests sollen
weiterhin, soweit moglich, zusammen mit den anderen Informationen pseudonymisiert in die
Datenbank Uibertragen werden.

Wie fir Studie Il soll sich das Screening-System beim probeweisen Regelbetrieb in einem separatem
Raum Nahe des Eingangsbereiches der Klinik befinden. Wahrend in der laufenden Studie die
Patientenaufkldrung noch von einem Arzt bzw. einer Arztin Gibernommen wird, soll die
Patientenaufklarung fiir den Screening-Betrieb vereinfacht werden.

Information, Einwilligung und Hoheit (iber eigene Daten: Im probeweisen Regelbetrieb soll das
Screening-System ausschlieBlich freiwillig, d.h. nicht verpflichtend genutzt werden. Technisch
umsetzbar und auch entsprechend DSGVO mdglich ware beispielsweise eine Aufklarung per Video,
in dem das System beschrieben, sowie die Art der zu sammelnden Daten erklart wird. Denn
entscheidend ist, dass die Einwilligung informiert erfolgt, die Information kann dafiir auch digital
vermittelt werden, sofern sie wiederholt abgerufen werden kann. Im Anschluss an die Aufklarung
per Video kénnte per Spracheingabe oder Tastenwahl nach der informierten Einwilligung fiir die
Akquise bzw. Erhebung bzw. Messung der im Video spezifizierten, pseudonymisierten Daten sowie
erganzend nach einer informierten Einwilligung fiir die Verwendung der pseudonymisierten Daten
fiir die Begleitforschung gefragt werden. Fiir die begleitende wissenschaftliche Studie handelt es sich
um Vitalparameter und andere Metadaten, die unabhangig von dem Screening-Ergebnis direkt
pseudonymisiert gespeichert werden und damit nicht mehr personenbezogen sind. Dabei wiirde
sichergestellt, dass das Video auch mehrmals wiederholt abgespielt, aber nicht abgebrochen werden
kann, bevor die informierte Einwilligung erfolgt. AuRerdem wiirde sichergestellt, dass eine Messung
nur dann erfolgt, wenn die informierte Einwilligung gegeben wurde. Ebenso wird sichergestellt, dass
nur genau die aufgeklarte und einwilligende Person an der Messung teilnehmen kann. Das kénnte
auch ohne Tracking oder Methoden zur Personenidentifikation praktisch so umgesetzt werden, dass
die Person zwischen Aufklarung und Messung den Bereich der Kamera nicht verlassen darf und nur
genau eine Person fiir eine erfolgreiche Messung im Bereich der Kamera stehen darf und ansonsten
der Vorgang abgebrochen wird. Parallel konnen die Informationen aus dem Video auch noch durch
einen Flyer oder Aushang verfiigbar sein.

Fiir die Benutzung des Systems wird es verantwortliche Personen geben, die fiir Riickfragen und
auch bei fehlerhafter Bedienung zur Verfligung stehen.

Folgende Empfehlungen aus dem Birgergutachten (vgl. TUB 2023, S. 9f. und 43f.) wurden hier
besonders bericksichtigt:

Um bei der Implementierung und Aufnahme des Regelbetriebes mit Begleitforschung auf die
Unterstlitzung und Zustimmung des Beschaftigten des Klinikums zahlen zu kénnen, sind diese bereits
wahrend der Planung und Vorbereitung und damit vor Beginn eines probeweisen Regelbetriebes mit
Begleitforschung zu informieren und zu beteiligen. Sie sollen erfahren, wofir, wie und mit welchen
Folgen fiir sie der probeweise Regelbetrieb geplant ist. Ihr Bedenken und Einwande sind, auch unter
Beteiligung des Betriebsrates, friihzeitig zu erfassen und, soweit moglich, zu bericksichtigen. Es darf
durch den probeweisen Regelbetrieb nicht zum Abbau von Personal kommen. Die Personen, die, wie
oben angegeben, fiir Riickfragen und auch bei fehlerhafter Bedienung zur Verfligung stehen sollen,
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miissen ausreichend geschult werden. Es muss deutlich werden, dass das mit Kiinstlicher Intelligenz
(K1) arbeitende VI-Screen-System zur Entlastung und Unterstiitzung eingesetzt wird, um die
Sicherheit der Beschéftigten zu erhdéhen, und dass der Mensch die letztendliche Kontrolle und
Entscheidungshoheit behilt.

Es ist noch zu klaren, wer z.B. von Seiten der Klinikleitung in Phase 3 des probeweisen Regelbetriebs
mit Begleitforschung neben den fiir die Begleitforschung verantwortlichen Projektleitungen i. S. d.
Art. 5 Abs. 2 DSGV fiir die gemal Art. 5 Abs. 1 aufgefiihrten Grundsatze fiir die Verarbeitung
personenbezogener Daten als verantwortlich und rechenschaftspflichtig fir eine entsprechende
Protokollierung zu benennen ist.

Art und Umfang der Daten: Vitalparameter, unter anderem Herzrate, Atemfrequenz, Haufigkeit des
Lidschlags, Einfarbung der Sklera (Lederhaut des Auges bzw. sog. weilRe Augenhaut, die den Augapfel
umschlieBt und schitzt), Kérpertemperatur, Mikrobewegungen im Gesicht, welche Parameter im
Einzelnen gemessen werden, lasst sich jedoch erst nach Durchfiihrung von Studie | und Il genau
spezifizieren. Es werden aber, im Vergleich zu Studie | und Il, keine umfangreichen Videoaufnahmen
mehr notwendig sein, sondern nur noch diejenigen Aufnahmen, die sich in Studie | und Il zum
Erkennen der Symptome als notwendig und hinreichend erwiesen haben. Personenbezogene Daten
kénnten nur dann noch dazu kommen, wenn sich eine Verkniipfung zu PCR-Tests herstellen lassen
misste. Der notwendige und sinnvolle Umfang der Daten ldsst sich hier nur mit einer regelmaRigen
Evaluierung feststellen. So wird nach 250 Probanden als RichtgroRe von Studie | untersucht,
inwieweit sich die Genauigkeit des Systems verbessern ldsst (siehe hierzu auch unter 1. zu Bias in
den Daten). Der notwendige Umfang der Daten kann sich auch bei verandertem
Infektionsgeschehen anpassen, sodass neue Symptomauspragungen etwa nach Impfungen,
Reinfektion von Genesenen, neue Varianten, usw. in der Datenbank reprasentiert werden.

Zweck bzw. Nutzung der Daten: Im Einklang mit den im Birgergutachten (vgl. TUB 2023, S. 10 und
46-48) erarbeiteten Blrgerempfehlungen, liegt der Zweck des probeweisen Regelbetriebs mit
Begleitforschung , wie schon in Studie | und Il, in der forschenden Weiterentwicklung des VI-Screen-
Systems, die hier in die Phase der Erprobung libergeht. Im Unterschied zu Studie | und Il werden die
bei der Messung neu erhobenen Daten hier aber daflir genutzt, um zu erkennen, ob eine Person
infiziert oder nicht infiziert ist bzw. um diese Vorhersagen zu verbessern. Das Screening-Ergebnis
wird dem oder der Nutzenden angezeigt, die danach beispielsweise freiwillig einen Selbsttest
durchfiihren kdnnen. Ahnlich zu Punkt 4.1. wére es vorstellbar, dass bei einer potentiellen neuen
Pandemie oder endemischen Entwicklung mit rationiertem Antikdrpertests ein positives Screening-
Ergebnis zu einem solchen freiwilligen Test befugt. Zugang zu den Daten bzw. unmittelbaren
Ergebnissen des Screenings miissten in dem Fall Personen haben, die im Falle eines positiven
Ergebnisses der betreffenden Person dieses bescheinigen. Der vertrauliche bzw.
datenschutzkonforme Umgang dieser Personen mit den Daten, auch wenn sie nur kurzfristig zum
Zwecke der Erstellung eines Testzertifikats verwendet werden, musste also gewahrleistet werden. In
Phase 3. bleibt die Benutzung des Screenings immer freiwillig und die Interpretation des Screening-
Ergebnisses in der Verantwortung der Nutzenden, die sich aber im Anschluss Gber das Ergebnis
beraten lassen kdnnen.

Fiir die Begleitforschung werden die pseudonymisierten Daten auch zum Zweck der forschenden
Weiterentwicklung des VI-Screen-Systems genutzt. Hier kann Zugang und Nutzung wie in Studie |
und Il erfolgen.
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Speicherung der Daten: Die Daten werden pseudonymisiert und lokal gespeichert, Videodaten liegen
nur kurzzeitig und je nach Implementierung bevorzugt im Arbeitsspeicher, ggf. aber auch in einem
Cache, der nach einer Messung geleert wird. Kbnnen PCR Tests mit den Messungen verkniipft
werden, wird wie in der laufenden Studie | das Pseudonym der Messung zusammen mit der PCR
Probe verarbeitet.

Sicherung der Daten: Die Daten liegen im Regelbetrieb nur noch komplett pseudonymisiert vor. Das
Screening-System soll keinen Anschluss an das Internet haben um Angriffe, die Zugriff auf die
Kameras ermoglichen, auszuschlielRen. Sollte der Zugang zu dem Screening-System nicht kontrolliert
bzw. der Raum auBerhalb der Nutzungszeiten nicht abgeschlossen werden kénnen, werden die
Daten nur lokal verschlisselt gespeichert, um diese vor Angreifern mit physischem Zugriff zu den
Daten zu schiitzen. Die pseudonymisierten Daten werden regelmaRig gesichert und erganzen die
Datenbank aus Studie | und II.

Wahrend in Studie | eine initiale Einschatzung der Mdoglichkeit der Reidentifikation jeder
entwickelten Methode stattfindet (s.o.), wird hier, wie schon in Studie Il (s.0.), im laufenden Betrieb
eine regelmalige, einmal jahrliche Evaluierung der SicherungsmaBnahmen im Hinblick auf
Moglichkeiten einer Reidentifikation von Personen und im Hinblick auf Mdéglichkeiten zur
Uberwindung der verwendeten Verschliisselungen vorgesehen.
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Phase 3 und 4 keine personenbezogenen (rot) Daten mehr das Screening-System.
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4. Potenzieller autonom laufender Einsatz des Screening-Systems

Fiir den potenziellen Einsatz als autonom laufendes Screening-System ist fiir die entwickelten
Methoden ein dhnlicher Stellenwert wie fiir Antigen-Schnelltests in der noch andauernden
Pandemie und damit einhergehend die verpflichtende Anwendung in Eingangsbereichen einer Klinik
denkbar. Dies geht iber den aktuell eingeplanten Einsatzzweck eines Systems zur Unterstiitzung des
Screenings in einem probeweisen Regelbetrieb hinaus. Es geht um einen potenziellen autonom
laufenden Einsatz, der in definierten Zeitabschnitten einer Endemie und Pandemie kurzfristig
eingefiihrt und am Ende dieses Zeitabschnittes auch wieder abgeschaltet bzw. ausgesetzt wird.
Voraussetzung dafir ist eine jeweils gesetzlich bzw. rechtliche Festlegung durch entsprechende
Institutionen, wann ein endemischer oder pandemischer Zeitabschnitt beginnt und beendet ist.

Als ethisch vertretbar erscheint der autonom laufende Einsatz des VI-Screen-Systems vorrangig in
Einrichtungen des Gesundheitswesens, ggf. auch im Transport- und Reiseverkehr, um die Sicherheit
ziviler Infrastruktur in diesen Bereichen zu erhéhen (vgl. vgl. TUB 2023, S. 9 und 40-43).

Im Folgenden schlagen wir mogliche Einsatzszenarien vor. Sensitivitat und Spezifitat der Messung
wirden in diesen Szenarien mit einem Teil der Datensatze aus den vorangegangenen Studien
ermittelt. Aus Erfahrung mit unserer Studie an SARS-CoV-2 Teststationen (Flotho et al. 2021) lieRe
sich dafiir im Falle eines neuen Erregers mit neuen Symptomen in einer Vorlaufzeit von maximal 2
Monaten ein Datensatz in der GroRenordnung von 400 Teilnehmenden akquirieren.

1. Ergdnzendes und freiwilliges Screening im Eingangsbereich des Krankenhauses. Zu Beginn
einer Pandemie mit einem neuen Erreger und begrenzter Verfligbarkeit erregerspezifischer
Tests (z.B. Schnelltests), die beispielsweise mit Hilfe von Kriterien des RKI rationiert werden,
soll das Virus-Screening kontaktlos unterstitzt werden. Es gibt die Moglichkeit eines
freiwilligen Screenings, das bei positivem Ergebnis unabhangig ggf. andernfalls geltender
Regeln fiir einen erregerspezifischen Test legitimiert. Da Tests in diesem Szenario rationiert
sind, werden nur Personen getestet, bei denen das Screening positiv ausfallt, d.h. eine
Infektion bestehen kdnnte. Der Test sowie die Benutzung der Screening-Station bleiben
freiwillig. Aber bereits durch diese freiwillig teilnehmenden Personen kann ein groRerer
Schutz gewahrleistet werden als ohne eine freiwillige Screening-Teilnahme. Das Ergebnis des
Screenings bekommt damit einen dhnlichen bzw. im Vergleich zum Beginn der COVID-19
Pandemie leicht hoheren Stellenwert als das Kriterium ,Symptome®. Der Schnelltest wird in
diesem Szenario nur bei Vorhandensein eines der RKI Kriterien, wie z.B. Kontakte oder

Symptome, als verpflichtend angesehen.

2. Ergdnzendes und obligatorisches Screening im Eingangsbereich des Krankenhauses.
Zusatzlich zu 1. sind sowohl die Benutzung der kontaktlosen Screening-Station, als auch bei

positivem Screening-Ergebnis ein erregerspezifischer Test obligatorisch. Nach Vorweis eines
negativen, erregerspezifischen Tests kann der kritische Bereich unabhangig von der
Screening-Station betreten werden, ebenso wie ein negatives Ergebnis des Screenings ohne
Vorhandensein eines erregerspezifischen Tests das Betreten erlauben wiirde. In diesem
Szenario wird davon ausgegangen, dass sich mit dem Screening-System eine sehr hohe
Sensitivitat, aber im Vergleich zu den Schnelltests niedrigere Spezifitat erreichen lasst. Das
Vorhandensein eines negativen Schnelltests ist in diesem Szenario also hinreichend, aber
nicht notwendig. Denn das Screening-System erkennt durch seine hohe Sensitivitat mit
groRer Wahrscheinlichkeit bzw. zu einem hohen Prozentsatz, dass eine Person nicht infiziert
ist, so dass in diesem Fall kein zusétzlicher Schnelltest notwendig ware. Wenn das Screening-
System jedoch ein positives Ergebnis bringt, also eine mogliche Infektion anzeigt, ist in
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jedem Fall ein erganzender Schnelltest notwendig. Fallt dieser, anders als vom Screening-
System angezeigt, jedoch negativ aus, ist aufgrund der héheren Spezifitat des Schnelltests
davon auszugehen, dass die Person doch nicht infiziert ist.

3. Obligatorisches Screening als notwendige Zugangsbeschriankung. Das Screening-System
bildet in diesem Szenario die Zugangsbeschrankung zu dem kritischen Bereich. Ein negativer,
erregerspezifischer Test (i.e. Schnelltes) ist nicht mehr hinreichendes Kriterium fiir den
Zugang, kdnnte aber weiterhin zusatzlich als notwendig vorausgesetzt werden. Ein positives
Ergebnis des Screening-Systems kann nur noch durch einen eindeutigen, negativen
Nachweis (z.B. PCR oder dhnliches) entkraftet werden. Das Screening-System bekommt in
diesem Szenario einen dhnlichen Stellenwert wie der Nachweis eines negativen Schnelltests
in der andauernden COVID-19 Pandemie — oder anderen Virus-Pandemien — und es wird
davon ausgegangen, dass Sensitivitat und Spezifitat vergleichbar sind. Bleibt zusatzlich der
negative Schnelltest obligatorisch, ware mit dieser Strategie eine Erh6hung der Sensitivitat
eines Virus-Screenings zur Zugangskontrolle denkbar. In diesem Szenario ist insbesondere
eine zukinftige Definition von nicht testbaren Personen als Kriterium fiir die Testung mit
etablierten Tests (i.e. Schnelltest oder PCR) notwendig. Nicht testbare Personen kénnen je
nach Modalitat beispielsweise nicht zustimmungsfahige Personen sein, oder Personen, die
nicht in der Lage sind selbststandig das Testsystem zu benutzen, oder Personen, bei denen

der medizinische Zustand die kontaktlose Bestimmung verschiedener Vitalparameter
prinzipiell ausschlieft. Im letzten Fall sollte das Screening-System aulRerdem selbststdndig
feststellen kénnen, dass die Messung nicht moglich ist und die Notwendigkeit einer
alternativen Testmethode besteht.

Information, Einwilligung und Hoheit (iber eigene Daten: Im Falle, dass das Screening obligatorisch
ist, erfolgt eine Information der Personen wie in der oben beschriebenen Phase des probeweisen
Regelbetriebs, z.B. Uiber ein Video oder eine aufkldarende Person, die auBerdem bei der Nutzung
assistiert. Jedoch darf der kritische Bereich nur betreten werden, wenn das Screening durchlaufen
wird. Insofern wiirde das Eintreten in die Screening-Station als Einwilligung angesehen.

Fiir einzelne Personen, die gemessen werden, aber auch fir die Gesamtoffentlichkeit, ist
groRtmogliche Transparenz dariiber zu schaffen, welche Merkmale fiir das System gemessen und
welche Daten verarbeitet werden, damit die Einwilligung zur Messung und sehr kurzfristigen
Speicherung (s.u. bei ,Speicherung der Daten”) ausreichend informiert erfolgen kann (vgl. TUB 2023,
S. 8-9. und 37-28). Das kann beispielsweise liber eine Internetseitprdsenz realisiert werden, die lGber
einen mit dem Messergebnis verteilten QR-Code aufgerufen werden kann. Anspruchsvoller in der
Umsetzung aber im Rahmen des technisch machbaren ware die Verlinkung zu einer personalisierten
Webseite, in der ein Systemlog der Messung abrufbar ist. Dieses Log konnte insbesondere die
aktuelle Version des Modells und der Software sowie die konkret verwendeten Merkmale fiir eine
Messung auflisten.

Da in dieser Phase keine personenbezogenen Daten mehr erhoben werden, ist es fiir diese Phase
voraussichtlich auch nicht notwendig, i. S. d. Art. 5 Abs. 2 DSGV verantwortlich und
rechenschaftspflichtige Personen zu benennen.

Dabei bieten fiir den beschriebenen potenziell autonom laufenden Einsatz des Screening-Systems in
offentlichen-rechtlichen Krankenhausern und privaten Krankenhausern fiir die Verarbeitung von
Daten im Rahmen der Messung bei Patienten und Patientinnen und Mitarbeitenden Art. 6 Abs. 1S 1
Buchst. b) Fall 1, Art 9 Abs 2 Buchst h) DSGVO eine Rechtsgrundlage. Denn die Messung ware zur
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Erflllung des Behandlungsvertrags nach § 630a BGB zwischen Patienten und Patientinnen und
Krankenhaus (fur die Patienten und Patientinnen) und der Verpflichtung des Krankenhauses
gegeniber den Patienten und Patientinnen (durch die Mitarbeitenden) erforderlich. ,,Ein
Krankenhaus ist dabei darauf angewiesen, dass sich wahrend der Durchfiihrung der Behandlung im
Krankenhaus keine Krankheiten auf andere Patienten und Patientinnen ausweiten, um sowohl die
Gesundheit der Gesamtheit der Patienten und Patientinnen als auch die Einsatzbereitschaft der
Mitarbeitenden weitgehend sicherzustellen.” (Breidenbach & BuRmann-Welsch 2022, S. 21). Dabei
ist davon auszugehen, dass ,es keine realistischen, milderen Mittel zur Zielerreichung gibt“ (ebd. S.
21f.). Fur Besuchende und Angestellte von Subunternehmen kann die Datenverarbeitung auf Art 6
Abs. 1 S. 1 Buchst e) (im Falle von 6ffentlich-rechtlichen Krankenh&usern) und Buchst. f) (im Falle von
privaten Krankenhdusern) DSGVO gestiitzt werden (ebd. S. 24).

Im Falle von Szenario 3, obligatorisches Screening als notwendige Zugangsbeschrankung, ist
besonders zu bericksichtigen, ,, wie mit Personen zu verfahren ist, die sich dem obligatorischen
Screening entziehen wollen. Grundsatzlich besteht bei Krankenhdusern im Hinblick auf die ein
Krankenhaus aufsuchenden Personen ein Kontrahierungszwang zum Abschluss eines
Behandlungsvertrages i.S.d. § 630a BGB. Insoweit sind die Krankenhauser grundsatzlich zur
Behandlung verpflichtet.” (ebd. S. 27). Den Eintritt bei Ablehnung des Screenings zu verweigern,
ware nur dann denkbar, ,,wenn von augenscheinlich nicht bestehenden oder leichten Erkrankungen
auszugehen ist, die bei Ausbleiben der Behandlung auch keine gravierende Verschlechterung des
Gesundheitszustandes nach sich ziehen und die aus diesem Grund auch keine unmittelbare weitere
Untersuchung erfordern” (ebd. S.27 mit Bezug auf §§ 630b, 626 BGB). Es erscheint allerdings im
Klinikalltag nicht als praktikabel, eine solche Einschatzung unmittelbar im Kontext des Screening-
Systems vorzusehen. Demnach miussen fiir Personen, die in Szenario 3 nicht in das Screening
einwilligen, Ausweichlésungen wie z.B. Zugang liber einen separierten Raum, in dem eine Testung
erfolgen muss, vorgesehen werden. Sie wiirden separiert, bis sie getestet sind, bzw. in der
Notaufnahme so lange als potenziell positiv betreut werden, bis durch einen Test geklart werden
konnte, ob sie positiv sind oder nicht. Im Fall von nicht einwilligungsfahigen und nicht testbaren
Patienten und Patientinnen wird in Szenario 3 auf alternative und anwendbare Testmethoden
ausgewichen (s.0.).

Art und Umfang der Daten: Es mussten in diesem Szenario keine personenbezogenen Daten erhoben
werden. Die Parameter waren vergleichbar mit denen des probeweisen Regelbetriebes. (Welche
Daten in dieser Phase im Einzelnen erhoben bzw. welche Merkmale gemessen werden, lasst sich
auch hier erst nach Durchfiihrung von Studie | und Il und ggf. erganzenden Ergebnissen aus der
Begleitforschung des Regelbetriebs genau spezifizieren).

Zweck bzw. Nutzung der Daten: Die Daten werden in dieser Phase nur dafiir genutzt, um zu
erkennen, ob eine Person infiziert oder nicht infiziert ist. Zugang zu den Daten bzw. unmittelbaren
Ergebnissen des Screenings miissten hier aber, wie bereits beim probeweisen Regelbetrieb,
Personen haben, die im Falle eines positiven Ergebnisses die betreffende Person z.B. separieren. Der
vertrauliche bzw. datenschutzkonforme Umgang dieser Personen mit den Daten, auch wenn sie nur
kurzfristig zum Zwecke der Separierung der gescreenten Person verwendet werden, miusste also
gewahrleistet werden.

Es wird zu einem Zeitpunkt vor der Ausgabe des Screening Ergebnisses in dem fllichtigen Speicher
oder auch auf der Festplatte technisch bedingt immer eine Repradsentation der
(personenbezogenen) Kameradaten vorliegen. Es ist daher gemaR DSGVO sicherzustellen und
regelmalig zu evaluieren, dass diese Reprasentation zu keinem Zeitpunkt von aulSen abrufbar ist.
Dazu muss das System wahrend des Screening-Betriebs vor duBeren Zugriffen sicher geschitzt sein
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(z.B. verschlossenen Serverschrank) und nur minimale notwendige Schnittstellen, beispielsweise zur
Ansteuerung der Bildschirme, zur Verfligung stellen. Anforderung an die Software Architektur des
Screening Systems ist auflerdem, dass die fliichtigen Daten nach der Generierung des Ergebnisses
sicher Uberschrieben werden. Bei Daten auf der Festplatte werden dabei Ergebnisse aus der
Sicherheitsforschung implementiert, wie beispielsweise liberschreiben der entsprechenden
Speicherblocke mit leeren Werten. Auch hier muss eine regelméaRige Evaluierung stattfinden und
sicher zu stellen, dass die implementierten Methoden dem aktuellen Stand der Wissenschaft
entsprechen.

Speicherung der Daten: Die Daten werden nur unmittelbar im System verarbeitet, um zu erkennen,
ob eine Person infiziert oder nicht infiziert ist. In Einklang mit den Ergebnissen des Birgergutachtens
(vgl. TUB 2023, S. 8f. und 37f.) wird die zeitlich kurze, personenbezogene Gesamtbild-
Videoaufnahme von maximal einer Minute Dauer sofort nach Abschluss der Messung und der
unmittelbaren Auswertung fiir das Messungsergebnis geldscht. Die fiir die Auswertung bendtigte
Zeit hangt maRgeblich von den zum Einsatz kommenden Algorithmen und der Computer Hardware
ab, aber eine Auswertungsdauer von unter 5 Minuten ist realistisch. Dariiber hinaus erhalt die
gemessene Person einen Beleg um den erfolgreichen Abschluss der Messung nachzuweisen. Der
Beleg kann auflerdem einen QR-Code enthalten, mit dem Informationen zu dem System und oder
dem erfolgreichen Abschluss der Messung online abrufbar sind (siehe oben). Der Beleg bestatigt
insbesondere die erfolgreiche Loschung der personenbezogenen Gesamtbild-Videoaufnahme erfolgt
ist und die Daten lediglich in anonymisierter Form im System weiterverwendet und spatestens nach
24 Stunden im System geldscht werden (vgl. TUB 2023, S. 8f. und 37f.).

Sicherung der Daten: Das System muss gegenliber Zugriffen bzw. Angriffen von Dritten gesichert
werden. Dazu sollen die gleichen MalRinahmen wie bei Phase 3 gelten. Bei einem uniiberwachten
Betrieb miussen ggf. zusatzlich MalRnahmen fiir solche Systeme ergriffen werden. Je nach Akzeptanz
werden gar keine Daten mehr iber den Messzeitraum gespeichert. Bei begleitender Forschung
werden Patienten und Patienten im Vorfeld gefragt und bei Interesse auf ein vergleichbares Setup
wie 3. zuriickgegriffen. Es muss insbesondere fiir die Videodaten im Moment der
Gesamtbildaufnahme, aber auch insgesamt fiir das VI-Screen-System, die Sicherheit vor
Manipulation oder Missbrauch gewéhrleistet und regelmaRig tiberpriift werden (vgl. TUB 2023, S. 8-
9 und 35-40).

Es wird eine regelmaRige, einmal jahrliche Evaluierung der Screeningergebnisse im Hinblick auf
potenzielle Fehler in der Identifikation von respiratorischen Viruserkrankungen und den aktuellen
Stand der Wissenschaft (jahrlicher Zyklus relevanter Fachkonferenzen) erfolgen, vergleichbar einer
Uberpriifung von Schnelltests, deren Zuverlassigkeit im Erkennen von z.B. Virusvarianten auch
regelmalig Gberprift werden muss. Diese Evaluierung sollte durch eine Gibergeordnete,
unabhangige Kontrollinstanz erfolgen, die eine Einhaltung aller DatensicherungsmalRnahmen
regelmaRig Gberwacht (vgl. TUB 2023, S. 8-9 und 27). Zum aktuellen Zeitpunkt existieren nach
unserem Kenntnisstand keine Normen, mit denen die Leistungsfahigkeit kontaktloser
Screeningverfahren objektiv verglichen werden kann. Aufbauend auf den Ergebnissen aus Studien |
und Il kdnnte ein Referenzsystem fiir Normen lber das, was ein solches System technisch leisten
koénnen sollte, potentiell entwickelt werden, womit ein fester Rahmen fir die laufende, jahrliche
Evaluierung des Screening-Systems gegeben ware.
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1 Einfdhrung

Die Corona-Pandemie hat gezeigt, wie wichtig es
ist, Infektionen mit Virus-Erkrankungen méglichst
frihzeitig zu erkennen. Das gilt besonders fiir
Kliniken, denn sie miissen auch in der Pandemie
die Versorgung der Menschen gewdhrleisten und
zur Bewaltigung der Pandemie beitragen. Neue
Technologien kdnnten dabei die Bewaltigung von
Pandemien zukiinftig erleichtern und Menschen
besser schiitzen.

Im Forschungsprojekt ,Integrierte neuro-techno-
logische Architektur zum kontaktlosen Screening
von virusbedingten Atemwegserkrankungen”, kurz
VI-Screen” (VI steht fiir Virus), entwickeln das Uni-
versitdtsklinikum des Saarlandes, die Medizinische
Fakultat der Universitdt des Saarlandes und die
Technische Universitdt Berlin ein Messsystem, das
infektidse Atemwegserkrankungen am Eingang
von Kliniken kontaktlos erkennen soll. Das Mess-
system soll dafiir Video- und Audiodaten nutzen,
die mit Kinstlicher Intelligenz (KI) verarbeitet
werden. Das Projekt wird vom Bundesministerium
fir Bildung und Forschung (BMBF) im Rahmen von
L~Anwender - Innovativ: Forschung fir die zivile
Sicherheit 11" gefordert.

Bei der Entwicklung des ,VIRUS-Screen-Systems”
ergeben sich technologische Fragen, aber

auch Fragen in Bezug auf die gesellschaftliche
Akzeptanz, denn das System wiirde alle betreffen,
die eine Klinik betreten. Was ist aus Sicht von
Birgerinnen und Birgern und Klinikbeschaftigten
zu beachten, wenn ein solches System zum Einsatz
kdme?

Um das zu erfahren und bei der weiteren Ent-
wicklung des Systems zu beriicksichtigen,
wurden im Projekt ,VI-Screen” Planungszellen
fir ein Birgergutachten durchgefiihrt. Das Fach-
gebiet Arbeitslehre/Technik und Partizipation
des Instituts fir Berufliche Bildung und Arbeits-
lehre der Technischen Universitat Berlin hat die

Beteiligungsmethode im Rahmen des Projekts
vorbereitet, moderiert und Ablauf und Ergebnisse
in diesem Birgergutachten dokumentiert.

Die in den Planungszellen beteiligten Birgerinnen
und Biirger und Klinikbeschéaftigten haben sich im
September 2022 iber den Stand der Entwicklung
des VIRUS-Screen-Systems und damit zusammen-
hdngende Themen wie Datenschutz, Risiken

durch Cyberkriminalitat, Ethik der Nutzung von
Kinstlicher Intelligenz, Bildnutzung und Bildver-
arbeitung in der Forschung und die Perspektive
von Beschéftigten auf den Einsatz von Kiinstlicher
Intelligenz in der Arbeitswelt informiert. Auf Basis
dieser Informationen haben sie diskutiert und ihre
Empfehlungen fiir einen moglichen Einsatz des
VIRUS-Screen-Systems erarbeitet. Das Biirgergut-
achten stellt ihre Empfehlungen vor.

Das Bundesministerium fiir Bildung und Forschung
hat im ,Wissenschaftsjahr 2022: Nachgefragt!”
die Bedeutung der Beteiligung von Birgerinnen
und Birgern an der Forschung besonders hervor-
gehoben. Die Entwicklung von Technik sollte sich
an gesellschaftlichen Herausforderungen und
Bedarfen orientieren, innovativ sein, aber auch
sozial, 6konomisch und dkologisch verantwort-
lich und méglichst transparent erfolgen. Die
Beteiligung von Birgerinnen und Birgern, die
stellvertretend fiir alle zukiinftigen Nutzerinnen
und Nutzer ihre Perspektive in die Entwicklung
einbringen, ist dafir eine wichtige Voraussetzung.

Die in den Planungszellen beteiligten Biirgerinnen
und Birger und Klinikbeschéftigten haben mit
diesem Birgergutachten einen wichtigen Beitrag
fir die Forschung zum ,VIRUS-Screen-System”,
aber auch fir die partizipative Technikentwicklung
geleistet.
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Abbildung 1: Gruppenbild Planungszelle 1
Eine Person aus Planungszelle 1 ist auf eigenen Wunsch nicht auf dem Gruppenfoto zu sehen.

Ein wichtiges methodisches Element von
Planungszellen fir ein Birgergutachten ist die
Information durch Expertinnen und Experten,
denen auch ein sehr herzlicher Dank gebihrt. Sie
sind hier ebenfalls in alphabetischer Reihenfolge
genannt (detailliertere Informationen s. Kapitel 6).
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Abbildung 2: Gruppenbild Planungszelle 2

Von Seiten des Fachgebiets Arbeitslehre/Technik
und Partizipation der Technischen Universitat
Berlin haben folgende Mitarbeiterinnen und Mit-
arbeiter, denen an dieser Stelle ebenfalls gedankt
werden soll, die Planungszellen moderiert:

Dr. Birgit B6hm, Dr. Marco Wedel und Friederike
Tautz (Planungszelle 1), Ansgar Diiben, Ulrike
Zillmer-Tantan und Tobias Biehle (Planungszelle 2).

Die Vorbereitung von Planungszellen erfordert
viele organisatorische Schritte, die fiir das vor-
liegende Biirgergutachten nur durch die Unter-
stiitzung von Seiten der Projektpartner vor Ort
erfolgreich moglich waren. Besonderer Dank gilt
dabei Jenny Nguyen vom Universitatsklinikum
des Saarlandes, sie hat die organisatorische
Vorbereitung mit grofer Tatkraft und Freundlich-
keit unterstiitzt. Abschliefend sei hier auBerdem
Anna Héntsch und Can Kol gedankt. Sie haben,
ergdnzend zur kostenlosen Testmdoglichkeit am
Testzentrum des Universitdtsklinikums, durch ihren
Einsatz eine weitere, kurzfristige Testmoglichkeit
zu Beginn der Planungszellen ermdglicht.

Danksagung



3 Zusammenfassung der Empfehlungen

An dem hier vorgelegten Birgergutachten haben
sich insgesamt 41 durch Zufallsziehung ein-
geladene Birgerinnen und Birger sowie tber
einen Gesamtverteiler des Universitatsklinikums
des Saarlandes eingeladene Beschiftigte in
Planungszellen vom 22.-23.09.2022 in Homburg
beteiligt.

Das Birgergutachten stellt, nach Einfiihrung
(Kapitel 1), Danksagung (Kapitel 2) und der
Zusammenfassung der Ergebnisse im vorliegenden
Kapitel (Kapitel 3) die Beteiligungsmethode
(Kapitel 4), die Beteiligten (Kapitel 5), den Ablauf
in Arbeitseinheiten (Kapitel 6), die Ergebnisse und
Empfehlungen der Beteiligten (Kapitel 7) sowie
ihre Bewertung der Durchfiihrung der Planungs-
zellen und Einstellung zum ihnen vorgestellten
VIRUS-Screen-System (Kapitel 8) vor.

Diese Zusammenfassung stellt sehr kurz die
Empfehlungen vor, die im Gesamtergebnis der
Planungszellen am héchsten gewichtet wurden.
Die ausfihrlichere Vorstellung der Gesamtergeb-
nisse findet sich in Kapitel 7. Die Einzelergebnisse
beider Planungszellen und wie sie zusammen-
geflihrt wurden, ist aus den Tabellen in Anhang 1
ersichtlich, ebenso die Kommentare, die im
.Themenspeicher” abgegeben wurden. Anhang 2
enthélt erganzend auch noch alle Kommentare, die
in Freitextfeldern der am Ende der Planungszellen
ausgeteilten anonymen Fragebdgen abgegeben
wurden.

Zusammengefasst ergeben sich folgende
Hauptempfehlungen:

Mégliche Vorteile des geplanten
VIRUS-Screen-Systems

Das in den Planungszellen vorgestellte, sich in der
Entwicklung befindende, VIRUS-Screen-System
zur kontaktlosen Messung von infektiosen Atem-
wegserkrankungen hat aus Sicht der Beteiligten
insbesondere den Vorteil, als lernfdhiges System
angelegt zu sein. Es kann verschiedene virus-
bedingte Atemwegsinfektionen standardisiert
erkennen. Einen weiteren, ihnen besonders
wichtigen Vorteil, sehen die Beteiligten in der
Umweltfreundlichkeit und Nachhaltigkeit des
Systems. Es bendtigt kein Verbrauchsmaterial

und vermeidet dadurch Mill. Auch die kontakt-
lose, nicht-invasive Messmethode, die keinen
Nasen-Rachen-Abstrich mehr erfordert, sowie eine
mogliche Zeit- und Kostenersparnis benannten die
Beteiligten als besondere Vorteile des Systems.

Bedenken gegeniiber dem VIRUS-
Screen-System und Empfehlungen zur
Verringerung der Bedenken

Es bestehen gegeniiber einem potenziellen
Einsatz des vorgestellten VIRUS-Screen-Systems
von Seiten der Beteiligten Bedenken, die berick-
sichtigt werden sollten. Die Hauptbedenken
beziehen sich darauf, dass die Sicherheit
personenbezogener Daten, wie z. B. Videoauf-
nahmen von Gesichtern, durch Méglichkeiten der
Manipulation und des Missbrauchs nicht gewahr-
leistet sein konnte. Um diese Bedenken zu ver-
ringern, empfehlen die Beteiligten insbesondere
eine lUbergeordnete Kontrollinstanz vorzu-
sehen. Diese Kontrollinstanz soll die Einhaltung
aller DatensicherungsmaRnahmen regelmaRig
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Uberwachen. Eine weitere, den Beteiligten

sehr wichtige, Empfehlung ist eine groRtmdg-
liche Transparenz Gber die Verwendung und die
Sicherung bzw. Loschung der Daten. Diese soll
besonders fiir Personen, die durch das System
gemessen werden, aber auch fiir die Offentlichkeit
gewahrleistet werden. Eine Speicherung von Daten
soll moglichst vermieden werden. Fiir den Einsatz
des Systems wird dabei als praktisches Vorgehen
vorgeschlagen, dass man vor der Messung aus-
reichend informiert seine Zustimmung zur
Messung und kurzfristigen, wenige Minuten
dauernden, Speicherung geben soll. Man soll
auBerdem nach der Messung einen Beleg dariiber
erhalten, dass die Gesamtbildaufnahme sowie
personenbezogene Daten geléscht wurden.

Befirchtungen und Empfehlungen in
Bezug auf Cyberkriminalitat

Die groBRte Schwachstelle des geplanten VIRUS-
Screen-Systems ware aus Sicht der Beteiligten
eine Verbindung des Systems mit dem Internet.
Dementsprechend formulierten sie in den
Planungszellen, dass im Falle der erfolgreichen
Entwicklung bei einem méglichen Einsatz des
Systems alles getan werden muss, um die Risiken
durch Cyberkriminalitdt zu vermeiden. Die gréf3ten
Befiirchtungen der Beteiligten in Bezug auf Cyber-
kriminalitdt sind dabei der Missbrauch von Daten,
der Identitatsdiebstahl und die Manipulation von
Daten zum Zweck der Verfédlschung der Messungs-
ergebnisse. Befiirchtet wird aber auch, dass das
System selbst als geistiges Eigentum durch Angriff
von auBen gestohlen werden kdnnte, um die-
jenigen, die das System entwickelt haben und ein-
setzen, zu erpressen oder das Funktionieren des
Systems unbemerkt beeintrachtigen zu kénnen.

Zusammenfassung der Empfehlungen

Empfehlungen aus ethischer Sicht zum
Einsatz von Screening-Systemen

Als ethisch vertretbar sehen die Beteiligten

der Planungszellen den Einsatz von Screening-
Systemen, z. B. auch des geplanten VIRUS-Screen-
Systems, vorrangig in Einrichtungen des Gesund-
heitswesens an. Auch Transport- und Reiseverkehr
werden noch als ethisch vertretbare Einsatzfelder
fr das System empfohlen. Beim Bereich Bildung,
wie z. B. in Kita, Schule und Universitaten, gehen
die Empfehlungen auseinander. Dieser Bereich
erscheint einigen der Beteiligten noch als eben-
falls ethisch vertretbar, anderen aber gerade

nicht als ethisch vertretbar. Keinesfalls, so die
Empfehlung der Beteiligten, sollten Screening-
Systeme aus ethischen Griinden im Privat- und
Freizeitbereich und in Einrichtungen des taglichen
Lebens eingesetzt werden.

Empfehlungen aus Beschaftigten-
perspektive zum Einsatz von Kdnstlicher
Intelligenz im Arbeitsalltag

Fir die Einfihrung und den Einsatz von Kiinst-
licher Intelligenz im Arbeitsalltag, wie sie z. B.
auch fir das geplante VIRUS-Screen-System
genutzt wiirde, empfehlen die Beteiligten vor-
rangig, dass die Beschaftigten unter Beachtung
verschiedener Berufsgruppen schon in der
Planungsphase informiert und beteiligt werden.
Bereits vor Einfiihrung von Systemen mit Kiinst-
licher Intelligenz sollen die Beschaftigten
erfahren, wofir, wie und mit welchen Folgen
der Einsatz des Systems geplant ist und welche
Schulungen vorgesehen werden. Bedenken und
Einwdnde der Beschédftigten sollen rechtzeitig
erfasst und bericksichtigt werden. Es darf durch



die EinfGhrung der Kiinstlichen Intelligenz nicht
zum Abbau von Personal kommen. Die Kinstliche
Intelligenz soll nur zur Entlastung, Unterstitzung
und Assistenz eingesetzt werden, der Mensch muss
Kontrolle und Entscheidungshoheit behalten.

Empfehlungen zu Bildnutzung und Bild-
bearbeitung in der Forschung

Bildnutzung und Bildbearbeitung werden fiir

die Forschung zunehmend wichtig sein. Die
Beteiligten formulierten fir eine Zustimmung
zur Verwendung von Videodaten im Rahmen der
Forschung im Allgemeinen und fiir die Weiter-
entwicklung des VIRUS-Screen-Systems im
Besonderen, dass der Forschungszweck tatsdach-
lich einen Nutzen fir den weiteren Erkenntnis-
gewinn, wie z. B. fir die Weiterentwicklung des
VIRUS-Screen-Systems, und fiir die Allgemeinheit
erbringen muss. Die Daten sollen ausschlieBlich
fir diesen Zweck genutzt werden dirfen und

es muss umfassende Information iber die Ver-
wendung und den Schutz der Daten erfolgen und
garantiert werden. Sollen die Daten fiir einen
weiteren oder anderen Forschungszweck genutzt
werden, muss es hierzu eine erneute Zustimmung
geben.
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4 Beteiligungsmethode

.Planungszellen fiir ein Birgergutachten” werden Die Beteiligungsmethode hat folgende besondere
als Beteiligungsmethode seit den 1970er Jahren Merkmale:

fir gesellschaftlich wichtige Themen, zunehmend

auch fir Forschungsthemen, eingesetzt. Die o

Methode wird inzwischen, beschleunigt durch die
Anforderungen der Corona-Pandemie, auch online
durchgefihrt. Als ,,Planungszellen” bezeichnet

man die Gruppen von jeweils 25 Personen, o

die durch eine Zufallsstichprobe ausgewahlt
werden und eine Einladung zur Beteiligung am
Birgergutachten erhalten. In der Regel kommen
mindestens zwei Gruppen zusammen, die dann

parallel, aber zeitlich um eine Stunde versetzt, mit °

gleichem Inhalt und Ablauf tagen. Die Ziehung
einer Zufallsstichprobe beim Einwohnermelde-
amt darf fir Zwecke des 6ffentlichen Interesses,
wie z. B. im Rahmen von Forschungsprojekten,

beantragt werden. Die Zufallsstichprobe soll eine °

vielfaltige Zusammensetzung der Planungszellen
aus Personen verschiedener Alters- und Berufs-
gruppen und Ortsteilen ermdglichen.

-
Abbildung 3: Kleingruppendiskussion in Planungszelle 2

Die Zufallsauswahl bietet prinzipiell allen beim
Einwohnermeldeamt gefiihrten Birgerinnen
und Birgern gleiche Teilnahmechancen.

Die vorgesehene Aufwandsentschadigung und
die Beantragung der Freistellungsfahigkeit als
Bildungsveranstaltung fir die Planungszellen
erleichtert die Zusage und Teilnahme.

Die Dauer der Beteiligungsveranstaltung
von 2-4 Tagen bietet ausreichend Zeit
fir informierte Meinungsbildung und
Empfehlungsentwicklung.

Das Thema des Biirgergutachtens wird

in Teilthemen gegliedert und in einem
standardisierten Ablauf in anderthalbstiindigen
Arbeitseinheiten behandelt.

I
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Abbildung 4: Prasentation von Kleingruppenergebnissen in Planungszelle 1

e Die Arbeitseinheiten umfassen jeweils
Information und Riickfragen, Diskussion in
Kleingruppen mit nach jeder Arbeitseinheit
wechselnder Zusammensetzung, Prasentation
und Clusterung der Ergebnisse sowie Einzel-
gewichtung durch die Beteiligten. Clusterung
ist dabei die Zusammenfiihrung inhaltlich
gleicher Empfehlungen in Riicksprache mit den
Kleingruppen.

e Die Informationsvermittlung erfolgt durch
Referentinnen und Referenten, die durch
laien- bzw. alltagsverstandliche Beitrdge eine
gemeinsame Wissensbasis ermdglichen.

e Der Ablauf und die Empfehlungen aus den
Planungszellen werden in einem Biirger-
gutachten dokumentiert. Der Entwurf
dieses Birgergutachtens wird zundchst den
Beteiligten vorgelegt, erst nach ihrer Riick-
meldung wird die finale Fassung des Birgergut-
achtens erstellt und veréffentlicht.

Die Planungszellen fiir das vorliegende Birgergut-
achten wurden vor Ort am Universitatsklinikum

des Saarlandes in Homburg in einem Horsaal-
gebdude durchgefiihrt. Im Hinblick auf die Corona-
Pandemie wurden die Beteiligten gebeten, sich
kurz vor der Veranstaltung auf Covid-19 kostenlos
schnelltesten zu lassen und wahrend der Ver-
anstaltung moglichst Masken zu tragen, die eben-
falls kostenlos zur Verfiigung gestellt wurden.

Neben der Zufallsauswahl aus der Homburger
Bevdlkerung beteiligten sich in beiden Gruppen
auch Klinikbeschaftigte, die im Rahmen eines per
Mail verschickten Newsletters an den Gesamtver-
teiler eingeladen worden waren.

Fir den Ablauf wurde zudem folgende
methodische Anpassung vorgenommen: Die erste
Arbeitseinheit wurde auf eine Stunde verkirzt und
enthielt noch keine Kleingruppendiskussion. Dafiir
wurde die zweite Arbeitseinheit um 30 Minuten
und damit auf zwei Stunden verldngert, um aus-
reichend Zeit fir die Vorstellung des geplanten
.VIRUS-Screen-Systems” und die sich daran
anschliefende Kleingruppendiskussion zu haben.

12 Birgergutachten Kontaktlose Infektionskontrolle an der Kliniktdr



5 Vorstellung der Beteiligten

Im Rahmen der Beteiligungsmethode ,,Planungs-
zellen fir ein Biirgergutachten” ist aus Trans-
parenzgriinden immer auch eine Erhebung von
statistischen Merkmalen und ggf. weiteren,
thematisch interessanten Merkmalen der

Gruppe vorgesehen, mit der diese Gruppe in
anonymisierter Form beschrieben werden kann.
Die Beteiligten werden aulRerdem jeweils auf-
gefordert, die Durchfiihrung der Methode zu
bewerten. Auch die Beteiligten fiir das vor-
liegende Biirgergutachten wurden daher am

Ende der zweitdgigen Planungszellen gebeten,
einen anonymen Fragebogen mit 17 Fragen zur
Erhebung dieser Angaben auszufiillen (s.a. Kapitel
8). Die Beantwortung der Fragen war freiwillig. 41
und damit alle Beteiligten aus den Planungszellen
haben den Fragebogen ausgefiillt. Neben Fragen
zur Bewertung der Durchfiihrung der Beteiligungs-
methode und statistischen Angaben enthielt der
Fragebogen auch Fragen zur Haltung bzw. Ein-
stellung gegeniiber Technik, der Corona-Pandemie
und dem vorgestellten VIRUS-Screen-System.

Die folgenden Unterkapitel enthalten Angaben
Uber die Ziehung der Zufallsstichprobe und den
Ricklauf auf die Einladungen, statistische Angaben
Uber die Zusammensetzung der Gruppe der
Beteiligten sowie Uber ihre Haltung gegeniber
Technik und Corona-Pandemie. Die Angaben zur
Bewertung der Durchfihrung der Beteiligungs-
methode und zur Haltung gegeniiber dem vor-
gestellten VIRUS-Screen-System finden sich in
Kapitel 8.

Hier und in Kapitel 8 sind jeweils in Klammern die
Nummern der Fragen des Fragebogens angegeben,
auf deren Auswertung die vorgestellten Ergeb-
nisse beruhen. Ergdnzend sind in Anhang 2 alle
Kommentare der Befragten aufgelistet, die sie in
Freitextfelder des Fragebogens eingegeben haben.

5.1 Ziehungder Zufallsstich-
probe, Riicklauf und Motivation
zur Teilnahme

Die Einladungen zu den Planungszellen fiir

das Birgergutachten erfolgten unter dem Titel
,Kontaktlose Infektionskontrolle an der Kliniktir
- Beteiligung an der Entwicklung neuer Techno-
logien im Forschungsprojekt VI-Screen” tiber
zwei unterschiedliche Zugangswege. Per Zufalls-
verfahren wurden Homburger Biirgerinnen und
Biirger postalisch eingeladen. Uber den internen
Newsletter der Universitdtsklinik des Saarlandes
wurden Klinikbeschéaftigte angesprochen.

Ziel war es, insgesamt 50 Personen fiir eine
Teilnahme zu gewinnen, die in zwei Planungs-
zellen aus jeweils 25 Biirgerinnen und Biirgern
sowie Klinikbeschéaftigten tagen sollten. Es war
vorgesehen, beide Zielgruppen zu mischen und
urspriinglich angestrebt, 25 Birgerinnen und
Birger und 25 Klinikbeschaftigte zu gewinnen.
Dieses Ziel konnte nicht erreicht werden. Der
Ricklauf von Seiten der eingeladenen Birgerinnen
und Birger war deutlich hdher als von Seiten der
Klinikbeschaftigten. Insgesamt nahmen schliel3-
lich 31 Personen aus der Zufallsstichprobe der
Birgerinnen und Birger und 10 Personen aus dem
Kreis der Klinikbeschaftigten teil, da es, wie unten
noch beschrieben wird, nach zundchst hohem
Ricklauf dann zu sehr kurzfristigen, vorwiegend
krankheitsbegriindeten Absagen von bereits
Angemeldeten kam.

Fir die Einladung an die Birgerinnen und Birger
wurde eine Zufallsauswahl von 1.500 Adressen
bei der Kreis- und Universitdtsstadt Homburg,
Abteilung Birgeramt, Melde-, Pass- und Fahr-
erlaubnisangelegenheiten, beantragt, was durch
Institutionen wie Universitaten fiir Forschungs-
zwecke moglich ist (s. Kapitel 4).
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Kriterien fir die Zufallsziehung waren hélftige
Verteilung der Geschlechter, Alter 18 bis 80 Jahre,
deutsche Staatsangehdorigkeit sowie eine gleich-
maRige Verteilung auf verschiedene Ortsteile
Homburgs.

Fir die Einladung der Klinikbeschaftigten war

es aus datenschutzrechtlichen und verwaltungs-
technischen Griinden nicht mdglich, ebenfalls
eine Zufallsauswahl zu ziehen. Deshalb wurden
die Klinikbeschaftigten im Rahmen eines internen,
per Mail von Seiten des Universitdtsklinikums

des Saarlandes verschickten Newsletters auf die
Beteiligungsveranstaltung aufmerksam gemacht.

An die 1.500 Adressen der Zufallsauswahl aus
Homburger Birgerinnen und Birger wurden
postalische Einladungen mit einem Anschreiben
einschlieBlich Informationen zum Daten-

schutz, einem Informationsflyer und einer
portofreigemachten Antwortkarte versandt.

Eine Anmeldung war mit dieser Antwortkarte,

aber auch per Mail und telefonisch moglich.

Im Newsletter mit der Einladung an die Klinik-
beschédftigten wurden iber einen Link die gleichen
Informationen zur Veranstaltung angegeben, ledig-
lich die Antwortkarte war aufgrund der nur online
zugdnglichen Informationen nicht enthalten.

Um die Teilnahme zu erleichtern, war, wie bei der
Beteiligungsmethode blich (s. Kapitel 4), eine
Anerkennung als Bildungsveranstaltung vor-
gesehen. GemdaR § 6 Absatz 4 Satz 2 und 3 des
Saarlandischen Bildungsfreistellungsgesetzes
(SBFG) gilt furr das Saarland, dass staatliche und
staatlich anerkannte deutsche Hochschulen

fir Bildungsveranstaltungen selbst eine Frei-
stellungsbescheinigung gemaR SBFG aus-

stellen kdnnen, was fiir die Planungszellen auch
erfolgte. Die angeschriebenen Birgerinnen und
Birger der Zufallsstichprobe erhielten, neben
Informationen zur Freistellungsbescheinigung,
auch Informationen Gber die vorgesehene Auf-
wandsentschadigung und die Mdglichkeit, in
Einzelfdllen auch Kinderbetreuungskosten zu
erhalten. Der Informationsflyer enthielt auBerdem
Angaben zu Terminen, Zeiten, Veranstaltungsort,

Anmeldungsmdoglichkeiten, Ansprechpersonen
sowie Erlduterungen zur Beteiligungsmethode.

Die Auswertung des Riicklaufs auf die Einladungen
an die Zufallsstichprobe der Biirgerinnen und
Birger zeigte Folgendes: Von den 1.500 ver-
schickten Briefen kamen 15 als unzustellbar
zuriick. 180 und damit knapp 12 % der insgesamt
angeschriebenen Personen, antworteten auf die
Einladung per Mail, postalisch oder telefonisch.
Von diesen 180 Antworten enthielten 115 eine
Absage, wobei lediglich 6 Personen einen Absage-
grund angegeben haben (3 Personen gesundheit-
liche Griinde, 2 Personen Urlaub als Absagegrund,
1 Person berufliche Griinde sowie 1 Person als
Grund eine allgemeine Kritik an Uberpriifungs-
bzw. Kontrollsystemen).

65 und damit rund 4,3 % der insgesamt
angeschriebenen Personen antworteten auf

die Einladung mit einer Zusage zu einer der
beiden Planungszellen. Damit erfolgten mehr
Zusagen als zundchst erwartet worden war.
Denn da es um Beteiligung in der Forschung
ging, die bisher noch nicht so weit verbreitet

ist, und zudem um ein spezielles, sich noch in
der Entwicklung befindendes und daher noch
unbekanntes System, das VIRUS-Screen-System,
war zundchst mit vorsichtiger Erwartung nur von
etwa 2 bis 3 % Riicklauf auf die Einladungen
ausgegangen worden. Die héher als erwartete
Anzahl an Zusagen fiihrte dazu, dass, wie auch
im Informationsflyer angegeben worden war, die
Platze nach Datum des Eingangs der Anmeldung
vergeben wurden. Dadurch erhielten 18 der 65
angemeldeten Personen eine Absage bzw. die
Mbglichkeit, sich auf eine Warteliste setzen zu
lassen.

Von Seiten der Klinikbeschdftigten meldeten
sich zundchst insgesamt 14 Personen an. Anders
als bei der Einladung an die Zufallsauswahl ldsst
sich bei der Einladung an die Klinikbeschaftigten
nicht dariiber berichten, wie viele Personen den
Newsletter tatsachlich erhalten, gelesen und die
Einladung gesehen und den Link mit weiteren
Informationen wahrgenommen haben, auch war
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keine Absage-, sondern nur eine Zusage-Antwort-
moglichkeit vorgesehen.

Aus den verbleibenden 47 Personen aus der
Zufallsauswahl sowie den 14 Klinikbeschéftigten,
die zugesagt hatten, wurden schlieflich, nach

der Entscheidung, die Anzahl der Teilnehmenden
insgesamt von 50 auf 61 Personen zu erhdhen,
zwei Planungszellen zusammengestellt. Dabei
wurde versucht, eine ausgewogene Verteilung
der Geschlechtszugehdrigkeit, der Altersgruppen

sowie eine Mischung aus Birgerinnen und Birgern

und Klinikbeschaftigten zu erreichen.

Von den 61 zundchst aufgenommenen Personen
meldeten sich im weiteren Verlauf 3 Personen ab.
Noch 4 Wochen vor dem Beginn der Planungs-

zellen hatten insgesamt 58 Personen (29 Personen

fir jede Planungszelle, davon jeweils 22 Personen
aus der Zufallsauswahl und jeweils 7 Klinik-
beschéftigte) ihre Zusage aufrechterhalten.
Unerwartet und sehr kurzfristig kam es aber in
den zwei Tagen vor der Veranstaltung und am Tag
der Veranstaltung selbst, vorrangig mit eigener
Krankheit oder Erkrankungen von Kolleginnen und
Kollegen begriindet, zu insgesamt 19 Absagen,
davon 15 aus der Zufallsauswahl und 4 aus dem
Kreis der Klinikbeschaftigten. Durch die Kurz-
fristigkeit konnten nur 2 Platze nachbesetzt

werden. Die Planungszellen starteten und endeten

daher mit insgesamt 41 Teilnehmenden, 19
Teilnehmende in Planungszelle 1 und 22 Teil-
nehmende in Planungszelle 2.

Was den Ausschlag fiir die Anmeldung zu den
Planungszellen gegeben hatte, also zur Teilnahme
motiviert hatte, wurde im Fragebogen erfasst
(Frage 5).

Von den 41 Teilnehmenden haben 40 Befragte
ihre Motivationsgriinde im Fragebogen benannt.
Dabei bestand die Moglichkeit, mehrere Griinde
anzugeben, so dass insgesamt 64 Griinde ein-
getragen wurden. Das ,Interesse am Thema,

die Neugier sowie die persénliche Einstellung”
wurde mit 30 Nennungen am haufigsten genannt.
Weniger haufig wurden mit 11 Nennungen

Vorstellung der Beteiligten

.Blrgerbeteiligung, Partizipation, gesellschaftliche
Verpflichtung, Méglichkeit des Mitwirkens und der
Teilnahme” als Motivationsgriinde angegeben.
Die Moglichkeit etwas ,Neues kennenzulernen”,
sowohlim Zusammenhang mit der Thematik als
auch mit dem Format der Planungszellen, sowie
der ,Bezug zur Forschung” wurde jeweils 4 Mal als
Motivationsgrund benannt. 3 Befragte gaben an
.beruflich betroffen” zu sein und ebenfalls 3 Mal
wurde das ,Interesse an Kinstlicher Intelligenz”
sowie das , Interesse an den Planungszellen”
gedulert. Mit jeweils 2 Nennungen wurden
~Aktualitdt und pandemische Situation” und
~Aufwandsentschddigung” angegeben. Jeweils 1
Mal genannt wurden die Griinde ,,Zufall” und ,;ich
wollte sehen, ob es lehrreich ist".

5.2 Geschlechtszugehdrigkeit,
Alter, Einwanderungsgeschichte
und Haushaltsgrofle

Durch Zufallsstichprobe und Einladung an die
Klinikbeschaftigten wurde keine im statistischen
Sinne reprdsentative Gruppe zusammengestellt.
Das wird im Rahmen der Beteiligungsmethode
auch nicht vorausgesetzt. Die Gruppe setzt

sich aber aus Personen mit Unterschieden in
Geschlechtszugehdrigkeit, Alter, Einwanderungs-
geschichte, HaushaltsgroRe, Bildungsabschlissen
und Berufen zusammen, sodass verschiedene
Erfahrungsperspektiven vertreten waren.

Geschlechtszugehdrigkeit

weiblich I ? 7

mannlich I 14

divers 0
N

Abbildung 5: Geschlechtszugehdrigkeit der
Beteiligten aus den Planungszellen
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Altersverteilung

18-24 m2

25-44 ....................................... 13 ........................................
45-6421 ..............................
65+-5 ....................................................
7

Abbildung 6: Altersverteilung der Beteiligten aus
den Planungszellen

Von den 41 Beteiligten haben 27 Personen eine
weibliche und 14 Personen eine mannliche
Geschlechtszugehorigkeit angegeben (Frage 6)
(Abbildung 5). Die Altersverteilung in der Gruppe
(Frage 7) reichte von 18 bis 68 Jahren, der Alters-
durchschnitt lag bei knapp 49 Jahren (Abbildung
6).

In Bezug auf eine Einwanderungsgeschichte (Frage
13) gaben 8 Beteiligte an, in erster oder zweiter
Generation eingewandert zu sein, 4 Beteiligte
lieRen diese Frage unbeantwortet. 41 Beteiligte
gaben die deutsche Staatsangehdrigkeit an, davon
haben 3 Beteiligte noch eine weitere Staatsbirger-
schaft (Frage 12). Hier ist zu beriicksichtigen, dass
die deutsche Staatsbiirgerschaft ein Kriterium bei
der Ziehung der Zufallsstichprobe war (s. Kapitel
5.1). Zur HaushaltsgroRe (Frage 11) zeigte sich,
dass die Beteiligten im Durchschnitt in Haushalten
mit 2,2 Personen (einschlieRlich sie selbst) leben,
3 der Beteiligten leben in Haushalten mit einem
oder mehreren Kindern bis 18 Jahre.

5.3 Bildungsabschlisse, Berufe,
Arbeitssituation und birgerschaft-
liches Engagement

Mit 31 Personen verfiigen knapp 75 % der
Beteiligten mindestens lber einen mittleren
Schulabschluss, eine abgeschlossene Ausbildung
oder Lehre bzw. eine hdhere abgeschlossene
Berufsbildung wie z. B. Meister bzw. Meisterin oder
hoéhere Fachschule. 17 Beteiligte gaben an, einen
héheren Bildungsabschluss erreicht zu haben.
Eine beteiligte Person gab einen Grund- und
Hauptschulabschluss an, eine weitere beteiligte
Person gab an, keinen Schulabschluss zu haben.
Die Gesamtzahl der Angaben von 51 ergibt sich
dadurch, dass Mehrfachantworten méglich waren
(Frage 8) (Abbildung 7).

Hinsichtlich der Arbeits- bzw. Ausbildungs-
situation zeigen die Befragungsergebnisse, dass
18 Beteiligte im Offentlichen Dienst und 12
Beteiligte bei einem privaten Arbeitgeber tatig
sind, 2 Beteiligte befinden sich im Studium und 7
bereits im Ruhestand. 1 beteiligte Person gab an,
aufgrund von Krankheit keinen Abschluss erreicht
zu haben und keine Arbeit ausiiben zu kénnen und
1 beteiligte Person gab zu dieser Frage (Frage 9)
keine Antwort an.

Die Beteiligten der Planungszellen sind oder
waren Uiberwiegend berufstatig. Sie haben unter-
schiedliche Berufe, die sie im Fragebogen (Frage
9) in einem offenen Feld angegeben haben, und
die in der nachfolgenden Tabelle 1 alphabetisch
in der Form aufgefihrt sind, wie sie im Frage-
bogen eingetragen wurden. Lediglich an Stellen,
die direkte Rickschlisse auf Organisationen
oder Institutionen bzw. Arbeitgeber zugelassen
hatten, wurden Anpassungen vorgenommen
[markiert durch Sternchen in eckigen Klammern].
Abkiirzungen wurden ebenfalls [in eckigen
Klammern] ausgeschrieben.
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Bildungsabschlisse

kein Schulabschluss

Abgeschlossene héhere Berufsbildung
(hdhere Fachschule, Meister/Meisterin u.A.)

Abbildung 7: Bildungsabschlisse der Beteiligten aus den Planungszellen

Tabelle 1: Berufe der Beteiligten aus den Planungszellen (alphabetisch von links oben nach rechts unten)
................................................................................................... VLA [Medisinische Techmo. Sachboarbeitannit
loginnen und Technologen

fiir Laboratoriumsanalytik]

Analytische Expertin fir k[auflfm.[dnnische/r] Angest. Pharmaberaterin Sachgebietsleiter

Labordienstleistungen [ellte/r]

Angestellt[e/er] Krankenschwester Qualitatspriifer Sekretdrin
Wareneingang

Berufstdtig bei Industrie- Krankenschwester Reinigungskraft Sozialarbeiterin in

unternehmen [*] Wiedereingliederung

Berufstatig im Offentlichen
Dienst [*]

Lagerarbeiter - (Kontrolleur,
Sicherheitsbeauftragter,
Brandschutzbeauftragter)

hrkra ltungskraft
Leitungsfunktion in Ruhestand, davor Wissenschaftliche
Forschung und Universitdts-  Krankenschwester Mitarbeiterin

medizin [*]

Mechatroniker/
Maschinenbediener

Ruhestand, davor Qualitats-
manager IT

Ruhestand, davor staatl.
[ich] gepr.[ufte] Hauswirt-
schaftliche Betriebsleiterin/
Birokauffrau

Medizinisch-technische
Assistentin und Lehrkraft fir
Funktionsdiagnostik

Ruhestand, davor
Industriemeister

Vorstellung der Beteiligten
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Im anonymen Fragebogen wurde auch gefragt,

ob die Beteiligten in einem Verein oder einer
Partei engagiert oder Mitglied sind (Frage 10). Die
Ergebnisse zu dieser Frage nach dem biirgerschaft-
lichen Engagement zeigten, dass 14 Befragte in
einem Verein engagiert und 12 in einem Verein
Mitglied sind sowie 2 Befragte in einer Partei aktiv
engagiert sind. Dabei haben einzelne Befragte
auch beides angegeben, d. h. sowohl Engagement
oder Mitgliedschaft in einem Verein, als auch in
einer Partei. 18 Befragte gaben an, das keines von
beidem fir sie zutrifft, sie also weder in einem
Verein, noch in einer Partei aktiv engagiert oder
Mitglied sind.

5.4 Haltung gegeniber
Technik und gegeniber der
Corona-Pandemie

Der Fragebogen zur Bewertung der Beteiligungs-
veranstaltung und zu statistischen Angaben
wurde erst am Ende der Planungszellen aus-
gefiillt (s. Kapitel 8). Bei Antworten auf Fragen

zu statistischen Angaben wie z. B. Geschlechts-
zugehorigkeit, Alter oder Beruf ist nicht davon
auszugehen, dass diese durch die Inhalte der
Beteiligungsveranstaltung beeinflusst wurden.

Bei den Antworten auf die Fragen nach der all-
gemeinen Haltung gegeniiber neuen Technologien

und der Corona-Pandemie ist ein Einfluss der
Inhalte nicht auszuschlieBen. Die Fragen wurden
aber gestellt, um Hinweise zu erhalten, inwieweit
die Gruppe der Beteiligten z. B. eher technik-
interessiert und eher besorgt in Bezug auf die
Corona-Pandemie ist oder nicht. Diese Merkmale
kdnnten sowohl die Bereitschaft, an den Planungs-
zellen teilzunehmen, als auch die inhaltlichen
Empfehlungen der Beteiligten beeinflusst haben.

Abweichungen von 100 % (z. B. 99 % oder 101
%) in Tabelle 2 und Tabelle 3 sind durch Auf-
und Abrundungen der Berechnungen aus den
absoluten Werten im Rahmen der statistischen
Auswertung begriindet.

Die allgemeine Haltung gegeniiber neuen
Technologien wurde anhand der Zustimmung

zu verschiedenen Szenarien erfragt (Frage 14).

Die Mehrheit der Befragten stimmte zu, im All-
gemeinen gut lUber Technologien informiert und an
neuen Technologien interessiert zu sein sowie sich
fir neue Technologien begeistern zu kénnen.

Damit zeigt sich bei den Beteiligten insgesamt
eine informierte und interessierte Einstellung
gegeniiber Technik (s. Tabelle 2).

Die Beteiligten wurden auch nach der Haltung
gegeniiber der Corona-Pandemie gefragt (Frage
15). Eine deutliche Mehrheit von 91 % der
Befragten stimmte dem voll und ganz oder eher zu,
Verantwortung dafiir zu haben, dass die Pandemie

Tabelle 2: Haltung der Beteiligten aus den Planungszellen gegenlber Technik (N = 41)

Stimme Stimme Teils/teils Stimme Stimme Keine
voll und eher zu eher nicht nicht zu Antwort
ganz zu Zu
Ich bin im Allgemeinen gut 20% 49 % 27 % 5% 0 0
Uber Technologien informiert
Ich bin immer an neuen 49 % 29 % 15 % 7 % 0 0
Technologieninteressiert
Ich kann mich fiir neue 39% 34% 22 % 5% 0 0

Technologien gut begeistern
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Tabelle 3: Haltung der Beteiligten aus den Planungszellen gegenlber der Corona-Pandemie (N = 41)

Stimme Stimme Teils/teils Stimme Stimme Keine
voll und eher zu eher nicht nicht zu Antwort
ganz zu zZu

Ich trage Verantwortung, dass 76 % 15% 7% 2% 0 0

die Verbreitung des Corona-

Virus verlangsamt wird

Ich mache mir Sorgen um 59 % 24 % 15% 0 2% 0

Personen mit erhohtem

Risiko, sich mit dem Corona-

Virus anzustecken

Ich fihle mich, was das 10 % 27 % 24 % 32% 7% 0

Corona-Virus angeht,

persénlich beunruhigt und

verunsichert

Die Berichterstattung 10 % 20% 32% 32% 5% 2%

tiber das Corona-Virus ist

tibertrieben

Das Corona-Virus ist miregal 0 0 2% 17 % 78 % 2%

Die aktuell in Deutschland 2% 7% 37 % 24 % 27 % 2%

geltenden Corona- MaR-
nahmen gehen zu weit

verlangsamt wird. Mit 83 % stimmten ebenfalls
die meisten der Befragten voll und ganz oder
eher zy, sich Sorgen in Bezug auf eine mogliche
Ansteckung von Personen mit erh6htem Risiko
zu machen. Nur 37 % der Befragten fiihlen sich
selbst in Bezug auf das Corona-Virus beunruhigt
oder verunsichert. Keiner der befragten Personen
ist das Corona-Virus egal. Die Antworten zu den
weiteren Aussagen fielen breiter verteilt aus (s. o.
Tabelle 3).

Insgesamt zeigen sich die Beteiligten damit als
eine Gruppe, die die Corona-Pandemie ernst
nimmt, Verantwortung fir sich selbst und fir
verletzliche Personen sieht und MaBnahmen zur
Einddmmung der Pandemie wichtig findet, jedoch
nicht ibermdRig beunruhigt und besorgt um sich
selbst ist.

Vorstellung der Beteiligten
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6 Ablauf der Planungszellen

Dieses Kapitel bietet zunéchst einen Uberblick 6.1 Uberblick tiber das
(ber das Programm der zweitdgigen Planungs- Programm

zellen. Daran schlieft sich die Vorstellung der
einzelnen Arbeitseinheiten an. Diese Vorstellung

umfasst jeweils eine Kurzzusammenfassung des Das Programm bzw. die Agenda der zweitagigen
Informationsbeitrags in der Arbeitseinheit sowie Planungszellen enthielt 1 zweistlindige Arbeits-
die Frage, die den Kleingruppen fiir die Diskussion einheit und 7 anderthalbstiindige Arbeitsein-
gestellt wurde. Die Ergebnisse der Arbeitsein- heiten, einen Uberblick bietet Tabelle 4 (in der
heiten finden sich dann in zusammengefihrter Spalte ,Zeit” der Tabelle sind, mit Schragstrich
Form in Kapitel 7 und im Einzelnen im Anhang 1. getrennt, die Zeiten der beiden Planungszellen

angegeben, die um eine Stunde versetzt mit dem
gleichen Ablauf durchgefihrt wurden).

Tabelle 4: Ubersicht (iber den Ablauf der Planungszellen

Zeit 1.Tag/22.09.2022

09:00/10:00 Arbeitseinheit 1: BegriiRung, Einfiihrung in Methode und Ablauf,
Vorstellung Projekt ,VI-Screen”

Arbeitseinheit 3: Anforderungen an den Datenschutz im
VIRUS-Screen-System

Arbeitseinheit 4: Risiken fir kritische Infrastrukturen durch
Cyberkriminalitat

17:00/18:00 Ende 1. Tag
2.Tag/23.09.2022
09:00/10:00 Arbeitseinheit 5: Philosophisch-ethische Fragen beim Einsatz von

Screening-Systemen im (Klinik-)Alltag

11:00/12:00 Arbeitseinheit 6: Kiinstliche Intelligenz im Arbeitsalltag
— Ein Blick aus der Beschéaftigtenperspektive

13:30/14:30 Arbeitseinheit 7: Bildnutzung und Bildverarbeitung in der Forschung

LE00/16.00 Kaffeepause ......................................................................................................................................................

lesoneso Nbeiteain ot B g sungder . rgebm Sse ..............................................
Evaluationsfragebogen, Organisatorisches und Abschluss

eonsos ey Tag .........................................................................................................................
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6.2 \Vorstellung der Arbeitsein-
heiten und Informationsbeitrage

Nachfolgend wird der Ablauf der Arbeitseinheiten
mit Zusammenfassungen der Informationsbei-
trage vorgestellt. Diese Zusammenfassungen

hat das Redaktionsteam (s. Impressum) verfasst,
mit den Referierenden abgeglichen und deren
Zustimmung eingeholt. Die Vorstellung des
Ablaufs dient der Transparenz dariiber, wer zu
welchem Thema und mit welchen inhaltlichen
Schwerpunkten Informationen vermittelt hat und
welche Fragen den Kleingruppen zur Diskussion
gestellt wurden. In jeder Arbeitseinheit hatten
die Kleingruppen 30 Minuten Zeit, um eine Frage,
in einigen Arbeitseinheiten auch zwei Fragen, zu
diskutieren, sich auf die drei fiir sie wichtigsten
Vorschldage bzw. Empfehlungen zu jeder Frage

zu einigen und diese in Stichworten auf Karten
festzuhalten. Anschliefend prasentierten sie die
Empfehlungen ihrer Planungszelle und priiften
schon wahrend der Prdsentation, ob andere Klein-
gruppen bereits inhaltlich gleiche Empfehlungen
vorgestellt hatten. Diese wurden in Ricksprache
mit den anderen Kleingruppen zu einem Cluster,
d. h. einem gemeinsamen inhaltlichen Vorschlag,

VI-Screen Kooperationspartner

UKS - Pédiatrie
- =

PR

UKS ~ Innere
Medizin IV

Prof. Dr. R.

UdS — Institut .
Zahnmedizin

5 i
T4

Page 5 I/ Vi-Screen Projekivorstaliung I/ 22 02 2022

zusammengefihrt. Dabei blieben aber alle einzel-
nen Karten der Kleingruppen erhalten und diese
sind auch in Anhang 1 des Birgergutachtens
aufgefiihrt. Nach Abschluss von Prdsentation und
Clusterung konnten dann alle Beteiligten einzeln
und unabhdngig voneinander eine Gewichtung
vornehmen. Hierfiir wurden jeweils drei Punkte,
bei zwei Fragen auch zweimal drei, also ins-
gesamt sechs Punkte zur Verfiigung gestellt,
davon konnten maximal zwei Punkte auf ein
Cluster vergeben werden (zum Vorgehen bei der
Zusammenflhrung der Ergebnisse aus beiden
Planungszellengruppen s. Kapitel 7.1).

Arbeitseinheit 1: BegriBung, Einfihrung
in Methode und Ablauf und Vorstellung
Projekt ,VI-Screen”

Prof. Dr. Michael Zemlin, Direktor der Klinik fir
Allgemeine P&diatrie und Neonatologie, Stellver-
tretender Arztlicher Direktor des Universitdts-
klinikums des Saarlandes, Vizeprasident der
Gesellschaft fiir Neonatologie und Padiatrische

UdS - Neurotechnologie

TUB - Technik
& Partizipation

Py Prof. Dr. G. JRiU=EELIES
Steidl Mathematik

Abbildung 8: Folie aus dem Beitrag von Prof. Dr. Michael Zemlin in Arbeitseinheit 1
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Abbildung 9: Prof. Dr. Michael Zemlin wahrend seines Beitrags in Arbeitseinheit 1

Intensivmedizin, begriite die Teilnehmenden von
Seiten des Universitdtsklinikums und als Sprecher
des Forschungsprojekts ,VI-Screen”. Er dankte
lhnen fiir ihre Bereitschaft, sich in den Planungs-
zellen zu beteiligen, und stellte Vision, Ziele und
Durchfihrung sowie die Kooperationspartner des
Forschungsprojekts vor. Vision des Projekts, das
auf umfangreichen Vorarbeiten der Kooperations-
partner aufbaut, ist die Entwicklung eines
Screening-Systems zur kontaktlosen Messung
von virusbedingten Atemwegserkrankungen,

das umfassend fiir den zivilen Schutz einsetz-

bar sein soll. Das Projekt verfolgt in einem zwei-
stufigen methodischen Vorgehen auf Basis des
aktuellen Goldstandards, d. h. der besten derzeit
zur Verfigung stehenden diagnostischen Ver-
fahren, folgende Kernziele: In einer ersten Stufe
wird ermittelt, welche Symptome virusbedingter
Atemwegserkrankungen sich kontaktlos messen
lassen. In einer zweiten Stufe werden die Mess-
ergebnisse mit labordiagnostisch erhobenen
Nasen-Rachen- und Mundabstrichen mit PCR-
Testung verglichen, um sie im Hinblick auf ihre
Zuverldssigkeit zu Gberpriifen. Dabei sollen
insbesondere auch asymptomatische bzw. milde

Verldufe erkannt werden. Ein weiteres Kernziel ist
die Zusammenfiihrung der kontaktlos ermittelten
und labordiagnostischen Daten in einer Daten-
bank. Durch dieses Vorgehen soll sich die Prazision
des VIRUS-Screen-Systems stetig erh6hen. Im
Rahmen des Projekts sind Messungen mit bis zu
500 Patienten und Patientinnen vorgesehen, um
in Bezug auf z. B. Geschlecht, Alter, einschlieflich
Kindesalter oder Ethnie der gemessenen Personen
eine geniigend ausgewogene Datengrundlage

zu erhalten, damit das System unterschiedliche
Personengruppen gleichermallen zuverldssig
messen kann. AbschlieBend gab der Vortrag einen
kurzen Uberblick iiber die bis zu diesem Zeitpunkt
aktuelle Anzahl bereits gemessener Patienten und
Patientinnen.

Um etwas mehr Zeit fir die Vorstellung des
geplanten VIRUS-Screen-Systems in Arbeitseinheit
2 (s. u.) zu ermoglichen, fand in Arbeitseinheit 1
noch keine Diskussion in Kleingruppen statt.
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Arbeitseinheit 2: Vorstellung des VIRUS-Screen-System, z. B. Krankheitsmerkmale

geplanten VIRUS-Screen-Systems erkennen. Nach einer kurzen Einfiihrung stellte
Philipp Flotho den Teilnehmenden das geplante

System anhand einer in einem separaten Raum

Philipp Flotho, Informatiker, leitet seit 2018 an aufgebauten Prdsentation vor. In dem System

der ,,Systems Neuroscience & Neurotechno- kommt, neben Audioaufnahmen, ein multi-

logy Unit” (SNNU) der Universitdt des Saarlandes modales 3D-Kamera-Array zum Einsatz, das aus
das Labor ,Visual Computing for Neuroscience”. mehreren Kameras, u. a. Nahinfrarot- und Warme-
Das Labor entwickelt Bildakquise-Systeme, mit bildkamera, unterschiedliche Informationen
denen groRe Datensdtze gewonnen werden. Mit zusammenfihrt. In einem moglichen spateren
diesen Datensatzen lassen sich, wie auch fiir das Betrieb wiirde das System, nachdem die zu

Was messen wir in VI-Screen?

Extraktion von Vitalparametern aus RGB und
Warmebild:

Temperatur
Herzrate
Blinzelrate
Atmung

* & e = @

Um auf eine Infektion mit respiratorischen Viren
schlief3en zu kénnen

Abbildung 10: Folie aus dem Beitrag von Philipp Flotho in Arbeitseinheit 2

= : P =

Abbildung 11: Philipp Flotho wdhrend seines Beitrags in Arbeitseinheit 2
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messende Person z. B. per Video aufgeklart

wurde und zugestimmt hat, Audio- und Video-
daten nur fiir etwa 1 bis 2 Minuten speichern.
Anschliefend wiirden die gemessenen Merkmale
vollstandig pseudonymisiert mit Hilfe Kiinstlicher
Intelligenz ausgewertet und in einer Datenbank,

z. B. fUr die weitere Anpassung und kontinuier-
liche Prazisierung des Systems, gespeichert.
Personenbezogene Daten wiirden, falls notwendig,
nur kurzfristig fir den Zugang zum System ver-
arbeitet, wie es z. B. auch beim Zugang zu einem
Schnelltest wdhrend der Pandemie der Fall ist.
Sollte die Entwicklung des VIRUS-Screen-Systems
erfolgreich verlaufen, sind fiir den Einsatz zur
Zugangskontrolle von Krankenhdusern ver-
schiedene Szenarien vorstellbar: Erganzend zu
abstrichbasierten Tests (bei begrenzter Testkapazi-
tdt), obligatorisch mit abstrichbasierten Tests als
Ergdnzung (beispielsweise zum Freitesten im Falle
von falsch-positivem Ergebnis) oder obligatorisch
anstelle von Abstrichen.

Abbildung 12: Teilnehmerin bei Messung im vor-
gestellten VIRUS-Screen-System in Arbeitseinheit 2

Den Kleingruppen wurde folgende Leitfrage zur
Diskussion gestellt:

Welche Vorteile hat aus ihrer Sicht das vorgestellte
VIRUS-Screen-System, z. B. im Vergleich zu Anti-
Gen-Schnelltests oder anderen lhnen bekannten
Testsystemen oder fiir die Sicherheit in einer
Klinik?

(Gesamtergebnisse s. Kapitel 7.2, Einzelergebnisse
s. Anhang 1)

Arbeitseinheit 3: Anforderungen an den
Datenschutz im VIRUS-Screen-System.

Til Bumann-Welsch, Dipl. Jur,, LL.B., unabhangiger
Datenschutz-Gutachter fiir das Projekt VI-Screen,
stellte die Anforderungen an den Datenschutz
fir das VIRUS-Screen-System vor. Er ging darauf
ein, warum das Datenschutzrecht fiir das VIRUS-
Screen-System relevant ist, warum die Daten
verarbeitet werden diirfen, was bei der Ver-
arbeitung der Daten zu beachten ist und welche
Rechte Personen haben, die durch das System
gemessen wiirden. Das Datenschutzrecht ist

fir das VIRUS-Screen-System insbesondere
deshalb relevant, weil Videos von Gesichtern auf-
genommen werden. Auch, wenn diese Videos nur
sehr kurz gespeichert werden, kénnten Elemente
aus den Videos, die dariiber hinaus auch in den
Modellen des maschinellen Lernens enthalten
sind, ggf. Riickschlisse auf eine Person zulassen.
Da es sich um gesundheitsbezogene Daten
handelt, besteht sogar ein besonderer Schutz-
anspruch. Ein Krankenhaus darf aber etwa im
Hinblick auf Patientinnen und Patienten aufgrund
des Behandlungsvertrags, der jeweils auch ohne
schriftliche Form zustande kommt, wenn jemand
sich zur Behandlung in das Krankenhaus begibt,
Daten verarbeiten. Dies begriindet sich z. B. im
Schutz der anderen Patientinnen und Patienten
und der Mitarbeiterinnen und Mitarbeiter, wie es
z. B. in dhnlicher Weise besteht, wenn der Zugang
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4. Welche Rechte haben Sie?

* Recht auf Information Gber die Verarbeitung

* Recht auf Berichtigung falscher Daten

¢ Ldschung/Stopp der Verarbeitung, wenn Daten langer gespeichert werden als
notwendig bzw. sich die Gefahrensituation geéndert haben sollte

* Recht die Daten als solche zu erhalten

Abbildung 13: Folie aus dem Beitrag von Til Bulmann-Welsch in Arbeitseinheit 3

Abbildung 14: Til BuBmann-Welsch wdhrend seines Beitrags in Arbeitseinheit 3

in das Krankenhaus tber den Nachweis eines
negativen Covid-19-Tests geregelt wird. Bei der
Datenverarbeitung ist aber zu beachten, dass
diese fiir die betroffenen Personen nachvollzieh-
bar ist, dass sie nur zu den definierten Zwecken
und mit hinreichender Datenqualitdt erfolgt, dass
nur so wenige Daten erhoben und diese nur so
lange verarbeitet werden, wie es notig ist, und
dass IT-Sicherheit, soweit wie technisch moglich,
gewdhrleistet wird. Personen, die durch das
VIRUS-Screen System gemessen wiirden, haben
eine ganze Reihe von Rechten, wie z.B. das Recht
auf Information Uber die Verarbeitung der Daten,
auf Berichtigung falscher Daten oder L6schung
der Verarbeitung, wenn Daten langer gespeichert

werden als notwendig bzw. sich die Gefahren-
situation gedndert haben sollte.

Fir die Diskussion erhielten die Kleingruppen
folgende Leitfragen:

Das VIRUS-Screen-System wiirde Videoaufnahmen

von Gesichtern nur wenige Minuten speichern:

e Welche Bedenken hatten Sie vielleicht
trotzdem?

e Und was kdnnte dazu beitragen, dass Sie diese
Bedenken nicht mehr haben?

(Gesamtergebnisse s. Kapitel 7.3, Einzelergebnisse
s. Anhang 1)
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Angriffe aus allen Richtungen

Abbildung 15: Folie aus dem Beitrag von Prof. Dr. Jilles Vreeken in Arbeitseinheit 4

Abbildung 16: Prof. Dr. Jilles Vreeken wahrend seines Beitrags in Arbeitseinheit 4

Arbeitseinheit 4: Risiken fur Kritische
Infrastrukturen durch Cyberkriminalitat

Prof. Dr. Jilles Vreeken, Informatiker, lehrt und
forscht am CISPA Helmholtz-Zentrum fiir
Informationssicherheit und in internationalen
Kooperationen und leitet u. a. die Forschungs-
gruppe ,Explorative Datenanalyse”. Einer
seiner Forschungsschwerpunkte ist die

vertrauenswiirdige Kiinstliche Intelligenz, d. h.
die computergestiitzte Entwicklung von Theorien
und Methoden, um aus groen Datenmengen
aussagefahige, vertrauenswirdige und die Privat-
sphére schiitzende Muster zu erlernen. In seinem
Beitrag erlduterte Prof. Dr. Vreeken verschiedene
Risiken durch Cyberkriminalitat, die fir das
geplante VIRUS-Screen-System bestehen wiirden.
Hierzu gehdoren z. B. der Einbruchsdiebstahl, bei
dem der Zugriff auf das System moglich wird,
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der Identitdtsdiebstahl und die Einschleusung

von Ransomware, d. h. von Schadsoftware, die
zundchst unentdeckt bleibt, aber ab einem
bestimmten Zeitpunkt den Einsatz des Systems
blockiert. Auch der Diebstahl des Modells, also
des geistigen Eigentums zur Erpressung oder zum
Einblick in die Stérken und Schwéchen des Modells
und den Aufbau eines dquivalenten, d. h. gleich-
wertigen Modells, ist ein mogliches Risiko. Neben
diesen Risiken stellte der Beitrag als neueres
Risiko auch die ,membership inference attack”
vor. Bei diesem ,, Zugehdrigkeitserkennungs-
angriff” auf eine Datenbank oder ein trainiertes
maschinelles Lernmodell ldsst sich erkennen, ob

z. B. eine bestimmte Person in der Datenbank oder
dem Lernmodell enthalten war. Der Angriff bietet
dadurch die Méglichkeit, sensible Informationen
Uber diese Person, z. B. auch gesundheitsbezogene
Angaben, zu erhalten und zu missbrauchen. Der
Angriff bietet aber auch die Moglichkeit, die
Informationen Uber diese Person innerhalb der
Datenbank oder des Lernmodells zu verdndern.
Dadurch wird die Zuverldssigkeit des Systems
bzw. seiner Messergebnisse geschwacht und die
Vertrauenswiirdigkeit des Systems zerstort. Ziel
muss es daher sein, das VIRUS-Screen-System

vor allen Risiken dieser Art zu schiitzen und im

Wohluberlegtes Abwagen

«Rustungswettlauf” der Angriffsmoglichkeiten
auf das System die jeweils aktuellen Risiken zu
kennen und das System entsprechend zu sichern.

Die Kleingruppen diskutierten in dieser Arbeits-
einheit anhand folgender Leitfrage:

Was sind ihre groBten Befiirchtungen in Bezug auf
Cyberkriminalitdt, wenn Sie an das vorgestellte
VIRUS-Screen-System denken?

(Gesamtergebnisse s. Kapitel 7.4, Einzelergebnisse
s. Anhang 1)

Arbeitseinheit 5: Philosophisch-ethische
Fragen beim Einsatz von Screening-
Systemen im (Klinik-)Alltag

Prof. Dr. Karen Joisten, Philosophin, leitet an

der Technischen Universitdt Kaiserslautern das
Fachgebiet Philosophie. Einer ihrer zentralen
Forschungsschwerpunkte ist die Ethik der
Digitalisierung. Sie ist u. a. fachliche Leiterin des
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Abbildung 17: Folie aus dem Beitrag von Prof. Dr. Karen Joisten in

Arbeitseinheit 5
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Abbildung 18: Prof. Dr. Karen Joisten wahrend ihres Beitrags in Arbeitseinheit 5

Zertifikatsstudienganges Technoethik und Leiterin
des Forschungsfeldes EBAKIS (Ethische Begleitung
fir die Anwendung kinstlicher intelligenter
Systeme) sowie Sprecherin des CEDIS-Zentrums
(Center for Ethics and the Digitalized Society). In
ihrem Beitrag informierte Prof. Joisten die Teil-
nehmenden Uber den Unterschied zwischen Ethik
und Moral, die Frage der Neutralitdt bzw. Wert-
freiheit von Technologien sowie tber Technoethik
fiir neue digitale Technologien (Technoethics for
Emerging Digital Systems TEDS) und ethische
Werte bzw. Prinzipien im Krankenhauskontext. Fiir
die angewandte Technoethik sind neue digitale
Technologien nicht neutral, sondern sie haben
einen , Dual-Use-Charakter”, d. h. sie sind fir
zivile Zwecke, wie z. B. den Schutz von Menschen,
oder militdrische Zwecke, wie z. B. in einer Waffe
zum Schaden von Menschen einsetzbar. Wie eine
Technologie ethisch zu bewerten ist, wird daher
bei der angewandten Technoethik anhand von
Kernfragen analysiert: Welche digitale Technologie
soll eingesetzt werden? Wozu kann sie dienen?
Wie wird sie eingesetzt? Wie sieht das Praxisfeld
aus, in dem sie Anwendung findet? Wer ist von der
digitalen Technologie betroffen? Uberwiegt der

Nutzen gegeniiber méglichen Schadigungen? Im
Kontext Krankenhaus und mit Blick auf das VIRUS-
Screen-System sind dabei eine ganze Reihe von
ethischen Grundwerten bzw. Prinzipien zu beriick-
sichtigen und abzuwdgen. Fir Patientinnen und
Patienten z. B. Prinzipien wie Respekt vor Auto-
nomie, Verantwortung und Achtung des Schutz-
bedarfs. Fiir Angehdrige, Personal und Besuchende
z. B. Prinzipien wie Schutz der Privatsphéare und
Freiwilligkeit. Und fir externe Dienstleister
Prinzipien wie Piinktlichkeit, Funktionalitdt und
Datenschutz.

Fir die Diskussion in den Kleingruppen wurden
folgende Leitfragen gestellt:

e In welchen Praxisfeldern kénnen Sie sich den
Einsatz von Screening-Systemen aus ethischer
Sicht vorstellen?

® In welchen Praxisfeldern wiirden Sie den
Einsatz von Screening-Systemen aus ethischer
Sicht ablehnen?

(Gesamtergebnisse s. Kapitel 7.5, Einzelergeb-
nisse s. Anhang 1)
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Arbeitseinheit 6: Kiinstliche Intelligenz
im Arbeitsalltag — Ein Blick aus der
Beschaftigtenperspektive

Dr. Oliver Miiller, Bioinformatiker und zerti-
fizierter Datenschutzbeauftragter, Projektleiter
und Berater im Bereich Zukunftstechnologien

bei der Beratungsstelle fiir sozialvertragliche
Technologiegestaltung (BEST) e.V., befasst sich mit
den Schwerpunkten Kiinstliche Intelligenz (KI),
Informationstechnik, Digitalisierung der Arbeits-
welt und Datenschutz im Arbeitsverhaltnis. Er
berdt Interessenvertretungen bei der Planung, Ein-
fiihrung, Anwendung und Anderung von Zukunfts-
technologien sowie bei der Gestaltung menschen-
zentrierter KI-Systeme und digitaler Technologien.
In seinem Beitrag erlduterte er zundchst den
Begriff ,,KI" und damit verbundene Aspekte wie
Transparenz, Nachvollziehbarkeit und Fehlbarkeit
sowie Beispiele fir KI im privaten und beruflichen
Bereich. Er ging anschlieBend auf Chancen und
Risiken bei der Einflihrung von KI im Arbeitsalltag
ein. Zu den Chancen gehdren z. B. Steigerung von
Produktivitdt, Flexibilitdt und Qualitat, Senkung
der Kosten oder Arbeitserleichterung. Zu den

Risiken gehoren z. B. Dequalifizierung und damit
gef. Entbehrlichkeit, Kontrolle, weniger Selbst-
verantwortung, Personlichkeit und Kreativitat
sowie Verlagerung der Handlungstragerschaft vom
Beschaftigten auf die Kl oder auch psychische
Probleme, wie z. B. Hilflosigkeit oder Uber-
forderung. Dabei kann eine Chance, wie z. B. die
Anderung von Qualifikationsanforderungen durch
die Entlastung von monotonen Tatigkeiten, die
dann eine KI Gbernimmt, zugleich auch Risiken mit
sich bringen, wie z. B. die Uberforderung durch die
damit verbundenen Qualifizierungsanforderungen.
Vor dem Hintergrund dieser Chancen und Risken
und gemaB Betriebsverfassungsgesetz (BetrVG)

ist die Einflihrung neuer Technologien, wie z. B.
auch des VIRUS-Screen-Systems, mit Einbeziehung
aller betrieblichen Akteure —insbesondere

des Betriebsrats — und unter Hinzuziehung von
externem Sachverstand sozialvertraglich zu
gestalten. Dabei sind neben gesicherten arbeits-
wissenschaftlichen Erkenntnissen verschiedene
Aspelkte wie Arbeits- und Arbeitsplatzsicherheit,
Gesundheits- und Datenschutz, Schulungs- und
QualifikationsmaRRnahmen, bereits vorhandene
Regelungen sowie die Belange der Beschdftigten
zu beriicksichtigen.

Speziell: VI-Screen

® Freiwillig oder obligatorisch?
® Gesundheitsdaten
@ Art. 9 EU-DSGVO: besonders geschiitzt
® Akustische und visuelle Daten
@ Welche Daten werden (sonst noch) erfasst?

@ Wie werden die Daten erfasst/gespeichert/geléscht?

Temperatur?
(Atem-)Gerdusche?
Stimme? Korper(teile)?
Datum/Zeit?

v

® Wer hat Zugriff auf die Daten?
® Rechte der Betroffenen gem. Art. 12 ff EU-DSGVO

® Handlungsempfehlungen

® Einbeziehen aller betrieblichen Akteure von Anfang an

@ Hinzuziehen von externem Sachverstand

@ Prifung von Rechtmafigkeit und VerhaltnismaRigkeit

@ Abschlieen einer Betriebsvereinbarung

Abbildung 19: Folie aus dem Beitrag von Dr. Oliver Miiller in Arbeitseinheit 6
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Abbildung 20: Dr. Oliver Miller wahrend seines Beitrags in Arbeitseinheit 6

Fir die Diskussion in den Kleingruppen wurde
folgende Leitfrage gestellt:

Als Klinikbesché&ftigte oder wenn Sie sich in die
Perspektive von Klinikbeschéaftigten hineinver-
setzen: Was sollte bei der Einfihrung von neuen
Technologien mit Kiinstlicher Intelligenz, wie sie
z. B. auch das VIRUS-Screen-Systems verwendet,
aus Beschéftigtenperspektive beachtet werden?

(Gesamtergebnisse s. Kapitel 7.6, Einzelergebnisse
s. Anhang 1)

Arbeitseinheit 7: Bildnutzung und Bildver-
arbeitung in der Forschung

Philipp Flotho, der in der Arbeitseinheit 2 bereits
das VIRUS-Screen-System vorgestellt hatte (s.
Naheres zu seiner Person dort), informierte

die Teilnehmenden iiber das Thema Bild-
nutzung und Bildverarbeitung in der Forschung.

Dieses Thema hat in den letzten Jahrzehnten
immer gréRere Bedeutung bekommen. Der
Beitrag stellte zundchst einige Teilbereiche

des ,Visual Computing” oder der ,,Bildwissen-
schaften” vor. Bei der Bildverarbeitung werden
z. B. digitale Bilddaten computergestitzt ver-
arbeitet, u. a. um Bilder zu entrauschen bzw.

zu entstdren und zu verbessern. Beim Bildver-
stehen bzw. dem maschinellen Sehen und der
Mustererkennung, werden Inhalte von digitalen
Bildern computergestiitzt analysiert und in
Informationen umgewandelt. Bildgebende
Verfahren in der Medizin und medizinischen
Diagnostik, wie z. B. auch Réntgenaufnahmen,
produzieren ein interpretierbares Bild. Hier
bestehen Uberschneidungen mit der wissen-
schaftlichen Visualisierung, bei der Bilddaten
und Informationen visuell dargestellt werden,
die hdufig auBerhalb der menschlichen Wahr-
nehmung liegen. Bildverstehen bzw. maschinelles
Sehen kommt in Alltagstechnologien z. B. als
Gesichtserkennung in digitalen Kameras vor. Fiir
solche Technologien werden von den Entwicklern
im kommerziellen Bereich unter anderem Bild-
daten verwendet, die im Internet zugénglich
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sind, viele Firmen haben zusétzlich aber selbst-
verstdndlich auch eigene Daten, die unter Ver-
schluss sind. Dabei ist fraglich, ob die Nutzer und

Nutzerinnen verschiedener Plattformen Gberhaupt

wissen, dass sie mit ihrer Zustimmung zu den all-
gemeinen Geschaftsbedingungen auch dieser Art
der Nutzung von Bilddaten zustimmen. Auch die
Forschung nutzt bereits umfangreiche Bilddaten-
banken und grolRe Datensdtze von synthetisch
hergestellten Bildern, z. B. von Gesichtern. Bei
der Entwicklung neuer Systeme, wie z. B. des
VIRUS-Screen-Systems, miissen aber zundchst
echte Daten, fiir VI-Screen z. B. Gesichtsbilder
von Personen mit und ohne infektiése Atem-
wegserkrankungen, erhoben werden, um das
maschinelle Lernen bzw. die Kl anhand dieser
Daten trainieren zu kdnnen.

Fir die Diskussion in den Kleingruppen wurden
folgende Leitfragen gestellt:

e Wenn ein Video von lhnen fiir die Forschung
verwendet wiirde: Was wére fiir Sie am
wichtigsten, damit Sie einwilligen und diese
Einwilligung auch aufrechterhalten wiirden?

Wofur bendtigen wir Bilddaten in VI-Screen?

Konjunktivitis

(Mikro-)Expressionen (vorkommen,
Dynamik etc.)

Temperaturtopologien (auch dynamisch)
Hautparameter (RGB-Feat./Reflektance etc.)

I Speichel (Parameter aus Mikrobiom & Proteom) I

N

Lernen erfasst.

e Wenn das VIRUS-Screen-System
pseudonymisierte (ohne Riickschlussmoglich-
keiten auf die Person) Informationen zu
Symptomen fiir die weitere Verbesserung
des Systems speichern wiirde: unter
welchen Voraussetzungen waren Sie damit
einverstanden?

(Gesamtergebnisse s. Kapitel 7.7, Einzelergebnisse
s. Anhang 1)

Arbeitseinheit 8: Zusammenfassung
der Ergebnisse, Evaluationsfragebogen,
Organisatorisches und Abschluss

Wie bei der Beteiligungsmethode vorgesehen,
diente die letzte Arbeitseinheit der Reflexion
der Veranstaltung und der Klarung weiterer
organisatorischer Punkte. Es wurden kurz zur
Verstdndnissicherung die Ergebnisse aus den
vorhergehenden Arbeitseinheiten anhand einer
Prasentation vorgestellt. AuBerdem wurde ein

Nachweis respiratorischen Viren
SARS-CoV-2

Adenoviren

Rhinoviren

Parainfluenza 1-4

Influenza A & B

Regularitidten/Zusammenhinge HCaV HKU1
Haltung zwischen Merkmalen in den HCoV NL63
Atemfrequenz kontaktlosen multimodalen
Sprache (Jitter, Shimmer, Spectral Shape, etc.) g.aten u:.d ':ed'élibor' ECGV cha "
s lagnus Ischen Daten umane Ocavlren
Atemgeraus‘:he werden durch maschinelles

Enteroviren
HMPV A/B

Abbildung 21: Folie aus dem Beitrag von Philipp Flotho in Arbeitseinheit 7
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Gruppenfoto gemacht und es fand eine mindliche
Blitzlichtrunde statt, in der die Teilnehmenden ihre
Eindriicke der vergangenen zwei Tage benennen
konnten. Dabei wurden sie gebeten, kurz darauf
einzugehen, was sie in den letzten zwei Tagen

aus der Veranstaltung mitgenommen haben

und was sie dem Moderationsteam noch mit

auf den Weg geben wollen. Nach der Blitzlicht-
runde wurden wichtige organisatorische Punkte
gekldrt: Informationen zum Umgang mit den
Ergebnissen bzw. Versenden der Erstfassung des
Birgergutachtens fir die Rickmeldung durch die
Beteiligten; Auswahl von Beteiligten, die sich még-
lichst verbindlich zum Lesen der Erstfassung des
Birgergutachtens bereit erklaren; Informationen
zur Ubergabeveranstaltung und Veréffentlichung
des Birgergutachtens.

Nach Besprechung der organisatorischen Punkte
wurde ein anonymer Evaluationsfragebogen aus-
geteilt und die Beteiligten wurden gebeten, diesen
auszufillen. Der Fragebogen enthielt Fragen zur
Bewertung der Veranstaltung, zu statistischen
Angaben, zur Haltung gegeniber Technik, der
Corona-Pandemie und dem vorgestellten VIRUS-
Screen-System. Die Ergebnisse der Befragung
werden in Kapitel 5 und in Kapitel 8 vorgestellt.

Am Ende dieser Arbeitseinheit und damit auch zum
Abschluss der Planungszellen wurden Aufwands-
entschadigungen und Teilnahmebescheinigungen
verteilt und es wurde allen Beteiligten fir ihre
Engagement ganz herzlich gedankt.
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7 Empfehlungen der Beteiligten

Dieses Kapitel stellt die Empfehlungen und damit
Ergebnisse vor, die in den bereits in Kapitel 6 vor-
gestellten Arbeitseinheiten von den Beteiligten
erarbeitet wurden. Zunachst wird in Kapitel 7.1
erldutert, wie die Ergebnisse der beiden Planungs-
zellen zusammengefiihrt wurden.

7.1 \Vorgehen beim Zusammen-
fihren der Empfehlungen

Wie bereits erwdhnt, erhielten die Beteiligten in
jeder Arbeitseinheit Informationen und konnten
Rickfragen stellen. Anschliefend diskutierten

sie in nach jeder Arbeitseinheit wechselnden
Kleingruppen anhand der Leitfragen miteinander
und einigten sich auf Ergebnisse. Dabei war die
maximale Anzahl der Empfehlungen, auf die sich
die Kleingruppen einigen sollten, jeweils vor-
gegeben, in der Regel auf maximal 3 Vorschlage
bzw. Empfehlungen. In mehreren Arbeitseinheiten
wurden auch zwei Fragen gestellt, dann sollten

fir jede Frage jeweils maximal 3 Empfehlungen
erarbeitet werden. Die Vorgabe auf eine maximale
Anzahl von Empfehlungen soll im Rahmen der
Beteiligungsmethode die Diskussion und Aus-
handlung von Ergebnissen in den Kleingruppen
anregen und gleiche Einflussmdglichkeiten aller
Kleingruppen gewahrleisten. In den beiden
Planungszellen stellten die Kleingruppen dann
ihre Ergebnisse jeweils vor, die sie fir alle sichtbar
schriftlich in Stichworten auf Karten festgehalten
hatten. Dabei wurden inhaltlich gleiche Vorschlage
geclustert, also von den Kleingruppen zu einem
Vorschlag zusammengefihrt. Nach der Clusterung
konnten dann alle Beteiligten jeweils einzeln mit
der gleichen, vorgegebenen Anzahl von jeweils

3 Punkten die zu jeder Frage geclusterten Vor-
schlage gewichten.

Zur Erstellung des hier vorgestellten Gesamt-
ergebnisses wurden die dokumentierten
Einzelergebnisse der beiden Planungszellen
verglichen, inhaltlich gleiche Vorschldge aus
beiden Gruppen jeweils zu einem Gesamtcluster
bzw. einer Gesamtempfehlung zusammen-
gefiihrt und die Punktwerte fiir diesen Vorschlag
zusammengezahlt. Unterschiedliche Vorschlidge
aus beiden Gruppen blieben mit ihren jeweiligen
Gewichtungen erhalten. So ergibt sich eine
Gesamtrangfolge der Empfehlungen aus jeder
Arbeitseinheit bzw. zu jedem Teilthema. In die
Darstellung der Gesamtergebnisse wurden alle
Cluster bzw. Empfehlungen aufgenommen, die
mindestens 1 Punkt erhielten. Diese Ergeb-
nisse werden hier jeweils durch ein Balkendia-
gramm und Erlduterungen im Text vorgestellt.
Aus Transparenzgriinden sind in Anhang 1 des
Birgergutachtens auch noch die Einzelergebnisse
beider Planungszellen dokumentiert und zwar
so, dass nachvollziehbar ist, welche Cluster aus
Planungszelle 1 und 2 zu welchem Gesamtcluster
zusammengefihrt wurden.

In den Balkendiagrammen sind jeweils auf der
y-Achse (vertikal, hoch-runter) die inhaltlichen
Empfehlungen aus dem Gesamtergebnis und auf
der x-Achse (horizontal, rechts-links) die Anzahl
der Punkte als Balken mit Zahlenangabe ent-
halten. In der Darstellung ist unter dem Diagramm
als N die Anzahl der Beteiligten angegeben,

die gewichtet haben, das waren hier in allen
Arbeitseinheiten jeweils alle der insgesamt 41
Beteiligten. Es ist dort auch die Anzahl aller Punkte
angegeben, die insgesamt méglich waren, sowie
die Anzahl aller Punkte, die tatsachlich vergeben
wurden. Es kam vor, dass einzelne Personen keine
Punkte oder nicht alle Punkte vergeben und diese
auch nicht in dem dafir vorgegebenen ,Reste-
feld” fir Punkte, die man nicht vergeben méchte,
platziert haben. Deshalb sind auch Abweichungen
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zwischen der Anzahl aller méglichen und aller ver-
gebenen Punkte angegeben.

SchlieBlich sei hier noch darauf hingewiesen,
dass aufgrund der vielen Zahlenangaben, z. B.
zur Anzahl von Punkten bei der Gewichtung, die
Zahlen im Text als Ziffern geschrieben werden,
auch wenn es sich dabei um einstellige Zahlen
handelt.

7.2 Mobgliche Vorteile des
geplanten VIRUS-Screen-Systems

In Arbeitseinheit 2 sollten die Kleingruppen,

bevor sie in den weiteren Arbeitseinheiten auch
aufgefordert wurden, sich mit Bedenken und
Beflirchtungen in Bezug auf das vorgestellte
VIRUS-Screen-System auseinanderzusetzen,
zundchst mogliche Vorteile des geplanten Systems
diskutieren.

Im Gesamtergebnis beider Planungszellen
erhielten mehrere angegebene Vorteile mit
21 bis 26 Punkten ein vergleichbar hohes
Gewichtungsergebnis.

Die Lernfdhigkeit des Systems wurde als ein
Vorteil aus beiden Planungszellen zusammen-
gefasst und dadurch mit insgesamt 26 Punkten
gewichtet. Die Beteiligten gaben an, dass das
System sich in Bezug auf gemessene Merkmale,
die Hinweise auf Viruserkrankungen geben,
weiterentwickeln lieRe. D. h., es konnten im
weiteren Verlauf der Entwicklung auch noch neue
Merkmale gemessen werden. Das System kdnnte
zudem, so wie es angelegt sei, multidiagnostisch
verschiedene virusbedingte Atemwegsinfektionen
erkennen und zur standardisierten Messung ein-
gesetzt werden.

In beiden Planungszellen wurde auch der

Vorteil der Miillvermeidung durch das System

mit insgesamt 25 Punkten hoch gewichtet. Die
Beteiligten hoben hervor, dass kein kontaminierter
Mdill entstehen und Material eingespart wiirde.

AE 2 Gesamtergebnis PZ 1 + 2: Welche Vorteile hatte aus lhrer Sicht das vorgestellte

VIRUS-Screen-System?

lernfdhiges, multidiagnostisches,

standardisierbares System

Sicherheit in 6ffentlichen Einrichtungen I 5
problemlos, fiir jeden, vor Ort 2
nicht vergebene Punkte ml

Abbildung 22: Arbeitseinheit 2 Diagramm Gesamtergebnis Planungszellen 1 + 2
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Dadurch sei das System umweltfreundlich und
nachhaltig.

Die nicht-invasive Messmethode, dass also

kein Instrument in den Korper eingefiihrt oder
Gewebe entnommen und damit auch kein unan-
genehmer Nasen-Rachen-Abstrich notwendig
sei, gewichteten ebenfalls beide Planungszellen
mit insgesamt 23 Punkten als moglichen Vorteil
vergleichsweise hoch. Die Messung sei dadurch
korperlich nicht belastend, niedrigschwellig,
anwendungsfreundlich und dadurch massentaug-
lich, was die Akzeptanz im Vergleich zu invasiven
Testungen erhéhen kénnte.

Eine mogliche Zeit- und Ressourcenersparnis
durch den Einsatz des geplanten Systems wurde
mit insgesamt 21 Punkten aus beiden Planungs-
zellen ebenfalls als Vorteil hoch gewichtet. Neben
der Zeitersparnis bezog sich dabei die Ressourcen-
ersparnis insbesondere auf Kosten und Personal.

Planungszelle 1 hat mit 11 Punkten auch die
Sicherheit des Systems als moglichen Vorteil
benannt. Durch die Einfachheit des Verfahrens
seien im Vergleich zu anderen Messungs- bzw.
Testsystemen weniger Fehler durch eine falsche
Anwendung zu erwarten. Auch die vorgesehene
Multidiagnostik, d. h., dass mehrere Infektions-
merkmale gemessen werden, wurde als Aspekt
der Sicherheit und Qualitdt des Systems genannt.
In Bezug auf den Zugang zu den Daten bzw. eine
Anmeldung im System kann auch eine Multi-
Faktor-Authentifizierung, d. h. eine Zugangs-
berechtigung, bei der eine Anmeldung im System
mehr als zwei voneinander unabhangige Identi-
fizierungsmerkmale erfordert, ein Sicherheitsvor-
teil sein.

Planungszelle 2 hat mit 9 Punkten zudem die
Moglichkeit der Friherkennung von Atemwegs-
infektionen als Vorteil benannt und gewichtet.

5 Punkte erhielt der in Planungszelle 1
angegebene Vorteil der Erh6hung der Sicherheit
in 6ffentlichen Einrichtungen und 2 Punkte der

Vorteil, dass das System problemlos und an jedem
Ort eingesetzt werden kdnnte.

Als Fazit lasst sich aus den Ergebnissen der
Arbeitseinheit 2 zu moglichen Vorteilen des
vorgestellten VIRUS-Screen-Systems erkennen,
dass insbesondere die Lernfdhigkeit, der multi-
diagnostische Ansatz und die Standardisierungs-
méglichkeiten des Systems, die Umwelt-
freundlichkeit und Nachhaltigkeit aufgrund der
Millvermeidung und die nicht-invasive Mess-
methode, die keinen Nasen-Rachen-Abstrich
mehr erfordert, von den Beteiligten als Vorteile
angesehen wurden.

7.3 Bedenken gegeniber
dem VIRUS-Screen-System
und Empfehlungen zur
Bedenkenverringerung

In Arbeitseinheit 3 sammelten und diskutierten die
Kleingruppen der Planungszellen zundchst, welche
Bedenken sie gegeniiber dem vorgestellten
VIRUS-Screen-System héatten, wenn es zum Einsatz
kommen wiirde.

Im Gesamtergebnis gewichteten beide Planungs-
zellen insbesondere Bedenken sehr hoch, die

sich auf den Missbrauch von Daten bzw. einen
mangelnden Schutz vor einem solchen Missbrauch
beziehen. 30 Punkte aus beiden Planungszellen
erhielt das Bedenken, dass Dritte von auflen, z. B.
Hacker, auf das System zugreifen und Daten z. B.
fir statistische Analysen oder Straftaten unter
Verwendung der gestohlenen Bilder missbrauchen
kdnnten. Auch, dass Arbeitgeber Daten aus dem
System fiir eine Kontrolle missbrauchen kénnten,
gehort zu diesen Bedenken.

24 Punkte aus beiden Planungszellen erhielten
Bedenken gegeniber der verlasslichen
Anwendung des Datenschutzkonzepts. Dieses
kdnnte z. B. nicht ausreichend umgesetzt und
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AE 3.1 Gesamtergebnis PZ 1 + 2: Welche Bedenken hatten Sie gegeniiber dem vorgestellen
VIRUS-Screen-System?

Datenmissbrauch durch Dritte/von aufen

Datenschutzkonzept wird nicht umgesetzt/
Datenldéschung nicht iberwacht

Geratesicherheit nicht ausreichend, dadurch

Datendiebstahl?

Manipulation beziglich Speicherung und I S
Erheben der Daten

Zugriffsrechte nicht geregelt —
Einwilligung nicht niedrigschwellig und I 6
transparent

Identitatsklau - Personalausweis Vorlage? -  mmmmm 6
Bildmissbrauch in Social Media

Gefahr des Missbrauchs durch den I 6
Entwickler

unkontrollierte Weiterentwicklung des I
technischen Systems

nicht vergebene Punkte ——— 8

N = 41; pro Person 3 Punkte; mogliche Gesamtzahl Punkte 123; erreichte Gesamtzahl Punkte 125; Abweichung: 2 Punkte in
PZ 1 zu viel vergeben

Abbildung 23: Arbeitseinheit 3 Frage 1 Diagramm Gesamtergebnis Planungszellen 1 + 2

die Datenléschung nicht ausreichend Gberwacht
werden oder doch nicht unwiderruflich sein. Man
kdnne als gemessene Person den Léschvorgang
nicht selbst vornehmen bzw. diesen Vorgang
selbst nicht ausreichend nachvollziehen und daher
blieben Bedenken, ob die Daten tatsdchlich nach
wenigen Minuten geldscht wiirden.

In Zusammenhang mit Bedenken gegeniiber

der Verldsslichkeit einer Loschung der Daten
formulierte Planungszelle 2 zudem die Frage, ob
die Speicherung von Bildern tiberhaupt notwendig
sei und gewichtete diesen Aspekt mit 16 Punkten.
Planungszelle 1 gewichtete als weitere, von ihr

genannte, Bedenken mit 10 Punkten die Gerate-
sicherheit in Bezug auf die Daten bzw. die Méglich-
keit des Datendiebstahls und mit 8 Punkten die
Mbglichkeit der Manipulation bei der Erhebung
und Speicherung der Daten. Planungszelle 2
dullerte zudem Bedenken gegeniiber der Regelung
der Zugriffsrechte mit 7 Punkten. Dieser Aspekt
beinhaltete die Frage, wie die Zugriffrechte, aber
auch, wie Art und Umfang der Informationsaus-
gabe geregelt werden.

Mit 6 Punkten gewichtete Planungszelle 2 ihr
Bedenken zur Einwilligung in die Messung. Die
Einwilligungserkldarung misse niedrigschwellig
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und transparent sein. Mit ebenfalls 6 Punkten
gewichtete Planungszelle 1 die Moglichkeit eines
Identitatsdiebstahls sowie des Bildmissbrauchs als
Bedenken und stellte dabei auch die Frage, ob fiir
den Zugriff zum System ein Personalausweis vor-
gelegt werden misse. Als weitere Bedenken und
hier auch mit 6 Punkten, gewichtete Planungszelle
2 einen moglichen Missbrauch durch diejenigen,
die das System selbst entwickelt haben, sowie mit
4 Punkten eine unkontrollierte Weiterentwicklung
des Systems fiir Zwecke, die urspriinglich nicht
vorgesehen und damit auch nicht transparent
waren.

Die Kleingruppen der Planungszellen wurden in
Arbeitseinheit 3 auch gefragt, was dazu beitragen
kdnnte, ihre Bedenken gegeniiber dem geplanten

Passend zu den bei der ersten Frage dieser
Arbeitseinheit gedulRerten Bedenken gewichteten
hier im Gesamtergebnis beide Planungszellen mit
41 Punkten am hochsten, dass eine iibergeordnete
Instanz bzw. Institution zur Kontrolle die Bedenken
verringern konnte. Diese ggf. staatliche Kontroll-
instanz soll das System und seinen Einsatz regel-
mdaRig Uberwachen, auch eine Zertifizierung des
Systems sei erforderlich.

GroRtmaogliche Transparenz iber das Daten-
schutzkonzept und die Zugriffsrechte auf die
Daten kénnten, als Empfehlung aus beiden
Planungszellen und mit 20 Punkten gewichtet,
ebenfalls zur Verringerung von Bedenken

in Bezug auf das System beitragen. Es sollte
offentlich, anwendungsfreundlich, in einfacher,

VIRUS-Screen-System zu verringern. verstdndlicher Sprache und mit méglichst wenig

AE 3.2 Gesamtergebnis PZ 1 + 2: Was kdnnte dazu beitragen, dass Sie keine Bedenken gegeniiber dem
vorgestellten VIRUS-Screen-System mehr hatten?

Ubergeordnete Instanz/Institution zur I 41
Kontrolle

Transparenz Gber Datenschutzkonzeptund HEEETEEEEEEE————— 20

Zugriff
Vermeiden der Speicherung I ]2
Beweis/Beleg liber L6schung personen- I 11

bezogener Daten

Datenschutzzertifikat per QR Code I S
nurrelevante/mtwend]geDaten6 ............................................................................................
Datenverscmusselungbelunerlantem6 ............................................................................................
Datenklau

exphz]tezust]mmung_4 .................................................................................................
GesetZeSlagemOd]ﬁz]eren 0derneues-3 ....................................................................................................

Gesetz schaffen

N = 41; pro Person 3 Punkte; mégliche Gesamtzahl Punkte 123; erreichte Gesamtzahl Punkte 119; Abweichung:4 Punkte in
PZ 1 zu wenig vergeben

Abbildung 24: Arbeitseinheit 3 Frage 2 Diagramm Gesamtergebnis Planungszellen 1 + 2
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Zeitaufwand nachvollziehbar werden, welche
personenbezogenen Daten durch das System
erhoben und wie die Daten geschiitzt werden.

Planungszelle 2 gewichtete mit 12 Punkten
auBerdem ihre Empfehlung, die Speicherung von
Bildern moglichst insgesamt zu vermeiden, so dass
nach einer Erkennung bzw. Messung in Echtzeit das
Gesamtbild gar nicht mehr gespeichert wiirde.

Mit insgesamt 11 Punkten empfahlen beide
Planungszellen zur Verringerung von Bedenken
zudem, dass gemessene Personen einen Beweis
bzw. Beleg erhalten, der ihnen versichert, dass

ihr Bild geléscht wurde. In eine dhnliche Richtung
geht auch der mit 8 Punkten in Planungszelle

1 gewichtete Vorschlag, dass die gemessenen
Personen iber einen QR-Code eine Bestétigung
erhalten, dass ihre Daten gesichert bzw. geschiitzt
werden.

Planungszelle 2 betonte, dass nur relevante

und fir die Messung unabdingbar notwendige
Daten Gberhaupt gemessen werden sollten und
gewichtete diese Empfehlung mit 6 Punkten.
Ebenfalls 6 Punkte, aber in Planungszelle 1, erhielt
dort die Empfehlung, ganz besonders auf die
Verschlisselung der Daten zu achten und diese
fortlaufend so zu sichern, dass Datendiebstahl von
aulRen méglichst ausgeschlossen werden kann.

Aus Sicht von Planungszelle 2 kénnte auflerdem
folgende Empfehlung zur Verringerung von
Bedenken beitragen: die Speicherung von Daten
durch das System wird prinzipiell ausgeschlossen,
es sei denn, die zu messende Person hat der
Speicherung ausdriicklich zugestimmt. Diese
Empfehlung gewichtete Planungszelle 2 mit

4 Punkten. Planungszelle 2 wies zudem, mit 3
Punkten von ihr gewichtet, darauf hin, dass mog-
licherweise fiir das System auch noch Gesetze
modifiziert oder sogar neu geschaffen werden
miissten, die eine Erhebung und Speicherung
der Daten ausschlieBlich fir Zwecke des VIRUS-
Screen-Systems auch rechtlich ausreichend
absichern wiirden.

Insgesamt zeigten sich in Arbeitseinheit 3
folgende Hauptbedenken der Beteiligten in Bezug
auf das vorgestellte VIRUS-Screen-System: Die
Datensicherheit kdnnte nicht ausreichend sein
und dadurch kdnnten verschiedene Moglichkeiten
der Manipulation und des Missbrauchs der Daten
bestehen. Um diese Bedenken zu verringern,
empfehlen die Beteiligten der Planungszellen ins-
besondere eine ibergeordnete Kontrollinstanz zur
regelmaRigen Uberwachung der Einhaltung aller
DatensicherungsmaRnahmen sowie groRtmdgliche
Transparenz Gber die Verwendung und Sicherung
bzw. Léschung der Daten fir die Personen, die
durch das System gemessen werden, aber auch
insgesamt fiir die Offentlichkeit. Zur Verringerung
von Bedenken wird auch empfohlen, nach Messung
in Echtzeit die Speicherung von Bildern insgesamt
zu vermeiden. Zudem wird vorgeschlagen, dass
vor der Messung und ausreichend informiert

die Zustimmung zur Messung und Speicherung
von Daten gegeben werden muss und nach

der Messung ein Beleg dafir ausgegeben wird,
dass die Gesamtbildaufnahme sowie personen-
bezogene Daten geldscht wurden.

7.4 Beflrchtungen in Bezug auf
Cyberkriminalitat

Die Kleingruppen in den Planungszellen wurden in
Arbeitseinheit 4 um Diskussion dariiber gebeten,
was ihre groRten Befiirchtungen in Bezug auf
Cyberkriminalitdt sind, wenn sie an das vor-
gestellte VIRUS-Screen-System denken.

Die in beiden Planungszellen formulierten und
besonders hoch gewichteten Befiirchtungen
beziehen sich auch hier auf den Missbrauch und
die Manipulation von Daten.

Mit 38 Punkten am hdchsten gewichteten die
Planungszellen im Gesamtergebnis Befiirchtungen
vor Datenmissbrauch und ldentitdtsdiebstahl, z. B.
den Verkauf von Identitdtsdaten und Betrug mit
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AE 4 Gesamtergebnis PZ 1 + 2: Was sind lhre groBten Befiirchtungen in Bezug auf Cyberkriminalitat,
wenn Sie an das vorgestellte VIRUS-Screen-System denken?

Datenmissbrauch und Identitdtsdiebstahl

Manipulation der Daten und
Ergebnisverfalschung

Gefahr der Unterwanderung - Stilllegung des mm 2

Systems
Erpressung der Systemhersteller ml
vorsatzlicher Datenmissbrauch durch ml

Mitarbeiter/Mitarbeiterinnen

Abbildung 25: Arbeitseinheit 4 Diagramm Gesamtergebnis Planungszellen 1 + 2

diesen Daten und insbesondere auch den Miss-
brauch von Bildern.

30 Punkte erhielt das Risiko einer moglichen
Manipulation der Daten und Ergebnisverfélschung.
Es kénnten z. B. aus wirtschaftlichen oder
politischen Interessen Manipulationen von Ergeb-
nissen vorgenommen werden, was méglicherweise
sogar Auswirkungen auf das gesellschaftliche
Leben haben kénnte. Auch das Verfélschen bzw.
Austauschen von Ergebnissen, indem z. B. ein
Ergebnis, das eine mogliche Infektion anzeigt,

mit einem Ergebnis vertauscht wird, das diese
nicht anzeigt, wurde dabei als Befiirchtung im
Zusammenhang mit Cyberkriminalitdt angegeben.

Mit insgesamt 18 Punkten gewichteten

die Planungszellen im Gesamtergebnis als
Befiirchtung auch mogliche Angriffe von aufen
zum Zweck des Diebstahls von Daten. Hier wurde

insbesondere auch der Diebstahl des Systems
selbst im Sinne des geistigen Eigentums der-
jenigen, die das System entwickelt haben,
genannt. Die gréBte Schwachstelle ist aus Sicht der
Planungszelle hier eine Verbindung des Systems
zum Internet.

17 Punkte erhielt in Planungszelle 2 die
Befiirchtung, dass es durch menschliches
Versagen, auch ohne schuldhafte Absicht, z. B.
durch Nichteinhaltung von Sicherheitsvorschriften,
zu Problemen mit dem System und der Daten-
sicherheit kommen kdnnte. Hier wurde auch auf
ein Beispiel Bezug genommen, bei dem einfach
mit einem Datenstick vertrauliche Daten aus
einem System gestohlen wurden.

Planungszelle 1 vergab 4 Punkte an die
Befiirchtung, dass es aufgrund von finanziellen
Interessen zu Cyberangriffen auf das System
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kommen kdnnte, und 3 Punkte an die Befiirchtung,
dass Bilder der aufgenommenen Gesichter durch
Cyberangriffe gestohlen und fiir kriminelle Zwecke
kopiert, gespeichert und verdffentlich werden
kdnnten. Das ware aber vorrangig dann moglich,
wenn die Daten im System doch nicht geldscht
wirden. 2 Punkte erhielt in Planungszelle 1 die
Gefahr der Unterwanderung bzw. Stilllegung des
Systems durch Cyberkriminalitdt und 1 Punkt die
Befiirchtung vor einer Erpressung der System-
hersteller bzw. Systembetreiber. Ebenfalls mit 1
Punkt gewichtete Planungszelle 2 die Befiirchtung
eines vorsatzlichen Datenmissbrauchs durch
Mitarbeiterinnen und Mitarbeiter, die das System
herstellen oder betreuen.

Die in den Planungszellen geduRerten
Befilirchtungen im Zusammenhang mit den Risiken
durch Cyberkriminalitdt beziehen sich damit, so
zeigen die Ergebnisse der Arbeitseinheit 4, vor-
rangig auf einen moglichen Missbrauch von Daten
und Identitdtsdiebstahl sowie auf eine mogliche
Manipulation von Daten und Ergebnisverfalschung
durch einen Angriff auf das System. Aber auch
Befiirchtungen davor, dass das System selbst als
geistiges Eigentum gestohlen wird, um diejenigen,
die das System entwickelt haben und einsetzen,
Zu erpressen, ist eine von den Beteiligten hoch
gewichtete Befiirchtung. Die groten Sicherheits-
risiken ergeben sich aus Sicht der Beteiligten
durch eine Verbindung des Systems zum Internet.

7.5 Empfehlungen aus
ethischer Sicht zum Einsatz von
Screening-Systemen

Ein System wie das VIRUS-Screen-System

oder auch andere Screening-Systeme kdnnten
theoretisch neben Kliniken auch in anderen
Praxisfeldern zum Einsatz kommen. Bei der Ent-
scheidung dariber sind aber nicht nur techno-
logische, sondern auch ethische Aspekte von
Bedeutung.

In dieser Arbeitseinheit wurden die Kleingruppen
deshalb gefragt, in welchen Praxisfeldern sie sich
den Einsatz von Screening-Systemen aus ethischer
Sicht vorstellen kénnten und in welchen Praxis-
feldern Sie sich diesen Einsatz nicht vorstellen
kdnnten.

Mit 52 Punkten am hdchsten gewichtet, kdnnen
sich beide Planungszellen aus ethischer Sicht vor-
rangig den Einsatz in Einrichtungen des Gesund-
heitswesens bzw. medizinischen Einrichtungen
wie Krankenhdusern, Arztpraxen und Pflege-
heimen zum Schutz der dort betreuten und dort
arbeitenden Menschen vorstellen. Insbesondere
die Schutzbeddrftigkeit der Menschen in diesem
Praxisfeld wird dabei aus ethischer Sicht als
wichtige Rechtfertigung bzw. Voraussetzung fir
den Einsatz angesehen.

Transport- und Reiseverkehr, insbesondere der
internationale Flugverkehr und der Reiseverkehr
aus Risikogebieten, Flughdfen und Bahnhdfe,

in Planungszelle 1 auch Transportverkehr und
Offentlicher Personennahverkehr (OPNV), wurden
mit insgesamt 28 Punkten aus beiden Planungs-
zellen ebenfalls als Praxisfelder genannt, fiir

die der Einsatz ethisch vertretbar sein kdnnte.
Ggf. sei hier auch noch eine Freiwilligkeit der
Nutzung gegeben. Zudem kénnten im Rahmen des
Einsatzes noch viele weitere Daten zur Weiter-
entwicklung des Systems erhoben werden. Dabei
hat Planungszelle 2 ausschlieBlich Flughdfen und
Bahnhéfe benannt, den OPNV jedoch nicht als
ethisch vertretbares Praxisfeld aufgefihrt.

19 Punkte erhielten aus beiden Planungszellen
auch Bildungseinrichtungen wie Kitas, Schulen und
Universitdten als méglicherweise ethisch vertret-
bare Praxisfelder fiir den Einsatz von Screening-
Systemen. Mit insgesamt 10 Punkten wurden in
beiden Planungszellen auch GroRveranstaltungen
wie Sport- oder Konzertveranstaltungen als
mogliche, ethisch vertretbare Praxisfelder fir den
Einsatz von Screening-Systemen genannt und
gewichtet.
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AE 5.1 Gesamtergebnis PZ 1 + 2: In welchen Praxisfeldern kdnnen Sie sich den Einsatz von Screening-

Systemen aus ethischer Sicht vorstellen?

Gesundheitswesen/
Medizinische Einrichtungen

Transport- und Reisever-
kehr, insbesondere auch aus
Risikogebieten

Bildungseinrichtungen wie Kita, mE S 19

Schule, Universitat

GroRveranstaltungen I 10
GroRBunternehmen I 6
Kritische Infrastruktur - 4

wenn Vorteile gegeniiber ml

alternativen Testmethoden

bestehen

nicht [4] oder an Karten auRer-  mmmmmm 5

halb der Wertung [1] ver-
gebene Punkte

N = 41; pro Person 3 Punkte; mégliche Gesamtzahl Punkte 123; erreichte Gesamtzahl Punkte 125; Abweichung: 2 Punkte zu

viel vergebenin PZ 1

Abbildung 26: Arbeitseinheit 5 Frage 1 Diagramm Gesamtergebnis Planungszellen 1 + 2

Planungszelle 2 hat auch GroBunternehmen bzw.
GroBbetriebe mit 6 Punkten und Planungszelle

1 kritische Infrastrukturen wie z. B. 6ffentliche
Gebdude und Polizeidirektionen mit 4 Punkten als
mogliche Praxisfelder gewichtet. 1 Punkt vergab
Planungszelle 1 an den Vorschlag, dass ein Einsatz
nur dann ethisch vertretbar sei, wenn tatsach-

lich Vorteile gegeniiber anderen Testmethoden
bestiinden.

Die Kleingruppen wurden auch gefragt, in welchen
Praxisfeldern sie einen Einsatz von Screening-
Systemen aus ethischen Griinden ablehnen
wirden (s. Abbildung 27).

Der Einsatz im Privatbereich bzw. im Wohnbereich,
bei Privatveranstaltungen und Freizeitaktivi-
taten und in Einrichtungen des taglichen Lebens,

wie z. B. in Lebensmittelgeschdften, Apotheken,
Drogerien oder Baumérkten, die fir die Versorgung
notwendig sind, erhielt in beiden Planungszellen
mit insgesamt 44 Punkten dabei die hdchste
Gewichtung, d. h., in diesen Bereichen sollten
Screening-Systeme nicht eingesetzt werden
dirfen.

Mit 14 Punkten gewichtete Planungszelle 2 den
Einsatz von Screening-Systemen in ,,Schurken-
staaten”, also Staaten, in denen Menschen durch
das Screening-System Diskriminierungen aus-
gesetzt sein konnten, oder Staaten, von denen
Angriffe zu befiirchten sind, als ethisch nicht
vertretbar. Der Export von Screening-Systemen in
Diktaturen solle verboten werden. Planungszelle 2
hat zudem mit 12 Punkten den Bereich von GroR-
veranstaltungen in Kultur und Freizeit, z. B. auf
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AE 5.2 Gesamtergebnis PZ 1 + 2: In welchen Praxisfeldern wiirden Sie den Einsatz von Screening-
Systemen aus ethischer Sicht ablehnen?

Privatbereich und Einrichtungen des tdg- I /4
lichen Lebens

Bereiche, fir die einfachere Alternativen/ n—— 10

Hygienekonzepte bestehen

in Ausnahmesituationen wie z.B.
Sterbefall

offentliche Bereiche wie z.B. Parks oder
Platze

Bildungseinrichtungen und 6ffentliche
Einrichtungen

kein permantenes Screening als
Zugangsbeschrankung

Nahverkehr, wegen Umsetzbarkeit und ml
Kosten

N = 41; pro Person 3 Punkte; mogliche Gesamtzahl Punkte 123; erreichte Gesamtzahl Punkte 121; Abweichung:2 Punkte zu
wenig vergebenin PZ 1

Abbildung 27: Arbeitseinheit 5 Frage 2 Diagramm Gesamtergebnis Planungszellen 1 + 2

Platzen oder in Theatern, als Praxisfelder benannt
und gewichtet, in denen Screening-Systeme

aus ethischen Griinden nicht eingesetzt werden
sollten. Hier sei von Eigenverantwortlichkeit beim
Eingehen von Risiken auszugehen. Dieser Bereich
wurde im Gesamtergebnis der Planungszellen
nicht mit dem o. g. genannten Privatbereich und
Einrichtungen des taglichen Lebens zusammen-
geflhrt, weil hier nicht individuelle Freizeitaktivi-
taten, sondern GroRveranstaltungen und ein mog-
licher Masseneinsatz benannt worden waren. Eine
Konfiguration des Systems fiir den Masseneinsatz
sahen die Beteiligten in Planungszelle 2 als nicht
wiinschenswert an.

Mit derselben jeweiligen Punktanzahl und damit
insgesamt in beiden Planungszellen mit 10
Punkten wurde angegeben, dass aus ethischer
Sicht der Einsatz von Screening-Systemen dann
nicht vertretbar sei, wenn es in den betreffenden
Praxisfeldern einfachere Alternativen bzw. alter-
native Hygienekonzepte zum Schutz, wie z B.
Maske oder Abstand, geben wiirde. In Praxis-
feldern, in denen auch alternative Hygiene-
konzepte funktionieren, sei der Einsatz von
Screening-Systemen nicht notwendig.

Ebenfalls mit 10 Punkten, aber nur in Planungs-
zelle 1, wurden auch Ausnahmesituationen wie
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z. B. ein Sterbefall genannt, bei dem es nicht
ethisch vertretbar sei, dass eine Person, die zu
einem Sterbenden mdchte, vorher gescreent
werden misste. Mit 9 Punkten gewichtet sah
Planungszelle 1 auRerdem auch 6ffentliche
Bereiche wie z. B. Parkanlagen oder Platze als
Bereiche an, in denen eine allgemeine Uber-
wachung und Kontrolle durch Einsatz von
Screening-Systemen ethisch nicht gerechtfertigt
sei.

Mit 7 Punkten wurden 6ffentliche Einrichtungen
und Bildungseinrichtungen wie Schulen und Kitas
in beiden Planungszellen als Bereiche genannt, in
denen aus ethischen Griinden keine Screening-
Systeme eingesetzt werden sollten. Kinder sollten
nicht durch den Einsatz von Screening-Systemen
kontrolliert, fremdbestimmt oder beeinflusst
werden.

Planungszelle 1 verwies mit 6 Punkten gewichtet
auch darauf, dass es kein permanentes Screening
als Zugangsbeschrankung geben dirfe. Mit 4
Punkten gewichtet wurden auBBerdem in Planungs-
zelle 2 Kirchen und in Planungszelle 1 der Nah-
verkehr als Bereiche, in denen kein Screening
eingesetzt werden sollte. Dabei begriindete
Planungszelle 1 die Nennung von Nahverkehr
damit, dass in diesem Bereich ein Screening kaum
umsetzbar und finanzierbar erscheinen wiirde.

Die Ergebnisse aus Arbeitseinheit 5 zeigen im
Fazit, dass der Einsatz von Screening-Systemen
den Beteiligten vorrangig in Einrichtungen des
Gesundheitswesens ethisch vertretbar erscheint.
Auch Transport- und Reiseverkehr wird als ein
ethisch vertretbarer Bereich fiir den Einsatz von
Screening-Systemen gesehen. Der Bereich Bildung
mit Kita, Schule und Universitdten erscheint
einigen der Beteiligten fir den Einsatz ebenfalls
noch ethisch vertretbar, anderen aber gerade

nicht vertretbar. Im Privat- und Freizeitbereich und
Einrichtungen des taglichen Lebens sind, so die
Empfehlung der Beteiligten, Screening-Systeme
nicht ethisch vertretbar und sollten dort auch nicht
eingesetzt werden.

7.6 Empfehlungen aus
Beschaftigtenperspektive zum
Einsatz Kinstlicher Intelligenz im
Arbeitsalltag

In Arbeitseinheit 6 stand thematisch die
Beschédftigtenperspektive auf den Einsatz von
Kinstlicher Intelligenz in der Arbeitswelt, ins-
besondere auf einen méglichen Einsatz des VIRUS-
Screen-Systems, im Zentrum.

Aus Beschaftigtenperspektive ist, so die
Empfehlung aus beiden Planungszellen, beim
Einsatz Kiinstlicher Intelligenz, wie auch des
geplanten VIRUS-Screen-Systems, insbesondere
zu beachten, dass rechtzeitig, d. h. schon in der
Planungsphase vor Einfihrung des Systems, trans-
parent informiert wird und die verschiedenen
Berufs- bzw. Beschédftigtengruppen, die von dem
System betroffen oder mit diesem befasst sein
werden, beteiligt und umfassend geschult werden.
Diese Empfehlung aus beiden Planungszellen
wurde mit insgesamt 44 Punkten gewichtet. Teil
dieser Empfehlung ist auch, dass Beschaftigte
dazu gehort werden, ob und welche Kiinstliche
Intelligenz zum Einsatz kommen soll und welche
Schulungsinhalte Mitarbeitende bekommen
sollen. Transparenz sollten die Beschaftigten auch
dazu erhalten, was mit der Einfiihrung der Kiinst-
lichen Intelligenz erreicht werden soll, d. h. ob und
in welchem AusmalR damit z. B. auch Einsparungen
von Personal, Zeit und Kosten verbunden sein
wirden. Die Bedenken der Beschéftigten sollten
rechtzeitig erfasst und beriicksichtigt werden.

Beide Planungszellen haben als Empfehlung
aulerdem erarbeitet und mit insgesamt 27
Punkten gewichtet, dass der Einsatz von Systemen
mit Kiinstlicher Intelligenz nicht zu einem Ersatz
bzw. Abbau von Personal fiihren diirfe, sondern
ausschliefilich zur Assistenz, Unterstiitzung und
damit Entlastung von Personal vorgesehen werden
sollte. Aspekte dieser Empfehlung sind auch, dass
es durch den Einsatz des Systems nicht zu einer
Benachteiligung von Personal oder Patienten

und Patientinnen kommen darf. Auch soll die
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AE 6 Gesamtergebnis PZ 1 + 2: Aus der Perspektive von Klinikbeschaftigten: Was sollte bei der Ein-
fihrung von Technologien mit Kiinstlicher Intelligenz, wie sie z.B. auch das VIRUS-Screen-System ver-
wendet, beachtet werden?

rechtzeitig, vor Einfihrung, Transparenz, I 4 4
Information, Beteiligung und Schulung

der verschiedenen Berufsgruppen

kein Personalersatz oder -abbau, sondern
Assistenz, Unterstiitzung, Entlastung

Vetorecht und Qualitatskontrolle durch
Menschen

Controlling/Kontrollinstanz bei Ein- I 6
fihrung und im laufenden Betrieb, ggf.

auch durch externe Expertinnen und

Experten

kein Zeitverlust I 5
Rechtsgrundlage/Betriebsvereinbarung 4
Ausschluss einer Gefahrdung von Mit- 2
arbeitern und Mitarbeiterinnen

einfache (logische) Handhabung ml

nicht vergebene Punkte m1

Abbildung 28: Arbeitseinheit 6 Diagramm Gesamtergebnis Planungszellen 1 + 2

Entscheidungshoheit beim Menschen, und nicht
bei der Kiinstlichen Intelligenz liegen. Ergeb-
nisse der Kiinstlichen Intelligenz sollten damit
Empfehlungscharakter haben.

Dass der Mensch die Kontrolle iber die Qualitat
und ein Vetorecht gegeniiber den Ergebnissen
bzw. Empfehlungen des mit Kiinstlicher Intelligenz
arbeitenden Systems behdlt, war ebenfalls eine in
beiden Planungszellen entwickelte Empfehlung,
die insgesamt 23 Punkte erhielt.

10 Punkte aus Planungszelle 2 erhielt die dort
vorgeschlagene Empfehlung, den Betriebsrat bei
den Planungen fir einen Einsatz von Systemen mit

Kinstlicher Intelligenz zu beteiligen, wobei dieses
Empfehlungscluster in Planungszelle 2 auch die
Einschaltung des Personalrats und des Ethikrats
vor der Einfihrung enthielt.

6 Punkte erhielt aus beiden Planungszellen
zusammengefihrt die Empfehlung, eine Kontrolle
durch externe Expertinnen und Experten, z. B. aus
einer Kontrollinstanz oder einem Unternehmen
vorzusehen, die bei der Einfiihrung, aber auch

im laufenden Betrieb z. B. iiberpriift, ob es etwa
zu einer Uberwachung des Personals durch den
Einsatz von Systemen mit Kiinstlicher Intelligenz
kommt bzw. kommen kdnnte.
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Planungszelle 2 empfahl zudem, dass es durch den
Einsatz des Systems nicht zu einem Zeitverlust
kommen dirfe und gewichtete diese Empfehlung
mit 5 Punkten. Ebenfalls aus Planungszelle 2 kam
die Empfehlung, die Einfiihrung nur auf Basis einer
Rechtsgrundlage bzw. einer Betriebsvereinbarung
u. a. zu Einsatzzweck und Datenverwendung vorzu-
sehen. Der Betriebsrat bzw. in 6ffentlichen Ein-
richtungen der Personalrat soll vor der Einfiihrung,
auch als Kontrollgremium und als Multiplikator,
beteiligt werden. Diese Empfehlung gewichteten
die Beteiligten aus Planungszelle 2 mit 4 Punkten.
Mit 2 Punkten gewichtete Planungszelle 2 ihre
Empfehlung, dass allgemein die Geféhrdung von
Beschéftigten durch den Einsatz von Systemen mit
Kinstlicher Intelligenz ausgeschlossen werden
musse. Und 1 Punkt erhielt in Planungszelle 1 die
dort vorgeschlagene Empfehlung, dass das System
eine einfache und logische Handhabung gewahr-
leisten solle.

Die den Beteiligten aus den Planungszellen
wichtigsten Empfehlungen sind damit, dass die
Beschéaftigten umfassend informiert und bereits

in der Planungsphase und damit vor Einfihrung
des Systems beteiligt, ihre Bedenken beriick-
sichtigt und sie geschult werden sollten, dass
die Einfihrung des Systems nicht zum Abbau
von Personal fiihren darf und dass der Mensch
die Kontrolle und Entscheidungshoheit iiber das
System behalt.

7.7 Empfehlungen zu Bild-
nutzung und Bildbearbeitung in
der Forschung

Die Verwendung von Videodaten wird auch in
Zukunft fir die Forschung sehr wichtig sein. Vor
diesem Hintergrund wurden in Arbeitseinheit 7
zwei Fragen zur Diskussion in die Kleingruppen
gegeben. Bei der ersten Frage ging es darum, was
den Beteiligten am wichtigsten wdre, damit sie der
Verwendung von Videoaufnahmen, die von ihnen
flr die Forschung gemacht wiirden, zustimmen.

AE 7.1 Gesamtergebnis PZ 1 + 2: Wenn ein Video von lhnen fiir die Forschung verwendet wiirde: Was wére
fir Sie am wichtigsten, damit Sie einwilligen und diese Einwilligung auch aufrechterhalten wiirden?

projekt- und zweckbezogene
Datenverwendung

garantierte Anonymisierung und
Datenschutz

Zeitlimit, L6schung nach Abschluss des
Projekts

N = 41; pro Person 3 Punkte; mégliche Gesamtzahl Punkte 123; erreichte Gesamtzahl Punkte 121; Abweichung: 1 Punkt zu
wenigin PZ 1 und 1 Punkt zu wenig in PZ 2 vergeben

Abbildung 29: Arbeitseinheit 7 Frage 1 Diagramm Gesamtergebnis Planungszellen 1 + 2
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AE 7.2 Gesamtergebnis PZ 1 + 2: Wenn das VIRUS-Screen-System pseudonymisierte Informationen zu
Symptomen fiir die weitere Verbesserung des Systems speichern wiirde: Unter welchen Bedingungen

wadren Sie damit einverstanden?

Sinn und Zweck des Systems und Ver-
wendung der Informationen nur fir das
System

transparente und garantierte
Pseudonymisierung und Einhaltung des
Datenschutzes

nur Verwendung einzelner Messdaten, nicht
der Gesamtbilddatei

e 40

Einsicht, welche Daten verwendet wurden I S
zur Verbesserung des Systems: L[]
einverstanden

Speicherung nur ohne Bildmaterial (nur ml
Diagramme)

N = 41; pro Person 3 Punkte; moégliche Gesamtzahl Punkte 123; erreichte Gesamtzahl Punkte 121; Abweichung: 1 Punkt zu

wenigin PZ 1 und 1 Punkt zu wenig in PZ 2 vergeben

Abbildung 30: Arbeitseinheit 7 Frage 2 Diagramm Gesamtergebnis Planungszellen 1 + 2

Beiden Planungszellen war es im Ergebnis zu
dieser Frage am wichtigsten, dass die Daten
projekt- bzw. zweckgebunden verwendet werden.
Hierfir vergaben sie insgesamt 42 Punkte. Die
Videodaten sollen nur fiir den Zweck der Studie
und auch nur fir das Projekt verwendet werden,
fir das die Zustimmung zur Verwendung der Daten
gegeben wurde. Das beinhaltete auch, dass keine
Weitergabe der Daten erfolgt bzw. dass es keine
Verwendung aullerhalb der Forschung geben darf.

Mit insgesamt 27 Punkten gewichteten die
Planungszellen Aufkldrung und Transparenz

als wichtige Zustimmungsvoraussetzungen

zur Verwendung von Videoaufnahmen fir die
Forschung. Es wird eine ausfiihrliche Aufkldrung
Uber den Zeitraum der Verwendung, den Inhalt der
Forschung und die Art von Ver6ffentlichungen, in
denen Uber die Forschungsergebnisse berichtet
wird, vorausgesetzt. Die Intimsphdre der Personen,

von denen die Aufnahmen gemacht wurden, muss
gewahrt bleiben. Eine Weitergabe von Daten fiir
andere Forschungsprojekte darf Gberhaupt nur
dann erfolgen, wenn vorab dariber informiert wird
und eine erneute Zustimmung eingeholt werden
kann.

21 Punkte erhielt in Planungszelle 1 der von ihr
erarbeitete Aspekt, dass die Einwilligung zur
Verwendung von Videodaten fiir die Forschung
insbesondere auch davon abhdngt, ob man selbst
in dem Zweck des Forschungsprojekts Sinn und
Nutzen fiir die Allgemeinheit erkennen kann.

Mit 20 Punkten, aber aus beiden Planungs-
zellen zusammengefiihrt, wurden die garantierte
Anonymisierung und der Schutz der Daten als
Voraussetzungen fiir die Zustimmung zur Ver-
wendung von Videodaten fiir die Forschung
gewichtet.
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6 Punkte erhielt in Planungszelle 2 ein Zeitlimit fir
die Verwendung der Daten bzw. eine verldssliche
Loschung der Daten spatestens nach Abschluss
des Projektes.

1 Punkt erhielt in Planungszelle 1 die
Zustimmungsvoraussetzung, dass es keine
Manipulation der Ausgangsbilder geben diirfe.

Die Kleingruppen wurden in Arbeitseinheit 7 auch
um Diskussion dariiber gebeten, unter welchen
Bedingungen sie einverstanden wéren, dass
pseudonymisierte Informationen zu Symptomen
fir die Weiterentwicklung des Systems
gespeichert wiirden (s. Abbildung 30).

Wie schon bei den Empfehlungen zur ersten Frage
dieser Arbeitseinheit zeigt sich auch bei dieser
Frage, dass Sinn und Zweck des Systems und die
zweckgebundene Verwendung der Daten, mit ins-
gesamt 40 Punkten, sowie eine transparente und
garantierte Pseudonymisierung? und Einhaltung
des Datenschutzes, ebenfalls mit insgesamt 40
Punkten, beiden Planungszellen am wichtigsten
waren. Die pseudonymisierten Daten sollen nur
fir das VIRUS-Screen-System zur Verbesserung
des Systems bzw. auch zur Verbesserung des
Schutzes vor Missbrauch des Systems verwendet

werden und es soll keine privatwirtschaftliche
bzw. 6konomische Nutzung erfolgen dirfen.

Es sollte, falls die Videodaten fiir eine Weiter-
entwicklung des Systems genutzt wiirden, offen-
gelegt werden, wie die Pseudonymisierung erfolgt
und der Datenschutz gewahrleistet wird.

Planungszelle 2 gewichtete ihre Empfehlung, fiir
die Weiterentwicklung des Systems nur einzelne
Messdaten aus der Bilddatei, jedoch nicht die
gesamte Bilddatei zu verwenden, mit 12 Punkten.

Planungszelle 1 vergab 8 Punkte an ihre
Empfehlung, dass man Einsicht erhalten misse,
welche pseudonymisierten Daten fiir die Weiter-
entwicklung verwendet werden. Ebenfalls 8
Punkte vergab sie dafir, dass eine Zustimmung
aber auch allgemein erteilt werden kdnnte, sofern
es um die Verbesserung des Systems gehen wiirde.
1 Punkt vergab sie dafiir, gar keine Daten aus den
Bildern, sondern nur noch Daten, die z. B. bereits
in Diagramme iberfiihrt wurden, zur Weiter-
entwicklung zu nutzen.

Insgesamt zeigte sich in Arbeitseinheit 7 als
wichtigste Voraussetzung fiir eine Zustimmung zur
Verwendung von Videodaten fiir die Forschung im
Allgemeinen und fiir die Weiterentwicklung des

1 Anmerkung der Redaktion: Das Amtsblatt zur ,Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates
vom 27. April 2016" erldutert in den Begriffsbestimmungen in Art. 4, Nr. 5. Pseudonymisierung als die ,Verarbeitung
personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen MaRnahmen unterliegen, die gewahrleisten, dass

die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden”
(Bundesministerium der Justiz, www.bmj.de/DE/Themen/FokusThemen/DSGVO/_documents/Amtsblatt_EU_DSGVO.pdf, S.
L119/33, Zugriff 07.11.2022). In der Regel, wie z. B. auch fiir die Forschung, werden personenbezogene Daten, z. B. Namen,
pseudonymisiert, indem man sie durch einen Code bzw. eine Identifikationsnummer ersetzt. Es existiert aber eine Liste der
Klarnamen und Codes, auf die entsprechend EU-DSGVO nur das Forschungsteam Zugriff hat.

Die EU-DSGVO greift fiir pseudonymisierte, aber nicht fiir anonymisierte Daten. Denn bei der Anonymisierung wird der
Personenbezug entfernt und es wird davon ausgegangen, dass eine Identifizierung von Personen nur mit unverhaltnismaRig
hohem Aufwand méglich wére. In Erwdgung 26 der EU-DSGVO (S. 119/5, Quelle und Zugriff s.o.) heilt es: ,Die Grunds&tze des
Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine identi-
fizierte oder identifizierbare natiirliche Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert
worden sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit
nicht die Verarbeitung solcher anonymen Daten, auch fir statistische oder fiir Forschungszwecke.” Dort steht aber auch: ,,Bei
der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, heran-
gezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfligbare Technologie und technologische Entwicklungen zu
beriicksichtigen sind.” (ebd.). D. h. Anonymisieren ist ein Prozess, bei dem fortlaufend zu priifen ist, ob ggf. zwischenzeitlich
z. B. neue technologische Entwicklungen doch eine Identifizierung erméglichen kénnten.
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VIRUS-Screen-Systems im Besonderen, dass der
Forschungszweck tatsdchlich einen Nutzen fiir den
weiteren Erkenntnisgewinn und die Allgemeinheit
erbringen muss. Die Daten sollten ausschlief3-

lich fir diesen Zweck genutzt werden, es muss
umfassend Uber die Verwendung und den Schutz
der Daten informiert und dieser Schutz auch
garantiert werden.
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8 Bewertung der Durchfihrung der
Planungszellen und des vorgestellten

VIRUS-Screen-Systems

Wie bereits bei der Vorstellung des Ablaufs
erwdhnt (s. Kapitel 6), wurden in der letzten
Arbeitseinheit, nach einer kurzen Vorstellung der
Ergebnisse und der Klarung organisatorischer
Punkte, anonyme Fragebdgen zu statistischen
Angaben, zur Haltung gegeniber Technik und
Corona-Pandemie (s. Kapitel 5), zur Bewertung der
Planungszellen und zur Haltung gegeniiber dem
vorgestellten VIRUS-Screen-System verteilt.

Die Befragungsergebnisse zur Bewertung der
Planungszellen und zur Haltung gegeniiber dem
vorgestellten VIRUS-Screen-System werden im
Folgenden zusammengefasst.

Abweichungen von 100 % (z. B. 99 % oder
101 %) in Tabelle 5 und Tabelle 6 sind durch
Auf- und Abrundungen der Berechnungen aus den

absoluten Werten im Rahmen der statistischen
Auswertung begriindet.

Die Zufriedenheit mit den Planungszellen wurde
fiir verschiedene Durchfiihrungsaspekte (Frage 1)
und inhaltliche Ergebnisse erfragt. Dabei zeigte
sich die Gberwiegende Mehrheit der Beteiligten
mit Durchfiihrung und Ergebnissen voll und ganz
oder eher zufrieden. Die groBte Zufriedenheit
erzielten Moderation, Ablauf, Einladungsschreiben,
Catering, Hohe der Aufwandsentschddigung und
Beitrdge der Referierenden (s. Tabelle 5). An
zukiinftigen Beteiligungsveranstaltungen wiirden
73 % der Befragten eher vor Ort und 27 % sowohl
vor Ort als auch online teilnehmen (Frage 2). 95 %
der Befragten wiirden Bekannten empfehlen, an
Planungszellen teilzunehmen, 5 % wiirden die
Teilnahme vielleicht empfehlen (Frage 3).

Tabelle 5: Ergebnisse der Bewertung der Durchfiihrung der Planungszellen (N = 41)

Vollund ganz  Eher Teils/teils  Eher nicht Nicht

zufrieden zufrieden zufrieden zufrieden
Einladungsschreiben 88 % 12% 0 0 0
Vorabaimor o o oo oo o
Ablauf/Programm ................................... wo oo o o o
Moderation o cor o o o
Beit gede Refererndgen s oo S o o
Fragenfurd]eKle]ngruppen ................ oo o 0o o o
D15|<uss1onenmdenl(lemgruppen56% ..................... o o o o
e B rgebmsse ........................... sy ey e o o
Ria e ey coe o o
Catermg(Esse nundGetranke) ............ o e s o o
Hyg1enekonzept ..................................... soon o o o o
HohederAufwandsentschad1gung83% ..................... o O o o
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Gefragt wurde auch nach einer méglichen Beein-
flussung durch die Moderation (Frage 4). 98 % der
Befragten sahen sich nicht beeinflusst, 1 befragte
Person gab an, das nicht sagen zu kdnnen.

Nachdem in den Planungszellen das VIRUS-Screen-
System vorgestellt und iiber den Einsatz diskutiert
worden war, wurde abschlieend auch die Haltung
gegeniiber dem VIRUS-Screen-System erfragt
(Frage 15). 95 % der Befragten stimmten voll und
ganz oder eher zu, dass das VIRUS-Screen-System
mindestens so zuverldssig sein sollte wie ein Anti-
gen-Schnelltest. 88 % der Befragten stimmten voll
und ganz oder eher der Aussage zu, dass sie das

VIRUS-Screen-System, wenn es genauso zuver-
ldssig ware, einem Antigen-Schnelltest vorziehen
wiirden. 100 % und damit alle Befragten stimmten
voll und ganz oder eher zu, dass das VIRUS-Screen-
System das Testen von Personen, fiir die ein Anti-
gen-Schnelltest schwierig sei, erleichtern kénnte.
Mit 97 % ebenfalls fast alle Befragten stimmten
voll und ganz oder eher zu, dass das VIRUS-Screen
System die Sicherheit der Menschen in Kliniken
erhéhen kdnnte. Dazu, ob das VIRUS-Screen-
System nur in Pandemielagen und nur in Kliniken
eingesetzt werden sollte, fielen die Antworten
deutlich breiter verteilt aus (s. Tabelle 6). Der
Aussage, dass das VIRUS-Screen-System nicht

Tabelle 6: Haltung der Beteiligten aus den Planungszellen gegeniber dem vorgestellten VIRUS-Screen-

System (N = 41)

Stimme
eher zu

Stimme voll
und ganz zu

Keine
Antwort

Stimme
nicht zu

Teils/teils Stimme eher
nicht zu

Das VIRUS-Screen-System 68 % 27 %
sollte mindestens so
zuverldssig sein wie ein

Antigen-Schnelltest

Das VIRUS-Screen-System
wiirde ich, wenn es genauso
zuverldssig ist, einem Anti-
gen-Schnelltest vorziehen

Das VIRUS-Screen-System
koénnte das Testen von
Personen, fir die ein Anti-
gen-Schnelltest schwierig
ist, erleichtern

Das VIRUS-Screen-System
kénnte die Sicherheit

der Menschen in Kliniken
erhéhen

Das VIRUS-Screen-System
sollte nur in Pandemielagen
eingesetzt werden

Das VIRUS-Screen-System
sollte nur in Kliniken ein-
gesetzt werden

Das VIRUS-Screen-System 0O 0
ist nicht notwendig, weil

es schon andere Moglich-

keiten, wie z. B. Schnelltests
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notwendig sei, weil es schon andere Méglichkeiten
wie z. B. Schnelltests geben wiirde, stimmte keine
befragte Person zu, hingegeben stimmten 90 %
dem eher nicht oder nicht zu.

Bewertung der Planungszellen und des VIRUS-Screen-Systems
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Anhang 1: Einzelergebnisse der beiden
Planungszellen und Zusammenfihrung

Die folgenden Tabellen zeigen die Ergebniscluster und Inhalte der zu den Clustern gehdrenden einzel-
nen Karten mit den dazu vergebenen Punkte aus beiden Planungszellen (PZ 1 und PZ 2) und das
Gesamtcluster bzw. Ergebnis, zu dem sie zusammengefiihrt wurden. Am Ende des Anhangs 1 finden
sich die Kommentare, die im ,Themenspeicher” abgegeben wurden. In [eckigen Klammern] wurden bei
Abschriften der Einzelkarten ggf. Abkirzungen ausgeschrieben. Arbeitseinheit wird ,,AE” abgekdirzt.

AE 2: Welche Vorteile hat aus ihrer Sicht das vorgestellte VIRUS-Screen-
System, z. B. im Vergleich zu Anti-Gen-Schnelltests oder anderen lhnen
bekannten Testsystemen oder fir die Sicherheit in einer Klinik?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Lernfdhiges Systemund 17  Standardisierungsfahigkeit 9 lernfahiges, multi- 26
Multidiagnostik diagnostisches,
standardisierbares
System

lernfahiges System -->
Zukunft ,Multi”

Multidiagnostik: ver-
schiedene Viren kdnnen
erkannt werden

Miilllvermeidung 9 Miillvermeidung 16  Miillvermeidung 25
Millvermeidung Millvermeidung
kein (kontaminierter) Mill Einsparung von Material
Umweltfreundlich: - wenig Nachhaltigkeit /
Miill - wenig Equipment Umweltschutzgedanke
Umweltfreundlich
Nachhaltigkeit /
Millvermeidung
Non-invasiv 9 Nicht Invasiv 14  nichtinvasiv 23
Non-invasiv Nicht Invasiv /
massentauglich
Kein unangenehmer Erhdhung der
Nasen-Rachen-Abstrich Test- Akzeptanz
Niedrigschwellig &
Anwenderfreundlich
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Ersparnis: Kosten, 2 Zeitersparnis 9 Zeit- und 21
Personal, Zeit, (Mall) Ressourcenersparnis
Ergebnis schneller 1 Zeitersparnis
Zeitersparnis
Schneller
................................................................... Ressourceneinsparen 9 .
Ressourceneinsparen -
Finanzen und Personal
Kostenersparnis durch
Friherkennung
besserer Einsatz von
Ressourcen (Personal, Zeit,
Diagnostik)
Sicherheit des Systems 11 Sicherheit des Systems 11
Sicherheit des
Systems: mutiple factor
authentication [Multi-
Faktor-Authentifizierung];
jeder wird getestet; Ein-
fachheit des Verfahrens;
weniger Fehler durch
Personal oder falsche
Anwendung/ Schulung;
Multidiagnostik, nicht nur
Virus
geringere Fehlerquote,
Qualitatsverbesserung
Friherkennung 9 Friiherkennung 9
(medizinisch) (medizinisch)

Sicherheit in 6ffentlichen 5
Einrichtungen

Sicherheit in 6ffentlichen 5
Einrichtungen

Sicherheit in 6ffentlichen
Einrichtungen

Kontaktlosigkeit

problemlos, fiir jeden, vor 2
Ort

problemlos, fiir jeden, vor 2
Ort

nicht vergebene Punkte 1 nicht vergebene Punkte 0

nicht vergebene Punkte 1
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AE 3 Frage 1: Das VIRUS-Screen-System wiirde Videoaufnahmen von
Gesichtern nur wenige Minuten speichern: Welche Bedenken hatten Sie
vielleicht trotzdem?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Missbrauch von Daten 14 Missbrauch von auRen 16 Datenmissbrauch durch 30
.................................................................................................................................... Dritte/vonaugen
Missbrauch von Daten Missbrauch des Bildes

- statistische Analysen (Straftat)

- Gesichtserkennung

Kann das Screen-System Gefahr von

missbraucht werden? Hackerangriffen

Arbeitsrechtlich, Kontrolle

AG [Arbeitgeber],

Gesundheitskontrolle?

Gefahr des Missbrauchs

von aufen
Uberwachung der 15 Datenschutzkonzept 9 Datenschutzkonzept wird 24
Léschung? nicht umgesetzt/ Daten-

l6schung nicht iberwacht

Uberwachung der Datenschutzkonzept wird
Loschung? nicht umgesetzt
Habe ich Méglichkeiten Unwiderrufliche
mich zu versichern, dass Léschung?

es geléscht wird, Uber-
wachung - Léschvorgang
sehen - selbst l6schen

Wenige Minuten? Wird
es tatsdchlich geldscht?
Kann es wiederhergestellt

werden?
Speicherung des Bildes 16  Speicherung des Bildes 16
(notwendig)? (notwendig)?
Geratesicherheit in 10 Geratesicherheit nicht 10
Bezug auf die Daten --> ausreichend, dadurch
Diebstahl? Datendiebstahl?
Manipulation beziigl.[ich] 8 Manipulation beziiglich 8
der Speicher.[ung] u.[nd] Speicherung und Erheben
beim Erh.[eben] d.[er] der Daten
Daten
Zugriffsrechte 7 Zugriffsrechte nicht 7
.................................................................................................................................... geregelt .
Regelung der
Zugriffsrechte?
Informationsausgabe
Einwilligung [nicht] 6 Einwilligung nicht 6
niedrigschwellig und niedrigschwellig und
transparent transparent
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PZ1 Pkt.

PZ2 Pkt.

Gesamtergebnis Pkt.

Identitdtsklau - Personal- 6
ausweis Vorlage? - Bild-
missbrauch in Social

Media

Identitdtsklau - Personal- 6
ausweis Vorlage? - Bild-
missbrauch in Social

Media

Gefahr des Missbrauchs 6
durch den Entwickler

Gefahr des Missbrauchs 6
durch den Entwickler

unkontrollierte Weiter- 4
entwicklung des techn.
[ischen] Systems

Unkontrollierte Weiter- 4
entwicklung des
technischen Systems

Datenweitergabe -->an 0
Ermittlungsbeh6rden

Datenweitergabe, z.B.an 0
Ermittlungsbeh6rden

nicht vergebene Punkte 6

nicht vergebene Punkte 2

nicht vergebene Punkte 8

AE 3 Frage 2: Und was kdénnte dazu beitragen, dass Sie diese Bedenken

nicht mehr haben?

Pz1 Pkt.

PZ2 Pkt.

Gesamtergebnis Pkt.

Ubergord.[nete]/ staat. 20

[liche] Institution

3. Instanz

Ubergeordnete Instanz/ 41

Institution zur Kontrolle

3. Instanz: Feature,
Ombudsmann, ...

Zugriffssicherheit muss
gegeben sein

Sorgsamer Umgang mit
Daten durch Zertifizierung
[der] Software

Transpar.[enz] der Zugriffe 8
- pers.[nen]bez.[ogene]
Konsequ.[enzen]

Transparenz 12

Transparenz iiber Daten- 20

schutzkonzept und Zugriff

Transparenz lesbar
gegeben beim
Datenschutz

Datenschutzkonzept soll
offentlich zugénglich sein

anwenderfreundlich ->
Zeitaufwand + -> Sprache
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.

Vermeiden der 12 Vermeiden der 12

Speicherung Speicherung

Vermeiden der

Speicherung des Bildes

(Echtzeiterkennung)

Keine Einbindung in ein

Netzwerk
Beleg iiber L6schung - 4 Beweis der/Sichersein 7 Beweis/Beleg iiber 11
keine personenbezogene iber Bildléschung L6éschung personen-
Datenerhebung bezogener Daten

Beweis der Loschung des

Bildes

Loschung muss gesichert

sein
Datenschutzzertifikat per 8 Datenschutzzertifikat per 8
QR Code QR Code

nur relevante/ not- 6 nur relevante/ not- 6
... WendigeDaten  wendigeDaten

Dateniber-

tragung auf neutrale

Gesichts- schablone

Ampelsystem: nur

relevante/notwendige

Daten
Datenverschliisselung bei 6 Datenverschliisselung bei 6
unerl.[aubtem] Datenklau unerlaubtem Datenklau

explizite Zustimmung 4 explizite Zustimmung 4
................................................................... KemeDatenspe1cherung

- nur bei Zustimmung -

explizite Zustimmung

Gesetzeslage 3 Gesetzeslage modi- 3

fizieren oder neues Gesetz
schaffen
Modifizierung der
Gesetzeslage

geg.[gegebenenfalls] neue
Gesetzeslage schaffen

nicht vergebene Punkte 1
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AE 4: Was sind ihre gréBten Befiirchtungen in Bezug auf Cyberkriminali-
tat, wenn Sie an das vorgestellte VIRUS-Screen-System denken?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.

Identitatsdiebstahl 15 Datenmissbrauch 23 Datenmissbrauch und 38
Identitatsdiebstahl

o B R

emttstdicbernt s emticieedeboahl

Verkauf, Betrug

Datendiebstahl
Manipulation 23 Ergebnisverfilschung 7 Manipulation der Daten 30
und Ergebnisverfilschung
Manipulation, Ver-
falschung der Daten (wirt-
schaft.[liches]/ politisches
Interesse)
Datenvertausch positiv
SN
Gefahr der Manipulation
mit Auswirkungen auf das
gesellschaftliche Leben
in Form existenzieller
Bedrohung
Datenklau (Kopie) --> 4 Angriffe von auBen 14  Angriffe von auBen und 18
Konkurrenzprodukt? Datendiebstahl
Angriffe von aullen
Angriffe des Systems von
.................................................................. BN
Diebstahl von geistigem
Eigentum
Schwachstelle Internet
Menschliches Versagen 17  Menschliches Versagen 17
Menschliches Versagen
- Stick
Menschliches Fehlver-
halten (unbewusst)
Nichteinhaltung von
Sicherheitsvorschriften
Menschliches Versagen
Finanzielle Interessen 4 Finanzielle Interessen
Fotos vor Léschung 3 Daten wurden nicht 3
geklaut -> kopiert -> geldscht

gespeichert --> Veroffent-
lichung -> Daten wurden
doch nicht geléscht
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Gefahr der Unter- 2 Gefahr der Unter- 2
wanderung - Stilllegung wanderung - Stilllegung

des Systems des Systems

Erpressung der ,System- 1 Erpressung der 1

hersteller” Bsp.: Kopie

Systemhersteller

oder Blockade

vorsatzlicher Datenmiss- 1
brauch durch Mitarbeiter/
Mitarbeiterinnen

(Vorsatzlich) Datenmiss- 1
brauch durch Mitarbeiter

nicht vergebene Punkte 5 nicht vergebene Punkte 4 nicht vergebene Punkte 9

AE 5 Frage 1: In welchen Praxisfeldern kénnen Sie sich den Einsatz von
Screening-Systemen aus ethischer Sicht vorstellen?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Gesundheitswesen 25 Medizinische 27  Gesundheits- 52
Einrichtungen wesen/ Medizinische
Einrichtungen
Gesundheitswesen - Medizinische
Krankenhduser, Alten- Einrichtungen
heime - Schutz von Pat.
[ienten und] Mitarbeiter[n]
M-Sl it L -SSR
medizinischer Bereich Medizinischer Bereich
Medizin.[ischer] Kontext Medizinische Ein-
(wenn eine Alternative richtungen (Kliniken,
vorhanden ist) - Kranken- Pflegeheime, Arztpraxen,
haus - Pflegeheime --> etc.)
Schutz
Krankenhaus
Transportwesen 6 Flughifen und Bahnhdfe 14  Transport- und Reisever- 28
kehr, insbesondere auch
................................................................................................................................... ausRisikogebieten
Transportwesen - OPNV Flughédfen
+ Flughafen - Schutz vor
Waffen/Krankheiten
Reiseverkehr + Flughafen [und] Bahnhof
(Sicherheit-Gesundheit)
Einreise aus 8

Risikogebieten

Einreise aus
Risikogebieten

Internationaler Flugver-
kehr --> Globalisierung,
Akzeptanz
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PZ1 Pkt.

PZ2

Pkt.

Gesamtergebnis

Pkt.

Bildungseinrichtungen 10
- UNI, Schulen - Recht

auf Bildung - Schutz vor
Waffen/Krankheit

Kitas und Schulen 9

Bildungseinrichtungen wie 19
Kita, Schule, Universitat

Schule/Kinderg.[arten]

GroRBveranstaltungen 5
- Sport - Konzerte -->
Freiwilligkeit

GroRBveranstaltungen 5

GroBveranstaltungen
- Sport - Konzerte -->
Freiwilligkeit

GroRveranstaltung
(Sicherheit/Gesundheit)

Universitaten +
GroBunternehmen

in GroBbetrieben

kritische Infrastruktur 4
z. B. 6ffent.[liche]
Gebadude, Polizei etc.

Kritische Infrastruktur 4

Vorteile beziiglich alter- 1
nativer ,Test”-Methoden

z. B. bez.[liglich] Miill,
Wirtschaft (wenn
medizinisches Screening)

Wenn Vorteile gegeniiber 1
alternativen Testmethoden
bestehen

Viele Schutzbediirftige 0

Wenn es viele Schutz- 0
bediirftige gibt

Viele Schutzbediirftige
z. B. KH, Schule, Altenheim

Raumlichkeiten, dulRere
Umstande geben es vor
z. B. Betreiber

Theater und Kino 0

Theater [und] Kino
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
nicht vergebene Punkte 0 nicht [4] oder an Karten 5 nicht [4] oder an Karten 5
auBerhalb der Wertung auBerhalb der Wertung [1]

[1] vergebene Punkte vergebene Punkte

Voraussetzungen
[ergénzend angegeben,
aber auRerhalb der
Wertung]

Schutzbediirftigkeit
besteht, Gesund-
heit, wirtschaftl.
[iche] Interessen
(systemrelevant)

Wo @ Mindestabstand
nicht eingehalten werden
kannund ...

Orientierung an obligat.
[orischen] Tests in
Pandemiephase

AE 5 Frage 2: In welchen Praxisfeldern wiirden Sie den Einsatz von
Screening-Systemen aus ethischer Sicht ablehnen?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.

Privatbereich und tég- 19  Einrichtungen des tag- 21  Privatbereich und Ein- 44

liches Leben lichen Bedarfs richtungen des taglichen
Lebens

Einrichtungen des tdag-
lichen Bedarfs

Tagliches Leben (Bsp.
Schulen, Geschifte,
Freizeit)

Sensible private Bereiche
wie Sauna, Wohnbereich,
Selbsthilfegruppen -->
Schutz der Privatsphére

bei (Freiwilligen) Frei-
zeitaktivitdten --> Frei-
willigkeit besteht seitens
Betreiber

Bereiche des tagl.

[ichen] Bedarfs
(Lebensmittelgesch.[afte],
Apotheke)

Apotheken, Lebensmittel-
geschdfte, Baumarkte, ...
Drogerie, ...

Privatveranstaltung 4
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Kein Einsatz in 14  keinEinsatzin 14
~Schurkenstaaten” ~Schurkenstaaten”
Freizeitbereich 12  Freizeitbereich 12
Freizeitbereich
GroRveranstaltungen,

Freizeiteinrichtungen
.Masseneinsatz"?
Kultur und Freizeit
(Theater, 6ffentliche
Platze)

Einfachere Alternative 5 Wo alternative Hygiene- 5 Bereiche, fiir die ein- 10

besteht --> z. B. Maske konzepte bestehen fachere Alternativen/

beim Einkaufen, Abstand Hygienekonzepte

.................................................................................................................................... bestehen .

Einfachere Alternative

besteht --> z. B. Maske

beim Einkaufen, Abstand

Grundversorgung Einzel-

handel, Café, Restaurant

offentliche Bereiche 9 offentliche Bereiche wie 9

z. B. Park, Platze --> z. B. Parks oder Plitze

keine allgemeinen

Uberwachungen und

Kontrollen

Bildungs- u. 6ffentl. 2 Schulen und Kindergdrten 5 Bildungseinrichtungen 7

[iche] Einrichtungen --> und 6ffentliche

rechtliche und praktische Einrichtungen

Umsetzbarkeit fraglich

Kein permanentes 6 kein permanentes 6

Screening Screening als

- Zugangsbeschrankung! Zugangsbeschrinkung
Kirchen 4 Kirchen

Nahverkehr --> Umsetz- 1 Nahverkehr, wegen 1

barkeit, Kosten Umsetzbarkeit und Kosten

Arbeitsbereich (Ver- 1] Arbeitsbereich, auBRer 0

trauensbasis) auller Krankenhaus

Krankenhaus

nicht vergebene Punkte 3 nicht vergebene Punkte 1 nicht vergebene Punkte 4
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AE 6: Als Klinikbeschaftigte oder wenn Sie sich in die Perspektive von
Klinikbeschaftigten hineinversetzen: Was sollte bei der Einflihrung
von neuen Technologien mit Kiinstlicher Intelligenz, wie sie z. B. auch
das VIRUS-Screen-System verwendet, aus Beschaftigtenperspektive
beachtet werden?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.

Beteiligung mit Unter- 16  Schulungen 8 rechtzeitig, vor Ein- 44

scheidung nach Berufs- fiihrung, Trans-

gruppen etc. parenz, Information,
Beteiligung und Schulung
der verschiedenen
Berufsgruppen

Einbeziehung bei Ent- Zeitnahe Schulung und

scheidung, ob und welche umfassende Schulung

KI + Schulungen zur Hand-

habung der K

Beteiligung der betrof. Ein- und Unterweisung

[fenen] MA VOR Ein- der Beschéftigten

fihrung, am besten in der

Plan.[ungs]phase

Unterscheidung nach Transparenz 14

Berufsgruppe etc., Pflege,
Technik, Vorkenntnisse
Testungen, Alter etc.

Transparenz, ausreichend Ausreichende
Information, Schulung, Information
situationsabhdngig

Was soll damit erreicht
werden? Trans-

parenz (Personalein-
sparung, Zeitersparnis,
Kosteneinsparung)

Genaue Informationen
(Schilder, Hinweistafeln,
Schulungen)

Zeitnahe Information
des Personals

Bedenken der MA [Mit- 6
arbeiter] rechtzeitig
beriicksichtigen
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PZ1 Pkt.

PZ2 Pkt.

Gesamtergebnis Pkt.

Kein Personalersatz, 20
sondern Assistenz, Unter-
stlitzung, Entlastung

Kein Personalabbau 7

kein Personalersatz 27
oder -abbau, sondern
Assistenz, Unterstiitzung,
Entlastung

Kein Personalersatz,
sondern Assistenz, Unter-
stiitzung, Entlastung

Keine Benachteiligung von
Patienten/Mitarbeitern

Assistenz @ Verlagerung
der Entscheidung -->

Empfehlung
Arbeitsplatzerhaltend
Veto Recht durch 18 Mensch behilt Kontrolle 5 Vetorecht und Qualitdts- 23
Menschen iiber Qualitat kontrolle durch Menschen
Veto Recht durch Mensch behilt Kontrolle
Menschen
Veto-Recht des Menschen Qualitat
muss gewahrleistet sein
Mensch immer
primdre Instanz mit
Entscheidungsgewalt
Beteiligung des 10 Beteiligung des 10
.................................................................. Betriebsrates ~ Betriebsrates
Beteiligung des
.................................................................. Betriebsrates
Einschaltung: BR
[Betriebsrat] / PR
[Personalrat], Ethikrat
vor der Einfiihrung
Kontrollinstanz im 1 Controlling 5 Controlling/Kontroll- 6
Bereich der Einfiihrung instanz bei Einfihrung
und in fortlaufenden und im laufenden Betrieb,
Betrieb mit Experten ggf. auch durch externe
Expertinnen und Experten
Controlling durch

externe Firma

Missbrauch der Kl zur
Mitarbeiteriberwachung

kein Zeitverlust 5 kein Zeitverlust 5
Rechtsgrundlage 4 Rechtsgrundlage/ 4
Betriebsvereinbarung
.................................................................. Rechtsgrundlage
.................................................................. 5 1cht1g

Betriebsvereinbarung
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Ausschluss einer 2 Ausschluss einer 2
Gefahrdung von Gefdhrdung von
Mitarbeiterinnen Mitarbeitern und

Mitarbeiterinnen

einfache (logische) 1 einfache (logische) 1

Handhabung Handhabung

nicht vergebene Punkte 1 nicht vergebene Punkte 0 nicht vergebene Punkte 1

AE 7 Frage 1: Wenn ein Video von Ihnen fir die Forschung verwendet
wirde: Was wadre fir Sie am wichtigsten, damit Sie einwilligen und
diese Einwilligung auch aufrechterhalten wiirden?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Zweckbindung fiirden 16 Projektbezogene 26 Projekt- und 42
Zweck der Studie des Daten[verwendung] zweckbezogene
Projektes Datenverwendung
Zweckbindung fiir den Projektbezogene
Zweck der Studie des Daten
Projektes
Verwendung nur fir ein- Keine Weitergabe
gewilligtes Projekt
Zweckgebundene zweckgebunden fir
Verwendung dieses Projekt
@ Verwendung aufler-
halb der Forschung
Aufkldrung 8 Transparenz 14 Aufkldrung und Transparenz 27
ausfihrliche Aufklarung Transparenz
--> Zeitraum --> Inhalt
--> Art d. Veréffent-
lichung --> Intim-
sphdre einhalten -->
Bedingungen nur dann
Bl
Transparenz iiber 5 Vorab-Info Uber

Anderungen der
Nutzung, neues Projekt

weitere Verwendung
des Videos
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PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
personlicher Sinn --> 21 Sinn und Nutzen der 21
Nutzen Forschung
pers.[onlicher] Sinn -->
Nutzen
Allgemeinnutzen
- Sinnhaftigkeit
Einwilligung orientiert
sich am Zweck der
Forschung
Datenschutz - Schutz vor 2 Anonymitét 18 Garantierte 20
Unbeteiligten - Schutz Anonymisierung und
des Zugriffs Datenschutz
Anonymitat
Garantierte
Anonymisierung
direkt zu Beginn
Pseudonymisierung
der biografischen
Daten
Separierung von Bild
und biografischen
.................................................................... DN
Anonymitat
innerhalb des
Forschungsbereichs
Zeitlimit 6 Zeitlimit, Léschung nach 6
Abschluss des Projekts
Zeitlimit
Léschung nach
Projektabschluss
keine Manipulationder 1 keine Manipulation der 1
Ausgangsbilder Ausgangsbilder
maogliche Einsichtindie 0 maogliche Einsicht in die 0
Videoaufnahme Videoaufnahme
nicht vergebene Punkte 3 nicht vergebene 1 nicht vergebene Punkte 4
Punkte
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AE 7 Frage 2: Wenn das VIRUS-Screen-System pseudonymisierte
Informationen (ohne Rickschlussmoéglichkeiten auf die Person) zu
Symptomen fir die weitere Verbesserung des Systems speichern
wirde: unter welchen Voraussetzungen waren Sie damit einverstanden?

PZ1 Pkt. PZ2 Pkt. Gesamtergebnis Pkt.
Verwendung der Datenfiir 10  Sinn und Zweck 30 Sinnund Zweck 40
den bestimmten Zweck des Systems und
Verwendung der
Informationen nur fiir
das System
Verwendung der Daten fir Sinn + Zweck
den bestimmten Zweck
Nur fiir das @ [keine] privatwirtschaft-
VI-Screening-System liche Nutzung

Missbrauch des ver-
besserten Systems
ausschlieRen

@ [keine] Verwendung
auBerhalb d.[es]
beschriebenen Kontextes

Vermeidung von
Krankheitsausbriichen

Erkenntnisgewinn
Transparente 2 Pseudonymisierung 19 transparente 40
Pseudonymisierungsver- und garantierte
fahren - Offenlegung der Pseudonymisierung
Algorithmen und Einhaltung des

Datenschutzes

Einhaltung der Vorgaben/ 19  Garantierte
Datenschutz - Ver- Pseudonymisierung
antwortungsvoller Umgang

Anonymitédt innerhalb des

Forschungsbereichs
Nur fiir Verwendung einzel- 12  nur Verwendung einzel- 12
ner Messdaten (Verwerfen ner Messdaten, nicht der
der Bilddatei) Gesamtbilddatei
Einsicht in die erhobenen 8 Einsicht, welche Daten 8
Daten von mir personlich! verwendet wurden
Welche Daten wurden
verwendet
Zur Verbesserung des 8 zur Verbesserung des 8
Systems: einverstanden Systems: einverstanden
Speicherung nur ohne Bild- 1 Speicherung nur ohne 1
material (nur Diagramme) Bildmaterial (nur
Diagramme)
nicht vergebene Punkte 7 nicht vergebene Punkte 3 nicht vergebene Punkte 10
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Anhang 2: Themenspeicher

Im Themenspeicher konnten die Beteiligten Kommentare auch aullerhalb der verschiedenen Arbeitsein-

heiten abgeben, die ihnen noch wichtig erschienen.

PZ 1

PZ 2

Berticksichtigung von Kindern. Bei der Forschung und
im produktiven Betrieb? #Inklusion

Einsatz KI + Berlicksichtigung dessen bei
Klinikbeschdiftigten > keine Uberwachung
der Mitarbeiter (Arbeitszeit, Pausen, Treffen,
Arbeitsweisen)

KI: IN > Black Box~> OUT: Vereinbarkeit mit Daten-
schutz bzw. Transparenz?

Voraussetzung fiir Teilnahme an Studie u. Daten-
weitergabe: Forschungszweck muss mit persénlichen
Werten kompatibel sein, keine aus eigener Sicht
Jfalsche” Ideologie unterstiitzen.

Diversitdt in der KI-Trainingsgruppe » Mangel
kann zu spditeren Fehlinterpretationen fiihren

> Einfluss v.[on] Ethnizitdt (Stichwort ,Racial
Profiling”) [+] » [Einfluss von] vorhandenen
Grunderkrankungen, Therapien etc. [+] [Einfluss
von] altersbedingten Merkmalen des Gesichts +
d.[er] Stimme

Nachhaltigkeit? ... Elektrosmog? Umwelt? — Nutzung
oder Nichtnutzung in Zeiten, wo es nicht notwendig
ist, z. B. Sommer oder Phasen ohne Maskenpflicht
Wirtschaftlichkeit

Welche personenbezog.[enen] Daten sollen erhoben
werden?
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Anhang 3: Erganzende Befragungsergebnisse:
Kommentare in Freitextfeldern

Zur Frage 5: Was hat den Ausschlag fir lhre Anmeldung zu der Ver-
anstaltung gegeben?

Das Thema hat mich interessiert und ich habe mich gefreut, dass ich ausgewdhlt wurde, so dass ich es gerne
angenommen habe und mitmachen wollte.

Thema
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Meine Neugierde. Hab noch nie bei einem Biirgergutachten mitgemacht: War sehr interessant, habe viele neue
Erkenntnisse gewonnen.

Interesse, was hier geplant wird bzw. am VI-Screen. Mehr Information und ggf. die minimale Teilnahme an
solch einem Projekt

Als Teilnehmer eines Biirgergutachtens/Planungszelle in der Weiterentwicklung des Projektes mithelfen zu
kénnen
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Zur Frage 17: Was moéchten Sie uns noch in Bezug auf Veranstaltung
oder Thema mitteilen?

Moderation der Kleingruppen kénnte hilfreich sein. Evtl. Prdsentationen mehr, Diskussionen weniger Zeit
einrdumen

Ein grofies Kompliment, es war sehr informativ und gut organisiert. Ich héitte aber gerne mehr zur Wirtschaft-
lichkeit erfahren, d. h. Kosten-Nutzen und grobe Einschétzung der Kosten. Es war sehr schén zu erfahren, was
alles im Hintergrund eigentlich ablduft.

Hervorragend vorbereitet und organisiert! Trotz zeitlichem Rahmen locker und respektvoll umgesetzt. Hervor-
ragende Themenauf-/-vorbereitung und Présentationen durch die Referent/Innen. Gutes Catering. Sehr gute
Teamarbeit in den Gruppen. Sehr gerne wieder!

Teilweise wdren weniger komplexe Fragestellungen (z. B. AE7: Frage 2) hilfreich gewesen, um die Diskussion in
der Gruppe zielorientierter fiihren zu kénnen. Der Thematik der Ethik hétte gerne mehr Raum gegeben werden
kénnen. (Und auch die Fragestellung fiir die Gruppenarbeit hdtte den Fokus stdrker darauf ausrichten kénnen).
Vielen Dank fiir die gewinnbringende und kompetente (von allen Seiten) Veranstaltung. ;)

Super informativ, sehr lehrreich und gut organisiert!!! Tolle Leistung und grofSes Lob an das Team! Weiter so!!!
DANKE!!

Das Team, war nett und hilfsbereit und versuchte bei Problemen zu helfen. Das Catering war super. Die
Aufwandsentschddigung kénnte etwas hoher sein. Das ganze Blirgergutachten war super interessant und
anstrengend zu gleich (im positiven Sinne). Online (also per E-Mail) kénnten mehr Informationen mitgeteilt
werden.

Ich hatte manchmal Schwierigkeiten den Referenten zu folgen. Bitte darauf achten, dass sie laut, nicht zu
schnell und auch Fachbegriffe erkldren.

War eine sehr gut organisierte u. moderierte Veranstaltung. Informativ - kurzweilig. Wiirde wieder an so einem
Gutachten teilnehmen.

contra: ldngere Fachvortrdge, breitere Informationen zur Technik; pro: sehr gut organisiert, sehr gute
Referenten
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Ich méchte mich noch einmal fiir die authentisch offene und herzliche Moderation und Begleitung durch Herrn
Diiben, Fr. Zillmer-Tantan und Hr. Biehle bedanken. Verschiedene Aspekte des Themas wurden umfassend
beleuchtet, ich hatte zu keinem Zeitpunkt den Eindruck, dass Informationen fehlen oder nicht erfragt werden
kénnen. Die Atmosphdire war super, die Methode der Gruppenmischungen hat sicher zu Produktivitdt und
Austausch beigetragen und im Gesamtpaket eine wertvolle und positive Erfahrung entstehen lassen. Die gute
Organisation hat fiir einen fliissigen Ablauf und kurzweilige Arbeitseinheiten gesorgt. Ich bin dankbar fiir die
Erfahrung und die Méglichkeit, meine Umwelt vielleicht ein Stiick selbst mitgestalten zu kénnen.
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