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Kurzfassung 
Wearables sind ein zunehmend populäres Werkzeug zur Selbstvermessung, etwa beim Freizeitsport, 
um das persönliche Training zu überwachen und sinnvoll zu dosieren. In einer Arbeitswelt, in der 
Arbeitnehmer zunehmend Stress und zum Teil auch physischen Gefahren ausgesetzt sind, liegt es 
nahe, die von den Wearables erhobenen Daten auch zum Zwecke des Gesundheitsschutzes und der 
Arbeitssicherheit einzusetzen. 

Ziel des WearPrivate-Vorhabens war es, Konzepte für den Datenschutz-freundlichen Einsatz von 
Wearables am Arbeitsplatz zu entwickeln, um damit Anwendungen für den Arbeits- und Gesundheits-
schutz der Belegschaft zu ermöglichen, ohne dabei die Privatsphäre der Arbeitnehmer zu verletzen. 

In seinem Teilprojekt lieferte das Fraunhofer IESE Modelle, Konzepte und Demonstratoren für einen 
Beschäftigtendatenschutz. Als Forschungspartner im Konsortium lag der Fokus des Instituts auf 
methodisch-wissenschaftlichen Beiträgen im Bereich der Anforderungserhebung, der Konzeption und 
Entwicklung von Interaktionskonzepten für Transparenz und informationelle Selbstbestimmung sowie 
auf der Durchsetzung von exemplarischen Datenschutzanforderungen mithilfe der am IESE 
entwickelten Datenschutztechnologie MYDATA.  

Der vorliegende Bericht gibt einen Überblick über das Projekt, seine Zielsetzung, die durchgeführten 
Arbeiten und die erzielten Ergebnisse des Fraunhofer IESE sowie deren voraussichtliche Verwert-
barkeit und wissenschaftliche Anschlussfähigkeit. Darüber hinaus setzt die Darstellung den Projekt-
verlauf in Bezug zum ursprünglichen Projekt- und Budgetplan des IESE-Teilprojekts.  
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1 Übersicht über das Verbundprojekt und das Teilvorhaben 
Wearables sind ein zunehmend populäres Werkzeug zur Selbstvermessung, etwa beim Freizeitsport, 
um das persönliche Training zu überwachen und sinnvoll zu dosieren. In einer Arbeitswelt, in der 
Arbeitnehmer zunehmend Stress, zum Teil auch physischen Gefahren ausgesetzt sind, liegt es nahe, 
die von den Wearables erhobenen Daten auch zum Zwecke des Arbeitsschutzes und der Arbeits-
sicherheit einzusetzen. So können Gesundheitsrisiken, wie sie etwa durch Stress oder problematische 
Bewegungsabläufe entstehen, frühzeitig erkannt und minimiert werden.  

Gleichzeitig ist das Informationelle Selbstbestimmungsrecht der Arbeitnehmer zu beachten. Nur, wenn 
der Arbeitnehmer die letzte Kontrolle über seine personenbezogenen Daten hat, lassen sich das Gefühl 
ständiger Überwachung und das Risiko eines Datenmissbrauchs vermeiden. 

1.1 Zielsetzung des WearPrivate-Verbundprojekts 

Ziel des WearPrivate-Vorhabens war es, Konzepte für den Datenschutz-freundlichen Einsatz von 
Wearables am Arbeitsplatz zu entwickeln, um damit Anwendungen für den Arbeits- und Gesundheits-
schutz der Belegschaft zu ermöglichen, ohne in die Privatsphäre der Arbeitnehmer einzudringen.  

In dem zugrunde gelegten Szenario messen am Körper getragene Geräte – zum Beispiel Smart 
Watches, Brustgurte oder Smart Shirts – kontinuierlich relevante Vital-, Bewegungs- und Umwelt-
Parameter. Die erhobenen Daten ermöglichen dann Rückschlüsse auf die Belastungen und 
Gefährdungen, denen der Wearable-Träger ausgesetzt ist, etwa aufgrund von Übermüdung, 
Unaufmerksamkeit oder hoher physischer oder mentaler Beanspruchung. Darüber hinaus können die 
Daten auch genutzt werden, um den Probanden Rückmeldung zu gesundheitsschädlichen oder 
riskanten Verhaltensweisen zu geben und ihnen Alternativen aufzuzeigen, wie sie sich gesundheits-
fördernder und sicherer verhalten können. 

Es ist offensichtlich, dass in dem hier skizzierten Anwendungsbereich eine Reihe sensitiver persönlicher 
Daten anfallen, die potenziell tiefe Einsichten in das Verhalten, das Leistungsvermögen und den 
Gesundheitszustand des Wearable-Träger bieten. Ziel des WearPrivate-Projekts war es, Wearable-
Anwendungen zu ermöglichen, in denen der Anwender ausgewählte Analysen seiner Wearable-Daten 
einem Dritten gestattet und dabei die größtmögliche Kontrolle über diese Daten und die daraus 
abgeleiteten Analyseergebnisse behält. Eine Verarbeitung personenbezogener Daten sowohl durch 
Dritte als auch durch den Wearable-Hersteller, die über das vom Anwender Zugelassene hinausgeht, 
soll durch den Einsatz datenschutzfreundlicher Technik verhindert werden, um die Betroffenen vor 
einer Leistungs- oder Verhaltenskontrolle sowie dem Ausspähen ihres Gesundheitszustands zu 
bewahren. 

1.2 Zielsetzung des IESE-Teilvorhabens 

In seinem Teilprojekt lieferte das Fraunhofer IESE Modelle, Konzepte und Demonstratoren für einen 
Beschäftigtendatenschutz. Dabei lag der Forschungsschwerpunkt auf den Datenschutztechnologien, 
welche die Sicherheit technisch gewährleisten, sowie auf den Gestaltungsmöglichkeiten zur Ausübung 
der Betroffenenrechte von Arbeitnehmern. Letztere zielen auf Nutzerschnittstellen zur Schaffung von 
Transparenz und zur Gewährleistung einer informationellen Selbstbestimmung. 
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Als Forschungspartner im Konsortium lag der Fokus des Instituts und der überwiegende Anteil der 
Aufwände klar auf methodisch-wissenschaftlichen Beiträgen im Bereich der Anforderungserhebung 
(Arbeitspaket »Anforderungen an den Datenschutz von Wearables«), der Konzeption und Entwicklung 
von Interaktionskonzepten für Transparenz und informationelle Selbstbestimmung (Arbeitspaket 
»Transparenz und Selbstbestimmung für Endverbraucher«) sowie auf der Durchsetzung von 
exemplarischen Datenschutzanforderungen mithilfe der am IESE entwickelten Datenschutz-
technologie MYDATA [1] (Arbeitspaket »Technische Umsetzung des Datenschutzes«).  

1.3 Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 

Das Vorhaben WearPrivate fußt auf Vorarbeiten und begleitenden Untersuchungen anderer Projekte, 
auf die bei den eigenen Arbeiten Bezug genommen wurde. 

Das Projekt TrUSD [2] (Laufzeit 09/2018 bis 07/2021) befasste sich mit dem Datenschutz im 
Arbeitnehmerkontext. Die Zielsetzung war, mehr Transparenz für den Arbeitnehmer bei der Erhebung, 
Speicherung, Verbreitung und Nutzung persönlicher Daten am Arbeitsplatz zu schaffen und ihm 
zugleich Möglichkeiten zu bieten, seine Selbst- und Mitbestimmungsrechte wahrzunehmen. Ähnlich 
wie in WearPrivate sah TrUSD ein Privacy-Dashboard als ein Kernelement einer datenschutz-
freundlichen Lösung vor. Das Dashboard soll dem Arbeitnehmer als zentrale Auskunftsinstanz in allen 
Fragen des Datenschutzes dienen und ist zugleich die universelle Schnittstelle, um in allen 
Unternehmensanwendungen persönliche Datenschutzpräferenzen vorzugeben. Anders als im Projekt 
WearPrivate zielte das TrUSD-Szenario aber vornehmlich auf klassische Personalstammdaten oder 
Logdaten von Informationssystemen am Arbeitsplatz, nicht jedoch auf dynamisch erhobene Wearable-
Daten. 

Viele der Ideen aus TrUSD griff das Projekt D’Accord [3] (Laufzeit 9/2021 bis 8/2024) auf. 
Anwendungskontext waren hier digitale Ökosysteme, also Systemverbünde von mehreren 
unabhängigen Partnern, die ein gemeinsames, umfassenderes Geschäftsmodell realisieren, in dem 
jeder Partner seine spezifische Rolle spielt. Hier wäre es erstrebenswert, eine Ökosystemplattform mit 
einem fertigen Werkzeugkasten auszustatten, der für die gängigen Fragen des Datenschutzes 
vorgefertigte Lösungsbausteine anbietet, die sich flexibel zu Geschäftsmodell-spezifischen 
Datenschutzlösungen kombinieren lassen. Wie in TrUSD ist auch hier ein Datenschutz-Cockpit ein 
wichtiger Lösungsbaustein. Die Arbeiten in D’Accord berühren das Vorhaben WearPrivate insoweit, als 
die Erhebung von Wearable-Daten zumeist an eine Cloud-Lösung geknüpft ist – allein schon, weil einige 
KI-basierte Analyseverfahren erheblichen Rechen- und Speicherbedarf haben und weil Unternehmen 
mit entsprechendem Know-how ihre mühsam trainierten Analysemodelle nur ungern aus der Hand 
geben. 

Das Projekt PERISCOPE1 (Laufzeit 07/2021 bis 06/2024) verfolgte einen Ansatz, der komplementär zu 
dem des Projekts D’Accord ist: Anstatt die Datenschutzherausforderungen moderner Online-
Plattformen als gegeben hinzunehmen und sie technisch zu lösen, zielte PERSICOPE darauf, möglichst 
datenschutzfreundliche Geschäftsmodelle zu entwickeln, die nur geringe Anforderungen an den 
Datenschutz stellen. Zusätzlich zu den technischen Lösungen berücksichtigt das Projekt auch 
ökonomische Analysen, um privatsphärenfreundliche Geschäftsmodelle effizient zu entwickeln. Eine 
von Grund auf datenschutzfreundliche Gestaltung ist gerade für den Wearable-Einsatz am Arbeitsplatz 
von Bedeutung: Arbeitnehmer werden einer Wearable-Lösung nur zustimmen, wenn man ihr 

 
1 https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/periscope  

https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/periscope
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Vertrauen in die Lösung gewinnen kann. Je privatsphärenfreundlicher sich die Architektur des Systems, 
seine dynamische Verarbeitungskette und das dahinterliegende Geschäftsmodell darstellen, umso 
eher werden Arbeitnehmer bereit sein, einen solchen Dienst zu verwenden. 

Das Projekt TESTER2 (Laufzeit 8/2021 bis 8/2024) zielte darauf ab, Transparenz bezüglich der Daten 
aus der Selbstvermessung mit Wearables zu schaffen. Dies erfolgt durch eine für den Nutzer geeignete, 
personalisierte Aufbereitung der Daten über die Selbstvermessung in einem interaktiven System, dem 
Privacy Assistenten. Dazu suchte das Projekt nach möglichst einfachen und unkomplizierten 
Darstellungsformen, die den unterschiedlichen Anwendern gerecht werden. Der Privacy Assistent soll 
es dem Nutzer ermöglichen, informierte Entscheidungen zu treffen und diese auch durchzusetzen. 
Dies kann zum einen direkt im Privacy Assistenten erfolgen, der über eine Schnittstelle zum Anbieter 
Interventionen wie die Löschung, Nichtweitergabe oder Sperrung bestimmter Selbstvermessungs-
daten direkt vornimmt. Zum anderen können auch Datenschutzanfragen generiert und zum Beispiel 
per E-Mail zugestellt werden. TESTER geht dabei eher von einem Szenario aus, in dem die Daten nur 
zwischen Nutzer und Dienstleister ausgetauscht werden (z. B. Patient und Klinik). Eine Zwischen-
instanz, wie etwa der Arbeitgeber im WearPrivate-Anwendungskontext, ist nicht vorgesehen. 

Das Projekt InviDas [4] (Laufzeit 05/2020 bis 04/2023) betrachtete den Datenschutz beim Einsatz von 
Smart Watches, Sportuhren und Fitness-Trackern zur Erfassung und Analyse von Gesundheitsdaten. 
Anders als WearPrivate stand hier allerdings die private, individuelle Nutzung solcher Smart Wearables 
im Vordergrund, nicht der Einsatz im Arbeitsplatzkontext. Da die Daten zunächst nur zwischen 
Dienstanbieter und Nutzer geteilt werden, stellt sich die Situation hier juristisch etwas einfacher dar 
als am Arbeitsplatz, wo nicht uneingeschränkt von einer Freiwilligkeit der Dienstnutzung ausgegangen 
werden kann und wo die Daten – wenn auch nur in aufbereiteter Form – auch dem Arbeitgeber 
zugänglich gemacht werden sollen. Das Hauptanliegen von InviDas war es, den Anwender über die 
Übermittlung und Verwendung seiner Daten hinreichend zu informieren, ihm also den Inhalt der 
Datenschutzerklärung möglichst benutzerfreundlich zu vermitteln. Die Projektergebnisse zielen also 
vor allem auf Transparenz als Voraussetzung für informationelle Selbstbestimmung. Innovationen zur 
Ausübung der informationellen Selbstbestimmung waren in InviDas hingegen eher zweitrangig. 
WearPrivate zielt hingegen gleichermaßen auf Mechanismen für nachvollziehbaren Datenschutz 
(Transparenz) und auf Möglichkeiten des Arbeitnehmers zur Einflussnahme (Selbstbestimmung).  

Neben der Forschung interessiert sich auch die Industrie zunehmend für den Einsatz von Wearables 
am Arbeitsplatz. Gerade für gefahrenträchtige Tätigkeitsfelder gewinnen tragbare Monitoring- und 
Tracking-Lösungen an Bedeutung – etwa im Bergbau, in der Seefahrt, auf Großbaustellen oder auf 
Bohrinseln sowie bei militärischen Einsätzen. Zahlreiche Anbieter liefern Lösungen, um die physische 
oder auch psychische Verfassung der eingesetzten Kräfte und deren Umweltbedingungen 
kontinuierlich zu überwachen oder ihren Aufenthaltsort zu bestimmen [5][6]. In einigen Bereichen, wie 
etwa dem Tagebau in den USA, ist es sogar vorgeschrieben, die Beschäftigten mit Standort-Trackern 
auszustatten, um in Gefahrenbereichen rechtzeitig vor anwesenden Personen zu warnen oder bei 
Unfällen alle Betroffenen schnell aufspüren zu können. Da der Einsatz dieser Technik oft auf 
gesetzlichen Anforderungen beruht oder vor allem in Ländern mit geringen Datenschutzauflagen 
üblich ist, ist die Privacy-Schnittstelle solcher Systeme meist nur schwach ausgeprägt und der 
Anwender hat kaum Einflussmöglichkeiten, was die Verwendung seiner persönlichen Messdaten 
betrifft. Als wesentlicher Schutz der Privatsphäre sehen viele Systeme lediglich eine verschlüsselte 
Übertragung zwischen dem Wearable und dem auswertenden Vorgesetzten oder Betriebsarzt vor; auf 

 
2 https://www.tester-projekt.de/  

https://www.tester-projekt.de/
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eine weitergehende, auch innerbetriebliche Datennutzungskontrolle wird in der Regel verzichtet. 
Umfragen zeigen jedoch, dass Arbeitnehmer durchaus daran interessiert sind, wie ihre Daten genutzt 
werden, und dass sie gerne mehr Einfluss auf die Erhebung und Nutzung nehmen würden [7]. 

Eine vertiefende Darstellung des wissenschaftlich-technischen Stands, an den das WearPrivate-
Vorhaben anknüpft, findet sich im Ergebnisbericht D4.1 [8] des Projekts. 

2 Projektergebnisse im Einzelnen und Vergleich mit den 
Projektzielen 

Von den geplanten Aufwänden des IESE entfiel mehr als ein Sechstel auf das Gesamtprojekt-
management. Der geplante personelle Aufwand für inhaltliche Arbeiten belief sich daher nur auf etwa 
16 Prozent des Gesamtprojektaufwands für Forschungs- und Entwicklungsaufgaben des Partner-
verbunds. 

2.1 Anforderungserhebung 

Ausgangspunkt der Forschungsarbeiten war eine Anforderungserhebung, die wie vorgesehen von 
Fraunhofer IESE geleitet wurde und planmäßig einen der Schwerpunkte des Instituts im Projekt 
ausmachte. Ziel war es, technische, gesetzliche und kommerzielle Anforderungen an Wearable-
Lösungen im beruflichen Umfeld herauszuarbeiten und zu dokumentieren. Dabei wurden die Konzepte 
aller Partner aus den Arbeitspaketen AP 2 (Rechtliche Anforderungen), AP 3 (Technische Umsetzung 
des Datenschutzes) und AP 4 (Konzepte für Transparenz und Selbstbestimmung) gesammelt, 
konsolidiert und iterativ mit den neu gewonnenen Einsichten ergänzt. 

Zunächst führte das IESE im Arbeitspaket 4 eine Literatur- und Projektrecherche zum Stand der 
Forschung und Technik in Bezug auf Datenschutz und informationelle Selbstbestimmung im Kontext 
von der Erfassung persönlicher Daten durch. Von besonderem Interesse war dabei eine Daten-
erfassung mittels Wearable-Einsatz. Außerdem sammelten die Partner Informationen zu möglichen 
Wearable-Anwendungen im Arbeitsumfeld zum Gesundheitsschutz oder zur Unfallverhütung.  

Wie in Abschnitt 1.3 bereits skizziert wurde, haben sich in den letzten Jahren zahlreiche 
Forschungsvorhaben mit geeigneten Schnittstellen für die benutzerfreundliche, datenschutzkonforme 
Kontrolle persönlicher Daten befasst. Dabei wurden zahlreiche Entwurfsmuster für Transparenz, 
Selbstbestimmung und Zugriffskontrolle vorgeschlagen und erforscht. Die Arbeiten zeigen anhand 
verschiedener Beispiele, wie ein Datenschutz-Cockpit in unterschiedlichen Anwendungsdomänen 
gestaltet werden kann, um den Nutzern eine bestmögliche Übersicht über alle datenschutzrelevanten 
Vorgänge und über die geltenden Regeln der jeweiligen Datenschutzerklärung zu geben. Erforscht 
wurden auch Cockpit-Funktionen, die den Nutzern auf einfache und verständliche Weise ermöglichen, 
ihre Selbstbestimmungsrechte wahrzunehmen.  

Der Ergebnisbericht D4.1 [8] fasst die Rechercheergebnisse des WearPrivate-Projekts zusammen und 
präsentiert typische Beispiele solcher Entwurfsmuster für Transparenz und Selbstbestimmung. Aus der 
Recherche konnten die Projektpartner wichtige Anforderungen and Wearable-Anwendungen im 
Arbeitsschutz-Kontext ableiten. 

Parallel dazu ermittelten die Projektpartner im Arbeitspaket 1 Messgrößen, Analysemöglichkeiten und 
Geschäftsmodelle für den Wearable-basierten Arbeitsschutz. Sie untersuchten, welche von Wearables 
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ermittelbaren Rohdaten eingesetzt werden können, um den Gesundheitsschutz und die Arbeits-
sicherheit der Beschäftigten zu verbessern, welche Analyseansätze es dafür gibt und wie sich daraus 
Geschäftsmodelle ableiten lassen. Als Beispiele dienten unter anderem die Geschäftsmodelle der 
Projektpartner WH und Ambiotex. Zur Illustration für weitergehende Überlegungen erstellten die 
Partner Steckbriefe für typische Anwendungsfälle: 

• Belastung im Manufacturing-Bereich: Körperliche und mentale Belastung der Arbeitnehmer 
sowie Analyse ihrer Bewegungsmuster 

• Belastung in Risikosituation: Überwachung der Fitness und Einsatzbereitschaft bei 
gefahrengeneigten Tätigkeiten und Warnung vor Gefahren 

• Lokalisierung: Ortung, Zugangsbeschränkung und Routenoptimierung in großen, 
unübersichtlichen Arbeitsumgebungen mit besonderen Gefahrenbereichen 

• Ermüdungsmessung: Überwachung der Fahrtauglichkeit von Berufskraftfahrern und 
Baumaschinenführern 

Die Konkretisierung einzelner Anwendungsfälle erleichterte es, sich mental in eine konkrete Situation 
zu begeben, um die besonderen Anforderungen in der jeweiligen Situation zu ergründen und relevante 
Interessengruppen und deren Interessen besser zu verstehen. Die Anwendungsfälle wurden aus der 
Perspektive der verschiedenen Stakeholder analysiert, um deren jeweiligen Bedarfe und Vorbehalte 
zu ermitteln, die von einer Wearable-Lösung adressiert werden müssen.  

Neben dem Arbeitgeber als Betreiber, dem betrieblichen Gesundheitsmanagement als Nutznießer 
eines Wearable-Messprogramms und den Beschäftigten als unmittelbaren Nutzern der Anwendung 
und ihrer Analyseergebnisse gibt es weitere Akteure mit berechtigten Interessen: 

• Betriebsrat: Der Betriebsrat wacht über die Wahrung der Arbeitnehmerrechte, insbesondere 
über den betrieblichen Datenschutz und das Verbot der Leistungs- und Verhaltenskontrolle 

• Lösungsanbieter: Der Anbieter von Wearable-Lösungen und entsprechenden Analysediensten 
für den Arbeitsschutz hat einerseits berechtigte kommerzielle Interessen; zum anderen hat er 
weitgehende Zugriffsmöglichkeiten auf die Anwendung, die erhobenen Wearable-Daten und 
die abgeleiteten Analyseergebnisse mit erheblichem Missbrauchspotenzial. 

Die Betrachtung der spezifischen Interessen dieser Akteure diente dazu, gemeinsame, wieder-
kehrende Datenschutz- und Datennutzungsprobleme aus den Szenarien abzuleiten, darunter 

• Ablehnung des Messprogramms durch einen der Beteiligten oder mangelnde Motivation der 
Belegschaft zur Teilnahme 

• Fehlende Abgrenzung von Arbeit und Freizeit bei der Datenerhebung und mangelnde 
Datenmenge oder Datenqualität aufgrund störender Einflüsse 

• Mangelnder Schutz der Daten und mangelnde Kontrolle über deren Verwendung und 
Weitergabe 

• Zweckentfremdung der Analyseergebnisse und mögliche Nachteile für einzelne Teilnehmer am 
Messprogramm 

• Sozialer Druck und mangelnde Entscheidungsfreiheit zur Teilnahme am Messprogramm 
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Anhand der Anwendungsfall-Analysen konnten technische und gesetzliche Anforderungen, aber auch 
Anforderungen an die Attraktivität und Sozialverträglichkeit der Anwendungsgestaltung ermittelt 
werden. 

Um die eigenen Einschätzungen an den Erwartungen potenzieller Nutzer zu spiegeln, führte das IESE 
zusammen mit dem Projektpartner NMS Online-Befragungen durch. Gefragt wurde nach der 
Vertrautheit der Probanden mit Wearables, nach deren Bereitschaft zur Teilnahme an einem 
Wearable-Messprogramm am Arbeitsplatz und nach deren Wünschen und Vorbehalten bezüglich 
eines Wearable-basierten Arbeits- und Gesundheitsschutzes. Dabei wurde zunächst unterstellt, dass 
das Datenschutz-Niveau der Wearable-Lösung in etwa dem entspricht, was Hersteller von Smart 
Watches und Brustgurten im privaten Fitness-Bereich derzeit anbieten. Die Umfrage zu Projektbeginn 
berücksichtigte bewusst noch keine der in WearPrivate vorgesehenen Datenschutzverbesserungen, 
um einen Ausgangswert für den Grad des im Projekt erzielten Fortschritts zu bestimmen. 

Die Umfrage ergab, dass zumindest die Befragten Betriebsangehörigen von NMS und IESE, die 
vergleichsweise Technik-affin und eher datenschutzbewusst sind, die Datenschutzrisiken solcher 
Lösungen sehr kritisch beurteilten. Die starken Vorbehalte waren zum Teil aber auch dem Umstand 
geschuldet, dass die Belegschaften von NMS und IESE überwiegend Büroarbeitsplätze haben, deren 
Gesundheits- und Sicherheitsrisiken geringer einzuschätzen sind als etwa im Bergbau, der Seeschiff-
fahrt oder in der Chemieproduktion, wo die Belegschaften voraussichtlich ein höheres Interesse an 
ihrem persönlichen Arbeitsschutz haben. 

2.2 Systematische Bedrohungsanalyse 

Neben den grundlegenden Anforderungen an Datenschutz, Transparenz und informationelle 
Selbstbestimmung, die in den Arbeitspaketen 2, 3 und 4 ermittelt wurden, waren darüber hinaus auch 
grundlegende IT-Sicherheitsanforderungen zu berücksichtigen, denn:  

 Ein Datenschutzkonzept kann nur dann erfolgreich und glaubhaft umgesetzt werden, wenn es 
nicht durch böswillige Manipulation unterlaufen werden kann. 

 Es gibt weitere berechtigte Interessen der Beteiligten, etwa den Schutz des Messprogramms 
vor manipulierten Messwerten und Sabotage oder die Abwehr von Trittbrettfahrern, die den 
Analysedienst ohne Vergütung nutzen wollen. 

Um auch solche Anforderungen zu erfassen, bedienten wir uns der in [9] und im Ergebnisbericht D1.1 
[10], Abschnitt 8.4 beschriebenen Analysemethode. 

Das Verfahren basiert darauf, jede Bedrohung durch ein 3-Tupel (Threat Agent, Asset, Adverse Action) 
zu charakterisieren: Ein Angreifer (Threat Agent) greift ein bedrohtes Gut des Anwendungsfalls (Asset) 
mit einer böswilligen Aktion (Adverse Action) an. Die im 3-Tupel-Format erhobenen Bedrohungen 
werden in einer Bedrohungsmatrix (Abbildung 1) dokumentiert. Die Spalten der Bedrohungsmatrix 
repräsentieren je einen Angreifertypus, die Zeilen je ein Asset; im Matrixelement im Schnittpunkt einer 
Spalte und einer Zeile werden alle identifizierten Schadaktionen3 vermerkt, die der entsprechende 
Angreifer auf das entsprechende Asset anwenden kann. Dabei zeichnet sich jeder Angreifertypus durch 

 

3 Als Ausgangspunkt für die Ermittlung möglicher Schadwirkungen können zum Beispiel die sogenannten STRIDE-Kategorien 
[11] dienen: Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege. 
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seine individuellen Angriffsmotive, sein spezifisches Wissen und seine Angriffsfähigkeiten sowie die 
ihm verfügbaren Ressourcen zur Durchführung des Angriffs aus. 

Abbildung 1 zeigt einen Ausschnitt der Bedrohungsmatrix des von uns betrachteten Anwendungsfalls 
(»Kontrolle der physischen und mentalen Belastung am Arbeitsplatz«). Genauere Informationen dazu 
finden sich im Ergebnisbericht D1.1 [10]. 

 

 Ausschnitt der Bedrohungsmatrix 

Wiederkehrende, vergleichbare Bedrohungen der Matrix werden zusammengefasst und unter einem 
gemeinsamen Bedrohungsnamen weiterverarbeitet (in Abbildung 1 in roten Großbuchstaben zu 
erkennen). Für den in WearPrivate betrachteten Anwendungsfall ergaben sie so unter anderem die 
Bedrohungen gemäß Abbildung 2. 

 

 Beispielhafte abgeleitete Bedrohungsdefinitionen aus der Bedrohungstabelle gemäß Abbildung 1  

Third Party (TP)
unrelated entity that should have no 
access to WearPrivate solution

Platform Operator (PO)
Cloud service provider for Analysis 
Service (if different from AS)

Acquaintance of Employee 
(ACQ)
friend, colleague, or relative who is not 
officially  included in the measurement 
program

Participant (PRT)
staff member working for EMP using 
WearPrivate App and participating in 
Stress Level Monitoring program

Employer (EMP)
(offering Stress Level Monitoring 
program)

Analysis Service (AS)
computing stress level of individual PRT 
from their vital data

M   
s     

  
     

 

Motivation to attack or manipulate * May try to obtain access to 
personal identifiable data

* May want to sabotage the 
monitoring program as a data privacy 
activist

* May try to gain acces to the 
intellectual property of the service 
providers

* May want to exfiltrate personal 
identifiable data to interested third 
parties (or to lauch a blackmailing attack 
on individual PRT)

* May want to sneak into the 
monitoring program for personal 
stress-level monitoring without paying 
(free riding)

* May want do disguise their true 
group membership to increase privacy 
protection

* May want to only pretend to 
participate to evade peer pressure (→ a 
valid pattern according to our concept)

* May want to sabotage the 
monitoring program because of a 
strong data privacy conviction

* May want to gain acces to personal 
identifiable data of other 
participants

* May want to re-identify individual 
employees to determine their individual 
stress resilience or their 
willingness/refusal to participate in 
group monitoring

* May want to gain access to 
individual raw data for unauthorized 
additional purposes (e.g., performance 
evaluation of PRTs)

* May want to include more 
participants into the program than 
paid for to the service provider (fee 
fraud)

* May want to exfiltrate personal 
identifiable data to interested third 
parties

* May try to re-identify individuals 
based on their profile and vital raw data

* May try to derive other information 
from raw data apart from stress 
levels

* May charge MS for more analyses 
than  actually  performed (fee fraud)

*      
i      
(      
c

*      
a      
(  

      
    

    
      

        
     

PRT profile data (e.g., age, gender, weight, height) Tampering with profile data to cause 
nonsensical analysis results
SABOTAGE

Exfiltrating personal identifyable  data 
from  PRT profile
PRT_RE-IDENT
PRT_DATA_DISCLOSURE

Spoofing the profile data on 
registration to sabotage program
SABOTAGE 

Disclosing the exact profile of 
individual participants to more easily re-
identify them later on
PRT_RE-IDENT

Spoofing fake group members to 
obtain individual measurement results 
by subtracting the faked data from the 
group report
PRT_DATA_DISCLOSURE
ENTITY_SPOOFING

Using  "fingerprinting" to find the 
correct participant matching the profile
PRT_RE-IDENT

Deriving additional insights into 
participant's health status and habits 
based on profile data
EXCESSIVE_MONITORING

     
 

PRT Vital parameters monitored  (e.g., Heart Rate 
Variability,Acceleration)

Tampering with vital raw data to cause 
nonsensical analysis results
SABOTAGE

Exfiltrating personal identifyable  
monitoring data of PRT
PRT_RE-IDENT
PRT_DATA_DISCLOSURE

Forging the vital parameters on 
registration to sabotage program
SABOTAGE

Disclosing the raw vital data measured 
for the participant
PRT_RE-IDENT

Spoofing fake group members to 
obtain individual measurement results 
by subtracting the faked data from the 
group report
PRT_DATA_DISCLOSURE
ENTITY_SPOOFING

Using "fingerprinting" to find the 
correct participant matching the profile
PRT_RE-IDENT

Deriving additional insights into 
participant's health status and habits 
based on raw data
EXCESSIVE_MONITORING

     
 

PRT Geo-location (should only be used within Smartphone app 
but not transmitted to AS)

Tampering with location information 
(e.g., GPS signal or beacon signal)  to 
cause unintended policy decisions or 
nonsensical analysis results
PRT_DATA_DISCLOSURE
SABOTAGE

Tampering with the location data on 
registration to sabotage program
SABOTAGE

Tampering with the definition of 
relevant geo-information (e.g., to 
extend monitoring beyond the work 
place)
EXCESSIVE_MONITORING

Tracing back individuals to their homes 
to re-identify them
PRT_RE-IDENT

Deriving additional insights into 
participant's habits
EXCESSIVE_MONITORING

     
 

PRT credentials ("ticket" for participation, PRT ID, PRT group 
ID, PRT password)

Spoofing the ID of a PRT
IDENTITY_THEFT

Registering for the service without 
proper  MS ticket
TICKET_FRAUD

Tampering with PRT credentials to 
render PRT account disfunctional
SABOTAGE

Disclosing credentials of  PRTs  

Spoofing the ID of a PRT
IDENTITY_THEFT

Abusing valid PRT ticket to sneak into 
the monitoring program
IDENTITY_THEFT
TICKET_FRAUD

Failing to unregister and unneccessarily 
occupying an account if leaving the 
monitoring program
SABOTAGE

Spoofing group ID to hide in a different 
group
ENTITY_SPOOFING

Inflating the size of the own group by 
inserting fake IDs
SABOTAGE

Forgetting or compromising one's own 
password 
PASSWORD_LOSS
IDENTITY_THEFT

Disclosing the participant/ticket 
relation to re-identify the identity of an 
AS data record
PRT_RE-IDENT

Spoofing fake group members to 
obtain individual measurement results 
by subtracting the spoofed data from 
the group report
ENTITY_SPOOFING

Spoofing tickets to sneak in additional 
participants (ticket fraud)
TICKET_FRAUD

Disclose ID/ticket relationship to EMP  
or MS to support PRT re-identification
PRT_RE-IDENT

S       
f      
T

E    
i       
a   
P

     
  

Authorized entitiesUnauthorized Entities

Information Assets: Spoofing, Tampering, Information Disclosure
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Der Schutzbedarf des Systems ergibt sich jedoch nicht nur aus den Bedrohungen, denen das System 
ausgesetzt ist. Darüber hinaus gelten für ein System, das persönliche Daten erfasst und 
datenschutzrelevante Funktionen bereitstellt, auch allgemeine gesetzliche Vorgaben sowie – im 
Allgemeinen – auch domänenspezifische Standards, Best Practices oder Qualitätsansprüche des 
Herstellers an die Sicherheit seine Produktpalette. In der von uns angewendeten Analysemethode 
werden diese Vorgaben zusammenfassend als Security Policies bezeichnet.  

Ergänzend zur Bedrohungsanalyse wurden für die Anforderungsanalyse daher relevante Security 
Policies ergänzt, die im Rahmen der Literaturrecherche und der Analyse gesetzlicher Vorgaben zuvor 
ermittelt worden waren. Als Hilfsmittel dient dabei eine sogenannte TPAxO-Matrix4 (Abbildung 3).  

 

 Ausschnitt aus der TPAxO-Matrix für unseren Anwendungsfall »Belastungsmessung am Arbeitsplatz« 

Die Matrix listet in ihren Zeilen alle Bedrohungen (Threats: T) und Security Policies (P). Diesen Einträgen 
werden in den Matrixspalten geeignete Sicherheitsziele (sogenannte Objectives: O bzw. OE) 
zugeordnet. Die Sicherheitsziele dienen dazu, die Bedrohung zu bekämpfen und die Security Policy 
durchzusetzen. Dabei bedarf es mitunter mehrerer, sich ergänzender Sicherheitsziele, um einer 
einzelnen Bedrohung ausreichend zu begegnen oder eine Policy wirksam durchzusetzen.  

Neben den Abschnitten für Threats und Policies gibt es zusätzlich noch einen Abschnitt für getroffene 
Annahmen (Assumptions: A). Annahmen bezeichnen Sachverhalte, die aus Sicht des Analyseteams als 
gegeben vorausgesetzt werden (siehe [9], Abschnitt 5.5). Die Ergebnisse der Analyse und die daraus 
abgeleitete Sicherheitslösung gelten nur vorbehaltlich dieser Annahmen.  

 

4 Der Name TPAxO soll an die die Zuordnung der Form {Threats, Policies, Assumptions} × Objectives erinnern. 
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Jeder Bedrohung, jeder geltend gemachten Policy und jeder Annahme ist eine Reihe von 
Sicherheitszielen (Objectives) zugeordnet. Die System Objectives (O) bezeichnen Ziele, die innerhalb 
des Systems technisch umgesetzt werden müssen. Im Unterschied dazu bezeichnen Environment 
Objectives (OE) Ziele, die außerhalb des Systems realisiert werden sollen, entweder durch 
nichttechnische organisatorische Prozessvorgaben oder durch technische Lösungen, die von 
Partnersystemen außerhalb der betrachten Analysegrenzen realisiert werden (z. B. von einer 
vorgeschalteten Firewall). Alle Objectives erhalten einen eindeutigen Namen und eine zugeordnete 
Zieldefinition, die in der Matrix als Kommentar an die entsprechende Zelle angeheftet wird.  

Das WearPrivate-Analyseteam erstellte und vervollständigte nach dem beschriebenen Verfahren die 
TPAxO-Matrix. Als Ergebnis entstand so eine Liste von technischen Zielen und nicht-technischen 
Umgebungszielen. Die technischen Ziele bildeten die Grundlage für die Ableitung detaillierter 
Systemanforderungen auf der Systementwurfsebene. Tabelle 1 zeigt einen kleinen Ausschnitt der 
Anforderungen, die nach dem beschriebenen Verfahren systematisch hergeleitet wurden. 
Ausführlichere Angaben dazu finden sich im Ergebnisbericht D1.1 [10]. 

Tabelle 1 Bedrohungen, resultierende Ziele und abgeleitete Anforderungen aus Sicht der verschiedenen Rollen 

Bedrohung Ziel ID Anforderung 
Anforderungen aus Sicht der Arbeitnehmer (AN) 

Re-Identifizierung anhand der 
App 
T_PRT_RE-IDENT 

Die App wird als generische Software ohne 
Personalisierung bereitgestellt 
O_ANONYMOUS_APP 

R_AN1 Die App kann anonym über eine öffentlichen 
App Store bezogen werden 

Zum Betrieb der App ist es nicht erforderlich, 
seine wahre Identität preiszugeben (z. B. Name, 
Adresse, Ausweisnummer, ...) 
O_ANONYMOUS_REGISTRATION 
O_ABONYMOUS_INTERACTION 

R_AN2 Die App-Software fragt niemals Angaben zur 
Identität des Nutzers (z. B. Name, Adresse, 
Ausweisnummer) ab und erhält keinen 
Zugriff auf Adressverzeichnisse oder andere 
private Daten des Smartphones. 

Re-Identifizierung anhand der 
Kommunikationsbeziehung 
T_PRT_RE-IDENT 

Mit vertretbarem Aufwand kann die Identität 
eines AN nicht (allein) anhand seiner 
Kommunikationsbeziehung zum Analysedienst 
aufgedeckt werden. 
O_SPLIT_PID_KNOWLEDGE 

R_AN3 Der AN gibt sich nur mittels nicht 
personalisiertem Freischaltcode 
(Registrierungstoken RT) als autorisierter 
Nutzer zu erkennen und wird bei AS nur 
unter Pseudonym PSEU geführt; danach 
erfolgt die Autorisierung beim Einloggen 
mittels PSEU + Passwort 

Dienstnutzer müssen keine 
Kommunikationsbeziehung zum Vertrieb (MV), 
zum Arbeitgeber (AG) oder zu anderen AN auf 
digitalem Wege aufbauen. 
O_SPLIT_PID_KNOWLEDGE 

R_AN4 Der Bezug eines Freischaltcodes RT erfolgt 
außerhalb der WearPrivate App 

AG, MV oder andere AN erhalten keinen 
Einblick in die Verbindungsdaten zwischen AN 
und AS 
O_SPLIT_PID_KNOWLEDGE 
O_ENCRYPTED_COMMUNICATION 

R_AN5 AS und AN kommunizieren über eine 
verschlüsselte Verbindung, die durch PSEU + 
Passwort authentisiert wird 

MV und AS erhalten im Rahmen der 
Registrierung und der Teilnahme an einer 
Messkampagne keine Auskunft über die 
Identität der teilnehmenden AN 
O_ANONYMOUS_REGISTRATION 
O_ANONYMOUS_INTERACTION 
O_SPLIT_PID_KNOWLEDGE 

  siehe Anforderung R_AN3 

… … … … 
        

Anforderungen aus Sicht des Arbeitgebers (AG) 
Inanspruchnahme des 
Analysekontingents durch 
unbefugte Dritte 
T_TICKET_FRAUD 
T_IDENTITY_THEFT 

Nur Nutzer, die vom AN ausdrücklich autorisiert 
wurden, können sich beim Dienst registrieren 
O_PARTICIPATION_TICKETS 
O_MUTUAL_AUTHENTICATION 

R_AG1 Die Nutzerregistrierung erfordert einen 
fälschungssicheren Freischaltcode RT, den 
MV generiert und der nur einmal nutzbar ist. 
Nutzer erhalten ihren Freischaltcode 
ausschließlich von AG, der seinerseits das 
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Kontingent an benötigten Freischaltcodes 
zuvor mit MV vertraglich geregelt hat. 

Verfälschung der 
Gruppenstatistik durch 
falsche Gruppenzuordnung 
der AN 
T_SABOTAGE 
T_ENTITY_SPOOFING 

Nur jene AN, die AG ausdrücklich für eine 
Gruppenmitgliedschaft autorisiert hat, können 
einer Analysegruppe beitreten 
O_GROUP_AUTHENTICATION 

R_AG2 Die Registrierung in einer Analysegruppe 
erfordert einen entsprechenden 
Freischaltcode GID. Der AG vergibt 
fälschungssichere, nicht wiederverwendbare 
Gruppencodes an die Mitarbeiter, die zu 
einer Gruppe zusammengefasst werden 
sollen. Der Gruppencode GID bezeichnet die 
jeweilige Gruppe. 

Der Dienst bietet dem AN die Möglichkeit, 
seine Gruppenzugehörigkeit eindeutig 
nachzuweisen. 
O_GROUP_AUTHENTICATION 

  siehe Anforderung R_AN14 

… … … … 
        

Anforderungen aus Sicht von Marketing & Vertrieb (MV) 

Unentgeltliche 
Inanspruchnahme des 
Dienstes durch unbefugte 
Dritte 
T_TICKET_FRAUD 

Abweisen von Registrierungen, die das 
vertragliche Mengengerüst überschreiten 
O_PARTICIPATION_TICKETS 

R_MV1 Die Kontrolle des Mengengerüsts erfolgt 
über fälschungssichere Freischaltcodes zur 
einmaligen Registrierung 
(Registrierungstokens RT) und bei Bedarf zur 
Gruppenmitgliedschaft (GID). MV prüft bei 
jeder Registrierung die Gültigkeit des 
entsprechenden Freischaltcodes und 
invalidiert diesen danach. Die Anzahl der 
Registrierungen wird dabei mitgezählt und 
gemäß vertraglich vereinbartem 
Analysekontingent geeignet reglementiert. 

R_MV2 Je nach Bezahlmodell und Vereinbarung zum 
Analysekontingent erfolgt eine rechtzeitige 
Mitteilung an AG, wenn das 
Analysekontingent ausgeschöpft zu werden 
droht. In diesem Fall sind Nachverhandlung 
zwischen MV und AG möglich. 

  Ggf. eine Vertragsgestaltung, bei der eine 
Überschreitung gar nicht eintreten kann, z. B. 
Flatrate oder Verdrängung durch Least-
recently-used-Strategie, siehe R_AG10 

… … … … 
        

Anforderungen aus Sicht des Analyseservices (AS) 

Unentgeltliche 
Inanspruchnahme des 
Dienstes durch unbefugte 
Dritte 
T_TICKET_FRAUD 

Abweisen von Registrierungen, die das 
vertragliche Mengengerüst überschreiten 
O_PARTICIPATION_TICKETS 

R_AS1 AS prüft die Gültigkeit aller 
Registrierungstickets und weist 
Registrierungsversuche ohne gültigen 
Freischaltcode zurück. Für gültige 
Freischaltcodes ist die Vergütung durch das 
vertraglich vereinbarte Analysekontingent 
gesichert. 

Ausspähen von Intellectual 
Property 
T_IP_DISCLOSURE 

Sensitive Analysealgorithmen werden nur in 
Umgebung ausgeführt, die gegen Ausspähen 
geschützt ist. 
OE_EFFECTIVE_ISMS 

R_AS2 Kritische Teile der Analyselogik werden 
entweder in der Cloud unter AS-Kontrolle 
ausgeführt, oder die Smartphone-App stellt 
dafür eine geeignete gekapselte 
Ausführungsumgebung zur Verfügung, die 
gegen Ausspähen gesichert ist. 

… … … … 
        

Anforderungen an Entwickler und Tester (E) 

Bedrohung des Datenschutzes 
durch fremde, nicht selbst 
entwickelte Software-
Komponenten 
T_TROJAN_HORSE 

Fremdsoftware für die Realisierung der 
Smartphone-App sollte vermieden werden 
OE_TRUSTWORTHY_SOFTWARE 

R_E1 Der Einsatz externer Frameworks zur 
Implementierung der Smartphone-App ist zu 
minimieren. 

Fremdkomponenten müssen den Ansprüchen 
von WearPrivate an Datenschutz, Transparenz 
und informationelle Selbstbestimmung 
genügen 
OE_TRUSTWORTHY_SOFTWARE 

R_E2 Eingesetzte Fremdsoftware muss auf 
Datenschutz- und Sicherheitsmängel 
überprüft werden, ehe sie für die 
Realisierung der Smartphone-App genutzt 
werden.  
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R_E3 Eingesetzte Fremdsoftware soll möglichst im 
Quellcode-Format vorliegen und erst beim 
Erzeugen des Binaries unter eigener 
Kontrolle übersetzt werden. 

Bedrohung der 
Datenschutzmechanismen der 
Smartphone-App durch 
Jailbreaks 
T_JAIL_BREAK 

Das Betreiben der WearPrivate-App auf einem 
per Jailbreak modifizierten Smartphone soll 
unterbunden werden 
O_JAILBREAK_DENIAL 

R_E4 Die Smartphone-App soll einen 
Mechanismus zur Jailbreak-Erkennung 
enthalten. Wird ein modifiziertes 
Betriebssystem erkannt, so muss die App-
Software automatisch gestoppt und der 
Zugriff auf den Dienst muss verweigert 
werden. 

… … … … 

2.3 Sicherheitskonzept und technische Umsetzung des Datenschutzes 

Im Arbeitspaket 3 unterstützte das Fraunhofer IESE die Partner bei der Entwicklung eines Sicherheits- 
und Datenschutzkonzepts für Wearable-Lösungen im Arbeitnehmerkontext. Dazu konkretisierte das 
IESE-Team die Anforderungen aus Arbeitspaket 1 und schlug Lösungen für deren technische 
Umsetzung vor. 

Der Schwerpunkt der IESE-Beiträge lag hier auf einem Architekturkonzept für eine datenschutz-
freundliche Verarbeitungskette. Zu diesem Zweck wurde die Verarbeitung auf unterschiedliche, 
voneinander getrennte Rollen aufgeteilt mit dem Ziel, dass keine einzelne Rolle genügend 
Informationen erhält, um die Daten der Messprogramm-Teilnehmer mit einer zugehörigen Identität in 
Verbindung zu bringen. Der Grundgedanke ist, dass selbst eine Datenpanne bei einer der Rollen (oder 
ein Missbrauchsversuch durch einen einzelnen Rolleninhaber) die Privatsphäre der Nutzer nicht 
kompromittiert: Mindestens zwei Rollen müssen miteinander kooperieren, um die pseudonymisierten 
Daten wieder einem konkreten Individuum zuzuordnen.  

Um dies zu erreichen, wurden entlang der Verarbeitungskette der Messprogramm-Daten folgende 
Rollen zugewiesen: Arbeitnehmer, Analysedienst, Vertrieb & Marketing sowie Arbeitgeber. Eine 
Besonderheit ist die strikte Trennung zwischen Analysedienst und Marketing & Vertrieb: 

• Der Analysedienst erhält zwar die Stammdaten und die gemessenen Wearable-Daten der 
Teilnehmer, weiß aber nichts über deren Identität oder deren Arbeitgeber. Er braucht weder 
den Auftraggeber noch die Nutzer des Dienstes zu kennen. 

• Die Rolle Vertrieb & Marketing unterhält zwar die Geschäftsbeziehung zum Arbeitgeber und 
gewährleisten so die ordnungsgemäße Vergütung für die Messprogramm-Dienste. Diese Rolle 
hat aber keinerlei Zugriff auf Stamm- oder Messdaten der Dienstnutzer, sondern leitet nur die 
vom Analysedienst erstellten, aggregierten Gruppenberichte an den Arbeitgeber weiter – 
idealerweise in einem verschlossenen Umschlag oder dessen kryptographischer digitalen 
Entsprechung. 

• Der Arbeitgeber kennt nur Vertrieb & Marketing des Messprogramms, hat aber keinen Kontakt 
zum Analysedienst und muss diesen im Idealfall auch nicht kennen. Um etwa seine 
Arbeitnehmerdaten mit dessen Stammdaten abzugleichen und so die Identitäten einzelner 
Messprogramm-Teilnehmer zu entschleiern, müssten sich Arbeitgeber und Analysedienst 
miteinander verbünden. 

Neben dem Schutz der Betroffenenrechte gilt es aber auch, die kommerziellen Interessen des 
Dienstleisters zu schützen sowie zu gewährleisten, dass Arbeitnehmer ihre Anonymität nicht böswillig 
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nutzen, um das Messprogramm ihres Arbeitgebers zu sabotieren oder dem Dienstleister zu schaden. 
Dies erfordert zusätzliche Sicherheitsmaßnahmen neben dem Datenschutz. 

Um zu gewährleisten, dass nur autorisierte Nutzer an einem bestimmten Messprogramm teilnehmen 
und dass sowohl Analysedienst als auch Vertrieb & Marketing korrekt vergütet werden, basiert dieses 
Schutzkonzept auf anonymen digitalen »Teilnahmetickets«. Ein Ticket weist einen Arbeitnehmer als 
legitimen Teilnehmer am Messprogramm aus und stellt sicher, dass der Arbeitgeber durch Erwerb des 
Tickets für die Kosten der Analyse und des Vertriebs einsteht. Die gültigen Tickets, die der Vertrieb pro 
Messprogramm an den Arbeitgeber verkauft, tragen aber keine Personenkennzeichen und werden 
nach einem Zufallsprinzip an die Teilnehmer verteilt, so dass ein Bezug zwischen Ticketexemplar und 
Person weder vom Arbeitgeber noch vom Vertrieb hergestellt werden kann. Auch der Analysedienst 
kennt diesen Bezug nicht: Er prüft nur die Gültigkeit des Tickets und dessen Zuordnung zu einem 
Messprogramm, dessen Auftraggeber und dessen Nutzer er jedoch nicht kennt. Nähere Details zu 
diesem Lösungsansatz bietet der Ergebnisbericht D3.1 [12]. 

2.4 Transparenz und Selbstbestimmung für Endverbraucher 

Im Arbeitspaket 4 entwickelte Fraunhofer IESE planmäßig Interaktionskonzepte für eine mobile 
Applikation, die den Nutzern die datenschutzrelevanten Aspekte der Anwendung transparent macht 
und ihnen ermöglicht, ihre Betroffenenrechte im Sinne des Datenschutzrechts wahrzunehmen. 
Darüber hinaus hatten die Interaktionskonzepte auch die wichtige Funktion, eine Vertrauensbasis für 
die Nutzung der Anwendung zu schaffen, um die Belegschaft für eine freiwillige Teilnahme an einem 
Messprogramm zur Förderung des Arbeits- und Gesundheitsschutzes zu gewinnen. 

Dazu führte Fraunhofer IESE zunächst eine Erhebung des Stands der Forschung durch. Die einschlägige 
Literatur sowie entsprechende Forschungsvorhaben lieferten Hinweise zur aktuellen Best Practice in 
Bezug auf den Wearable-Einsatz im Gesundheits- und Arbeitsschutz, speziell im Arbeitnehmerkontext. 
Eine Zusammenfassung der Rechercheergebnisse bietet der Ergebnisbericht D4.1 [8]. 

Ergänzend zu diesen Recherchen führte das IESE zusammen mit dem Projektpartner NMS zu 
Projektbeginn eine Arbeitsnehmer-Befragung durch, um deren allgemeine Vertrautheit mit 
Wearables, ihre Haltung zum Wearable-Einsatz am Arbeitsplatz und ihre Wünsche und Vorbehalte in 
Bezug auf solche Anwendungsszenarien zu erheben. Die Erhebung lieferte den Basiswert, mit dem 
später die Projektergebnisse verglichen wurden. Zugleich ergaben sich aus der Befragung Nutzer-
anforderungen, die im Projekt zu berücksichtigen waren. 

Basierend auf den Recherchen und Umfrageergebnissen entstanden erste Mock-Ups für die 
Gestaltung einer Smartphone-App für das ausgewählte Demonstratorszenario: eine Wearable-
basierte Überwachung der physischen und psychischen Belastung am Arbeitsplatz. Die Mock-Ups 
wurden schritthaltend mit dem Fortschreiben der Anforderungsanalyse ergänzt, um die ermittelten 
Anforderungen an IT-Sicherheit, Datenschutz, Transparenz und Selbstbestimmung zu berücksichtigen. 

Anhand der Mock-Ups erstellte das IESE schließlich einen Klick-Prototyp, der die wesentlichen Abläufe 
der Anwendung grafisch simuliert und das Durchspielen der Nutzungsszenarien ermöglicht. Dieser 
Klick-Prototyp diente den Projektpartnern zum einen als Vorlage für die Implementierung des echten 
Demonstrators, zum anderen wurde er für Probandeninterviews genutzt, um deren Feedback zu 
Aspekten der Verständlichkeit, Nutzerfreundlichkeit, Transparenz und der informationellen 
Selbstbestimmung einzuholen. Eine ausführliche Beschreibung der Interaktionskonzepte und ihrer 
Bedeutung für Transparenz und Selbstbestimmung findet sich im Ergebnisbericht D4.2 [13]. 
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2.5 Umsetzung des Hauptdemonstrators 

Neben dem Konzept für eine anonyme Datenverarbeitung (vgl. Abschnitt 2.3) stellte das Fraunhofer 
IESE den Partnern sein Datennutzungskontroll-Framework MYDATA zur Verfügung, mit dessen Hilfe 
sich Vorgaben bezüglich der Zugriffs-, Weitergabe- und Verwendungsmöglichkeiten der erhobenen 
Daten bequem in einer Security-Policy-Sprache formulieren und durchsetzen lassen.  

Fraunhofer IESE beriet die Partner wie geplant im Umgang mit diesem Framework und half ihnen, die 
Durchsetzungskomponenten (sogenannte Policy Enforcement Points) des Frameworks entlang der 
Prozesskette in der WearPrivate-App und im Analysedienst zu integrieren. 

Datennutzungsanforderungen aus Arbeitspaket 1 konnten dann von Fraunhofer IESE als MYDATA-
Policies realisiert und im WearPrivate-Demonstrator illustriert werden. Die sonstigen Implemen-
tierungsarbeiten zur Realisierung der Demonstrator-App und der entsprechenden Cloud-Dienste zur 
Datenauswertung übernahmen dann planmäßig die Industriepartner. Näheres zu den Datennutzungs-
konzepten für WearPrivate und zu den Einsatzmöglichkeiten des MYDATA-Frameworks zur 
Datennutzungskontrolle beschreibt der Ergebnisbericht D3.2 [14]. 

2.6 Evaluation 

Fraunhofer IESE unterstützte die Partner bei ihren Evaluationsvorhaben und beriet sie bei der 
Methodenauswahl, hatte aber planmäßig nur geringe eigene Aufwände in diesem Arbeitspaket. 

Neben der Eingangsbefragung potenzieller Anwender von Wearable-Lösungen am Arbeitsplatz (vgl. 
Abschnitt 2.4) zu Beginn des Verbundvorhabens beteiligte sich das IESE auch an der Gestaltung eines 
Interview-Leitfadens für die abschließende Bewertung der WearPrivate-Konzepte durch ausgewählte 
Probanden aus verschiedenen Berufssparten. Diese Interviews wurden zusammen mit den Projekt-
partnern WH und NNMS durchgeführt und vom Partner NMS dokumentiert und ausgewertet. 

Zur Evaluation der Anonymisierung der Nutzerdaten mittels Differential Privacy – einem Vorschlag des 
Projektpartners UdS – entwickelte das IESE eine entsprechende Software, welche die gemessenen 
Wearable-Rohdaten gemäß einem wählbaren Parameter ε verfremdet. Dabei ist ε ein Maß für den 
durch Differential Privacy erzielten Schutz der Privatsphäre. Mit zunehmender Verfremdung gehen 
allerdings Qualitätseinbußen im Messprogramm einher, daher muss hier ein anwendungsspezifischer 
Kompromiss zwischen Ergebnisqualität und Privatsphäre-Schutz gefunden werden. Näheres dazu 
findet sich im Ergebnisbericht D6.1 [15] im Abschnitt 4.2. 

Die IESE-Software wurde genutzt, um diese Qualitätseinbußen in Abhängigkeit von ε zu bestimmen, 
indem Befunde, die aus unverfälschten, realen Rohdaten gewonnen wurden, mit den entsprechenden 
Befunden auf Basis von ε-verfremdeten Rohdaten verglichen wurden. Das IESE brachte hier seine 
Expertise in der statistischen Auswertung von Experimenten ein und beriet die Partner bei der Auswahl 
geeigneter Bewertungsmetriken, wie etwa Precision und Recall zur Charakterisierung der Effekte einer 
Datenverfremdung auf die Befundklassifizierung (Abbildung 4, Abbildung 5 und Abbildung 6). 

Das ursprüngliche Ziel des Projekts, schon nach wenigen, jeweils sechsmonatigen Projektsprints einen 
lauffähigen Prototyp für die Evaluation bereitzustellen, wurde aufgrund von deutlichen Verzögerungen 
beim Projektfortschritt (siehe Kapitel 3) leider nicht erreicht. Ein funktionsfähiger Ende-zu-Ende-
Demonstrator stand erst gegen Projektende für Praxiserprobungen zur Verfügung. Daher mussten sich 
die Evaluationen über weite Strecken auf die Mock-Ups und Klick-Prototypen des IESE stützen, womit 
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jedoch hauptsächlich qualitative Analysen möglich waren. Erst mit dem letzten 6-Monats-Sprint sahen 
sich die Industriepartner in der Lage, auch quantitative Resultate zu ermitteln. 

 

 Beispiel für die Bewertung des Effekts einer Datenverfremdung der gemessenen Herzratendaten auf die 
Klassifizierung der persönlichen Belastung von Wearable-Trägern. Die Auswertung zeigt, wie die 
unveränderten Vitaldatenproben (89544 Fälle) ursprünglich klassifiziert wurden (vertikale Achse), und wie 
sich deren Klassifizierung nach Anwendung von Differential-Privacy-Techniken geändert hat (horizontale 
Achse). Die Verfremdung beeinträchtigt den Recall und die Precision der Klassifizierung. 

 

 Bewertung des Effekts einer Datenverfremdung der gemessenen Herzratenvariabilitätsdaten auf die 
Klassifizierung der persönlichen Belastung von Wearable-Trägern nach Belastungsart. Die Darstellung zeigt 
die erzielte Precision und den erzielten Recall der Klassifizierung gemäß der Klasseneinteilung aus Abbildung 4 
für verschiedene Werte von ε zwischen 0,1 und 1000. Für starke Datenverfremdung (ε ≤ 0,9) sinkt die 
Analysequalität deutlich; insbesondere der Recall bricht ein. 
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 Darstellung des Effekts einer Datenverfremdung der gemessenen Herzratenvariabilitätsdaten auf die 
Bewertung der persönlichen Belastung als LOW, MODERATE oder HIGH. Für starke Datenverfremdung (ε ≤ 
0,8) sinkt die Analysequalität deutlich; wie in Abbildung 5 bricht der Recall rapide ein. 

2.7 Projektmanagement 

Neben den inhaltlichen Forschungsarbeiten oblag dem IESE auch die Gesamtleitung des 
Verbundprojekts. Dazu erstellte das Institut einen Gesamtprojektplan, überwachte kontinuierlich den 
Projektfortschritt und koordinierte die Arbeiten der Verbundpartner in monatlichen Status-
Videokonferenzen. Außerdem sorgte das IESE für die Abstimmung mit dem Projektträger. 

Um die internen Prozesse und Verantwortlichkeiten im Projekt festzulegen, erstellte das IESE zu 
Projektbeginn ein Projekthandbuch. Darüber hinaus stellte das Institut den Partnern auch 
Dokumentenvorlagen zur Verfügung und sorgte durch Dokumentrevisionen für eine einheitliche 
Gestaltung der Ergebnisberichte. Für die Abschlussdokumentation der Teilprojekte und des Gesamt-
projekts erhielten die Partner von IESE ein vorgefertigtes Paket, das die Anforderungen gemäß dem 
Bewilligungsbescheid und seinen Nebenbestimmungen zusammenfasst und richtlinienkonforme 
Vorlagen bereitstellt. 

Für den Informationsaustausch sowie für Projektbesprechungen richtete das IESE ein Team in 
Microsoft Teams für alle Projektteilnehmer ein, das auch für Online-Workshops sowie für außer-
planmäßige Besprechungen genutzt wurde.  

3 Verwendung der Mittel 

Trotz schwieriger Rahmenbedingungen gelang es dem IESE, das Projekt insgesamt im vorgesehenen 
Kostenrahmen durchzuführen. Unvorhergesehene Mehraufwände bei der Gesamtprojektleitung 
machten es allerdings erforderlich, einige der geplanten Sach- und Investitionskosten in Personalmittel 
umzuwidmen. Dies hatte folgende Gründe. 
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Etwa zwei Monate nach Projektbeginn im September 2021 schied einer der Verbundpartner aus dem 
Projekt aus. Die verbliebenen Partner mussten deshalb unvermittelt einen Ersatz für die Rolle dieses 
Partners finden, was sich als schwierig erwies und erst mit einigen Monaten Verzögerung im Frühjahr 
2022 gelang. Durch die aufwändige Partnersuche und Neuformierung des Partnerverbunds entstand 
zusätzlicher Verwaltungsaufwand. Zugleich verlor das Projekt mit dem ausgeschiedenen 
Projektpartner einen Domänenexperten für Smart Shirts und deren Einsatz im Gesundheitsschutz. 

Hinzu kam, dass in die Projektlaufzeit auch die Covid-Pandemie fiel. Daher konnten einige Projekt-
Workshops aufgrund von Hygienebestimmungen nicht wie geplant als physische Treffen einberufen 
werden, sondern mussten im Online-Format durchgeführt werden. Dies erschwerte mitunter die 
Zusammenarbeit, vereitelte geplante Stakeholder-Workshops und führte – auch aufgrund von 
erkranktem Personal – zu weiteren Verzögerungen. Andererseits konnte das IESE dadurch einige 
Reisemittel einsparen, die durch Umwidmung in Personalmittel dazu beitrugen, den ungeplanten 
Mehraufwand zu kompensieren.  

Weitere Sach- und Investitionsmittel konnten eingespart werden, weil ursprünglich geplante 
Beschaffungen vermieden wurden, indem der Partner WH den übrigen Projektpartnern Hardware aus 
seinem Fundus für Forschungs- und Entwicklungsarbeiten zur Verfügung stellen konnte. Tests der in 
WearPrivate entwickelten Smartphone-App konnten auf vorhandenen Diensttelefonen des IESE 
durchgeführt werden, wodurch entsprechende Beschaffungen vermieden wurden. Dies ermöglichte 
einen sparsamen Umgang mit den bewilligten Zuwendungen. 

Insgesamt ergab sich jedoch ein deutlicher zeitlicher Verzug im Projekt, der es schließlich erforderlich 
machte, die Projektlaufzeit kostenneutral um drei Monate zu verlängern. Das Projekt endete daher 
statt wie geplant im August 2024 erst im November 2024. 

4 Voraussichtlicher Nutzen und Verwertbarkeit der 
Projektergebnisse 

Aus Sicht des IESE-Teilprojekts ergeben sich für die Projektergebnisse vor allem folgende Verwertungs-
möglichkeiten. 

4.1 Wissenschaftlich-technischer Nutzen der Projektergebnisse 

Die Projektergebnisse aus WearPrivate ergänzen das Wissensportfolio des IESE im Bereich des 
Datenschutzes, das bereits mit den Projekten TrUSD [2], D’Accord [3] und KickStartTrustee [16] 
systematisch aufgebaut und nun erweitert wurde. Im Kern handelt es sich um Lösungsbausteine für 
die unterschiedlichen Aspekte einer angestrebten künftigen Datenökonomie, wie zum Beispiel 
Vertrauensbildung unter den Beteiligten, Einblick in alle datenschutzrelevanten Vorgänge und 
vorgehaltenen persönlichen Daten (Transparenz), Datennutzungskontrolle über bereitgestellte Daten 
sowie Wahrnehmung und Durchsetzung der Betroffenenrechte (informationelle Selbstbestimmung). 
Diese Aspekte wurden in den genannten Projekten in unterschiedlichen Kontexten (z. B. Arbeitsplatz, 
Digitales -Ökosystem), in Bezug auf unterschiedliche Anforderungen (z. B. Selbstbestimmung, IT-
Sicherheit, Rechtssicherheit, Nutzerfreundlichkeit) und aus verschiedenen Blickwinkeln (z. B. 
Arbeitnehmer, Geschäftspartner, Datentreuhänder) beleuchtet. 

Anders als zuvor lag der Schwerpunkt des WearPrivate-Projekts nicht auf der klassischen Informations-
verarbeitung im Rahmen von Geschäftsprozessen, sondern auf kontinuierlich erhobenen Vitaldaten. 
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Hier erfolgt die Datenerfassung und -analyse unterschwellig, ohne dass die Beteiligten ausdrücklich IT-
Transaktionen anstoßen müssen wie in konventionellen Geschäftsanwendungen. Wie wichtig solche 
Wearable- oder Sensor-Daten zukünftig sein werden, zeigt neben der zunehmenden Verbreitung von 
Fitnesstrackern (z. B. Smart-Watches, Brustgurte, Fahrrad-Trittfrequenz- und -Drehmoment-Sensoren) 
im privaten Freizeitbereich zum Beispiel auch die Ausstattung moderner Fahrzeuge mit immer 
umfassenderer Verkehrstelematik.  

Während die ausgeklügelte Vermessung aller Lebensbereiche große Potentiale hat, Prozesse 
effizienter, nutzerfreundlicher und sicherer zu machen und Forschungsdaten für eine bessere 
medizinische Versorgung der Menschen zu liefern, birgt sie auch viele Datenschutzherausforderungen. 
Hier setzt WearPrivate an und entwirft Konzepte, Sensordaten nutzbar zu machen, ohne die 
Anonymität der Datengeber zu gefährden. Konkret liefern die Arbeiten des IESE im Projekt vor allem 
folgende Beiträge: 

 ein Verfahren für eine systematische Bedrohungsanalyse, die ausgehend von den 
schützenswerten Gütern einer Anwendung, den Motiven potenzieller Angreifer, den 
geltenden rechtlichen Bestimmungen und Normen sowie der anerkannten guten Praxis die 
Anforderungen an eine sichere, datenschutzfreundliche Gestaltung des Systems Schritt für 
Schritt herleitet; 

 einen Architekturvorschlag, um personenbezogene Daten am Arbeitsplatz vollständig anonym 
zu erheben und zu analysieren, ohne dass die Nutzer der Anwendung ihre Identität preisgeben 
müssen; 

 einen beispielhaften Einsatz des von IESE entwickelten MYDATA-Frameworks in einem neuen 
Anwendungskontext, um für das Rahmenwerk für Datennutzungskontrolle, das bereits von 
Industriekunden des Instituts lizenziert wurde, neue Einsatzfelder zu erschließen; 

 Interaktionsmechanismen für eine mobile Anwendung, um die Transparenz- und Selbst-
bestimmungsansprüche von Arbeitnehmern zu befriedigen und ihr Vertrauen für eine 
freiwillige Teilnahme an einem Messprogramm zum Arbeits- und Gesundheitsschutz zu 
gewinnen durch offensichtliche, auch einem IT-Laien vermittelbare Datenschutzmaßnahmen; 

 Evaluationskonzepte, um die Anwendbarkeit und Parametrisierung von Differential Privacy für 
die Anonymisierung von Personenstamm- und Vitaldaten im Demonstrator-Anwendungsfall 
zu bestimmen. 

Als öffentlich gefördertes Forschungsinstitut strebt das IESE selbst keine kommerzielle Nutzung 
entsprechender Wearable-Lösungen an, berät aber seine Industriekunden bei der Gestaltung und 
Entwicklung solcher Systeme. Die oben beschrieben Lösungsbausteine können so oder so ähnlich auch 
in verwandten Anwendungsfeldern nutzbringend eingesetzt werden. Seitens IESE betrifft dies 
insbesondere Forschungs- und Industrieprojekte der Abteilung »Digital Health Engineering« im 
Gesundheitswesen sowie der Abteilungen »Security Engineering« und »Safety Engineering«, speziell 
im Automobilbereich zur sicheren und datenschutzfreundlichen Verarbeitung von Sensordaten. 

Im Projektkonsortium des WearPrivate-Projekts bleibt es dem Industriepartner WH als einem 
Domänenspezialist vorbehalten, die Ergebnisse des Projekts unmittelbar in eigenen konkreten 
Dienstleistungen zu vermarkten. 
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4.2 Wissenschaftliche Anschlussfähigkeit des Projekts 

Die Erfahrungen, die im Projekt mit der Datennutzungskontrolltechnologie MYDATA des IESE 
gewonnen wurden, wird IESE in seinem Lernlabor Cybersicherheit »Sicheres Cloud-Computing«5 für 
anwendungsnahe Weiterbildung von Industriekunden nutzen. Im diesem Lernlabor, das IESE 
zusammen mit der Hochschule Worms derzeit aufbaut, bündelt das IESE seine Kompetenzen im 
sicheren Betrieb von Cloud-Anwendungen für Aus- und Weiterbildungszwecke, um sein Forschungs-
wissen praxisnah an Industriekunden zu transferieren. Hier sind über die Laufzeit des Lernlabor-
Projekts verschiedene Weiterbildungsangebote zur Cloud-Sicherheit und zur benutzerfreundlichen 
Umsetzung von Datenschutz in digitalen Ökosystemen [17] in solchen Cloud-Umgebungen geplant. 

Forschungsbedarf in Bezug auf Datennutzungskontrolle besteht bei der Attestierung entfernter 
MYDATA-Komponenten zur Durchsetzung der gewünschten Datennutzungsrichtlinien. Bisher 
geschieht dies überwiegend durch manuelle Audits und vertragliche Regelungen. Wie sich in 
WearPrivate gezeigt hat, betrachten die Anbieter von Analysediensten die technische Realisierung 
ihrer Analysen jedoch als Betriebsgeheimnis und sind zögerlich, externen Prüfern genaue Einblicke in 
ihre Software-Infrastruktur zu gewähren. Dies erschwert eine Zertifizierung der Datenschutz-
eigenschaften eines Analysedienstes. Die Forschung hat zwar die kryptografischen Grundlagen für eine 
sogenannte Remote Attestation erarbeitet – also dem formalen Nachweis, dass eine Software-
Komponente authentisch ist und auf einer definierten, unveränderten Betriebssystemplattform 
ausgeführt wird. Allerdings sind die vorgeschlagenen Verfahren recht aufwändig und wenig 
anwendungsfreundlich. Zusammen mit anderen Fraunhofer-Instituten war das IESE an der Erforschung 
praktikabler Lösungen im Kontext von Industrial Data Spaces beteiligt [18][19][20]. Eine bequeme 
Möglichkeit, die Datenschutzqualitäten eines Cloud-Dienstes technisch, ohne manuelle Inspektionen 
oder anhand vertraglicher Gewährleistungspflichten gegenüber den Dienstnutzern sicher 
nachzuweisen, fehlt jedoch noch immer und muss weiter erforscht werden. 

Neben domänenspezifischen inhaltlichen Arbeiten hat WearPrivate auch Beiträge zur Entwicklungs-
methodik datenschutzkritischer Systeme geliefert. Dazu wurde ein ursprünglich von IESE entwickeltes 
Verfahren zur systematischen Bedrohungs- und Sicherheitsanforderungsanalyse [21] über die Jahre 
weiterentwickelt [9]. Inzwischen wurde der Analyseansatz in unterschiedlichen Anwendungsdomänen 
wie Medizingerätetechnik, Avionik, Automotive, Gesundheitswesen und nun auch Wearable-Lösungen 
angewendet und dabei um weitere Prozesselemente für Datenschutz ergänzt. Dadurch eröffnen sich 
dem IESE neue Forschungsperspektiven im Bereich der IT-Sicherheit und des Datenschutzes, aber auch 
im Bereich der funktionalen Sicherheit und angrenzenden Themengebieten rund um die Verlässlichkeit 
(Dependability) und Resilienz von Systemen. Hier besteht noch erheblicher Forschungsbedarf, weil in 
der industriellen Praxis die Aspekte Security und Safety derzeit oft noch von unabhängigen Teams mit 
unterschiedlichen Methoden und Werkzeugen bearbeitet werden. 

Das IESE strebt an, in Folgeprojekten die Verzahnung von Security- und Safety-Engineering weiter 
voranzutreiben. Konkrete Forschungsvorhaben des IESE zum Ende des WearPrivate-Projekts sind etwa 
Security-Betrachtungen zu Systemen der künstlichen Intelligenz. Neben einem derzeit laufenden 
Projekt zur Sicherheit klassischer Machine-Learning-Systeme hat sich das IESE zusammen mit anderen 
Partnern auch um eine Ausschreibung zu Sicherheitsanalysen von Quantencomputer-gestütztem 
Quantum-Machine-Learning beworben. In beiden Fällen bringt das Institut seine Analysemethodik ein. 
Die Beherrschung der Sicherheit von Künstlicher Intelligenz kommt nicht nur der Security und dem 

 
5 https://www.iese.fraunhofer.de/lernlabor-cloud-computing  

https://www.iese.fraunhofer.de/lernlabor-cloud-computing
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Datenschutz zugute, sondern auch der Safety eingebetteter Systeme, etwa im Bereich des autonomen 
Fahrens. Des Weiteren bereitet das IESE gerade einen EU-Antrag im Rahmen des Calls »Increased 
Cybersecurity 2024« (HORIZON-CL3-2024-CS-01) vor, in dem das IESE seine Entwicklungsmethodik für 
verbessertes Hardware- und Software Security-Engineering und für den Entwurf resilienter Hardware- 
und Software-Systeme einbringen wird. 

5 Dissemination der Projektergebnisse 

Die Ergebnisberichte des Projekts und Verweise auf die im Projektkontext entstandenen 
Veröffentlichungen sind nach Projektende über die Home-Page des Projekts zugreifbar [22]. 

5.1 Erfolgte oder geplante Veröffentlichungen 

Im Kontext des Projekts, insbesondere den Arbeitspaketen 1, 2 und 3, sind folgende Veröffentlichung 
entstanden. 

 B. Steffes et al. (2022). Einwilligung oder Anonymisierung? Rechtliche Implikationen der 
Datenverarbeitung im Beschäftigungskontext [23] 

 S. Salemi, Nils Wiedemann (2023): Die europäische Datenstrategie und das Datenschutzrecht: 
Abgrenzungsschwierigkeiten Data Act und Data Governance Act zur DSGVO [24] 

Darüber hinaus wird jedes der vier Teilprojekte des WearPrivate-Verbundvorhabens einen Abschluss-
bericht publizieren. Außerdem werden die Partner in Kürze einen gemeinsamen Gesamtbericht zur 
Zielsetzung und den Ergebnissen des Verbundvorhabens veröffentlichen und zusammen mit den 
Ergebnisberichten auf der Projektwebseite [22] zum Herunterladen bereitstellen. 

5.2 Vorträge und Events 

Die Projektpartner nahmen an folgenden Veranstaltungen als Vortragende teil oder organisierten 
selbst die entsprechenden Events:  

• Plattform Privatheit (2023): Data Sharing – Datenkapitalismus by Default? Jahreskonferenz 
2023 der Plattform Privatheit, Berlin [25] 
Am 5. und 6. Oktober 2023 fand im Umweltforum Berlin die Jahreskonferenz »Forum Privatheit 
2023: Data Sharing – Datenkapitalismus by Default?« statt. Das Projekt WearPrivate war mit 
einem Poster zum Thema »Data Sharing im Kontext digitaler Selbstvermessung« vertreten. 
Beleuchtet wurde dabei das Spannungsfeld zwischen dem Wunsch, vorhandene Daten 
möglichst umfassend nutzbar zu machen – also auch für Forschungszwecke und für die 
Allgemeinheit – andererseits aber die berechtigten Datenschutzinteressen der Betroffenen zu 
wahren. Dies hat in einem Arbeitsplatzumfeld, wie es von WearPrivate postuliert wird und wo 
ein Abhängigkeitsverhältnis zwischen den Beschäftigten und ihrem Arbeitgeber besteht, eine 
besondere Brisanz. Der Beitrag beleuchtete dazu auch technische Maßnahmen zum Wearable-
Datenschutz, die im Projekt entwickelt wurden. 

• Fraunhofer IESE und Fraunhofer IAO (2023): Datenökonomie trifft Datenschutz. Berlin, 
Fraunhofer-Forum [26] 
Am 10. Oktober 2023 fand im Fraunhofer-Forum in Berlin eine gemeinsame Veranstaltung der 
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Fraunhofer-Institute IESE und IAO vor interessierten Gästen aus Forschung, Wirtschaft und 
Politik statt. Dabei stellten fünf Projekte im Rahmen der BMBF-Ausschreibung 
»Selbstvermessung und digitale Selbstbestimmung« ihre Forschungsarbeiten vor, darunter 
D’Accord [3], KickStartTrustee [16] und WearPrivate, an denen das IESE als Projektpartner 
beteiligt war. Die Projekte präsentierten ihre Zielsetzung sowie den Stand ihrer Arbeiten und 
stellten sich der Diskussion. 

• Fraunhofer IESE, Universität des Saarlands, neusta mobile solutions GmbH, WearHealth 
(2024): Abschlusspräsentation des Projekts WearPrivate. Online-Veranstaltung. 
Am 12. November 2024 präsentierten die Projektpartner ihre Projektergebnisse im Rahmen 
eines öffentlichen halbtägigen Online-Events und luden zur Diskussion ein. An der 
Veranstaltung nahmen auch Vertreter angrenzender Forschungsprojekte (z. B. D’Accord, 
PERISCOPE, TESTER, GameUp) und des »Forum Privatheit« teil sowie der für WearPrivate 
zuständige Projektbetreuer des Projektträgers VDI/VDE. Eingeladen waren auch 
Repräsentanten verschiedener einschlägiger GI-Arbeitsgruppen (z. B. aus den Bereichen Digital 
Health, Consumer Health Informatics, Usable Safety and Security, Privacy Enhancing 
Technologies). 

5.3 Austausch mit anderen Projekten 

WearPrivate pflegte während der Projektlaufzeit den Austausch mit verwandten Projekten im Bereich 
Datennutzungskontrolle und Wearable-Datenschutz. Eine besonders enge Verbindung bestand zu 
folgenden Projekten. 

5.3.1 D’Accord 

Im D’Accord-Projekt [3] (vgl. Abschnitt 1.3), das zeitgleich mit dem WearPrivate-Vorhaben stattfand, 
war ein Datenschutzcockpit ein wesentlicher Lösungsbaustein. Durch die enge personelle Verflechtung 
des Projekts mit dem WearPrivate-Team am IESE und bei der UdS fand hier ein kontinuierlicher 
Austausch statt, soweit es Interaktionskonzepte und die datenschutzrechtlichen Anforderungen 
betraf. 

5.3.2 InviDas 

Auch im InviDas-Projekt [4] (vgl. Abschnitt 1.3), das im April 2023 endete, entstand ein virtuelles 
Dashboard. Das Dashboard macht Geräte und Anbieter privat genutzter Fitness-Tracker vergleichbar 
und zeigt, welche Daten bei der Nutzung von Wearables mit wem und zu welchem Zweck ausgetauscht 
werden. Um textbasierte Datenschutzerklärungen verständlicher und transparenter zu machen, 
wurden in diesem Projekt neue Formen der Datenvisualisierung und Gamification erforscht. 

Auch wenn der Einsatzkontext der Wearables im InviDas-Projekt nicht dem Arbeitsplatz-Szenario von 
WearPrivate entspricht, sind viele der Konzepte übertragbar. Da InviDas vor allem die Transparenz-
Aspekte eines Datenschutzcockpits beleuchtete und anders als WearPrivate weniger auf die aktive 
Einflussnahme zur informationellen Selbstbestimmung abzielte, bilden die IndiviDas-Konzepte eine 
gute Ergänzung zu den in WearPrivate vorgeschlagenen Lösungsbausteinen.  

Am 22. November 2022 fand ein erster gemeinsamer Workshop von Vertretern der Projekte InviDas, 
D’Accord und WearPrivate statt und in der Folge gab es mehrere Online-Treffen zum Ideenaustausch. 
Am 15. März 2023 nahm das IESE auch am abschließenden InviDas-Transfer-Workshop »Daten und 
Datenschutzerklärungen visualisieren für User und Anbieter« teil.  
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1 Aufgabenstellung 
Ziel des WearPrivate-Verbundvorhabens (»Datenschutzfreundliche Vermessung und Auswertung 
persönlicher Daten mit Wearables zur Erhöhung der Arbeitssicherheit«) war es, Konzepte für den 
Einsatz von Wearables am Arbeitsplatz zu entwickeln, um damit Anwendungen für den Arbeits- und 
Gesundheitsschutz der Belegschaft zu ermöglichen, ohne in die Privatsphäre der Arbeitnehmer 
einzudringen.  

Im seinem Teilprojekt »Benutzerschnittstellen und Sicherheitstechnologien für den Datenschutz beim 
Einsatz von Wearables für den Arbeitsschutz« lieferte das Fraunhofer IESE Modelle, Konzepte und 
Demonstratoren für den Beschäftigtendatenschutz. Der Forschungsschwerpunkt lag auf den 
Technologien, die den Datenschutz technisch gewährleisten, sowie auf den Gestaltungsmöglichkeiten 
von Schnittstellen zur Ausübung der Betroffenenrechte von Arbeitnehmern. Letztere zielen auf die 
Schaffung von Transparenz und die Gewährleistung der informationellen Selbstbestimmung. 

2 Wissenschaftlicher Stand, an den angeknüpft wurde 
Das Vorhaben WearPrivate fußt auf Vorarbeiten und begleitenden Untersuchungen anderer Projekte, 
auf die bei den eigenen Arbeiten Bezug genommen wurde. 

Das Projekt TrUSD1 befasste sich mit dem Datenschutz im Arbeitnehmerkontext. Anders als 
WearPrivate zielte TrUSD aber vornehmlich auf klassische Personalstammdaten oder Logdaten von 
Informationssystemen am Arbeitsplatz, nicht jedoch auf dynamische Wearable-Daten. 

Das Projekt D’Accord2 griff die Ideen von TrUSD im Kontext von Systemverbünden mehrerer 
unabhängiger Partner auf, die ein gemeinsames Geschäftsmodell realisieren. Für gängige Datenschutz-
herausforderungen wurden Lösungsbausteine entwickelt, die sich flexibel zu kombinieren lassen.  

Das Projekt PERISCOPE3 verfolgte einen Ansatz, der komplementär zu dem des Projekts D’Accord ist: 
Anstatt die Datenschutzherausforderungen moderner Online-Plattformen als gegeben hinzunehmen 
und sie technisch zu lösen, strebte PERSICOPE an, möglichst datenschutzfreundliche Geschäftsmodelle 
zu entwickeln, die nur geringe Anforderungen an den Datenschutz stellen.  

Das Projekt TESTER4 zielte darauf ab, Transparenz bezüglich der Daten aus der Selbstvermessung mit 
Wearables zu schaffen. TESTER ging dabei jedoch von einem Szenario aus, in dem die Daten nur 
zwischen Nutzer und Dienstleister ausgetauscht werden (z. B. Patient und Klinik). Arbeitgeber als 
Zwischeninstanz, wie im WearPrivate-Anwendungskontext, waren in TESTER nicht vorgesehen. 

Das Projekt InviDas5 betrachtete den Datenschutz beim Einsatz von Sportuhren und Fitness-Trackern. 
Anders als WearPrivate stand hier allerdings die private Nutzung solcher Wearables im Vordergrund; 
eine dritte Partei wie der Arbeitgeber im WearPrivate-Projekt ist dabei nicht zu beachten. Das Projekt 

 
1 https://www.iese.fraunhofer.de/en/reference/trusd-security-data-usage.html  
2 https://daccord-projekt.de/  
3 https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/periscope  
4 https://www.tester-projekt.de/  
5 https://invidas.gi.de/  

https://www.iese.fraunhofer.de/en/reference/trusd-security-data-usage.html
https://daccord-projekt.de/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/periscope
https://www.tester-projekt.de/
https://invidas.gi.de/
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zielte vor allem auf Transparenz als Voraussetzung für informationelle Selbstbestimmung. 
Innovationen zur Ausübung der informationellen Selbstbestimmung war hingegen eher zweitrangig.  

Auch die Industrie interessiert sich zunehmend für den Einsatz von Wearables am Arbeitsplatz. 
Zahlreiche Anbieter liefern Lösungen, um die physische oder auch psychische Verfassung der 
eingesetzten Kräfte und deren Umweltbedingungen kontinuierlich zu überwachen oder ihren 
Aufenthaltsort zu bestimmen. Da der Einsatz dieser Technik oft auf gesetzlichen Anforderungen beruht 
oder vor allem in Ländern mit geringen Datenschutzauflagen üblich ist, ist die Privacy-Schnittstelle 
solcher Systeme allerdings meist nur schwach ausgeprägt.  

3 Ablauf des Vorhabens 

Als Forschungspartner im Konsortium lag der Projektschwerpunkt des Instituts auf methodisch-
wissenschaftlichen Beiträgen zur Anforderungserhebung, auf der Entwicklung von Interaktions-
konzepten für Transparenz und informationelle Selbstbestimmung sowie auf der Durchsetzung von 
Datenschutzanforderungen mithilfe der am IESE entwickelten Datenschutztechnologie MYDATA. 

Im Projektkonsortium übernahm das Fraunhofer IESE neben seinen eigenen Teilprojekt-Aufgaben für 
alle Partner das Anforderungsmanagement und lieferte methodische Unterstützung bei der Evaluation 
der Projektergebnisse. 

4 Wesentliche Ergebnisse 

Konkret liefern die Arbeiten des Fraunhofer IESE im Projekt vor allem folgende Beiträge: 

 ein Verfahren für eine strukturierte Bedrohungsanalyse, um die Anforderungen an eine 
sichere, datenschutzfreundliche Gestaltung des Systems systematisch herzuleiten; 

 einen Architekturvorschlag, um personenbezogene Daten am Arbeitsplatz anonym zu erheben 
und zu analysieren, ohne dass die Nutzer der Anwendung ihre Identität preisgeben müssen; 

 Interaktionsmechanismen für eine mobile Arbeits- und Gesundheitsschutz-Anwendung, um 
die Transparenz- und Selbstbestimmungsansprüche von Arbeitnehmern zu befriedigen; 

 Evaluationskonzepte, um die Anwendbarkeit und Parametrisierung von Differential Privacy für 
die Anonymisierung vertraulicher Wearable-Daten zu bestimmen. 

Im Kontext des Projekts entstand in Kooperation mit den Verbundpartnern ein gemeinsamer 
Demonstrator zur Wearable-basierten Überwachung der physischen und mentalen Belastung am 
Arbeitsplatz, der eine Umsetzung der Konzepte zeigt und als Plattform zur Evaluation der im Projekt 
entwickelten Lösungsbausteine diente. 

5 Zusammenarbeit mit anderen Forschungseinrichtungen 

Die Verbundpartner des WearPrivate-Projekts pflegten während der Projektlaufzeit den Austausch mit 
verwandten Projekten im Bereich Datennutzungskontrolle und Wearable-Datenschutz. Eine besonders 
enge Verbindung bestand zu den Projekten D’Accord und InviDas. 
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