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Künstliche Intelligenz in der zivilen Sicherheitsforschung 

Eine Folge des Klimawandels sind zunehmend auftretende Starkregenereignisse, bei denen 

sintflutartige Niederschläge mit extremen Intensitäten innerhalb kürzester Zeit auftreten und 

Menschen sowie kritische Infrastrukturen gefährden. Ziel war es, im Rahmen des Verbund-

Forschungsprojektes KIWaSuS ein Echtzeitwarn- und Echtzeitmanagementsystem für urbane 

Sturzfluten unter Einsatz von KI-Verfahren zu entwickeln. In diesem Teilprojekt sollte ein 

flächendeckendes Monitoring von ganzen Einzugsgebieten, durch den Einsatz zahlreicher 

Sensoren im Kanal ermöglicht werden, um die Vorwarnzeiten vor Sturzfluten signifikant zu 

erhöhen, diese besser zu lokalisieren und gleichzeitig wichtige Informationen für das 

kommunale Krisenmanagement bereitzustellen. Dieser Ansatz der flächigen Erfassung des 

Auslastungszustands des Kanals erhöht nicht nur unmittelbar den Schutz der Menschen, 

sondern auch mittelbar durch verbesserte Schutzmöglichkeiten für vulnerable Infrastruktur, die 

Versorgungssicherheit in den relevanten Versorgungsmedien wie auch der 

Wasserversorgung. Einer der wissenschaftlichen Ansprüche des Vorhabens bestand in der 

Untersuchung der Möglichkeiten mit kostengünstigen Sensoren die Abflussverhältnisse im 

Kanalnetzen zu messen, um örtliche Überflutungen vorhersagen zu können. Klassische 

Messtechnik zur Durchflussmessung im Kanal ist sowohl finanziell als auch betrieblich mit zu 

hohen Aufwänden verbunden, als dass diese zum Aufbau eines engmaschigen Sensornetzes 

geeignet ist. Alternative Sensorik, wie Radar-Füllstandsmessungen waren zwar deutlich 

günstiger, jedoch verfügten diese über keine Möglichkeit, neben dem Füllstand auch 

Rückstaueffekte zu erfassen. Weiterhin waren diese Geräte kaum in der Lage, eine 

energieautarke Standzeit von ≥ 1 Jahr bei hinreichend kurzem Datenübertragungsintervall zu 

gewährleisten.  

Stand der verfügbaren Sensorik: 

Aus genanntem Grund wurde bei der GELSENWASSER AG (GWAG) bereits im Vorfeld und 

unabhängig von KIWaSuS mit der Entwicklung einer kostengünstigen „Vorrichtung zur 

akustischen Durchflussmessung1“ (FlowSense) begonnen, welche sich durch geringe 

Stückkosten sowie geringen Wartungsaufwand auszeichnet. Das Messverfahren basiert auf 

der Analyse von aufgenommenen Fließgeräuschen des Abwassers im Kanal, welche es 

ermöglicht, gezielt nur solche Anteile (Features) des Geräuschs auszuwerten, die mit dem 

Durchfluss in Korrelation stehen.  

  

 

1 Eintragung als Gebrauchsmuster Nr. 20 2020 106 575 vom 27.01.2021 
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Durchführung: 

Es wurden fünf FlowSense Sensoren parallel eingesetzt, welche einen noch prototypischen 

Entwicklungsstand aufwiesen. Das Messverfahren selbst lieferte bereits zufriedenstellende 

Ergebnisse hinsichtlich der erforderlichen Messgenauigkeit auf, jedoch gab es noch deutliche 

Einschränkungen seitens der Hardware. Da keine Erfahrung bzgl. des Einsatzes über einen 

langen Zeitraum und unter sehr unterschiedlichen Einbaubedingungen vorlag, wurden 

zusätzlich drei kommerzielle Durchflussmessgeräte vom Typ NIVUS NFM750 beschafft, 

welche als Backup einen möglichen Ausfall der FlowSense Sensoren für die anderen 

Arbeitspakete kompensieren sollten. Zudem diente die Erfassung der Durchflüsse an 

mehreren Messstellen als Referenzgrößen sowie zur Untersuchung der Übertragbarkeit des 

Messverfahrens auf unterschiedliche (akustische) Einbaubedingungen.  

Das ausgewählte Untersuchungsgebiet lag in Gelsenkirchen-Ückendorf und hatte mehrere 

Teilgebiete, die als überflutungsgefährdet bekannt sind. An den ausgewählten Messstellen 

wurden die NIVUS-Geräte und FlowSense parallel installiert. Alle Geräte verfügen über eine 

Funkschnittstelle zur Datenübertragung (Nivus: GSM, FlowSense: LoRaWAN). Die 

gesendeten Daten wurden zunächst in einem Cloud-basierten Datalake der GWAG 

gesammelt und konnten von dort aus sowohl archiviert als auch durch die Projektbeteiligten 

abgerufen werden.  

Erkenntnisse: 

Der Langzeitbetrieb der 5 Sensoren bestätigte hardwareseitige Schwächen, welche jedoch 

prototyp-bedingt sind und erwartet wurden. Darüber hinaus konnten weitere, wertvolle 

Erkenntnisse zur Optimierung gewonnen werden. Die Güte des Messverfahrens konnte noch 

einmal gesteigert werden, was u. A. im gewonnenen Zuwachs an Daten begründet liegt. 

Zudem wurden weitere Anteile (Features) des Fließgeräusches identifiziert, welche die 

Korrelation mit dem Durchfluss verbessern. Die Übertragbarkeit des Messverfahrens auf 

verschiedene Einbaubedingungen konnte exemplarisch gezeigt werden. Zusammenfassend 

kann gesagt werden, dass das Messverfahren geeignet ist, um den Auslastungsgrad des 

Kanalnetzes an der Messstelle zu klassifizieren und zur weiteren Verarbeitung über z. B. einen 

Cloud-Dienst zur Verfügung zu stellen. Optimierungsbedarf besteht hinsichtlich der Hardware 

um die Standzeit im energieautarken Betrieb auf einen Zeitraum von ≥ 1Jahr zu verlängern. 

Die Zielsetzung des Teilprojektes die Eignung des Messverfahrens bzw. den Einsatz von Low-

Cost Sensorik zum Aufbau eines Frühwarnsystems zu überprüfen, wurde erfolgreich 

durchgeführt.  
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1 Konzeption und Einrichtung der technischen Infrastruktur  

Um die im Rahmen des Projekts erforderlichen Software- und KI-Entwicklungen effizient 

nutzen zu können, wurde eine dedizierte IT-Infrastruktur aufgebaut. Im Rahmen dieses 

Teilprojekts wurde eine virtuelle Maschine (VM) dimensioniert, eingerichtet und mit den 

erforderlichen Basiskomponenten konfiguriert. Diese Basiskomponenten umfassten das 

Betriebssystem, erforderliche Softwarebibliotheken sowie Entwicklungsumgebungen, die für 

die KI-Modelle und Datenanalysen notwendig sind. Die VM wurde während der gesamten 

Projektlaufzeit kontinuierlich überwacht, betrieben und gewartet, um eine optimale Leistung 

und Verfügbarkeit zu gewährleisten. Darüber hinaus wurde eine umfassende Backup-

Strategie implementiert, die regelmäßige Sicherungen der Daten und Konfigurationen umfasst. 

Dies gewährleistete nicht nur die Datensicherheit, sondern auch die schnelle 

Wiederherstellung im Falle eines Systemausfalls oder anderer unerwarteter Ereignisse. 

Zusätzlich kam in der Infrastruktur die Nutzung von Technologien wie Apache Kafka zur 

Verwaltung von Datenströmen, Kubernetes zur flexiblen Bereitstellung und Verwaltung von 

Containeranwendungen sowie PostgreSQL als relationales Datenbankmanagementsystem 

zum Einsatz. Diese Technologien ermöglichten eine hohe Flexibilität, Skalierbarkeit und 

Effizienz bei der Datenverarbeitung, was für die erfolgreiche Durchführung der Software- und 

KI-Entwicklungen entscheidend war. 

Die Daten der Sensoren wurden über das LoRaWAN und den LoRa Network Server (LNS) der 

GWAG empfangen. Zur effizienten Verarbeitung und Verwaltung dieser Sensordaten wurde 

im Rahmen der Konzeption der Datenplattform eine spezifische Schnittstelle entwickelt. Diese 

ermöglichte sowohl den Import als auch den Export von Daten, wodurch eine nahtlose 

Integration der Sensordaten in die zentrale Datenplattform gewährleistet wurde. Dabei wurden 

die Daten sicher und zuverlässig von den Sensoren übermittelt, um eine kontinuierliche 

Überwachung und Auswertung zu ermöglichen. Auch hier spielte die Nutzung von Apache 

Kafka zur Verwaltung von Datenströmen eine zentrale Rolle, um eine zuverlässige und 

skalierbare Datenverarbeitung sicherzustellen. Zusätzlich wurden die Daten in einer 

PostgreSQL-Datenbank gespeichert, die speziell für die Verarbeitung numerischer Zeitreihen 

optimiert wurde. 

Die Sensordaten aus Arbeitspaket 2 „Entwicklung eines Low-Cost-Sensorsystems zur 

Messung von Niederschlag und Abfluss im Kanalnetz“ sowie zusätzliche Umweltdaten, 

beispielsweise vom Deutschen Wetterdienst (DWD), wurden in der Datenhaltung als Rohdaten 

abgelegt. Da die für die Analyse vorgesehenen Simulationsprogramme spezifische, 

programmabhängige proprietäre Datenformate erforderten, war es notwendig, diese Rohdaten 

entsprechend aufzubereiten. Hierfür wurden Extract-Transform-Load (ETL) Prozesse 
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entwickelt, die sowohl die Rohdaten als auch die bereits plausibilisierten Daten aus der 

Datenhaltung extrahieren, transformieren und in ein von den Simulationsmodellen 

verarbeitbares Format umwandeln. 

Diese ETL-Prozesse wurden als skalierbare und wiederverwendbare Services implementiert, 

sodass die Simulationsmodelle direkt auf die transformierten Daten zugreifen und diese 

konsumieren konnten. Die modulare Architektur dieser Lösung gewährleistete eine hohe 

Flexibilität und Erweiterbarkeit der Plattform, was die Integration zusätzlicher 

Simulationsmodelle und Datenquellen in der Zukunft erleichtert. Dabei spielte die Verwendung 

von Kubernetes eine Schlüsselrolle bei der Verwaltung und Orchestrierung dieser ETL-

Services, um eine robuste und skalierbare Lösung zu schaffen. 

Folgende Arbeitsschritte wurden im Rahmen der Entwicklung und Implementierung 

durchgeführt: 

Analyse der Schnittstellenanforderungen der eingesetzten Simulationssoftware, um 

sicherzustellen, dass die Datenformate und -strukturen den spezifischen Anforderungen der 

Simulationsumgebungen entsprechen. 

Design und Entwicklung einer Service-API, die als Vermittler zwischen der Datenhaltung 

und den Simulationsmodellen fungiert, um einen nahtlosen Datenaustausch zu ermöglichen. 

Implementierung der Lade- und Datentransformationsroutinen innerhalb der API, die die 

automatisierte Transformation und Validierung der Roh- und plausibilisierten Daten in das 

erforderliche Format übernimmt. 

Umfassende Testläufe mit der Simulationssoftware, um die fehlerfreie Funktionalität des 

Datenservices zu verifizieren und sicherzustellen, dass die Daten in der erforderlichen Qualität 

und im richtigen Format bereitgestellt werden. 

Diese strukturierte Vorgehensweise ermöglichte nicht nur die zuverlässige Bereitstellung und 

Verarbeitung der Sensordaten, sondern auch die flexible Erweiterung der Plattform um 

zukünftige Anforderungen und Simulationsmodelle. 

2 Einrichtung der Messstandorte  

Das zu untersuchende Projektgebiet in Gelsenkirchen wurde anhand der 

Starkregenvulnerabilität ausgewählt. Als besonders problematisch hat sich aus den 

Betriebserfahrungen, die durch Autobahnen und Bahnstrecken hervorgerufene Unterteilung 

der Stadt Gelsenkirchen in Teilgebiete erwiesen. Zwar sind die einzelnen Gebiete durch 

mehrere Straßenunterführungen verkehrstechnisch miteinander verbunden, im Fall eines 

Starkregenereignisses kann es allerdings zu Überflutungen der Unterführungen kommen. 

Dadurch sind Teile der Stadt Gelsenkirchen für die Feuerwehr und andere Einsatzkräfte nur 
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schwer erreichbar. Die Problematik der Trennung ganzer Stadtteile durch Unterführungen 

stellt insbesondere in Metropolregionen, wie dem Ruhrgebiet aufgrund von zahlreichen 

Autobahnen und Bahntrassen ein weitverbreitetes Problem dar. Darüber hinaus haben 

vergangene Starkregenereignisse gezeigt, dass sich nicht nur Geländetiefpunkte wie 

Unterführungen zu Hindernissen entwickeln, sondern sich auch ganze Straßenzüge innerhalb 

kürzester Zeit in reißende Ströme verwandeln können und somit Rettungswege für Hilfskräfte 

blockieren (Funk, 2018). Vor diesem Hintergrund wurde das Einzugsgebiet Gelsenkirchen 

Ückendorf süd-östlich des Hauptbahnhofs durch die Abwassergesellschaft Gelsenkirchen 

(AGG) ausgewählt.  

 

Abbildung 1: Untersuchungsgebiet Gelsenkirchen-Ückendorf mit Unterführung (rot). Hintergrund 
Starkregengefahrenhinweiskarte NRW 

2.1 Standortauswahl Regenmesser 

Die Auswahl der Regenschreiberstandorte erfolgte nach Maßgabe der Empfehlungen des 

Deutschen Wetterdienstes (DWD), bzw. der World Meteorological Organization (WMO). 

Gemäß diesen Institutionen sollte der Aufstellort eben und frei von Hindernissen sein. 

Zusätzlich zu messtechnischen Rahmenbedingungen kamen weitere Anforderungen, wie der 

Schutz vor Vandalismus, eine gute Zugänglichkeit, eine dauerhafte Energieversorgung und 

die Verfügbarkeit der Fläche die für die gesamte Projektlaufzeit. In dicht besiedelten Gebieten 

stellt die Identifizierung idealer Standorte, insbesondere die strengen Anforderungen an die 

Energieversorgung und der notwendige Schutz vor Vandalismus, eine große Herausforderung 

dar. Ein Regenschreiber wurde ebenerdig auf dem Grundstück der Bochum-Gelsenkirchener 

Straßenbahnen AG installiert. Zwei weitere Geräte konnten nur in erhöhter Position auf 

Dächern installiert werden, um eine optimale Energieversorgung und Sicherheit zu 



Künstliche Intelligenz in der zivilen Sicherheitsforschung 

garantieren. 

 

Abbildung 2: Aufstellung der Regenschreiber des Typs RAIN-e der Firma Lambrecht.  

2.2 Standortauswahl Durchflussmessung 

Analog zu den Standorten der Regenschreiber, die von der Hochschule Ruhr-West zur 

Verfügung gestellt wurden, gab es eine Reihe von Anforderungen bei der Messstellenauswahl 

für die Durchflussmessung, u. a. die Größe und die resultierende Aussagekraft über Qualität 

der erhobenen Messdaten. Wesentlich freier konnte die Wahl der Messstellen für akustische 

Messungen mittels FlowSense gestaltet werden. In Tabelle 1 werden die wichtigsten 

Randbedingungen genannt.  

Tabelle 1: Kriterien zur Auswahl von Messstellen 

 

Analog zu den Standorten der Regenschreiber gibt es eine Reihe von Anforderungen bei der 

Auswahl von Messstellen für die Durchflussmessung, die sich direkt auf die Aussagekraft und 

Qualität der erhobenen Messdaten auswirken. Bei der Standortauswahl von Messstellen für 

akustische Messungen mit FlowSense besteht hingegen ein größerer Spielraum. Um eine 

Kriterium NIVUS NFM FlowSense

Repräsentatives, homogenes Einzugsgebiet hohe Anforderung hohe Anforderung

Lage außerhalb fließenden Verkehrs empfohlen weniger wichtig

Einstieg in Kanal zwingend nicht erforderlich

Sicherungspersonal / Absturzsicherung zwingend nicht erforderlich

Dauer Installation / Wartung ≥ 45 Min ≥5 Min.

Zustand Haltungssohle, Inkrustationen hohe Anforderung keine Anforderung

Strecken mit Ablagerung / geringe Schleppspannung ungeeignet keine Anforderung

Nebengeräusche durch Verkehr, etc. keine Anforderung hat Einfluss

Signalstärke zur funkgestützten DFÜ (LTE / LoRaWAN) hohe Anforderung hohe Anforderung

Maßgeblich für Messkampagne JA NEIN
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hohe Qualität der Referenzdaten sicherzustellen, wurde die Auswahl der Standorte an den 

spezifischen Anforderungen der kommerziellen Durchflussmessgeräte vom Typ NIVUS 

NFM750 ausgerichtet. Die wichtigsten Kriterien zur Auswahl von Messstellen sind in Tabelle 

1 zusammengefasst. 

 Nachfolgend sind die Einzugsgebiete der jeweiligen Messstellen abgebildet. 

 

Abbildung 3: Standorte der Durchflussmessung sowie die entsprechenden Einzugsgebiete 

 

Abbildung 4: Montage (links) und Lage des NIVUS-Sensors (Mitte) im Kanal. Position des FlowSense im Schachthals (rechts). 

2.3 Kanalnetzmodelle und Netzkalibrierung 

Im Rahmen des Forschungsvorhabens wurden zwei Kanalnetzmodelle in unterschiedlichen 

Softwareumgebungen, basierend auf derselben Datengrundlage aufgebaut. Die Auswahl der 

Standorte für Durchflussmessungen und Regenschreiber erfolgte mit dem 

Kanalnetzmodellmodell ++Systems der Firma TANDLER.COM. In dieser Umgebung wird das 

Kanalnetz der AGG nativ gepflegt und diente ebenfalls der Netzkalibrierung, welche 

nachfolgen erläutert wird.  
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Als weitere Softwareanwendung wurde MIKE URBAN von DHI angewendet, da sie für die 

Übertragung der Modellergebnisse zahlreiche Schnittstellen anbietet und deshalb für die 

Generierung von synthetischen Inputdaten der KI-Modelle besonders gut geeignet ist 

(Umsetzung durch HRW).  

Die Kalibrierung diente dazu, die Korrelation von Niederschlägen im Einzugsgebiet und dem 

daraus resultierenden Abflussgeschehen im Kanal herzustellen. Während die Lage und Größe 

der befestigten und abflusswirksamen Flächen im vorliegenden Bearbeitungsgebiet 

vergleichsweise gut dokumentiert ist (Ausgewertete Befliegungsdaten der 

Emschergenossenschaft, ALKIS Daten), bestand kaum Kenntnis zur tatsächlichen 

Abflusswirksamkeit dieser Flächen. 

In Abbildung 5 ist die Lage der Regenschreiber und Durchflussmessstellen im Kanal zum 

Zwecke der Netzkalibrierung dargestellt. Im Laufe des Projektes wurden weitere Messtellen 

erfasst, welche jedoch nicht der Kalibrierung, sondern zur Kontrolle des KI-Vorhersagemodells 

dienten.  

 

Abbildung 5: Lage der Regenschreiber (blaue Kreise) und Durchflussmessstellen (grüne Punkte) 

3 Low-Cost-Messgeräte (FlowSense) 

Einer der wissenschaftlichen Ansprüche des Vorhabens bestand in der Untersuchung der 

Möglichkeiten mit kostengünstigen Sensoren die Abflussverhältnisse in Kanalnetzen zu 

messen. Im Projekt wurde erstmals eine breite Anwendung dieser Sensoren in der Praxis 

erforscht. Die Verifizierung der prognostizierten Durchflussklassen der FlowSense erfolgte mit 

den zur Kalibrierung des Kanalnetzmodells eingesetzten NIVUS NFM 

Durchflussmessgeräten. Letztere werden aufgrund der hohen Kosten in der Praxis nur in 

begrenztem Umfang eingesetzt. Die Ausgangslage bestehender Messkonzepte im 
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Kanalbereich offenbarte verschiedene Herausforderungen und Einschränkungen, die es zu 

berücksichtigen galt. Medienberührte Sensorik wird oft durch Verlegung oder Verschmutzung 

beeinträchtigt, was einen hohen Wartungsaufwand durch regelmäßige Reinigung nach sich 

zieht. Diese Art von Sensorik eignet sich daher nicht für Anwendungen mit hohen Stückzahlen. 

Im Gegensatz dazu wird nicht-medienberührte Sensorik, wie Ultraschall (US) und RADAR, in 

der Regel für die Messung von Parametern wie dem Füllstand eingesetzt. Optische Systeme, 

die zur Messung der Fließgeschwindigkeit verwendet werden, sind in dunklen Umgebungen 

nicht anwendbar. Daher wurde ein akustisches Messverfahren entwickelt, mit dem Ziel, 

Durchflussklassen abzuleiten. Dieses Verfahren bietet eine robuste Lösung, um die genannten 

Einschränkungen zu überwinden. Die Definition der Durchflussklassen beruht auf den 

siedlungswasserwirtschaftlich relevanten, hydraulischen Belastungszuständen des 

Kanalnetzes. Dabei handelt es sich um die drei Zustände Trockenwetter (bis ca. 2,5 % der 

Vollfüllung), Regen-/ Mischwasserabfluss infolge häufiger Niederschlagsereignisse (2,5 % bis 

30 % der Vollfüllung), kritische Abflüsse (> 30% der Vollfüllung) infolge von Starkregen, wobei 

in diesem Kontext solche Ereignisse relevant sind, die zu einer hohen Auslastung bis hin zum 

Versagen der Entwässerungsinfrastruktur führen. Auf diese Weise können Überstauereignisse 

vor dem Austritt aus dem Kanal frühzeitig prognostiziert werden.  

Vor diesem Hintergrund wurden fünf Prototypen der entwickelten Sensoren eingesetzt, die 

ohne Schachteinstieg unter dem Schachtdeckel eingebaut werden können.  

 

Abbildung 6: Prototyp der Low-Cost-Sensoren für die 
Durchflussmessung 

 

Abbildung 7: Einbau der Low-Cost-Sensoren unter dem 
Schachtdecken 

3.1 Grundlage der Signalverarbeitung 

Eine zentrale Technik der Signalverarbeitung in diesem Projekt war die Fourier-
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Transformation. Diese mathematische Methode ermöglicht es, ein Zeitsignal in seine 

Frequenzkomponenten zu zerlegen, wodurch die Analyse der spektralen Eigenschaften der 

aufgezeichneten akustischen Signale ermöglicht wird. Die Short-Time Fourier Transformation 

(STFT) wurde verwendet, um die spektrale Information über die Zeit hinweg zu verfolgen, was 

besonders bei der Analyse von transienten Ereignissen wie plötzlichen Änderungen im 

Durchfluss von Bedeutung ist. 

Um die akustischen Signale quantitativ zu beschreiben, wurden mehrere Merkmale (Features) 

aus den Frequenzanalysen extrahiert. Diese Features wurden daraufhin auf ihre Eignung zur 

Klassifizierung der Durchflussraten überprüft. Im Folgenden werden einige der wichtigsten 

angewendeten Feature-Klassen erläutert: 

Pitch: Dieses Feature beschreibt die Tonhöhe, die durch eine parabolische Interpolation der 

STFT ermittelt wird. Es ist nützlich, um Schwingungen im akustischen Signal zu verfolgen, die 

mit spezifischen Durchflüssen korreliert sein können. 

Magnitude: Die Magnitude der STFT beschreibt die Stärke der Frequenzkomponenten in 

einem Signal. Höhere Magnituden können auf stärkere Durchflüsse hinweisen. 

Spektrales Zentroid: Das spektrale Zentroid gibt die "Schwerpunktfrequenz" des Signals an, 

was ein Indikator für die Verteilung der Energie über die Frequenzen hinweg ist. 

Spektrale Bandbreite: Diese beschreibt die Breite des Frequenzbereichs, in dem die 

Hauptenergie des Signals liegt, und gibt Hinweise auf die Variabilität der 

Strömungsgeräusche. 

Spektraler Kontrast: Dieses Feature misst die Unterschiede in der Energieverteilung 

zwischen Hoch- und Niedrigfrequenzbändern, was nützlich sein kann, um verschiedene 

Strömungszustände zu unterscheiden. 

Spektrale Flachheit: Ein Maß dafür, wie "flach" oder "spitz" das Spektrum ist. Ein flaches 

Spektrum könnte auf eine gleichmäßigere Energieverteilung hinweisen, während ein spitzes 

Spektrum auf dominierende Frequenzen hinweist. 

Roll-off-Frequenz: Diese Frequenzmarke trennt die niedrigeren Frequenzen (mit einem 

bestimmten Prozentsatz der Gesamtenergie) von den höheren. Sie kann genutzt werden, um 

das Verhalten der Strömung zu charakterisieren. 

Zero-Crossing-Rate: Die Rate, mit der das Signal seine Nulllinie überschreitet, was 

Rückschlüsse auf die Frequenzinhalte und die Signalstruktur zulässt. 

Root-Mean-Square (RMS): Ein Maß für die Energie des Signals über Zeit, das Rückschlüsse 

auf die Stärke der Strömung zulässt. 

Power Spectral Density (PSD): Die PSD gibt die Energieverteilung über die Frequenzen an 
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und wird verwendet, um die Leistungsdichte eines Signals zu bestimmen. 

Nach der Extraktion der Features wurden diese mit den Durchflussdaten der 

Referenzmessgeräte korreliert, um die relevantesten Merkmale für die Durchflussklassifikation 

zu identifizieren. Die ersten Analysen zeigten für manche Features eine gute Korrelation 

zwischen den extrahierten Merkmalen und den geringen bis mittleren Durchflüssen, abhängig 

von der Kapazität der jeweiligen Kanäle. Für höhere Durchflussraten war die Datenlage jedoch 

weniger umfangreich, was zu einer geringeren Prognosequalität in diesem Bereich führte. 

 

Abbildung 8: Feature-Korrelation mit dem Durchfluss 

 

 

Abbildung 9: Prinzip der Feature Korrelation mit dem Durchfluss 

Zusätzlich wurde eine Prüfung der Features auf Redundanz durchgeführt. Dabei zeigte sich, 

dass einige Merkmale starke Korrelationen untereinander aufwiesen, was auf redundante 
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Informationen hindeutet. Diese redundanten Merkmale wurden in der weiteren Analyse 

entweder zusammengefasst oder eliminiert, um die Modellkomplexität zu reduzieren und die 

Robustheit der Klassifikationsmodelle zu erhöhen (Abbildung 10) 

 

Abbildung 10: Gegenseitige Featurekorrelation 

3.2 Methodik der akustischen Signalanalyse 

Die Methodik der akustischen Signalanalyse ist von zentraler Bedeutung für die Entwicklung 

von Durchflussklassen in diesem Projekt. Durch die Analyse der akustischen Signale, die von 

Fließgeräuschen im Kanal erzeugt werden, können Rückschlüsse auf die Durchflussraten 

gezogen werden. Diese Herangehensweise ist besonders wertvoll, da sie eine nicht-invasive 

Messmethode darstellt, die potenziell kostengünstiger und flexibler als herkömmliche 

Methoden ist. Die erfolgreiche Anwendung dieser Methode hängt jedoch von einer sorgfältigen 

und systematischen Signalverarbeitung ab, bei der relevante akustische Merkmale, 

sogenannte Features, extrahiert und analysiert werden. 

Während der Projektlaufzeit wurden umfangreiche Messungen an verschiedenen Stellen des 

Kanalsystems durchgeführt. Insgesamt wurden 11 verwertbare Starkregenereignisse an 5 

unterschiedlichen Messstellen aufgezeichnet, die Durchflussraten im Bereich von 33 bis 1.006 

Litern pro Sekunde abdeckten. Die Anzahl der gesammelten Datenpunkte variiert je nach 

Länge des Messereignis erheblich, von 34 bis 3.365 Datenpunkten. Diese Datenpunkte waren 

besonders wichtig für die Entwicklung und spätere Anwendung von Machine-Learning-

Modellen, um die Güte der prognostizierten Durchflussklassen zu überprüfen. 

Trotz der umfassenden Messungen konnte jedoch nicht jeder Datensatz verwendet werden. 

Verschiedene Faktoren, wie unzureichende Regenereignisse, geringe Datenqualität einiger 
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Messungen bei den Low-Cost-Sensoren und Referenzgeräten sowie die teilweise 

unvorhersehbare Natur der Starkregenereignisse führten dazu, dass ein signifikanter Teil der 

gesammelten Daten nur bedingt anwendbar war. 

Probleme mit der Datenqualität traten sowohl bei Low-Cost-Sensoren, als auch bei den 

Referenzmessgeräten auf: Akustische Signale waren teilweise nicht auswertbar oder Schmutz 

und Fremdkörper, wie z. B. Papier, beeinträchtigten die Ultraschall-Sensorik und führten zu 

fehlerhaften Daten. Eine detaillierte Übersicht der relevanten Daten ist in Tabelle 2 dargestellt. 

Tabelle 2: Datenübersicht 

Datum des 
Ereignisses Messstelle 

Max. 
gemessener 
Durchfluss 
[l/s] 

Anzahl der 
Datenpunkte 

20.05.2022 Mst02 80 34 

14.07.2021 Mst03 343 1322 

27.07.2021 Mst03 1006 1255 

29.09.2021 Mst03 100 420 

22.05.2022 Mst03 291 2434 

08.09.2022 Mst03 461 3220 

16.09.2022 Mst03 297 3365 

08.09.2022 Mst05 51 300 

08.06.2022 Mst06 33 780 

12.08.2023 Mst07 57 181 

25.08.2023 Mst07 120 3387 

 

Für die Entwicklung aussagekräftiger Features wurden vor allem Daten von 

Starkregenereignissen benötigt, da diese zu erheblichen Durchflüssen im Kanalnetz führten. 

Da die akustischen Low-Cost-Messgeräte ereignisorientiert im Kanal installiert werden 

mussten, war der Erfolg der Datenerfassung stark von verschiedenen Faktoren abhängig.  

Wichtige Faktoren waren unter anderem: 

• Wettervorhersage und Starkregenereignisse: Die rechtzeitige und genaue 

Vorhersage des DWD von Starkregenereignissen, um die Messgeräte korrekt zu 

platzieren. 

• Zuverlässigkeit der Low-Cost-Messtechnik: Die Synchronisierung von Datum und 

Uhrzeit über das LoraWan-Netzwerk sowie die begrenzte Akkulaufzeit und 

Speicherkapazität stellten Herausforderungen dar, die durch sorgfältige Planung und 

regelmäßige Wartung minimiert werden konnten. 

• Datenqualität der Referenzmessgeräte: Die Messqualität wurde unter Umständen 

durch Schmutz und Fremdkörper, wie beispielsweise Papier im Kanal während 

Starkregenereignissen, beeinträchtigt, was die Verlässlichkeit der gewonnenen Daten 

reduzierte. 

• Kanal-Nennweiten und Kanalumgebungen: Die unterschiedlichen Messstellen 
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wurden gezielt ausgewählt, um die Methodik für verschiedene Kanaltypen und 

Umgebungen (Geräuschkulisse) zu testen und eine breite Anwendbarkeit zu 

gewährleisten. 

3.3 Statistik der erhobenen Daten für die Methodenentwicklung 

Die größte Menge an verwertbaren Messdaten wurde an der Messstelle 3 erfasst, die sich in 

der Ückendorfer Straße befindet und eine Nennweite von DN 1000 aufweist. Diese Messstelle 

erwies sich im Laufe des Projekts als besonders geeignet für die Durchführung von 

Durchflussmessungen. Dies liegt vor allem daran, dass der gemessene Durchfluss in der 

Regel stark mit den Niederschlagsmengen korrelierte. Bei Regenereignissen stieg der 

Durchfluss zuverlässig an, was die Messstelle zu einer stabilen Quelle für relevante und 

qualitativ hochwertige Daten machte. 

Die nachfolgende Tabelle 3 gibt einen Überblick über die Prognosequalität in den 

verschiedenen Durchflussklassen: 

 

Tabelle 3: Datenumfang und Statistik der Messtelle 3 

Durchflussklasse 
Anteil der 
Testdaten 

Prognosequalität        

Trockenwetter 93% 98,9% bis 99,7% 

Regen        6% 76,9% bis 92,5% 

Starkregen      1% 54,2% bis 86,9% 

 

Die Ergebnisse zeigen, dass die Vorhersagegenauigkeit bei Trockenwetter mit max. 99,7% 

am höchsten ist. Dies liegt daran, dass für Trockenwetterbedingungen die größte Anzahl an 

Testdaten zur Verfügung stand, wodurch das Modell ausreichend trainiert und validiert werden 

konnte. Der deutlich geringere Anteil an Testdaten für Regenereignisse (6%) und 

insbesondere für Starkregenereignisse (nur 1%) erklärt, warum die Prognosequalität für diese 

Szenarien geringer ist, wenn auch immer noch auf einem hohen Niveau. 

Der geringe Anteil an Testdaten für Starkregen (1%) spiegelt die praktischen 

Herausforderungen wider, die mit der Erfassung von Starkregenereignissen verbunden sind. 

Da die Messtechnik ereignisorientiert installiert werden musste und die Vorhersage von 

Starkregen schwierig ist, konnte nur eine begrenzte Anzahl solcher Ereignisse erfasst werden. 

Die Messgeräte mussten rechtzeitig vor einem Starkregenereignis installiert werden, was 

durch unvorhersehbare Wetterbedingungen und die begrenzte Laufzeit sowie 

Speicherkapazität der Geräte erschwert wurde. 

Diese Einschränkungen in der Datenverfügbarkeit haben direkte Auswirkungen auf die 

Prognosequalität. Da das Modell nur auf einer sehr kleinen Menge an Testdaten für 

Starkregenereignisse trainiert wurde, ist die Vorhersagegenauigkeit in dieser Durchflussklasse 

entsprechend geringer (max. 86,9%) als bei Trockenwetter oder normalem Regen. Dies 
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unterstreicht die Notwendigkeit, in zukünftigen Projekten den Fokus stärker auf die gesicherte 

Sammlung von Daten während Starkregenereignissen zu legen, um die Modellqualität weiter 

zu verbessern. 

3.4 Signalübertragung bei der Low-Cost-Technik 

Im Rahmen des Projekts wurden zwei unterschiedliche Pfade für die Signalübertragung bei 

der Low-Cost-Messtechnik entwickelt, um den spezifischen Anforderungen an Flexibilität 

während der Testphase und Stabilität im zukünftigen Echtzeitbetrieb gerecht zu werden. Es 

wurden ein "Entwicklungspfad" und ein "Produktivpfad" entwickelt, die sich deutlich in der Art 

und Weise unterschieden, wie die Daten erfasst, übertragen, verarbeitet und gespeichert 

wurden.  

Abbildung 11 zeigt die Signalübertragung und Datenverarbeitung in der Low-Cost-Messtechnik 

sowohl im Entwicklungs- als auch im Produktivpfad. Beide Pfade beschreiben die Verarbeitung 

der erfassten Sensorinformationen, aber mit unterschiedlichen Prozessen und Zielen. Der 

Entwicklungspfad diente während der Projektlaufzeit der Identifikation, Erprobung und 

Weiterentwicklung von Features zur Bestimmung von Durchflussklassen. Der Fokus lag 

hierbei auf der manuellen Datenerfassung und -plausibilisierung, um eine größtmögliche 

Kontrolle über die Testprozesse zu gewährleisten und notwendige Anpassungen schnell 

vornehmen zu können. Parallel dazu wurde der Produktivpfad entwickelt, um den zukünftigen 

Echtzeitbetrieb der Low-Cost-Messtechnik zu ermöglichen. Hier stand die kontinuierliche, 

automatisierte und drahtlose Datenübertragung im Vordergrund, ergänzt durch eine schnelle 

und stabile Verarbeitung sowie die Speicherung der Daten in einer Cloud-Umgebung. 

 

Abbildung 11: Entwicklungs- und Produktivpfad 
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1. Entwicklungspfad: Manueller Weg während des Projekts 

Der Entwicklungspfad beschreibt den Prozess, der während der Projektphase angewendet 

wurde, um die Daten von den Low-Cost-Messgeräten zu übertragen und zu verarbeiten. 

Dieser Prozess war weitgehend manuell und bestand aus den folgenden Schritten: 

1.1 Sensor: Der Sensor erfasst akustische Rohdaten, die als Grundlage für die weiteren 

Analysen dienen. 

1.2 manuelle Datenübertragung: Die von den Low-Cost-Geräten erfassten akustischen Daten 

wurden auf einer SD-Karte gespeichert und auf Plausibilität geprüft. Diese Karten speicherten 

die Rohdaten der Messungen, die später für die Analyse und Modellierung genutzt wurden. 

1.3 lokale Datenverarbeitung: Nach Abschluss der Messungen wurden die SD-Karten manuell 

entnommen und die Daten auf einen Computer zur weiteren Verarbeitung übertragen. Aus den 

plausibilisierten Rohdaten werden relevante Ereignisse identifiziert, die für die Modellierung 

und Vorhersage relevant sind  

1.4 Schreiben der Features in ein lokales Dokument: Die extrahierten Features wurden in ein 

lokales Dokument geschrieben, das als Grundlage für die spätere Analyse und Modellierung 

diente. 

1.5 Datenübertragung in das ML-Modell: Die lokal gespeicherten Features wurden in ein 

Machine-Learning-Modell übertragen, das zur Bestimmung der Durchflussklassen verwendet 

wurde. 

1.6 Bestimmung der Durchflussklassen aus der Feature-Auswahl: Basierend auf der Feature-

Auswahl und der Modellierung wurden die Durchflussklassen bestimmt. Diese Klassen dienten 

als Ergebnis der Analyse und bildeten die Grundlage für die spätere Entwicklung von 

Prognosemodellen.  

 

2. Produktivpfad: Echtzeitbetrieb in MS-Azure-Umgebung 

Der Produktivpfad war für den zukünftigen Echtzeitbetrieb der Low-Cost-Messtechnik 

vorgesehen und basiert auf einer automatisierten und cloud-basierten Architektur. Dieser Pfad 

sieht folgende Schritte vor: 

2.1 Sensor: Die erfassten Sensor-Rohdaten werden im Produktivpfad sofort verarbeitet und 

Features extrahiert ohne dass manuelle Plausibilisierungs- oder Feature-Identifikationsschritte 

wie im Entwicklungspfad erforderlich sind. Die Datenmenge wird dadurch deutlich reduziert. 

2.2 Übertragung per LoRaWAN-Netz: Die Low-Cost-Geräte sendeten die erzeugten Features 

über das LoRaWAN-Netzwerk an eine zentrale Sammelstelle. Diese drahtlose Übertragung 

war auf eine niedrige Datenrate optimiert, was sie ideal für den Einsatz in schwer zugänglichen 



Künstliche Intelligenz in der zivilen Sicherheitsforschung 

Umgebungen macht. 

2.3 Speicherung auf einem SQL-Server oder in einer Datenbank: Die über das LoRaWAN-

Netz übertragenen Daten wurden in einer SQL-Datenbank oder einem ähnlichen 

Speichersystem gespeichert. Diese Datenbank ermöglichte den schnellen Zugriff und die 

Verwaltung großer Datenmengen. 

2.4 Vortrainiertes ML-Modell in Azure ermittelte in Echtzeit die Durchflussklassen: Ein in der 

Microsoft Azure-Umgebung vortrainiertes Machine-Learning-Modell analysierte die 

eingehenden Daten in Echtzeit und ermittelte die entsprechenden Durchflussklassen. Azure 

bietet die nötige Rechenleistung und Skalierbarkeit, um diese Berechnungen effizient 

durchzuführen. 

2.5 Speicherung der Ergebnisse auf einem Endpoint bzw. in einer Datenbank: Die ermittelten 

Durchflussklassen wurden auf einem definierten Endpoint oder direkt in der Datenbank 

gespeichert, sodass sie für weitere Analysen oder Anwendungen zur Verfügung stehen. 

2.6 Zugriff per Cloud: Über die Cloud kann jederzeit auf die gespeicherten Daten und 

Ergebnisse zugegriffen werden. Dies ermöglichte eine flexible Nutzung der Daten, etwa zur 

Überwachung der Kanäle oder zur Erstellung von Berichten. 

Der geplante Produktivpfad konnte während des Projekts nicht vollständig getestet werden, 

da die LoRaWAN-Übertragung nicht wie erwartet lückenlos funktionierte. Die 

Signalübertragung durch die Schachtdeckel der Kanäle stellte ein Problem dar, da die Low-

Cost-Geräte nicht in der Lage waren, stabil zu funken. Trotz dieser Einschränkung sind die 

anderen beschriebenen Bausteine, wie die Speicherung, Verarbeitung und Analyse der Daten, 

in anderen Anwendungsbereichen bereits praxiserprobt und stellen eine solide Grundlage für 

zukünftige Anwendungen dar. 

Der nächste Schritt wird darin bestehen, die technischen Herausforderungen zu überwinden 

und die LoRaWAN-Übertragung zu verbessern und zu stabilisieren, um den Produktivpfad 

vollständig zu implementieren und in Echtzeit betreiben zu können. Dies würde es 

ermöglichen, die Durchflussklassen in nahezu Echtzeit zu ermitteln und die flächendeckende 

Überwachung von Kanalsystemen zu gewährleisten. 

3.5 Aufbau des Machine-Learning-Modells zur Feature-Reduktion 

Nachdem die relevanten Merkmale (Features) aus den akustischen Signalen extrahiert 

wurden, war der nächste Schritt die Optimierung und Reduktion dieser Merkmale, um ein 

effizientes und leistungsfähiges Modell zur Durchflussklassifikation zu erstellen. Dazu wurde 

ein Machine-Learning-Ansatz verwendet, der eine systematische Auswahl und Bewertung der 

Features ermöglichte. 
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Um die Qualität der Vorhersagen zu bewerten, wurde eine umfassende Analyse der 61 

extrahierten Features durchgeführt. Die Kernidee bestand darin, diejenigen Features zu 

identifizieren, die den größten Einfluss auf die Genauigkeit der Durchflussklassifikation haben, 

und gleichzeitig redundante oder weniger relevante Features zu eliminieren. Dies erhöhte die 

Effizienz des Modells und reduziert die Gefahr von Überanpassung (Overfitting), was 

besonders bei komplexen Datenstrukturen von Bedeutung ist. 

Zur automatisierten Analyse und Reduktion der Features wurde der Machine-Learning-

Algorithmus „Tree Ensemble Learner“ (TEL) eingesetzt. TEL-Modelle, wie z. B. Random 

Forests oder Gradient Boosting Machines, eignen sich besonders gut für die Analyse von 

großen Feature-Sets, da sie in der Lage sind, nicht-lineare Zusammenhänge zu modellieren 

und gleichzeitig eine Feature-Importance-Bewertung zu liefern. 

Der TEL wurde auf den gesamten Datensatz angewendet, um jedes Feature in Bezug auf 

seine Vorhersagekraft zu bewerten. Der Algorithmus erstellte dabei eine Vielzahl von 

Entscheidungsbäumen, wobei jedes Feature in den verschiedenen Bäumen unterschiedlich 

stark gewichtet wird. Aus den Ergebnissen dieser Analysen kann abgeleitet werden, welche 

Features konsistent wichtig sind und welche weniger zur Modellleistung beitragen. 

 

Abbildung 12: Machine-Learning-Modells zur Feature-Reduktion 

 

Um die besten Features auszuwählen, wurde ein spezieller Score berechnet. Dieser Score 

war der Quotient aus der Häufigkeit, mit der ein Feature in den TEL-Modellen auftauchte, und 

dem Ranking (Level), das dieses Feature in den Entscheidungsbäumen einnahm. Ein Feature, 

das oft in den oberen Ebenen eines Entscheidungsbaums auftritt, hat in der Regel eine hohe 

Bedeutung für die Klassifikation. 

Der Score wurde anschließend verwendet, um die Features zu bewerten. Ein statistisches 

Kriterium für die Reduktion war der Mittelwert des Scores plus zwei Standardabweichungen. 



Künstliche Intelligenz in der zivilen Sicherheitsforschung 

Diese Grenze diente als Schwellenwert, um die Zahl der Features auf diejenigen zu 

begrenzen, die überdurchschnittlich wichtig für die Modellleistung waren. 

3.6 Aufbau eines Klassifikationsmodells 

Nach der Feature-Reduktion wurde ein Klassifikationsmodell auf Basis der ausgewählten 

Features in der Software KNIME aufgebaut. Der Random Forest-Algorithmus wurde hierfür 

gewählt, da er mehrere Vorteile für die vorliegende Aufgabenstellung bietet. 

Hintergründe zur Wahl von Random Forest: 

1. Random Forest besteht aus einer Vielzahl von Entscheidungsbäumen, die auf zufällig 

ausgewählten Subsets der Daten und Features trainiert werden. Dies führt zu einer 

robusteren Modellleistung und reduziert das Risiko von Overfitting, besonders in 

Szenarien mit vielen Features und vergleichsweise wenigen Trainingsdatenpunkten. 

2. Random Forest ermöglicht es, die Wichtigkeit einzelner Features direkt zu bewerten, 

was bereits in der Feature-Reduktionsphase genutzt wurde. Diese Eigenschaft machte 

Random Forest auch nach der Reduktion zu einem geeigneten Modell für die 

Klassifikation. 

3. Random Forest skaliert gut mit großen Datenmengen und kann in verteilten Systemen 

effizient implementiert werden, was für die Verarbeitung der umfangreichen 

akustischen Daten vorteilhaft war. 

4. Durch die Kombination vieler Bäume, die jeweils mit leicht unterschiedlichen Daten 

trainiert werden, ist Random Forest in der Lage, auch in unterschiedlichen 

Umgebungen und unter variierenden Bedingungen verlässliche Vorhersagen zu 

treffen. Dies war besonders wichtig, da die Messungen in verschiedenen Kanälen mit 

unterschiedlichen Nennweiten und Umgebungen durchgeführt wurden. 

3.7 Training und Validierung des Random Forest Modells 

Das Random Forest Modell wurde auf dem reduzierten Feature-Set trainiert, wobei eine 

Vielzahl von Bäumen verwendet wurde (max. 100), um eine stabile und generalisierbare 

Klassifikation zu erreichen. Die Leistung des Modells wurde mittels Kreuzvalidierung bewertet, 

um sicherzustellen, dass es auch bei neuen, unbekannten Daten gut performt. 
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Abbildung 13: Klassifikationsmodell in KNIME 

4 Ergebnisse einer dreijährigen Messkampagne 

4.1 Auswertung der akustischen Signale  

Die Ergebnisse zeigen, dass die Vorhersagegenauigkeit bei Trockenwetter mit 99,7 % am 

höchsten ist. Dies liegt daran, dass für Trockenwetterbedingungen die größte Anzahl an 

Testdaten zur Verfügung stand, wodurch das Modell ausreichend trainiert und validiert werden 

konnte. Der deutlich geringere Anteil an Testdaten für Regenereignisse (6 %) und 

insbesondere für Starkregenereignisse (nur 1 %) erklärt, warum die Prognosequalität für diese 

Szenarien geringer ist, wenn auch immer noch auf einem hohen Niveau. 

 

Die erzielten Ergebnisse zeigten, dass das Modell besonders gut in der Lage war, niedrige bis 

mittlere Durchflussraten korrekt zu klassifizieren. Die geringere Datenmenge für hohe 

Durchflussraten führte jedoch zu einer etwas geringeren Vorhersagequalität in diesem 

Bereich, was in zukünftigen Arbeiten durch gezielte Datenerfassung und Modellanpassung 

verbessert werden könnte. 

Zusammenfassend war der Einsatz von Random Forest als Klassifikationsmodell im Rahmen 

dieses Projekts ein effektiver Ansatz, um eine zuverlässige Durchflussklassifikation basierend 

auf akustischen Signalen zu entwickeln. Die Feature-Reduktion mittels TEL und die 

anschließende Modellierung mit Random Forest haben gezeigt, dass eine präzise und 

effiziente Analyse der Fließgeräusche möglich ist, was den Grundstein für weitere 

Anwendungen und Entwicklungen in diesem Bereich legt. 

4.2 Anforderungen Standortauswahl  

Die Anforderungen an die Standortauswahl für kommerzielle Präzisionsmessgeräte sind 
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weitgehend klar definiert und gut dokumentiert. Im Gegensatz dazu fehlen bislang präzise 

Vorgaben für Low-Cost-Sensoren, die in der Praxis bislang nur begrenzt Anwendung gefunden 

haben. Im Rahmen des Forschungsprojektes wurden spezifische Anforderungen entwickelt, 

um die Auswahl geeigneter Standorte sowie den Einsatz von Low-Cost-Sensoren mit 

akustischen Messverfahren zu optimieren. Diese Spezifikationen sollen dazu beitragen, die 

Effektivität und Zuverlässigkeit dieser Sensoren in verschiedenen Anwendungsbereichen zu 

gewährleisten. 

Zugänglichkeit und Verkehrsbeeinträchtigung: Es ist essenziell, Messstellen so zu wählen, 

dass sie leicht zugänglich sind und der fließende Verkehr möglichst wenig beeinträchtigt wird. 

Dies vereinfacht die regelmäßig erforderliche Wartung der Geräte, insbesondere bei 

Unterbrechungen der Datenübertragung oder wenn keine aussagekräftigen Daten geliefert 

werden. 

Sicherheitsmaßnahmen Einbau und Wartung: Beim Einbau der Geräte sollten stets 

mindestens zwei geschulte Mitarbeitende vor Ort sein: Eine Person für den Einbau und die 

Wartung der Geräte und eine weitere zur Sicherung des Verkehrs, um Unfälle zu vermeiden. 

Akustische Randbedingungen: Standorte mit geringerem Verkehrsaufkommen sind 

vorzuziehen, da die Geräuschkulisse stark befahrener Straßen die Qualität der akustischen 

Signale beeinträchtigen kann, die für die Umwandlung in Durchflussklassen genutzt werden. 

Kanaleinzugsgebiet: Standorte, die ein in sich geschlossenes Kanaleinzugsgebiet abbilden, 

sollten bevorzugt werden. Vermieden werden sollten Messstellen in Anfangshaltungen oder 

an Kreuzungspunkten von Kanalhaltungen. Letztere erfordern ein spezifisches Training des 

Modells, da durch unterschiedliche Zuflusswege eine deutlich heterogenere 

Abflusscharakteristik zu erwarten ist.  

Datenübertragung: Der Einsatz von LoRaWAN ermöglicht eine flexible Handhabung der 

Endgeräte und erspart das aufwendige Verlegen von Kabeln. Trotzdem sollte die Nähe der 

Sensoren zu den entsprechenden Gateways berücksichtigt werden, um eine stabile 

Verbindung zu gewährleisten. 

Einfluss der Kanalprofile und -durchmesser: Die Profile und der Durchmesser der 

Kanalhaltungen (z.B. kreisförmig, eiförmig, DN 300, DN 1000) beeinflussen die 

Geräuschkulisse und sollten daher bei der Auswahl der Standorte und der Kalibrierung der 

Algorithmen der Sensoren berücksichtigt werden.  
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Eiprofil  

 

Kreisprofil 

Abbildung 14: Darstellung der unterschiedlichen Kanalprofile 

 

Checkliste für die Standortauswahl von Messgeräten im Kanalnetz 

1. Zugänglichkeit und Verkehrsbeeinträchtigung prüfen 

2. Sicherheitsmaßnahmen festlegen 

3. Akustische Randbedingungen evaluieren 

4. Einzugsgebiete der Messstellen berücksichtigen  

5. Nähe zu Datenübertragungsgateways sicherstellen 

6. Kanalprofil und -durchmesser berücksichtigen 

4.3 Optimierungspotenziale der Low-Cost-Sensoren 

Im Rahmen einer umfangreichen dreijährigen Messkampagne wurden zahlreiche 

Optimierungspotenziale für die Weiterentwicklung von Low-Cost-Sensoren identifiziert. Diese 

Erkenntnisse sind entscheidend für die Verbesserung der Effizienz und Zuverlässigkeit 

akustischer Messgeräte im Einsatzbereich urbaner Kanalsysteme. 

Energieeffizienz und Akkulaufzeit: Eine der größten Herausforderungen bei der aktuellen 

Sensor-Generation war die kurze Akkulaufzeit, die nur wenige Tage betrug und einen hohen 

Aufwand bei der Datenerhebung verursacht hat. Mit verbessertem Wissen über die 

spezifischen, auszuwertenden Features des akustischen Signals kann der Energieverbrauch 

signifikant reduziert werden. Eine Akkulaufzeit von > 12 Monaten ist Voraussetzung für einen 

wirtschaftlichen Einsatz der Geräte. Dies ist im Zuge der Hardwareoptimierung realistisch. 

Speicherkapazität und Datenmanagement: Die Größe des Speichers für die Aufzeichnung 

der Audiofiles war bisher durch das Betriebssystem limitiert. Eine Erhöhung der 

Aufzeichnungsdauer war trotz besserer Akkuversorgung und Einsatz größerer SD-Karten nicht 

möglich. Für die Entwicklung der Methodik wird ein Ringspeicher vorgeschlagen, der etwa 48 

Stunden Daten vorhalten kann, um den Speicherbedarf zu optimieren. Die Audiofiles dienen 
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nur als Backup im Falle notwendiger Analysen. Die per LoRa versendeten Informationen 

bestehen lediglich aus 3 bis 5 Parametern.  

Datenzugriff und Interface: Der Zugriff auf die erhobenen Audiofiles erfolgte bisher nur durch 

physischen Zugriff und ein Linux-System. Zukünftig sollte eine Funk-Schnittstelle für den 

direkten Download der Daten auf mobile Endgeräte wie Tablets oder Smartphones 

implementiert werden. 

Systemsteuerung: Das Fehlen eines „Aus-Schalters“ für die Messgeräte führte zu 

unerwartetem Datenverlust, da das Gerät nur durch Trennung der Stromversorgung 

ausgeschaltet werden konnte. Eine kontrollierter, softwareseitiger Shutdown ist für zukünftige 

Modelle unabdingbar. 

Datenübertragung und Infrastruktur: Obwohl die Datenübertragung vom Sensor zur Cloud 

technisch umsetzbar ist, limitieren Schachtdeckel die Datenübertragung, wodurch keine 

Kenntnis über den Betriebszustand vorliegt. Eine Lösung könnte der Einsatz durchfunkbarer 

Schachtabdeckungen oder eine höhere Sendeleistung sein.  

Ereignisbasierte Datenverwaltung: Ein eventbasiertes Aufzeichnungs- und 

Übertragungsintervall würde das Energiemanagement sowie die Kontrolle der laufenden 

Kosten verbessern, indem Messungen und Übertragungen nur im Ereignisfall durchgeführt 

werden. 

Audio-Codec und Geräuscherkennung: Der im Rahmen des Forschungsprojektes 

verwendete Audio-Codec mit automatischer Pegelanpassung (Auto-Gain) reduziert den 

Signalpegel lauter Geräusche, was die automatisierte Erkennung von Störgeräuschen 

beeinträchtigt. Ein Codec ohne Auto-Gain ist daher für zukünftige Entwicklungen vorzuziehen. 

Überwachung und Dashboard: Die Einrichtung eines Dashboards zur Anzeige des 

Betriebszustands, einschließlich Akkuspannung, aktuellem Mess- und Übertragungsintervall 

sowie den letzten Messwerten, wird empfohlen. 

Übertragbarkeit und Wirtschaftlichkeit: Die Übertragbarkeit der Methode konnte 

exemplarisch nachgewiesen werden, jedoch ist eine detailliertere Untersuchung des 

Zusammenhangs zwischen weiteren Einbaubedingungen und geeigneten Features 

notwendig. Weiterhin sind die laufenden Kosten für den flächendeckenden Einsatz der 

Sensorik, einschließlich der benötigten LoRaWAN-Infrastruktur und der Kosten für 

Datenübertragung und Speicherplatz, zu untersuchen.  

Diese Optimierungen adressieren grundlegende technische und operationelle 

Herausforderungen und legen den Grundstein für die Entwicklung einer nächsten Generation 

von Low-Cost-Sensoren, die effizienter, zuverlässiger und nutzerfreundlicher sind. 
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5 Entwicklung und Implementierung eines Warn- und Handlungskonzeptes 

Das Arbeitspaket zur Entwicklung und Implementierung eines Warn- und Handlungskonzeptes 

zielte darauf ab, ein nutzerfreundliches Echtzeitwarnsystem für kommunale Akteure zu 

etablieren. Dabei wurden die technischen Hintergründe des Systems dokumentiert, um den 

Nutzern ein tiefes Verständnis der verwendeten Komponenten und deren Funktionsweise zu 

vermitteln. 

5.1 Erarbeitung des Warnsystems und Zusammenarbeit mit Akteuren 

Die Entwicklung des Warnsystems erfolgte in enger Zusammenarbeit mit verschiedenen 

kommunalen Akteuren und anderen relevanten Beteiligten. Dieser kooperative Ansatz war 

entscheidend für den Erfolg des Projekts, da die Anforderungen und Perspektiven der 

beteiligten Institutionen und Behörden in das System integriert werden mussten. Die 

Erarbeitung des Warnsystems verlief in mehreren Schritten, beginnend mit einer 

Anforderungsanalyse und der Einbindung der Akteure, gefolgt von der Entwicklung des Warn- 

und Handlungskonzeptes.  

Die Anforderungsanalyse war ein zentraler Bestandteil des Projekts, da sie dazu diente, die 

spezifischen Bedürfnisse und Erwartungen der verschiedenen Nutzergruppen zu erfassen. 

Dabei wurden mehrere Austauschformate genutzt, um sicherzustellen, dass alle relevanten 

Akteure in den Entwicklungsprozess des Warnsystems eingebunden wurden. 

Akteure und Austauschformate: Die Akteure, die an der Entwicklung des Warnsystems 

beteiligt waren, setzten aus unterschiedlichen kommunalen Bereichen und Institutionen 

zusammen. Dazu gehörten: 

• Die Feuerwehr Gelsenkirchen, die als assoziierter Partner des Projekts eine 

Schlüsselrolle bei der Koordination von Maßnahmen zur Gefahrenabwehr spielte. 

• Das Referat Umwelt (Untere Wasserbehörde und Koordinierungsstelle Klima und 

Umweltinformation), das für die Bewertung von Umweltprognosen und den Schutz 

kritischer Infrastrukturen verantwortlich ist. 

• Das Referat Verkehr (Verkehrstechnik und Verkehrslenkungsmanagement), das für 

die Steuerung von Verkehrsflüssen und das Management von Sperrungen in 

überflutungsgefährdeten Gebieten zuständig ist. 

• Die Stabstelle Vernetzte Stadt, die sich mit der digitalen Infrastruktur und dem Einsatz 

von Technologien im städtischen Raum beschäftigt. 

• Das Referat Öffentliche Sicherheit und Ordnung, das für die Aufrechterhaltung der 

öffentlichen Sicherheit im Krisenfall zuständig ist. 



Künstliche Intelligenz in der zivilen Sicherheitsforschung 

• Weitere wichtige Akteure waren das Referat Vermessung und Kataster 

(Geodatenmanagement) und die Stadtentwässerung Gelsenkirchen, die für das 

Kanalnetz und die Überwachung der Abwasserinfrastruktur verantwortlich ist. 

Um die Anforderungen an das Warnsystem und das Handlungskonzept zu erarbeiten, fanden 

zahlreiche Workshops und Gespräche mit diesen Akteuren statt: 

• Workshop im November 2021: Über das Netzwerk der Zukunftsinitiative Klima.Werk 

wurde im Rahmen des 6. Expertenforums ein Austausch mit Vertretern aus 

verschiedenen Kommunen (Dortmund, Essen, Bochum, Bottrop) sowie den 

Bezirksregierungen Düsseldorf und Arnsberg initiiert. Die Rückmeldungen aus diesen 

Diskussionen flossen in die Weiterentwicklung des Warnsystems ein. 

• Workshops mit der Stadt Gelsenkirchen: Innerhalb der Stadt Gelsenkirchen wurden 

verschiedene Referate und Bereiche zu einem Auftaktworkshop eingeladen. Dabei 

wurden nicht nur die Anforderungen an das System, sondern auch konkrete 

Maßnahmen zur Gefahrenabwehr diskutiert. In weiteren Workshops im Juli und 

September 2023 wurde gezielt auf die individuellen Anforderungen der beteiligten 

Akteure eingegangen. 

• Zusammenarbeit mit der Emschergenossenschaft: Besonders zielführend war die 

Beteiligung an bestehenden Austauschformaten der Emschergenossenschaft, die ein 

regelmäßiges Forum zur Hochwasservorsorge und zum Datenaustausch mit den 

Kommunen Gelsenkirchen und Herne veranstaltet. In diesem Rahmen fanden sieben 

Treffen sowie eine größere Tagung mit weiteren kommunalen Vertretern statt. Diese 

regelmäßigen Treffen ermöglichten es, das Warnsystem kontinuierlich an die 

Bedürfnisse der Praxis anzupassen. 

• Abschlussworkshop und politische Vorstellung: Im Februar 2024 wurden die finalen 

Projektergebnisse den Akteuren in einem Abschlussworkshop vorgestellt. Im März 

2024 folgte eine Präsentation der Ergebnisse vor politischen Vertretern der Stadt 

Gelsenkirchen im Betriebsausschuss der eigenbetriebsähnlichen Einrichtung 

GELSENKANAL. 

Anforderungen an das Warnsystem 

Im Rahmen der Gespräche und Workshops wurden die spezifischen Anforderungen an das 

Echtzeitwarnsystem detailliert erarbeitet. Diese Anforderungen unterschieden sich je nach 

dem jeweiligen Nutzer.  

Fachkräfte des Entwässerungsbetriebes: Diese Gruppe soll das System nutzen, um 

Überflutungsprognosen zu analysieren und Maßnahmen zur Gefahrenabwehr zu initiieren. 

Ihre Anforderungen an das System beinhalteten: 
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• Stadtkarte: Darstellung des Kanalnetzes und der bekannten 

Überflutungsschwerpunkte. 

• Niederschlagsprognosen: Radardaten über bevorstehende Niederschläge in 

unterschiedlichen Zeitintervallen. 

• Überflutungsprognosen: Zeithorizonte für Überflutungen und deren genaue 

Standorte. 

• Points of Interest (POI): Kritische Infrastrukturen wie Krankenhäuser und 

Seniorenheime, die im Falle von Überflutungen besonders geschützt werden 

müssen. 

Rettungskräfte (Feuerwehr): Die Feuerwehr übernimmt die übergeordnete Koordination im 

Überflutungsfall. Ihre Anforderungen umfassten: 

• Integration in bestehende Systeme: Die Prognosedaten sollten als WMS-Dienste 

bereitgestellt werden, die in das Feuerwehrinformationssystem integriert werden 

konnten. 

• Echtzeitdarstellung: Prognostizierte Überflutungsbereiche in kurzen Zeitintervallen, 

um die Einsätze zu planen und rechtzeitig Maßnahmen zu ergreifen. 

Interessenten: Diese Gruppe umfasste städtische Referate wie die Untere Wasserbehörde 

sowie potenziell interessierte Bürger. Ihre Anforderungen konzentrierten sich auf die 

Bereitstellung grundlegender Informationen über bevorstehende Niederschläge und 

Überflutungen, die über das städtische Geoportal zugänglich sein sollten. 

Technische Umsetzung und Funktionalitäten 

Die technische Umsetzung des Warnsystems beinhaltete die Entwicklung von 

Benutzeroberflächen für die unterschiedlichen Nutzergruppen sowie die Integration von WMS-

Diensten. Das System basiert auf einer cloud-basierten Datenplattform, die die Sensordaten 

in Echtzeit verarbeitet und Prognosen für bevorstehende Starkregenereignisse und 

Überflutungen generiert. Diese Daten wurden für die Fachkräfte und Rettungskräfte in einer 

speziellen Benutzeroberfläche visualisiert, die alle relevanten Informationen bereitstellt:  

• Überflutungsprognosen in 5-Minuten-Intervallen. 

• Kritische Punkte im Kanalnetz und gefährdete Infrastrukturen. 

Besonders wichtig war die Möglichkeit, die Benutzeroberfläche je nach Anforderung und 

Nutzergruppe anzupassen. Fachkräfte erhielten ein „Expertensystem“, während 

Rettungskräfte und Interessenten über standardisierte WMS-Dienste Zugriff auf die 

wichtigsten Informationen hatten.  
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5.2 Technische Dokumentation des Warnsystems 

Die technische Dokumentation konzentrierte sich auf die folgenden Schwerpunkte, um die 

Akteure optimal im Umgang mit dem System zu schulen: 

1. Beschreibung der technischen Komponenten des Systems: 

o Sensornetzwerk: Hierzu zählen Low-Cost-Sensoren, die akustische Daten 

über den Abfluss im Kanalnetz sammeln, sowie zusätzliche Sensoren für 

Niederschlagsmessungen. 

o Datenplattform: Diese Cloud-basierte Plattform sammelt, verarbeitet und 

speichert Sensordaten. Sie verwaltet auch die historischen Daten für die 

Erstellung von Vorhersagemodellen. 

o Visualisierungssystem: Das System stellt die verarbeiteten Daten über eine 

grafische Benutzeroberfläche (GUI), die speziell für das 

Entwässerungsbetrieb entwickelt wurde sowie WMS-Dienste dar. 

o Prognosesystem: Es verwendet KI-basierte Modelle zur Vorhersage von 

Überflutungsgefahren basierend auf Echtzeitdaten.  

2. Beschreibung des Datenflusses im System: 

o Eingangsdaten: Die Sensordaten werden über das LoRaWAN-Netzwerk an 

die zentrale Datenplattform übermittelt. Dazu gehören Daten wie 

Abflussmengen und Niederschlagsmengen. 

o Zwischenergebnisse: Diese Rohdaten werden in der Plattform verarbeitet und 

in einer cloud-basierten Datenbank gespeichert. Dabei erfolgt eine 

Echtzeitanalyse zur Erkennung von potenziellen Starkregenereignissen. 

o Endergebnisse: Die Endergebnisse sind die Prognosen über zu erwartende 

Überflutungsereignisse. Diese werden in Form von Warnmeldungen und 

Handlungsempfehlungen an die beteiligten Akteure weitergeleitet. 

3. Beschreibung der Visualisierungskomponenten. Die GUI basiert auf einer Stadtkarte, 

die über verschiedene Layer verfügt: 

o Darstellung des Kanalnetzes mit kritischen Punkten (z. B. gefährdete 

Schächte). 

o Anzeige von prognostizierten Überflutungsschwerpunkten in verschiedenen 

Zeitintervallen. 

o Niederschlagsradardaten in Echtzeit sowie Überflutungsprognosen, die 

synchron angezeigt werden können. 
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o Darstellung von Points of Interest (POI) wie Seniorenheime, Krankenhäuser 

und andere Einrichtungen, die bei Überflutungsereignissen besonders 

gefährdet sind. 

o Es besteht die Möglichkeit, die verschiedenen Layer zu aktivieren und zu 

deaktivieren, um die Übersichtlichkeit der Darstellung zu verbessern.  

 

Abbildung 15: Benutzeroberfläche für das Entwässerungsbetrieb 

5.3 Evaluation und Simulation des Warn- und Handlungskonzeptes 

Im Rahmen der Evaluation des Vorhersagesystems für Starkregenereignisse wurden mehrere 

systematische Arbeitsschritte durchgeführt, um die Effektivität und Zuverlässigkeit des 

Systems zu überprüfen. 

Zunächst wurden die historischen Daten über Starkregenereignisse in die zentrale 

Datenplattform importiert. Diese Daten umfassten sowohl meteorologische als auch 

hydrologische Informationen, die für die Entwicklung präziser Vorhersagemodelle von 

entscheidender Bedeutung sind. 

Anschließend wurde ein historischer Alarmfall angelegt, der auf den damals dokumentierten 

Regen- und Abflussdaten basierte. Dieser Alarmfall diente als Grundlage für die Simulation, 

um die Funktionalität des Vorhersagesystems zu testen. 

In der nächsten Phase wurde das historische Ereignis simuliert, wobei Prognosen über 

bevorstehende Überflutungen generiert wurden. Diese Simulation hatte das Ziel, die 

Genauigkeit der Prognosen zu überprüfen. 

Es wurde analysiert, ob die bereitgestellten Informationen den involvierten Akteuren 

ausreichende Zeit und präzise Hinweise gegeben hätten, um geeignete Maßnahmen zu 



Künstliche Intelligenz in der zivilen Sicherheitsforschung 

ergreifen. Die Simulation ergab, dass das System in der Lage ist, rechtzeitige und verwertbare 

Warnungen zu generieren, was eine wesentliche Verbesserung in der Reaktionsfähigkeit der 

Akteure bei drohenden Überflutungen darstellt.  
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