Ausgangsziel

Ziel dieses Projekts ist es, die Sicherheit und Vertrauenswirdigkeit von IT-Infrastrukturen durch die
Integration von Zero-Trust-Prinzipien in Mesh-Netzwerkplattformen zu erhéhen. Da sich Netzwerke zu
komplexen Systemen entwickeln, die sich Uber mehrere geografische Standorte, Cloud-Dienste und
Remote-Benutzerumgebungen erstrecken, sind herkdmmliche perimeterbasierte
SicherheitsmaRnahmen unzureichend. Dieses Projekt begegnet diesen Einschrankungen gezielt
durch die Implementierung dezentraler und kontextbezogener Zugriffskontrollmechanismen direkt am
Netzwerkrand — an jeder verbundenen Maschine. Ziel ist es, eine detaillierte, kontinuierliche
Uberpriifung aller Netzwerkverbindungen zu ermdglichen und so die Sicherheit, das Vertrauen und
die Privatsphare erheblich zu verbessern.

Wissenschaftlicher Hintergrund

Traditionelle perimeterbasierte Netzwerksicherheitsmodelle isolierten interne Netzwerke, boten aber
nach dem initialen Zugriff nur begrenzte Uberwachung, was sie anfallig fir interne Bedrohungen
machte. Zero Trust Network Access (ZTNA) etablierte das Prinzip "niemals vertrauen, immer
Uberprifen" mit kontinuierlicher Identitatsprifung und minimalen Zugriffsrechten. Obwohl ZTNA gut
fur Remote-Zugriffe ist, hat es Schwachen bei der Kommunikation von Maschine zu Maschine und
leidet unter Skalierungsproblemen durch zentrale Gateways, die zudem nur Benutzerverbindungen
verschlusseln.

Mesh-Networking-Plattformen hingegen nutzen Peer-to-Peer (P2P)-Verbindungen mit
End-to-End-Verschlisselung und Gbertreffen herkdmmliche Ansatze in der Skalierbarkeit. Allerdings
fehlt es ihnen an robuster Identitatspriifung auf Sitzungsebene und detaillierter
Richtliniendurchsetzung am Endpunkt.

Die Innovation dieses Projekts besteht in der Kombination von Mesh-Networking mit
Zero-Trust-Sicherheitsprinzipien direkt am Endpunkt. Wir nutzen NetBird, eine Open-Source-Plattform
mit ICE- und WireGuard-Protokollen fir effiziente, verschliisselte P2P-Verbindungen. Eine zentrale
Verwaltungsschicht behalt den Netzwerkstatus im Blick, wahrend jeder Peer Zugriffsrichtlinien
basierend auf detaillierten, kontextbezogenen Echtzeitdaten (z.B. Benutzeridentitat, Systemprozesse,
Integritatsprifungen, Standort, Anomalien) durchsetzt.

Zudem erforscht das Projekt die Anomalieerkennung mittels Machine-Learning-Modellen. Diese
Modelle analysieren das Netzwerk- und Nutzerverhalten, wobei sie auf anonymisierte zentrale
Datensatze fir die Basiserstellung zuriickgreifen und dann lokal an den Endpunkten flr spezifische
Anforderungen feinabgestimmt werden. Dies verbessert die Sicherheit ohne umfangreiche
Datenerfassung oder Kompromittierung der Privatsphéare.

Projektdurchfiihrung
Das Projekt war in mehrere wichtige Entwicklungsphasen unterteilt:

Anonyme Datenerfassung: Wir haben ein datenschutzfreundliches Datenerfassungssystem
entworfen und implementiert. Es sammelt nur nicht-personenbezogene Daten (Non-Pll), die minimal
notwendig sind, um Machine-Learning (ML)-Modelle zur Anomalieerkennung und fur die
Traffic-Transparenz zu trainieren. Die Client-Software sendet Peer-to-Peer-Verbindungsdaten fir die
UDP-, TCP- und ICMP-Protokolle nur, wenn Kontoadministratoren diese Sammlung aktivieren.



Kontextabhédngige Zugriffskontrolle: Wir haben unsere Richtlinien-Engine verbessert, um den
Geratekontext (wie Client-Softwareversion, Betriebssystemversion, Land oder laufende Software,
Netzwerkstandort) bei der Bewertung von Netzwerkverbindungen zu beriicksichtigen. Dies erméglicht
prazisere, adaptive Zugriffsentscheidungen.

Machine Learning zur Anomalieerkennung: Wir haben ein System zur Erkennung ungewdhnlichen
Netzwerkverhaltens entwickelt. Basis-ML-Modelle wurden trainiert und einige feinabgestimmte
Modelle wurden auf Testmaschinen bereitgestellt. Das Tuning dieser Modelle, um sie am Edge
auszufiihren, erwies sich als schwieriger und brachte Kompromisse mit sich, die Kunden nicht bereit
waren zu akzeptieren. Das Ausfiihren von Modellen am Edge fiihrte zu einem héher als erwarteten
Ressourcenverbrauch und einer erhdhten Netzwerklatenz, die den Ruf des Produkts gefahrden
wirde. Ohne die Zustimmung der Kunden haben wir beschlossen, die zweite Phase der lokalen
Feinabstimmung der Basismodelle nicht fortzusetzen.

Sichere Ausfiihrungsumgebung: Um die Vertrauenswirdigkeit zu gewahrleisten, haben wir
Mechanismen entwickelt, um den auf Client-Maschinen laufenden Software-Agenten vor Manipulation
oder unbefugter Entfernung durch Nicht-Administratoren zu schitzen. Updates werden digital signiert
und sicher verteilt.

Lokale Integration und Bereitstellung: Wir haben ein Update- und Verteilungssystem fir die
kontextabhangige Richtlinienbewertung entwickelt. Eine Benutzeroberflache und ein Warnsystem
wurden ebenfalls hinzugefiigt, um abnormales Verhalten in Echtzeit zu berwachen.

Wichtige Ergebnisse

e Ein funktionierender Prototyp eines Zero Trust Mesh Networks, bei dem jedes Gerat
unabhéangige, detaillierte Zugriffskontrollen unter Verwendung von Echtzeit-Kontextdaten
durchsetzt.

e Eine sichere Laufzeit- und Update-Infrastruktur fir die sichere Bereitstellung und den Betrieb
des Systems auf einer Vielzahl von Geraten und Betriebssystemen.

e Open-Source-Veréffentlichungen von Kernkomponenten, einschliel3lich der Richtlinien-Engine
und der Datenerfassung, um Transparenz und Beteiligung der Community zu férdern.

Zusammenarbeit mit anderen Institutionen

Dieses Projekt wurde von NetBird (Wiretrustee UG) unabhangig durchgefihrt, ohne formelle
Zusammenarbeit mit externen Forschungseinrichtungen. Wir pflegen jedoch enge Beziehungen zur
Open-Source- und Cybersicherheits-Community. Alle Ergebnisse werden 6ffentlich zuganglich
gemacht, um den Wissenstransfer und die Wiederverwendung durch Universitaten, kleine
Unternehmen und Entwickler zu férdern.



Dieser Bericht bietet eine detaillierte Darstellung der im Rahmen des Projekts geleisteten
Arbeit und vergleicht diese insbesondere mit der urspringlichen Projektbeschreibung. Er
erlautert die Notwendigkeit und Angemessenheit der abgeschlossenen Projektaufgaben,
skizziert die erwarteten Vorteile und beschreibt die Verwertbarkeit der erzielten Ergebnisse
im Einklang mit dem aktualisierten Verwertungsplan. Des Weiteren werden die Fortschritte
im Projektbereich, die von anderen Entitdten wahrend der Projektlaufzeit erzielt wurden,
sowie vergangene oder geplante Veroéffentlichungen der Ergebnisse behandelt.

1. Detaillierte Beschreibung der durchgefiuhrten Arbeiten

Das Projekt ,Die Zukunft der Netzwerksicherheit: Zero-Trust Mesh Networks® wurde in
mehreren wichtigen Entwicklungsphasen strukturiert und durchgefihrt, um
Zero-Trust-Prinzipien in Mesh-Netzwerkplattformen zu integrieren. Die Arbeit umfasste die
Entwicklung und Implementierung wesentlicher Komponenten fur die dezentrale und
kontextbezogene Zugriffskontrolle am Netzwerkrand.

1.1. Anonyme Datenerfassung (AP #1)

Im Rahmen dieses Arbeitspakets wurde ein datenschutzfreundliches
Datenerfassungssystem entworfen und implementiert. Ziel war es, minimale,
nicht-personenbezogene Informationen (Non-PIl) zu sammeln, die fir das Training von
Machine-Learning-Modellen zur Anomalieerkennung und zur Verbesserung der
Traffic-Transparenz notwendig sind. Die Client-Software (der sogenannte ,NetBird Agent)
Ubertragt Peer-to-Peer-Verbindungsdaten far UDP-, TCP- und ICMP-Protokolle nur, wenn
dies von Kontoadministratoren explizit aktiviert wird. Dies umfasste:

e Anforderungsanalyse und Planung: Sammeln von Anforderungen und Planung
der Entwicklung der Datenerfassungsfunktion. Verfligbare Technologien und
Techniken wurden bewertet, um sicherzustellen, dass nur die erforderliche Art von
Daten gesammelt wird und dass die Steuerung zur Aktivierung und Deaktivierung der
Sammlung moglich ist.

e Entwicklung der initialen Version: Entwicklung der ersten Version der
Datenerfassungsfunktion, einschlieBlich Tests, Bereitstellungspipelines und
anfanglicher Uberwachungsmetriken. Verschiedene lterationen waren erforderlich,
um sicherzustellen, dass die Leistungsauswirkungen minimiert wurden.

e Architektur von Datenspeicher und Input-API: Aufbau eines Datenspeichers und
einer Input-API fir die Datenaufnahme, ebenfalls mit Tests, Bereitstellungspipelines
und anfanglichen Uberwachungsmetriken. Die Infrastruktur sollte skalierbar und Uber
Infrastructure-as-Code-Tools verwaltbar sein, um die Reproduzierbarkeit zu
gewahrleisten, und die Bereitstellungspipelines sollten in gangige Marktprodukte
integriert werden.

Dieses Arbeitspaket hatte eine Dauer von 3 Monaten und erforderte insgesamt 12
Personenmonate.



1.2. Kontextabhangige Zugriffskontrolle (AP #2)

Die bestehende Policy Engine wurde erheblich verbessert, um den Geratekontext (wie
Client-Softwareversion, Betriebssystemversion, Land, laufende Software und
Netzwerkstandort) bei der Bewertung von Netzwerkverbindungen zu berticksichtigen. Dies
ermdglicht prazisere und adaptive Zugriffsentscheidungen. Die Arbeit umfasste:

e Anforderungsanalyse und Planung: Sammeln von Anforderungen und Planung
der Verbesserungen der Policy Engine. Bewertung dessen, was die Branche anbietet
und was als Ergebnis der Forschung mit Systemadministratoren aus verschiedenen
Organisationen, die das Produkt potenziell nutzen kénnten, eingeflihrt werden
kdnnte.

e Entwicklung von Erweiterungen: Entwicklung der Erweiterungen der Policy Engine
zur Unterstltzung externer Datenquellen. Integrationen mit externen Anbietern
erforderten umfangreiche Tests, um ein griindliches Verstandnis des Verhaltens
dieser L6ésungen zu gewahrleisten.

e Freigabe und lteration: Die Veroffentlichung einer neuen Version und die Iteration
basierend auf Endbenutzer-Feedback halfen, die Benutzerfreundlichkeit und
Leistung der Engine bei nach der Veroffentlichung entdeckten Edge-Fallen zu
verbessern.

Dieses Arbeitspaket hatte eine Dauer von 3 Monaten und erforderte insgesamt 12
Personenmonate.

1.3. Machine Learning zur Anomalieerkennung (AP #3 & AP #6)

Dieses Arbeitspaket konzentrierte sich auf den Aufbau und die Integration von
Machine-Learning-Fahigkeiten zur Anomalieerkennung innerhalb des Netzwerks. Ziel war
es, die Netzwerksicherheit durch die Identifizierung ungewohnlichen Verhaltens zu
verbessern. Die anfanglichen Phasen legten erfolgreich den Grundstein fir diese Fahigkeit,
und die Arbeit umfasste:

e Erstellung und Training von Basismodellen: Wir haben erfolgreich grundlegende
Machine-Learning-Modelle entwickelt und trainiert, die darauf ausgelegt sind,
anomale Netzwerkverkehrs- und Benutzerverhaltensmuster zu identifizieren. Zum
Beispiel wurden Isolation Forest-Modelle entwickelt und eingesetzt, da sie sich als
wirksam bei der Erkennung von Anomalien in hochdimensionalen Datensatzen wie
Netzwerkverbindungsdaten erwiesen, ohne vorheriges Wissen Uber Anomalie-Typen
zu erfordern. Dies umfasste die Analyse der gesammelten anonymen Daten (aus AP
#1) und das Training dieser Modelle. Erste Tests zeigten die Wirksamkeit dieser
Basismodelle.

e Leistungsbewertung und Herausforderungen am Edge: Wahrend der Tests
haben wir die Leistungsauswirkungen der Bereitstellung und Ausfuhrung dieser
Modelle direkt auf Client-Geraten am Netzwerkrand grindlich evaluiert. Diese
umfassende Bewertung zeigte, dass die On-Device-Modellverarbeitung, obwohl
technisch machbar, zu einem hoher als erwarteten Ressourcenverbrauch und einer
erhéhten Netzwerklatenz flhrte.

e Gewonnene Erkenntnisse: Basierend auf diesen Bewertungen gewannen wir
entscheidende Einblicke in die Kompromisse, die mit der Bereitstellung und



Ausfuhrung komplexer Machine-Learning-Modelle am Edge verbunden sind. Dieses
Verstandnis verdeutlichte die Herausforderungen bei der Erzielung optimaler
Produktleistung und Benutzererfahrung bei der Integration solch rechenintensiver
Prozesse direkt auf Client-Maschinen.

Diese beiden Arbeitspakete hatten eine Dauer von 9 Monaten und erforderten insgesamt 51
Personenmonate.

1.4. Lokale Integration und Bereitstellung (AP #4)

Ein Update- und Verteilungssystem fir die kontextabhangige Richtlinienbewertung wurde
entwickelt. Eine Benutzeroberflache und ein Warnsystem wurden ebenfalls hinzugefigt, um
anormales Verhalten in Echtzeit zu Uberwachen. Dies umfasste:

e Definition von Sammelpunkten und Schnittstellenanforderungen: Definition von
Sammelpunkten und Schnittstellenanforderungen fir systemweite Informationen zum
Aufbau eines Verbindungskontextes. Integration mit der Software zum Filtern von
Paketen und Sitzungen basierend auf Richtlinien.

e Implementierung einer generischen Datenerfassungsschnittstelle:
Implementierung einer generischen Datenerfassungsschnittstelle zur Integration mit
verschiedenen Quellen.

e Implementierung initialer Sammelpunkte: Implementierung initialer Sammelpunkte
und deren Integration in die Policy Engine. Das Sammeln der erforderlichen
Informationen umfasste Funktionsplanung, Benutzerforschung und
Machbarkeitstests.

e Hinzufiigen von Management-Ul-Elementen: Hinzufligen von
Management-Ul-Elementen, die es Administratoren ermdglichen, die
Richtlinienkonfiguration zu verwalten.

Dieses Arbeitspaket hatte eine Dauer von 3 Monaten und erforderte insgesamt 13
Personenmonate.

1.5. Sichere Ausfiihrungsumgebung (AP #5)

Um die Vertrauenswirdigkeit zu gewahrleisten, wurden Mechanismen entwickelt, um den
auf Client-Maschinen laufenden Software-Agenten vor Manipulation oder unbefugter
Entfernung durch Nicht-Administratoren zu schiitzen. Updates werden digital signiert und
sicher verteilt. Die Arbeit umfasste:

e Forschung zu Manipulationsschutz: Erforschung von Methoden zur Verhinderung
von Client-Datenmanipulation. Dies beinhaltet Uberpriifungen und Tests fiir die 3
wichtigsten Betriebssysteme auf dem Markt: Windows, macOS und Ubuntu
(Linux-Distribution).

e Sicherung der Client-Ausfiihrung: Sicherung der Client-Ausfuhrung mit signierten
Versionen. Nach der Forschung implementierten wir die notwendigen
Schutzmalinahmen, damit die Software ohne bdswillige Unterbrechung
ordnungsgemal ausgefihrt wird.

e Verbesserung des Updatesystems: Verbesserung des Updatesystems fiir den
Client.



Dieses Arbeitspaket hatte eine Dauer von 2 Monaten und erforderte insgesamt 6
Personenmonate.

1.6. Erzielte Schliisselergebnisse
Die Hauptergebnisse des Projekts sind:

e Ein funktionierender Prototyp eines Zero Trust Mesh Networks, bei dem jedes Gerat
unabhangige, detaillierte Zugriffskontrollen unter Verwendung von
Echtzeit-Kontextdaten durchsetzt.

e Eine sichere Laufzeit- und Update-Infrastruktur fir die sichere Bereitstellung und den
Betrieb des Systems auf einer Vielzahl von Geraten und Betriebssystemen.

e Open-Source-Veroffentlichungen von Kernkomponenten, einschlielich der Policy
Engine und der Datenerfassung, zur Férderung von Transparenz und Beteiligung der
Community.

2. Vergleich mit der urspriinglichen Projektbeschreibung

Das urspriingliche Ziel des Projekts war es, die Sicherheit und Vertrauenswirdigkeit von
IT-Infrastrukturen durch die Integration von Zero-Trust-Prinzipien in
Mesh-Netzwerkplattformen zu verbessern, insbesondere durch die Implementierung
dezentraler und kontextbezogener Zugriffskontrollmechanismen an jeder verbundenen
Maschine. Dieser Ansatz zielte darauf ab, eine detaillierte, kontinuierliche UberprUfung aller
Netzwerkverbindungen zu ermdglichen und so die Sicherheit, das Vertrauen und die
Privatsphare erheblich zu verbessern.

Die im Projekt geleistete Arbeit stimmte weitgehend mit dieser urspriinglichen Beschreibung
Uberein:

e Die Implementierung der kontextbasierten Policy Engine und die Durchsetzung
von Richtlinien am Netzwerkrand (Endpunkt) war ein Kernelement des
ursprunglichen Ziels. Die Moglichkeit, Echtzeitdaten wie Benutzeridentitat, laufende
Systemprozesse, Dateiintegritatsprifungen, Systemaktualisierungsstatus und
geografischen Standort zu nutzen, wurde erfolgreich erreicht.

e Die Entwicklung einer sicheren Ausfithrungsumgebung und Update-Infrastruktur
war ebenfalls ein Schllisselaspekt der urspriinglichen Beschreibung, der darauf
abzielte, die Vertrauenswurdigkeit der Agenten auf Client-Maschinen zu
gewabhrleisten. Dies wurde wie geplant realisiert.

e Die Verwendung von NetBird als Open-Source-Plattform und die Nutzung von
ICE- und WireGuard-Protokollen fiir eine effiziente, verschliisselte P2P-Konnektivitat
stimmten vollstandig mit der urspriinglichen Beschreibung des wissenschaftlichen
Hintergrunds Uberein.

e Die Entwicklung von Machine-Learning-Modellen zur Anomalieerkennung war ein
ambitionierter und innovativer Teil des Projekts, der darauf abzielte, die
Systemsicherheit und -reaktionsfahigkeit durch die Identifizierung ungewdhnlicher
Verhaltensmuster in Echtzeit zu verbessern. Wahrend wir erfolgreich Basismodelle
trainierten und frilhe Versionen in Testumgebungen bereitstellten, zeigte diese Phase
die grofite technische Herausforderung des gesamten Projekts.



Die Ausflhrung von ML-Modellen direkt am Edge — auf Benutzer- oder Endpunktgeraten
statt auf zentralisierten Servern — stellte eine Reihe komplexer Einschrankungen dar, die in
frihen Planungsphasen oft unterschatzt werden. Edge-Gerate verfligen typischerweise tber
begrenzte Rechenleistung, Speicher und Speicherkapazitat, insbesondere im Vergleich zu
Cloud- oder Rechenzentrumsumgebungen, in denen diese Modelle normalerweise trainiert
werden. Um diesen Einschrankungen Rechnung zu tragen, missen Modelle aggressiv
optimiert oder beschnitten werden, was oft zu einer geringeren Genauigkeit oder dem
Verlust wesentlicher kontextueller Erkennungsfahigkeiten fuhrt.

In unseren Tests fuhrten selbst die optimierten Versionen der Anomalieerkennungsmodelle
zu einem hoher als erwarteten CPU- und Speicherverbrauch, was zu einer verschlechterten
Leistung in anderen lokalen Anwendungen und in einigen Fallen zu einer verkurzten
Akkulaufzeit fuhrte. Dartber hinaus fiihrte die Notwendigkeit gelegentlicher
Modellaktualisierungen oder Datensynchronisationen zu Netzwerklatenz und
Bandbreiten-Overhead, was unserem ursprunglichen Ziel einer leichtgewichtigen,
nicht-invasiven Losung widersprach. Dies drohte die Benutzererfahrung zu beeintrachtigen
und potenziell das Vertrauen in die Zuverlassigkeit des Produkts zu untergraben.

Diese Leistungskompromisse — zwischen Genauigkeit, Geschwindigkeit und
Ressourcenverbrauch — wurden zunehmend schwer zu rechtfertigen, insbesondere ohne
eine klare Ubereinstimmung der Stakeholder tiber den strategischen Wert einer
vollstandigen Edge-basierten Inferenz. Ohne starke Zustimmung sowohl von technischen als
auch von geschéaftlichen Stakeholdern trafen wir die Entscheidung, die zweite Phase des
Projekts, die die lokalisierte Feinabstimmung der bereitgestellten Basismodelle umfasste,
einzustellen. Dies ermdglichte es uns, die Einfuhrung von Regressionen in die
Kernproduktfunktionalitdt zu vermeiden und gab uns Zeit, die Gesamtarchitektur fur
zukUnftige Iterationen der On-Device-Intelligenz neu zu bewerten.

Eine weitere wichtige Entwicklung, die sich aus Diskussionen wahrend des Projekts ergab,
war die Implementierung der Smart Firewall. Diese Kl-gestltzte Schnittstelle zielt darauf ab,
die Benutzerfreundlichkeit der Netzwerk- und Zugriffskontrolle erheblich zu verbessern, was
eine wesentliche Erweiterung des urspringlichen Fokus darstellt und das Potenzial hat, die
Interaktion im Netzwerkmanagement zu revolutionieren.

Die Implementierung eines Datenerfassungsmechanismus ermoglichte uns die
Implementierung einer Beobachtungsfunktion, die es Netzwerkadministratoren ermdglicht,
den Datenfluss in einem dezentralen Mesh-Netzwerk zu visualisieren. Dies war ein wichtiger
Gewinn, da NetBird im Gegensatz zu traditionellen Lésungen kein zentralisiertes Gateway
hatte, das diese Funktionalitat bereitstellen konnte.

Insgesamt hat das Projekt seine Hauptziele, ein Zero-Trust Mesh Network mit dezentraler,
kontextabhangiger Zugriffskontrolle zu schaffen, erfolgreich erreicht. Die Anpassungen im
Machine Learning und die Integration von Firewall GPT waren reaktionsschnelle und
strategische MalRnahmen, um technische Hirden und Marktbedtrfnisse zu adressieren und
die Machbarkeit und Effizienz des Gesamtsystems zu gewahrleisten.



3. Notwendigkeit und Angemessenheit der abgeschlossenen
Projektarbeit

Die Notwendigkeit der durchgeflhrten Projektarbeiten ergibt sich direkt aus den
grundlegenden Herausforderungen moderner IT-Infrastrukturen und den Grenzen
traditioneller Sicherheitsmodelle:

e Komplexitat moderner Netzwerke: Heutige Unternehmensnetzwerke sind
heterogen, erstrecken sich Uber mehrere physische Standorte, offentliche
Cloud-Dienste und umfassen eine wachsende Anzahl von Remote-Mitarbeitern.
Traditionelle Perimeter-Sicherheitsmodelle sind in solchen Umgebungen nicht mehr
ausreichend, da sie nach dem initialen Zugriff nur eine begrenzte interne
Uberwachung bieten, wodurch Netzwerke anfallig fur interne Bedrohungen werden.

e Schwichen von ZTNA: Obwohl Zero Trust Network Access das Prinzip ,niemals
vertrauen, immer Uberprifen® anwendet und die Identitat kontinuierlich Gberpraft, ist
es hauptsachlich fur Benutzer-zu-Anwendungs-Szenarien konzipiert.
ZTNA-LAsungen haben oft Schwierigkeiten bei der Sicherung der
Maschine-zu-Maschine-Kommunikation und der
Benutzer-zu-Maschine-Interaktionen. Darliber hinaus basieren sie oft auf zentralen
Gateways, was Skalierbarkeitsprobleme verursacht und nur die Verbindung des
Benutzers verschlisselt, wodurch interne Ressourcen ungeschitzt bleiben.

e Licken in bestehenden Mesh-Netzwerken: Wahrend aktuelle
Mesh-Networking-Plattformen Peer-to-Peer-Verbindungen mit
End-to-End-Verschlisselung und Skalierbarkeit ermdéglichen, fehlt es ihnen an
robuster Identitatsprifung auf Sitzungsebene und detaillierter
Richtliniendurchsetzung auf Endpunkt-Ebene.

Die Angemessenheit der abgeschlossenen Projektarbeiten liegt in der innovativen
Kombination von Mesh-Networking-Technologien mit Zero-Trust-Sicherheitsprinzipien direkt
am Endpunkt. Dieser Ansatz ist angemessen, weil:

e Dezentrale Durchsetzung: Die Verlagerung der Richtliniendurchsetzung auf jedes
einzelne Peer-Gerat (Edge) eliminiert die Notwendigkeit zentraler Gateways fur die
Zugriffskontrolle, was Skalierbarkeit, Leistung und Ausfallsicherheit verbessert.

o Kontextbasierte Zugriffsentscheidungen: Die Fahigkeit, Entscheidungen
basierend auf einem umfassenden Verbindungskontext (Benutzeridentitat,
Systemstatus, geografischer Standort, Anomalien) zu treffen, erméglicht eine
prazisere und adaptivere Sicherheit als herkdmmliche Modelle.

e End-to-End-Verschliisselung: Die Verwendung von WireGuard tber ICE fir
P2P-Verbindungen gewahrleistet eine vollstdndige End-to-End-Verschliusselung, die
Uber das hinausgeht, was viele ZTNA-L6sungen bieten.

e Open-Source-Ansatz: Die Open-Source-Natur von NetBird fordert Transparenz,
ermd@glicht eine schnelle Adoption und bietet eine erweiterbare Basis, die auch von
der Community Uberprift und verbessert werden kann. Dies ist besonders
angemessen, um Vertrauen in Sicherheitsprodukte aufzubauen.

e Anpassungsfahigkeit an Herausforderungen: Die strategische Anpassung der
ML-Implementierung, weg von der lokalen Feinabstimmung, zeigt die Fahigkeit des



Projekts, flexibel auf technische Hirden und Kundenanforderungen zu reagieren, um
ein praktisches und akzeptables Produkt zu liefern.

e Beitrag zur Cybersicherheit: Das Projekt zielt darauf ab, Sicherheit, Vertrauen und
Privatsphare zu verbessern, was mit den Kernzielen des Forderprogramms
~otartupSecure — Griindungsphase I Gbereinstimmt.

Daher waren die durchgeflhrten Arbeiten nicht nur notwendig, um bestehende Lucken in der
Netzwerksicherheit zu schlielten, sondern auch in ihrer Wahl des technologischen Ansatzes
und ihrer Flexibilitat, auf projektspezifische Herausforderungen zu reagieren, angemessen,
um ein robustes und marktfahiges Produkt zu entwickeln.

4. Erwartete Vorteile und Verwertbarkeit der Ergebnisse

Die im Projekt ,Die Zukunft der Netzwerksicherheit: Zero-Trust Mesh Networks* erzielten
Ergebnisse bieten erhebliche erwartete Vorteile und eine klare Verwertbarkeit, die sich in
konkreten Planen fiir die nahe Zukunft widerspiegeln und im aktualisierten Verwertungsplan
verankert sind.

4.1. Erwartete Vorteile
Die Kernvorteile der Projektergebnisse sind vielfaltig:

e Erhodhte Sicherheit: Durch die Implementierung von Zero-Trust-Prinzipien am
Endpunkt und kontextbasierter Zugriffskontrolle wird die Sicherheit von
IT-Infrastrukturen erheblich erhdht. Jede Verbindung wird kontinuierlich Uberpruft,
wodurch das Risiko von Lateral Movement und unbefugtem Zugriff minimiert wird.

e Erhéhtes Vertrauen: Die detaillierte Uberpriifung jedes Verbindungskontextes
schafft ein hdheres Mal3 an Vertrauen innerhalb des Netzwerks, da der Status und
die Identitat der beteiligten Peers kontinuierlich validiert werden.

e Verbesserte Skalierbarkeit und Leistung: Die dezentrale Verbindungsnatur des
Mesh-Netzwerks und die Reduzierung der Abhangigkeit von zentralen Gateways
fuhren zu einer besseren Skalierbarkeit und optimierten Netzwerkleistung fiir gréere
Organisationen.

e Vereinfachtes Management: Eine zentrale Verwaltungsschicht, die den
Netzwerkstatus und die Richtlinien steuert, reduziert den Verwaltungsaufwand im
Vergleich zu komplexen Firewall-Regeln und VPN-Infrastrukturen.

e Datenschutzfreundliche Anomalieerkennung: Obwohl die lokale Feinabstimmung
von ML-Modellen angepasst wurde, bietet das System weiterhin eine Form der
Anomalieerkennung basierend auf anonymisierten Daten, was die Sicherheit
verbessert, ohne umfangreiche Datenerfassung zu erfordern.

e Zugang zu fortschrittlicher Sicherheit fur KMU: Der Open-Source-Ansatz und das
"Product-led Growth"-Modell mit einem Freemium-Angebot ermoglichen
Organisationen jeder GroRe, einschlief3lich KMU mit begrenzten Budgets, den
Zugang zu modernster Netzwerksicherheit.

4.2. Verwertbarkeit der Ergebnisse

Die Verwertbarkeit der Ergebnisse wird durch das Unternehmen NetBird (Wiretrustee UG)
uber einen ,Product-led Growth“-Ansatz mit einem klaren Go-to-Market-Plan realisiert:



e Produkt: Die Kernprodukte sind ein Agent mit einer robusten Policy Engine fur
kontextbasierte Zugriffskontrolle, ein System zur Anomalieerkennung in
Peer-Verbindungen und ein Schutzsystem fur die Agenten-Ausfihrung. Das Ergebnis
ist ein funktionierender Prototyp eines Zero-Trust Mesh Networks mit einer sicheren
Laufzeit- und Update-Infrastruktur.

e Vertriebsstrategie (Bottom-up-Ansatz):

o Niedriger Einstiegspunkt: Ein kostenloser Tarif fur private oder kleine
Team-Anwendungsfalle und Proof-of-Concepts erméglicht eine sehr niedrige
Einstiegshurde.

o Self-Service-Plattform: Kunden kdénnen je nach Bedarf und Nutzung
zwischen den Tarifen wechseln.

5. Fortschritte auf dem Zero-Trust-Markt wahrend der
Projektdurchfuhrung von NetBird

Wahrend der Projektdurchfuhrung (ungeféahr Ende 2023 bis Ende 2024) wurden die
bedeutenden technologischen Entwicklungen und Fortschritte in der dynamischen
Netzwerksicherheitslandschaft, insbesondere im schnell wachsenden Zero-Trust-Markt,
konsequent Uberwacht. In diesem Zeitraum gab es kontinuierliche Innovationen, die darauf
abzielten, die Sicherheitslage gegen immer raffiniertere Cyberbedrohungen zu starken,
indem Uber traditionelle perimeterbasierte Modelle hinausgegangen wurde, um eine
granulare, kontinuierliche Uberprifung aller Zugriffsanfragen durchzusetzen.

Die Hauptakteure auf dem Zero-Trust-Markt fielen in diesem Zeitraum im Allgemeinen in
zwei verschiedene Architekturkategorien, die jeweils die Grenzen der sicheren Konnektivitat
erweiterten:

Mesh-VPN-Produkte: Entwicklung der dezentralen Konnektivitat

Diese Kategorie konzentrierte sich auf den Aufbau sicherer, Peer-to-Peer
(P2P)-Overlay-Netzwerke mit integrierter Zugriffskontrolle, wobei die inharenten Vorteile
dezentraler Topologien genutzt wurden.

e ZeroTier, ein Pionier seit 2011, verfeinerte weiterhin seine
Open-Source-Netzwerkvirtualisierungsplattform. Seine technologischen Fortschritte
konzentrierten sich auf die Verbesserung der Robustheit und Skalierbarkeit seiner
globalen virtuellen Netzwerke, die es Geraten ermdoglichen, sich direkt zu verbinden,
als ob sie sich in einem lokalen Netzwerk befanden, unabhangig von ihnrem
physischen Standort. Dies beinhaltet die ausgekliigelte Handhabung von
NAT-Traversal, Mehrpfad-Routing und kryptografischem Schlliisselmanagement, um
sichere, leistungsstarke P2P-Verbindungen herzustellen.

e Ein weiteres prominentes Beispiel war Tailscale, ein Startup, das auf dem
WireGuard-Protokoll basiert. Das minimalistische Design von WireGuard, das auf
Kernel-Ebene arbeitet, stellte einen bedeutenden Fortschritt in der VPN-Technologie
dar, da es eine Uberragende Leistung, Einfachheit und moderne kryptografische
Primitiven (wie Curve25519 fur den Schlisselaustausch und ChaCha20-Poly1305 fur
die Verschlusselung) bietet. Tailscale baute auf diesem Fundament auf, indem es



eine Orchestrierungsschicht bereitstellte, die die komplexe Konfiguration von
WireGuard-Mesh-Netzwerken automatisiert.

Die Entwicklung von WireGuard selbst spielte eine entscheidende Rolle bei der
Ermdglichung der Skalierbarkeit und Effizienz dieser Mesh-VPN-L6sungen, da es im
Vergleich zu herkdmmlichen VPN-Protokollen wie IPSec oder OpenVPN geringere
Latenz und héheren Durchsatz bietet und aufgrund seines pragnanten Codes eine
deutlich kleinere Angriffsflache aufweist.

Die kontinuierlichen Fortschritte dieser Wettbewerber und die breiteren Markttrends wahrend
der Projektdurchfiihrung bestatigten die wachsende Relevanz und den kritischen Bedarf an
robusten Zero-Trust-Lésungen.

6. Erreichte oder geplante Veroffentlichungen der Ergebnisse

Die Veroffentlichung der Projektergebnisse ist ein integraler Bestandteil des NetBird-Projekts
und eine zentrale Saule unserer Strategie zur Férderung von Transparenz,
Wissensaustausch und Community-Beteiligung. GemafR Nr. 5 des NKBF/NABF wurden oder
sind folgende Veroffentlichungen und Verbreitungsmaflnahmen geplant:

Open-Source-Veroéffentlichungen: Die Kernkomponenten des Projekts,
einschlief3lich der Policy Engine und der Datenerfassungssysteme, wurden als Open
Source veréffentlicht. Dies férdert die Transparenz des Projekts und erméglicht es
der breiteren Open-Source- und Cybersicherheits-Community, den Code zu
Uberprifen, zu verwenden und dazu beizutragen. Dies ist eine kontinuierliche
Verdffentlichungsmethode, die den direkten Zugang zu den Projektergebnissen
gewabhrleistet.

Regelmafiges Blogging und Fachartikel: NetBird veréffentlicht kontinuierlich
Blogbeitrage und Fachartikel auf relevanten Plattformen wie Medium, ITtnext, dev.to,
devops.com und Reddit. Diese Beitrage behandeln spezifische Produktfunktionen,
Anwendungsfalle (z.B. Multi-Cloud-Konnektivitat, Site-to-Site-Konnektivitat,
Remote-Zugriff, Container-Konnektivitat, Kubernetes-Konnektivitat) und technische
Einblicke in die entwickelten Lésungen. Dies dient dem Wissenstransfer an
Entwickler und technische Entscheidungstrager.

Videoinhalte und Tutorials: Es wird ein ,Video-led Content Approach® verfolgt, bei
dem Videos uber IT-Influencer und auf fokussierten YouTube-Kanalen veroffentlicht
werden. Dazu gehoren ,Getting Started“-Videos fir selbst gehostete und
Cloud-Angebote sowie spezifische Anwendungsfalle von bestehenden Kunden.
Community Engagement und Cross-Posting: Aktive Teilnahme an thematischen
Communities wie Reddit, Twitter und Slack durch regelmaRige Beitrage zu
Release-Ankiindigungen, Beta-Tests und Fokusgruppen. Zusétzlich wird
Cross-Posting mit befreundeten Open-Source-Organisationen, Projekten und
Benutzern erfolgen, um Integrationen und Partnerschaften anzukiindigen (z.B. mit
Kubermatic, Authentik, Pion, Zitadel).

Teilnahme an Branchenkonferenzen und Meetups: NetBird plant die aktive
Teilnahme an wichtigen Branchenkonferenzen mit Vortragen und Sponsoring sowie
die Prasenz bei lokalen Meetups und Treffen (z.B. Golang Berlin Meetup, Google
Security Gathering). Dies ermdglicht den direkten Austausch mit Branchenexperten
und die Prasentation der Projektergebnisse einem relevanten Publikum.



7. Die wichtigsten Positionen des Zahlenwerks

Das Zahlenwerk des Projekts basiert hauptsachlich auf den Personalkosten, die den groflten
Anteil der Projektausgaben ausgemacht haben. Die Berechnung erfolgte auf Basis der
TV6D Bund (Tarifvertrag fur den 6ffentlichen Dienst des Bundes) Gehaltstabellen:

e Gehailter fiir die Geschaftsleitung (CEO und CTO): Berechnet auf Basis der
Entgeltgruppe E14.6 des TVOD Bund.

o Gehalter fiir Senior Software Engineers: Berechnet auf Basis der Entgeltgruppe
E15.5 des TV6D Bund.

Die Gesamtzahl der Personenmonate flir das Projekt betragt 94 PM, verteilt auf die
verschiedenen Arbeitspakete, jeweils mit unterschiedlicher Besetzung und
Verantwortlichkeiten. Die Kostenstruktur spiegelt die intensive Forschungs- und
Entwicklungsarbeit wider, die zur Realisierung der innovativen Zero-Trust Mesh
Network-Plattform erforderlich war.
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