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1 Darstellung des Vorhabens
1.1 Motivation

Kommunikationsnetze befinden sich derzeit in einem grundlegenden Umbruch. Wahrend sie friiher
vor allem der Konnektivitat zwischen Endpunkten und zentralen Mega-Datenzentren dienten, erfor-
dern aktuelle Trends wie Edge Computing und Network Slicing eine hochgradig verteilte Infrastruk-
tur fiir Datenspeicherung und -verarbeitung. Diese Ressourcen miissen flexibel zwischen einer Viel-
zahl von Nutzern und Anwendungen aufgeteilt werden, was dynamische Netzkonfigurationen und
eine Laufzeitanpassung notwendig macht.

Die agile Allokation virtualisierter Netz- und Applikationsfunktionen in heterogenen Netzwerken
stellt eine enorme Herausforderung dar. Bei der Entscheidungsfindung mussen vielfaltige Kriterien
wie Standort der Daten und Rechenzentren, Kosten, Zuverlassigkeit, Latenz, Bandbreite, Daten-
schutz, Energieverbrauch, Rechenleistung und Speicherkapazitat beriicksichtigt werden.

Eine vollstandige Netzwerkautomatisierung ist daher unverzichtbar, um diese komplexen Anforde-
rungen effizient zu bewaltigen. Die Infrastruktur muss flexibel programmierbar und konfigurierbar
sein und es ermoglichen, innovative Dienste dynamisch aus mehrstufigen Dienstketten (Service
Chains) zusammenzusetzen. Ziel des Projekts AI-NET ist es, eine Plattform zu entwickeln, die sowohl
flir Netzbetreiber als auch fiir Anwender einfach bedienbar ist. Durch offene, beschreibende Schnitt-
stellen (,intent-based”) soll das volle Potenzial der Infrastruktur ausgeschopft und eine nahtlose In-
tegration in Multi-Cloud-Umgebungen realisiert werden.

In einer Zeit, in der die Informations- und Kommunikationstechnik starker denn je zusammenwach-
sen, ist eine intelligente Netzautomatisierung ein Imperativ, um die Skalierbarkeit, Sicherheit und
Zuverlassigkeit der Kommunikationsnetze zu erhéhen. Sieist auch der Hebel, um eine Vielzahl neuer
digitaler Dienste und Anwendungen zu ermdglichen, von denen wir uns viele heute noch gar nicht
vorstellen konnen. Gerade in Zeiten eingeschrankter Mobilitat wird deutlich, dass Automatisierung
unverzichtbar ist, um den Netzbetrieb zu garantieren, den Ressourcenverbrauch zu optimieren und
Dienste flexibel zu konfigurieren.

Heutige Kommunikationsnetze zeichnen sich fiir Nutzer und Betreiber oft durch eine hohe techni-
sche Komplexitat aus. Heterogene Netzarchitekturen, Edge Computing und Network Slicing sowie
stetig steigende Anforderungen an Dienstgiite, Agilitat und Flexibilitat verursachen ungekannte be-
triebliche Herausforderungen. Unzureichend bekannte StellgroRen, Parameterschwankungen und
Degradationseffekte erfordern hohe Sicherheitsreserven in der Netzplanung und verursachen einen
erhohten Energieverbrauch. Konfigurationsfehler konnen nicht nur die Ausfallsicherheit der Netze,
sondern auch die Informationssicherheit von Betriebs- und Nutzerdaten gefahrden. Fehlfunktionen
sind haufig schwer zu lokalisieren und nur mit erheblichem Zeitaufwand zu beheben.

1.2 Ziele desVorhabens

In einer Zeit, in der die Informations- und Kommunikationstechnik starker denn je zusammenwach-
sen, ist eine intelligente Netzautomatisierung ein Imperativ, um die Skalierbarkeit, Sicherheit und
Zuverlassigkeit der Kommunikationsnetze zu erhéhen. Sieist auch der Hebel, um eine Vielzahl neuer
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digitaler Dienste und Anwendungen zu ermdglichen, von denen wir uns viele heute noch gar nicht
vorstellen konnen. Gerade in Zeiten eingeschrankter Mobilitat wird deutlich, dass Automatisierung
unverzichtbar ist, um den Netzbetrieb zu garantieren, den Ressourcenverbrauch zu optimieren und
Dienste flexibel zu konfigurieren.

Heutige Kommunikationsnetze zeichnen sich flir Nutzer und Betreiber oft durch eine hohe techni-
sche Komplexitat aus. Heterogene Netzarchitekturen, Edge Computing und Network Slicing sowie
stetig steigende Anforderungen an Dienstgiite, Agilitat und Flexibilitat verursachen ungekannte be-
triebliche Herausforderungen. Unzureichend bekannte StellgroRen, Parameterschwankungen und
Degradationseffekte erfordern hohe Sicherheitsreserven in der Netzplanung und verursachen einen
erhohten Energieverbrauch. Konfigurationsfehler konnen nicht nur die Ausfallsicherheit der Netze,
sondern auch die Informationssicherheit von Betriebs- und Nutzerdaten gefahrden. Fehlfunktionen
sind haufig schwer zu lokalisieren und nur mit erheblichem Zeitaufwand zu beheben.

AI-NET ANTILLAS hat sich zum Ziel gesetzt, auf Basis konkreter Anwendungsszenarien innovative
Losungen fiir diese Probleme zu entwickeln. Eine intelligente Ende-zu-Ende-Automatisierung auf
der Netz-, Dienst- und physikalischen Ebene soll manuelle Prozessschritte weitestgehend vermei-
den und in Zukunft einen vollstandig autonomen Netzbetrieb ermdglichen. Dabei sollen verschie-
dene Netzebenen libergreifend betrachtet werden, um eine Optimierung lber klassische Grenzen
hinweg zu ermdglichen. Die nicht-funktionalen Eigenschaften, wie Flexibilitat, Rekonfigurierbarkeit,
Energieeffizienz, Automatisierung und Sicherheit werden direkt aus den Anwendungsfallen herge-
leitet und bilden die Grundlage fiir einen Cross-Layer Ansatz, der in diesem Projekt verfolgt wird.

Auf der physikalischen Ebene betrachten wir in diesem Projekt optische Ubertragungsstrecken
(AP3). Dabei werden neue Konzepte auf der Basis von maschinellem Lernen von Sender- und Emp-
fangeralgorithmen untersucht. Des Weiteren werden flir das maschinelle Lernen unterschiedliche
Implementierungsansatze (optisch, analog, digital) betrachtet und verglichen, um eine bestmogli-
che Implementierungsperformanz zu erhalten. Der Vorteil des maschinellen Lernens besteht darin,
dass aus den Daten direkt Applikationswissen gewonnen werden kann. Nicht-funktionale Eigen-
schaften werden aus den Anwendungen abgeleitet.

Die von zukiinftigen neuen Anwendungen benétigte Flexibilitat auf Netzebene muss sich auchiinden
einzelnen Netzelementen widerspiegeln: Auch diese benétigen flexible neue Hard- und Software-
Architekturen, um die neuen Funktionen des Netzes zu unterstiitzen. Ziel der Arbeiten in AP2 wird
sein, entsprechende Netzelement-Funktionen mit hohem Umsatzpotenzial zu erforschen, zu spezi-
fizieren und exemplarisch umzusetzen. Dazu gehort das sog. Intent-Based Networking, das sich in
Declarative Provisioning Konzepten auf Netzelement-Ebene widerspiegelt. Erst dadurch werden be-
stimmte Konfigurationsprozesse im Netzwerk automatisierbar. Ein weiteres Beispiel ist eine enge
Verzahnung der Netzelement Firmware mit den Automatisierungsumgebungen der Hersteller. Hier
ist das Ziel in ANTILLAS, durch sichere gehartete Elemente (Secure Boot, ARM TrustZone, WIBU
CloudProtect) Umgebungen zu schaffen, in denen Software des Betreibers sicher ausgefiihrt werden
kann. Ferner werden im Projekt Konzepte zu Installation, Betrieb, Fehlerbehandlung und Wartung
dieser hybriden Umgebungen erarbeitet.
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In AP1 schlieBlich werden unter Zuhilfenahme von ,,Streaming Telemetry” und ,,Software-Defined
Networking” (SDN) neuartige Automatisierungslosungen fiir einen autonomen Netzbetrieb entwi-
ckelt, die eine eigenstandige Konfiguration, Uberwachung, Optimierung und Selbstheilung von Net-
zen ermoglichen. Traditionelle Optimierungs- und Analyseverfahren werden durch Methoden der
kiinstlichen Intelligenz (KI) und des maschinellen Lernens (ML) erganzt. Die Netzinfrastruktur
(Standorte, Topologie) wird optimiert. Dienstentwicklern werden Werkzeuge zur Verfligung gestellt,
die die Entwicklung neuer Dienste vereinfachen und eine flexible Anpassung ermdglichen. Fir die
typischen URLLC (Ultra-Reliable Low Latency Communication) Anwendungsfelder der 5G-Mobil-
netze ist eine effektive Unterstiitzung des Mobilnetzes durch glasfaserbasierte Zugangs- und Metro-
netze wesentlich. Mobilnetzkonzepte wie Cloud-RAN, Joint-Transmission und Interference-Cancel-
lation verlangen nach hochsten Ubertragungskapazitaten mit sehr geringer Latenz, geringstem Jit-
ter und hochster Verfligbarkeit. Eine exakte, dynamische Abstimmung zwischen Zugangsnetz und
Mobilfunk ist wesentlich. Eine wichtige Komponente im 5G- und auch dem spateren 6G-Netz sind
Rechenressourcen des (Edge-)Cloud-Computings, die mit minimalem Delay bedarfsadaptiv hinzu-
zuschalten sind. Fiir ressourceneffiziente Losungen missen hier auch Metro-/Kernnetze mit einbe-
zogen werden. Standardisierte Hardware und neueste Technologien wie Transponder mit hochster
Datenratenflexibilitat sind geschickt einzusetzen.

Die Bereitstellung latenz- und sicherheitskritischer Dienste in Kommunikationsnetzen benétigt eine
sorgfaltige Planung der Netz- und Dienste-Architekturen, sowie eine fein abgestimmte Zuweisung
von Transport- und Computing-Kapazitaten in diesen Netzen, in enger Abstimmung mit den jewei-
ligen Dienste-Anforderungen. Existierende Netzarchitekturen und Ubertragungssysteme, wie sie in
derzeitigen Zugangs- und Metronetzen eingesetzt werden, konnen dies nur sehr begrenzt realisie-
ren. Zukunftige Dienste der Kategorie URLLC, wie sie beispielsweise in den Anwendungsgebieten
Industrie 4.0, Automotive, Virtual Reality usw. vorkommen werden, benétigen grundlegend anders
ausgelegte Netze, um die stringenten Anforderungen an Latenz, Zuverlassigkeit und Verfiigbarkeit
erfiillen zu konnen. Ziel der Arbeiten wird es sein, angepasste Losungen flir derartige Dienste zu er-
arbeiten, die neben den technischen Anforderungen auch volks- und betriebswirtschaftlich attraktiv
und akzeptabel sind.

Im Bereich Automotive ist das teleoperierte Steuern von Fahrzeugen ein vielversprechender Ansatz
auf dem Weg zum vollautomatisierten Fahren. Dabei werden Sensordaten der Fahrzeuge in ein Ba-
ckend, bspw. in eine Mobile-Edge-Cloud, gespeist und konnen dort mit Hilfe intelligenter Algorith-
men zu einem umfassenden Gesamtbild der Fahrzeuge fusioniert werden, auf Basis dessen die Steu-
erung der Fahrzeuge durch Menschen (Operator) oder zusatzliche Algorithmen umgesetzt werden
kann. Diese Anwendung stellt besonders harte Anforderungen an das Gesamtnetz und Cloud-An-
wendungen. Sensordaten von Fahrzeugen, bspw. LiDAR Punktwolken, aber auch Kameras erfordern
hohe Bandbreiten. Zusatzlich erzwingt eine sichere Steuerung der Fahrzeuge aus der Ferne geringe
Latenzen im niedrigen Millisekunden-Bereich und eine hohe Ausfallsicherheit. Eine grol3e Heraus-
forderungist zudem ein fllissiger Hand-Over bei Wechsel des Daten-Kontextes zwischen verschiede-
nen Cloud-Instanzen in einem MEC-Use Case. In einem integrierten Entwicklungsansatz mit virtuel-
lem und realem Test sollen die neuen Netzwerklosungen Verwendung fiir die Realisierung einer sol-
chen Anwendung und Demonstration zum teleoperierten Fahren.
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Use-Cases im Bereich vernetztes Fahren werden zur Bewertung und Aushandlung der Mobilfunk-
oder WLAN-Kommunikation in der 3D-Simulationsumgebung Tronis® simuliert, sowie virtuell abge-
sichert. Vernetztes Fahren und die dafiir notwendige Verwendung von Mobilfunkdaten wird dadurch
ermoglicht, dass eine Plattform zwischen den genannten Parteien einfach und auf technischem Ni-
veau etabliert wird. Dies umfasst das Abgleichen gegenseitiger Anforderungen der Fahrzeugfunkti-
onen und der Netzinfrastruktur sowie Mobilkommunikation und insbesondere die Simulation, wie
sich die Netzdienstgiite in vernetzten Fahrszenarien auswirkt und wie sicher die Fahrfunktionen un-
ter Verwendung dieser Daten ausgefiihrt werden kdnnen. Insbesondere werden Grenzfalle in Situa-
tionen hoher Netzauslastung, geringer Latenzen oder Netzausfalle und deren funktionale Auswir-
kung untersucht.

Machine Learning (ML) bzw. Al-Methoden haben in den letzten Jahren eine rasante Entwicklung
durchlaufen und haben gezeigt, dass sie in vielen Einsatzgebieten klassischen Verfahren tiberlegen
sein konnen. Die groRRen Vorteile von ML-Methoden liegen vor allem darin, dass sie keine exakt zu-
grunde liegenden Modelle bendétigen und viel schneller an sich andernde dynamische Bedingungen
angepasst werden konnen und damit der Dynamik in komplexen Kommunikationsnetzen gerecht
werden konnen. Zudem konnen ML-Verfahren eine echte Cross-Layer Optimierung ermdglichen.

Ein weiterer Punkt stellt die Virtualisierung von Netzkomponenten dar. Die Anforderung an Skalie-
rung und Verfugbarkeit fordern die Virtualisierung von Netzkomponenten. Bisher werden haupt-
sachlich PCs und Server virtualisiert um Rechenkapazitat dynamisch, skalierbar und redundant zu
Verfligung zu stellen. let’s dev untersucht mit dem Partner Creonic in AP5 die Moglichkeit dediziert
Hardware (z. B. Modems) zu virtualisieren um auch auf der physikalischen Ebene (engl. physical
Layer) die o. g. Vorteile zu nutzen. Ziel ist die dynamische Allokation von FPGA basierten Verarbei-
tungseinheiten, um die Skalierbarkeit und die Rekonfiguration mit einem Demonstrator zu zeigen.
Damit ist man in der Lage z. B. die Anzahl von Zugangspunkten in einer Vermittlungsstelle dyna-
misch anzupassen sowie die Zugangstechnologie (Glasfaser oder VDSL) belieb zu verteilen, ohne die
Hardware auszutauschen.

1.3 Wissenschaftlicher und technischer Stand, an den angekniipft wurde

Die gegenwartigen Breitbandtechnologien in Zugangs- und Metronetzen sind primar auf die Bedurf-
nisse privater Endnutzer, kleiner Unternehmen sowie grofer Unternehmen wie Banken ausgerich-
tet. Wahrend kostengiinstige Technologien wie DSL, GPON und LTE im Endnutzerbereich weit ver-
breitet sind, eignen sie sich nicht fiir Anwendungen, die geringe Latenzzeiten, hohe Verfligharkeit
und Zuverlassigkeit erfordern. Mit der zunehmenden Einflihrung neuer Dienste mit spezifischen An-
forderungen und dem grofflachigen Ausbau von Mobilfunknetzen wird es notwendig, die bestehen-
den Zugangs- und Metronetze entsprechend anzupassen. Die kostenglinstigen Technologien stofien
dabei an ihre Grenzen, wahrend Losungen aus dem Bereich der GroRkunden- und Rechenzentrums-
netze fiir einen breiten Einsatz oft zu teuer sind.

Auch die heutigen Metro- und Kernnetze erfiillen noch nicht die Anforderungen neuer autonomer
Dienste und der Automatisierung. Die Dienstbereitstellung erfolgt meist nach klassischen, imperati-
ven Konzepten, Software-Updates sind zeitaufwandig und fehleranfallig, und Riicksetzungen sind
kompliziert. Zudem sind Hard- und Software stark miteinander verzahnt, was eine Integration in
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automatisierte Kundenumgebungen lediglich auf Netzmanagement-Ebene ermdoglicht. Optische
Metro- und Kernnetze werden (berwiegend statisch konfiguriert, und dynamische Ansatze be-
schranken sich haufig auf den Ersatzbetrieb. Obwohl Technologien wie flexible Transponder hohere
Agilitat ermoglichen konnten, werden sie aufgrund des hohen Aufwands fiir Optimierungs- und
Steuerungsverfahren bislang kaum genutzt.

Radio Access Networks (RANs) basieren ebenfalls auf statischer Vernetzung und kénnen die notwen-
digen Ressourcenanpassungen bei garantierten Verzogerungszeiten, wie sie fiir Konzepte wie
Cloud-RAN, Joint-Transmission oder Interference-Cancellation erforderlich sind, nicht leisten. Ins-
besondere 5G-Anwendungen, die auf URLLC (Ultra-Reliable Low Latency Communication) basieren,
erfordern schnelle Rekonfigurationsverfahren, die die Vernetzung liber den Metrobereich hinaus
einschlieflen und einen kosteneffizienten Support durch Edge-Computing ermdglichen.

Die Datenverarbeitungin Sendern und Empfangern optischer Verbindungen basiert groRtenteils auf
klassischen Algorithmen, die auf mathematischen Modellen beruhen und die Realitat nur approxi-
mieren. Wahrend diese Algorithmen fiir statische Ubertragungsstrecken optimiert sind, stolen sie
bei dynamischen Anforderungen an ihre Grenzen. Zukiinftige Netze erfordern jedoch ein hohes Mal}
an Flexibilitat und Rekonfigurierbarkeit. Ein zusatzliches Problem liegt in der exponentiellen Zu-
nahme von Parameterkonfigurationen, die mit herkdmmlichen Methoden nicht mehr beherrschbar
sind. Maschinelles Lernen bietet hier vielversprechende Ansatze zur Bewaltigung dieser Komplexi-
tat.

Ein weiterer relevanter Bereich ist die Virtualisierung und Skalierung von Netzwerken. Wahrend
Cloud-Losungen wie AWS oder Google Cloud fiir Standard-PCs und Server langst verfiighar sind, be-
steht flir die Hardware der unteren OSI-Schichten nach wie vor ein Bedarf an skalierbaren und dy-
namischen Ansatzen. Der Cloud-Ansatz kdnnte hier eine Losung bieten, indem er dynamische Kapa-
zitatszuweisungen und Skalierung ermdglicht. Ein aktuelles Beispiel aus dem Mobilfunkbereich ist
Dynamic Spectrum Sharing (DSS), das die gemeinsame Nutzung von LTE und 5G-NR auf denselben
Ressourcen erlaubt. Die Virtualisierung dedizierter Hardware, wie Modems, bleibt jedoch weitge-
hend unerforscht. Ein Ansatz kdnnte die dynamische Allokation FPGA-basierter Verarbeitungsein-
heiten sein, um auch auf physikalischer Ebene von den Vorteilen der Virtualisierung zu profitieren.

Das Simulationsframework Eclipse MOSAIC (ehemals VSimRT]) ist ein etabliertes Werkzeug zur Si-
mulation verschiedener Aspekte im Bereich des vernetzten und automatisierten Fahrens. Bereits im
Vorgangerprojekt SENDATE-TANDEM wurde es zur Analyse von Datenverkehrsaufkommen durch
vernetztes Fahren eingesetzt. Fiir das Projekt AI-NET ANTILLAS sind jedoch weitere Anpassungen
notwendig, um den Use-Case des teleoperierten Fahrens in die virtuelle Welt zu lbertragen. Eine
photorealistische 3D-Darstellung, wie sie durch Tronis® ermoglicht wird, ist ein wichtiger Baustein
fiir die Absicherung hochautomatisierter Fahrassistenzsysteme. Basierend auf der Unreal Engine er-
laubt Tronis® eine realistische Simulation von Umgebung, Fahrzeugen und Fahrern und bietet somit
eine ideale Plattform fiir den virtuellen Test zukiinftiger Automotive-Anwendungen.
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1.4 Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die fiir
die Durchfiihrung des Vorhabens benutzt wurden

Ein wesentliches Ergebnis aus dem Projekt ist die durchgefiihrte Marktanalyse hinsichtlich der be-
stehenden Anbieter von Cloud-Anwendungen bezogen auf Speicherplatz, Rechenleistung und ins-
besondere FPGA-Hardware.

Der Bericht von Raj Bala* gibt einen sehr guten Uberblick liber die heute existierenden Cloud-An-
wendungen. Dieser listet Anbieter auf, die Cloud-Infrastruktur- und Plattformdienste (CIPS) als stan-
dardisierte, hoch automatisierte Losung anbieten, bei denen Infrastrukturressourcen (z. B. Compu-
ting, Networking und Storage) durch integrierte Plattformdienste miteinander verbunden sind.
Diese Dienste bieten nahezu in Echtzeit skalierbare Ressourcen, die fiir das ANTILLAS-Projekt von
besonderem Interesse sind. In diesem Bericht werden sieben internationale Anbieter einzeln und
miteinander analysiert. Das Ergebnis dieser Analysen ist in Abbildung 1 grafisch dargestellt.

Die Anbieter Amazon Web Services (AWS), eine Tochtergesellschaft von Amazon, und Microsoft
Azure, eine Tochtergesellschaft von Microsoft, blieben in der engeren Auswahl. Unter Berlicksichti-
gung der Vor- und Nachteile der Angebote beider Anbieter sowie der vorhandenen Erfahrungen von
let's dev fiel die Entscheidung auf das AWS-Angebot. Ein Hauptgrund dafir ist, dass AWS bereits
FPGA-Hardware als Cloud-Computing-Losungen anbietet und diese bereist im Einsatz sind (sog. F1-
Inatsanzen). Fiir das Evaluieren wurde ein Proof of Concept unter Berlicksichtigung der technischen
Anforderungen als auch Nutzeranforderungen aufgebaut.

Amazon Web Services
[
@ Microsoft
@ Google
@ Alibaba Cloud
@ Oracle
Tencent Cloud @
- @ BM
[}
s
=
T
&
(72}
(&)
=
=
N
-
w
(22}
=
s }
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Abbildung 1: Magic Quadrant fiir Cloud-Infrastruktur und Plattform-Services

1 By Raj Bala, Bob Gill, Dennis Smith, Kevin Ji, David Wright, Magic Quadrant fiir Cloud-Infrastruktur und Plattform-Services, veréffentlicht am 27.
Juli 2021 - ID G00736363, https://www.gartner.com/technology/media-products/reprints/AWS/1-271W10SP-DEU.html, AM 16.02.0222 UM 10:00
Uhr
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Hierflir wurden die sogenannten F1-Instanzen von AWS verwendet, die bei Bedarf als virtuelle FPGA-
Instanzen aufgerufen und genutzt werden konnen. Auf dem FPGA lassen sich benutzerspezifische
FPGA-Architekturen installieren und ausfiihren. Dahinter verbergen sich reale FPGA-Hardwareein-
heiten, die remote genutzt werden kdnnen.

Fir den Proof of Concept wurde eine sehr rudimentare Anwendung erstellt und als FPGA-Architektur
eingesetzt. Dabei wurde der Prozess des Konfigurierens, Ausfilhrens, Stoppens und Skalierens
durchgefiihrt. Daraus ergaben sich zusatzliche technologiespezifische Anforderungen, die fiir die
Ziele des ANTILLAS-Projekts relevant sind. Aus diesen Anforderungen ergaben sich jedoch keine Ein-
schrankungen, die das Erreichen der Projektziele verhindern oder erschweren wiirden. Im nachsten
Berichtszeitraum wird der Proof of Concept fortgefiihrt, um die Leistungsfahigkeit der F1-Instanzen
und die Kommunikation zu bewerten.

1.5 Zusammenarbeit mit anderen Stellen

Im Bereich der virtuellen und skalierbaren Hardware konnten let’s dev und Creonic das Projektziel
nur durch ihre vollstandig komplementare Partnerschaft erreichen. Creonic stellte die notwendige
virtuelle Hardware sowie die zugehdrige Anwendung bereit. let’s dev entwickelte die erforderliche
Cloud-Applikation, konfigurierte und implementierte die Cloud-Infrastruktur und schuf die benétig-
ten Schnittstellen. Diese Arbeiten ermdglichten beiden Industriepartnern wertvolle Erkenntnisse,
die sie fiir ihre zukiinftigen virtuellen und automatisierten Netzwerke nutzen kénnen.

Dartliber hinaus fand ein intensiver Austausch mit den Partnern KIT und RPTU statt. Eine Zusammen-
arbeit mit externen Stellen kam nicht zustande, da die notwendigen Kompetenzen und die passen-
den Ansprechpartner bereits innerhalb des Projekts vertreten waren. Ausgenommen hiervon sind
selbstverstandlich Partner, deren Dienstleistungen und Produkte im Rahmen des Projekts genutzt
wurden.

Eine direkte Zusammenarbeit mit Dritten in Form von Unterauftragen fand nicht statt. Eine Zusam-
menarbeit mit interessierten Anwendungspartnern aus dem Umfeld der beiden Unternehmen let’s
dev und Creonic jedoch in jedem Fall.

let’s dev ist Partner der 1&1 IONOS SE und stand im regelmafligen Austausch zu den Bediirfnissen
und Anforderungen von Unternehmen an das Thema Hosting und Cloud Services. Mit mehr als acht
Millionen Kundenvertragen ist IONOS der fuhrende europaische Anbieter von Hosting-Dienstleistun-
gen, Cloud-Services und Cloud-Infrastruktur. Diese Partnerschaft ist als strategisch anzusehen, da
insbesondere aus datenschutzrechtlichen Griinden eine Zielinfrastruktur in Europa praferiert wird.

2 Technische Ergebnisse

Die Virtualisierung der Netze schreitet immer weiter voran. Vorteile sind Ausfallsicherheit und Ska-
lierbarkeit. Derzeit wird Standardhardware wie Server etc. virtualisiert. Software kann dadurch orts-
unabhangig ausgefiihrt werden. Wird die Verarbeitung nahe an die Datenquelle bzw. Senke verscho-
ben redet man oft von der sogenannten ,,Edge Cloud”.

Viele Netzkomponenten werden nicht auf Standardhardware bzw. CPU ausgefiihrt, sondern auf
oder in speziellen Mikrochips wie FPGA und ASIC. Die Netze enthalten an den notwendigen Stellen
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eingebettete Systeme und Gerate in die, die an Ort und Stelle verfligbaren Daten eingespeist und
bearbeitet werden.

2.1 AI-NET-ANTILAS-Plattform

Um die Automatisierung, Ausfallsicherheit und Skalierung der Netze weiter voranzutreiben konnen
auch diese spezialisierten Komponenten virtualisiert werden. Dazu werden an verschiedenen Orten
entsprechende Gerate vorgehalten, die dynamisch mit Daten von (iberall gespeist werden konnen.
Somit konnen die Komponenten dieser dedizierten Gerate raumlich beliebig neu verteilt werden,
um den jeweiligen Anforderungen gerecht zu werden.

Herausforderungen sind die Flexibilitat der Hardware, sowie die Datenverteilung und das Ressour-
cenmanagement der Komponenten, da die Aufgaben in bestimmten Zeitraumen abgearbeitet wer-
den mussen. Dieses Arbeitspaket untersucht die Virtualisierung von FPGAs fiir KI-Anwendungen und
digitale Basisbandverarbeitung. Dazu miissen die Komponenten virtualisiert und eine Infrastruktur
geschaffen werden, um die Daten und die verfligharen Ressourcen effizient zu verteilen und zu ver-
walten.

Um konkret im Projekt zu arbeiten, wurde die Nutzung von Anwendungen auf FPGAs als HW voraus-
gesetzt. Ein Grund dafiir ist auch die Tatsache, dass verschiedene Cloud Anbieter bereits FPGA-Res-
sourcen anbieten, in die die Anwendungen, sog. Images, integriert werden kdnnen.

Um dieses Ziel des Vorhabens zu realisieren, wurde eine systematische Analyse der Anforderung vor-
genommen. Fir diesen Zweck wurde ein nutzerzentrierter Ansatz zu Grunde gelegt. Nach dieser Me-
thode wurden zu Beginn die Anwendungsfalle mit dem Partner diskutiert. Aus diesen Diskussionen
wurden zwei sinnvolle und gut zu veranschaulichende Anwendungsfille ,KI-Anwendung“ und
»Bildsignalanwendung® erarbeitet.

In dem Anwendungsszenario “KI-Anwendung” wurde das Szenario beschrieben, bei dem ein Nutzer
eine bestimmte Aufgabe hat und diese mit Hilfe einer KI-Anwendung auf einer hoch performanten,
bereits vorhandenen FPGA-Architektur [6sen mochte (eine spezielle und reale HW), z. B. bestimmte
Objekte auf Bildern/Bilderreihenfolgen zu erkennen. Hierbei ist der Nutzer eine Person, die sich
nicht mit der KI-Anwendung und FPGA-Architektur auskennt aber eine konkrete Aufgabe zu l6sen
hat. Hiermit ist die Herausforderung die Bedienbarkeit so einfach wie moglich fiir diesen Nutzer zu
gestalten und dabei alle nachgelagerten Konfigurationsprozesse automatisiert vorzunehmen, z. B:
Aufspielen des FPGA-Images fiir die KI-Anwendung, Einrichten der Kommunikation vom Rechner des
Nutzers bis hin zur FPGA-Instanz. Dieses Szenario ist auch dadurch charakterisiert, dass es eine 1:1-
Verbindung von einer Al-Anwendung zu einem Nutzer gibt.
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Abbildung 2: Anwendungsszenario KI-Anwendungsfall

In dem Anwendungsfall ,,Bildsignalanwendung® wird das Szenario beschrieben, bei dem es eine Da-
tenquelle gibt, die an eine oder mehrere FPGA-Instanzen mit der gleichen Bildsignalanwendung
Ubertragt. Dabei handelt es sich bei der Datenquelle um einen bzw. mehrere Satellitenbildsignale,
die mit bestimmten Storungen bzw. Rauschen empfangen und liber eine Bildsignalanwendung auf-
bereitete bzw. repariert werden mussen. Das somit aufbereitete Bildsignal wird an einen oder meh-
rere Ausgabegerate (Clients) an den Endnutzerr libertragen. In diesem Szenario muss der Nutzerim
Gegenteil zum Szenario KI-Anwendung nicht aktiv etwas vornehmen, sondern erhalt die Ergebnisse
aus den Bildsignalen in seine Anwendung, z. B. Feed von Verkehrskameras. Die Herausforderung
hierbei ist es, je nach Auslastung und Anzahl an Nutzern, weitere Bildsignalanwendungen dazuzu-

schalten bzw. abzuschalten, um Belastungsspitzen abzufangen und trotzdem ressourcenschonend
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Abbildung 3: Foto-Signal-Anwendung

Anhand beider erarbeiteten IT-Architektur und der definierten Anwendungsfalle, konnten die Nut-
zeranforderungen aus mehreren Workshops mit potenziellen Nutzern abgeleitet werden. Zeitgleich
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wurden in Zusammenarbeit mit den Partnern die Anforderungen an die einzelnen Softwarekompo-
nenten in der IT-Architektur detailliert abgeleitet, mit besonderer Gewichtung auf der zu erwarten-
den Eingangsdatenmenge (z. B. 100 GB).

Am Anschluss der Anforderungserfassung wurden die Nutzerprofile auch als Personas bezeichnet
erarbeitet. Diese Personas spielten eine signifikante Rolle fir alle folge Aktivitaten sowohl fir die
technische Konzeption zu umsetzen als auch fiir die Entwicklung des Geschaftsmodells. Im Konkre-
ten wurden drei Personas erarbeitet: Service Anbieter, der Plattformbetreiber und der Service Nut-
zer. Hierbei ist der Plattformbetreiber die Persona, die die Plattform entwickelt und wartet. Der Ser-
vice Anbieter ist der Nutzer der Plattform, der das Image entwickelt bzw. von einer dritten Partie
entwickelt lasst und auf die Plattform nutzt uns seine Daten zu bearbeiten. Die liberarbeiteten Daten
bzw. das Ergebnis stellt er Giber eine Schnittstelle auf die Plattform den Service Nutzer zur Verfligung.
Weitere Einzelheiten tiber die Geschaftsbeziehung zwischen den Personas wird im Rahmen der Dar-
stellung vom Geschaftsmodell explizit erlautert.

Ausgehend von den Ergebnissen aus den Anforderungen wurden das erste grafische Design fiir die
Nutzeroberflachen, auch als Wireframes bezeichnet, der angestrebten Anwendung, im weiteren als
ANTILLAS-Plattform bzw. nur Plattform bezeichnet (siehe Abbildung 4, Abbildung 5, Abbildung 6 und
Abbildung 7).

Eine wesentliche Herausforderung war es die klare Definition der Begrifflichkeiten. Hierbei wird die
Softwareanwendung, die auf einer FPGA-HW ausfuhrbar ist, als ,Image“ bezeichnet.

Dieses ,,lmage“ wird bei Aufforderung vom Nutzer tber die Plattform remote auf eine reale FPGA-
Hardware aufgespielt. Dafiir wird vorab ein ,Jobtemplate“ konfiguriert, welches das Image und wei-
tere Konfigurationsparameter beinhalten, die wichtig sind fiir das Einrichten des Images auf das
FPGA.

Aus dem ,,Jobtemplate“ wir eine ,,Job“ erzeugt der die laufende Ausfiihrung vom ,Image“ mit den
Kundendaten reprasentiert. Hierzu wird der ,,Job“ einer konkreten vorab bestimmten FPGA-Instanz
zugewiesen, auf der das Image aufgespielt und ausgefiihrt wird. Da eine FPGA-Instanz mehrere Jobs
ausfiihren kann, wird ein ,,Job“ konkret einem ,,Slot“ auf einer FPA-Instanz zugewiesen. Der Fort-
schritt des ,Jobs“ ist liber eine grafische Darstellung fiir den Nutzer ersichtlich. Dazu werden sowohl
die ausgefiihrten ,Jobs“ als auch die bereits abgeschlossenen, abgespeicherten ,, Jobs® als Verlauf
aufgenommen und dargestellt.

FPGAS o meow @) v

Passwort vergessen?

— Antillas

Abbildung 4: Wireframes fiir das Anmelden (Links) und die Ubersicht die FPGA-Hardware (rechts)
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Abbildung 7: Wireframes fiir ein Dashboard mit KPIs (links) und der Verwaltung von Benutzerkonten und Rollen
(rechts).

Dank der Wireframes konnte ein besseres Verstandnis der Aufgaben und Anforderungen schaffen
werden. Daraus leiteten sich weitere intensive Diskussionen tber noch fehlende Funktionalitdten
ab, die fiir die Demonstration von enormer Bedeutung sind.

Aus diesen Wireframes wurden daraufhin detaillierte Benutzeroberflichen erarbeitet, auch als
»Screens® bezeichnet. Hierzu sind diese Screens nach den entwickelten Personas aufgeteilt, nam-
lich: Service Nutzer, Service Provider und Plattformbetreiber. Einige Screens aus Sicht des Service
Provider sind in Abbildung 8, Abbildung 9, Abbildung 10 und Abbildung 11 dargestellt.
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Abbildung 8: Screen fiir das Anlegen eines neuen Service (links) und Ubersicht auf vorhandenen Anwendungen
(rechts)
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Abbildung 9: Screen fiir das Hochladen und Konfiguration des Images (links) und Ubersicht auf angelegten Tarifen
fiir die Services (rechts)
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Abbildung 10: Screen fiir das Anlegen eines neuen Service (links) und Ubersicht auf vorhandenen Anwendungen
(rechts)
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Abbildung 11: Screen fiir das Anmelden (links) und die Ubersicht auf die Rechnungen (rechts)

Einige Screens aus Sicht des Plattform Providers sind in Abbildung 12 und Abbildung 13 dargestellt.
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Abbildung 12: Screen fiir die Ubersicht auf die vorhandenen FPGAs (links) und die dazugehérigen Slots mit Statusin-

formation (rechts)
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Abbildung 13: Screen fiir das Deaktivieren eines FPGA-Slots (links) und die FPGA-Loginformationen (rechts)
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Abbildung 14: Screens fiir die Analysen des genutzten Services (links) und die Kontoeinstellungen (rechts)

Fir die Analyse der Nutzerfreundlichkeit der Plattform wurde ein Klick-Demonstrator entworfen,
welcher eine grafische, interaktive Darstellung der Plattform ist. Damit wurde neben der Evaluierung
der Plattform auch der Workflow festgelegt und getestet. Erst mit Abschluss der Evaluation wurde
mit der Entwicklung der Plattform begonnen.

Vorab wurde eine Marktanalyse hinsichtlich der bestehenden Anbieter von Cloud-Anwendungen be-
zogen auf Speicherplatz, Rechenleistung und insbesondere FPGA-Hardware durchgefiihrt.

Der Bericht von Raj Bala? gibt einen sehr guten Uberblick (iber die heute existierenden Cloud-An-
wendungen. Dieser listet Anbieter auf, die Cloud-Infrastruktur- und Plattformdienste (CIPS) als stan-
dardisierte, hoch automatisierte Losung anbieten, bei denen Infrastrukturressourcen (z. B. Compu-
ting, Networking und Storage) durch integrierte Plattformdienste miteinander verbunden sind.
Diese Dienste bieten nahezu in Echtzeit skalierbare Ressourcen, die fiir das ANTILLAS-Projekt von
besonderem Interesse sind. In diesem Bericht werden sieben internationale Anbieter einzeln und
miteinander analysiert.

Die Anbieter Amazon Web Services (AWS), eine Tochtergesellschaft von Amazon, und Microsoft
Azure, eine Tochtergesellschaft von Microsoft, blieben in der engeren Auswahl. Unter Berlicksichti-
gung der Vor- und Nachteile der Angebote beider Anbieter sowie der vorhandenen Erfahrungen von

2 By Raj Bala, Bob Gill, Dennis Smith, Kevin Ji, David Wright, Magic Quadrant fiir Cloud-Infrastruktur und Plattform-Services, veréffentlicht am 27.
Juli 2021 - ID G00736363, https://www.gartner.com/technology/media-products/reprints/AWS/1-271W10SP-DEU.html, AM 16.02.0222 UM 10:00
Uhr
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let's dev fiel die Entscheidung auf das AWS-Angebot. Ein Hauptgrund dafir ist, dass AWS bereits
FPGA-Hardware als Cloud-Computing-Losungen anbietet und diese bereist im Einsatz sind (sog. F1-
Instanzen). Fiir das Evaluieren wurde ein Proof of Concept unter Berlicksichtigung der technischen
Anforderungen als auch Nutzeranforderungen aufgebaut.

Hierflir wurden die sogenannten F1-Instanzen von AWS verwendet, die bei Bedarf als virtuelle FPGA-
Instanzen aufgerufen und genutzt werden konnen. Dahinter verbergen sich reale FPGA-Hard-
wareeinheiten, die remote genutzt werden kénnen.

Auf dem FPGA lassen sich benutzerspezifische FPGA-Anwendungen installieren und ausfiihren. Fiir
den Proof of Concept wurde vorerst eine sehr rudimentare Anwendung erstellt und als FPGA-Archi-
tektur eingesetzt. Dabei wurde der Prozess des Konfigurierens, Ausfiihrens, Stoppens und Skalie-
rens durchgefiihrt. Daraus ergaben sich zusatzliche technologiespezifische Anforderungen, die fiir
die Ziele des ANTILLAS-Projekts relevant sind. Aus diesen Anforderungen ergaben sich jedoch keine
Einschrankungen, die das Erreichen der Projektziele verhindern oder erschweren wiirden.
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Abbildung 15: Technische IT-Architektur der AI-NET-ANTILLAS-Plattform.

Die technische Umsetzung wurden im Rahmen abgeschlossen und der Demonstrator aufbereitet.
Die dazugehorige Evaluation an anderen Anwendungsfalle wird jedoch als Verwertung nach dem
ANTILLAS-Projekt angegangen. Die ANTILLAS-Plattform ist unter folgenden Link einsehbar:
https://antillas.letsdev.de (Aktiv bis einschlieBlich den 30.06.2025 um 16:00 Uhr).

2.2 Geschaftsmodell

Ein zentraler Bestandteil dieses Projekts war die detaillierte Auseinandersetzung mit dem Ge-
schaftsmodell, das auf der konzipierten Plattform umgesetzt werden sollte, um sowohl einen klaren
Mehrwert fiir die Nutzer zu schaffen als auch wirtschaftlich tragfahig zu sein. Hierflir wurde das Ge-
schaftsmodell systematisch analysiert und als Wertschopfungskette (Value Chain) entwickelt.

Im Rahmen dieser Analyse wurden, die im vorherigen Abschnitt beschriebenen Personas beriick-
sichtigt, namlich: Service-Nutzer, Service-Provider und Plattform-Provider. Der Fokus lag darauf, die
Interaktionen zwischen diesen Akteuren detailliert zu erfassen und den damit verbundenen Cash-
flow sowie den daraus resultierenden Mehrwert darzustellen.
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Abbildung 16: Entwickeltes Geschaftsmodell fiir die AI-NET-ANTILAS Plattform als Saa$S

Die Entwicklung des Geschaftsmodells umfasste folgende Aspekte:

Identifikation der Wertschopfungskette: Es wurde untersucht, wie die Plattform als Ver-
mittler zwischen den verschiedenen Akteuren fungiert, welche Rollen die einzelnen Par-
teien bernehmen und wie die einzelnen Wertschopfungsschritte ineinandergreifen.
Analyse der Nutzerbediirfnisse: Fiir die Service-Nutzer wurden spezifische Anforderungen
identifiziert, wie z. B. Benutzerfreundlichkeit, Kosteneffizienz und Zugang zu innovativen
Dienstleistungen. Diese Anforderungen dienten als Grundlage, um die Funktionen und
Dienstleistungen der Plattform optimal auf die Zielgruppe abzustimmen.

Darstellung der Mehrwertschopfung: Der Mehrwert fiir jeden Akteur wurde klar definiert.
Fir die Service-Nutzer liegt dieser beispielsweise in der Bereitstellung effizienter und indi-
vidualisierbarer Services, wahrend Service-Provider von einer besseren Skalierbarkeit und
Reichweite profitieren. Die Plattform-Provider wiederum konnen durch die Nutzung daten-
getriebener Erkenntnisse und optimierter Ablaufe wirtschaftlichen Erfolg erzielen.
Cashflow-Analyse: Der finanzielle Austausch zwischen den Akteuren wurde visualisiert, um
die Wirtschaftlichkeit des Modells zu gewahrleisten. Hierbei wurden mégliche Einnahme-
quellen wie Nutzungsgebiihren, Provisionen und datenbasierte Zusatzdienste identifiziert
und in das Modell integriert.

Nachhaltigkeitsaspekte: Um langfristigen Erfolg zu gewahrleisten, wurden auch nachhal-
tige Geschaftsstrategien berlicksichtigt, wie z. B. die Optimierung des Ressourcenver-
brauchs und die Einhaltung datenschutzrechtlicher Anforderungen.

Durch die systematische Entwicklung des Geschaftsmodells konnte ein Framework geschaffen wer-

den, das nicht nur die technischen Aspekte der Plattform beriicksichtigt, sondern auch die wirt-

schaftlichen und sozialen Faktoren einbindet. Ziel war es, eine Losung zu schaffen, die sich durch

ihre Innovationskraft, Rentabilitat und Nutzerfreundlichkeit auszeichnet und so einen langfristigen

Erfolg garantiert.
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3 Voraussichtlicher Nutzen

Das Ziel von let's dev bestand darin, die im Projekt gewonnenen Erfahrungen gezielt in zukiinftigen
Kundenprojekten einzusetzen, um einen klaren Wettbewerbsvorteil bei der Entwicklung maRge-
schneiderter, cloudbasierter Anwendungen zu erzielen. Gleichzeitig verfolgte das Unternehmen die
Vision, einen kommerziellen Cloud-Dienst anzubieten, der die bedarfsgerechte Skalierung von IP-
Cores und FPGA-Anwendungen ermoglicht.

Wahrend des gesamten Projektverlaufs hielt let's dev konsequent an diesem Ziel fest. Dabei wurden
sowohl technische als auch nutzerorientierte Anforderungen umfassend analysiert, um die innova-
tive IT-Softwarearchitektur des Unternehmens weiterzuentwickeln und zu optimieren. Die Projekt-
ergebnisse belegen, dass die Umsetzung einer Cloud-Anwendung als marktfahiges Produkt nicht
nur realistisch ist, sondern auch das Potenzial birgt, let's dev erfolgreich in den Telekommunikati-
onsmarkt einzufiihren.

Ein zentrales Element der Strategie von let's dev ist die modulare IT-Softwarearchitektur, die be-
wusst so gestaltet wurde, dass sie auf verschiedene Branchen und Anwendungsfalle (ibertragbar ist.
Insbesondere Anwendungen im Bereich kiinstlicher Intelligenz eréffnen dabei neue Geschaftsmog-
lichkeiten und ermdglichen die Entwicklung innovativer Cloud-Losungen, die auf die spezifischen
Bediirfnisse unterschiedlichster Zielgruppen zugeschnitten sind.

Nach Abschluss des Projekts plant let's dev, die gewonnenen Erkenntnisse fiir die Entwicklung wei-
terer Produkte und skalierbarer SaaS-Anwendungen zu nutzen. In Zusammenarbeit mit renommier-
ten deutschen Hosting-Providern sowie durch gezielte Vertriebs- und Marketingstrategien strebt das
Unternehmen an, in den kommenden drei Jahren signifikantes Wachstum zu erzielen. Das Ziel, den
Umsatz innerhalb dieses Zeitraums um 2 Millionen Euro zu steigern, bleibt dabei ein zentraler Mei-
lenstein.

Durch die Erweiterung seines Produktportfolios und die gezielte Erschliefung neuer Marktsegmente
zeigt sich, dass let's dev sein Wachstumspotenzial nachhaltig ausschopfen kann. Die geplante In-
tegration von Hosting-Providern und die Entwicklung spezialisierter Anwendungen starken nicht
nur das Angebot des Unternehmens, sondern festigen auch seine Position im Cloud-Losungsmarkt.
Mit einem klaren Fokus auf Innovation, Skalierbarkeit und Marktanpassung ist let's dev bestens auf-
gestellt, um zukiinftige Herausforderungen erfolgreich zu meistern und langfristig als fiihrender An-
bieter in diesem Bereich zu agieren.

3.1 Wahrend der Durchfiihrung des Vorhabens dem ZE bekannt gewordener
Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Im Rahmen des Projekts wurden keine Fortschritte auf dem Gebiet des Vorhabens durch andere
Stellen bekannt.

3.2 Erfolgte oder geplante Veroffentlichungen des Ergebnisses

Im Rahmen des Projekts hat let’s dev die Ziele und Ergebnisse in Form von Prasentationen und De-
monstrationen bestehenden sowie potenziellen Kunden vorgestellt. Nach Abschluss des Projekts
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sind weitere Kundenprasentationen geplant. Zudem ist vorgesehen, die umgesetzte Plattform als
Live-Demonstration zu veroffentlichen, um potenzielle Kunden zu erreichen.

Zusatzlich wurde aus dem Forschungsprojekt eine Masterarbeit zum Thema ,Virtuelle und skalier-
bare Hardware fiir Netze und Netzkomponenten in der Cloud“ an der Fernuniversitat Hagen einge-
reicht.
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Kurzbericht

Kommunikationsnetze befinden sich aktuell in einem tiefgreifenden Wandel. Wo sie friiher vor allem
der Verbindung zwischen Endpunkten und zentralen Mega-Datenzentren dienten, erfordert die heu-
tige Entwicklung, angetrieben durch Trends wie Edge Computing und Network Slicing, eine hoch-
gradig verteilte Infrastruktur. Diese Infrastruktur muss flexibel zwischen verschiedenen Nutzern und
Anwendungen aufgeteilt werden, was dynamische Netzkonfigurationen und Anpassungen in Echt-
zeit erforderlich macht. Eine groRRe Herausforderung dabei ist die agile Allokation von virtualisierten
Netz- und Applikationsfunktionen in heterogenen Netzwerken. Dabei miissen zahlreiche Kriterien
wie der Standort von Datenzentren, Kosten, Zuverlassigkeit, Latenz, Bandbreite, Datenschutz, Si-
cherheit, Energieverbrauch, Rechenleistung und Speicherkapazitat beriicksichtigt werden.

Angesichts dieser Anforderungen ist eine vollstandige Netzwerkautomatisierung unerlasslich. Sie
ermoglicht die effiziente Bewaltigung der Komplexitat und stellt sicher, dass die Infrastruktur flexi-
bel programmierbar und konfigurierbar ist. Das Projekt AI-NET zielt darauf ab, eine Plattform zu ent-
wickeln, die sowohl fiir Netzbetreiber als auch fiir Anwender einfach zu bedienen ist. Dabei sollen
offene, beschreibende Schnittstellen (,intent-based“) das volle Potenzial der Infrastruktur aus-
schopfen und eine nahtlose Integration in Multi-Cloud-Umgebungen ermdglichen.

In Zeiten zunehmender Digitalisierungist die intelligente Netzautomatisierung ein Schliissel, um die
Skalierbarkeit, Sicherheit und Zuverlassigkeit der Kommunikationsnetze zu verbessern. Sie ist auch
entscheidend, um neue digitale Dienste und Anwendungen zu ermdglichen. Dies gilt insbesondere
fiir Szenarien, in denen die Mobilitat eingeschrankt ist, und zeigt die Bedeutung der Automatisierung
zur Sicherstellung des Netzbetriebs und der Optimierung des Ressourcenverbrauchs.

Aktuelle Kommunikationsnetze sind fiir Nutzer und Betreiber oft von hoher technischer Komplexitat
gepragt. Heterogene Netzarchitekturen, Edge Computing und Network Slicing sowie die steigenden
Anforderungen an Dienstgiite, Agilitat und Flexibilitat stellen grofie betriebliche Herausforderungen
dar. Unzureichend bekannte Stellgréfen, Parameterschwankungen und Degradationseffekte erfor-
dern hohe Sicherheitsreserven und verursachen einen erhohten Energieverbrauch. Konfigurations-
fehler konnen sowohl die Ausfallsicherheit als auch die Informationssicherheit gefahrden. Zudem
sind Fehlfunktionen oft schwer zu lokalisieren und erfordern einen hohen Aufwand zur Behebung.

Ziele des Projekts: Das Projekt AI-NET ANTILLAS verfolgt das Ziel, durch intelligente Ende-zu-Ende-
Automatisierung manuelle Prozessschritte weitestgehend zu vermeiden und einen vollstandig au-
tonomen Netzbetrieb zu ermdglichen. Dabei sollen verschiedene Netzebenen integriert werden, um
eine Ubergreifende Optimierung zu erzielen. Die nicht-funktionalen Eigenschaften wie Flexibilitat,
Rekonfigurierbarkeit, Energieeffizienz, Automatisierung und Sicherheit werden direkt aus den An-
wendungsfallen abgeleitet und bilden die Grundlage fiir den Cross-Layer-Ansatz des Projekts.

Im Bereich der optischen Ubertragungsstrecken werden neue Konzepte auf Basis von maschinellem
Lernen fiir Sender- und Empfangeralgorithmen untersucht. Das Ziel ist, aus den Daten direkt Appli-
kationswissen zu gewinnen und so die Leistung der Netzwerkinfrastruktur zu verbessern. Dabei wird
auch die Virtualisierung von Netzkomponenten untersucht, um Skalierbarkeit und Verfiigharkeit zu
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gewabhrleisten. Insbesondere wird das Konzept des Intent-Based Networking erforscht, das es er-
moglicht, Konfigurationsprozesse im Netzwerk zu automatisieren.

Ein weiterer Fokus liegt auf der Entwicklung von Automatisierungslosungen fiir einen autonomen
Netzbetrieb unter Verwendung von ,Streaming Telemetry“ und ,Software-Defined Networking®
(SDN). Durch die Erganzung traditioneller Optimierungsverfahren mit Methoden der kiinstlichen In-
telligenz (KI) und des maschinellen Lernens (ML) wird die Netzwerkinfrastruktur optimiert. Insbe-
sondere werden fiir die URLLC (Ultra-Reliable Low Latency Communication) Anwendungsfelder der
5G-Mobilnetze Lésungen entwickelt, die hohe Ubertragungskapazitaten bei minimaler Latenz und
hochster Verfligbarkeit ermoglichen.

Anwendungsfille und Herausforderungen: Im Bereich der Automobilindustrie wird das Konzept
des teleoperierten Fahrens als Anwendungsfall betrachtet. Hierbei werden Sensordaten von Fahr-
zeugen in eine Mobile-Edge-Cloud gespeist und mithilfe intelligenter Algorithmen verarbeitet, um
eine sichere Steuerung der Fahrzeuge zu ermoglichen. Diese Anwendung stellt hohe Anforderungen
an das Gesamtnetz und die Cloud-Infrastruktur, insbesondere in Bezug auf Latenz, Bandbreite und
Ausfallsicherheit. Ein wichtiger Bestandteil des Projekts ist die Simulation von vernetztem Fahren
und die Analyse der Auswirkungen auf die Netzdienstgiite in realen Fahrszenarien.

Die Integration von Machine Learning (ML) und Kl-Methoden in das Netzwerkmanagement bietet
signifikante Vorteile. ML-Methoden ermdglichen eine schnelle Anpassung an sich andernde Bedin-
gungen und kdnnen zur Optimierung liber verschiedene Netzschichten hinweg eingesetzt werden.
Ein weiteres zentrales Thema des Projekts ist die Virtualisierung von Netzkomponenten, einschlieR-
lich der dynamischen Allokation von FPGA-basierten Verarbeitungseinheiten. Diese Technologien
sollen die Flexibilitat und Skalierbarkeit von Netzwerken erhohen, indem sie die Hardware virtuell
bereitstellen und an die jeweiligen Anforderungen anpassen.

Ein konkretes Anwendungsszenario fir die Nutzung von FPGAs ist die ,,KI-Anwendung®, bei der ein
Nutzer mithilfe einer KI-Anwendung auf einer FPGA-Architektur eine spezifische Aufgabe |6st. Ziel ist
es, die Bedienbarkeit fiir den Nutzer so einfach wie moglich zu gestalten und alle nachgelagerten
Konfigurationsprozesse zu automatisieren, beispielsweise das Aufspielen des FPGA-Images und das
Einrichten der Kommunikation.

Fazit: Das Projekt AI-NET ANTILLAS verfolgte innovative Ansatze zur Netzautomatisierung, die auf
maschinellem Lernen, Kl und Virtualisierung basieren, um die Skalierbarkeit, Flexibilitdt und Sicher-
heit von Kommunikationsnetzen zu verbessern. Die entwickelten Losungen werden nicht nur die
Netzwerkinfrastruktur optimieren, sondern auch neue digitale Dienste und Anwendungen ermogli-
chen, die in der Zukunft von entscheidender Bedeutung sein werden. Besonders hervorzuheben ist
die Rolle von Al und ML bei der Bewaltigung der dynamischen Anforderungen moderner Kommuni-
kationsnetze und der Schaffung einer zukunftsfahigen Infrastruktur.
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