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1 Ubersicht des Projekts

1.1 Aufgabenstellung

Die Aufgabenstellung des Teams der Firma umlaut Systems GmbH (part of Accenture) wurde in der
Vorhabenbeschreibung des Projekts im Jahr 2021 wie folgt zusammengefasst:

Umlaut ,,bringt [umlaut] ihre Kompetenzen insbesondere im TP 2 in der Entwicklung der Architektur der
Cloud Infrastruktur sowie der Umsetzung spezifischer Funktionen z.B. zur Datenspeicherung, API-
Management und rollenbasierten Authentifizierung ein. Darliber hinaus liegt die Bereitstellung der Daten
unter Berlicksichtigung von Datensicherheit und Datenschutz im Fokus der umlaut Tatigkeiten®.

Diese Kernaufgabe im Projekt Gaia-X4ROMS hat das Accenture Team im Gesamtprojektablauf spezifiziert
und anhand des Projektkontext und Rahmenbedingungen beantwortet, von der urspriingliche
Implementierung Gaia-X Kerndienste (Referenzimplementierungen) hin zu der Entwicklung und
Weiterentwicklung von Foderationsdiensten:

e Die Konzipierung des Gaia-X4ROMS Datenraums und dessen Infrastruktur Okosystem:

o Vertiefung der notwendigen Schritte zur Implementierung von GXFS in Bezug auf ldentity
Management: Organisation Credential Manager (OCM) und Personal Credential Manager
(PCM)

o Vertiefung der notwendigen Schritte zur Implementierung von GXFS Self-Descriptions,
inklusive eigene Implementierung von Wizard zur Erstellung von Selbstbeschreibungen.

o Deployment und Anbindung des GXFS Federation Catalogue.

o Vertiefung der Erstellung und Signierung von Selbstbeschreibungen im Hinblick auf das
Gaia-X Architecture Release 22.10.

o Implementierung von Schnittstellen des GXFS-Katalogs zur Erstellung und Signierung von
Selbstbeschreibungen, der Registrierung von Schemas, sowie dessen Bereitstellung als
eigenstandiger Service.

e Die semantische Beschreibung von Diensten, die Interoperabilitat innerhalb der Projektfamilie und
die dafiir notwendige Anpassung von Foderationsdiensten.

e Implementierung und Bereitstellung der zuvor konzeptionierten Interoperabilitat verschiedener
Data-Space-Komponenten. Noch fehlende Funktionalitdten bzw. Technologiebausteine wurden
identifiziert.

e Integration von partnerspezifischen Implementierungen in die zuvor bereitgestellten Services zur
Vorbereitung und erfolgreichen Durchfihrung der gemeinsamen Abschlussdemonstration.
Umsetzung neue Funktionalitdten und Integration in die bestehenden Services.

e Integration domainspezifische Datenbeschreibungen der verschiedenen Partner im foderierten
Datenraum. Onboarding alle Partner zur Anbindung am Data-Service-Katalog.

Im Fokus des Projekts stand der Aufbau eines interoperablen, skalierbaren digitalen Okosystems auf Basis
von GAIA-X, das die Koordination automatisierter Fahrzeugflotten erméglicht. Mittels Kl und innovativer
Betriebsmodelle kénnen sowohl Personen- als auch Giterverkehre effizienter und 6kologischer gestaltet
werden. Zwei Demonstrationsfille (Use Cases) — fir den offentlichen Personenverkehr und den
Guterverkehr — veranschaulichen die Umsetzung in der Praxis.
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1.2 Planung und Ablauf des Vorhabens

Der Ablauf und das Vorgehen bei der Implementierung einer holistischen Infrastruktur im Mobilitatssektor
im Rahmen von Gaia-X 4 ROMS lassen sich wie folgt zusammenfassen:

1.

Projektmanagement und Anforderungsanalyse: Fraunhofer leitete als Teilprojekt (TP2) das
Projektmanagement und arbeitete eng mit Partnern zusammen, um die Anforderungen der Use
Cases (TP4 und TP5) zu erheben und abzustimmen. Kern war eine umfassende Datenflussanalyse,
um relevante Akteure, ihre digitalen Reprasentationen sowie Integrationsschnittstellen zu
identifizieren.

Systematische Vorgehensweise bei Spezifikation und Architektur: Basierend auf der
Datenflussanalyse und User Story Dokumentation (servus-Methode) wurden Use-Case-Ketten und
funktionale sowie technische Anforderungen abgeleitet. Diese Anforderungen wurden
systematisch dokumentiert und in fortlaufender Abstimmung mit Technik- und
Anwendungspartnern prazisiert.

Technologiebewertung und Architekturaufbau: Es erfolgte eine Evaluation geeigneter
Informations- und Kommunikationstechnologien (IKT) fir Rollen- und Service-Management,
Leistung und Sicherheit. Parallel wurde eine modular-skalierbare, sichere Systemarchitektur fur
Edge- und Cloud-Services konzipiert — mit besonderem Fokus auf Gaia-X-Konformitat.

Implementierung und Integration von Foderationsdiensten:
o Entwicklung anhand von MVP und Anwendungsfille (von TP4 und TP5)

o Verschiedene Foderation-Komponenten wie GXFS/XFSC, das Gaia-X Digital Clearing House
(GXDCH) und Eclipse Dataspace Components (EDC) wurden analysiert, implementiert und
prototypisch getestet.

o Besonderes Augenmerk lag auf der Losung von Inkompatibilitdtsproblemen bei
Schnittstellen und Signaturen.

o Arbeitsgruppen und regelmafige technische Abstimmungen férderten Wissenstransfer
und Technologieintegration.

Aufbau der Hosting-Infrastruktur: lterative Testinstallationen und Evaluation unterschiedlicher
Open-Source-Technologien (z.B. Kubernetes, Istio, Prometheus, Grafana) ermdoglichten einen
Vergleich zwischen Hyperscaler-Angeboten und Open-Source-Lésungen. Die Infrastruktur wurde
mittels Automatisierung (Ansible, CI/CD) dokumentiert und replizierbar gemacht.

Servicetopologie und Nutzerzentrierung:

o Entwicklung einer gemeinsamen, iterativ weiterentwickelten Service-Topologie
bestehend aus User-, Management- und Trust-Plane nach dem NIST-Architekturansatz.

o Implementierung nutzerzentrierter Workflows und Tools zur Integration der User Stories
und technischen Anforderungen.

o Validierung des Systems und User-Journeys in Demonstrationsprojekten.
AbschlieRende Ergebnisse und Demonstration:

o Integration von partnerspezifischen Losungen wie individuellen Katalogen und EDC-
Instanzen.

o Betrieb einer stabilen, Gberwachten Infrastruktur und Erstellung von Werkzeugen (z.B.
Federated Catalogue Viewer).
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o Durchfiihrung einer Abschlussdemonstration zur Prasentation der Zielerreichung sowie
eine begleitende Kostenanalyse als Basis fiir spatere Geschaftsmodellbewertungen.

Das gesamte Vorgehen war gepragt durch regelmallige Evaluationen, iterative Technologieanpassungen,
starke Fokussierung auf Interoperabilitdt und Sicherheit sowie enge und kontinuierliche Abstimmung
zwischen den Partnern — immer mit dem Ziel einer Gaia-X-konformen, zukunftsfahigen und
nutzerorientierten Daten- und Serviceinfrastruktur im Mobilitatssektor.

1.3 Wissenschaftlicher und technischer Stand, an den angekniipft wurde

Siehe Dokumentation und Referenzimplementierungen im Kapitel 1.4.

1.4 Verwendete Fachliteratur sowie benutzte Informations- und Dokumentationsdienste

Gaia-X hat sich wéahrend den Projektlaufzeit durch die Beitrdage der Community und anderen
Geschwisterprojekte sich stindig weiterentwickelt. Im Projektzeitraum erfolgten zahlreiche fiir das
Vorhaben relevanten Veréffentlichungen Dritter, die weitreichende technische Anderungen an mehreren
Gaia-X Komponenten bedeuteten. Die wichtigsten Dokumente nach Erscheinungsjahr werden hier
gelistet.

e 1|n2022:
o Gaia-x — Architecture Document - 22.04 Release
Trust framework - Gaia-X Trust Framework - 22.04 Release
Gaia-X Labelling Criteria
Gaia-X — Architecture Document - 22.09 und 22.10 Release
Trust framework - Gaia-X Trust Framework - 22.10 Release
Catena X "Operating Model" und Standards/ Referenzimplementierungen (Dezember
2022)
e 1|n2023:
o Migration der XFSC-Komponenten zu Eclipse Foundation.
o Neue Versionen oder Dokumentation folgende Komponenten: OCM, TSA und Compliance
/ Registry
o Architecture Dokument 23.10:
https://docs.gaia-x.eu/technical-committee/architecture-document/23.10/
o Policy-Rules Document 23.10:
https://docs.gaia-x.eu/policy-rules-committee/policy-rules-conformity-document/23.10/
o Weiterentwicklungen der XFSC-Komponenten des eco Verbandes mit Specification Phase
2: https://www.gxfs.eu/specification-phase-2/

O O O O O

e In 2024: Mit dem Loire Relase (24.04) des Gaia-X Framworks standen weitreichende technische
Anderungen an den Gaia-X Digital Clearing Houses an, welcher Einfluss auf die zuvor erwahnte
Implementierung hatten. Konzeptionell bliebt das Okosystem zwar unverandert, es waren jedoch
umfangreiche und nicht abwartskompatible Anpassungen an den Schnittstellen erforderlich:
Dazugehorige Dokumente:

o Compliance Document 24.04
https://docs.gaia-x.eu/policy-rules-committee/compliance-document/24.04-prerelease/

o Architecture Document 24.04
https://docs.gaia-x.eu/technical-committee/architecture-document/24.04/
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1.5 Zusammenarbeit mit anderen Stellen
In 2022:

Dank eines offenen Austauschs zu strategischen Entscheidungen bzgl. Infrastruktur oder Technologie Stack
mit anderen Gaia-X und Catena-X Initiativen, war das Aufsetzen der DAPS und das Testen von EDC in einer
kurzen Zeit moglich gewesen. Das Team hatte einen engen Kontakt mit der Catena-X Initiative und
evaluierte und bewertete deren technologische Entscheidung, wie bspw. die Definition an Core Services,
fir die Anwendung in Gaia-X4ROMS gegentiber anderen Implementierungen, wie Gaia-X DE / FR oder IDS.

In 2023:

Wir hatten den Austausch mit relevanten (projektexterne) Stakeholdern fiir den Aufbau der Infrastruktur
eines Gaia-X konformen Okosystems verstarkt:

e Eco-Verband

e Eclipse Foundation

e Vereign for Self-Sovereign Identity Solutions

e T-Systems
Austausch mit Partnern und anderen Anspruchsgruppen im Rahmen der aufgefiihrten Veranstaltungen
von eco Verband, bspw. GXFS Connect und die GXFS Tech Workshop, und von DLR organisierte Future
Mobility Projektfamilientreffen.

In 2024:

Zusammenarbeit auf technisches Ebene mit mehreren intern und extern Projektpartner in folgenden
Bereichen und Communities:

e Gaia-X Open-Source Community mit Partner aus verschiedenen Gaia-X Lighthouses zur Verfolgung
und Updates des Frameworks.

e XFSC Catalogue Developers Call mit Partner aus verschiedenen Gaia-X Lighthouses zur
Weiterentwicklung und Wartung des XFSC-Katalogs.

e Base-X Data Spaces & Core Services mit Partner aus Gaia-X 4 Future Mobility zur Definition und
Entwicklung von Base-X.
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2 Ziele und Ergebnisse der Arbeiten von umlaut Systems GmbH
2.1 Verwendung der Zuwendung und des erzielten Ergebnisses im Einzelnen, mit
Gegeniiberstellung der vorgegebenen Ziele

Unsere Verantwortung im Projekt war ,die Konzeption, Architektur, Konfiguration, Bereitstellung und den
methodischen Umgang mit Cloud- und Edge-Systemen sowie der Hosting Infrastruktur entsprechend der
Anforderungen aus TP4.“

Im Rahmen von GAIA-X 4 ROMS konnten die gesteckten Ziele erfolgreich umgesetzt werden. Die
Entwicklung eines interoperablen und skalierbaren GAIA-X Okosystems wurde durch die Implementierung
und Validierung der technischen Infrastruktur in praxisnahen Demonstratoren nachgewiesen.

Im Antrag genannten partnerspezifische Ziele wurden erreicht. Alle oben genannten Aufgaben (siehe
Kapitel 1.1) wiirde durch ein spezialisiertes Team von fiinf Leute mit Kompetenzen in Softwareentwicklung,
Cloud Architekturen, Erfahrung im Datenaustausch und Datenraum Protokolle, sowie Projektmanagement
Expertise durchgefiihrt.

Das Team lieferte einen relevanten Beitrag und eine Federfiihrende Rolle bei dem Aufbau des
interoperabel GAIA-X Okosystem. Das Team hat mehreren zentralen Gaia-X Komponenten iiber den State
of the Art weiterentwickelt, konfiguriert, implementiert und anschlieRend alle Partner zur Verfiigung
gestellt mittels einer offenen Schnittstelle oder im Fall des XSFC-Catalogue-Viewer als Open Source zur
Verfligung gestellt. Besonders zu nennen sind folgende Indikatoren der Zielerreichung nach der
Vorhabensbeschreibung:

e Definition von Rollen und Verantwortlichkeiten innerhalb des entwickelten GAIA-X Okosystems
sowie deren technische Umsetzung in den Konnektoren.

e Vorliegen einer GAIA-X konformen technischen und organisatorischen Servicearchitektur, die auch
die Ubernahme einer Rolle durch unterschiedliche Stakeholder aufzeigt.

e Entwicklung und Implementierung des Gaia-X Okosystems und Umsetzung der Use Cases.

Folgende Tabelle erstellt Ziele und erzielten Ergebnisse gegeniber:

Arbeitspaket Ziele im VHB Erzielten Ergebnisse

Meilenstein 1 TP2 — E2.1.1.:
»Anforderungsdokument fiir die
Infrastrukturanforderung fir die Cloud-

AP 2.1 — Cloud-Services
& AP 2.2 Edge-Services

Ableitung von Anforderungen
an die Cloud- und Edge
Services fur Infrastruktur

Architektur und Netzwerk

und Edge-basierten Dienste”

AP 2.1 — Cloud-Services
& AP 2.2 Edge-Services

Identifizierung und Entwicklung
von notwendiger Cloud und
Edge-Service-Infrastruktur
unter Berlicksichtigung der
Schnittstellen

Meilenstein 2 TP2 — E2.1.2:
»Entwicklung einer Cloud basierte
Infrastrukturarchitektur zur
Unterstltzung der Anwendungsfalle”

AP 2.1 — Cloud-Services
& AP 2.2 Edge-Services

Aktive und passive Validierung
der Hosting Infrastruktur mit
dem Use Case 1inTP 4

»,Implementierung der Hardware-
Infrastruktur zur Unterstltzung der
Anwendungsfalle” (siehe Dokument
Abschlussprasentation Hamburg und
Osnabriick)
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Validierung gezeigt auf der
Hannovermesse und auf der 6ffentliche
Abschlussprasentation mit einer Live-
Demonstration vor Ort in zwei
Testumgebungen.
AP 2.3 — Hosting- e Entwicklung von »Implementierung der Hardware-
Infrastruktur Architekturdiagramm Infrastruktur zur Unterstitzung der
mit Anwendungsfalle” (sieche Dokument
Infrastrukturelementen | Abschlussprasentation Hamburg und
e Entwicklung und Osnabriick)

Implementierung von
Software und
Hardware fir die
Hosting-Infrastruktur

e Aktive Validierung der
Hosting Infrastruktur
mit TP 4 Use Cases

e Passive Validierung der
Hosting Infrastruktur
mit TP5 Use Case

Validierung gezeigt auf der
Hannovermesse und auf der 6ffentliche
Abschlussprasentation mit einer Live-
Demonstration vor Ort in zwei
Testumgebungen.

Im folgende Unterkapiteln werden die zentralen Projektergebnisse des Teams zusammengefasst.

Cloud-Services und Edge-Services

Ausgehend von den Anforderungen an die Cloud- und Edge Infrastruktur und Architektur aus E2.1.1 in MS1
kdnnte sich eine gemeinsame Edge- und Cloud-Infrastruktur zur Unterstiitzung der Use Cases fiir TP4 und
TP5 identifizieren lassen.

Aufbauend auf den technischen Spezifikationen der Spezifikationsphase 1 des ECO Verbandes, die eine
technische Umsetzung des Gaia-X Rahmenwerkes vorschlagen, sowie den Eigenentwicklungen der
Teilnehmer des ROMS-Konsortiums und Komponenten der Eclipse XFSC (Cross Federation Service
Components), wurden Software Komponenten TP Ubergreifend abgestimmt und eine gemeinsame Sicht
auf die Komponenten entwickelt. Abbildung 1 veranschaulicht die Gaia-X 4ROMS spezifische Cloud- und
Edge- Service Infrastruktur.
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Abbildung 1: Gaia-X 4ROMS spezifische Cloud- und Edge- Service Infrastruktur

Der Komposition der benétigten Cloud und Edge Services des Gaia-X4ROMS Datenraumes ist eine
kontinuierliche und ausfihrliche Anlayse der Spezifikationen und Komponenten der Gaia-X Federation
Services (GXFS) /Cross Federation Services (XFSC), des Gaia-X Digital Clearing Houses (GXDCH), der der
International Data Space Association (IDSA), sowie der Eclipse Data Space Components (EDC)
vorrangeganen.

Das GXDCH bietet durch seine Compliance-, Notar- und Registry-Services die entsprechenden Dienste an,
um als Teilnehmer Gaia-X-konform zu werden. Im Rahmen des Onboarding-Prozesses erfolgt dort eine
Identitatsprifung gegeniiber externen Trust Anchors wie dem Steuernummer- oder Handelsregister.

Die Infrastrukturarchitektur der Foderationsteilnehmer und die daraus folgenden bereitzustellenden
Komponenten sind abhadngig vom Grad des gegenseitigen Vertrauens innerhalb der Foderation. Neben
zentralen Komponenten, wie dem XFSC-Catalogue, werden die Komponenten OCM, PCM, AAS und TSA,
der Spezifikationsphase 1 des ECO-Verbandes sowie der Wizard verwendet.

Der OCM (Organizational Credential Manager), dient der Credential-basierten Zugriffskontrolle. Eine
dezentrale Bereitstellung durch die Mitglieder der Foderation erh6ht die Souveranitat der Teilnehmer und
verwaltet Zugriffsrechte auf Daten und Dienste. Eine zentrale Bereitstellung ware technisch moglich, aber
unlogisch, da die Kontrolle Giber den Zugang zu den verteilten Diensten von einer zentralen Stelle verwaltet
wirde.

Der PCM (Personal Credential Manager) bietet eine benutzerfreundliche Schnittstelle zum OCM. Da
Zugriffsrechte in den Anwendungsfallen in TP4 und TP5 maschinell ausgestellt werden, ist der PCM eine
optionale Komponente.

Die TSA (Trust Service API) und AAS (Authentication / Autorisation Service) konnen dhnlich dem OCM
zentral oder dezentral bereitgestellt werden. Sie dienen der Anwendung der Polices (TSA) und
Autorisierung (AAS). Im Rahmen der Use Cases erfolgt eine zentrale Bereitstellung.

Die Spezifikationsphase 2, des ECO Verbandes, hatte mit ihren Komponenten TRAIN (Trust Management
Infrastructure), sowie Extensions fiir den OCM, PCM, TSA und NOT (Notarization API) einige Komponenten

Individueller Abschlussbericht Gaia-X 4 ROMS
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der Spezifikationsphase 1 abgelést. Da nicht abzusehen war, wann produktiv Versionen dieser
Komponenten erscheinen wurden, konzentrierten sich die Konsortialpartner auf die Komponenten der
Spezifikationsphase 1.

Hosting Infrastruktur

Im Verlauf des Projekts sind Gaia-X Dienste auf einer projektinternen Infrastruktur fiir alle Partner zur
Verfligung gestellt. Da sich zentrale Gaia-X Spezifikationen sowie verfligbare Softwarekomponenten vor
und wahrend der Projektlaufzeit im dauernden Wandel befinden, miissten auch gehostete Komponenten
laufend angepasst und/oder ausgewechselt werden, um den neusten Gaia-X konformen Stand abzubilden.

Testumgebung zur Evaluation von Komponenten

Zum Testen der Eignung von Komponenten wurden verschiedene Testumgebungen eingerichtet. In dessen
Umfang wurden die Komponenten des ECO Verbandes sowie der AISBL auf dessen Funktion getestet. Je
nach Entwicklungsstand und Nutzbarkeit wurden Komponenten in eine Infrastruktur eingebunden und
dessen Schnittstellen fir alle Projektpartner zur Verfligung gestellt. Fir zuvor festgelegte Use-Cases
wurden Komponenten und Schnittstellen (APIs) angepasst und dessen Eignung im Produktivbetrieb mit
Demos simuliert.

MvVD1.0

Fir eine erfolgreichen erste enge Zusammenarbeit zwischen TP2 und TP3 wurde das Vorgehen der
Entwicklung eine Minimum Viable Demonstrator (MVD) gefolgt. Im Jahr 2022 arbeitete das Accenture
Team dediziert in der Entwicklung und Implementierung der notwendigen Technologien fiir das in
Konsortium entworfenen MVD 1.0. Folgenden wissenschaftlich-technischen Ergebnisse fassen unsere
Ergebnisse in der MVD 1.0. zusammen:

e Aufsetzen eines DAPS (Dynamic Attribute Provisioning Service) als Identity-Provider im IDS fir den
im Projekt entwickelte Minimum Viable Demonstrator (MVD 1.0). Code, Konfiguration und
Dokumentation, um den DAPS lokal aufzusetzen, standen im Projekt Gitlab fur alle Partner zur
Verfligung.

e Einarbeitung, Entwicklung und Implementierung eines Eclipse Data Space Connectors (EDC) fiir die
Datenlibertragung zwischen zwei generischen Organisationen (Use Case agnostisch).
Testumgebung (lokales Setup) fiir EDC ink. Data-Plane, Control-Plane und DAPS (siehe Abbildung
2und 3).

e Ableitung der Service- und Hosting-Anforderungen, sowie die notwendige Cloud-Infastruktur.
Moderation von Workshops und Aufbau eine Infrastruktur (in DLR-GitLab) fiir Code Collaboration.

e Vertiefung und Implementierung von GXFS zu Identity Management (Lokal und Standalone):
Organisation Credential Manager (OCM) und Personal Credential Manager (PCM)

o Vertiefung und Implementierung des GXFS Self-Description, inklusive Wizard zur Erstellung von
Selbstbeschreibungen.

e Vertiefung und Implementierung des GXFS Federated Catalogue (Lokal und Standalone).
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Authentication

Catalog
Request Register

Assets Assets

EDC - Consumer EDC — Provider

IDS-Messaging

Control Meta Data Exchange & Control
Plane Contract Negotiation Plane

1DS-Messaging/AES Wrapper
Data Plane Data Plane
Data Exchange

Abbildung 2: Accenture lokales Setup fiir die Implementierung und Testing eine Dateniibertragung mit EDC.

Control Plane

Data Plane

Abbildung 3: Getestete EDC-Aufgaben.

MVD 2.0

Zwei Multi-Komponenten-Umgebungen bildeten im Projektzeitraum MS2 im Jahr 2023 einen zentralen
Bestandsteil der Komponentenevaluierung und Use-Case Anpassung: MVD 2.0 und XFSC Catalog.
Accenture Gbernahm die Leitung und Koordination der Konzipierung und Implementierung der erste Gaia-
X Proof of Concept. Daflir organisierte ein zweitagiges Projekt internes Hackathon in Disseldorf mit dem
Ziel zusammen mit sieben anderen Projektpartnern die Implementierung eines Prototyps zur Anwendung
der GXFS in der Projekt-Doméane umzusetzen.
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Der MVD 2.0 war die erste Use-Case Umsetzung und PoC von reinen Gaia-X Komponenten. Im MVD 2.0
wurden die drei Parteien, Fahrzeugflottenbetreiber, Fahrzeug OEM, sowie Disponent, abgebildet. Alle
Parteien kénnten Uber die zentrale Datenplattform per SSI (PCM-App + OCM-Schnittstelle per QR-Code-
Scan) auf den Zugriffsrechten entsprechenden Funktionen zugreifen. So kénnte der Disponent z.B. den
Fahrzeugstatus sowie die Fahrzeugposition auf einer Karte einsehen, wahrend der Fahrzeug OEM
vorwiegend Fahrzeugdaten wie die aktuelle Geschwindigkeit abrufen kdnnte. Das Zusammenspiel der
verschiedenen Gaia-X Komponenten ist in Abbildung 4 abgebildet.

Fleet Operator Inc.

Find Service

Shuttle OEM1AG Fleet Data Platfporm DispatcherInc.

v

Sign in + Dispatcher Claim

Signin " Limited Access to Vehicle Data

Share own vehicle data

Shuttle OEM 2 SE Supervisor Inc.

Signin Sign in + Aufsicht Claim

Share own vehicle data " Full Access to Vehicle Data

Abbildung 4: Use-Case PoC des MVD 2.0 mit eingesetzten Gaia-X Komponenten

Zusatzlich zu dem Einsatz der Gaia-X Komponenten kamen 4ROMS-Eigenentwicklungen wie
Weboberflichen zur Nutzerinteraktion sowie die Einbindung einer CARLA Simulation, welche den
Fahrzeugweg von autonom fahrenden Fahrzeugen realitdtsnah abbildete. In Abbildung 5 sind
verschiedene Bestandteile der umgesetzten Weboberflachen abgebildet. Die Demo zeigte eine fiir Gaia-
X4ROMS zugeschnitten Implementierung des Mechanismus zur ,Identity & Trust”. Die Ergebnisse lassen
sich wie folgt zusammenfassen:
e Erstellung von Selbstbeschreibungen fiir Teilnehmer
e Anmeldung mit ,Verifiable Credentials“ und Uberpriifung der Credentials zur Erteilung von
Berechtigungen.
e Erstellung einer Webanwendung, die den Anwendungsfall veranschaulicht, inklusive der
Integration von erstellten Selbstbeschreibungen und Authentifizierung mittels SSI.
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et your vehicle data

Hello, dispatcher

evce M < 0

Welcome to Gaia-X

Sign in 10 continve

T T

Scan the QR code with youl

Sorry, you dor Velocity :0

Vehicle state(waiting/driving)

Don't have an account?
Register now

Imprint Privacy Policy Cookie Settings Terms & Conditions Contact Help

Abbildung 5: Zur Nutzerinteraktion entwickelte Weboberflaichen

Weiterentwicklung und Implementierung von GXFS-DE / XFSC

Die Herausforderung im Projekt bestand in der Integration und Orchestrierung der unterschiedlichen
Komponenten, die fir die Infrastruktur eines Gaia-X konformen Datenraums bendtigt wurden (siehe
Abbildung 6). Accenture Team fokussiert seine Bestrebungen auf die Basiskomponenten zum Aufbau eines
»Marketplace”, wie bspw. der Catalogue oder die TSA, welche anschlieRend fiir alle Partner im Datenraum
zur Verfligung stand.

Data Provider Marketplace Data Consumer
\ ,
9 Self-Descriptions & Catalogue -
Q, Publish & Find Services
I I 09090909000
= '[2] Identity & Trust | __ocm | " Aas | | ocm |
Sl T [ eon |
°
I I 9909090
@ Contracting & Contract Enforcement |75 |
Negotiate & Grant Permissions
L I
S}? Data Exchange
== Share Data & Services . Ebc | . EDC |
— —
@ Gaia-X AISBL ® xFsC ® Eclipse Dataspace Components

Abbildung 6: Vorstellung der notwendigen Gaia-X Komponenten im Jahr 2023, um den Gaia-X4ROMS Datenraum herzustellen

Die Gaia-X Federation Services (GXFS) hatten zum Ziel die gemeinschaftliche Entwicklung von sogenannten
Gaia-X Foderationsdiensten anzustoBen. Die Governance des aus diesem geférderten Projekt
resultierenden Open-Source-Codes wurde 2023 an die Eclipse Foundation Ubertragen und in Cross
Federation Services Components (XFSC) umbenannt. Sie sollten eine Referenzimplementierung eines Gaia-
X Datenraumes abbilden. Insgesamt gab es im Projektlaufzeit zwei Spezifikationsphasen.
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Die Implementierung der GX-FS-Komponenten konnte im Rahmen des MVD2.0 erstmals an einem realen
Anwendungsfall erprobt und getestet werden. Dabei wurde spezifische Eigenschaften sowie
Problemstellungen bezliglich der Implementierung erkannt und in den folgenden Projektphasen analysiert
und technisch bearbeitet.

Die SSI-Implementierung der GX-FS, aufgebaut als Micro-Service-Architektur, diente zur Authentifizierung
und Autorisierung basierend auf definierten Policies. Dabei wurde der Datentransfer an sich
ausgeklammert, wodurch eine Technologieoffenheit gewahrleistet wurde und Bestandssysteme
integrierbar waren. Im Rahmen des MVD2.0 konnte durch diese Architektur eine rollenbasierte
Zugriffsberechtigung an einer Front-End-Applikation realisiert werden, wobei folgende GX-FS-Services
integriert genutzt wurden, jedoch teilweise extern gehostet wurden (vgl. Abbildung 7):

- PCM (Personal Credential Manager),

- OCM (Organizational Credential Manager),

- TSA (Trust Service API),

- AAS (Authentification- und Authorization-Service).

Purchase and Access to Data / Service

1. Purchase of Data/Service Daten/Service Provider Marketplace Daten/Service Consumer

2. Issuing of Credential

3. Transfer Credential

v
4. Get Credential for Requesting . .
. R Syst <
Data/Service S A
5. Request of Data/Service o G
(Containing the Credential) 1
6. Request to Check the Credential E

7. Result of Credential Check

8. Providing acc
Data/Service

ess to requested

— Verifiable Credeniale User Input —» Data/Information — Internal Communication

Abbildung 7: Informationsfluss und Gaia-X angewendete Komponenten fiir Identitidt und Vertrauen

Zusatzlich zu den SSI-Komponenten der GX-FS-DE-Referenzimplementierung wurde durch das Accenture
Team der Federated-Catalogue deployt und genauer untersucht. Dieser ermdglicht die Integration von
Service-Offering- und Participant-Self-Descriptions. Um Daten- und Serviceangebote einfach auffindbar zu
machen, lasst sich die im Katalog hinterlegte Ontologie erweitern, um Subklassen fiir Service-Offerings zu
erstellen. Mittels dieser Subklassen kénnen Service-Offerings flr spezifische Services und Datenangebote
erstellt werden, z.B. fur Positionsdaten eines ANP-Fahrzeugs. Fir diese Subklassen kénnen mittels
Schemata datenraumspezifische Standards definiert werden, welche zur Validierung der Self-Descriptions
dieser Klassen dienen. Eine Integration von Schematas und Selbstbeschreibungen in den Federated-
Catalogue und die beschriebene Erweiterung der integrierten Ontologie konnte durch die Partner
beispielhaft gezeigt werden.

Die foderationszentrale Bereitstellung des XFSC-Kataloges, hat den ROMS-Partnern ermdoglicht gegenseitig
Daten und Service Angebote bereitzustellen und abzurufen. Somit hatte sich Konsortiums intern der
Gedanke eines Marktplatzes etabliert.
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Das Onboarding der Konsortialpartner in die Authentifizierungsmechanismen der XFSC wurde durch die
Einrichtung einer regelmalligen Arbeitsgruppe fiir technische Entwickler unterstiitzt. Diese Gruppe
konzentrierte sich auf die Einflhrung in die OCM Engine, als ein zentrales Element von XFSC, und war eine
Plattform fiir den Wissensaustausch und das Erlernen der Systemkomponenten. Um den Lernprozess zu
erleichtern, wurden umfangreiche Ressourcen wie Dokumentationen, Postman Collections und
Demonstrationen bereitgestellt. Diese dienten dazu, die Funktionsweise und Integration der
Authentifizierungskomponenten anschaulich zu machen. Zusatzlich wurde ein direkter
Kommunikationskanal Giber E-Mail und MS Teams eingerichtet, der Entwicklern aus Partnerorganisationen
ermoglicht, bei Fragen zu den XFSC Authentifizierungskomponenten Unterstiitzung zu erhalten.

Die Komponenten TSA (Trust Service API) und AAS (Authentication / Authorisation Service) dienten der
Anwendung der Policies und Authorisierung und waren bereits im Rahmen des MVD 2.0 zum Einsatz
gekommen.

Interoperabilitdt von Data-Space-Komponenten

Im Jahr 2024 lag der Fokus des Accenture-Teams auf der Implementierung und Bereitstellung der zuvor
konzeptionierten Interoperabilitdit verschiedener Data-Space-Komponenten. Noch fehlende
Funktionalitaten bzw. Technologiebausteine wurden identifiziert und das Vorgehen zur Losungsfindung
bis zum Ende der Projektlaufzeit wurde definiert. Diese und andere Projektinhalte wurden zusammen mit
der Projektfamilie aufbereitet und im Rahmen der Hannover Messe einem breiten Publikum vorgestellt.
Die konkreten Aktivitdten und Ergebnisse werden im Folgenden ausgefiihrt.

Die semantische Beschreibung von Diensten, die Interoperabilitdt innerhalb der Projektfamilie und die
dafiir notwendige Anpassung von Fdderationsdiensten waren der Fokus des Accenture Teams. Auf
Grundlage der zuvor identifizierten und erprobten Technologien wurde eine Strategie erarbeitet, wie
bisher inkompatible Data Space Komponenten interoperabel werden kdnnen. Neben der Erfiillung von
Vorgaben durch Gaia-X waren die Abstimmung innerhalb des Konsortiums sowie der Projektfamilie
Schwerpunkte. In einer von Accenture geleiteten Taskforce wurden notwendige Anpassungen an
Komponenten vorgenommen, die spater wichtige Teile von ,Base-X“ wurden und damit neuen
Foderationsmitgliedern den Einstieg erleichterten.

Im Rahmen der Zusammenarbeit mit den anderen Projektpartnern wurden die folgenden
wissenschaftlich-technischen Ergebnisse als richtungsweisend fiir die anschlieRende Implementierung
ermittelt:

e Zum Transfer von Daten etablierten sich derzeit die Eclipse Dataspace Components (EDC)

e Clearing Houses spielten eine zentrale Rolle in Gaia-X. Dort wurden Dienstbeschreibungen auf
Gaia-X Konformitat geprift und nachweislich verifizierte Beschreibungen als ,Gaia-X Credentials”
ausgewiesen.

e Kataloge wie der XFSC-Katalog verknilipften Credentials semantisch und erlaubten damit
domanenspezifische Ergdnzungen zu Dienstbeschreibungen.

e Der Austausch von Dienstbeschreibungen in Form von ,Gaia-X Credentials” wurde durch den
Credential Events Service (CES) ermdglicht.

e Das Zusammenspiel der verschiedenen Technologien war fiir die Interoperabilitdt in der
Projektfamilie entscheidend und wurde daher angestrebt.

EDC, CES und XFSC-Katalog implementieren dieselben Konzepte und Standards, waren jedoch an den
Schnittstellen inkompatibel. Fir ROMS waren daher Anpassungen an den Schnittstellen erforderlich:
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e Anpassung des XFSC-Katalogs an das aktuelle Schema von Gaia-X Credentials
e Angleichung der Signaturen von Gaia-X Clearing Houses und XFSC-Katalog

e Anbindung des XFSC-Katalogs an den CES

e Abgleich der Datenstrukturen von EDC-Angeboten und Gaia-X Credentials

e Entwicklung eines EDC-Plugins zur Anbindung an den CES

Diverse Anpassungen und Komponenten konnten durch das Accenture-Team bereits im Jahr 2023
erfolgreich implementiert, im Konsortium bereitgestellt und in die Open-Source-Projekte zurlickgefihrt
werden:

e Anpassung des XFSC-Katalog-Schemas
e Schnittstellen zur Erzeugung und Befiillung von schemakonformen Selbstbeschreibungen
e Signierungstool, welches Gaia-X Clearing House und XFSC-Katalog Signaturen erzeugt

e Benutzeroberflache zur Darstellung von Selbstbeschreibungen und Kataloginhalten

Gaia-X4ROMS Okosystem und Data-Space-Komponenten

Zur Realisierung von Data Spaces stand, wie oben beschrieben eine Vielzahl an Komponenten zur
Verfligung, welche unterschiedliche Aufgaben erfiillten und dennoch ohne weitere Entwicklung fiir deren
Einsatz inkompatibel mit einen interoperabel Gaia-X Okosystem. Zum Bereitstellen von Datenangeboten
und Transfer von Daten wurde die Eclipse Data Space Components (EDC) etabliert. In foderierten Data
Spaces wurden Datenangebote unterschiedlicher Anbieter in Katalogen aggregiert. Um ein gemeinsames
Vertrauensverhaltnis herzustellen, wurden diese Angebote zuvor von einem Gaia-X Digital Clearing House
(GXDCH) validiert.

Die unter unserer Leitung entstandene Implementierung zeigt erstmals, wie diese Technologien
zusammenspielen kénnen (vgl. Abbildung 8):

1. Sofern noch nicht vorhanden, wurden vom GXDCH Credentials zur Identitat des Daten- bzw.
Serviceanbieters angefordert und gespeichert.

2. Im EDC wurden Asset, Policy und Contract fiir ein Daten- oder Service-Angebot angelegt. In
unserem Beispiel erfolgte dies manuell Gber eine Benutzerschnittstelle.

3. Gaia-X Credentials zur Beschreibung des Angebots wurden automatisch erzeugt und von einer
DID-LOsung signiert, gespeichert und bereitgestellt.

4. Die Credentials wurden an das Gaia-X Digital Clearing House (GXDCH) gesendet, welches
dazugehorige Compliance-Credentials ausstellt.

5. Die erhaltenen Compliance-Credentials wurden Uber den Credential Events Service (CES) an
andere interessierte Data Space Teilnehmer verbreitet.

6. Der XFSC-Katalog der Féderation abonnierte Ereignisse des CES und erfuhr so von dem neuen
Angebot, welches geladen und in den Katalog libernommen wurde.

7. Das Angebot wurde mit bestehenden Informationen semantisch verknilpft. Eine
Nutzerschnittstelle erlaubte das Auffinden von Daten- und Serviceangeboten.
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Abbildung 8: Architektur und Ablauf der Integration von EDC-, Clearing-House- und XFSC-Komponenten von Accenture

Zur Realisierung dieser Implementierung waren weitreichende Beitrdge im Rahmen der Open Source
Community erforderlich:

- Neuentwicklung einer Lésung zum Signieren, Speichern und Hosten von Credentials via did:web'
- Untersuchung und Anpassung von Inkompatibilitdten der Signatur-Implementierungen?
- Anpassung der Input-Validierung des XFSC-Katalogs zur Unterstiitzung von Gaia-X Credentials®

Die entwickelte Lésung wurde, in der fiir GAIA-X 4 ROMS beschafften, Infrastruktur bereitgestellt und
erfolgreich mit den Datenangeboten der Projektpartner getestet. Der Quellcode wurde 6ffentlich zur
Verfligung gestellt* und im Rahmen des reguldren Gaia-X Open Source Community Calls am 02.05.2024
prasentiert®.

Folgende Unterkapitel detaillieren die Ergebnisse und Entwicklungen fir die jeweiligen
Technologiebausteine: GXDCH, EDC-Konnektor, XFSC Catalog, Federated-Catalogue-Viewers, Credential
Signer und Speicher und Credential Event Service (CES).

Technologiebausteine - Gaia-X Digital Clearing House (GXDCH)

Das Gaia-X Digital Clearing House (GXDCH) dient als zentrale Anlaufstelle fir die Verwaltung, Beschreibung
und Vermittlung von Daten und digitalen Dienstleistungen. Es ist das semantische Bindeglied zwischen den
verschiedenen Akteuren innerhalb der Gaia-X-Okosysteme, darunter Unternehmen, Cloud-Anbieter und
andere Dateninfrastrukturdienstleister.

Das Hauptziel des GXDCH ist es, als Marktplatz und Vermittlungsplattform zu fungieren, die den Austausch
und die Interoperabilitdt von digitalen Diensten innerhalb des Gaia-X-Okosystems erméglicht. Es bietet

1 http://github.com/FabianScheidt/did-document-solution

2 hitps://qitlab.com/gaia-x/lab/compliance/gx-compliance/-/issues/53#note 1738416999

3 https://qitlab.eclipse.org/eclipse/xfsc/cat/fc-service/-/merge requests/329

4 https://github.com/Gaia-X-4-ROMS/EDC-GXDCH-Integration

5 https://gitlab.com/gaia-x/gaia-x-community/open-source-community/-
/blob/main/minutes_weekly meeting/2024/presentations/20240502 ROMS EDC Demo.pdf
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den Nutzern die Moglichkeit, digitale Lésungen und Infrastrukturleistungen gemaR Standards in Bezug auf
Sicherheit, Datenschutz und Transparenz auszuwahlen.

Wesentliche Funktionen des GXDCH:

1.

Interoperabilitdat und Standardisierung: Die Clearingstelle tragt zur Férderung offener Standards
und der Interoperabilitadt bei, damit verschiedene Dienste nahtlos zusammenarbeiten kénnen. Sie
tut dies, indem die semantischen Beschreibungen der Daten und digitalen Dienste in
Ubereinstimmung mit der Gaia-X-Ontologie beschrieben werden und auf Konformitit tGberpriift
werden.

Vertrauen und Sicherheit: Eine der zentralen Aufgaben des GXDCH ist es, das Vertrauen der
Nutzer zu gewinnen, indem es Transparenz lber die Herkunft und den Umgang mit Daten bietet.
Es gewahrleistet, dass die Beteiligten den rechtlichen und datenschutzrechtlichen Anforderungen
entsprechen und ihre Angebote mit Vertrauenswirdigem Schlisselmaterial signiert.

Férderung von Innovation: Durch die Bereitstellung eines offenen und interoperablen
Marktplatzes fiir Daten und digitale Dienste unterstitzt das GXDCH die Weiterentwicklung neuer
Geschaftsmodelle und Verkntpfung von Diensten.

Foderierte Dateninfrastruktur: Das GXDCH fordert die Schaffung einer foderierten Infrastruktur,
in der Daten zuganglich und nutzbar gemacht werden kénnen. Dies ist besonders wichtig fir
Unternehmen, die in verschiedenen europdischen Landern tatig sind und grenziiberschreitend
arbeiten.

Um Teil eines Gaia-X konformen Ecosystems zu sein, muss eine Verifizierung gegen die Nodes des GXDCH
stattfinden. Dort werden Selbstbeschreibungen gemaR der Gaia-X Ontologie auf semantische
Konformitat gepriift und nachweislich verifizierte Beschreibungen als ,,Gaia-X Credentials” ausgewiesen.
Des Weiteren werden Unternehmens-IDs wie TaxID, LEI-Code und EORI auf Vorliegen im entsprechenden
Register geprift. Abbildung 9 zeigt die unterschiedliche Technologieauswahl der einzelnen Projekte
innerhalb der Gaia-X4Future Mobility Projektfamilie.
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Abbildung 9: Technologien zum Erzeugen und Konsumieren von Gaia-X Credentials mithilfe von Katalogen
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Technologiebausteine - Eclipse-Dataspace-Components (EDC)

Die Partner aus TP2 analysieren weiterhin die Funktionalitaten sowie Moglichkeiten der Nutzung der EDC
(Eclipse-Dataspace-Components) der Eclipse-Foundation. Einige Datenraumspezifische Funktionalitdten
kénnen durch die EDC abgebildet werden und bieten Vorteile gegeniber einer
Datenraumimplementierung auf Basis der GX-FS-DE Referenzimplementierung, jedoch ist die Gaia-X-
konformitat bei einer Umsetzung des Datenraums mittels der EDC ungeklart.

Im weiteren Vorgehen, wurde damit begonnen Implementierungen und Konfigurationen von
Datenkonnektor-Technologien (IDS, EDC) in vergleichender Perspektive prototypisch zu evaluieren.

Dabei wurden die Eclipse-Dataspace-Components (EDC) fiir die Realisierung der bendtigten Federation-
Services in Betracht gezogen, da diese bereits im Rahmen von Catena-X Anwendung finden, implementiert
sind und von einem hohen TRL (Technology Readiness Level) ausgegangen werden kann. Vor allem
hinsichtlich synergetischer Effekte wurden diese Entwicklungen bericksichtigt.

Die Eclipse-Dataspace-Components wurden mit einer lokalen DAPS-Instanz deployt und in den MVD1.0
(Minimum Viable Demonstrator) eingebracht.

Eine vollstandige Implementierung des Datenraums auf Basis der EDC ist nur mit entsprechenden
Erweiterungen moglich, um den Anforderungen aus den Anwendungsfallen zu entsprechen, diese wurde
im Rahmen der Verstetigung und ROMS (ibergreifenden Entwicklungsaufwanden erreicht.

Ausgehend von dieser Analyse wurde im Verlauf des Projektes eine Extension fir den Upstream EDC
entwickelt, die gemeinsam mit dem in TP2 von Accenture entwickelten Open Source Credential Signer und
Speicher die nétigen Anforderungen an einen Gaia-X Konformes Datenraumangebot erfiillt.

Technologiebausteine - XFSC Catalog

Der Testumgebung XFSC Catalog ist eine in Betrieb genommene Instanz des XFSC FC Services. Diese
beinhaltet die Softwarekomponenten Katalog und Portal, eine PostgreSQL und Neo4j Datenbank, sowie
Keycloak Benutzer- und Zugriffsmanagement. Allen Projektpartnern haben die Schnittstellen des Katalogs
(APIs) von Accenture Team o6ffentlich zur Verfligung gestellt bekommen, um die entsprechenden Use-
Cases auf die Gaia-X Komponenten abstimmen zu kdnnen. Zusatzlich zu den in Betrieb genommen XFSC-
Services waren eigen entwickelte Komponenten, um den Projektpartnern das Testen von Gaia-X
Artefakten wie JSON-LD Serviceangeboten zu erleichtern. Dazu gehdren u.a. Komponenten zur RDF-
Schema Priifung und Handling sowie ein JSON Web Signierungsservice (Zertifikatsservice). In Abbildung 10
ist die von Accenture zu Verfligung gestellte Testumgebung dargestellt.
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Abbildung 10: Gaia-X XFSC Katalog und Schemata Test Service (Claim Service)

Technologiebausteine — Federated-Catalogue-Viewers und des Credential Signer und Speicher

Im Rahmen der Weiterentwicklung des XFSC-Katalogs wurden mehrere MalRnahmen ergriffen. Kataloge
wie der XFSC-Katalog verkniipfen Credentials semantisch und erlauben damit domanenspezifische
Ergdnzungen zu Dienstbeschreibungen. Zunachst erfolgte eine Anpassung des Katalogschemas, um die
Nutzungsanforderungen besser zu erfillen. Zusatzlich wurden Schnittstellen implementiert, die es
ermoglichen, schemakonforme Selbstbeschreibungen zu erzeugen und zu befillen. Ein weiteres wichtiges
Werkzeug, das aus Accenture heraus entwickelt wurde, ist ein Signierungstool, das speziell dafiir konzipiert
ist, Signaturen flr das Gaia-X Clearing House sowie fiir den XFSC-Katalog zu erstellen. Auerdem wurde von
Accenture eine Benutzeroberfliche geschaffen (das Federated-Catalogue-Viewers), die nicht nur die
Darstellung von Selbstbeschreibungen, sondern auch die Inhalte des Katalogs (bersichtlich und
benutzerfreundlich zuganglich macht (siehe Abbildung 11). Diese Open Source Komponente ermaoglicht es
Benutzern, effizient mit dem Katalog zu interagieren und die Angebote der Konsortialpartner zu
visualisieren (siehe Abbildung 12).
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Abbildung 11: Federated Catalogue Viewer (Marketplace) mit Daten des angebundenen 4 ROMS-Katalogs

Der foéderierte ROMS Servicekatalog:
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Abbildung 12: Gaia-X4 ROMS-Katalogs, zentrale Technologiebaustein fiir ein souveranen Datenaustausch im Datenraum
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Technologiebausteine - Credential Event Service (CES), die Schnittstelle zur Gaia-X Compliance

Zu den im Kalenderjahr 2024 neu hinzugekommenen Softwarekomponenten gehorte der Credential Event
Service (CES). Die Entwicklung des CES wird hauptséachlich durch die Gaia-X AISBL vorangetrieben und ist
Teil der Gaia-X Lab Open Source Community Komponenten. Ziel des CES ist ein Austausch von Gaia-X
konformen Services liber Foderationsgrenzen hinaus zu erméglichen. So erlaubt der CES die Annahmen
und Verteilung von vom Gaia-X Compliance Service unterschriebenen Credentials. Somit stellt der CES eine
zentrale Schnittstelle zwischen verschiedenen Gaia-X konformen Okosystemen dar, die zusatzlich die Gaia-
X Konformitat dessen bestatigt. Um den Anschluss an diese Schnittstelle zu erméglichen, sollen auch in
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Gaia-X 4ROMS die Servicebeschreibungen erst durch den Gaia-X Compliance Service als konform bestatigt
werden und anschlieRend die Anbindung an den CES erfolgen. Zur Umsetzung dieser Aufgabe wurde die
Arbeitsgruppe , Implementierung der Foderationsdienste” gegriindet. Zur dessen Aufgabe gehdren die
Entwicklung eigner Softwarekomponenten sowie die Weitertentwicklung bereits genutzter 6ffentlich
Komponenten wie z.B. der XFSC-Katalog und der Eclipse EDC. Um bereits innerhalb von 4ROMS
miteinander kompatible Gaia-X Angebote nutzen zu kdnnen, werden fir den XFSC-Katalog und EDC, wie
in Abbildung 13 vorgestellt, eine CES-Kompatibilitdt angestrebt. Somit sollen all Serviceangebote in einen
gemeinsamen Katalog eingepflegt und ausgelesen werden kénnen (vgl. Abbildung 14).

Shacl shape files Create Compliance Credential Eclipse EDC
see Compliance at
’BntOIOgy compliance.gaia-x.eu (Gaia-X Lab, dev):

links credentials (resolvable links) + signs
Schema extension

Minimal valid credential v22.10

Publish with CES

see CES at Participant (4ROMS)

ias (Gaia-X Lab, dev): H 2

checks if signed by Compliance + pushes
credential if compliant M Eclipse/ XFSC

I AISBL

- Participant
- Terms and conditions
- Legal registration number

Add Service Offering

Catalog development

Gaia-X / CES compliant
XFSC Catalog

New: Linked by resolvable links (hosted credentials)

Abbildung 13: Anbindung bestehender Komponenten an den CES

— Die Digitale Priufung auf Gaia-X Compliance:

|
x|

— Semantik und Syntax von Selbstbeschreibungen

— Die Gaia-X “AGB”; basierend auf européischen
Werten und Interessen

Selbst-
beschreibung

— Signaturen und Integritat

Gaia-X Trust
— Das Erhalten von ,Gaia-X Compliance
Credential“: —
— Erhalten des kryptographischen Gltesiegels _:
— Nachweisbar gepriift und im gesamten Gaia-X A
- Gaia-X
Okosystem nutzbar R
Compliance
Credential

\ Signature |

Abbildung 14: Die digitale Clearingstelle fiir eine Gaia-X Compliance
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Technologiebausteine - Bereitstellung von Clearing House und Federated Services

Zur Realisierung vom foderierten Gaia-X 4 ROMS Data Space wurde eine Vielzahl von Komponenten vom
Accenture-Team bereitgestellt. Diese beinhalteten unter anderen den XFSC-Katalog-Stack, bzw.
Komponenten zu Angebotslistung und dem Angebotsaustausch, sowie dem Gaia-X Digital Clearing House
(GXDCH) zur Validierung dieser Angebote. Zudem wurden diverse Komponenten in mehrfacher
Ausfiihrung bereitgestellt, z.B. als Testumgebung und als Produktivumgebung, unteranderen zur
Vorbereitung und zur Durchfihrung der Abschlussdemonstration. Neben der Bereitstellung der
Komponenten wurden auch Fixes erstellt, die der Open Source Community zur Verfligung gestellt und nun
in den oOffentlichen Komponente Verwendung findet. Konkret wurde hinsichtlich Bereitstellung und
Entwicklung der Infrastruktur folgendes vorgenommen:

e Die Bereitstellung eines Clearing House Deployments: um eine reibungslose Durchfiihrung der
Abschlussdemonstration sicherstellen zu kdnnen, wurde eine zusatzlich, selbst gehostete Instanz
des Gaia-X Digital Clearing House (GXDCH) zur Verfiigung gestellt. Dies war notwendig, da die
offizielle Instanz im letzten Halbjahr weder zuverlassig erreichbar noch Breaking Changes
(applikationsbrechende Anderungen) zuverldssig kommuniziert wurden. Gaia-X 4 ROMS nutzte
dabei das GXDCH des Tagus Release, bestehen aus drei Komponenten: Registry, Compliance und
Notary.

e Die Bereitstellung von drei Instanzen des Katalog-Stacks, bestehen aus: DID-Document-Solution,
XFSC-Katalog, Katalog Viewer, PostgreSQL Datenbank, Neo4j Datenbank, und Keycloak als IAM-
System.

o Instanz 1, Katalog-Testumgebung: Instanz zum Testen von Komponentenschnittstellen
und Angebotsbereitstellung des Konsortiums.

o Instanz 2, Katalog-Produktivumgebung: Instanz zur Vorbereitung und Durchfiihrung der
Abschlussdemonstration.

o Instanz 3, Katalog-CES Umgebung: Katalog Instanz mit Anbindung an den o6ffentlichen
Credential Events Service (CES), fir foderationsiibergreifenden Angebotsaustausch.

e Produktivsetzung der Dienste fiir Gaia-X 4 ROMS mit Security Patches und Fixes, von unter
anderem Beitrdage des Accenture-Teams in der Gaia-X Open Source Community:

o Security Patches fiir den XFSC-Katalog:
= https://gitlab.eclipse.org/eclipse/xfsc/cat/fc-service/-/merge requests/334
o Code-Fixes fir den XFSC-Katalog:
= https://gitlab.eclipse.org/eclipse/xfsc/cat/fc-service/-/merge requests/340
Security Patches flr das Gaia-X Digital Clearing House (GXDCH):
= https://gitlab.com/gaia-x/lab/compliance/gx-compliance/-/merge requests/303
= https://gitlab.com/gaia-x/lab/compliance/gaia-x-notary-registrationnumber/-/merge requests/70
= https://gitlab.com/gaia-x/lab/compliance/gx-registry/-/merge requests/187
o Code-Fixes fir das Gaia-X Digital Clearing House (GXDCH):
= https://gitlab.com/gaia-x/lab/compliance/gx-compliance/-/merge requests/302
= https://gitlab.com/gaia-x/lab/compliance/gx-compliance/-/merge requests/306
o Konfiguration von Backups aller fiir die Abschlussdemo benétigten Dienste

O

Validierung: Abschlussdemonstration und Hannovermesse

Ein Meilenstein der Projektfamilie war die Prdsentation der bisherigen Ergebnisse im Rahmen der
Hannovermesse vom 22. bis 26. April 2024. Das Accenture-Team hat in der Vorbereitung der Prasentation
von Gaia-X 4 ROMS unterstitzt und insbesondere die Verantwortung fir die Darstellung des Gaia-X
Credential Workflows tibernommen. Diese und andere Ergebnisse sind zudem in die projektiibergreifende
Prasentation von ,Base-X“ eingeflossen.
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Fiir die gemeinsame Abschlussdemonstration wurde der ROMS Katalog Stack fiir eine Live-Demonstration
erfolgreich zur Verfligung gestellt. Dies beinhaltete Einstellungen zur einfachen Suche von Partnern und
Services in der Katalog-Ul sowie On-boarding der Partner und die Vorbereitung und korrekte Anlegung
deren Services, die Teil der Live-Demonstration waren. Um eine reibungslose Live-Demonstration zu
ermoglichen, wurde die Infrastruktur vor und wahrend der Demonstration zusatzlich Gberwacht. Neben
die Bereitstellung der technischen Komponenten hat das Accenture-Team den TP2-spezifischen Foliensatz
der Abschlussdemonstration erstellt und vor Ort vorgetragen.

Integration partnerspezifischer Implementierungen

Neben der Anbindung der Gaia-X Servicekomponenten wurden auch spezifische Partnerlésungen
integriert, darunter die Anbindung einer EDC-Instanz zur automatisierten Einsendung von Credentials
sowie die Anbindung des ROMS-Katalogs an den Datenraum-Demonstrator. Diese Integrationen waren
entscheidend fir die Vorbereitung und Durchfiihrung der Abschlussdemonstration.

Neben der Anbindung von Gaia-X Servicekomponenten wie dem Clearing House und den Federated
Services wurden auch partnerspezifische Komponenten im ROMS-Datenraum integriert. Dazu gehoren:

e Die Integration der Partner als Gaia-X LegalParticipant im ROMS Servicekatalog sowie das
Integrieren der partnerspezifischen Servicebeschreibungen. Damit verbunden ist ebenso das
Onboarding hinsichtlich der Nutzung von Tools zur Credential- und Serviceerstellung wie der DID
Document Solution.

e Die Anbindung einer EDC-Instanz zur automatisierten Einsendung von Credentials sowie
Serviceangeboten an den ROMS-Servicekatalog mit der Absicherung des Rollen- und
Rechtemanagements liber Keycloak.

Datenraumdemonstrator: TP4-Szenario fiir die Abschlussdemo

Fiir die Gaia-X 4 Roms Abschlussdemonstration in Hamburg wurde aus dem TP4 heraus ein Szenario
entwickelt, welches als Showcase fiir die Demonstration der Onboarding Web-App und dem Lego-Diorama
genutzt wurde.

Hierfir wurde aus den Konsortialpartnern aus TP4 die Stadt Hamburg ausgewahlt und als Teilnehmer
GaiaX konform in Form eines Verifiable Credentials beschrieben (siehe Ausschnitt in Abbildung 15).
Daruber hinaus stellte die Stadt Hamburg Meta-Daten zur Verfligung, aus denen analog ein Verfiable
Credential fiir ihr Datenangebot “HVV Switch Punkte” beschrieben werden konnte. Die HVV Switch Punkte
wurden thematisch ausgewahlt, da diese auch die Grundlage fiir ein eigenes Feature im Bus Stop Score
bilden und so zentraler Bestandteil der Datenquellen im Haltestellenmanagement darstellen. Die HVV
Switch Punkte stellen das Datenangebot dar, welches Teil des Serviceangebots ,,Mobilitdtsdaten fiir die
Stadt Hamburg“ ist. In der Theorie wiirden zu diesem Serviceangebot noch weitere Mobilitatsdatenpakete
gehoren, fir unser Beispiel waren aus Einfachheit die HVV Switch Punkte das einzige enthaltene
Datenangebot.
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Abbildung 15: Ausschnitt Verifiable Credential fiir die Stadt Hamburg fiir die Abschlussdemo TP4, hier gezeigt: Participant Credential und Teile

des Terms & Conditions Credentials

Die Credentials fiir Teilnehmer und Serviceangebot wurden im Vorhinein der Prdsentation bereits
vorbereitet und als Back-Up im Backend der Onboarding-App hinterlegt — als Riickgriff bei technischen
Problemen. Am Prasentationstag selbst wurden die Credentials allerdings live mittels der Onboarding-App
Schritt fur Schritt erstellt und zusammen als Angebot an den Accenture Katalog gesendet. Hierflr bedarf
es vieler der Angaben aus den Credentials manuell in Schaltflachen der App einzupflegen — weswegen
wurden die zu tatigenden Angaben bereits als Default-Werte in den jeweiligen Frontend-Schaltflachen
eingetragen und dem Anwender vorgeschlagen. Live wurde dann gezeigt, dass man diese Eingaben
dynamisch abédndern kann. Der Name des Serviceanagebots wurde leicht angepasst (“Mobilitatsdaten fiir
die Stadt Hamburg (Live Demo)”), um die Credentials jeweils einzigartig und diese als solche im Accenture
Katalog erkennbar zu machen. Eine Visualisierung des Katalog Marktplatzes findet sich in Abbildung 16.
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Policy: default: allow

Graph Nodes

Abbildung 16: Ausschnitt aus dem Accenture Katalog Marktplatz: Angebote der Stadt Hamburg, inklusive Live-Demo Angebot sowie Angebot

»Bus Stop Score” aus dem Haltestellenmanagement

Uber das konkrete Demoszenario fiir die Vorfiihrung des Datendemonstrators hatte Materna auRerdem
ein Service-Offering mit dem Bus Stop Score als konkretes Datenangebot fiir den entwickelten Use Case
»Haltestellenmanagement” in den Accenture-Katalog eingepflegt (siehe Abbildung 16). Die Erstellung der
Credentials, die Uberpriifung liber das Gaia-X Clearing House von Accenture und das Senden an den
Accenture Katalog erfolgte dabei auch direkt Giber die Onboarding-Webapp des Datenraumdemonstrators.

2.2 Wichtigste Positionen des zahlenmaRigen Nachweises

Im Rahmen des Projektes wurden Personal- und Reisekosten gefordert, die fiir die Umsetzung der
Arbeitspakete angefallen sind. Dazu sind Sonstige unmittelbare Vorhabenkosten fiir den Unterauftrag
einen Projektbiiro entstanden. Im Rahmen der Gaia-X 4 Future Mobility (FM) Projektfamilie wurde fir
einzelnen Working Groups ein libergreifendes Projekt Management Office (PMO) etabliert.

2.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die Projektarbeiten waren inhaltlich notwendig, um das Ziel — die Entwicklung eines interoperablen und
skalierbaren GAIA-X Okosystems — zu erreichen. Die gewahlten MaRnahmen und technischen
Entscheidungen sind angemessen im Sinne von Wirksamkeit (End-to-End-Kette bis zur Evaluation),
Wirtschaftlichkeit (Open-Source-Stack, lokale Verarbeitung), Gaia-X Konformitdt (Gaia-X Konform
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Datenaustausch) und Rechtssicherheit (Anonymisierung/DSGVO) und Zukunftsfahigkeit (austauschbare
und interoperabel Komponenten).

2.4 Voraussichtlicher Nutzen, insbesondere der Verwertbarkeit des Ergebnisses im Sinne des
fortgeschriebenen Verwertungsplans

Im Jahr 2021 war das GAIA-X Okosystem lediglich das technische Konzept mit minimalen Vorschlidgen zu
der Technologie-auswahl (z.B. Einsatz der IDS Datenformate). Dariiber hinaus existierten vereinzelte
Beispiele, die deren Funktionalitat grundséatzlich darstellen (Proof-of-concept / TRL 2-3). Im Laufe des
Projekts haben wir die Basisinfrastruktur und Kerndienste flir den Aufbau eines Gaia-X Konform Data Space
aufgebaut und erfolgreich getestet.

Daruber hinaus haben die Gaia-X und die Open Source Community von unserem Beitrag profitiert. Seit
Dezember 2025 steht unser , Federated-Catalogue-Viewer” als Open Source Komponente auf GitHub zur
Verfugung (https://github.com/Accenture/Federated-Catalogue-Viewer). Der XFSC-Katalog ist Teil des
Katalog-Stacks und ist vorwiegend fiir die maschinelle Interaktion ausgelegt. Das heifSt End-User kénnen
nur sehr beschrankt oder gar nicht mit dem Katalog interagieren, ohne sich vorher Expertenwissen im
Umgang mit Cypher Queries und der Katalog-APl anzueignen. Um den Umgang mit dem Katalog
nutzerfreundlich zu gestalten, effizientes Testen zu ermoglichen, und in der Abschlussdemonstration
Serviceangebote menschenverstdndlich darzustellen, hat das Accenture-Team eine Benutzeroberflache
fiir den XFCS-Katalog entwickelt — den Federated Catalogue Viewer.

Unsere Implementierung und der Betrieb von Data Space Komponenten haben zu umfangreichen
Beitragen zur Open Source Community geflihrt und eine wertvolle Moglichkeit unseren Mitarbeiter und
anderen Projektkollegen in neuen Technologien und Datenraumkonzepte auszubilden. Die Erprobung des
Gaia-X4ROMS Datenraum im Zusammenspiel mit Projektpartnern (bspw. Abschlussdemonstration) zeigt
die Anwendung der Komponenten in einer eigenstandigen Foderation. Die notwendigen technischen
Komponenten wurden bereitgestellt und die Infrastruktur wurde vor und wahrend der Demonstration
zusatzlich Gberwacht. Dadurch haben wir eine Testumgebung fiir die genutzte Technologiekomposition
kreiert, was ein TRL 6 entspricht.

2.5 Wahrend der Durchfiihrung des Vorhabens dem ZE bekannt gewordenen Fortschritts auf
dem Gebiet des Vorhabens bei anderen Stellen

Siehe Kapitel 1.4.

2.6 Erfolgte oder geplante Veroéffentlichungen des Ergebnisses nach Nr. 11 NKBF98.

Folgende wissenschaftlichen Veroffentlichungen sind wahrend der Projektlaufzeit standen, wo das
Accenture Team gemeinsam mit anderem Partner mitgewirkt haben:

e 2023 ,An Intelligent Arrival Time Prediction Service in a Federated Data Ecosystem: The
Minimum Viable Demonstrator of the GAIA-X 4 ROMS Research Project”
https://papers.ssrn.com/sol3/papers.cfm?abstract id=4331859

e 2024 ,Auf dem Weg zur digitalen Féderation — Ein Vorgehensmodell fiir die Realisierung von
dezentralen Datenrdumen mit Gaia-X“ - https://link.springer.com/article/10.1365/s40702-024-
01125-9
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e 2025 “Platform-Independent Control Centre Integration in Digital Data Spaces Within the
Framework of Gaia-X” https://ieeexplore.ieee.org/document/11219459

Dariber hinaus sind folgenden technischen Komponenten fiir den Aufbau eine Gaia-X konformes
Datenraum als open source (Apache-2.0 Lizenz) veréffentlich worden:

e 2024 Accenture. Federated Catalogue Viewer. Code Veroéffentlichung in GitHub:
https://github.com/Accenture/Federated-Catalogue-Viewer

e 2024 EDC Integration to Create and Distribute Gaia-X Compliance Credentials via GXDCH:
GitHub - Gaia-X-4-ROMS/EDC-GXDCH-Integration: EDC Integration to Create and Distribute Gaia-
X Compliance Credentials via GXDCH
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