
 

 

 

 

AnoMed 
Kompetenzcluster Anonymisierung für medizinische 
Anwendungen 
 

Abschlussbericht TVB 
Fraunhofer IMTE 
 

Förderkennzeichen:  16KISA060 

Laufzeit:    01.11.2022 – 31.12.2025 

Zuwendungsempfänger: Fraunhofer-Einrichtung für Individualisierte Medizintechnik IMTE 

(Ursprünglich: Fraunhofer-Einrichtung für Individualisierte und 

Zellbasierte Medizintechnik IMTE) 

Mönkhofer Weg 239a, 23562 Lübeck 

Projektleitung:   Jan Graßhoff (jan.grasshoff@imte.fraunhofer.de) 

 

 

  

mailto:jan.grasshoff@imte.fraunhofer.de


 

Fraunhofer IMTE Abschlussbericht AnoMed-I 2 / 13  

Inhaltsverzeichnis 
A Kurzbericht ...................................................................................................................... 3 

B Ausführlicher Sachbericht ................................................................................................ 5 

1 Ziel des Vorhabens ....................................................................................................... 5 

2 Stand der Wissenschaft und Technik ............................................................................ 6 

3 Darstellung der Ergebnisse ........................................................................................... 7 

4 Zahlenmäßiger Nachweis ........................................................................................... 11 

5 Notwendigkeit der geleisteten Projektarbeiten ............................................................ 12 

6 Verwertung ................................................................................................................ 13 

 

 

  



 

Fraunhofer IMTE Abschlussbericht AnoMed-I 3 / 13  

A Kurzbericht 

Im Gesamtvorhaben AnoMed war das Ziel, die Forschung zur Anonymisierung im medizinischen 

Bereich voranzubringen. Das Cluster sollte Forschenden mit konkreten Privacy-Challenges die 

besonderen Datenschutzprobleme medizinischer Daten aufzeigen und medizinische Anwender 

für Risiken der Deanonymisierung und die Möglichkeiten moderner Anonymisierungstechniken 

sensibilisieren. Über die AnoMed-Plattform sollten anhand realistischer 

Deanonymisierungsangriffe Datenschutzrisiken sichtbar gemacht und in Wettbewerben 

praktische Anonymisierungslösungen präsentiert werden. 

In diesem Teilvorhaben sollten Anonymisierungsstrategien für Gaußprozessbasierte 

Lernverfahren entwickelt und konkrete medizinische Anwendungen in die AnoMed-Plattform 

integriert werden. Im Bereich der Gaußprozess-Regression sollten neue Lernverfahren entstehen, 

die nicht nur die Ausgabedaten (Labels), sondern auch die Eingabedaten (Inputs) schützen. 

Außerdem sollten Methoden für verteiltes Lernen der Vorhersageunsicherheit von 

Gaußprozessen entwickelt und die Verfahren gezielt verschiedenen Angriffen ausgesetzt 

werden, um mehr über Datenschutz und Robustheit zu lernen. Die Privacy-Challenges sollten 

über die gemeinsame AnoMed-Wettbewerbsplattform einfach nutzbar bereitgestellt werden. 

Dafür sollten bestehende Datensätze für den Einsatz in der Plattform aufbereitet werden. Ein 

weiteres Ziel war die Entwicklung von Merkmalsextraktionsverfahren für EKG- und 

Fundusbilddaten, um anonymisierende Lernverfahren mit vortrainierten Merkmalsextraktoren zu 

verbessern und die Entwicklung von Methoden der Differential Privacy zu erleichtern. 

Vor Projektbeginn war maschinelles Lernen, insbesondere Deep Learning und Gaußprozess-

Regression, in der medizinischen Datenanalyse bereits weit verbreitet und fachlich etabliert. Es 

gab erste Arbeiten zu Differential Privacy und verteiltem Lernen mit Gaußprozessen sowie 

Ansätze mit homomorpher Verschlüsselung. Allerdings beschränkten sich existierende Methoden 

meist auf den Schutz der Trainingslabels oder auf infrastrukturelle Aspekte, während 

systematische, praxistaugliche Anonymisierungsverfahren für Gaußprozess-Lernverfahren – 

insbesondere zum Schutz der Eingabedaten – weitgehend fehlten. In den beiden 

Zielanwendungen des Projekts – EKG-Signale und Netzhautbilder – ist der Einsatz von Deep 

Learning bereits Stand der Technik, inklusive erfolgreicher klinischer Anwendungen (z.B. 

DR-Erkennung). Zugleich ist bekannt, dass beide Datentypen starke identifizierende Merkmale 

enthalten (z.B. Alter, Geschlecht oder biometrische Charakteristika), was erhebliche 

Datenschutzrisiken mit sich bringt. Vor dem Projekt existierten jedoch keine etablierten 

Benchmarks oder Wettbewerbsformate, die gezielt die Anonymisierung solcher Daten 

adressierten. 

Im Projekt wurden zwei Privacy-Challenges entwickelt: Eine zu Netzhautbildern 

(Augenheilkunde) und eine zu EKG-Daten (Kardiologie). In der Augenheilkunde-Challenge soll 

der Schweregrad der diabetischen Retinopathie in fünf Stufen klassifiziert werden; dafür wurde 

der EyePACS-Datensatz aufbereitet und ein neuronales Netz als Referenz implementiert. In der 

Kardiologie-Challenge werden EKG-Signale für zwei Aufgaben genutzt: eine 

Multilabelklassifikation von fünf Diagnosen und die Altersschätzung. Als Referenz dienen 

XResNet-Modelle. Für beide Challenges wurden etablierte Bewertungskennzahlen definiert (u.a. 

Genauigkeit, AUROC, QWK, MAE, RMSE), sodass neue Anonymisierungs- und Lernverfahren 

systematisch verglichen werden können. Die entwickelten Privacy-Challenges sind auf der 

AnoMed-Plattform verfügbar und können für die Entwicklung von Anonymisierungslösungen 

verwendet werden. Erste De-/Anonymisierungsansätze wurden bereits mit den Challenges 

untersucht.  
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Für beide Anwendungen – Netzhautbilder und EKG-Daten – wurden Verfahren zur 

automatischen Merkmalsextraktion entwickelt, um die Rohdaten in kompakte, gut nutzbare 

Repräsentationen zu überführen. Bei den Netzhautbildern wurden die Merkmale aus dem 

vortrainierten Referenzmodell (EfficientNetV2) direkt aus der letzten Schicht vor der Klassifikation 

gewonnen. Bei den EKG-Daten wurden mit Contrastive Learning-Verfahren und der XResNet-

Architektur aus den Zeitreihen aussagekräftige Merkmalsvektoren im Latentraum gelernt. 

Mehrere dieser Ansätze verbesserten die Leistung gegenüber den Referenzmodellen. Die so 

gewonnenen Merkmale eignen sich gut als Eingabe für weitere Klassifikations- und 

Regressionsalgorithmen und bilden eine wichtige Grundlage für die Entwicklung 

datenschutzfreundlicher Lernverfahren (z.B. mit Differential Privacy) auf der AnoMed-Plattform.  

Für Gaußprozess-Modelle wurde ein Verfahren entwickelt, das den Datenschutz der 

Trainingsdaten mathematisch absichert. Dazu wurde ein bestehender Optimierungsansatz durch 

eine Variante des sogenannten „Differentially Private Stochastic Gradient Descent“ (DP-SGD) 

ersetzt. Das Verfahren wurde als Python-Framework umgesetzt, auf Testdatensätzen erprobt und 

mit existierenden Ansätzen verglichen. Es konnte gezeigt werden, dass das neue Verfahren mit 

gängigen Techniken zur Beschleunigung von Gaußprozessen (z.B. Inducing Points) kombinierbar 

ist und damit grundsätzlich auch für große Datensätze geeignet ist. Außerdem wurde 

demonstriert, dass sich der Ansatz auf verteilte Szenarien übertragen lässt, in denen Daten an 

mehreren Standorten liegen. Aktuell ist die Methode jedoch noch nicht vollständig 

datenschutzsicher in Bezug auf alle Modellparameter: Für einfache Fälle können manche 

Parameter zwar bereits unter Wahrung der Privatsphäre geschätzt werden, ein vollständiger 

Schutz über alle Hyperparameter hinweg bleibt aber eine Aufgabe für zukünftige Arbeiten. 
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B Ausführlicher Sachbericht 

1 Ziel des Vorhabens 
Im Gesamtvorhaben AnoMed bestand die Aufgabe darin, als Katalysator für die 

Anonymisierungsforschung im medizinischen Bereich zu wirken. Das Cluster sollte Forschenden 

durch konkrete Privacy-Challenges die besonderen Herausforderungen medizinischer 

Anwendungen aufzeigen und medizinische Anwender für die Risiken der Deanonymisierung 

sowie für die Möglichkeiten moderner Anonymisierungstechniken sensibilisieren. Über die 

AnoMed-Plattform sollten durch realistische Deanonymisierungsangriffe Bewusstsein für 

Datenschutzrisiken geschaffen und durch Wettbewerbe konkrete Anonymisierungslösungen 

vorgestellt werden.  

Die Aufgabe dieses Teilvorhabens im AnoMed-Projekt bestand darin, Anonymisierungsstrategien 

für Gaußprozess-basierte Lernverfahren zu untersuchen und konkrete medizinische 

Anwendungen in die AnoMed-Plattform zu integrieren. Es umfasste methodische Arbeiten im 

Bereich der Gaußprozesse sowie die Konzeption zweier Privacy-Challenges auf Basis von 

Elektrokardiographie-Daten (EKG) und Netzhautbilddaten (Fundusbildern).  

Im Bereich der Gaußprozess-Regression war die Entwicklung neuer anonymisierender 

Lernverfahren vorgesehen, die – über bisherige Ansätze hinaus – nicht nur die Trainingslabels, 

sondern auch die Trainingsinputs schützten. Zudem sollten neue Methoden zum verteilten 

Lernen der Gaußprozess-Prädiktionsunsicherheit erarbeitet und die zu entwickelnden 

Gaußprozess-Lernverfahren in separaten Arbeitspaketen verschiedenen Angriffen ausgesetzt 

werden, um vertiefte Erkenntnisse zu Datenschutz und Robustheit zu gewinnen. 

Die Privacy-Challenges sollten über die gemeinsame AnoMed-Wettbewerbsplattform 

bereitgestellt und so aufbereitet werden, dass sie für Anwender einfach nutzbar waren. Dazu 

war vorgesehen, vorhandene Datensätze für die Wettbewerbsplattform aufzubereiten.  

Ein weiteres Arbeitsziel bestand im Entwurf von Merkmalsextraktionsverfahren für EKG- und 

Fundusbilddaten, um anonymisierende Lernverfahren durch vortrainierte Merkmalsextraktoren 

zu verbessern und die Entwicklung von Differential-Privacy-Methoden zu vereinfachen. 
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2 Stand der Wissenschaft und Technik 
Vor Projektbeginn war maschinelles Lernen, insbesondere Deep Learning und 

Gaußprozess-Regression, in der medizinischen Datenanalyse bereits weit verbreitet und fachlich 

etabliert. Es gab erste Arbeiten zu Differential Privacy und verteiltem Lernen mit Gaußprozessen 

sowie Ansätze mit homomorpher Verschlüsselung. Allerdings beschränkten sich existierende 

Methoden meist auf den Schutz der Trainingslabels oder auf infrastrukturelle Aspekte, während 

systematische, praxistaugliche Anonymisierungsverfahren für Gaußprozess-Lernverfahren – 

insbesondere zum Schutz der Eingabedaten – weitgehend fehlten. 

In den beiden Zielanwendungen des Projekts – EKG-Signale und Netzhautbilder – ist der Einsatz 

von Deep Learning bereits Stand der Technik, inklusive erfolgreicher klinischer Anwendungen 

(z.B. DR-Erkennung). Zugleich ist bekannt, dass beide Datentypen starke identifizierende 

Merkmale enthalten (z.B. Alter, Geschlecht oder biometrische Charakteristika), was erhebliche 

Datenschutzrisiken mit sich bringt. Vor dem Projekt existierten jedoch keine etablierten 

Benchmarks oder Wettbewerbsformate, die gezielt die Anonymisierung solcher Daten 

adressierten. 
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3 Darstellung der Ergebnisse 
Das Fraunhofer IMTE war an den Arbeitspaketen 0.2 „Anforderungsanalyse“, 2.1 „Erstellung 

von Privacy-Challenges“, 2.2 „Merkmalsextraktionverfahren entwerfen“, 3.3 

„Anonymitätsbewahrendes Gaussian Process Learning“ und 5.1 „Workshops, Schulungen und 

Konferenzen“ beteiligt. Für das WP 2.2 „Privacy-Challenges“ war das Fraunhofer IMTE im Lead. 

Zu Beginn wurde mit dem gesamten Konsortium die Ausrichtung des Projekts detailliert definiert 

und diskutiert. Als wichtige Bestandteile für dieses Teilvorhaben haben sich die Entwicklung von 

Methoden im Bereich Differential Privacy und die Privacy-Challenge als Beschleuniger für 

zukünftige Entwicklungen herauskristallisiert. Im Laufe des Projekts wurden der aktuelle Stand 

kontinuierlich besprochen und bei Bedarf die Anforderungen adaptiert. Zwischenergebnisse 

wurden bei zweiwöchentlichen Meetings präsentiert und Ideen ausgetauscht.  

Die Ergebnisse des Fraunhofer IMTE wurden auf den Konsortialtreffen, der AnoSiDat 2024 und 

auf der KIMed-Connect 2023 und 2024 Konferenz einem Fachpublikum vorgestellt. Dafür 

wurden mehrere Vorträge und Poster zu den eigenen Arbeiten, aber auch zu den Privacy-

Challenges im Ganzen präsentiert. 

Privacy Challenges 

Ziel war es, zwei Privacy-Challenges zu den Themen Augenheilkunde und Kardiologie zu 

erstellen. Beide Challenges wurden erfolgreich innerhalb der Projektlaufzeit umgesetzt, 

dokumentiert und stehen der AnoMed-Plattform zur Verfügung. Das Modell welche Rolle 

Challenges langfristig bei der Entwicklung von DP-Algorithmen einnehmen können ist den dem 

Anschauungsbild dargestellt. Die Challenges bilden einen definierten Entwicklungsraum, bei 

dem sowohl Anwender als auch Entwickler zusammenkommen.  

 

Übersicht der AnoMed-Challenge-Plattform. 

Bevor eine Privacy-Challenge eingereicht werden kann, müssen mehrere Anforderungen erfüllt 

sein, die automatisch überprüft werden. Insbesondere müssen Informationen über den 

Datensatz und die Modellleistungsmessungen geklärt werden. 

 Notwendige Schritte zum Einreichen einer Privacy Challenge. 
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Nach der Veröffentlichung einer Challenge durch Experten in ihrer jeweiligen Domäne können 

Entwickler Deanonymisierungsmethoden und Anonymisierungsmethoden einreichen und sich 

mit anderen Verfahren messen. Der Stand der Technik kann somit leicht ermittelt werden und 

macht die Ergebnisse untereinander vergleichbar. Ein Beispiel für einen (vergangenen) 

Zwischenstand ist in den beiden folgenden Abbildungen zu sehen.  

 

 

Screenshots der AnoMed-Plattform von der EKG-Privacy-Challenge. 

Die erste Challenge umfasste die Analyse von Netzhautbildern zur Erkennung und Einschätzung 

von diabetischer Retinopathie. Als Datengrundlage wurden verschiedene öffentliche 

Datenbanken gesichtet. Der EyePACS-Datensatz1 wurde aufgrund seiner Größe und der 

verfügbaren Annotationen ausgewählt und aufbereitet. Die Aufgabe besteht darin die 

diabetische Retinopathie in 5 Schweregrade (none, mild, moderate, severe, and proliferative) zu 

klassifizieren. Vorverarbeitungsschritte wie das Cropping und Resizing der Bilder wurden 

umgesetzt. Es wurde eine Referenzlösung in Form eines tiefen neuronalen Netzes basierend auf 

EfficientNetV2 implementiert und trainiert. EfficientNetV2 baut auf der EfficientNet-Architektur 

auf und integriert dabei Fortschritte bei den Trainingstechniken und der Modellskalierung. Es 

optimiert sowohl die Genauigkeit als auch die Effizienz und erzielt eine bessere Leistung mit 

weniger Parametern und geringeren Rechenkosten. Es verwendet compound scaling, was die 

Tiefe, Anzahl der Parameter pro Schicht und die Auflösung des Netzwerks balanciert. Dieses 

Modell schneidet bei der Aufgabe gut ab, siehe Ergebnisse unten. Zur Bewertung der Modelle 

werden Negative Log-Likelihood (NLL), Genauigkeit (ACC), die Fläche unter der ROC-Kurve 

(AUROC) und der quadratisch gewichtete Kappa-Wert (QWK) herangezogen. 

Für das Angriffsszenario gehen wir davon aus, dass der Angreifer vollständigen Zugriff auf das 

Modell und die Ausgaben besitzt. Das Ziel dieser Challenge sollte die Entwicklung von tiefen 

neuronalen Netzen sein, die den Datenschutz gewährleisten und sowohl Membership-Angriffen 

als auch Angriffen zur Rekonstruktion von Trainingsdaten standhalten. 

 
1 Emma Dugas, Jared, Jorge, and Will Cukierski. Diabetic Retinopathy Detection. 

https://kaggle.com/competitions/diabetic-retinopathy-detection, 2015. Kaggle. 
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Modell NLL ACC AUC QWK 

EfficientNet-V2 0.4523 86.30 88.44 72.61 

 

Die zweite Privacy-Challenge befasst sich mit der Analyse von EKG-Daten. Die Challenge baut 

auf dem PTB-XL-Datensatz auf, der aus 21.837 12-Kanal-EKGs mit einer Länge von 10s besteht. 

Der Datensatz ist öffentlich über die PhysioNet-Webseite abrufbar2. Hier wurden zwei 

Teilaufgaben definiert: Multilabel-Klassifizierung der EKG-Kurven in fünf Diagnostikkategorien 

und Altersprädiktion (Regression). Als Referenzlösung wird jeweils ein XResNet-Modell für jede 

Teilaufgabe verwendet. Die residual connections in diesem Modell helfen beim Erlernen 

komplexer Muster in EKG-Signalen über tiefe Schichten, ohne ein hohes Risiko für Overfitting zu 

haben. Für die Klassifikationsaufgabe werden die macro-averaged area under the receiver 

operating characteristic curve (AUC) als Bewertungskriterien verwendet, während für die 

Regressionsaufgabe mean absolute error (MAE), root mean square error (RMSE) und der 

Determinationskoeffizient (R2) genutzt werden. 

Angriffsszenario: Wir gehen davon aus, dass der Angreifer nur Zugriff auf die Modellausgaben 

hat und hinsichtlich seiner Fähigkeiten keinen Einschränkungen unterliegt. Der Angreifer möchte 

herausfinden, ob die EKG-Daten einer bestimmten Person im Trainingsdatensatz enthalten sind, 

der zur Erstellung des privacy-preserving tiefen neuronalen Netzmodells verwendet wurde. 

Durch die Identifizierung der Zugehörigkeit zum Trainingsdatensatz kann der Angreifer sensible 

Informationen über den Gesundheitszustand, die diagnostischen Klassifizierungen und die 

persönlichen Daten der Person ableiten. Die Genauigkeit des Angriffs wird gemessen mit einem 

Subset aus Daten, die in den Trainingsdaten vorhanden waren, als auch Gegenbeispielen. 

 

Merkmalsextraktionsverfahren 

Die Merkmalsextraktion für die Netzhautbilddaten wurde mit dem CNN aus der 

Referenzimplementierung umgesetzt. Das EfficientNetV2 wurde dazu auf den Trainingsdaten mit 

der Challengeaufgabe vortrainiert und die Feature vor dem Classifier-Head extrahiert. 

Die Merkmalsextraktion auf dem EKG-Datensatz wurde mittels Contrastive Learning und 

neuronalen Netzen untersucht. Dazu wurden mehrere Lernansätze mit der Referenzarchitektur 

aus der Challenge (XResNet) kombiniert, um aus den Zeitreihendaten kompakte 

Repräsentationen in einem Latent Space zu generieren. Diese Merkmale können als Eingabe für 

eine Vielzahl an Klassifikations- und Regressionsalgorithmen genutzt werden. Bei einem 

Vergleich von vier verschiedenen Contrastive Learning-Ansätzen (CPC, TSTCC, TS2Vec und TFC) 

wurde das XResNet mit den Methoden vortrainiert und dann auf die jeweilige Aufgabe 

nachtrainiert. Es konnte mit drei Varianten, alle außer TFC, eine Verbesserung gegenüber der 

Referenzimplementierung bei der Multilabelklassifikation festgestellt werden. Für die Regression 

des Alters konnte keine klare Aussage getroffen werden (Ergebnisse siehe Tabelle unten). Eine 

Verbesserung bestehender Algorithmen war nicht Ziel der Aufgabenstellung, sondern 

Bereitstellung von sinnvollen Features. Die extrahierten Features aus dem Latent Space wurden 

dazu als Eingabe für mehrere Machine Learning Verfahren verwendet. Die Repräsentationen 

erwiesen sich als informativ und können für die Entwicklung von DP-Verfahren auf der AnoMed-

Plattform verwendet werden. 

 
2 https://physionet.org/content/ptb-xl/1.0.3/ 

https://physionet.org/content/ptb-xl/1.0.3/
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Method Multilabelklassifikation Alter 

 AUC MAE RMSE R2 

XResNet 0.902 7.973 10.077 0.670 

CPC 0.917 8.330 10.774 0.622 

TSTCC 0.911 7.751 9,930 0.679 

TS2Vec 0.909 8.037 10.296 0.655 

TFC 0.897 8.058 10.126 0.667 

 

Anonymitätsbewahrendes Gaussian Process Learning 

Für die anonymitätsbewahrende Gauß-Prozess-Klassifikation wurde der Bolt-on DP-SGD Ansatz 

eingesetzt. Hierfür wurde die Problemstellung in das Empirical Risk Minimization Framework 

überführt. Dabei wird die Gauß-Prozess-Klassifikation durch die Punktlösung der Maximum-a-

posteriori-Schätzung approximiert, welche üblicherweise mit der Newton-Methode optimiert 

wird. Unser Ansatz besteht darin, diesen Optimierer durch DP-SGD zu ersetzen, wobei 

notwendige Einschränkungen bezüglich der Sensitivität und Konvexität des Problems abgeleitet 

wurden. Das Verfahren wurde als Python Framework implementiert, auf einfachen 

Testdatensätzen evaluiert und mit bestehenden Ansätzen wie der Cloaking-Methode verglichen. 

Die Skalierbarkeit der Methoden wurde untersucht und gezeigt, dass bereits vorhandene 

Ansätze wie Inducing Punkte vollständig kompatibel mit dem hier entwickelten Framework sind. 

Somit ist eine approximative Lösung der Inferenz auch bei sehr großen Datensätzen 

grundsätzlich möglich. Im Rahmen des AnoMed-Projektes konnte auch gezeigt werden, dass der 

Bolt-on DP-Ansatz als verteilter Lernalgorithmus umgesetzt werden kann. Das hier entwickelte 

Verfahren eignet sich allerdings bisher nicht für das verteilte Lernen von Hyperparametern, d.h. 

eine Privacy Leakage über die Hyperparameter kann aktuell noch nicht ausgeschlossen werden. 

Für einfache Modelle können allerdings einige der Hyperparameter wie der Mittelwert und die 

Varianz der Daten über DP-Methoden einfach geschätzt werden. 
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4 Zahlenmäßiger Nachweis 
Die Positionen des zahlenmäßigen Nachweises bzw. der beantragten Mittel setzten sich aus den 

Positionen: Personalkosten, Materialkosten und Reisekosten zusammen. Der wichtigste Posten 

für die Entwicklung waren die Personalkosten für Wissenschaftler. 

Während der Erarbeitung der Arbeitspakete hat sich herausgestellt, dass die ursprünglich 

geplanten Mittel für Software nicht benötigt wurden.   

Es kam zu gewissen Abweichungen am Arbeitsplan im Berichtszeitraum, da sich aufgrund der 

Ausschreibungsfristen und des Zeitpunktes des Eingangs des Bewilligungsbescheids die 

Einstellung der entsprechenden Mitarbeiter verzögerte. Es wurde eine kostenneutrale 

Verlängerung des Projekts beantragt, wodurch sich das Projektende vom 31.10.25 auf den 

31.12.25 nach hinten verschob. Die Projektaufgaben konnten vollständig bearbeitet werden. 

Ein detaillierter Nachweis über die verausgabten Mittel wurde durch die zentrale Verwaltung der 

Fraunhofer-Gesellschaft erstellt und dem Projektträger übergeben. 
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5 Notwendigkeit der geleisteten Projektarbeiten 
Die sichere Nutzung sensibler Gesundheitsdaten ist zentral, um Patientenversorgung und 

Forschung voranzubringen und Innovationspotenziale zu heben. AnoMed entwickelt dafür 

neuartige Verfahren, die Datenschutzrisiken deutlich senken und in mehreren medizinischen 

Anwendungsbereichen erprobt wurden. Ein Kernresultat ist die Challenge-Plattform, auf der 

Anonymisierungslösungen – einschließlich der in diesem Teilvorhaben entwickelten Strategien 

für Gaußprozessbasierte Lernverfahren – reproduzierbar evaluiert und standardisiert verglichen 

werden können. Hierzu wurden Datensätze aufbereitet, Privacy-Challenges bereitgestellt und 

neue Verfahren entwickelt, die bei Gaußprozessen sowohl Eingabe- als auch Ausgabedaten 

schützen, verteiltes Lernen der Vorhersageunsicherheit erlauben und systematisch verschiedenen 

Angriffsformen ausgesetzt werden, um Datenschutz und Robustheit zu bewerten. Ergänzend 

wurden Merkmalsextraktionsverfahren für EKG- und Fundusbilddaten erarbeitet, um 

anonymisierende Lernverfahren mit vortrainierten Extraktoren zu stärken und die Entwicklung 

differenziell privater Methoden zu unterstützen. Insgesamt erweist sich AnoMed als 

notwendiges und angemessenes Forschungsprojekt, das zentrale Risiken der 

Gesundheitsdatennutzung systematisch adressiert und mit der Challenge-Plattform sowie den 

entwickelten Anonymisierungs- und Bewertungsverfahren eine belastbare Grundlage für 

weiterführende Forschung, regulatorische Einordnung und nachgelagerte Innovation schafft.  
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6 Verwertung 
Technische Challenges waren im KI-Bereich traditionell häufig Treiber von neuen 

technologischen Entwicklungen. Somit unterstützt das AnoMed-Projekt die Entwicklung neuer 

konkurrenzfähiger KI-Lösungen. Wir erwarten, dass die AnoMed-Plattform die Entwicklung 

medizinischer, zukunftssicherer Anonymisierungslösungen fördert und durch die Einbindung der 

gesamten Wertschöpfungskette die Markteinführung beschleunigt.  

Das wirtschaftliche Verwertungspotential des Fraunhofer IMTE liegt vor allem im Ausbau und der 

gezielten Nutzung seiner KI-Kompetenzen, die über bestehende Kontakte insbesondere zu 

norddeutschen KMU in die Wirtschaft transferiert werden. Im AnoMed-Projekt entwickelte 

Anonymisierungs- und Datenverarbeitungsmethoden werden in Produkte und Prozesse der 

Medizintechnik und Medizininformatik überführt und unterstützen kleine und mittelständische 

Unternehmen bei der Implementierung von KI-Technologien. Die Bereitstellung der Verfahren 

über die AnoMed-Plattform beschleunigt das Durchlaufen der Wertschöpfungskette für 

Anwender und Hersteller deutlich. Die wirtschaftliche Verwertung ist auf mindestens drei Jahre 

nach Projektende angelegt; das Nachfolgeprojekt und die damit verbundene Folgefinanzierung 

schaffen zusätzliche Planungssicherheit. 

Wissenschaftlich wird die Anschlussfähigkeit des AnoMed-Projekts durch das Nachfolgeprojekt 

AnoMed-II gesichert, in dem die begonnenen Arbeiten nahtlos fortgeführt und ausgebaut 

werden. Das Fraunhofer IMTE bereitet eine wissenschaftliche Publikation zu den erzielten 

Ergebnissen vor, was sowohl das wissenschaftliche Profil des Instituts als auch den 

Wissenschaftsstandort Schleswig-Holstein stärkt und die internationale Sichtbarkeit des Lübecker 

KI-Med-Ökosystems erhöht. Inhaltlich steht die Weiterentwicklung sicherer und 

vertrauenswürdiger Datenverarbeitungsmethoden für klinische Anwendungen – etwa EKG- und 

Bilddatenanalyse – im Mittelpunkt, die in die Praxis transferiert werden sollen. Die enge 

Verbindung von Forschung und Regulierung unterstützt dabei den effizienten Transfer in die 

klinische Anwendung und trägt langfristig zur Entwicklung sicherer KI-Methoden in Deutschland 

bei. 

 


