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1. Einleitung

1.1 Projektbezeichnung und Zielsetzung

Das Projekt “Datentreuhandverbund biomedizinischer Forschungsdaten Land Sachsen-
Anhalt” (DaTHMed-LSA) wurde im Zeitraum von Januar 2022 bis Dezember 2024
durchgefuhrt. Die Forderung erfolgte durch das Bundesministerium fir Bildung und
Forschung (BMBF) im Rahmen der Férdermalinahme des digitalen Wandels in Bildung,
Wissenschaft und Forschung und im Forderbereich der Datentreuhandmodelle.

Das Ubergeordnete Ziel dieses Verbundprojekts zwischen der Universitatsmedizin Halle
(UMH) und der Universitatsmedizin Magdeburg (UMMD) war die Etablierung eines
Datentreuhandverbunds fiir biomedizinische Forschungsdaten im Land Sachsen-Anhalt. Der
Datentreuhandverbund sollte als neutraler Intermedidr zwischen Datengebenden und
Datennutzenden fungieren und eine verbesserte Verfligbarkeit der Daten bei gleichzeitiger
Wahrung grundlegender datenschutzrechtlicher Regelungen und Weiterentwicklung
datenethischer Prinzipien ermdglichen.

Das Teilvorhaben der UMH konzentrierte sich auf die Entwicklung eines browserbasierten,
datenschutzkonformen Webportals um Patienten Auskunft tber deren erhobene Studiendaten
zu geben. Hierbei konnte der Standort Halle auf seine langjéhrige Expertise im Aufbau,
Betrieb und der Auswertung epidemiologischer Register und Studien zuriickgreifen.

1.2 Hintergrund und Ausgangslage

Fur die moderne biomedizinische Forschung ist der Zugang zu qualitativ hochwertigen
Forschungsdaten von zentraler Bedeutung. Gleichzeitig miissen Datenschutz und
Patientenrechte gewahrt werden. Diese Balance zu finden, stellt Forschungseinrichtungen vor
erhebliche Herausforderungen. Besonders die fehlende Transparenz fur Patientinnen und
Patienten hinsichtlich der Verwendung ihrer Daten und die oft umstandlichen Prozesse bei
Datenauskunftsanfragen sind problematisch.



Der Standort Halle hatte sich in den vergangenen Jahren intensiv mit dem Aufbau, Betrieb
und der Auswertung epidemiologischer Register und Studien beschéftigt. Das elektronische
Herzinfarktregister Sachsen-Anhalt (eRHESA) diente als wichtiger Anwendungsfall fir das
Projekt. Die bestehende Infrastruktur bot eine solide Grundlage, auf der die Entwicklung der
Treuhandlésung aufbauen konnte.

Ein zentrales Problem bei der Verkniipfung von Daten aus verschiedenen Quellen und
Standorten war die Notwendigkeit, dies datenschutzkonform zu gestalten, ohne die direkte
Ubermittlung personenidentifizierender Daten. Dariiber hinaus fehlte es an
benutzerfreundlichen Lésungen, die es Studienteilnehmenden ermdéglichen wirden, Einsicht
in ihre eigenen Daten zu erhalten und deren Verwendung nachzuvollziehen.

1.3 Zielsetzung des Teilvorhabens

Das Teilvorhaben der Martin-Luther-Universitat Halle-Wittenberg verfolgte folgende
spezifische Ziele:

1. Entwicklung einer Treuhandstelle (THS): Implementierung einer sicheren
Infrastruktur zur Verwaltung personenidentifizierender Daten, zur Pseudonymisierung
und zum Einwilligungsmanagement.

2. Erstellung eines Data Dictionary: Entwicklung einer Beschreibung aller erhobenen
Variablen zur strukturierten Erfassung und Abfrage von Metadaten.

3. Konzeptionierung eines Record-Linkage-Ansatzes: Entwicklung eines Konzepts
zum Record Linkage zwischen verschiedenen Datenquellen, das eine
datenschutzkonforme Verknupfung ermdglicht.

4. Entwicklung eines Studienteilnehmer-/Patienten-Portals: Schaffung einer sicheren
Plattform, die Studienteilnehmenden Zugang zu ihren individuellen Daten ermdglicht
und gleichzeitig die Datensicherheit gewéhrleistet.

5. Implementierung von Datenpipelines: Aufbau von sicheren Datentransferrouten
zwischen den verschiedenen Systemkomponenten und Standorten.

6. Validierung des Gesamtkonzepts: Erprobung der entwickelten Infrastruktur am
Beispiel des elektronischen Herzinfarktregisters Sachsen-Anhalt (e(RHESA).

Diese Ziele sollten in enger Zusammenarbeit mit dem Projektpartner in Magdeburg realisiert
werden, wobei jeder Standort spezifische Expertisen und Verantwortlichkeiten einbrachte.
Die Umsetzung erfolgte unter Beachtung hochster Datenschutz- und 1T-Sicherheitsstandards,
um den sensiblen Charakter der verarbeiteten Gesundheitsdaten zu berticksichtigen.

2. Beschreibung der Projektergebnisse (Standort Halle)

Der Workflow im Projekt DaTHMed kann in mehrere Teilabschnitte bzw. Komponenten
separiert werden. Eine Ubersicht ist in Abbildung 1 dargestellt. Im Folgenden werden die



Komponenten zuerst separat beschrieben bevor anschlieBend das Zusammenspiel und der
Workflow detailliert erklart werden.
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Abbildung 1: Vereinfachte Ubersicht des DaTHMed-Workflows.

2.1. Kurzbeschreibung der wesentlichen Komponenten
Studiendatenbank

Ausgangspunkt des Systems sind die Studiendaten, welche in REDCap-Instanzen der
Universitatsmedizin Halle (UMH) gespeichert werden. Dabei handelt es sich um zwei
separierte Datenbanken:

1. Personenidentifizierende Daten (IDAT): Diese Datenbank enthalt die
personenidentifizierenden Daten der Studienteilnehmer sowie die erhobenen
Einwilligungen und Widerspriche zur Datennutzung. Diese besonders
schutzbedirftigen Daten werden in einer REDCap-Produktivinstanz gehalten, die nur
innerhalb des gesicherten Kliniknetzes zuganglich ist.

2. Medizinische Daten (MDAT): Eine zweite Datenbank mit pseudonymisierten
medizinischen Daten der Studienteilnehmer liegt in der externen REDCap-
Produktivinstanz. Hier werden alle erhobenen medizinischen Informationen
gespeichert, die jedoch keinen direkten Riickschluss auf die Identitat der Teilnehmer
erlauben.

Die strikte Trennung dieser beiden Datenbesténde ist ein fundamentales Prinzip des
Datenschutzes in der medizinischen Forschung. Die Generierung der Pseudonyme sowie die
Zuordnung der pseudonymisierten medizinischen Daten zu den Teilnehmern erfolgt
ausschlieBlich durch die Treuhandstelle (THS) der UMH, wodurch eine zuséatzliche
Sicherheitsebene geschaffen wird.

Treuhandstelle

Die Treuhandstelle (THS) bildet das zentrale Herzstiick des DaTHMed-Systems und fungiert
als Schlisselinstanz fir die Zuordnung von personenidentifizierenden Daten zu
medizinischen Daten. Da aus datenschutzrechtlichen Griinden diese beiden Datenkategorien



strikt getrennt gespeichert werden, ist eine vertrauenswirdige Stelle notwendig, die die
Zuordnung vornehmen kann, wenn dies fur legitime Zwecke erforderlich ist.

In der THS werden die personenidentifizierenden Daten der Studienteilnehmer des Standortes
Halle gespeichert. Zusétzlich werden deren Einwilligungen und/oder Widerspriche erfasst
und die Pseudonymisierung sowie die Verwaltung der Pseudonyme vorgenommen. Fur diese
komplexen Aufgaben wurden die bewéhrten MOSAIC-Softwaretools der Unabhéngigen
Treuhandstelle Greifswald® implementiert:

e E-PIX (Enterprise Identifier Cross-Referencing): Diese Komponente dient der
sicheren Speicherung personenidentifizierender Daten und ermdglicht ein Record
Linkage zwischen verschiedenen Datenquellen. E-P1X generiert fur jeden Teilnehmer
einen eindeutigen Master-Patient-Index (MPI), der als interne Referenz dient.

e gICS (Generic Informed Consent Service): Diese Software ermdglicht ein
differenziertes Einwilligungsmanagement, bei dem die Einwilligungen, Widerspriiche
und Teilwiderspriiche der Studienteilnehmer granular erfasst und verwaltet werden
konnen.

e gPAS (Generic Pseudonym Administration Service): Dieses Tool ist fir die
Generierung und Verwaltung verschiedener Pseudonyme zustandig, die fur
unterschiedliche Verwendungszwecke innerhalb des Systems bendétigt werden.

Ein zentrales Designprinzip des Systems ist die Minimierung direkter Abfragen an die
Treuhandstelle, um die Datensicherheit zu maximieren. Der Zugriff auf die THS ist aufgrund
der Netzwerkarchitektur nur von festgelegten, autorisierten Computern und Servern maoglich.
Statt Abfragen an die THS zu erlauben, werden Daten bevorzugt von der THS ausgehend in
andere Systemkomponenten exportiert.

Webserver

Auf dem Webserver sind sowohl das Frontend und Backend des DaTHMed-Portals als auch
eine weitere Datenbank, die DaTHMed-Datenbank, verortet.

Das Frontend und Backend bilden zusammen das Webportal, iber das sich die
Studienteilnehmer authentifizieren und ihre Daten einsehen kdnnen. Die Benutzeroberflache
wurde mit einem besonderen Fokus auf Benutzerfreundlichkeit und Sicherheit entwickelt.

Die DaTHMed-Datenbank (realisiert als MongoDB) enthélt Zuordnungen von
Pseudonymen, die flr das Webportal notwendig sind, um die entsprechenden medizinischen
Daten des Teilnehmers in der Studiendatenbank abrufen zu kdnnen. Weiterhin sind dort die
Informationen zum Einwilligungsstatus der Teilnehmer gespeichert. Diese Datenbank
fungiert als Verbindungsglied zwischen dem Authentifizierungssystem und den eigentlichen
Studiendaten. Der Zugriff auf die medizinischen Daten wird erst durch einen Schlissel

! https://www.ths-greifswald.de/software-dokumentation/ (Zugriff am 05.06.2025)
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ermdglicht, der nach erfolgreicher Authentifizierung des Teilnehmers vom
Authentifizierungsserver zurtickgegeben wird.

Authentifizierungsserver

Als Authentifizierungsserver kommt ein vom Datenintegrationszentrum (DI1Z) und der IT-
Abteilung (luK) verwaltetes Keycloak-System zum Einsatz. Keycloak ist eine Open-Source-
Losung fur Identity and Access Management, die moderne Authentifizierungsprotokolle wie
OpenlID Connect unterstutzt.

In der Datenbank des Keycloak-Systems werden alle berechtigten Nutzer mit Vorname,
Nachname, Geburtsdatum, Nutzername, initialem Passwort sowie einem Nutzerpseudonym
(psIDAT) hinterlegt. Fur die Anmeldung im Webportal benétigt ein Nutzer lediglich den
Nutzernamen und das Passwort.

Der Nutzername besteht aus einer zufallig generierten Buchstabenfolge, sodass ohne weitere
Informationen kein Rlckschluss auf die Person maglich ist. Das initial hinterlegte Passwort
muss bei der erstmaligen Anmeldung vom Nutzer gedndert werden — ein Prozess, der vom
System erzwungen wird und nicht umgangen werden kann.

Datenbank Standort Magdeburg

Der Standort Magdeburg pflegt eine eigene Datenbank, die Hashes der
personenidentifizierenden Daten (Vorname, Nachname, Geburtsdatum),
Transportpseudonyme sowie Metadaten zu vorhandenen medizinischen Daten von Patienten
des Standortes Magdeburg enthalt. Diese Datenbank ist in das Gesamtsystem eingebunden,
um standorttibergreifende Datenabfragen zu ermdéglichen, ohne dass personenidentifizierende
Daten direkt zwischen den Standorten ausgetauscht werden mussen.

2.2. Detaillierte Beschreibung des Workflows

Der Workflow im DaTHMed-Projekt umfasst mehrere aufeinander aufbauende Prozesse, die
zusammen ein geschlossenes System fur die sichere Verarbeitung und Bereitstellung
medizinischer Forschungsdaten bilden. Im Folgenden wird der Gesamtprozess detailliert
beschrieben.

Datenlieferung in die Treuhandstelle (THS)

Die Datenlieferung in die THS stellt den ersten Schritt im Gesamtworkflow dar. Auf dem
Treuhandstellenserver wird ein skriptbasierter Abruf der personenidentifizierenden Daten
(IDAT) aus der Studiendatenbank in REDCap durchgefuhrt. Dabei werden ausschliellich
Daten von Patienten des Universitatsklinikums Halle abgerufen und verarbeitet, um den
Datenschutzanforderungen gerecht zu werden.

Die abgerufenen personenidentifizierenden Daten werden anschlieRend in eine eigens daftr
angelegte E-PIX-Domane (Dathmed_Halle) importiert. Dieser Prozess erfolgt regelméaRig
(einmal taglich) und gewaéhrleistet, dass neue Daten in der Studiendatenbank im E-P1X
erganzt oder bestehende Daten aktualisiert werden.



Fur jede Person, die in E-PIX erfasst wird, wird ein Bloomfilter generiert. Ein Bloomfilter ist
ein spezieller Bitvektor, der aus den personenidentifizierenden Daten (VVorname, Nachname,
Geburtsdatum und Geschlecht) berechnet wird und spater fur das Record Linkage mit
Personen des Standortes Magdeburg verwendet wird. Dieses Record Linkage findet in einer
separaten Domane in E-PIX statt und ist notwendig, damit Teilnehmer, die an beiden
Standorten vorstellig waren, ihre gesamten gespeicherten Daten von beiden Standorten Gber
einen einzigen Nutzeraccount abrufen kénnen.

Record Linkage zwischen Personen der Standorte Halle und Magdeburg

Ein zentrales Element des DaTHMed-Projekts ist die datenschutzkonforme Verknupfung von
Datensétzen zwischen den Standorten Halle und Magdeburg. Da die
personenidentifizierenden Daten der Teilnehmer des Standortes Magdeburg am Standort
Halle nicht ohne explizite Einwilligung verarbeitet werden dirfen, wurde ein innovatives
Verfahren auf Basis von Bloomfiltern konzeptioniert.

Ein Bloomfilter ist technisch betrachtet ein kryptografischer Hashwert, der aus den
personenidentifizierenden Merkmalen (Vorname, Nachname, Geburtsdatum und Geschlecht)
jedes Teilnehmers berechnet wird. Fir die Berechnung des Hashwertes kommt die Random-
Hashing-Strategy nach Schnell und Borgs (2016)? zum Einsatz. Diese Methode bietet ein
hohes Mal? an Sicherheit, da aus dem Hashwert unter normalen Umsténden und ohne
unverhaltnisméligen Rechenaufwand nicht auf die urspriinglichen Daten zurlickgeschlossen
werden kann.

Das Record Linkage erfolgt durch den Vergleich der Bloomfilter von Patienten beider
Standorte. Wenn zwei Bloomfilter identisch oder sehr &hnlich sind, liegt ein Match vor — es
handelt sich also mit hoher Wahrscheinlichkeit um dieselbe Person. Der grof3e Vorteil dieser
Strategie liegt darin, dass sie ohne den direkten Austausch personenidentifizierender Daten
zwischen den Standorten auskommt.

Im Falle eines positiven Matches wiirden dem entsprechenden Eintrag Referenzen sowohl zur
Person am Standort Halle als auch zur Person am Standort Magdeburg zugeordnet werden.
Diese Verknipfung kann die integrierte Darstellung der Daten von beiden Standorten flr den
betreffenden Teilnehmer ermdglichen.

Pseudonymisierungskonzept

Fur den gesamten Datenaustausch und die sichere Zuordnung von Daten sind an
verschiedenen Stellen im System unterschiedliche Pseudonyme notwendig. Diese werden in
der Software gPAS (Generic Pseudonym Administration Service) innerhalb der
Treuhandstelle verwaltet.

Ausgangspunkt des Pseudonymisierungskonzepts ist der Master-Patient-Index (MPI), der in
E-PIX fur jede erfasste Person generiert wird und eine eindeutige Zuordnung zu dieser

2 Schnell R, Borgs C, editors. Randomized Response and Balanced Bloom Filters for Privacy Preserving
Record Linkage. 2016 IEEE 16th International Conference on Data Mining Workshops (ICDMW); 2016 12-15
Dec. 2016.



Person ermdglicht. Von diesem MPI werden verschiedene Pseudonyme abgeleitet
(Abbildung 2):

1. Dathmed_HAL.: Dieses Pseudonym dient spater als Nutzername fir die Anmeldung
im Webportal.

2. PS_IDAT_HAL.: Dieses Pseudonym wird intern, jedoch auRerhalb der THS
verwendet. Es ist dem Teilnehmer nicht bekannt und dient als Bindeglied zwischen
verschiedenen Systemkomponenten.

3. tmp_PWD: Dies ist ein temporéres Passwort, mit dem sich der Teilnehmer bei der
erstmaligen Anmeldung im Portal authentifiziert. Nach der obligatorischen
Passwortanderung verliert dieser Wert seine Giltigkeit.

Parallel dazu existiert fur jede Studie (im Rahmen von DaTHMed konkret fur eRHESA) ein
eigener Pseudonym-Strang. Hieraus wird das Pseudonym PS_MDAT abgeleitet, welches die
medizinischen Daten des Teilnehmers reprasentiert. Dieses Pseudonym ermoglicht der THS
die Zuordnung personenidentifizierender Daten zu den medizinischen Daten eines
Teilnehmers, ohne dass diese direkt verkn(pft sind.

Die Zugangsdaten (Nutzername und temporares Passwort) wirde jeder Teilnehmer per Post
an die angegebene Adresse erhalten, um eine sichere Ubermittlung zu gewahrleisten.

12EA13E311C mdat_2961 2L ZLUC92PN

eRHESA PS_MDAT
1001000007058 idat HAL APZP17P1ZY56
Startwert PS IDAT HAL

zkobeyfh - £

Dathmed_HAL

9P09L44R3Z8ZA0322

tmp_PWD

Abbildung 2: Pseudonym-Baum in gPAS (die Werte sind fiktiv und keine Realdaten)
Einwilligungsmanagement

Das Einwilligungsmanagement ist ein zentraler Bestandteil des DaTHMed-Systems und wird
uber die Software gICS (Generic Informed Consent Service) in der THS realisiert. Fur jeden
Teilnehmer werden sdmtliche erteilten Einwilligungen, Widerspriiche und Teilwiderspriiche
detailliert erfasst und verwaltet.

Durch diese granulare Erfassung kann jederzeit abgefragt werden, in welche spezifischen
Policies ein Teilnehmer zum aktuellen Zeitpunkt eingewilligt hat. Dies ist besonders wichtig,
um die rechtmaRige Verarbeitung der Daten sicherzustellen und die Datenschutzrechte der
Teilnehmer zu wahren.

In gICS werden bewusst keine personenidentifizierenden Daten gespeichert. Die Zuordnung
der Einwilligungen und Widerspriche zu einer Person erfolgt ausschliel3lich Gber den in E-
PIX generierten MPI, was eine zusatzliche Sicherheitsebene darstellt.



Datentransfer in die DaTHMed-Datenbank

Um aus Sicherheitsgriinden direkte Anfragen an die Treuhandstellentools (E-PIX, gICS,
gPAS) auf ein Minimum zu reduzieren, werden fiir die Auflésung von realer Person zu deren
Daten relevante Pseudonyme aus der THS in die DaTHMed-Datenbank exportiert. Konkret
wird das Pseudonym PS_IDAT_HAL in die DaTHMed-Datenbank Ubertragen, dem dort
wiederum die PS_MDAT der jeweiligen Studien zugeordnet werden.

Zusétzlich werden flr alle Studien, an denen ein Teilnehmer partizipiert, die aktuellen Stande
der Einwilligungen bzw. Widerrufe in der DaTHMed-Datenbank gespeichert. Dies
ermdglicht eine schnelle Uberpriifung der Berechtigung fiir Datenzugriffe, ohne jedes Mal
die THS anfragen zu missen.

Der Datentransfer bzw. die Aktualisierung der Daten in der DaTHMed-Datenbank erfolgt
zyklisch (einmal taglich) ausgehend von der THS. Dies geschieht durch ein Python-Skript,
das auf dem THS-Server ausgefihrt wird. Das Skript ruft die Daten aus E-PIX, gICS und
gPAS ab, fuhrt sie zusammen und entfernt alle nicht benétigten Daten, sodass nur
PS_IDAT_HAL, PS_MDAT sowie die Einwilligungsinformationen Gbrig bleiben.

Besonders wichtig ist, dass der MPI vor der Ubertragung an die DaTHMed-Datenbank
entfernt wird, um potenziellen Angreifern eine Zuordnung zu den personenidentifizierenden
Daten zu erschweren. Anhand der in der DaTHMed-Datenbank gespeicherten Daten ist somit
keine direkte Zuordnung zu Personen moglich.

Nutzermanagement im Keycloak-Authentifizierungsserver

Im Keycloak-Authentifizierungsserver werden samtliche Nutzer mit ihren Zugangsdaten fir
das Webportal hinterlegt. Das Nutzermanagement wird von der THS aus gesteuert, was den
Vorteil bietet, dass keine Anfragen vom Authentifizierungsserver an die THS erforderlich
sind. Stattdessen werden die Nutzerdaten im Keycloak-System zyklisch (einmal taglich)
aktualisiert.

Eine besondere Herausforderung ergibt sich aus der Tatsache, dass Teilnehmer, die an
Studien mehrerer Standorte teilnehmen, von jedem Standort separate Zugangsdaten erhalten.
Dies ist notwendig, da eine zentrale Versendung der Zugangsdaten den Austausch
personenidentifizierender Daten zwischen den Standorten erfordern wirde, was
datenschutzrechtlich problematisch ware. Um dennoch eine benutzerfreundliche Lésung
anzubieten, wurde das System so konzipiert, dass sich ein Teilnehmer mit jedem dieser
Zugangsdatensétze im Portal anmelden kdnnten und in allen Fallen seine gespeicherten Daten
(bzw. Metadaten) von allen Standorten angezeigt bekdmen.

Fur die technische Umsetzung ruft ein Skript in der THS alle Identitdten aus der E-PIX
Matching-Domane ab. Eine Identitét reprasentiert dabei einen Teilnehmer an einem
spezifischen Standort. Hat ein Teilnehmer an mehreren Standorten Daten, besitzt er
entsprechend mehrere Identitaten, die in der E-PIX Matching-Doméne verkn(pft sind. Jede
dieser Identitaten wiirde anschlieBend in Keycloak als separater Nutzer mit den jeweiligen
standortspezifischen Zugangsdaten angelegt werden.



Das Besondere an dieser Losung ist, dass jedem Keycloak-Nutzer die Transportpseudonyme
aller Identitaten des Teilnehmers hinterlegt werden. Nimmt ein Teilnehmer beispielsweise an
Studien der Standorte Halle und Magdeburg teil, werden in Keycloak fir diesen Teilnehmer
zwei Nutzerkonten angelegt — eines mit den Zugangsdaten aus Halle und eines mit den
Zugangsdaten aus Magdeburg. Beiden Keycloak-Nutzern werden jedoch sowohl das
Transportpseudonym fir Halle als auch das fir Magdeburg hinterlegt. Dies ermdglicht dem
Teilnehmer, sich mit beliebigen Zugangsdaten anzumelden und trotzdem auf seine gesamten
Daten zuzugreifen.

Datenabruf Uber Frontend/Backend sowie Nutzerauthentifizierung

Der letzte Schritt im Workflow ist der eigentliche Datenabruf durch den Teilnehmer tber das
Frontend des Webportals. Um seine Daten einsehen zu kénnen, meldet sich der Teilnehmer
im Portal an, wobei er bei der erstmaligen Anmeldung die zuvor per Post erhaltenen
Zugangsdaten (Nutzername und temporares Passwort) verwenden wirde. Bei dieser ersten
Anmeldung wird er vom System zur Anderung des Passworts aufgefordert, um die Sicherheit
zu erhohen. Die Authentifizierung erfolgt Gber den Keycloak-Authentifizierungsserver.

Falls Daten des Teilnehmers an anderen Standorten als Halle vorliegen, misste er bei der
Anmeldung durch Setzen eines Hakchens bestatigen, dass er in die Verarbeitung seiner Daten
(nur Metadaten, keine personenidentifizierenden Daten) am Standort Halle zustimmt. Ohne
diese Zustimmung koénnten lediglich die Daten vom Standort Halle angezeigt werden.

Nach erfolgreicher Authentifizierung liefert der Authentifizierungsserver die fiir die
Datenanzeige bendtigten Schlisseldaten des Teilnehmers zurtick. Dies umfasst die
PS_IDATS der Standorte, an denen der Teilnehmer vertreten ist, sowie fiir Patienten des
Standortes Halle zusatzlich Name, Vorname und Geburtsdatum.

Mit der PS_IDAT_HAL wird aus der DaTHMed-Datenbank der zum Teilnehmer gehdrende
Eintrag identifiziert — erst Uber dieses Pseudonym ist eine indirekte Personenzuordnung
maoglich. Aus der DaTHMed-Datenbank kénnen dann direkt die Einwilligungen des
Teilnehmers am Standort Halle abgerufen und angezeigt werden. Darlber hinaus wird das
PS_MDAT abgerufen, welches notwendig ist, um die am Standort Halle erfassten
medizinischen Daten aus der Studiendatenbank zu extrahieren und anzuzeigen.

Um die personenidentifizierenden Daten des Teilnehmers (die am Standort Halle hinterlegt
sind) anzeigen zu kénnen, werden diese direkt aus E-P1X abgefragt, da sie aul’erhalb der
Studiendatenbank nur dort gespeichert sind. Fir diese Abfrage werden die vom
Authentifizierungsserver zuriickgegebenen Daten (Name, Vorname und Geburtsdatum)
verwendet, um den passenden Eintrag in E-P1X zu identifizieren.

Fur Teilnehmer des Standortes Magdeburg wiirden nach erteilter Zustimmung zur
Datenverarbeitung ihrer am Standort Magdeburg gespeicherten Metadaten die
entsprechenden Informationen mit Hilfe der PS_IDAT_MD aus der Datenbank am Standort
Magdeburg abgerufen. Diese Daten enthalten ausschlie3lich Informationen zur Art und
Anzahl gespeicherter medizinischer Bilddaten des Teilnehmers — die Bilddaten selbst werden
aus datenschutzrechtlichen Griinden nicht tbertragen. Am Standort Halle wiirden die



abgerufenen Daten lediglich fiir die Dauer der Anzeige temporar gespeichert und
anschlieRend wieder geldscht werden.

DATHMED

Abbildung 3: Anmeldeseite des DaTHMed-Portals
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Abbildung 4: Startseite des DaTHMed-Portals.
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Abbildung 5: Anzeige der Studieneinwilligungen eines Testpatienten.

3. Detaillierte Darstellung umgesetzter Arbeiten anhand des
Arbeitspakete- und Meilensteinplans

Im Folgenden werden die im Projektzeitraum durchgeflihrten Arbeiten anhand des
urspringlichen Arbeitspakete- und Meilensteinplans detailliert dargestellt. Dabei wird auf
den aktuellen Stand der Umsetzung eingegangen und Abweichungen vom urspriinglichen
Plan werden begriindet.

3.1 AP1: Entwicklung von organisatorischen Rahmenstrukturen

3.1.1 AP1.1: Projektorganisation

Geplanter Umfang: 4 Personenmonate (PM)

Meilenstein: MS1.1 (03/2022) Finanzcontrolling und Zusammenarbeit mit lokalen UAC
wurde etabliert.

Status: MS1.1 erreicht

Im Rahmen dieses Arbeitspakets wurde ein gemeinsames Gremium flr den
Treuhanddatenverbund eingerichtet und die Projektadministration aufgebaut. Dabei wurden
folgende Malinahmen umgesetzt:



e Etablierung eines standorttbergreifenden Projektteams mit klar definierten
Verantwortlichkeiten
e Aufbau eines strukturierten Finanzcontrollings fur beide Standorte
e Definition von einheitlichen Prozessen und Entscheidungswegen
e RegelmaRige Projekttreffen zur Koordination der Arbeiten und zum Austausch tber
den Projektfortschritt
Die Zusammenarbeit mit den lokalen Gremien erwies sich als besonders wertvoll, da
hierdurch frihzeitig datenschutz- und ethikrechtliche Aspekte in die Projektentwicklung
einbezogen werden konnten.

3.1.2 AP1.2: Etablierung eines IT-gestutzten Projekt-/Wissensmanagement-Systems
Geplanter Umfang: 3 Personenmonate (PM)

Meilenstein: MS1.2 (03/2022) Gemeinsames Managementsystem nimmt Betrieb auf.
Status: MS1.2 erreicht

Fur die effiziente Administration, Kommunikation und das Workflowmanagement zwischen
den beiden lokalen Treuhandstellen wurde ein IT-gestitztes Projekt- und
Wissensmanagement-System etabliert. Konkret umfasste dies:

e Implementierung eines gemeinsamen Confluence-Systems fir die zentrale
Dokumentation des Projekts
e Einrichtung von strukturierten Bereichen fir die unterschiedlichen Arbeitspakete und
Standorte
e Etablierung eines standardisierten Dokumentationsformats fur Protokolle,
Entscheidungen und Arbeitsfortschritte
e Bereitstellung einer Plattform flr den Austausch von Informationen und Dokumenten
e Woadchentliche Jour-Fixe mit Dokumentation zur Nachverfolgung des
Bearbeitungsstatus von Aufgaben und Meilensteinen
Das Managementsystem wurde von Beginn an intensiv genutzt und erwies sich als zentrales
Element fir die erfolgreiche standortiibergreifende Zusammenarbeit. Es ermdglichte einen
transparenten Informationsaustausch und eine strukturierte Dokumentation aller
projektrelevanten Entscheidungen und Entwicklungen.

3.1.3 AP1.3: Datenschutz

Dieses Arbeitspaket wurde kontinuierlich Gber die gesamte Projektlaufzeit aus eigenen
Institutsressourcen bearbeitet. Die Anforderungen an Personal und technische Infrastruktur
wurden vollstandig erflllt. Zu den durchgefiihrten Malinahmen gehorten:

e Kontinuierliche Beratung durch den Datenschutzbeauftragten
e Schulung der Projektmitarbeiter zu datenschutzrechtlichen Aspekten
e Implementierung technischer und organisatorischer Manahmen zur Gewahrleistung
des Datenschutzes
Der Datenschutz stellte aufgrund der sensiblen medizinischen Daten einen besonders
wichtigen Aspekt des Projekts dar und wurde entsprechend prioritar behandelt.



3.2 AP2: Siehe Bericht des Standortes Magdeburg

Die Arbeitspakete des AP2 wurden vollstandig am Standort Magdeburg durchgeftihrt und
werden daher im Bericht des Standortes Magdeburg detailliert beschrieben.

3.3 AP3: Entwicklung der Portal-Funktionalitaten

3.3.1 AP3.1: Erstellung eines Data Dictionary

Geplanter Umfang: 6 Personenmonate (PM)
Meilenstein: MS3.1 (03/2022) Data Dictionary und Metadaten Repository erstellt.
Status: MS3.1 erreicht

In diesem Arbeitspaket wurde ein Data Dictionary zur Beschreibung aller erhobenen
Variablen erstellt. Zudem wurde ein Metadaten-Repository aufgebaut und ein Modul zur
Abfrage/Selektion der (Meta-)Daten unter Wahrung von Zugriffs-/Nutzungsrechten
implementiert. Dies umfasste:

e Analyse und Strukturierung der in den verschiedenen Registern und Studien
erhobenen Variablen
e Entwicklung von Schnittstellen fir den Zugriff auf das Metadaten-Repository
e Integration einer differenzierten Nutzeradministration zur Gewahrleistung einer
granularen Zugriffssteuerung
Das Data Dictionary bildet die Grundlage fir die standardisierte Beschreibung und Abfrage
von Variablen.

3.3.2 AP3.2: Etablierung/Implementierung von Schnittstellen und Autorisierungsroutinen
Geplanter Umfang: 5 Personenmonate (PM)

Meilenstein: MS3.2 (06/2022) Prototypisches Frontend des Web-Portals erstellt (Benutzer
GUI). Tools fur vereinheitlichte Personenidentifikation (ePIX und gPAS) installiert und
Funktionalitat gepruft.

Status: MS3.2 erreicht, Anpassungen des Front-/Backends vorgenommen

In diesem umfangreichen Arbeitspaket wurden Schnittstellen zwischen THS, Register-
/Studiendaten und Frontend etabliert sowie eine Autorisierungsroutine implementiert.
Folgende Aktivitaten wurden durchgefihrt:

e Erstellung einer detaillierten Konzeption inklusive Workflowbeschreibung fur das
DaTHMed-Portal

e Bereitstellung der notwendigen IT-Infrastruktur (Server, Netzwerk,
Sicherheitskomponenten)

¢ Installation und Konfiguration der Treuhandstellentools (E-P1X, gICS, gPAS)

e Entwicklung eines prototypischen Frontends fiir das Web-Portal

e Implementierung erster Schnittstellen zur Anbindung an die Datenquellen

Die Treuhandstellentools wurden erfolgreich in den Produktivbetrieb tberfiihrt.

Meilenstein: MS3.3 (09/2022) Authentifizierung und Autorisierungsroutinen etabliert.
Login-Funktionalitdt mit Dummy-ldentitdten umgesetzt.
Status: MS3.3 erreicht



Fur die Authentifizierung und Autorisierung wurden folgende Arbeiten durchgefihrt:

e Entwicklung eines umfassenden Authentifizierungskonzeptes fir DaTHMed unter
Nutzung von Keycloak
e Ausbau und Vorbereitung der Keycloak-Infrastruktur fur die DaTHMed-Anbindung
e Implementierung einer Login-Funktionalitdt mit Dummy-ldentitdten zum Testen des
Systems
Die Anbindung und Login-Funktionalitat mit Dummy-Identitdten wurde abgeschlossen.

Meilenstein: MS3.4 (12/2022) Verknupfung des Register mit dem Web-Portal.
Status: MS3.4 Erfolgreich realisiert mit methodischen Anpassungen

Die internen Schnittstellen zur Verknipfung des Registers mit dem Web-Portal wurden
erfolgreich etabliert. Die finale Anbindung an das Produktiv-Frontend befand sich zum
Zeitpunkt des Berichts noch in Bearbeitung.

Meilenstein: MS3.5 (03/2023) Datenpipelines wurden aufgebaut und getestet
Status: MS3.5 erreicht

Fir den sicheren und effizienten Datenaustausch zwischen den verschiedenen
Systemkomponenten wurden mehrere Datenpipelines entwickelt:

e Pipeline zur Lieferung der Daten an die THS und Hinterlegung in den THS-Tools
e Pipeline zur Erstellung und Aktualisierung des Metadaten-Repositories (DaTHMed-
Datenbank)
e Pipeline zum Anlegen neuer Nutzer im Authentifizierungsserver (Keycloak)
Die implementierten Pipelines wurden umfassend getestet.

Meilenstein: MS3.6 (06/2023) Dashboard-Funktionalitat des Web-Portals wurde umgesetzt
Status: Umsetzung im zeitlichen und personellen Rahmen nicht méglich

Die Umsetzung der Dashboard-Funktionalitat wurde im Zwischenbericht fir 2023 als
optionales Element eingestuft. Aufgrund von Verzégerungen durch den sehr zeitintensiven
Aufbau der notwendigen IT-Infrastruktur sowie personelle Wechsel im Projekt wurde
entschieden, diesen Meilenstein nur umzusetzen, falls ausreichend Zeit zur Verfligung stehen
wiirde.

Meilenstein: MS3.7 (12/2023) Web-Portal wurde um eine prototypische Funktionalitét als
Forschungsdatenplattform erweitert
Status: Aufgrund gednderter Anforderungslage nicht mehr notwendig

Die urspriinglich geplante Erweiterung des Web-Portals um eine prototypische Funktionalitat
als Forschungsdatenplattform wurde aufgrund verénderter Anforderungen nicht umgesetzt.
Da die Einwilligung am Standort Magdeburg ber den Broad Consent abgewickelt wird,
werden die Daten durch das dortige DIZ (iber eine separate Plattform bereitgestellt. Die
Implementierung einer Forschungsdatenplattform ausschlieBlich fir den Standort Halle
entsprach nicht mehr dem wesentlichen Ziel einer standortiibergreifenden Plattform, weshalb
dieser Meilenstein nicht mehr als notwendig erachtet wurde.



Meilenstein: MS3.8 (12/2023) Mockup Portal zum Abfragen Register-spezifischer
Information wurde aufgebaut.
Status: UX/UI-Entwicklung durchgefiihrt

Die UX/UI-Entwicklung flr das Mockup-Portal wurde durchgefihrt, um eine
benutzerfreundliche Oberflache fir die Abfrage registerspezifischer Informationen zu
schaffen. Die entstandene Weboberflache ist auf Abbildung 4 und Abbildung 5 zu sehen.

3.4 AP4: Validierung des Gesamtkonzepts

Meilenstein: MS4.1 Pilot-Portal mit Anbindung an eRHESA mit KARDIO-XNAT wurde
aufgebaut
Status: MS4.1 Erreicht entsprechend der datenschutzrechtlichen VVorgaben

Fur die Validierung des Gesamtkonzepts wurde ein Pilot-Portal entwickelt, das eine
Anbindung an das elektronische Herzinfarktregister Sachsen-Anhalt (¢e(RHESA) und das
Kardiobilddaten-Repository (KARDIO-XNAT) ermdglichen sollte. Folgende Schritte
wurden umgesetzt:

e Erstellung und Anpassung des Workflows fir die Anbindung von KARDIO-XNAT
an das DaTHMed-Portal
e Beginn des Aufbaus der notwendigen Infrastruktur

Meilenstein: MS4.2 Portal mit Anbindung an eRHESA und KARDIO-XNAT wird produktiv
geschaltet.
Status: Erreicht mit projektbedingten Modifikationen

Die Produktivschaltung des Portals mit Anbindung an eRHESA und KARDIO-XNAT wurde
soweit moglich realisiert:

e Produktivschaltung einer Testversion mit Testpatienten erfolgt

e Portalanbindung an das interne eRHESA-Register (mit realen Patienten) in
Umsetzung

e Anbindung des Magdeburger KARDIO-XNAT im Projekt nicht umsetzbar

3.5 Begriindung zu Abweichungen im Meilensteinplan

Insbesondere bei der Umsetzung des Meilensteins MS4.2 kam es zu Abweichungen vom
ursprunglichen Plan. Diese hatten mehrere Ursachen:

1. Datenschutzrechtliche Herausforderungen: Der standortlbergreifende Austausch
von Pseudonymen erwies sich aufgrund unterschiedlicher Consent-Grundlagen als
problematisch. Im eRHESA-Consent war die Verknlpfung von Daten mit anderen
Projektdaten (KARDIO-XNAT) nicht explizit abgedeckt.

2. Einwilligungsproblematik: Eine mdgliche Lésung wére das Nacherfassen eines
erweiterten Consents gewesen, der die Verknipfung mit den XNAT-Daten
einschlieRt. Dies war jedoch aufgrund der hohen Sterblichkeit (grof3teils hochbetagter



Herzinfarktpatienten) und der schwierigen Erreichbarkeit der Patienten im eRHESA-
Register praktisch kaum umsetzbar.

3. Technische Herausforderungen: Der Datenaustausch zwischen zwei KRITIS-
Standorten (Kritische Infrastrukturen) stellte eine erhebliche technische
Herausforderung dar. Aufgrund stark separierter und abgeschotteter interner
Netzwerke wére ein Privileged Access Management (PAM) fur das Monitoring des
Austauschs notwendig gewesen, was einen hohen Overhead hinsichtlich Einrichtung
und Betrieb bedeutet hétte.

4. Personalwechsel: Verzégerungen bei der Personalakquise und ein Personalwechsel
in der Vollzeitstelle wahrend der Projektlaufzeit fuhrten zu weiteren Verzdgerungen
bei der Umsetzung einiger Meilensteine.

4. Nutzen und Verwertbarkeit der Ergebnisse

Die im Rahmen des DaTHMed-Projekts entwickelten Losungen bieten erheblichen Nutzen
fur verschiedene Stakeholder im Gesundheitsbereich und er6ffnen vielfaltige Moglichkeiten
fur die Verwertbarkeit der Ergebnisse.

4.1 Unmittelbarer Nutzen fir Studienteilnehmer und Patienten

Ein zentraler Aspekt des Projekts war die Entwicklung eines benutzerfreundlichen Portals,
das Studienteilnehmern und Patienten einen transparenten Einblick in ihre gespeicherten
Daten ermdglicht. Dieser Ansatz bietet mehrere Vorteile:

e Erhohte Transparenz: Studienteilnehmer kdnnen jederzeit einsehen, welche Daten
uber sie gespeichert sind und fir welche Zwecke diese verwendet werden.

e Zeitersparnis: Durch den direkten Zugriff auf die eigenen Daten werden
zeitaufwéndige Datenauskunftsanfragen vermieden, was sowohl fir die
Studienteilnehmer als auch fur die Datentreuhandstellen und DIZen Kapazitaten spart.

e Starkung der Teilnehmerautonomie: Die Mdglichkeit, die Verwendung der eigenen
Daten nachzuvollziehen, stérkt die Autonomie der Studienteilnehmer und férdert das
Vertrauen in Forschungsprojekte.

e Einfachere Umsetzung von Betroffenenrechten: Rechte wie das Recht auf
Auskunft nach Art. 15 DSGVO koénnen effizienter umgesetzt werden.

4.2 Langfristige Nutzungsmaoglichkeiten der entwickelten Infrastruktur
Die im Projekt entwickelte Infrastruktur bietet ein solides Fundament fiir die Weiternutzung
in verschiedenen Kontexten:

e Weiternutzung des Portals in DigiHero: Das entwickelte Portal wird in der
DigiHero-Studie® (der groRten deutschen digitalen epidemiologischen
Kohortenstudie) weiterverwendet werden.

3 https://webszh.uk-halle.de/digihero/ (Zugriff am 06.06.2025)
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Integration in weitere Projekte: Die Losung wird auch in anderen Projekten wie
BeoNet* (ein Netzwerk von Hausérzten) sowie in weiteren Datenauskunftsportalen
zum Einsatz kommen.

Weiternutzung der Treuhandstelle: Die aufgebaute Treuhandstelle (THS) mit den
MOSAIC-Tools (E-PIX, gICS, gPAS) sowie die etablierte
Authentifizierungsinfrastruktur und Serverarchitektur bieten eine wertvolle Grundlage
fur zukinftige Projekte.

Potenzielle Anbindung an andere Systeme: Die THS-Tools kdnnten in Zukunft an
weitere Bausteine angebunden werden, um das Anwendungsspektrum zu erweitern.

4.3 Wissenschaftlicher und gesellschaftlicher Mehrwert

Neben dem direkten Nutzen fir Patienten und der technischen Wiederverwendbarkeit bieten
die Projektergebnisse auch einen breiteren wissenschaftlichen und gesellschaftlichen
Mehrwert:

Erhohte Akzeptanz fur Forschungsteilnahme: Die transparente Darstellung der
Datennutzung kann die Bereitschaft zur Teilnahme an Forschungsprojekten steigern.
Beschleunigung von Forschungsprozessen: Durch die verbesserte
Dateninfrastruktur und Bearbeitung von Auskunftsersuchen kénnen
Forschungsprojekte effizienter durchgefuhrt werden.

Forderung von datenethischen Prinzipien: Das Projekt tragt zur Weiterentwicklung
datenethischer Grundsétze bei, indem es einen ausgewogenen Ansatz zwischen
Datenverfligbarkeit und Datenschutz demonstriert.

Wissenstransfer: Die gewonnenen Erkenntnisse, insbesondere im Bereich des
datenschutzkonformen Record Linkage, konnen in andere Projekte einfliel3en.

4.4 Konkrete Verwertungsplanung
Fur die ndhere Zukunft sind folgende konkrete VVerwertungsschritte geplant:

1.

Integration in DigiHero und BeoNet: Unmittelbare Implementierung der
entwickelten Losungen in die laufenden Projekte DigiHero und BeoNet.
Erweiterung des Funktionsumfangs: Basierend auf den gesammelten Erfahrungen
soll das Portal um zusatzliche Funktionen erweitert werden, z.B. um eine verbesserte
Visualisierung der Daten.

Analyse der Nutzungsstatistiken: Erhebung und Auswertung von Daten zur
Nutzung, Usability und Nutzerzufriedenheit des Portals, um weitere
Verbesserungspotenziale zu identifizieren.

Wissenschaftliche Publikationen: Veroffentlichung der Projektergebnisse in
wissenschaftlichen Journals, um die gewonnenen Erkenntnisse der
Forschungsgemeinschaft zugénglich zu machen.

4 https://webszh.uk-halle.de/beonet/ (Zugriff am 06.06.2025)
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Insgesamt zeigt sich, dass die im Projekt DaTHMed entwickelten Ldsungen vielféltige
Verwertungsmaoglichkeiten bieten und einen wichtigen Beitrag zur Verbesserung der
Dateninfrastruktur in der medizinischen Forschung leisten.

5. Fortschritt bei anderen Stellen auf dem Gebiet

Im Bereich der Datentreuhandmodelle wurden wahrend der Projektlaufzeit verschiedene
Ansatze bekannt, die jedoch tGberwiegend in anderen Domaénen als der medizinischen
Forschung angesiedelt waren:

e Industrielle Datentreuhandmodelle: In verschiedenen Industriebereichen wurden
Treuhandmodelle fur den Austausch von Produktions- und Logistikdaten entwickelt,
die teilweise als VVorbild fur den Datenaustausch in anderen Bereichen dienen konnen.

e Treuhandmodelle im Finanzsektor: Im Finanzbereich existieren etablierte Modelle
fur den treuhénderischen Umgang mit Daten, die jedoch aufgrund der
unterschiedlichen regulatorischen Anforderungen nur bedingt auf den medizinischen
Bereich Ubertragbar sind.

e Forschungsdatentreuhandstellen: An verschiedenen Universitaten und
Forschungseinrichtungen wurden Treuhandstellen fur Forschungsdaten eingerichtet,
allerdings oft mit einem anderen Fokus als der studienteilnehmerzentrierten
Datenbereitstellung.

6. Veroffentlichungen

Die Ergebnisse des DaTHMed-Projekts wurden in verschiedenen Formaten veroffentlicht,
um sie der wissenschaftlichen Gemeinschaft und der interessierten Offentlichkeit zuganglich
zu machen.

6.1 Wissenschaftliche Publikationen

Eine wissenschaftliche Publikation, die die Konzeption, Implementierung und Evaluation des
DaTHMed-Portals beschreibt, befindet sich derzeit in Vorbereitung. Die Veroffentlichung ist
fur das Jahr 2025 in einem Fachjournal geplant.

6.2 Konferenzbeitrage und Poster
Im Rahmen des Projekts wurden folgende Konferenzbeitrdge und Poster présentiert:

e Poster bei den DTM-Vernetzungstreffen: Insgesamt wurden drei Poster bei den
Vernetzungstreffen der vom BMBF geforderten Projekte im Bereich
Datentreuhandmodelle prasentiert. Diese stellten jeweils den aktuellen Projektstand
und die bis dahin erreichten Meilensteine vor.

o Kurzpréasentation in Berlin: Bei einem Treffen in Berlin wurde eine
Kurzprésentation des Projekts durchgefiinhrt, die einen Uberblick tiber die Ziele,
Methoden und ersten Ergebnisse gab.



6.3 Pressemeldungen und offentlichkeitswirksame Verdoffentlichungen

Zu Beginn des Projekts wurde eine Pressemeldung der Universitdt Magdeburg verdffentlicht:

“Sachsen-Anhalt: Datentreuhandverbund fur biomedizinische
Forschungsdaten” (kma Online): Diese Meldung informierte die Offentlichkeit tiber
den Start des Projekts und seine Zielsetzung
https://www.kma-online.de/aktuelles/it-digital-health/detail/gruendung-
datentreuhandverbund-fuer-biomedizinische-forschungsdaten-sachsen-anhalt-47113
(Zugriff am 06.06.2025)

DaTHMed Webprésens: https://wms.diz-ag.med.ovgu.de/thmedlsa (Zugriff am
06.06.2025)

7. Wichtige Positionen des zahlenmaRigen Nachweises
Der groBte Teil der Fordermittel entfiel auf Personalkosten. Diese gliederten sich wie folgt:

Wissenschaftlicher Mitarbeiter E13 (100%): Fir die gesamte Projektlaufzeit von
drei Jahren wurde ein Medizininformatiker/Softwareentwickler mit Master-Abschluss
beschéftigt. Dieser Mitarbeiter war hauptverantwortlich fur die Entwicklung des Web-
Portals, die Implementierung der REST-API-Schnittstellen sowie die Betreuung der
technisch-organisatorischen Prozesse am Standort Halle.

Wissenschaftlicher Mitarbeiter E13 (50%0): Fur zwei Jahre wurde ein
Medizininformatiker mit Master-Abschluss beschaftigt. Diese Position war flr die
Entwicklung der Datenpipelines zusténdig.

Wissenschaftliche Hilfskraft: Fur ein Jahr wurde eine wissenschaftliche Hilfskraft
mit Bachelor-Abschluss fir kleinere 1T-technische Arbeiten und
Unterstutzungsaufgaben eingesetzt.

Es sei angemerkt, dass der zum 01.04.2022 eingestellte Mitarbeiter kurzfristig zum
30.11.2023 ausgeschieden ist. Es konnte jedoch zum 01.01.2024 ein neuer Kollege eingestellt
werden. Dieser Personalwechsel und die damit verbundene Unterbesetzung im Dezember
2023 sowie die Einarbeitungszeit des neuen Mitarbeiters flihrten zu gewissen Verzdgerungen
in der Projektumsetzung.

7.2 Sachkosten
Die Sachkosten umfassten hauptsachlich:

Dienstreisen: Kosten fur die Teilnahme an Konferenzen, Vernetzungstreffen und
Arbeitstreffen zwischen den Projektpartnern.

Publikationskosten: Mittel fir die Veroffentlichung der Projektergebnisse in
wissenschaftlichen Journals und die Erstellung von Postern fur Konferenzen.

7.3 Gesamtubersicht der Mittelverwendung

Die bewilligten Mittel wurden gemé&lR dem Finanzierungsplan des Standorts UMH wie folgt
geplant:


https://www.kma-online.de/aktuelles/it-digital-health/detail/gruendung-datentreuhandverbund-fuer-biomedizinische-forschungsdaten-sachsen-anhalt-47113
https://www.kma-online.de/aktuelles/it-digital-health/detail/gruendung-datentreuhandverbund-fuer-biomedizinische-forschungsdaten-sachsen-anhalt-47113
https://wms.diz-ag.med.ovgu.de/thmedlsa

Position Geplante Kosten
1 Wiss. Mitarbeiter E13 (100% fir 3 Jahre) 205.086,00 €
1 Wiss. Mitarbeiter E13 (50% fur 2 Jahre) 67.167,84 €
1 Wiss. Hilfskraft (Bachelor, 1 Jahr, 40h/Monat) 7.614,36 €
Sachkosten (Dienstreisen, Publikationskosten) 5.170,00 €
Summe 285.038,20 €
Projektpauschale (20%) 57.007,64 €
Gesamtsumme MLU 342.045,84 €

Die detaillierte Aufstellung der tatsdchlichen Ausgaben ist im zahlenméfi3igen Nachweis
enthalten, der separat eingereicht wird.

8. Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die im Rahmen des DaTHMed-Projekts durchgefiihrten Arbeiten waren sowohl notwendig
als auch angemessen, um die gesetzten Ziele zu erreichen und den Anforderungen an ein
modernes, datenschutzkonformes System fiir die Treuhandverwaltung medizinischer
Forschungsdaten gerecht zu werden.

8.1 Notwendigkeit der Personalausstattung

Die personelle Ausstattung des Projekts war fur die erfolgreiche Umsetzung der komplexen
Aufgabenstellung unerldsslich:

Wissenschaftlicher Mitarbeiter E13 (100%): Die Einstellung eines qualifizierten
Medizininformatikers/Softwareentwicklers mit Master-Abschluss war fur die
Entwicklung des Web-Portals und der REST-API-Schnittstellen sowie fur die
Programmierung der Datenbanken zwingend erforderlich. Die technisch-
organisatorischen Prozesse am Standort Halle und die epidemiologische Evaluierung
des Projekts erforderten spezielle Methodenkenntnisse und Erfahrung in der
Informationsverarbeitung, Implementierung von Datenbanken und
Programmierkenntnisse, die durch diese Position abgedeckt wurden.

Wissenschaftlicher Mitarbeiter E13 (50%0): Fur die Erstellung der geplanten
Datenpipelines und die Umsetzung der Dashboard-Funktionalitat des Web-Portals,
war die Einstellung eines Medizininformatikers mit Master-Abschluss notwendig.
Diese Position erforderte spezifische Kenntnisse im Bereich Datenverarbeitung und -
management.

Wissenschaftliche Hilfskraft: Die wissenschaftliche Hilfskraft unterstitzte bei
kleineren IT-technischen Arbeiten und Teilaspekten des Projekts, besonders in Phasen
hoher Arbeitsbelastung. Die Stelle erforderte ein breites Grundwissen und teilweise
speziellere Kenntnisse, weshalb ein Bachelor-Abschluss vorausgesetzt wurde.



8.2 Angemessenheit der eingesetzten Mittel

Die eingesetzten finanziellen Mittel waren angemessen in Relation zu den erreichten
Projektergebnissen:

Personalkosten: Die Personalkosten entsprachen den iblichen Vergttungen fir
wissenschaftliche Mitarbeiter mit den geforderten Qualifikationen und waren fiir die
erfolgreiche Umsetzung des Projekts angemessen.

Sachkosten: Die Sachkosten fur Dienstreisen und Publikationen waren notwendig flr
den wissenschaftlichen Austausch und die Verbreitung der Projektergebnisse.

8.3 Erreichung der Projektziele mit den eingesetzten Mitteln

Mit den eingesetzten Mitteln konnten die wesentlichen Projektziele erreicht werden:

Entwicklung einer funktionierenden Treuhandstelle mit den MOSAIC-Tools E-PIX,
gICS und gPAS

Implementierung eines Data Dictionary und Metadaten-Repositories

Entwicklung eines datenschutzkonformen Webportals fiir Studienteilnehmer
Etablierung von Datenpipelines flr den sicheren Datenaustausch

Aufbau einer Testversion des Portals mit Anbindung an das eRHESA-Register

Trotz einiger Anpassungen im Projektverlauf und nicht vollstandig erreichter Meilensteine,
insbesondere bei der standorttibergreifenden Anbindung, kann von einer erfolgreichen
Projektumsetzung gesprochen werden. Die nicht vollstandig erreichten Ziele waren
groltenteils auf externe Faktoren wie datenschutzrechtliche Herausforderungen und
technische Komplexitaten beim standortlbergreifenden Datenaustausch zurtckzufuhren,
nicht auf eine unzureichende Mittelausstattung.

8.4 Nachhaltigkeit der eingesetzten Mittel
Die eingesetzten Mittel haben zur Schaffung nachhaltiger Strukturen beigetragen:

Die aufgebaute Treuhandstelle kann tber das Projektende hinaus fir weitere Projekte
genutzt werden

Die entwickelten Softwarekomponenten stehen flr die Weiternutzung in anderen
Kontexten zur Verfligung

Das erworbene Know-how bleibt in den beteiligten Institutionen erhalten und kann
fur zukinftige Projekte genutzt werden

Insgesamt kann festgehalten werden, dass die im Rahmen des DaTHMed-Projekts geleisteten
Arbeiten sowohl notwendig als auch angemessen waren und zu nachhaltigen Ergebnissen
gefiihrt haben, die Uber die Projektlaufzeit hinaus Bestand haben werden.
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