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1 Einfuhrung und Ziel des Vorhabens

Fur viele Anwendungen in Wissenschaft, Technik und Kommunikation sind Zufallszahlen
eine wichtige Ressource (z.B. fir Monte-Carlo-Simulationen oder Datenverschlisselung).
Die Notwendigkeit von Zufallszahlen hoher Qualitat fir heutige moderne Technik hat auch
die Internet Engineering Task Force (IETF) in RFC4086 festgehalten: ,Pseudo-random pro-
cesses can result in pseudo-security“. Im Kontext von Weltraummissionen spielen Zufalls-
generatoren vor allem in der Sicherheitstechnik eine Rolle, insbesondere fiir die Verschlis-
selung von Kommunikation, die die Vorteile von Satellitentechnik, nédmlich globale Verfiig-
barkeit von Kommunikationskanalen, fir sicherheitsrelevante Anwendungen nutzbar
macht. Insbesondere fur die Quantenschliisselverteilung (QKD), als eine Ldsung des
Schlusselverteilungsproblems, ist die Verfligbarkeit von statistischen und nur dem Anwen-
der bekannten Zufallszahlen notwendige Voraussetzung.

Ziel diese Projektes ist es, aus den Anforderungen eines Quanten-Zufallszahlen-Genera-
tors (Abk. engl. QRNG) fir weltraumbasierte QKD Anwendungen einen geeignete Techno-
logie-Demonstrator zu entwickeln, welcher den Umweltbedingungen im Weltraum stand-
halten kann. Dabei wird eine nutzbare Bitrate von mehr als 1Gbit/s angestrebt und es soll
ein Konzept gewahlt werden, welches sich nach den relevanten Standards [AlIS31] als
PTRNG zertifizieren lasst. Zu diesem Zweck soll im Laufe des Projektes ein ,Elegant Bread-
board“ entstehen, welches die Schlisseltechnologien fir die Anwendung demonstriert.

2 \Voraussetzungen, Planung und Ablauf

Teile des Projekts wurden in den Laboratorien der OHB System AG in Oberpfaffenhofen
durchgefiuhrt. Hierunter fallen etwa die Auslegung und Umsetzung des photonischen Kerns
des Zufallszahlengenerators (Entropie-Quelle). Die Auslegung und Implementierung der
elektronischen Nachbearbeitung wurde bei OHB in Bremen durchgefihrt.

Das Projekt wurde fur den Zeitraum von 01.07.2021 bis zum 31.07.2023 bewilligt. Da in-
nerhalb des Projekts Schlisseltechnologien neu entwickelt wurden und nur begrenzt auf
verfigbare Referenzen zuriickgegriffen werden konnte, wurde das Projekt kostenneutral
bis zum 30.09.2023 verlangert. Diese Verlangerung erlaubte es samtliche Arbeitspakete
erfolgreich abzuschlieen.

Insgesamt waren innerhalb der Projektlaufzeit 3 Meilensteine angesiedelt. Diese sind in
Tabelle 1 dargestellit.

Abbildung 1 zeigt die Ubersicht iiber die bearbeiteten Arbeitspakete. Hierbei wurden die in blau ge-
farbten Pakete von OHB bearbeitet, wahrend die in Violett eingefarbten Arbeitspakete vom Projekt-
partner KeeQuant bearbeitet wurden.

Tabelle 1: Auflistung der Meilensteine

Ereignis Datum Ort

Kick-Off 08/2021 Virtuelles Treffen
Fortschrittstreffen 1 05/2022 OHB Welling
Fortschrittstreffen 2 11/2022 OHB Weling
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Abbildung 1: Arbeitspaketibersicht
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3 Stand der Technologie zu Beginn des Vorhabens
Stand der Wissenschaft und Technik

Es existiert eine breite Auswahl an (Quanten)-Effekten die sich zur Erzeugung von Zufalls-
zahlenreihen nutzen lasst. Diese lassen sich im Wesentlichen in zwei Kategorien einteilen.
Pseudo-Zufallszahlengeneratoren (,Pseudo Random Number Generators®, PRNG) nutzen
typischerweise einen chaotischen deterministischen dynamischen Prozess, um aus einer
Startbedingung (random seed) eine deterministisch Zahlenreihe zu generieren, welche
ohne Kenntnis der Startbedingung nur schwer rekonstruierbar ist. Derartige Zahlenfolgen
werden algorithmisch erzeugt und werden daher in deterministischen Anwendungen einge-
setzt.

Im Gegensatz dazu kénnen sicherheitsrelevante Anwendungen auf der nicht-vorhersagbar-
keit von Zufallszahlen basieren. Das Ergebnis eines Zufallsprozesses soll fir einen Auf3en-
stehenden nicht vorhersagbar sein, selbst wenn alle bisherigen Ergebnisse dieses Zufalls-
prozesses bekannt sind. Damit ware eine solche Zufallszahlenreihe nur dem Anwender be-
kannt und somit geheim oder ,privat‘ (engl. ,private®). Die MessgroR3e fir die Unsicherheit
oder die Uberraschung iiber das Ergebnis eines Zufallsprozess nennt man Entropie. Ent-
ropie ist eine Malf3 fur die Unordnung eines Prozesses, die es fir jeden unmoglich macht,
die Zahlenreihe (komplett oder teilweise) vorher zu sagen. Ein solcher Zufallszahlengene-
rator wird in der Literatur ,echter Zufallszahlengenerator® oder ,true random number gene-
rator” (TRNG) genannt.

Klassische TRNGs basieren typischerweise auf praktisch nicht vorhersagbaren Rauschpro-
zessen in der Natur. Verschiedene Techniken liefern dabei unterschiedliche Datenraten
und Qualitat der Zufallszahlen (im Sinne einer Unvorhersagbarkeit). Beispielsweise wird in
der gebrauchlichen IT-Infrastruktur das Timing asynchroner Ereignisse (Mausbewegung
des Benutzers, Ankunftszeitpunkt von Kommunikationspaketen) als ,Entropiequelle” ver-
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wendet. Da die Datenrate flr derartige Entropiequellen recht niedrig ist, werden die Zufalls-
zahlen dann oft als Seed fiir einen PRNG verwendet, um Zufallszahlen mit hoherer Daten-
rate zu generieren. Es kann jedoch vergleichsweise einfach sein, derartige Entropiequellen
zu manipulieren (Timingkontrolle von externen Kommunikationspaketen auf einem unkon-
trollierten Router etc.). Andere Technologien verwenden verstéarkte thermische Rauschpro-
zesse, wie das Spannungsrauschen an einem heiRen ohmschen Widerstand oder einer
Halbleiterdiode oder die Statistik der im Halbleiter emittierten Ladungstrager in einer riick-
warts vorgespannten Zenerdiode oder Phasenrauschen in Ringoszillatoren. Aufgrund der
hohen Anzahl von beteiligten Freiheitsgraden und limitiertem Zugang zu solchen Rausch-
quellen ist es schwierig, diese extern zu manipulieren, und Datenraten kénnen nach Stand
der Technik bis zu einigen 100 Mbit/s erreichen. Da die zugrundeliegenden dynamischen
Prozesse komplex sind, ist es ggf. nur mit sehr aufwéndigen Modellbildung nachzuweisen,
dass der Zufallszahlengenerator die gewlinschte Eigenschaft einer fast perfekten Entropie-
guelle hat und die Zahlenfolge durch einen Angreifer nicht auf eine Art und Weise manipu-
liert werden kann, die ihm (teilweise) Kenntnis Uber die erzeugte Zahlenreihe verschafft.

An dieser Stelle haben Quanten-Zufallszahlengeneratoren (,Quantum Random Number
Generators®, QRNG) eine Starke durch die Mdglichkeit ihrer theoretischen Beschreibung
innerhalb der Quantenmechanik. QRNGs nutzen die Zufalligkeit von projektiven Messun-
gen oder intrinsische Unschéarfe von Quantenzustanden aus, um Zufallszahlen zu erzeu-
gen. Sofern es gelingt, einen puren Quantenzustand in einem Gerat herzustellen und zu
beschreiben, ist dieser zu keinem anderen Zustand im Universum korreliert und es kann
nachgewiesen werden, dass sogar mit unlimitiertem Ressourceneinsatz das Ergebnis des
Zufallsprozesses nicht vorhergesagt werden kann. Jedoch sind auch abgeschwachte Vari-
anten denkbar, welche das Wissen eines Angreifers teilweise ausschlielRen kénnen. Die
Wahrscheinlichkeit, dass ein Angreifer trotzdem Informationen tber die Zufallszahlenreihe
erhalt, lasst sich auf eine (normalerweise sehr kleine) obere Grenze quantisieren (Epsilon-
Security).

Patentlage

Das hier vorgestellte System basiert auf einer Funktionsweise, die zuerst von MagiQ Tech-
nologies Inc unter der Nummer US7284024B1 im Jahr 2003 patentiert wurde. Das Patent
wurde 2007 erteilt und beschreibt die Erzeugung von Zufallszahlen mittels Strahlteilers,
wobei ein Eingang Licht von einer Laserquelle erhalt und der andere Eingang mit einem
Vakuum verbunden ist. Es wird erwartet, dass die Laufzeit des Patents im Jahr 2026 aus-
l&uft.
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4 Darstellung der Resultate

Im Zuge des SpaceQRNG Projekts wurde innerhalb von OHB ein Zufallszahlengenerator,
basierend auf dem Prinzip der Balanced Homodyne Detection entwickelt, ausgelegt und
implementiert. Die durchgefiihrten Arbeiten lassen sich in folgende Unterkategorien glie-
dern.

4.1 Laboraufbau zur Balanced Homodyne Detection

Der Homodyne-Detektor des Continuous Variable Quantum Random Number Generator
(CV-QRNG) basiert auf zwei Signalen, die Gber einen Strahlenteiler zusammengefihrt wer-
den. Ein Eingang ist durch den Lokaloszillator LO belegt und der andere Eingang, der Sig-
naleingang, ist gesperrt.

Der zweite, gesperrte Eingang stellt als Vakuum die Entropiequelle des Systems dar. Im
Strahlteiler werden die Vakuumfluktuationen des optischen Feldes mit dem Signal des Lo-
kaloszillators Uberlagert und anschlieBend verstarkt. Durch anschlieende Subtraktion
zweier Photodioden-Signale wird das Signal des LO unterdriickt, sodass gezielt das Vaku-
umrauschen als Messignal hervorgehoben wird. Der quantenmechanische Effekt der
Quantenvakuum-Fluktuationen besitzt eine unendliche Bandbreite und tritt somit frei von
Korrelationen auf. Da die eingesetzten Bauteile im Messaufbau unweigerlichen Schwan-
kung, Rauschen und Bandbreiten-Limitierung unterliegen, miissen diese sorgfaltig charak-
terisiert werden.

Eine schematische Darstellung des QRNGs ist in Abbildung 2 zu sehen. Das System ist
komplett in-Faser gehalten, was entscheidende Vorteile fur einen spateren Einsatz im Welt-
all nach sich zieht. Hierbei wird auf polarisationserhaltende Fasern zurtckgegriffen, um die
Auswirkungen von Polarisationsanderungen weitestgehend zu verhindern. Ein Laser bei
einer Wellenldnge von 1550nm dient als Lokaloszillator. Ein weiterer, thermisch durch-
stimmbarer Laser bei 1550nm dient als Uberlagerungspartner des Lokaloszillators. Es ist
wichtig anzumerken, dass die Uberlagerung beider Laser nur zu Charakterisierungszwe-
cken bendtigt wird und nicht Teil des spateren, finalen Systems ist.
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Abbildung 2: Schematische Darstellung des SpaceQRNG

Optische Isolatoren schitzen vor eventuellen Rickreflexionen aus dem optischen Aufbau.
Lokaloszillator und Beat-Partner werden durch einen Strahlteiler zusammengefihrt. Zur
Durchstimmung der Modulationstiefer der Uberlagerung beider Laser wird ein Spannungs-
gesteuerter optischer Abschwécher (Variabler Optischer Abschwéacher, VOA) eingesetzt.

Ein weiterer VOA nach dem Strahlteiler wird zur Variation der gesamten Lichtleistung im
Aufbau eingesetzt. Zur Echtzeitiiberwachung des Leistungsniveaus wurde ein in-Faser
Photodetektor verbaut. Zentrales Bauteil des QRNGs ist der nachfolgende 50/50-Strahltei-
ler. Wahrend ein Eingang des Strahlteilers durch den Lokaloszillator gespeist wird, wird der
zweite Eingang durch einen Strahlblocker verschlossen. Dieser Strahlblocker dient gleich-
zeitig als Quelle fur das gewilnschte Vakuumrauschen. Beide Ausgéange des Strahlteilers
werden mittels Photodioden detektiert, wobei jeweils ein VOA in beiden Armen des Strahl-
teilers eingesetzt wird, um die optische Leistung der Ausgénge prazise anzugleichen.

4.2 Laser Charakterisierung

Wie im vorherigen Absatz beschrieben, muss der optische Aufbau genauestens charakte-
risiert werden, um die Einflisse nicht idealer Bauteile berticksichtigen zu kénnen. Zu-
nachst wurde die optische Ausgangsleistung der beiden eingesetzten Laserdioden gegen
den jeweiligen Pumpstrom vermessen. Abbildung 3 zeigt die Leistung-Strom Kennlinien
beider Dioden.
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Abbildung 3: Leistung-Strom Kennlinie beider Dioden

Als nachstes wurden die exakte Wellenlange und Linienbreite des Lasers vermessen. Die
Wellenlange lasst sich einfach mittels Messgerat ermitteln und betragt 1550,56nm fiir die
Laserdiode von AERODiode und 1549,92nm fir die Diode von Optilab.

Die Bestimmung der exakten Linienbreite der Laserdioden ist durch die erwartete geringe
Linienbreite von 100kHz aufwéandiger. Diese kann unter Zuhilfenahme eines optischen Fre-
quenzkamms ermittelt werden. Hierbei wird die zu vermessende Laserfrequenz mittels Fre-
quenzkamm in den Radiofrequenzbereich transferiert, wo sie dann mittels elektronischem
Spektrumanalysator analysiert werden kann.

Abbildung 4 zeigt den Messaufbau zur Uberlagerung der Laserdioden mit dem optischen
Frequenzkamm.

Rf-
Comp 1
g 5050
M Beamsplitter

Measurement Board

Abbildung 4: Linienbreitenbestimmung mittels Frequenzkamm

Anzumerken ist, dass der Frequenzkamm nicht direkt mit dem Signallaser Uberlagert wer-
den kann, da die Frequenzbereiche beider Laser einen zu kleinen Frequenzbereich abde-
cken. Mittels Erbiumverstarker kann der Wellenlangenbereich des Frequenzkamms hinrei-
chend weit aufgeweitet werden, sodass eine Uberlagerung mit dem Signallaser bei einer
Wellenlange von 1550nm maglich wird.

10
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Abbildung 5 zeigt das Spektrum des Frequenzkamms mit und ohne Aufweitung durch den
Erbiumverstarker.
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Abbildung 5: Frequenzkammspektrum

Die Linienbreite lasst sich aus der Halbwertsbreite des Leistungsspektrums der Uberlage-
rungsfrequenz aus Signallaser und Frequenzkamm ablesen.

Abbildung 6 zeigt die gemessene Linienbreite des AERODiode Lasers, wahrend Abbildung 7
die Linienbreite des Optilab-Lasers darstellt. Die Linienbreite des Frequenzkamms ist klein
im Vergleich zu den im optischen SpaceQRNG Setup eingesetzten Laserdioden, weshalb
diese vernachlassigt werden kann.

11
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Spectrum Beat-Signal AERO/F-Comb
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Abbildung 6: Gemessene Linienbreite des AERODiode Lasers
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Als nachstes kann die Linienbreite des Uberlagerungssignals aus AERODiode und Optilab
Laserdiode vermessen werden. Dieses Signal kann als ,Health“-Parameter des Setups ver-
messen und Uberwacht werden. Der optische Aufbau entspricht dem aus Abbildung 4, au-
Rer dass der Frequenzkamm durch die zweite Laserdiode ersetzt wird.

Abbildung 8 zeigt die Linienbreite des Beat-Signals zwischen AERODiode und Optilab La-
serdiode

Spectrum Beat-Signal Aero/Optilab Diodes
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Abbildung 8: Uberlagerungssignal beider Laserdioden

Die Linienbreite der Uberlagerung wurde somit mit 2,49MHz gemessen. Es zeigt sich, dass
die Linienbreite hauptsachlich durch die Breite des Optilab Lasers gegeben ist.

4.3 Charakterisierung der Spannungsgesteuerten optischen Abschwéacher

Neben den Laserdioden sind auch die spannungsgesteuerten Abschwacher eine zentrale
Komponente des Aufbaus. Diese werden hauptsachlich zur Regelung der optischen Leis-
tung und zur Manipulation der Modulationstiefe des Uberlagerungssignals benutzt. Die im
Projekt eingesetzten VOAs basieren auf der MEMS (Micro electro-mechanical system)
Technologie. Hierbei wird Licht aus einer optischen Faser via Linse auf einen Spiegel pro-
jiziert, welcher durch Anlegen einer Spannung verkippt werden kann. Diese Verkippung
steuert den Lichtanteil, der in eine zweite Faser wieder eingekoppelt wird. Auf diese Weise
kann die Lichtintensitat durch Anlegen einer externen Spannung gesteuert werden.

13
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Abbildung 9 zeigt die Transmission durch den VOA bei verschiedenen angelegten Spannun-
gen.
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Abbildung 9: Charakterisierung der spannungsgeregelten optischen Abschwécher

Anhand der Messung der Transmission gegenlber angelegter Spannung kann eine loga-
rithmische Fitfunktion angelegt und die benétigten Fitparameter extrahiert werden.

Neben der Abschwachung gegeniiber angelegter Spannung ist auch das dynamische Ver-
halten der VOAs von groRer Bedeutung fir den QRNG, da Abweichungen in der Abschwa-
chung ebenfalls Auswirkungen auf die Verteilung des Quantenrauschens haben, was wie-
derrum nachteilige Auswirkungen auf die erzeugte Zufélligkeit hat. Zur Bestimmung des
dynamischen Verhaltens wurde die Transferfunktion der VOAs mittels Frequenzgangana-
lysators bestimmit.

Abbildung 10 zeigt das dynamische Verhalten der VOAs in einem Frequenzbereich bis in
den Kilohertzbereich.

14




Abschlussbericht SpaceQRNG

Transfer functions VOA 1 - 4
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Abbildung 10:Dynamisches Verhalten der VOAs

Von Interesse ist hierbei die 3dB Frequenz der VOASs, also die Frequenz, bei der die Trans-
mittierte Leistung auf 50% der Eingangsleistung abfallt. Anhand der Messergebnisse zeigt
sich eine minimale 3dB-Frequenz von 1481Hz bei VOA-4.

4.4 Charakterisierung der Strahlteiler

Eines der wichtigsten Bauteile im optischen Aufbau ist der Strahlteiler, da hier die Uberla-
gerung des Laserlichts mit dem Vakuum stattfindet. Das Teilungsverhaltnis muss hierbei
perfekt bei 50/50 liegen, da jegliche Abweichungen zu einer Verringerung der Gleichtaktun-
terdriickung der Detektoren und einem erhéhten Rauschanteil der elektronischen Kompo-
nenten fuhrt. Abbildung 11 zeigt die Rauschanteile im Aufbau fur verschiedene Laser-Leis-
tungen.
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Abbildung 11: Rauschanteile fur verschiedene Laserleistungen

Die Charakterisierung des 2x2-Strahlteilers erfolgt mittels Laser an einem Eingang, wah-
rend der andere Eingang geblockt ist. Beide Ausgénge werden nun mit im besten Fall iden-
tischen Photodetektoren vermessen und verglichen. Um Kopplungsungenauigkeiten zu
vermeiden, wurden mehrerer Messungen durchgefiihrt und die Ausgange nach jeder Mes-
sung getauscht. Nach mehreren Messreihen zeigte sich ein Teilungsverhaltnis von
50/50 £ 0.2%.

Des Weiteren wurden mogliche parasitare Ruickreflexe durch den Strahlteiler bestimmt.
Hierzu wurde ein Aufbau wie in Abbildung 12 sehen verwendet.

AERO-Diode

emma Opt Isolator
1550 nm P

Beam-Dump

B <+ =1 -
) =
> P

Abbildung 12:Messung von parasitaren Riickreflexen

Der Aufbau &hnelt dem des finalen Aufbaus. Der Vakuum Port wurde durch ein Leistungs-
messgeréat ersetzt, um evtl. Ruckreflexe quantifizieren zu kénnen. Ausgangsseitig wurde
das Setup nach den Dioden terminiert. Um den Einfluss der einzelnen Komponenten auf
die Ruckreflexe zu bestimmen, wurden Messungen ebenso mit reduziertem Aufbau durch-
gefuhrt. Hierfir wurde einerseits die Dioden entfernt und das Setup hinter den VOAs termi-
niert. Weiterhin wurden auch die VOAs entfernt und das Setup hinter dem Strahlteiler ter-
miniert.

Tabelle 2 zeigt die gemessenen Ruckreflexe am Vakuum Port des Strahlteilers bei ver-
schiedenen Aufbauten, wobei O, die Eingangsleistung des Strahlteilers und Oge die reflek-
tierte Ausgangsleistung darstellt.
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Tabelle 2: Parasitare Riickreflexe

O [mW] Ore [UW] Ore/ Oin [dB]

Mit Strahlteiler (ST) 36,5 0,5+ 0,02 -45,63 £ 0,19
ST + VOAs 36,5 0,6 + 0,02 -44,84 + 0,14

ST + VOAs + Dioden 36,5 1,12+ 0,02 -42,13 + 0,08

Ausgewertet wurde das Verhaltnis von eingekoppelter Leistung zu reflektierter Leistung. Es
stellte sich heraus, dass die parasitéare Reflexion im System mit der Anzahl der im Aufbau
befindlichen Komponenten zunimmt. Diese Reflexionen beeinflussen direkt den Vakuum-
Port und somit die Quelle der Zufalligkeit (Entropiequelle). Die Messungen ergaben eine
parasitare Reflexion von -42,13 dB, das bedeutet ungefahr 1/10000 Teil des eingekoppel-
ten Lichtes wird reflektiert. Mit der eingesetzten Strahlfalle, die den Vakuum-Port ver-
schlief3t, die eine Unterdriickung von min. 50 dB aufweist, unterdriicken wir effekte auf die
Entropiequelle um tber 90 dB was unterhalb der Messschwelle der Detektoren liegt.

4.5 Gleichtaktunterdriickung der Detektoren

Zur Quantifizierung der Subtraktionsfahigkeit der Detektoren wird das Gleichtaktunterdri-
ckungsverhaltnis (Common Mode Rejection Ratio, CMRR) bestimmt. Hierzu wird der Quo-
tient aus Gegentakt- und Gleichtaktsignal gebildet.

Abbildung 13 zeigt den prinzipiellen Messaufbau. Im Fall a) aus Abbildung 13 wird nur ein
Ausgang des Strahlteilers benutzt und auf einen Detektor gefiihrt. Der andere Ausgang
bleibt frei. Methode a) wird fir beide Detektoren durchgefiihrt. Im Fall b) werden beide Pho-
todetektoren beleuchtet.

Abbildung 14 zeigt das CMRR fur einen Frequenzbereich bis 4GHz ohne integrierte VOAS
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Abbildung 13: Aufbau zur Bestimmung der Gleichtaktunterdriickung
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Abbildung 14: Frequenzabhangige Gleichtaktunterdriickung ohne Abschwécher

Der grine sowie der violette Graph aus Abbildung 14 zeigen die Signale am Detektor ohne
angeschlossenen zweiten Port. Der blaue Graph zeigt die erreichte Gleichtaktunterdri-
ckung bei Beleuchtung beider Ports. Es zeigt sich ein CMRR von -16,49dB bei einer Fre-
quenz von 2,5GHz.

Abbildung 15 zeigt das CMRR nach Einsetzen der VOASs in das optische Setup.
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Abbildung 15: Frequenzabhangige Gleichtatkunterdriickung mit Abschwéchern

Beim direkten Vergleich der erreichten CMRR-Werte fallt auf, dass der Wert im Aufbau
ohne Abschwacher ca. 6dB grofl3er war bei einer Frequenz von 2,5GHz. Dies lasst sich auf
ein nicht erwartetes Verhalten der VOAs zuriickfiihren. Bei Implementierung der VOAs
wurde ein Phasenversatz zwischen den beiden Detektorpfaden eingefiihrt, was zu einer
unvollstéandigen Gleichtaktunterdriickung fuhrt. Es wird erwartet, dass bei exaktem Angleich
der Pfadlangen ein identisches CMRR zu sehen ist. Im Rahmen dieser Arbeiten ist das
erreichte CMRR jedoch ausreichend, um das relative Intensitatsrauschen des Signallasers
zu kompensieren.

4.6 FPGA-basierte Toeplitz Matrix Verarbeitsungseinheit

In Abbildung 16 wird eine Anordnung von Modulen dargestellt, die in einer Echtzeitverar-
beitung eine Toplitz Matrix mit einer Rohdateneinheit multipliziert und die Ergebnisse sowie
die Rohdaten in einem Speicher hinterlegt. Wenn der Speicher zu einem gewissen Grad
gefullt ist, werden die Daten Uber eine Standarddatenschnittstelle auf einem PC oder Lap-
top dargestellt. AnschlieRend kdnnen Uber einen Vergleich von verarbeiteten Daten und
Rohdaten Aussagen uber die Qualitat der Matrix getroffen werden.
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Abbildung 16: FPGA-basierter Demonstrationsaufbau
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Der Demonstratoraufbau besteht aus einer Schnittstellenplatine ADM-SDEV-BASE von Al-
pha Data fur FPGA-Bauteile als Basis Modul mit einem Xilinx xcku060 FPGA und einer
externen Spannungsversorgung. Per FMC-Verbindung wird ein ADC-Entwicklungsmodul
von Teledyne mit einem externen Clock Generator verbunden. Fur den ADC kénnen wahl-
weise Rampendaten oder eine aus Verstarkern und Dampfungsgliedern bestehende
Rauschquelle an die Eingdnge angeschlossen werden. Auf dem Basis Modul befindet sich
auch ein DDR3 Speichermodul. Ein Laptop dient als Kontrolleinheit und als Datenempfan-
ger. Die Verbindungsstecker befinden sich auf der Alpha Data CFG2 Konfigurationsmodul,
das auch uber einen FMC-Verbinder mit dem Basis Modul verbunden ist. Weiterhin ist ein

20




U
Abschlussbericht SpaceQRNG = D H E

PC verfugbar, der mit der Vivado Entwicklungsumgebung tber das CFG2 Konfigurations-
modul per JTAG das FPGA programmiert. Falls das CFG2 Entwicklungsmodul mit dem FL1
Schwestermodul ausgestattet ist, sind dort zwei Flash Bausteine verfigbar die so konfigu-
riert sind, das FPGA-Design vorzuhalten. Das FPGA kann dann nach dem Einschalten von
diesen Speicherbausteinen geladen werden.

Der Laptop ist die zentrale Kontrolleinheit, mit ihm werden die Toplitz Matrix Werte an das
FPGA Ubertragen. Dazu wird ein USB zu RS232 Kabel mit dem CFG2 seriell DSUB9 Ste-
cker verbunden. Auf dem Konfigurationsmodul wird das Signal im Spannungsbereich kon-
vertiert und dem FPGA zu Verfiigung gestellt. Die 128x1600 Toplitz Matrix Bit Werte kbnnen
dann direkt auf der Laptop Seite von einem Array geladen und mit der Baudrate 115200
gesendet werden.

Die andere Laptop Kontrollfunktion besteht darin die Teledyne ADC Demo Verarbeitungs-
einheit zu konfigurieren. Dazu wird ein USB FTDI RS232 3V3 Adapter genutzt. Der ADC
wird mit einer GUI fur die ADC-Taktfrequenz, den ADC-Verarbeitungsmodus, dem gewahl-
ten Eingang und anderen wichtigen Einstellungen konfiguriert. Eine Einstellung ist die Wahl
der Taktfrequenz uber den SMA-Verbinder, die von einer externen Taktfrequenz Generator
generiert wird. Diese Einstellung ist im Moment fir die Frequenz 6,25GHz und fir den Sig-
nallevel 0.0 dBm.

Das Rausch Model in Abbildung 16 am Kanaleingang 1 des ADCs ist eine analoge Quel-
leneinheit, bestehend aus Verstarkern und Dampfungsgliedern. Dieses Signal wird vom
ADC im Esistream Format Giber den FMC-Steckverbinder an das FPGA Ubertragen.

Auf dem Laptop befindet sich das Wireshark Software Modul, das den im FPGA erzeugten
1Gbps Ethernet RGMII Datenstrom empfangt. Diese Verbindung wird Uber einen Ethernet
Steckverbinder auf dem CFG2 Modul hergestellt. Abwechselnd werden dann die Rohdaten
und die verarbeiteten Daten auf den Laptop lbertragen.
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4.7 Beschreibung der Toeplitz Matrix Verarbeitung durch Untermatritzen
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Abbildung 17: Aufteilung der Hauptmatrix

Wie Abbildung 17 beschrieben, wird die Hauptmatrix in eine Anzahl von Untermatrizen auf-
geteilt und damit die Verarbeitung der Daten auf einem kleineren Floorplan im FPGA durch-
gefuhrt. Die Berechnung der Ergebniswerte erfolgt tber eine bitweise Multiplikation der
Rohdaten Uber eine Zeile der Matrix und eine anschlieBende Addition der berechneten
Werte bis fiir eine Zeile ein Wert Ubrigbleibt. Die binaren Multiplikationen werden durch
bitweise AND-Gatter und die binaren Additionen durch bitweise XOR-Gatter realisiert. Das
soll fur alle weiteren Matrixzeilen mit den gleichen Rohdaten zeitgleich erfolgen. Durch die
Unterteilung in Untermatrizen wird die Hardware-Verarbeitungseinheit auf die Grolie von
128x64Dffs und LUTSs reduziert in der die extrahierten Bits berechnet werden. Ebenso ent-
fallt durch die Bereitstellung der Toplitz Werte (ber das Block RAM der Multiplexer. Aller-
dings wird infolge der 64 Bit Frame Eingangsdaten mit 195,3125MHz Taktfrequenz nun-
mehr die Verarbeitung innerhalb eines 400 MHz Taktes mit 2,5ns bendtigt. Die komplette
Toplitz Matrix ist im Block RAM Speicher abgelegt. Diese Matrix wurde mit 128 Bit Zeilen
und jeweils 1600 Bit Spalten so gewéhlt, damit das Teiler-Verhaltnis 12.5 betréagt. Dieser
Wert leitet sich aus der eingestellten ADC-Frequenz von 6,25 GHz Abtastfrequenz fiir die
vier Eingénge ab. Somit ergibt sich fir einen Kanal 1,5625 GHz und eine Datenrate von
12,5 Gbps am Eingang der Verarbeitung. Am Ausgang ist die Datenrate durch die Verwen-
dung eines Tri_Mode_Ethernet_ MAC Kerns mit 1 Gbps begrenzt. Somit ergibt sich der
Teiler-Faktor 12,5.
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5 Gegenuberstellung der vorgegebenen Ziele

Das Ubergreifende Ziel des SpaceQRNG Vorhabens war es, die Anforderungen eines
QRNGs fur weltraumbasierte Anwendungen zu erarbeiten, sowie ein ,Elegant Breadboard*
zu entwickeln, welches die Schlisseltechnologien des QRNGs fur QKD-Anwendungen im
Weltraum demonstriert.

Zu diesem Zweck wurde ein Demonstrator des photonischen Kernpakets innerhalb der La-
boratorien der OHB System AG entwickelt, aufgebaut und getestet. Samtliche verwendete
Komponenten wurden in Hinsicht auf Tauglichkeit in der Raumfahrt ausgewahlt und umfas-
send charakterisiert. Durch die durchgefihrten Messungen und Tests wurde nicht nur Wis-
sen Uber Funktionsweise und Limitierungen der Einzelkomponenten gewonnen, sondern
ebenfalls ein breites Verstandnis fur das Zusammenspiel der einzelnen Komponenten so-
wie deren Auswirkung auf das Gesamtsystem und die Extraktion von Zufallszahlen gene-
riert.

Letztlich besteht das SpaceQRNG System aus zwei Kernkomponenten. Dem photonischen
Kern sowie die elektronische Nachbearbeitung mittels FPGA. Zum jetzigen Zeitpunkt sind
dies noch zwei getrennte Systeme, die in einem finalen Schritt kombiniert werden sollen.
Hierbei liefert der photonische Kern das Rohsignal, welches mittels ADC in rohe Zufalls-
zahlen umgewandelt wird. Durch den nachfolgenden FPGA werden hieraus die finalen Zu-
fallszahlen generiert und ausgegeben.
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6 Darstellung der wichtigsten Positionen des zahlenmalligen Nach-
weises

Das Projekt SpaceQRNG hat als wichtigste Position des zahlenmafiigen Nachweises die
Personalkosten und die Kosten fir einzelne optische und elektronische Komponenten zu
verbuchen.

Ein Grofteil der Personalkosten ist durch Laborarbeit am Demonstrator sowie der Ansteu-
erung und Programmierung von ADC und FPGA angefallen.

24




Abschlussbericht SpaceQRNG « D H E

7 Darstellung der Notwendigkeit und Angemessenheit der geleisteten
Arbeit

Die zur Verfiigung gestellten Personal- und Sachmittel wurden auf Seiten von OHB weitest-
gehend sparsam verwendet. Die damit erreichten Ergebnisse sind ausfuhrlich in Kapitel 4
dargestellt.

Aufgrund der Neuartigkeit des Losungsansatzes und des Einsatzgebiets, sind die Kompo-
nenten, die fur die erfolgreiche Generierung von Zufallszahlen erforderlich sind, noch nicht
hinreichend charakterisiert. Aus diesem Grund war es notwendig, samtliche eingesetzte
Komponenten genauestens zu vermessen und auf ihre Tauglichkeit zu beurteilen, sowie
ihre Vorteile und Schwéachen fur potentielle Weltraumanwendungen zu untersuchen. Dies
erklart den héheren Aufwand der fir Charakterisierungsmessungen wahrend der gesamten
Projektlaufzeit.
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8 Darstellung des voraussichtlichen Nutzens, insbesondere der Ver-
wertbarkeit des Ergebnisses im Sinne des fortgeschriebenen Ver-
wertungsplans

Die gewonnen Erkenntnisse sollen in zukinftigen, satellitengestiitzten Missionen und Systemen ein-
gesetzt werden. Insbesondere durch das in diesem Projekt gewonnene Wissen zur Umsetzung und
Charakterisierung eines solchen QRNGs, kénnen qualifizierte, weltraumtaugliche Systeme fiir spe-
zifische Missionen auf Systemebene aber auch auf Technologieebene entwickelt werden.

Vor allem in Hinblick auf die Komponentenauswahl aus Mitgliedsstaaten der Europaischen Union,
sollen die hier gewonnenen Erkenntnisse zur Etablierung eines sicheren europaischen Kommunika-
tionsnetzwerks verwendet werden, sobald ein qualifiziertes und zertifiziertes Produkt zur Verfiigung
steht.

Auf langere Sicht kénnen sowohl das Konzept als auch die neu entwickelten Verfahren fir die Ent-
wicklung von QRNGs auf Basis von homodyner Detektion auf photonisch integrierten Schaltkreisen
(PICs) genutzt werden.

Produkte mit reduzierter Datenrate auch fir klassische Kryptographie-Anwendungen von hoher Re-
levanz. So kdénnen satellitenbasierte Telekommunikationsanwendungen wie auch Projekte von nati-
onalem Interesse von den Entwicklungen profitieren.
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9 Darstellung des bekannt gewordenen Fortschritts auf dem Gebiet
des Vorhabens bei anderen Stellen wahrend der Durchfliihrung des
Vorhabens

Grundsatzlich ist die Entwicklung im Bereich der QRNGSs in reger Bewegung. Innerhalb
der letzten Jahre wurden zahlreiche neue Erkenntnisse auf diesem Feld gewonnen. Durch
die immer weiter voranschreitende Miniaturisierung der QRNGs erschliefl3en sich hierfur
neue Anwendungsbereiche, die einige Jahre zuvor aufgrund von etwa Grdéf3en- oder Leis-
tungsbeschrankungen nicht umsetzbar waren.

Im Jahr 2022 wurden von ID Quantique Chip-basierte QRNGs vorgestellt, welche speziell
fur die Anwendungen im Weltraum angepasst sind und insbesondere Fortschritte bei der
Strahlungsfestigkeit, Vibrations- und Schockbestandigkeit sowie GréRe und Gewicht er-
zielen konnten.!

Im Jahr 2023 wurde ein Verfahren zur Generierung von quantenbasierten Zufallszahlen
vorgestellt, welches einen stark reduzierten Aufbau im Vergleich zur bisherigen homody-
nen Detektion zur Folge hat.?

1 https://www.idquantique.com/id-quantique-expands-its-grng-chip-range-for-space-application/
2 Nikolic, Dino Solar, et al. "Multi-Gbps quantum randomness source based on direct detection and
vacuum states." arXiv preprint arXiv:2310.02354 (2023)
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