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[.1 Kurzbericht

Siemens war im Rahmen des Projektes VE-VIDES an den Arbeitspaketen 1, 3, 4 und 5 beteiligt.
Dabei lag der Schwerpunkt auf der Entwicklung eines Szenario-basierten Testframeworks in Ar-
beitspaket 3 und die Entwicklung eines Industrie 4.0 Demonstrators in Arbeitspaket 4, um die
Technologien des Teilvorhabens und die vertrauenswurdige Elektronik der Projektpartner zu er-
proben.

Die modellbasierte Softwareentwicklung fir Steuerungslosungen war zu Beginn des Projektes
Stand der Technik und hat vor allem den Vorteil der friihzeitigen Testbarkeit der Software. Ebenso
war der Einsatz von digitalen Zwillingen auf Komponenten- und Systemebene ein Stand der Tech-
nik, an den angekntpft werden konnte. Dieser Stand war der Ausgangspunkt fiir ein noch nicht
verfligbares Framework fir Szenario-basiertes Testen, in welchem Testfélle automatisch aus
Szenarien generiert werden sollen. Weiterhin sollten Tests sowohl am digitalen Zwilling als auch
am realen Hardwareaufbau erfolgen, um die Vertrauenswirdigkeit im Sinne von Safety und
Security systematisch und automatisiert prifen zu kénnen. Hierbei sollte das in der Software-
Entwicklung etablierte Verfahren des Szenario-basierten Testens auf die Hardware-Entwicklung
ubertragen, sowie in den modellbasierten System-Entwicklungsprozess integriert werden.

Im Rahmen von Arbeitspakete 1 erarbeitete Siemens in enger Zusammenarbeit mit den Projekt-
partnern Anforderungen an die Vertrauenswirdigkeit fir Industrie 4.0 Systeme sowie die Anfor-
derungen fur Entwurfs- und Verifikationsschritte von einem wissenschatftlich-technischen Stand-
punkt aus.

Siemens erarbeitete im Rahmen von Arbeitspaket 3, Aufgabe 3.5, eine system- und entwick-
lungsstandiber-greifende Testumgebung, um die Vertrauenswirdigkeit von System- und Elekt-
ronikkomponenten in Anwendungs- und Fehlerszenarien automatisiert testen zu kénnen und
Vertrauenswirdigkeit eines Systems uber dessen gesamten Entwicklungsprozess hinweg si-
cherzustellen. Abbildung 1 zeigt das Konzept bzgl. der Pipeline Stufen Test, Build, Deploy Uber
alle Entwicklungsstufen hinweg, also von der rein modellbasierten und damit simulativen Ent-
wicklung tber die virtuelle Inbetriebnahme bis hin zum Test am realen System.
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Abbildung 1: Schematische Gesamt-Pipeline uber alle Entwicklungsphasen hinweg bzgl. Pipeline Stufen
Test, Build, Deploy

Die Aufgabe 3.5 war in die Beitrage B3.5.6 Testfall-Generierung, B3.5.7 Automatisiertes Testen
und B3.5.8 Systemlevel-tbergreifendes Testen unterteilt worden.
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Arbeitspaket 4 bildete mit den Systemdemonstratoren den durchgéngigen Prozess entspre-
chend des V-Modells ab. In den Demonstratoren wurde die in AP2 und AP3 entwickelte, ver-
trauenswaurdige Elektronik-Hardware eingebracht. In den resultierenden Systemen konnte eine
neue Stufe von Vertrauenswirdigkeit erreicht, sowie die in AP1 spezifizierten Systemanforde-
rungen in der Praxis verifiziert werden. Zudem wurden in AP4 Prozessschritte aus AP5 zur Ent-
wicklung vertrauenswiirdiger Systeme erprobt und bewertet.

Die Arbeiten in Aufgabe 4.1 wurden in enger Kooperation zwischen den Partnern Siemens,
IMMS, OFFIS, DLR uns XGS durchgefihrt. In Beitrag B4.1.4 wurden die beiden Varianten D1
und D2 des Robotik-Demonstrators konzipiert in Beitrag B4.1.5 wurde die Variante D1 entwi-
ckelt, in Beitrag B4.1.6 die Variante D2. In Variante D1 wurden konventionelle Konzepte und
Komponenten zur Sicherstellung der Vertrauenswiurdigkeit angewendet, insbesondere redun-
dante Systeme und Integritatsmechanismen. In Demonstrator D2 wurden Komponenten auf Ba-
sis einer speziell entwickelten (RISC-V-)TEE-Architektur der Konsortialpartner eingesetzt, wel-
che Vertrauenswiurdigkeit auf der Hardware-Ebene realisiert. Der bei der Siemens AG vorhan-
dene durchgangige Entwicklungsprozess wurde in diesem Beitrag hinsichtlich der Konzept-
phase uberarbeitet und erweitert, um Vertrauenswurdigkeit per Design auf allen Systemebenen
zu integrieren. Beide Varianten D1 und D2 des Demonstrators stellen Konzepte dar, wie die in
Beitrag B1.1.5 spezifizierten Systemanforderungen an die Vertrauenswirdigkeit realisiert wer-
den konnen. Dies beinhaltet den Aufbau, die Komponenten und die Schnittstellen der Gesamt-
systeme und des Simulationsmodells. Das Konzept wurde insbesondere derart gestaltet, dass
beide Varianten in die in A3.5 entwickelte Szenario-basierte Testumgebung eingebunden wer-
den konnten.

Der Robotik-Demonstrator stammt aus dem Bereich der kollaborativen Robotik fir Mensch-Ma-
schine-Interaktion. Der Demonstrator kombiniert die strategischen Technologiebereiche Mixed-
Signal, Leistungselektronik und Sensorik.

In Beitrag 4.1.7 wurden beide Demonstratorvarianten in der Szenario-basierten Testumgebung
evaluiert. Das prinzipielle Vorgehen ist in Abbildung 2 dargestellt.

Demonstrator
jberbiick der Ergebaisse

3

Kraft- & Positions-Sensorik
Erkennung von Anomalien
Funktionale Anforderungen erfullit
Auswertung auf verschiedenen
Systemlevels & in verschiedenen
Phasen im Entwicklungsprozess

Fehlerfalle (z.B. Ausfall von
Sensoren)
Angriffszenarien
Funktionale Anforderungen

Abbildung 2: Evaluation der Demonstratoren

In Arbeitspakt 5 entwickelten die Partner CSO und SNPS einen neuen Prozess zur Sicherstel-
lung der Vertrauenswiurdigkeit von Halbleiter-Komponenten tber die gesamte Lieferkette im Au-
tomotive Bereich, welcher von Siemens aus Industrie 4.0 Sicht bewertet wurde.
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