Teil Il - Eingehende Darstellung (ARIC)

Vorhabenbezeichnung: Verbundprojekt: Kl-gestltzte und nutzerzentrierte Sicherheitsldsungen im Smart Home (KISSHome)
Laufzeit des Vorhabens: 01.08.2022 - 31.12.2025

Forderkennzeichen: 16KIS1653

Abgabedatum: 30.06.2026

1. Ausgangslage und Zielsetzung des Vorhabens

Die zunehmende Digitalisierung privater Haushalte flhrt zu einer stetig wachsenden Anzahl
internetfahiger Gerate innerhalb von Heimnetzwerken. Smarte Haushaltsgerate, Sensoren,
Unterhaltungselektronik und weitere loT-Komponenten bieten Blrgerinnen und Blrgern neue
Maoglichkeiten zur Automatisierung und Vernetzung ihres Alltags. Gleichzeitig entstehen dadurch
neue Herausforderungen fir die IT-Sicherheit, da viele dieser Gerate nur eingeschrankt gegen
Cyberangriffe geschutzt sind und haufig keine Méglichkeit zur nachtraglichen Installation
zusatzlicher Sicherheitsmechanismen bieten.

Vor diesem Hintergrund verfolgte das Verbundprojekt KISSHome — Kl-gestiitzte und
nutzerzentrierte Sicherheitslosungen im Smart Home das Ziel, innovative Ansatze zur
Erkennung sicherheitsrelevanter Ereignisse innerhalb privater Heimnetzwerke zu entwickeln. Im
Mittelpunkt stand die Entwicklung einer datenschutzfreundlichen Sicherheitslésung, welche
moderne Verfahren der Kinstlichen Intelligenz mit einer lokalen Verarbeitung sensibler
Netzwerkdaten verbindet und dadurch den Schutz der Privatsphare der Nutzerinnen und Nutzer
gewabhrleistet.

Neben der technischen Entwicklung sollte die Losung von Beginn an nutzerzentriert gestaltet
werden. Deshalb wurden Fragestellungen der Nutzerakzeptanz, der Transparenz sowie der
praktischen Anwendbarkeit ebenso beriicksichtigt wie regulatorische Anforderungen und
datenschutzrechtliche Rahmenbedingungen. Darlber hinaus wurde ein Open-Source-Ansatz
verfolgt, um die Nachnutzung und Weiterentwicklung der Projektergebnisse Uber die
Projektlaufzeit hinaus zu ermdglichen. Damit adressierte das Vorhaben gleichermalen
wissenschaftliche, technologische und gesellschaftliche Zielsetzungen.

2. Rolle und Beitrag des Artificial Intelligence Center Hamburg

Das Artificial Intelligence Center Hamburg (ARIC) ibernahm innerhalb des Verbundprojekts die
koordinierende Rolle und unterstutzte die Zusammenarbeit der Projektpartner wahrend der
gesamten Projektlaufzeit. Als interdisziplindre Innovationsplattform an der Schnittstelle zwischen
Wissenschaft, Wirtschaft und Gesellschaft bestand die Aufgabe des ARIC insbesondere darin,
die unterschiedlichen fachlichen Kompetenzen des Konsortiums zusammenzufiihren und
geeignete Rahmenbedingungen fiir eine erfolgreiche Projektumsetzung zu schaffen.

Zu den zentralen Aufgaben gehdrten die organisatorische Steuerung des Verbundprojekts, die
Koordination der Kommunikation zwischen den Projektpartnern, die Unterstutzung
gemeinsamer Arbeitsprozesse sowie die Begleitung der projektibergreifenden
Zusammenarbeit. Hierzu wurden geeignete Kommunikations- und Abstimmungsstrukturen



etabliert und kontinuierlich weitergefiihrt, sodass technische, organisatorische und
administrative Fragestellungen zeitnah abgestimmt werden konnten.

Darlber hinaus unterstiitzte das ARIC die Projektpartner durch die Einbindung relevanter
Akteure aus seinem Innovationsnetzwerk. Hierzu gehorten Kontakte aus Wissenschaft,
Wirtschaft und o6ffentlichem Sektor, die zur fachlichen Einordnung, Diskussion sowie spateren
Verwertung der Projektergebnisse beitrugen. Gleichzeitig wurden Entwicklungen im
regulatorischen Umfeld sowie Fragestellungen des verantwortungsvollen Einsatzes Kinstlicher
Intelligenz in die Projektarbeit eingebracht und gemeinsam mit den Projektpartnern
berlcksichtigt.

Neben der Projektkoordination begleitete das ARIC die Kommunikations- und
Disseminationsaktivitaten des Verbundprojekts. Ziel war es, die im Projekt gewonnenen
Erkenntnisse einer breiteren Fachoffentlichkeit zuganglich zu machen, den Wissenstransfer
zwischen Forschung und Praxis zu fordern und potenzielle Anschlussmadglichkeiten flr
zuklnftige Forschungs- und Entwicklungsprojekte friihzeitig zu identifizieren.

Damit leistete das ARIC einen wesentlichen Beitrag zur erfolgreichen Durchfiihrung des
Verbundprojekts, indem technische Entwicklung, organisatorische Koordination und
Transferaktivitaten in einem gemeinsamen Innovationsprozess zusammengefihrt wurden.

3. Durchfiihrung des Teilvorhabens

Die Arbeiten des ARIC orientierten sich an den im urspriinglichen Arbeitsplan definierten
Aufgabenbereichen der Projektkoordination, der Unterstlitzung technischer Arbeitspakete sowie
der Verwertung und Kommunikation der Projektergebnisse. Wahrend der gesamten
Projektlaufzeit wurden diese Aufgaben kontinuierlich wahrgenommen und entsprechend dem
Projektfortschritt weiterentwickelt.

Im Bereich der Projektkoordination stand die Sicherstellung eines regelmaligen Austauschs
zwischen den Projektpartnern im Vordergrund. Durch die kontinuierliche Abstimmung konnten
fachliche Fragestellungen gemeinsam bearbeitet, organisatorische Ablaufe koordiniert sowie
notwendige Anpassungen innerhalb des Projektverlaufs effizient umgesetzt werden.

Im Rahmen der Unterstitzung technischer Arbeitspakete brachte das ARIC insbesondere seine
Expertise im Bereich vertrauenswurdiger Klnstlicher Intelligenz sowie regulatorischer
Fragestellungen ein. Dies umfasste unter anderem die Begleitung datenschutzrelevanter
Fragestellungen, die Einbindung externer Expertise sowie die Unterstltzung bei der Diskussion
maoglicher Anwendungs- und Verwertungsszenarien.

Parallel hierzu wurden verschiedene MaRnahmen zur Vernetzung und Kommunikation
durchgeflhrt. Ziel war es, die Sichtbarkeit des Projektes innerhalb relevanter Fachkreise zu
erhéhen, potenzielle Nutzergruppen friihzeitig einzubinden und die Voraussetzungen fiir eine
nachhaltige Nutzung der Projektergebnisse zu schaffen.

Die Arbeiten des ARIC wurden wahrend der gesamten Projektlaufzeit eng mit den
wissenschaftlichen Arbeiten der Verbundpartner abgestimmt und unterstiitzten damit sowohl
den technischen Projektfortschritt als auch den spateren Transfer der entwickelten Ergebnisse.



4. Erzielte Ergebnisse und Beitrag zur Zielerreichung

Im Rahmen des Verbundprojekts konnten die wesentlichen Zielsetzungen des Teilvorhabens
des Artificial Intelligence Center Hamburg erfolgreich umgesetzt werden. Das ARIC hat wahrend
der gesamten Projektlaufzeit die organisatorischen, kommunikativen und transferorientierten
Aufgaben wahrgenommen und damit maRRgeblich dazu beigetragen, dass die
wissenschaftlichen und technischen Arbeiten der Projektpartner in einem koordinierten und
interdisziplindren Umfeld durchgefiihrt werden konnten.

Ein wesentlicher Beitrag bestand in der kontinuierlichen Koordination des Konsortiums sowie
der Sicherstellung eines strukturierten Informations- und Abstimmungsprozesses zwischen den
beteiligten Einrichtungen. Dadurch konnten technische Entwicklungen, organisatorische
Fragestellungen und administrative Anforderungen fortlaufend miteinander abgestimmt werden.
Die etablierte Kommunikationsstruktur erwies sich insbesondere bei notwendigen Anpassungen
des Projektverlaufs als wichtige Grundlage fir die erfolgreiche Fortflihrung der Arbeiten.

Darlber hinaus unterstlitzte das ARIC die Einbindung externer Expertise sowie relevanter
Stakeholder aus Wissenschaft, Wirtschaft und Gesellschaft. Durch die Nutzung des
bestehenden Innovationsnetzwerks konnten Riickmeldungen potenzieller Anwender, fachliche
Perspektiven sowie Impulse flir die spatere Verwertung der Projektergebnisse friihzeitig
berlcksichtigt werden. Damit wurde sichergestellt, dass die im Projekt entwickelten Lésungen
nicht ausschlieRlich wissenschaftlichen Fragestellungen dienen, sondern auch unter
Gesichtspunkten der praktischen Anwendbarkeit und des spateren Transfers betrachtet wurden.

Ein weiterer Schwerpunkt lag auf der Begleitung regulatorischer und organisatorischer
Fragestellungen. Das ARIC unterstlitzte die Projektpartner dabei, datenschutzrechtliche und
organisatorische Anforderungen friihzeitig in den Entwicklungsprozess einzubeziehen und den
Projektfortschritt unter Berilicksichtigung der sich weiterentwickelnden regulatorischen
Rahmenbedingungen zu begleiten. Hierdurch wurde der interdisziplinare Charakter des Projekts
gestarkt und die Entwicklung einer vertrauenswirdigen Kl-basierten Lésung unterstitzt.

Mit Abschluss des Projekts liegt eine entwickelte Open-Source-Losung vor, deren Bereitstellung
eine nachhaltige wissenschaftliche Nachnutzung sowie zukiinftige Weiterentwicklungen
ermoglicht. Gleichzeitig wurden wertvolle Erfahrungen hinsichtlich der Entwicklung
vertrauenswirdiger KI-Systeme, der interdisziplindren Zusammenarbeit sowie der erfolgreichen
Verzahnung technischer, organisatorischer und gesellschaftlicher Fragestellungen gewonnen.

5. Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Die durch das ARIC erbrachten Arbeiten waren fir die erfolgreiche Durchfiihrung des
Verbundprojekts erforderlich und entsprachen den im Férderantrag vorgesehenen Aufgaben.

Die Entwicklung innovativer Kl-basierter Sicherheitslosungen erfordert aufgrund ihrer
technischen, rechtlichen und gesellschaftlichen Komplexitat eine enge Zusammenarbeit
unterschiedlicher wissenschaftlicher Disziplinen sowie den kontinuierlichen Austausch mit
externen Akteuren. Die koordinierende Rolle des ARIC trug wesentlich dazu bei, diese
unterschiedlichen Perspektiven zusammenzufiihren und einen strukturierten Projektverlauf
sicherzustellen.

Neben der organisatorischen Koordination waren insbesondere die Vernetzung mit relevanten
Stakeholdern, die Unterstitzung regulatorischer Fragestellungen sowie die Vorbereitung der



Verwertung zentrale Bestandteile des Teilvorhabens. Diese Arbeiten erganzten die
wissenschaftlich-technischen Beitrage der Verbundpartner und ermaoglichten eine integrierte
Betrachtung von Technologieentwicklung, Nutzerorientierung und gesellschaftlicher
Anschlussfahigkeit.

Die eingesetzten Ressourcen wurden entsprechend der vorgesehenen Aufgaben verwendet
und dienten unmittelbar der Erreichung der Projekiziele.

6. Nutzen und Verwertbarkeit der Projektergebnisse

Die im Projekt erzielten Ergebnisse besitzen sowohl wissenschaftlichen als auch
gesellschaftlichen und wirtschaftlichen Nutzen.

Aus wissenschaftlicher Sicht leisten die entwickelten Ansatze einen Beitrag zur
Weiterentwicklung datenschutzfreundlicher Verfahren der Kl-gestiitzten Angriffserkennung in
Smart-Home-Umgebungen. Die im Projekt gewonnenen Erkenntnisse konnen als Grundlage
weiterer Forschungsarbeiten in den Bereichen Cybersicherheit, vertrauenswirdige Kiinstliche
Intelligenz und Edge Computing dienen.

Durch die Bereitstellung der entwickelten Software im Rahmen einer Open-Source-Strategie
wird dardber hinaus eine nachhaltige Nutzung und Weiterentwicklung der Projektergebnisse
ermdglicht. Forschungseinrichtungen, Unternehmen sowie weitere interessierte Akteure
erhalten die Moglichkeit, auf den entwickelten Ansatzen aufzubauen und diese flr eigene
Forschungs- und Entwicklungsarbeiten weiterzuentwickeln.

Fir das ARIC bilden die Projektergebnisse zugleich eine wichtige Grundlage flr zukulnftige
Aktivitaten im Bereich vertrauenswirdiger Kl sowie fir die weitere Vernetzung
wissenschaftlicher Einrichtungen, Unternehmen und &ffentlicher Institutionen im Themenfeld Ki
und Cybersicherheit.

7. Fortschritt auf dem Gebiet des Vorhabens

Wahrend der Projektlaufzeit wurden nationale und internationale Entwicklungen im Bereich
Kinstliche Intelligenz, Cybersicherheit sowie vertrauenswiirdiger Digitalisierung kontinuierlich
beobachtet und in die Projektarbeit einbezogen.

Insbesondere die zunehmende gesellschaftliche und regulatorische Bedeutung
vertrauenswirdiger Kl sowie datenschutzfreundlicher Architekturen bestatigte die Relevanz der
im Projekt verfolgten Zielsetzung. Die im Projekt entwickelten Ansatze stehen im Einklang mit
der aktuellen Entwicklung hin zu transparenten, nachvollziehbaren und datenschutzfreundlichen
KI-Systemen.

Erkenntnisse Dritter machten keine grundlegende Anderung der wissenschaftlichen Zielsetzung
oder der Projektstrategie erforderlich.



8. Veroffentlichungen und Wissenstransfer

Die im Projekt gewonnenen Erkenntnisse wurden kontinuierlich innerhalb des
wissenschaftlichen und fachlichen Netzwerks der Projektpartner kommuniziert.

Das ARIC unterstitzte die Dissemination der Projektergebnisse durch seine bestehenden
Netzwerke und forderte den Austausch zwischen Forschung, Wirtschaft und Gesellschaft.
Darlber hinaus wurde die nachhaltige Verfligbarkeit der entwickelten Ergebnisse durch den
verfolgten Open-Source-Ansatz unterstitzt.

Die Projektergebnisse schaffen eine belastbare Grundlage fiir zukiinftige Forschungs- und
Entwicklungsarbeiten sowie flir den Transfer in anwendungsorientierte Innovationsvorhaben.

9. Zusammenfassende Bewertung

Mit Abschluss des Verbundprojekts konnten die im Teilvorhaben des Artificial Intelligence Center
Hamburg vorgesehenen Aufgaben erfolgreich umgesetzt werden. Das ARIC leistete
insbesondere durch die kontinuierliche Projektkoordination, die Vernetzung relevanter Akteure,
die Unterstltzung regulatorischer und organisatorischer Fragestellungen sowie die Begleitung
von Kommunikation und Verwertung einen wesentlichen Beitrag zum Gelingen des
Gesamtvorhabens.

Das Projekt zeigt, dass die Entwicklung vertrauenswiirdiger Kl-basierter Sicherheitslésungen
nicht allein von technologischer Exzellenz abhangt, sondern gleichermalien eine enge
Zusammenarbeit unterschiedlicher wissenschaftlicher Disziplinen, die Berticksichtigung
gesellschaftlicher Anforderungen sowie einen friihzeitigen Transfer der Ergebnisse in
Wissenschaft und Praxis erfordert.

Die im Projekt entwickelten Ergebnisse leisten einen nachhaltigen Beitrag zur
Weiterentwicklung datenschutzfreundlicher Smart-Home-Sicherheitslésungen und schaffen
zugleich eine Grundlage fiir zuklinftige Forschungs- und Innovationsvorhaben im Bereich
vertrauenswurdiger Kunstlicher Intelligenz.



