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1 Einleitung 

Zum Projekt Second Level KI in Weichen (SLKI) wurde im Rahmen des vom damaligen Bundesministerium für 

Digitales und Verkehr (BMDV) ausgeschriebenen Förderprogramms Innovative Netztechnologien (InnoNT) ein 

Verbundantrag der BREUER Nachrichtentechnik GmbH, der Rheinland-Pfälzischen Technischen Universität 

Kaiserslautern-Landau (RPTU) (bisher TU Kaiserslautern), Lehrstuhl für Funkkommunikation und Navigation und 

dem Deutschen Zentrum für Luft- und Raumfahrt e.V. (DLR), Institut für KI-Sicherheit in Sankt Augustin & Ulm 

erarbeitet. Nach Genehmigung durch das Ministerium konnte mit den Arbeiten im Mai 2023 begonnen werden. 

Der vorliegende Bericht betrachtet die Gesamtlaufzeit des Projekts bis Ende Juni 2025. 

1.1 Zielrichtung 

Das ursprüngliche Ziel des Projektes war es, eine dezentrale Infrastruktur zu entwickeln, die es erlaubt, 

unterschiedliche für den Bahnbetrieb relevante Zustände zu erkennen. Hierzu gehören insbesondere Sabotage, 

Fehler an Zügen oder Trasse und die Streckennutzung. Grundsätzlich sollen sowohl bekannte Zustände 

unterschieden werden können (Klassifikation) als auch bisher unbekannte Zustände (Anomalien) detektiert 

werden.  Die Auswertung sollte durch anwendungsfalltrainierte KI-Systeme erfolgen, die im EDGE Computing 

des Mobilfunknetztes betrieben werden und so innerhalb kürzester Reaktionszeit Sabotage und Fehler 

detektieren können.  

Insbesondere  

¶ Sabotagedetektion 

¶ Fehler / Auffälligkeiten an Zügen 

¶ Gleisnutzung / Achszählung 

wurden als mögliche konkrete Auswertungen identifiziert. 

1.2 Projektpartner 

1.2.1 BREUER Nachrichtentechnik GmbH 

Die BREUER Nachrichtentechnik GmbH ist ein eigentümergeführtes Unternehmen mit Hauptsitz in Bonn. Die 

1984 gegründete BREUER bietet in zweiter Generation Beratung, Lösungen, Dienstleistungen und Betrieb in den 

Geschäftsfeldern Kontrolltechnik, Telekommunikation und Digitalisierung an. Wo Technologie, Technik und 

Software zusammenkommen, entwickelt BREUER kreative, nachhaltige und zuverlässige Lösungen. Sei es bei 

der Zusammenführung verschiedener Sensoren bei der digitalen Kontrolle im Straßenverkehr, der Vermessung 

von Mobilfunknetzen mit neuester Messtechnologie oder die Digitalisierung von Geschäftsprozessen - immer 

stellt die Lösung einen kundenspezifischen Mehrwert dar, damit Technik einfach und zweckorientiert genutzt 

werden kann.  
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Die Firma BREUER erbringt ihre Leistungen mit einem hochqualifizierten Team aus Projektingenieuren, 

Systemarchitekten, Hardwareentwicklern, Konstrukteuren, Softwareentwicklern, IT-Experten und Fachleuten 

für Systemintegration, sodass sie weite Teile des Produktlebenszyklus in den genannten Geschäftsfeldern mit 

eigenen Kräften abdecken kann. 

Im Bereich „Künstliche Intelligenz“ kooperiert BREUER mit den in Deutschland führenden Instituten und Firmen.  

BREUER hat zuvor bzw. parallel in den Projekten Level 5 Indoor-Navigation und Fahrplanoptimierung Plus 

zusammen mit der Hafen City Universität (HCU) Hamburg Grundlagenforschung und Technologieintegration im 

Umfeld von 5G betrieben.  

Mit dem Projekt Digitale Weiche 2.0 setzt BREUER neue Technologiestandards im Bereich der Sensorgestützten 

KI-Auswertung und Fehlerdetektion in der Bahn-Infrastruktur. 

1.2.2 Lehrstuhl für Funkkommunikation und Navigation der RPTU Kaiserslautern-Landau  

Der Lehrstuhl für Funkkommunikation und Navigation der RPTU Kaiserslautern-Landau von Prof. Hans Schotten 

hat umfangreiche Kenntnisse im Bereich Mobilfunk, Vernetzungstechnologien für kritische Anwendungen und 

auch Bahnfunkanwendungen. Zusätzlich ist er mit dem ebenfalls von Prof. Schotten geleiteten Bereich 

„Intelligente Netze“ des Deutschen Forschungszentrums für Künstliche Intelligenz (DFKI) assoziiert, worüber 

auch sehr tiefe Erfahrungen im Bereich KI und vor allem netzbasierte KI-Lösungen mit Edge Computing 

vorliegen. Der Lehrstuhl von Prof. Schotten war von Anfang an in allen 5G Schlüsselprojekten (EU METIS und 

METIS II, dem 6G Flaggschiff Projekt HEXA-X und HEXA-X II) sowie vielen nationalen 5G und 6G Projekten 

beteiligt. Im Rahmen der 5G Modellregion Kaiserslautern wurden 5G Netzlösungen und Anwendungen – auch KI 

basierte – entwickelt und betrieben. Die 6G Plattform des BMBFs wird vom Lehrstuhl koordiniert, der 6G 

Forschungshub Open6GHub wird vom DFKI unter Mitwirkung der RPTU Kaiserslautern-Landau koordiniert. Prof. 

Schotten war viele Jahre Berater der DBNetzAG für Funklösungen und Sicherheitsthemen. Er ist auch Scientific 

Advisor der O-RAN Allianz NGRG, die die Roadmap in Richtung 6G Open RAN erarbeitet. 

1.2.3 DLR Institut für KI-Sicherheit 

Im Institut für KI-Sicherheit erforschen und entwickeln wir KI-bezogene Methoden, Prozesse, Algorithmen, 

Technologien und Ausführungs- bzw. Systemumgebungen. Hierbei betrachten wir auch die Möglichkeiten 

innovativer Rechenmethoden, wie sie im Bereich des Quanten-Computing entstehen. Die Organisation, 

Speicherung und der Austausch sicherheitsrelevanter und sensibler Daten in verteilten Dateninfrastrukturen 

sind dafür eine wichtige Grundlage und gehören entsprechend in unser Arbeitsfeld. Datensouveränität, 

Transparenz und die vertrauensvolle verteilte Nutzung von Daten sind in diesem Zusammenhang wichtige 

Forschungs- und Handlungsfelder.  

Das KI-Institut leistet mit seiner Arbeit Beiträge zur Gewährleistung von Betriebs- und Angriffssicherheit für KI-

basierte Lösungen in ambitionierten Anwendungsklassen. Dazu zählen die Luft- und Raumfahrt, Verkehr, 

Energie sowie weitere für den Wirtschafts- und Wissenschaftsstandort Deutschland wichtige 
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Anwendungsbereiche, wie Industrie 4.0 und weitere digitalisierungsgeprägte Innovationsfelder, die auf 

verteilten Daten- und Dienste-Ökosystemen bzw. einer zukünftigen Plattform- und Datenökonomie beruhen. 
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2 Ausgangssituation 

2.1 Projekt Digitale Weiche 2.0 

Aus seinem Projekt Digitale Weiche 2.0 bei der DB InfraGO AG (ehemals DBNetz AG) stehen BREUER und den 

beteiligten Forschungseinrichtungen seit dem Endausbau im September 2024 Daten aus 1300 Sensoreinheiten 

an 650 Weichen des hochbelasteten Netzes der DB im Rahmen eines Betriebsversuchs zur Verfügung. An jeder 

dieser Weiche sind auf einer Schwelle im Zungenbereich sowie an der Schiene im Herzstückbereich Sensoren 

mit 3D Beschleunigungsaufnehmern montiert. Diese dienen primär zur Aufnahme und Überwachung von 

verschiedenen Zustandsparametern. Im Fokus steht dabei die Überwachung des Herzstücks (Hz) insbesondere 

der Überlaufbereich an den Flügelschienen, der Herzstückspitze sowie den horizontalen Verschraubungen, die 

zu Störungen mit erheblichen betrieblichen Auswirkungen führen können. Als weiteres Überwachungsziel ist 

die Schwellenhohllage ein wichtiger Parameter, da die dadurch hervorgerufene vertikale Lageabweichung der 

Schiene sowohl Auswirkungen auf den Fahrkomfort als auch, insbesondere auf Schnellfahrstrecken, auf die 

Sicherheit des Verkehrs hat. 

2.2 Sensorausstattung 

Die Ausrüstung der Weichen im Netz der DB war geprägt von verschiedenen technischen und logistischen 

Herausforderungen. Dazu gehörten Lieferkettenproblemen aufgrund der Corona- und Ukraine-Krise genauso 

wie erhöhte Anforderungen an Installationen im Bahnumfeld und die begrenzte Verfügbarkeit von 

Fachpersonal für die Installation der Sensoren im Gleis, das von DB InfraGO gestellt wurde. Daher musste die 

ursprüngliche Planung der Ausrüstung der Weichen mit Sensorik mehrfach angepasst werden. (vgl. 

Verlängerungsantrag). Der geplante Ausbau von 650 Weichen wurde schließlich im September 2024 erreicht.  

Die Sensoren konzentrieren sich auf einige hochbelastete Strecken, die zum größten Teil im Mischverkehr von 

Regional-, Fern- und Güterverkehr benutzt werden. 

2025 konnte schließlich noch eine Erweiterung um 73 Weichen auf einer gerade sanierten Strecke in Betrieb 

genommen werden. 

Ergänzend wurde wegen der sich abzeichnenden Verzögerungen bereits 2023 bei der Hafenbahn Braunschweig 

ein Testfeld mit 10 Sensoreinheiten an verschiedenen Weichenpositionen aufgebaut. Die Sensoreinheiten 

haben den gleichen Versionsstand, wie die Einheiten bei der DB InfraGO und waren bei Projektstart die einzig 

verfügbaren Sensoreinheiten. 

Das Feld der Sensoren der DB InfraGO ist geprägt von einer Vielzahl verschiedener Weichenbauarten. Diese sind 

geprägt durch unterschiedliche Radien des abzweigenden Gleises und entsprechend unterschiedliche 

Herzstückwinkel, Weichenlängen und die maximal zulässigen Höchstgeschwindigkeiten. Besonders 
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hervorzuheben sind einige Weichen mit beweglichen Herzstücken, welche bei Geschwindigkeiten > 160 km/h 

zum Einsatz kommen. Weitgehend ausgeklammert wurden Kreuzungen und Kreuzungsweichen.  

Ähnliches vielfältig sind die verschiedenen Fahrzeuge, die auf den ausgerüsteten Strecken verkehren, darunter 

verschiedene ICE-Konfigurationen und andere Fernzüge (z.B. TGV), diverse Regionalzugbaureihen und 

unterschiedlichste Güterzugzusammenstellungen. Es gibt auch einzelne Abschnitte, die im Regelfall nur von 

bestimmten Zuggattungen (z.B. nur S- und Regionalbahnen) befahren werden. 

2.3 Datenerhebung und Datenübertragung 

Die Daten der Beschleunigungssensoren werden dezentral in autonomen Sensoreinheiten aufgenommen und 

gespeichert. Eine Vorverarbeitung klassifiziert Zugüberfahrten anhand spezifischer Parameter. Nicht als 

Zugüberfahrten erkannte Datenfolgen werden derzeit verworfen. Eine weitere Datenfilterung findet nicht statt. 

Die so erfassten Zeitreihen und Statusdaten werden konfigurationsabhängig entweder sofort via 

Mobilfunkmodem an ein zentrales Backend-System übertragen oder im Speicher der Sensoreinheit 

zwischengespeichert und nachgelagert übertragen. 

Die Sensoreinheiten im Netz der DB InfraGO sind jeweils mit einem 2/3/4 G Mobilfunkmodem ausgestattet. Es 

kommt die SIM eines global tätigen Mobilfunkanbieters zum Einsatz, der über Roaming -Abkommen mit 

mehreren Netzbetreibern kooperiert. Dadurch ist eine optimale Netzabdeckung gewährleistet.  

Bei der Installation im Netz der DB InfraGO sind bisher keine nennenswerten Probleme mit der Netzabdeckung 

aufgetreten, was auf einen inzwischen guten (4G) Netzausbau entlang wichtiger Bahnstrecken hindeutet.  

Aufgrund relativ großer Datenmengen wird das Modem, bei ausreichender Netzabdeckung, möglichst im 

LTE/4G Modus betrieben. UMTS/3G ist inzwischen in Deutschland nicht mehr verfügbar, 2G (GSM) dient als 

Fallback. Das System hat keine Verbindung zum bahneigenen, für die Kommunikation zwischen Stellwerken und 

Triebfahrzeugführern genutztem GSM-R Mobilfunk. 

2.4 Datenbasis 

Die Sensorik erfasst mit bis zu vier 3-Achsen Beschleunigungssensoren (MEMS-Sensoren verschiedener 

Empfindlichkeit) je Sensoreinheit die Zugüberfahrten. Die Beschleunigungswerte (äquidistant abgetastete 

Zeitreihen) werden an ein Datenbackend übertragen und persistiert. Unabhängig von der Verarbeitung im 

Projekt Digitale Weiche 2.0 können die so erfassten Daten dort für jeden Montageort (sg. technischer Platz) im 

HDF-5 Format abgerufen und unabhängigen Verarbeitungsalgorithmen zugeführt werden. Die als 

Objektspeicher ausgeführte Datenbank enthält zum Ende der Projektlaufzeit etwas 8 Mio. Messungen und 

Daten im Umfang von ca. 20 Terrabyte. 

Während der Projektlaufzeit hat DB InfraGO hat für einzelne Tage Fahrdaten für Betriebsstellen zur Verfügung 

gestellt, deren Weichen mit Sensoren ausgestattet waren. Außerdem wurde an einigen Tagen durch 

Projektmitarbeitende an einigen wenigen technischen Plätzen Zugüberfahrten beobachtet und dokumentiert. 
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Regelmäßig wurden sg. Auftrags- und Meldungsdaten aus dem zentralen ERP-System der DBInfraGO zur 

Verfügung gestellt. Diese enthalten Informationen über Störungen und Instandhaltungsmaßnahmen an den 

überwachten Weichen. 
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3 Gesamtüberblick der Projektergebnisse 

BREUER: 

Die Breuer Nachrichtentechnik als Konsortialführer hat die Arbeiten koordiniert und den beteiligten 

Forschungsinstituten den Rahmen für ihre Forschung zur Verfügung gestellt. 

Das 5G Reallabor (vgl. Kapitel 4.3) ermöglicht die Simulation einer Mobilfunk-Edge Architektur, die die Resilienz 

des Überwachungssystems gegen verschieden Angriffsvektoren signifikant steigert, indem die Auswertung 

dezentralisiert wird. Dies erfordert im Vergleich zum existierenden Ansatz Änderungen in der Prozesskette für 

den Rollout von Algorithmen und KI-Modellen. Hierzu wurden im Backend vorbereitende entsprechende 

Module entwickelt.  

BREUER hat die Daten aus den Sensoreinheiten aufbereitet und den Partnern zur Verfügung gestellt, sowie eine 

Software-Plattform und Prozesskette aufgebaut, um Algorithmen zu integrieren. Weitere Schwerpunkte lagen 

in der Ermittlung von Referenzdaten. 

DLR-KI: 

Durch das Institut für KI-Sicherheit des Deutschen Zentrums für Luft- und Raumfahrt wurden datengetriebene 

Algorithmen entwickelt, die auf Basis der Sensorrohdaten der Weichensensoren der Firma Breuer 

Nachrichtentechnik GmbH eine Achszählung, Zugklassifikation und Geschwindigkeitsschätzung ermöglichen. 

Zudem wurden Verfahren zur Outlier-Detektion zur Identifikation möglicher Zugfehler sowie zur Erkennung 

abnormer oder manipulierter Signale durch eine initiale Datenanalyse implementiert. Damit wurden die 

Projektziele im Bereich KI-Algorithmik erreicht, einschließlich der Detektion und Klassifikation mechanischer 

Einwirkungen, die durch Beschleunigungs-Sensorik der Breuer Nachrichtentechnik GmbH erfasst werden. 

RPTU: 

Im Rahmen des Projekts hat die RPTU eine umfassende Literaturrecherche zu aktuellen KI-basierten Edge-

Computing-Frameworks im Schienenverkehr durchgeführt. Darüber hinaus wurde eine detaillierte Analyse 

bestehender Bahnweichen in Deutschland vorgenommen, auf deren Grundlage sowohl eine dezentrale als auch 

eine zentrale Edge-Architektur entwickelt und miteinander verglichen wurden. Anschließend erfolgte eine 

Bewertung der Energiekosten für das Training und die Datenübertragung zwischen Sensoren und Edge-

Systemen in beiden Architekturvarianten. Zudem wurden vier Sensormodule mit 5G-Modems erfolgreich in das 

5G-Campusnetz der RPTU integriert und mit den Edge-Komponenten verknüpft. Auf dieser Basis wurde eine 

Messkampagne zur Evaluierung der Datenübertragung durchgeführt, deren Ergebnisse mit einem Open-Source-

O-RAN-5G-Netz verglichen wurden. Schließlich wurden Ansätze zur frühzeitigen Erkennung von Anomalien auf 

der physikalischen Schicht (Physical Layer Security) untersucht, um Angriffe wie Replay- oder Spoofing-Angriffe 

zu verhindern. Diese Verfahren können ebenfalls auf Edge-Komponenten umgesetzt werden. 
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4 Beitrag / Ergebnisse BREUER 

4.1 Testfeld und Messkampagne Hafen Braunschweig 

Da zu Projektstart noch keine real gemessenen Überfahrtsdaten zur Verfügung standen wurde im Testfeld der 

Hafenbahn Braunschweig eine Messkampagne durchgeführt, um die Funktionsfähigkeit der Sensoren 

nachzuweisen und deren Konfiguration (insbesondere das Aufwachen durch eine Überfahrt) zu optimieren. Das 

Testfeld besteht aus zwei Weichen (vgl. Abbildung 1 und Abbildung 2) mit insgesamt 10 Sensoreinheiten. 

 

Abbildung 1 Konfiguration der Sensorausstattung Weiche 7 (BS) 

 

Abbildung 2 Konfiguration der Sensorausstattung Weiche 8 (BS) 

Die Messkampagne wurde mit folgender Zielstellung durchgeführt: 

¶ (Automatische) Erkennung von Achspassagen 

¶ Unterscheidung von Zugüberfahrten und sonstigen Messreihen  

(z.B. Fahrten auf Nachbargleis, Weichenstellvorgänge) 
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¶ Ermittlung und Einfluss der Fahrgeschwindigkeit 

(inkl. Abgleich mit Trackinginformationen) 

¶ Erkennung sich lösender Sensormodule  

¶ vertikale Auslenkung  

¶ Explorative Datenanalyse zur Erkennung von Auffälligkeiten in den Signalen im Rahmen der 

durchzuführenden Experimente 

¶ Hammertests zum besseren Verständnis der Signalübertragung durch Infrastruktur und 

Sensoraufhängung im Feld 

¶ Signalunterschiede Schiene vs. Schwelle an „gleicher“ Stelle Ą Übertragungsverhalten Schwelle 

Dazu wurden folgende Experimente durchgeführt.  

¶ Messung des Übertragungsverhaltens von Weiche und Sensor (Impulsantwort bei Hammerschlag) 

o Schläge an auffälligen Stellen der Schiene 

o Schläge in unterschiedlichen Entfernungen von Sensor und SU 

o Mehrfache Schläge an jeder Position Ą „Stacking“ 

o Positionierung des zusätzlichen Sensors: 

Á Positionen: An Schiene bei J-Anker, auf der SU (vgl. Labortest), direkt am Herzstück 

(Kontaktpunkt), Kontaktpunkt Zunge, … 

¶ Überfahrten jeweils in beide Richtungen und beide Abzweige 

¶ Fahrten auf Nachbargleis 

¶ Auswirkungen von Schweißnähten / Stößen Ą vorab im Gleis suchen und vermessen 

¶ Simulation sich lösender Sensormodule (Schiene und Schwelle) mittels Variation des Drehmoments 

beim Anziehen der Schrauben 

Für Zugüberfahrten wurde eine 2-achsige Rangierlokomotive mit ca. 40 t Gesamtmasse bei ca. 25 km/h 

eingesetzt. 

 

Abbildung 3: Rangierlokomotive 

Die Kampagne lieferte wertvolle Erkenntnisse über die Eigenschaften des Sensorsystems und war Grundlage für 

weitere Untersuchungen der Signalqualität. Es stellt sich heraus, dass optimierte Konfiguration und dynamische 

Anpassung des Schwellwerts für die Sensoraktivierung aufgrund der unterschiedlichen Verhältnisse 
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(Geschwindigkeiten, Herzstückeigenschaften usw.) erforderlich ist. Dies konnte schließlich erfolgreich umgesetzt 

werden. Ein Vergleich der aufgezeichneten Daten mit den später Verfügbaren Daten aus den Sensoren der DB 

InfraGO hat allerdings auch gezeigt, dass die teils erheblich höheren Fahrgeschwindigkeiten einen erheblichen 

Einfluss haben. Daher bekommt die Ermittlung der Überfahrtsgeschwindigkeit eine hohe Priorität bei der 

Weiterentwicklung der Algorithmik. 

4.2 Mobilfunk Edge Computing (MEC) 

Basierend auf dem im Aufbau befindlichen System „Digitale Weiche 2.0“ wurden durch die BREUER 

Nachrichtentechnik die Voraussetzungen dafür geschaffen, dass innerhalb des existierenden Datenraums 

weitere Erkenntnisse hinsichtlich der Fähigkeiten der Sensorik und der Algorithmik-Plattform gewonnen werden 

konnten.  

Dazu hat BREUER Prozesse etabliert und Software entwickelt, die eine effiziente Nutzung der Daten durch Dritte 

ermöglicht. Eine wichtige Voraussetzung für diese erweiterten Nutzungsmöglichkeiten ist die Entwicklung eines 

Management-Backends zur Verwaltung und Remote-Konfiguration der Sensoreinheiten (vgl. Zwischenbericht 

2024).  

Auf Basis dieser Backend Applikation wurde eine Architektur für ein, auf mehrere Mobile Edge Locations 

verteiltes System entwickelt, das im Vergleich zum aktuell zentralen System folgende Vorteile bietet: 

¶ Verfügbarkeit und Stabilität: Eine ständige Internetverbindung ist nicht erforderlich, solange das 

Backbone Netz der Mobilfunkinfrastruktur funktioniert. 

¶ Geringere Latenzen: Mobile Edge Computing reduziert Latenzzeiten deutlich und ermöglicht es, große 

Datenmengen nahezu in Echtzeit zu verarbeiten. 

¶ Sicherheit: Daten bleiben zunächst im Netz des Mobilfunkbetreibers.  

¶ Skalierbarkeit: MEC ist skalierbar und flexibel. Anwender können so auf zukünftige Entwicklungen 

flexibel reagieren. 

¶ Netzwerkoptimierung: Daten werden weitgehend lokal verarbeitet und gespeichert. Mobiles Edge 

Computing trägt so dazu bei, die Netzwerknutzung und Bandbreitenbedarf zu senken. 

Nachteilig wirkt sich die erhöhte Komplexität aus, was sich vor allem im Installations- und 

Administrationsaufwand niederschlägt.  

Insbesondere die niedrigen Latenzzeiten von 5G bieten im industriellen Umfeld, z. B. bei Anlagensteuerungen, 

große Vorteile im Vergleich zu anderen Technologien wie WLAN. Im Bereich der M2M (Machine to Machine) -

Kommunikation bietet der Aufbau von 5G Campus-Netzwerken mit ORAN-Technologie große Chancen für eine 

optimierte, kabellose Vernetzung von IoT-Geräten innerhalb von Betriebsgeländen.  

Im Bereich der Bahn Infrastruktur sind dagegen weiträumige Lösungen gefordert, die derzeit nur über 

öffentliche Mobilfunknetze realisierbar sind. Das zukünftige bahnspezifische Future Rail Communication System 

(FRMCS) wird der Kommunikation von (digitaler) Infrastruktur (z.B ETCS) mit Triebfahrzeugen bzw. 



Second Level KI in Weichen - Schlussbericht             
 

BREUER Nachrichtentechnik GmbH  Seite 16 

 

Fahrdienstleitern mit Triebfahrzeugführern vorbehalten sein. Das auf 5G Technologie basierende FRMCS ersetzt 

hier den bisherigen 2G Standard GSM-R. 

Erkennung von Verschleiß und Anomalien in der Infrastruktur haben bisher in der Praxis keine 

Echtzeitanforderungen, da sicherheitsrelevante Funktionen (z.B. Detektion von Weichen- oder 

Signalstörungen), die eine unmittelbare Reaktion erfordern, auf der Ebene der Leit- und Sicherungstechnik (LST) 

umgesetzt werden. Eine umfassende Zustandserfassung der Infrastruktur bietet aber das Potenzial auch 

gefährliche Zustände zu identifizieren, die einen sofortigen Eingriff in den Betrieb erforderlich machen. In 

diesem Fall werden auch Echtzeitanforderungen für das IoT-System relevant. 

4.3 5G Campusnetzwerk Reallabor  

Notwendigkeit des 5G-Labors 

Der Aufbau des 5G-Labors war notwendig, um eine kontrollierte und flexible Entwicklungs- und Testumgebung 

für die Untersuchung von Ende-zu-Ende-Kommunikationsszenarien zwischen Sensoren, Radio Units und EDGE-

Applikationen zu schaffen. Ziel ist es, die Übertragung von Sensordaten der Digitalen Weiche Sensoren über ein 

5G-Netz zu realisieren und die Funktionalität sowie Leistungsfähigkeit dieser Übertragungskette unter 

realitätsnahen Bedingungen zu validieren. 

Im Labor kann die gesamte Kommunikationsarchitektur – vom Sensor über das 5G-Radio und den Mobilfunk-

Core bis hin zur EDGE-Applikation – gezielt aufgebaut, angepasst und analysiert werden. Dies ist im produktiven 

Umfeld nicht möglich, da dort keine tiefgreifenden Eingriffe in Mobilfunk- oder Netzkomponenten 

vorgenommen werden können. Das Labor bietet somit die notwendige technische Freiheit, um verschiedene 

Zuordnungsmodelle zwischen Sensor, Radio Unit und EDGE-Applikation zu erforschen und zu bewerten: 

¶ Eins-zu-eins-Beziehung: Ein Sensor ist einer Radio Unit und einer dedizierten EDGE-Applikation 

zugeordnet. 

¶ Mehrere Sensoren pro Radio Unit: Eine Radio Unit empfängt Daten mehrerer Sensoren und leitet diese 

an eine gemeinsame EDGE-Applikation weiter. 

¶ Mehrere Radio Units pro EDGE-Applikation: In urbanen Umgebungen können mehrere Radio Units 

über Glasfaser mit einem Rechenzentrum verbunden sein und gemeinsam eine EDGE-Applikation 

nutzen. 

Diese unterschiedlichen Szenarien ermöglichen es, die Skalierbarkeit, Latenz und Zuverlässigkeit des 

Gesamtsystems unter verschiedenen architektonischen Bedingungen zu testen. 

Das im Rahmen des Projektes aufgebaute 5G-Campusnetz mit drei Radio Units bildet die Grundlage für die 

Entwicklung, Integration und Demonstration dieser Szenarien. Darüber hinaus werden im Labor simulierte 

Sensordaten mit realen Messdaten aus dem Testfeld des Auftraggebers kombiniert, um eine realitätsnahe 

Datenbasis für die Sensorfusion und Systemanalyse zu schaffen 
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Zum Projektabschluss dient das Labor als Demonstrator, der zeigt, wie innovative 5G- und EDGE-Technologien 

zur Überwachung kritischer Infrastrukturen eingesetzt werden können. Es liefert damit nicht nur die technische 

Basis für die Weiterentwicklung der Systeme, sondern auch den Nachweis der praktischen Umsetzbarkeit und 

Leistungsfähigkeit der entwickelten Lösungen 

4.3.1 Einleitung  

Das Fraunhofer FIT betreibt auf seinem Forschungscampus ein leistungsfähiges 5G-Campusnetz, das als 

Entwicklungs-, Demonstrations- und Testumgebung dient. Es richtet sich an Unternehmen und 

Forschungseinrichtungen, die den praktischen Einsatz von 5G-Technologien unter realistischen Bedingungen 

erproben und neue Konzepte für digitale Zusammenarbeit und Automatisierung evaluieren möchten. 

Für Industriepartner bietet das Testnetz die Möglichkeit, eigene Geräte und Anwendungen direkt in einer 

kontrollierten, aber praxisnahen Umgebung zu erproben. Das Fraunhofer FIT bietet aktive Unterstützung an, um 

die Infrastruktur in Projekten gezielt einsetzen zu können, um Innovationspotenziale zu erschließen und die 

Wettbewerbsfähigkeit zu stärken. 

Ein zentrales Element bildet das von der COCUS AG entwickelte Campus2Go-System, das auf der O-RAN-

Architektur (Open Radio Access Network) basiert. Damit lassen sich unterschiedliche Anforderungen an 

Konnektivität, Zuverlässigkeit und Sicherheit abbilden. Die Plattform ermöglicht niedrige Latenzzeiten, eine 

erhöhte Datensicherheit und eine skalierbare Netzwerkinfrastruktur. 

Die Besonderheit liegt in der Vielseitigkeit des Testnetzes: Von industrieller Automatisierung über mobile 

Logistik bis hin zu datenintensiven Forschungsprojekten lassen sich Szenarien realitätsnah nachstellen. Durch 

konfigurierbare Systempakete können Partner gezielt ihre eigenen Anwendungsszenarien entwickeln, testen 

und bewerten. 

Dieses Dokument ist in mehrere Abschnitte gegliedert, die eine umfassende Übersicht über das 5G-Campusnetz 

bieten. Zunächst wird der Aufbau des Testbetts beschrieben, gefolgt von den verschiedenen Versorgungsarten 

(Outdoor und Indoor) und der Edge-Cloud-Infrastruktur. Anschließend wird das 5G Reallabor behandelt, das 

Möglichkeiten für Kooperationen mit externen Partnern und den Zugang sowie Betrieb des Netzwerks aufzeigt. 

Der Abschnitt über das Open Radio Access Network (O-RAN) erläutert die zugrunde liegende Technologie, 

gefolgt von der detaillierten Beschreibung der COCUS 5G Campus2Go-Architektur und deren Komponenten. 

4.3.2 Aufbau des Testbetts  

Die Infrastruktur auf dem Forschungscampus ist so ausgelegt, dass sie sowohl Basistests als auch komplexe 

industrielle Szenarien praxisnah abbildet. Damit entsteht ein Reallabor, das Industriepartnern und 

Forschungseinrichtungen die Möglichkeit bietet, ihre Systeme unter realen Bedingungen zu validieren. 

Die Gesamtkonzeption des Campusnetzes ist in Abb. 4 dargestellt. Es umfasst zwei Outdoor-gNodeBs zur 

Versorgung der Freiflächen sowie fünf Indoor-Antennen, die über separate Radio-, Distributed- und Centralized 

Units (RU, DU, CU) in das Kernnetz integriert sind.  
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Abbildung 4: Schematischer Aufbau des 5G-Campusnetzes mit Outdoor-, Indoor- und Edge-Cloud Integration 

Diese verteilte Architektur erlaubt eine flexible Konfiguration, sodass unterschiedliche Szenarien sowohl im 

Außen- als auch im Innenbereich realitätsnah abgebildet werden können. Ergänzt wird das System durch eine 

Edge-Cloud-Infrastruktur, die nahe am Netzrand positioniert ist und Echtzeitanwendungen mit geringen 

Latenzen unterstützt. Eine vorgeschaltete Firewall sorgt für einen kontrollierten und sicheren Zugriff. Durch die 

modulare Kombination von Funkzugang, Kernnetz, Edge-Cloud und Sicherheitskomponenten entsteht eine 

hochgradig skalierbare Plattform, die sowohl für grundlegende Netztests als auch für komplexe 

Industrieanwendungen geeignet ist. 

4.3.3 Outdoor-Versorgung  

Im Außenbereich stellen zwei leistungsfähige gNodeBs eine durchgängige Versorgung sicher. Diese decken den 

westlichen und östlichen Teil des Campus ab und schaffen überlappende Zonen, in denen sich Handover-

Szenarien untersuchen lassen. 

Für Unternehmen eröffnet dies die Chance, Anwendungen wie die Anbindung mobiler Sensoren, Fahrzeuge 

oder Drohnen unter realen Bedingungen zu testen. Mit einer Gesamtausdehnung von rund 650 x 300 Metern 

bietet der Campus ausreichend Fläche, um praxisnahe Mobilitäts- und Logistikszenarien durchzuführen. 

Die Standorte der zwei gNodeBs installierten (links, mitte) sowie eine mögliche dritte gNodeB in der nächsten 

Ausbaustufe (rechts) samt deren Abstrahlungsbereiche sind in Abb. 5 dargestellt. 
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Abbildung 5 Birlinghoven Campus mit 5G Ausleuchtung 

Die resultierende Netzabdeckung auf dem Campus ist in Abb. 5 visualisiert. 

4.3.4 Indoor-Versorgung  

Im Innenbereich des zentralen Gebäudekomplexes sorgen fünf Antennen mit zugehörigen Radio-, Distributed- 

und Centralized Units für eine stabile Abdeckung. Diese Konfiguration erlaubt es, Netzparameter flexibel 

anzupassen und verschiedene technische Anforderungen zu vergleichen.  

Ein besonderer Vorteil für Partner ist die Möglichkeit, Funkverhalten in komplexen Innenstrukturen zu 

analysieren. Faktoren wie Wände, Türen oder Möblierung beeinflussen Signalqualität und Latenz – 

Erkenntnisse, die in realen Produktions- oder Bürogebäuden von hoher Relevanz sind.  

Die Indoor-Infrastruktur eignet sich zudem ideal für AR- und VR-Anwendungen, die höchste Anforderungen an 

Bandbreite und Stabilität stellen. Durch die enge Kopplung mit der Edge-Cloud-Infrastruktur können 

rechenintensive Prozesse lokal ausgeführt werden, sodass Industriepartner realistische Szenarien wie 

immersive Trainings, Wartungsunterstützung oder kollaboratives Arbeiten testen können. Die Positionierung 

der Antennen innerhalb des Gebäudes ist in Abb. 6 dargestellt. 
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Abbildung 6: Gebäudeplan (3. Etage, Gebäude C5) mit den fünf Antennenstandorte 

4.3.5 Edge Cloud  

Ein zentrales Element des Campusnetzes ist die Edge-Cloud-Infrastruktur, die es ermöglicht, Anwendungen 

direkt am Netzrand auszuführen. Dies eröffnet Partnern:  

Å minimale Latenzzeiten,  

Å verbesserte Verfügbarkeit und 

Å Entlastung zentraler Rechenzentren.  

Unternehmen und Forschungseinrichtungen können hier experimentell untersuchen, wie Echtzeit-

Datenverarbeitung und lokale Steuerung von Maschinen ihre Anwendungen verbessern. Gleichzeitig lassen sich 

die Anforderungen an Rechenleistung, Speicher und Netzwerkkapazitäten praxisnah erfassen.  

4.3.6 Komponenten  

Im Folgenden werden die wesentlichen verbauten Komponenten des 5G Campusnetzes bestehend aus 5G 

Campus2Go und Edge-Cloud aufgelistet.  

 

Radio Units (RU) – Airspan AirVelocity 2700 (x5)  

 

Indoor-Antennen zur Versorgung der Gebäude mit 5G-Signal; unterstützen flexible Szenarien mit hohen 

Anforderungen an Bandbreite und Latenz. 
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Abbildung 7: Verbaute Radio Unit-Hardware 

  

 gNodeBs – Airspan AirSpeed 1900 (x3) 

Outdoor-Basisstationen zur Abdeckung der Campusflächen und zur Unterstützung von Handover-Tests 

zwischen Innen- und Außenbereich. 

 

Abbildung 8: Verbaute gNodeB Hardware 
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Dell Server (4x)  

Pro DU steht ein Server zur Verarbeitung der Informationen zwischen den Funkmodulen (RU/gNodeB) und dem 

Kernnetz bereit. Das eigentliche Kernnetz teilt sich einen Server mit der CU. Der vierte Server bietet über 

Proxmox die Möglichkeit eigene Edge-Cloud Dienste über virtuelle Maschinen bereitzustellen. 

 

Abbildung 9: Verbaute Server Hardware 

FibroLAN Falcon-RX Grandmaster PTP Switch (GPS) 

Der Switch erlaubt die präzise Zeitsynchronisation aller Netzkomponenten über GPS-Signale bei 

Übertragungsraten von bis zu 25Gbps. Das dazu erforderliche GPS-Signal wird über eine Antenne auf dem 

Gebäudedach bereitgestellt. 

 

Abbildung 10: Verbaute Switching Hardware 
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4.3.7 Softwarestand  

Tabelle 1: Versions for 5G Campus2Go V2.4 
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4.3.8 5G Reallabor  

Das 5G-Campusnetz des Fraunhofer FIT eröffnet vielfältige Möglichkeiten für die praxisnahe 

Erprobung und Validierung von Anwendungen aus unterschiedlichen Domänen. Die Infrastruktur ist 

darauf ausgelegt, sowohl grundlegende Netztests als auch komplexe Szenarien aus Industrie, Logistik, 

Forschung und Bürokommunikation realistisch abzubilden.  

Ein zentraler Vorteil für externe Partner liegt in der Möglichkeit, eigene Endgeräte in das Testnetz 

einzubringen und deren Verhalten unter realen Bedingungen zu evaluieren. Typische Testszenarien 

umfassen etwa den Handover zwischen Indoor- und Outdoor-Abdeckung oder die Untersuchung 

spezifischer 5G-Eigenschaften wie niedrige Latenz, hohe Zuverlässigkeit oder Netzstabilität bei 

gleichzeitiger Nutzung durch mehrere Geräte.  

Im Einzelnen lassen sich folgende Anwendungsfelder adressieren:  

Å Industrielle Automatisierung  

Steuerung und Überwachung von Maschinen oder Robotersystemen mit geringen 

Latenzzeiten und hoher Zuverlässigkeit.  

Å Logistik und fahrerlose Transportsysteme  

Kommunikation und Koordination von autonomen Fahrzeugen und Transportrobotern auf 

dem Campusgelände.  

Å Fahrzeugkommunikation und Drohnen  

Untersuchung von Mobilitätsanwendungen, z. B. Übergänge zwischen Funkzellen oder die 

sichere Steuerung unbemannter Systeme.  

Å Arbeitsunterstützung und kollaboratives Arbeiten  

Einsatz mobiler Anwendungen für Echtzeitkommunikation, Datenmanagement oder 

kollaborative Arbeitsumgebungen.  

Å AR/VR und datenintensive Forschung  

Immersive Anwendungen, die besonders hohe Anforderungen an Bandbreite, Latenz und 

Netzstabilität stellen. Durch die Integration der Edge-Cloud lassen sich dabei auch 

rechenintensive Anwendungen lokal ausführen und evaluieren.  

Durch diese Vielfalt an Szenarien können Unternehmen die Leistungsfähigkeit ihrer Geräte, 

Anwendungen und Dienste in einem praxisnahen Reallabor untersuchen und Optimierungspotenziale 

identifizieren. 

4.3.9 Kooperationen mit externen Partnern  

Das Fraunhofer FIT stellt für externe Partner die notwendige Netzinfrastruktur sowie den operativen 

Betrieb und das Zugangsmanagement bereit. Unternehmen und Forschungseinrichtungen können 
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ihre eigenen Geräte in das Campusnetz integrieren und dort gezielt Tests unter realistischen 

Bedingungen durchführen. 

Ein wesentlicher Vorteil für externe Partner ist die Möglichkeit, individuelle Nutzungsszenarien in 

einem abgeschlossenen Testumfeld umzusetzen. Das Campusnetz unterstützt hierfür moderne 

Netzslicing-Mechanismen, die eine klare Trennung von Nutzdaten und eine präzise Steuerung des 

Zugangs erlauben. Auf diese Weise lassen sich unterschiedliche Projektanforderungen sicher und 

flexibel umsetzen. 

Konkrete Vorgaben zu Sicherheits- und Datenschutzaspekten bestehen nicht pauschal, sondern 

werden im Kontext der jeweiligen Projekte individuell bewertet. Durch die kontrollierte 

Zugangskontrolle und die logische Trennung von Daten über Slices ist jedoch eine sichere 

Durchführung auch anspruchsvoller Testszenarien gewährleistet. 

Die Dokumentation ist so angelegt, dass sie nicht nur Industriepartnern eine verlässliche 

Informationsbasis für die Nutzung des 5G-Testnetzes bietet, sondern auch Fördergebern die 

Nachvollziehbarkeit erleichtert, wenn die Infrastruktur in öffentlich geförderten Projekten zum 

Einsatz kommt.  

4.3.10 Zugang und Betrieb  

Das Fraunhofer FIT übernimmt den gesamten Betrieb und das Management des Campusnetzes. 

Externe Partner bringen in der Regel ihre eigenen Endgeräte mit und integrieren diese in das Netz. 

Der Zugang wird dabei klar geregelt und individuell konfiguriert. 

Konkrete Vorgaben zu Sicherheits- und Datenschutzaspekten hängen stets vom jeweiligen 

Projektkontext ab. Grundsätzlich ermöglicht das Campusnetz eine klare Steuerung, wer Zugang 

erhält, und nutzt Netzslicing, um Nutzdaten voneinander zu trennen. Damit können Partner 

sicherstellen, dass ihre Tests abgeschottet von anderen Aktivitäten stattfinden. 

Die Infrastruktur erlaubt es, Netzparameter gezielt an spezifische Anforderungen anzupassen. Dazu 

zählen Frequenzbereiche, Bandbreiten, Quality-of-Service-Einstellungen und die Nutzung von Edge-

Cloud-Ressourcen. Für Unternehmen bedeutet dies, dass ihre individuellen Anwendungsszenarien 

realitätsnah und zugleich kontrolliert getestet werden können. 

Technische Anforderungen: 

Indoor:  5 Radio Units mit individuellen PCIs, 4x20dBm, N78, 100MHz  

Outdoor:  3 Full gNodeB, 2x24dBm, N78, 100MHz  

PLNM:  0101  

Access:  SIM-Karten werden gestellt  

  APN: internet  

Remotezugang: Individuelles VPN (Wireguard) 

Server:   Edge Cloud Virtual Machine VM nach Bedarf  
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4.3.11 Open Radio Access Network (O-RAN)  

Das 5G Campus2Go-Netzwerk basiert auf dem soliden Fundament des offenen 

Funkzugangsnetzwerks (O-RAN). O-RAN steht für einen entscheidenden Wandel in der Welt der 

Telekommunikation, indem es die Art und Weise, wie Mobilfunknetze konzipiert und bereitgestellt 

werden, neu definiert und dabei Offenheit, Intelligenz und Virtualisierung in den Vordergrund stellt. 

Dieser Abschnitt enthält eine abstrakte Beschreibung von O-RAN, gefolgt von einer Erläuterung, wie 

es mit der 5G Campus2Go -Architektur übereinstimmt.  

Im Gegensatz zum traditionellen RAN-Ansatz teilt O-RAN die RAN-Funktionalität in separate 

Komponenten auf und bietet ein Multi-Supplier-Modell, bei dem Hardware und Software unabhängig 

voneinander beschafft werden können. Diese Trennung fördert den Wettbewerb, die Innovation und 

die Kostensenkung. Außerdem verbessert sie die Flexibilität und Skalierbarkeit des Netzwerks und 

gewährleistet eine optimierte Ressourcennutzung und Anpassungsfähigkeit in einer dynamischen 

Telekommunikationsumgebung.  

Die O-RAN-Architektur besteht aus mehreren wichtigen Bausteinen:  

Å Radio Unit (RU): Diese Einheit, die sowohl Hardware als auch Software umfasst, ist für die 

Übertragung, den Empfang, die Verstärkung und die Digitalisierung von 

Hochfrequenzsignalen zuständig. Die RU befindet sich in der Regel in der Nähe der Antenne 

oder ist in diese integriert.  

Å Distributed Unit (DU): Die DU stellt den Rechenkern der Basisstation dar und ist dafür 

verantwortlich, digitalisierte Funksignale über die CU in das Netzwerk zu senden. Sie kann 

physisch in der Nähe der RU angeordnet sein. Die DU beherbergt Funktionen wie Radio Link 

Control (RLC)- und Medium Access Control (MAC)-Protokolle sowie Teile der physikalischen 

Schicht (PHY). Ihr Betrieb wird von der CU gesteuert.  

Å Central Unit (CU): Ähnlich wie die DU ist die CU für Rechenaufgaben in der Basisstation 

zuständig und leitet empfangene digitalisierte Funksignale von der DU an das Netzwerk 

weiter. Die CU kann näher am Core positioniert sein. Die CU umfasst eine Steuerebene (O-

CU-CP) und eine Benutzerebene (O-CU-UP) und dient als effiziente Ausführungsumgebung 

und den nahezu in Echtzeit arbeitenden Radio Intelligent Controller (RIC), der neue Dienste 

in Funknetzen einführt und deren Leistung durch Software optimiert. Die Steuerebene 

beherbergt Funktionen wie die Funkressourcensteuerung (RRC) und Steuerungsteile des 

Packet Data Convergence Protocol (PDCP), während die Benutzerebene das Service Data 

Adaptation Protocol (SDAP) und User Parts der PDCP-Protokolle verarbeitet.  

Die Vorteile von O-RAN sind erheblich. Trotz der Komplexität, die mit der Integration und dem 
Testen verschiedener disaggregierter Elemente verbunden ist, überwiegen die Vorteile von O-RAN 
diese Herausforderungen. Zu diesen Vorteilen gehören: 
Å Netzwerkoptimierung: O-RAN passt das private 5G-Netzwerk an die unterschiedlichen 

Anforderungen verschiedener Anwendungen an und gewährleistet so eine optimale 

Konnektivität für jede einzelne Anwendung. Diese Funktion ist besonders wichtig in 

Szenarien, in denen verschiedene Geräte wie Maschinen oder Sensoren spezifische 

Leistungsanforderungen haben, da sie eine effiziente Ressourcenzuweisung und eine 

verbesserte Gesamtfunktionalität des Netzwerks ermöglicht.  

Å Verbesserte Sicherheit: O-RAN bietet verbesserte Transparenz und Kontrolle für eine 

robuste End-to-End-Netzwerksicherheit.  
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Å Anbieterunabhängigkeit: Im Gegensatz zu proprietären Legacy-RAN-Lösungen fördert O-RAN 

offene Schnittstellen zwischen Komponenten wie RU und DU. Diese Offenheit fördert die 

Vielfalt der Lieferkette, die Flexibilität der Lösungen und den leichteren Einstieg für neue 

Anbieter, wodurch die Anbietervielfalt gefördert wird. 

 

4.3.12 5G Campus2Go Hardware Components 

COCUS 5G Campus2Go-Architektur  

Die 5G Campus2Go-Architektur hält sich streng an die O-RAN-Prinzipien. Die Architektur folgt einer 

offenen und standardisierten Struktur. Zum besseren Verständnis wird die Architektur in drei 

verschiedene Segmente unterteilt: Hardwarekomponenten, Software und 

Implementierungsoptionen, die im Folgenden näher erläutert werden: 

 

Abbildung 11: 5G Campus2Go hardware architecture 

Die Abb. 11 veranschaulicht die Hardwarearchitektur von 5G Campus2Go. Das 5G Campus2Go 

besteht aus mindestens einem gNodeB und mindestens einem Virtual Machine Server (VMS) zur 

Bereitstellung virtueller Maschinen, auf denen die verschiedenen Komponenten des Netzwerks 

ausgeführt werden. Je nach gewählter Implementierung und Verfügbarkeitsanforderungen können 

mehrere Netzwerk-Switches sowie zusätzliche Server verwendet werden. Die Anzahl und 

Konfiguration der Server und Switches kann an die spezifischen Anforderungen und die Größe des 

gewünschten Netzwerks angepasst werden, um einen reibungslosen Datenfluss und einen effizienten 

Netzwerkbetrieb zu gewährleisten. 
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4.3.13 5G Campus2Go Software Components 

 

Abbildung 12: Components of 5G cluster 

Die Abb. 12 zeigt eine Darstellung der Softwarekomponenten von 5G Campus2Go. Die Software läuft 

in Kubernetes-Containern. Zu den Softwarekomponenten gehören:  

Firewall: Eine Firewall überwacht und filtert den gesamten ein- und ausgehenden Datenverkehr. Die 

Firewall verfügt über eine Webschnittstelle, über die Superadministratoren die 

Netzwerkeinstellungen konfigurieren können. Sie ist auch für das Routing des Datenverkehrs der 

Benutzergeräte (UE) zuständig, sodass jegliches NATing (modifizierte Paketadressen zum Verbergen 

und Schonen von IP-Adressen) auf der Firewall stattfindet.  

RAN-Management: Das RAN-Management ermöglicht es Netzwerkbenutzern, RAN-Komponenten 

und -Geräte zu konfigurieren, zu überwachen und zu verwalten.  

Kontrollzentrum: 5G Campus2Go verfügt über ein Kontrollzentrum, das nahtlosen Zugriff auf 

wichtige Funktionen wie Benutzerverwaltung, Geräteverwaltung und Echtzeit-Einblicke bietet.  

CORE: 5G Campus2Go Core ist das Herzstück eines 5G-Netzwerks und steuert den Daten- und 

Kontrollflächenbetrieb. Der 5G-Kern aggregiert den Datenverkehr, kommuniziert mit User Equpiment 

(UE), liefert wichtige Netzwerkdienste und bietet unter anderem zusätzliche Sicherheitsebenen.  

4.3.14 5G Campus2Go Features  

5G Campus2Go zeichnet sich durch seine besonderen Funktionen und anpassbaren Optionen aus. Es 

wurde entwickelt, um das Netzwerk des Kunden mit außergewöhnlichen Fähigkeiten und Flexibilität 

auszustatten und ein leistungsstarkes Erlebnis zu gewährleisten, das den individuellen 

Anforderungen des Kunden entspricht, darunter: 

Å Geräteverwaltung: 5G Campus2Go gewährleistet eine robuste Gerätezugriffsverwaltung und 

Netzwerksicherheit. Der Netzwerkadministrator kann Listen mit zugelassenen und 

abgelehnten Geräten führen und den Zugriff nur von bestimmten SIM-Karten zulassen, wenn 

diese mit bestimmten Geräten gekoppelt sind. SIM-Karten und Geräte können auch auf 
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bestimmte Netzwerksegmente beschränkt werden, wodurch die Netzwerksicherheit erhöht 

und eine unbefugte Nutzung des Netzwerks gemäß den Unternehmensrichtlinien verhindert 

wird.  

Å Netzwerk-Slicing: 5G Campus2Go nutzt Netzwerk-Slicing, wodurch verschiedene Teile des 

Netzwerks für bestimmte Zwecke angepasst werden können, z. B. für Videoanwendungen 

oder intelligente Geräte des Internets der Dinge (IoT) mit unterschiedlichen Anforderungen 

an die Dienstqualität. Dieser Ansatz optimiert die  

Ressourcen und verbessert die Servicequalität, sodass unterschiedliche Anforderungen 

innerhalb eines einheitlichen Netzwerkrahmens effizient erfüllt werden können.  

Å Campus2Go OS (oder integriertes Netzwerkmanagement): 5G Campus2Go umfasst ein 

benutzerfreundliches Control Center, das eine Reihe von Metriken und Überwachungstools 

sowie weitere Netzwerkmanagement-APIs bietet. Für Kunden, die eine maßgeschneiderte 

Schnittstelle wünschen, bietet COCUS flexible APIs, die eine nahtlose Integration in 

Kundensysteme ermöglichen. Dies gewährleistet eine personalisierte und effiziente 

Steuerung, die sich an individuellen Präferenzen orientiert. Unsere umfassenden APIs 

erleichtern die Integration in die Infrastruktur des Kunden und ermöglichen das Abrufen und 

Überwachen von Informationen.  

Å Vereinfachte Authentifizierung: Die einheitliche Anmeldefunktion erleichtert die 

gemeinsame Nutzung von Konten über verschiedene Systeme hinweg und ermöglicht es 

Kunden, ihren Single-Sign-On-Server nahtlos in den 5G Campus2Go-Server zu integrieren. So 

können Kunden weiterhin ihre privaten Anmeldedaten aus ihrem eigenen System 

verwenden.  

Å IP-Adressverwaltung: 5G Campus2Go verfügt über eine nützliche Funktion zur IP-Zuweisung, 

die die Organisation und Einrichtung von IP-Adressen vereinfacht. Diese Funktion kann das 

5G-Netzwerk mit dem Dynamic Host Configuration Protocol (DHCP)-Server des 

Unternehmens verbinden, wodurch die Zuweisung und Konfiguration von IPAdressen 

vereinfacht wird. Mit dieser Funktion ist die Verwaltung von IP-Bereichen und statischen IPs 

ganz einfach. Kunden können ihre bestehende Konfiguration verwenden, sodass die IT-

Mitarbeiter weiterhin mit den ihnen vertrauten Systemen arbeiten können.  

Å Positionierungsdienst: Mit dieser Funktion können die Geräte im 5G Campus2Go-Netzwerk 

lokalisiert werden.  

Å Edge-Enhanced Latency Optimization: 5G Campus2Go bietet eine verteilte 

Datenverarbeitung am Netzwerkrand, um die Latenz für Anwendungen mit geringer Latenz 

zu minimieren. Durch die strategische Platzierung von Verarbeitungskapazitäten in der Nähe 

der Datenquellen optimiert das Netzwerk die Reaktionszeiten und steigert die Leistung 

kritischer Anwendungen. 

4.4 Edge Security 

Da ein 5G Campus Netzwerk zur Herstellung der Konnektivität zwischen Sensoren und (Edge) 

Applikationen eingesetzt werden soll wurde die entsprechende 3GPP Spezifikation (TS 33.501) 

welche die Sicherheitsfunktionalitäten (Security) beschreibt analysiert. 

Darin werden folgende Security Features als „mandatory“ für 5G SA beschrieben: 

Å Authentifizierung von Endgeräten mittels 5G-AKA Protokoll 
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Å Integritätsüberprüfung von NAS und RRC Nachrichten (mit einigen Ausnahmen bei RRC 

Nachrichten) 

Å Unterstützung von Verfahren zur Verschlüsselung und Integritätsüberprüfung durch das 

Endgerät 

Weiterhin werden folgende Features als „optional“ deklariert: 

Å Verschlüsselung von NAS und RRC Nachrichten 

Å Verschlüsselung und Integritätsüberprüfung von Nutzdaten (User Plane Nachrichten) 

Mit dem Hinweis darauf, dass Verschlüsselung genutzt werden soll sofern es im Rahmen der 

jeweiligen lokalen Netzregulationen gestattet ist. 

Das 5G-AKA (Authentication and Key Management for Applications) Protokoll ermöglicht basierend 

auf USIMs die sichere Identifizierung von Netzteilnehmern basierend auf den Identifiern SUCI und 

SUPI. Diese sind nur dem jeweiligen Netzbetreiber bekannt und können auch zur Authentifizierung 

des Endgerätes gegenüber Anwendungen, wie bspw. der Edge-APP, eingesetzt werden (Service 

Security/Authentication). Im Falle von Wechselnden Netzen, z.B. zwischen Campusnetzen und 

öffentlichen Netzen, können auch programmierbare eSIMs eingesetzt werden zur dynamischen 

Netzauswahl. Die jeweiligen SIM Profile müssen dann vorab hinterlegt sein oder von einem 

entsprechenden Server bereitgestellt werden. 

 

Abbildung 13: Sicherheitsfeatures des 5G-AKA Protokolls, bzw. TS 33.501 

4.5 Ground Truth 

Ein kritischer Punkt beim Training und der Evaluierung von KI-basierten Algorithmen ist die 

Gewinnung von Referenzdaten (Ground Truth) für den jeweiligen Anwendungsfall. Im Laufe der 

Projektdurchführung zeigte sich deutlich, dass fundamentale Daten zum realen Geschehen auf den 

überwachten Infrastrukturobjekten (Weichen) fehlen. So gibt es seitens des Bahnbetriebs keine 

einfach zu korrelierenden Daten über Zuggattungen, Typen, Geschwindigkeiten oder Gewichte. Diese 

Daten sind zwar vorhanden, lassen sich aber nicht automatisiert abrufen und verwenden. Hier 
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spiegelt sich ein Problem wider, dass von verschiedenen Marktteilnehmern und 

Forschungseinrichtungen beklagt wird: Vorhandene Daten werden aus wirtschaftlichen oder 

rechtlichen Gründen nicht geteilt. Selbst innerhalb von Organisationen finden Datenabgleiche aus 

verwandten Quellen nicht systematisch statt.  

Im SLKI-Projekt wurden folgende Ansätze verfolgt, um zumindest einzelne Referenzdaten zu 

gewinnen: 

¶ Automatische Erfassung und Auswertung von Auftrags- und Meldedaten zum Zustand der 

Infrastruktur. Diese Daten sind zu Abrechnungs- und Dokumentationszwecken im 

zentralen ERP-System der DB InfraGO vorhanden und lassen sich automatisiert 

Auswerten. So wurde es möglich, Eingriffe bei Wartungs- oder Reparaturmaßnahmen 

dem Trendverhalten bestimmter Parameter zuzuordnen und externe Eingriffe 

auszuschließen. 

¶ Auswertung von Fahrtdaten. Die von der DB InfraGO zur Verfügung gestellten Daten 

bezogen sich auf einen Betriebstag und enthielten alle Zugfahrten in den Betriebsstellen 

(Bahnhöfen oder Überleitstellen) in denen sich mit Sensoreinheiten ausgestattete 

Weichen befanden. Die Zugfahrten waren durch Zeit und Richtung, Zuggattung, Länge, 

Gewicht und Triebfahrzeugtyp beschrieben. Manuell wurden aufgezeichnete 

Sensordaten den Zugfahrten zugeordnet. So ließen sich auch Zugfahrten über mehrere 

Weichen „verfolgen“. 

¶ Beobachtung und Dokumentation von realen Zugüberfahrten an einzelnen Tagen an 

einzelnen Betriebsstellen. Dadurch konnten insbesondere Zugklassen erfasst und 

Geschwindigkeiten ermittelt werden. Die Zuggeschwindigkeit wird aus aufgezeichneten 

Kurzvideos der Zugfahrt in der Nähe einer Sensoreinheit gewonnen. Die Aufzeichnung 

wird in einem Videoschnittprogramm analysiert. Die Messtrecke, die der Zug zurücklegt 

wird dabei über im Bild befindliche Merkmal definiert, z. B. die Anzahl der Schwellen, 

über die Spitze des Zuges fährt (der Abstand von Schwelle zu Schwelle beträgt im 

Regelfall 0,6 m). Die abgelaufene Zeit zeigt das Videoschnittprogramm an. 

 

Abbildung 14 Überfahrt eines Güterzuges unmittelbar über einem Schwellensensor 
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¶ Um die Genauigkeit der Geschwindigkeitsmessung zu steigern und die Auswertung zu 

vereinfachen wurde das mobile Geschwindigkeitsmesssystem BREUER Rodia Falconeye 

eingesetzt. Das stereoskopische Messystem ermittelt die Geschwindigkeit von bewegten 

Objekten im Bild automatisch und zeichnet ein Video auf. Das System befindet sich 

derzeit im Zulassungsprozess für Anwendungen der Straßenverkehrsüberwachung. Der 

Einsatz im SLKI-Projekt hat erfolgreich die grundsätzliche Einsatzfähigkeit im Bahnsektor 

gezeigt. Auf einem Stativ neben der Strecke aufgebaut misst es weitgehend ohne 

Benutzereingriff Verkehre in beiden Richtungen (Abbildung 16). Bei der nachträglichen 

Auswertung lässt sich die Geschwindigkeit direkt ablesen, während die 

Videoaufzeichnung den kompletten Zug aufnimmt, der sich dadurch einfach klassifizieren 

lässt (Abbildung 15). Abbildung 15 zeigt den prototypischen Aufbau an einer Bahnstrecke 

und Beispielhafte Standbilder von aufgenommenen Zügen. 

 

Abbildung 15 Benutzeroberfläche des Messystems 
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Abbildung 16 Prototypischer Aufbau und Standbilder 

4.6 Besuch von Fachmessen und Vortragsveranstaltungen 

Im Rahmen des Vorhabens wurden mehrere Fachmessen, Kongresse und Vortragsveranstaltungen 

besucht, zuletzt die Smart Country Convention in Berlin, die thematisch den Bereichen Bahntechnik, 

Infrastruktursicherheit und Überwachungssysteme zuzuordnen sind. 

Ziel dieser Besuche war es, einen Überblick über den aktuellen Stand von Forschung und Entwicklung 

zu gewinnen, relevante Akteure kennenzulernen und Impulse für mögliche technologische und 

methodische Ansätze zu erhalten. 

Im Verlauf der Veranstaltungen konnte festgestellt werden, dass das Thema der Sabotageerkennung 

und des Schutzes kritischer Infrastrukturen sowohl in der Fachöffentlichkeit als auch auf Ebene der 

politischen und wirtschaftlichen Entscheidungsträger zunehmend an Bedeutung gewinnt. 

Insbesondere im Bereich des Schienenverkehrs wird die Notwendigkeit betont, Systeme und Anlagen 

resilienter gegenüber gezielten Eingriffen oder Manipulationshandlungen zu gestalten. Die Thematik 

wird dabei als sicherheitsrelevanter Bestandteil einer ganzheitlichen Infrastrukturstrategie 

betrachtet. 

Die im Rahmen der Fachveranstaltungen vorgestellten Ansätze und Technologien verdeutlichten, 

dass punktuell oder lokal installierte Sensorik zur Erkennung von Sabotagehandlungen an Weichen 

oder Schienenabschnitten derzeit keine belastbaren Ergebnisse liefert. Entsprechende Systeme sind 

zwar in der Lage, spezifische physikalische Parameter zu erfassen, ihre Aussagekraft hinsichtlich 

gezielter Eingriffe oder Manipulationsversuche ist jedoch begrenzt. In der Regel fehlen eine 

ausreichende Kontextanalyse, die Integration verschiedener Datenquellen sowie die Möglichkeit, 

zwischen betriebsbedingten Anomalien und sicherheitsrelevanten Ereignissen zu unterscheiden. 

Aus den gewonnenen Erkenntnissen lässt sich ableiten, dass für eine effektive Sabotageerkennung 

ganzheitliche Überwachungskonzepte erforderlich sind, die über rein lokale Sensormessungen 

hinausgehen. Dabei kommt der Verknüpfung unterschiedlicher Sensortechnologien, der Datenfusion 
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und der anwendungsorientierten Mustererkennung eine zentrale Rolle zu. Ebenso wurde deutlich, 

dass organisatorische und betriebliche Rahmenbedingungen – etwa Reaktionsprozesse und 

Zuständigkeiten im Ereignisfall – integraler Bestandteil zukünftiger Lösungsansätze sein müssen. 

Obwohl die besuchten Fachmessen und Vortragsveranstaltungen keine unmittelbar verwertbaren 

technischen Ergebnisse für das Projekt erbrachten, konnten wertvolle Erkenntnisse zur Einordnung 

des Forschungsfeldes und zur Identifikation bestehender technologischer Lücken gewonnen werden. 

Diese Erkenntnisse tragen dazu bei, die zukünftige Forschungsrichtung gezielter auszurichten und die 

Entwicklung praxisnaher und robuster Systeme zu unterstützen. Insgesamt zeigt sich, dass die 

Erkennung von Sabotagehandlungen an Weichen im Schienennetz eine weiterhin offene und 

forschungsintensive Fragestellung darstellt. Lokale oder punktuelle Sensorkonzepte erweisen sich 

nach aktuellem Stand als nicht ausreichend, um eine zuverlässige Detektion sicherzustellen. 

Es besteht daher ein deutlicher Bedarf an weiterführenden Forschungs- und Entwicklungsarbeiten, 

die sich mit der Kombination verschiedener Sensorprinzipien, der intelligenten Datenverarbeitung 

sowie der Einbindung betrieblicher Prozesse in ein umfassendes Sicherheitskonzept befassen. Die 

Thematik bleibt von hoher sicherheitstechnischer Relevanz und sollte in künftigen Forschungs- und 

Förderprogrammen weiterverfolgt werden. 
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5 Beitrag / Ergebnisse RPTU 

5.1 Aufgabenstellung 

Das Hauptziel von SLKI ist die Einrichtung eines sensorgesteuerten Überwachungssystems für die 

Eisenbahninfrastruktur, das mechanische Belastungen, Defekte, Anomalien und Sabotage erkennen 

kann. Durch die Integration von KI-basierten Analysen, Datenreduktionsmethoden und einer 5G-

Edge-IoT-Computing-Lösung wird das Projekt die Machbarkeit einer groß angelegten, 

kosteneffizienten und technisch robusten Überwachung validieren. Das Ergebnis ist eine 

Referenzarchitektur, die es der Deutschen Bahn ermöglicht, eine umfassende 

Infrastrukturüberwachung zu implementieren und die Lösung auf zukünftige Anwendungsfälle und 

zusätzliche Infrastruktursegmente auszuweiten. 

Das Projekt hat drei spezifische Anwendungsfälle identifiziert – Sabotageerkennung, Anomalien in 

Zügen und Gleisnutzung (Achszählung) – die als Teil einer KI-basierten intelligenten 5G-Edge-IoT-

Computing-Lösung implementiert werden sollen. RPTU legt einen besonderen Schwerpunkt auf die 

Kommunikationsinfrastruktur und deren Sicherheit, d. h. selbstüberwachende und ausfallsichere 

5G-Kommunikationsinfrastruktur. Zu diesem Zweck hat RPTU eine KI-basierte, dezentrale Edge-

Lösung entwickelt, die nicht nur robust gegen Angriffe, sondern auch energieeffizient ist, und das 

Edge-Konzept mit Messkampagnen validiert. 

5.2 Voraussetzungen 

Das deutsche Bahnnetz spielt eine zentrale Rolle für die Mobilitätswende, doch jüngste 

Sabotageakte und anhaltende Pünktlichkeitsprobleme haben seine Anfälligkeit offenbart. Aktuelle 

zentralisierte Überwachungslösungen wie Digital Switch 2.0 bieten zwar Fortschritte, sind aber 

nach wie vor anfällig: Sie sind von Kommunikationsnetzen abhängig, generieren große 

Datenmengen und sind leichte Ziele für Cyber- oder physische Angriffe. 

Der vorgeschlagene Ansatz nutzt Edge- und Far-Edge-Architekturen, bei denen Sensoren Daten 

lokal verarbeiten und eingebettete KI-Algorithmen verwenden, um mechanische Signale in Echtzeit 

zu interpretieren. Anstatt alle Rohdaten an die Cloud zu senden, werden nur wesentliche 

Erkenntnisse übertragen, wodurch der Bandbreitenbedarf reduziert und die Funktionalität auch bei 

Ausfall der Kommunikationsverbindungen aufrechterhalten wird. Diese dezentrale Konfiguration 

macht das System widerstandsfähiger, sicherer und energieeffizienter und ermöglicht gleichzeitig 

die proaktive Erkennung von Verschleiß, Fehlern und Sabotageversuchen. 

Das System basiert auf den Prinzipien der Offenheit, Skalierbarkeit und Robustheit und kann eine 

Vielzahl von Sensoren und zukünftigen KI-Funktionen integrieren. Durch die Aggregation lokaler 

Daten an Basisstationen und die Anwendung trainierter KI-Modelle ermöglicht es vorausschauende 
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Wartung und schnelle Reaktionen bei gleichzeitiger Minimierung von Schwachstellen. Da 

Prognosen zeigen, dass bis 2025 der Großteil der globalen Daten an Edge-Knoten verarbeitet 

werden, sorgt dieses Design dafür, dass die Monitoringfunktionalitäten nicht nur heutige 

Zuverlässigkeitsanforderungen erfüllt, sondern auch für die Daten- und Mobilitätslandschaft von 

morgen gerüstet ist. 

5.3 Planung und Ablauf des Vorhabens 

Die Arbeiten des Projektpartners RPTU wurden in 3 Arbeitspakete (AP2 bis AP4) unterteilt. Im 

Rahmen des Projekts war RPTU für die Durchführung der folgenden Arbeiten vorgesehen, die 

erfolgreich abgeschlossen wurden: 

1. Es wurde eine umfassende Literaturrecherche zu den neuesten Frameworks im Bereich KI-

basierter Edge-Computing-Lösungen speziell für den Schienenverkehr durchgeführt. 

2. Es wurde eine umfassende Analyse der aktuellen Bahnweichen in ganz Deutschlanddurchgeführt, 

um eine dezentrale Edge-Architektur zu entwickeln. Für eine Vergleichsstudie wurde auch eine 

zentralisierte Edge-Architektur entwickelt. 

3. Darauf basierend wurde eine eingehende Bewertung der Energiekosten für das Training und die 

Übertragung von Daten zwischen Sensoren und Edge sowohl für die zentralisierte als auch für die 

dezentralisierte Architektur vorgenommen. 

4. Es wurden Sensormodule (4), die mit 5G-Modems ausgestattet sind, erfolgreich mit dem5G-

Campus-Netzwerk der RPTU sowie den Edge Komponenten integriert. Auf Basis dessen wurde eine 

Messkampagne zur Evaluierung der Datenübertragung zwischen den Sensoren und den Edge 

Komponenten konzipiert und durchgeführt. Die Messergebnisse wurden zudem mit einem O-RAN, 

bzw. Open Source 5G Netz verglichen. 

205. Zur Verhinderung von Angriffen auf die Informationssicherheit im Rahmen der 

Datenübertragung wurden Ansätze zur frühzeitigen Erkennung von etwaigen Anomalien auf der 

physikalischen Schicht betrachtet (Physical Layer Security), um sabotierende Angriffe wie Replay- 

oder Spoofing Angriffe zu verhindern. Diese Verfahren können ebenfalls auf Edge Komponenten 

umgesetzt werden. 

5.4 Wissenschaftlicher und technischer Stand 

In den folgenden Unterkapiteln wird der wissenschaftliche und technische Stand zum Zeitpunkt der 

Antragstellung erläutert. 
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5.5 KI-Algorithmen für Edge-Anwendung 

Die allgemeinen KI-Prozesse sind in Fehler! Verweisquelle konnte nicht gefunden werden. d

argestellt.  

 

Abbildung 17: Flussdiagramm des allgemeinen KI-Prozesse 

Es gibt unterschiedliche KI-Algorithmen, welche gut zum Edge-Konzept passen, sowie für die hier 

betrachtete Anwendung geeignet sind: 

¶ Batch-Lernen (Shai, Kushilevitz, & Mansour, 1997): Beim Batch-Lernen wird das Modell 

mithilfe des gesamten Datensatzes auf einmal (in einem Durchlauf) trainiert. 

o Offline trainiert vor dem Start. 

o Aktualisierung des Modells in regelmäßigen Zeitabständen. 

o Neues Training von Grund auf. 

o Leidet unter Datendrift. 

¶ Online-Lernen (Littlestone, 1988): Beim Online-Lernen, auch bekannt als inkrementelles 

Lernen oder Streaming-Lernen, wird das Modell kontinuierlich aktualisiert, wenn neue 

Daten verfügbar werden. 

o Daten fließen kontinuierlich in das Modell. 

o Passt sich schnell und autonom an Veränderungen an. 

o Kann auf begrenzten Rechenressourcen ausgeführt werden. 

o Kann aufgrund des fehlenden Gesamtüberblicks über den Datensatz suboptimal 

sein. 

¶ Zeitreihenprognosen (Box, Jenkins, Reinsel, & Ljung, 2015): Zeitreihenprognosen sind eine 

Technik, die in ML und Statistik verwendet wird, um zukünftige Werte basierend auf 

vergangenen Beobachtungen in einer zeitlich geordneten Sequenz vorherzusagen. 

o Prognosen über die Zukunft treffen. 

o Nutzt zeitliche Informationen wie Stunde, Tag, Monat und Jahr. 

o Hohe Komplexität des Modells. 

¶ Federated Lernen (McMahan, Moore, Ramage, Hampson, & Arcas, 2017): Federated Lernen 

ist ein ML-Ansatz, der es ermöglicht, Modelle über dezentralisierte Geräte oder Server zu 

trainieren, die lokale Datensätze enthalten, ohne sie auszutauschen. 

o Lokales Training ohne Teilen des Datensatzes. 

o Regelmäßige globale Modellupdates aus den lokalen Modellparametern. 

o Datenschutz aufgrund des Nichtteilens von Datensätzen gewährleistet. 



Second Level KI in Weichen - Schlussbericht      
Teil II 

BREUER Nachrichtentechnik GmbH  Seite 38 

 

o Kollaboratives Lernen über mehrere Geräte oder Server. 

o Zusätzliche Anforderung von Rechenressourcen an lokalen Geräten. 

5.6 Edge-Architektur 

Moderne Architekturen für KI-gesteuertes Edge-Computing im Eisenbahnbereich basieren in der 

Regel auf einem mehrschichtigen Onboard-Edge/Fog-Cloud-Design: Leichte Inferenz (und 

manchmal auch die anfängliche Vorverarbeitung) läuft auf robusten Onboard-Edge-Geräten, 

schwerere Echtzeit- oder sicherheitskritische Verarbeitungsprozesse werden an Gleis-/Fog-Knoten 

durchgeführt, und Cloud-/Backend-Server übernehmen das Modelltraining, die Langzeitanalyse und 

die Flottenkoordination (Li, Song and Zhu, Li and Gao, Xinjun, 2021). Aktuelle Arbeiten legen den 

Schwerpunkt auf Edge-Intelligenz – sie verlagern die Inferenz und einen Teil des kollaborativen 

Lernens an den Netzwerkrand, um die Latenz zu reduzieren, Bandbreite zu sparen und den 

Datenschutz für ITS-Anwendungsfälle zu verbessern (Gong, Zhu, Yu, & Tang, 2023). Um 

Echtzeitanforderungen zu erfüllen, integrieren viele Systeme Hardware-Beschleuniger 

(FPGA/GPU/TPU) oder speziell entwickelte Edge-KI-Computer für die CNN-Inferenz auf dem Gerät 

für Aufgaben wie Fehler-/Hinderniserkennung und Sensorfusion (Neousys Technology, 2024) (Li, Fu, 

Yan, Ma, & Sham, 2024). Es werden zunehmend federated, kollaborative oder End-Edge-Cloud-

Lernschemata vorgeschlagen, damit Modelle aus verteilten Zug-/Streckendaten ohne zentralisierte 

Rohdatenübertragung aktualisiert werden können, wodurch Datenschutz und 

Konnektivitätsschwankungen berücksichtigt werden (Zhang, Z., Jiang, H., Zhao, H. et al., 2024). 

Aktuelle Umfragen zeigen, dass erfolgreiche Architekturen Multisensor-Fusion, Digital-Twin-

Integration und robuste Edge-Orchestrierung (Containerisierung, Modell-Rollback, OTA-Updates) 

miteinander verbinden und gleichzeitig ausdrücklich auf Eisenbahnsicherheitsstandards, 

intermittierende Konnektivität und Echtzeit-SLAs ausgelegt sind (Sarp, Kuzlu, Jovanovic, Polat, & 

Güler, 2024). 

5.7 DB Weichen Analyse 

Die Lage von 64.391 Weichen (OpenStreetMap contributors, 2025) (Im Jahr 2022 verfügt die DB 

über insgesamt 65085 aktive Weichen (Deutsche Bahn Konzern, 2022)) und ihre Dichte (pro km²) 

sind in Abbildung 1818 (a) bzw. (b) dargestellt. 

95 % von Deutschland (Landfläche) haben eine geringe Weichendichte (pro km²), die zwischen 1 

und 111 liegt, wobei 10 der Mittelwert ist (die dichteste Region um Frankfurt hat 1129 Weichen). 

Dies ist in der Abbildung 1919 quantitativ zu erkennen. 
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Abbildung 18: Weichen in Deutschland: (a) Lage, (b) Dichte pro km² 

 

Abbildung 19: Verteilung der Weichen in Deutschland 

5.8 Zusammenarbeit mit anderen Stellen 

Im Rahmen des Verbundprojektes ergaben sich vielfältige Gelegenheiten der Zusammenarbeit 

zwischen der RPTU und allen Projektpartnern. Besonders hervorzuheben ist die Zusammenarbeit 

mit Breuer bei der gemeinsamen Einrichtung der Sensoren für die Messkampagne. 

5.9 Erzielte Ergebnisse 

In diesem Abschnitt werden die Projektergebnisse des Projektpartners RPTU im Projekt SLKI im 

Detail vorgestellt. Zur leichteren Lesbarkeit wird eine Auflistung nach den Arbeitspaketen des 

Projekts vorgenommen. 
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5.10 Projektmanagement 

In diesem Arbeitspaket trug der Projektpartner RPTU vor allem zur Umsetzung des internen 

Projektmanagements bei (Telefonkonferenzen, bilaterale Koordination etc.). Darüber hinaus nahm 

RPTU an allen Projekttreffen teil. 

5.11 KI-Algorithmenforschung 

In diesem Arbeitspaket untersucht RPTU die Energiekosten und rechnerischen Auswirkungen der in 

WP3 entwickelten Edge-Architektur. Insbesondere wird die Verwendung verschiedener KI-

Algorithmen untersucht, wobei der Schwerpunkt auf Federated Lernen liegt, um deren 

Übereinstimmung mit dem Edge-Konzept sowohl hinsichtlich der Rechenleistung als auch der 

Energieeffizienz zu bewerten. 

Federated Learning ist für diese vorgeschlagene Architektur am besten geeignet. Federated 

Learning ist ein dezentraler Ansatz zum Training von Modellen für maschinelles Lernen. Anstatt alle 

Daten zum Training an einen zentralen Server zu senden, ermöglicht das Federated Lernen 

einzelnen Geräten, Modelle lokal zu trainieren und dann nur die Modellaktualisierungen 

(Gradienten) mit dem zentralen Server zu teilen. 

Bewertung der Energiekosten für das Training und die Übertragung von Daten zwischen Edge-

Anwendungen 

Die Energiekosten, die mit dem Training und der Übertragung von Daten in Edge-Anwendungen 

verbunden sind, sind ein kritischer Faktor, der berücksichtigt werden muss, insbesondere bei 

batteriebetriebenen Geräten. In Abbildung 2020 sind die Dauer des Trainings sowie die 

Energiekosten dafür dargestellt. 
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Abbildung 20: Übersicht von der Zeit und Energiekosten des Federated Learning 

1. Energieverbrauch bei Training:  

a. Lokales Training: Trainingsmodelle auf Edge-Geräten verbrauchen in der Regel weniger 

Energie als das Senden von Daten an einen zentralen Server. Die Energiekosten können 

jedoch je nach Komplexität des Modells und den Rechenressourcen des Geräts variieren. 

Einfache Modelle verbrauchen weniger Energie, während komplexe Modelle (z. B. Deep 

Learning) eine erhebliche Rechenleistung benötigen, was zu einem höheren 

Energieverbrauch führt. 

b. Federated Lernen: Beim Federated Lernen werden die Energiekosten auf mehrere Geräte 

verteilt. Jedes Gerät führt lokale Training durch, was im Vergleich zum zentralen Training zu 

Energieeinsparungen führen kann. Allerdings muss auch der Energieverbrauch für 

Modellaktualisierungen und Kommunikation berücksichtigt werden.  

2. Energieverbrauch bei der Datenübertragung:  

a. Zentralisierte Architektur: Die Übertragung großer Datenmengen an einen zentralen Server 

kann energieintensiv sein, insbesondere bei begrenzter Bandbreite. Die Energiekosten 

steigen mit der Menge der übertragenen Daten, was zu höheren Betriebskosten führt.  

b. Verbundlernen: Beim Verbundlernen werden nur Modellaktualisierungen (die in der Regel 

kleiner sind) übertragen, wodurch die mit der Datenübertragung verbundenen 

Energiekosten gesenkt werden. Bei diesem Ansatz wird die Menge der über das Netzwerk 

gesendeten Daten minimiert, was zu Energieeinsparungen führt. 

3. Gesamtenergieeffizienz: 

a. Die Gesamtenergieeffizienz von Edge-Anwendungen kann verbessert werden, indem 

sowohl die Trainings- als auch die Übertragungsprozesse optimiert werden. Techniken wie 

Modeloptimierung, Quantisierung und Bereinigung können die mit dem Modelltraining und 

der Übertragung verbundenen Energiekosten senken. 
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Regionale Rechenzentren: Zentraler Ansatz 

Eine umfassende Simulation wird in ganz Deutschland durchgeführt, wobei das Land in 

verschiedene Regionen unterteilt wird. Jede dieser Regionen stellt eine umfangreiche, zentralisierte 

Architektur dar, die durch große Rechenzentren charakterisiert ist. Entsprechend der zentralisierten 

Methodik werden die Sensordaten aggregiert und an die den Regionen zugeordneten 

Rechenzentren weitergeleitet. Zudem wird ein geschätztes Datenvolumen ermittelt, um den mit 

der Datenübertragung verbundenen Energieverbrauch sowie die Kosten für das Datentraining 

berechnen zu können. Die Ergebnisse werden anschließend in Abbildung 20 und der nachfolgenden 

Tabelle 2 kategorisiert dargestellt. 

 

Abbildung 21: Zentralisierte Datacenter-Region mit Bahnschalterverteilungen 

Tabelle 2: Energiekosten des ML-Training und Datenübertragung für deutsche Städte 

KPIs in 24h Frankfurt Berlin Duisburg Hannover Karlsruhe Leipzig Mannheim 

# 
Switches/Edge 

7466 7027 11190 11580 9632 9679 7817 

Data Volume 
(GB) 

813 165 1219 1261 1049 1054 851 

Data Training 
Cost (kWh) 

32.2 30.3 48.2 50.0 41.5 41.7 33.7 

Data 
Transmission 
Cost (kWh) 

994.5 936.0 1490.5 1542.4 1283.0 1289.2 1041.2 

 

Nachfolgend ist dargestellt, wie die Messung und die Simulation durchgeführt wurden: 
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¶ Anzahl der Weichen: Die Quantifizierung erfolgt durch Aufzählung der in OpenStreetMap 

dargestellten Weichen, die anschließend anhand der von der Deutschen Bahn 

bereitgestellten verbindlichen Unterlagen validiert wurden. Die Gesamtzahl der entlang der 

Eisenbahnkorridore eingesetzten Sensoren wird anhand der Häufigkeit der Weichen und 

der für die Überwachung wesentlichen Parameter geschätzt. Jeder Weiche kann mit 

mehreren Sensoren ausgestattet sein, um umfangreiche Daten über Richtung, 

Geschwindigkeit und Umgebungsbedingungen zu sammeln. 

¶ Datenvolumen: Geht man vom ungünstigsten Szenario aus, in dem jeder Sensor alle drei 

Minuten eine Datenmeldung mit einer Größe von 21 Megabit übermittelt, und wenn man 

berücksichtigt, dass das System kontinuierlich arbeitet, kann das gesamte Datenvolumen 

über ein 24-Stunden-Intervall berechnet werden. Dies führt zu einer beträchtlichen 

Datenmenge, die eine effektive Verwaltung und Übertragung erfordert, um potenzielle 

Engpässe innerhalb des Netzwerks zu vermeiden.  

¶ Kosten für Datentraining: Der Trainingsprozess wird im Backend oder im Rechenzentrum 

durchgeführt, wobei davon ausgegangen wird, dass nach Abschluss von 20 Epochen eine 

zufriedenstellende Prognosegenauigkeit von über 95% erreicht wird. Bei der Bewertung des 

Energieverbrauchs während der gesamten Modelltrainingsphase werden unter anderem 

RAM, CPU und GPU berücksichtigt. Die Ergebnisse der Simulation werden wertvolle 

Einblicke in die voraussichtlichen Energieeinsparungen und Effizienzsteigerungen liefern, 

die durch diesen Übergang erreicht werden können.  

¶ Datenübertragungskosten: Die Kommunikation zwischen Sensoren und 5G-

Mobilfunkmasten erfolgt über eine drahtlose Übertragung, während der Datenfluss vom 

5G-Mobilfunkmast zum Backend oder Rechenzentrum durch Kabelverbindungen erleichtert 

wird. Die mit der Datenübertragung verbundenen Kosten werden von einer Vielzahl von 

Faktoren beeinflusst, wie z. B. der räumlichen Trennung zwischen Sensoren und 

Mobilfunkmasten, der Häufigkeit von Datenübertragungsereignissen und dem gesamten 

Verkehr innerhalb des Netzwerks. Wir berechnen den durchschnittlichen Energieverbrauch, 

der auf die Kosten für die Datenübertragung zurückzuführen ist, und berücksichtigen dabei 

diese Faktoren, um den Gesamtenergieverbrauch des Systems abzuschätzen. 

Wie aus den Ergebnissen in Fehler! Verweisquelle konnte nicht gefunden werden.2 hervorgeht, ist e

indeutig ersichtlich, dass der mit dem Prozess der Datenübertragung verbundene Energieverbrauch 

im Vergleich zu den relativ geringeren Trainingskosten, erheblich höher ist. Diese ausgeprägte 

Ungleichheit unterstreicht die Notwendigkeit, den Datenübertragungsaufwand zu verringern, um 

den Energieverbrauch zu senken und die Architektur auf ein verteiltes Framework umzustellen. 

Diese Umstellung auf ein verteiltes Framework verbessert nicht nur die Energieeffizienz, sondern 

verbessert auch die allgemeine Reaktionsfähigkeit des Systems, da die lokalisierte Verarbeitung von 

Daten ermöglicht wird. Folglich kann das Federated Lernen in diesem Zusammenhang sowohl die 

Trainings- als auch die Datenübertragungskosten weiter optimieren, was es zu einer praktikablen 

Alternative für zukünftige Bahnanwendungen macht. 
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Edge Applikation im Einsatz: Breuer Einsetzung 

Abbildung 21 zeigt das Beispielszenario der Edge-Applikation. Eine Simulation wird in mehreren 

repräsentativen deutschen Ballungszentren, darunter Frankfurt am Main, Berlin und München, 

durchgeführt. Dabei wird die projizierte Anzahl von Sensoren berücksichtigt, die sich innerhalb 

eines Radius von 20 km um den jeweiligen Hauptbahnhof befinden. Zudem wird eine geschätzte 

Datenmenge generiert, um die Berechnung des mit der Datenübertragung verbundenen 

Energieverbrauchs sowie der beim Datentraining entstehenden Kosten zu ermöglichen. Die 

Ergebnisse sind in Tabelle 3 zusammengefasst dargestellt. 

 

Abbildung 22: Beispeil für Edge Applikation im Einsatz - Frankfurt 

Um ein gründliches Verständnis der Implikationen und Auswirkungen des Einsatzes von Breuer zu 

ermöglichen, wird eine umfangreiche Simulation durchgeführt, die sich auf die Implementierung in 

mehreren bedeutenden deutschen Städten konzentriert, darunter Kassel, Mainz, Stuttgart und 

Ulm. Im Verlauf dieser detaillierten Simulation liegt der Fokus auf der präzisen Analyse und dem 

Vergleich der Energiekostenunterschiede zwischen zentralisierten und dezentralen Architekturen 

für maschinelles Lernen. Dadurch kann die Gesamteffizienz und langfristige Nachhaltigkeit beider 

Paradigmen bei der Verwaltung großer und komplexer Datensätze bewertet werden, wobei 

gleichzeitig eine Minimierung des Energieverbrauchs angestrebt wird. 

Abbildung 22 und Tabelle 3 veranschaulichen die vergleichende Analyse der Energiekosten im 

Zusammenhang mit maschinellem Lernen und Datenübertragung in zentralisierten und dezentralen 

Lernparadigmen. Die Ergebnisse zeigen, dass das zentralisierte Lernen für Trainingszwecke einen 

höheren Energiebedarf aufweist, während der Energieverbrauch für die Datenkommunikation 
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geringer ist. Im Gegensatz dazu weist die dezentrale Architektur eine ausgewogenere Verteilung 

der Energiekosten zwischen dem Training und der Datenübertragung auf. Dennoch wird durch den 

dezentralen Ansatz eine deutliche Reduzierung des Gesamtenergieverbrauchs erreicht, was in 

erster Linie auf die lokalisierte Datenverarbeitung und die Nutzung von Edge-Computing-

Funktionalitäten zurückzuführen ist, wodurch der Bedarf an umfangreichen Datenübertragungen 

reduziert wird. 

 

 

Tabelle 3: Energiekosten des ML-Training und Datenübertragung für deutsche Städte bei Breuer 

 

 

Abbildung 23: Energiekosten für ML-Training und Datenübertragung, links mit Zentrale Learning, rechts 

mit Federated Learning 

5.12 Edge Applikation 

In diesem Arbeitspaket führte RPTU eine vorläufige Analyse der Weichen der Deutschen Bahn (DB) 

in Deutschland durch, was zur Entwicklung einer Edge-Architektur führte, die sowohl für die 

Anforderungen des Projekts geeignet als auch für zukünftige Anwendungen skalierbar ist. Auf 

dieser Grundlage bewertete AP3 die vorgeschlagene Architektur, indem es die Sensorknoten von 

Breuer in das Campus-Netzwerk und die 3GPP-Infrastruktur vor Ort integrierte und Messdaten zu 

Durchsatz und Latenz sammelte. 

Edge Architektur 

KPIs in 24h
1
 Kassel Mainz Stuttgart Ulm 

# Switches/Edge 208 1847 1290 572 

Energy Cost with CL (kWh) 144.6 1283.9 896.7 397.6 

Energy Cost with FL (kWh) 41.7 370.8 259.0 114.8 
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Um eine generische und kostenintensive Lösung zu vermeiden, wird eine hybride Architektur 

vorgeschlagen, welche sich aus der ungleichen Verteilung der Weichen in Deutschland ergibt. Die 

Architektur ist in Abbildung 2424 zu sehen. 

 

Abbildung 24: Edge Architektur 

Die Architektur umfasst die folgenden Elemente: 

1. Sensor - erfasst, speichert und überträgt Daten an die Basisstation. Die Sensoren sind mit 5G-

Modems ausgestattet. 

2. 5G-Basisstation - bietet Luftschnittstellenprotokollfunktionen und unterstützt die 

Kommunikation zwischen Sensor, Edge und dem 5G Core (5GC). 

3. Edge - Je nach Dichte der Weichen in der Region führt die Edge eine oder mehrere Aufgaben 

aus: 

¶ Vorverarbeitung von Daten zur Extraktion von Merkmalen, die für verschiedene KI-

Modelle im System benötigt werden. 

¶ Lokale KI-Instanziierung, Training und Vorhersage - diese Funktion wird nur aktiviert, 

wenn die Dichte der Weichen in der Region hoch ist. 

4. 5GC - stellt für die Endnutzer eine zuverlässige, sichere Verbindung zum Netz her und bietet 

Zugang zu dessen Diensten. Außerdem verbindet es den lokalen Rand und die regionalen 

Datenzentren. 

5. Regionales Rechenzentrum - je nach der Dichte der Weichen in der Region übernimmt das 

Rechenzentrum eine oder mehrere Aufgaben: 

¶ Instanziierung, Training und Vorhersage regionaler KI-Modelle - dies wird auf Daten 

aus Regionen mit geringer Dichte angewendet. 

¶ Regionale KI-Modellaktualisierungen - für Federated Lernen. 

¶ In Einzelfällen kann ein regionales Rechenzentrum auch Daten aus anderen regionalen 

Rechenzentren versorgen, falls der Dienst in einem der Rechenzentren ausfällt. 

6. Management-Plattform - diese wird im Rahmen von WP5 des Projekts entwickelt. 
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Sensor Einrichtung 

Die Sensoren (4) wurden im Juli 2024 geliefert und zusammengebaut - Sensorkopf, Sendergehäuse 

und Antennen wie in Abbildung 25 dargestellt. Die Sensoren befinden sich in Gebäude 11 der RPTU 

(siehe Abbildung 26). 

 

Abbildung 25: Zusammengebaute Sensoreinheit 

Integration der Sensoren in das 5G-Campus-Netzwerk 

Das 5G-Campusnetz an der RPTU ist in Abbildung 26 dargestellt. Der 5G-Kern befindet sich im 

Gebäude 34, das in Abbildung 26 als RHRK gekennzeichnet ist. 5G-Campusnetz-kompatible SIMs 

werden in die Modems (Teil des Tx-Gehäuses) eingesetzt.  

 

Abbildung 26: Blick aus der Vogelperspektive auf das 5G-Campusnetz bei RPTU. Die Zahlen (außer 01-

06) in den Kreisen sind die Gebäudenummern bei RPTU 
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Integration der Sensoren in das 3GPP-Netzwerk 

In einem zweiten Teil der Untersuchungen wurde eine Realisierung für das 3GPP Netz auf Basis der 

Open Source Software „OpenAirInterface“ für den 5G Core und das RAN gewählt. Dabei wird 

zwischen Centralized Unit (CU) und Distributed Unit (DU) unterschieden. Das Deployment von Core, 

CU und DU wird auf einem Rechner ausgeführt, der über 2 SFP+ Verbindungen mit einem Universal 

Software Radio Peripheral (USRP) N310 verbunden ist. Dieser Aufbau ist Abbildung 2727 zu sehen.  

 

Abbildung 27: Laboraufbau des OpenAirInterface 3GPP Systems mit USRP 

Der Vorteil gegenüber dem monolithischen und kommerziellen Stack besteht in der Skalierbarkeit, 

was bedeutet, dass mehrere DUs mit einer CU-Instanz verbunden werden können. Der funktionale 

Aufbau ist in Abbildung 2828 zu erkennen. In der CU werden höherwertige Protokolle und die 

Steuerung übernommen (Radio Resource Control (RRC), Service Data Adaption Protocol (SDAP) und 

Packet Data Convergence Protocol (PDCP)). Zeitkritische Protokolle wie Medium Access Control, 

Radio Link Control und Physical Layer werden in der DU ausgeführt. Die CU ist mittels des F1 

Interfaces mit der DU und durch N2 und N3 Interface mit dem 5G Core verbunden. N2 wird für die 

Kontrollsignale genutzt und terminiert somit in der Access and Mobility Management Function 

(AMF) des Cores. Die Nutzerdaten hingegen werden über das N3 Interface an die User Plane 

Function (UPF) geleitet. Die DU ist mit dem USRP in Split 8 verbunden, wodurch die Kommunikation 

mit den Sensoren ermöglicht wird. Die Aufteilung in CU und DU ist ähnlich wie in Split 7.2 (ORAN), 

jedoch war zum Zeitpunkt der Messung keine Hardware zur Realisierung dieses Splits verfügbar. 
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Abbildung 28: Schematischer Aufbau des 3GPP Systems 

Aufbau der Messung 

Um die Leistungsfähigkeit der Sensorkonfiguration innerhalb des 5G-Campus-Netzwerks unter 

verschiedenen Verkehrs- und Netzwerkbedingungen zu bewerten, wurde eine Messkampagne 

durchgeführt, bei der iperf3 als primäres Durchsatztesttool und Ping-Tests zur Messung der Latenz 

zum Einsatz kamen. Die Sensoren sind als Clients konfiguriert, während der Edge-Node als iperf3-

Server fungiert. Der Einsatz der Edge-Node wird in den folgenden Unterkapiteln erläutert. 

Die folgenden Szenarien wurden entwickelt, um sowohl Umgebungen mit geringer als auch mit 

hoher Nutzerdichte zu emulieren: 

1. Testszenario 1: Emulation mit geringer Dichte 

Bei diesem Test wird ein einzelner Sensor so konfiguriert, dass er Daten an den Edge-Server 

überträgt. Mit dieser Konfiguration sollen die Bedingungen in Regionen mit geringer 

Netzdichte nachgebildet werden, um die Grundleistung des Systems ohne nennenswerte 

Netzkonflikte zu bewerten. 

2. Testszenario 2: High-Density-Emulation 

In dieser Konfiguration übermittelten alle vier Sensoren gleichzeitig Daten an den Edge-

Server. Dieses Szenario ahmt Umgebungen mit hoher Dichte nach, in denen mehrere 

Geräte um Bandbreite und Ressourcen konkurrieren und so die Netzwerkinfrastruktur 

belasten. 

Um die Übertragungslast zu variieren und ihre Auswirkungen auf die Leistungskennzahlen zu 

beobachten, wurde ein Satz von 21 Testdateien mit Größen von 1 MB bis 21 MB erstellt. Die 

Dateigrößen wurden in 1-MB-Schritten erhöht, um eine feinkörnige Analyse des Durchsatz- und 

Latenzverhaltens in Abhängigkeit vom Datenvolumen zu ermöglichen. Für den Ping-Test wurden 

Pakete mit einer Größe von 1 MB übertragen. 

Darüber hinaus wurden mehrere iperf3 Messungen zu verschiedenen Tageszeiten durchgeführt, 

um reale Bedingungen wie Schwankungen im Netzverkehr und mögliche Funkstörungen zu 

simulieren. Diese Messungen umfassten sowohl kontrollierte (interne) als auch unkontrollierte (von 

anderen Netzwerken) Interferenzen, um ein umfassendes Leistungsprofil zu erfassen. 
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Sensormessung über das 5G-Campusnetz 

Die funktionale Architektur des Messaufbaus für die Sensoren mit der Edge-APP ist in Abbildung 29 

dargestellt. Der Edge Server befindet sich im Gebäude 34, neben dem 5G Core. 

 

Abbildung 29: Logische Architektur für die Sensormessungen mit dem 5G-Campusnetz 

Die Ergebnisse zeigen, dass mit zunehmender Nachrichtengröße die durchschnittliche Datenrate im 

Allgemeinen verbessert wird, während gleichzeitig die Variabilität zunimmt, was auf einen 

effizienteren, aber weniger stabilen Durchsatz bei größeren Nutzlasten hindeutet (siehe Abbildung 

30). Auch die Anzahl der Retransmissions steigt mit der Nachrichtengröße, was auf eine höhere 

Wahrscheinlichkeit von Paketverlusten oder Übertragungsfehlern bei höherer Auslastung 

hindeutet. Wenn mehrere Sensoren gleichzeitig übertragen (siehe Abbildung 31), variieren die 

Datenraten zwischen den Geräten stärker – aufgrund von Ressourcenkonflikten – während die 

erneuten Übertragungsraten weiter ansteigen. Die Leistungsfähigkeit mit Bezug auf die Datenraten 

liegt dennoch deutlich innerhalb der Anforderungen an das 5G-Netz. Die Ping-Ergebnisse (siehe 

Abbildung 32) zeigen eine konsistente Latenz von etwa 12–15 ms über alle Sensoren hinweg, was 

eine stabile Konnektivität auch bei steigender Netzwerklast bestätigt. 

 

Abbildung 30: Iperf3-Testergebnisse für einen einzelnen Sensor unter Verwendung des 5G-Campusnetz-

Setups 
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Abbildung 31: Iperf3-Testergebnisse für mehrere Sensoren unter Verwendung des 5G-Campusnetz-Setups 

 

Abbildung 32: Ping-Testergebnisse für mehrere Sensoren unter Verwendung des 5G-Campusnetz-Setups 

Sensormessung über das 3GPP-Netzwerk 

Der verwendete 5G Core wird in Docker Containern ausgeführt. Zur Realisierung der Edge 

Applikation wird das N6 Interface der UPF des Cores für External Data Networks genutzt, wie in 

Abbildung 28 dargestellt. Dort wird für Testzwecke ein iperf3 Server gestartet. Die Messdaten 

wurden unter gleichen Bedingungen wie im Campusnetz erhoben und liefern vergleichbare 

Ergebnisse, jedoch auf Grund diverser Hardwareeinschränkungen mit geringerer maximaler 

Datenrate und einer höheren Anzahl an Retransmissions, wie in Abbildung 33 zu sehen. 

Ĥьċь
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Abbildung 33: Iperf3-Testergebnisse für mehrere Sensoren unter Verwendung des 3GPP-Setups 

5.13 Edge Security 

In diesem AP wurden Arbeiten im Rahmen des Designs, bzw. der Planung des Testlabors zur 

Erprobung des Gesamtsecuritykonzept im Berichtszeitraum durchgeführt. Um die Edge-interne 

Kommunikation sowie ausgehende Kommunikationsverbindungen zu schützen, wurden Konzepte 

zur Sicherstellung der Verfügbarkeit und Integrität der Interfaces basierend auf einer Kombination 

von Physical Layer Security Verfahren (Hardware Schutz und Radio Link Integrity), Authentifizierung 

und Edge-spezifischer Selbstüberwachung (Anomaliedetektion) betrachtet. Zunächst wurden dazu 

mögliche Angriffsszenarien auf der Funkschnittstelle untersucht, die diese Ziele verhindern können 

wie bspw. Spoofing/Masquerade, Replay, Man-in-the-Middle and Denial of Service, bzw. Jamming 

Angriffe. Neben diesen aktiven Angriffen sind potenziell auch passive Angriffe möglich, falls Daten 

auf der User Plane unverschlüsselt übertragen werden. Letztere sind hier jedoch weniger relevant 

das sie nicht auf die funktionale Sicherheit des Systems abzielen. 

Zur Evaluierung der Verfahren zur Physical Layer Authentication (Integrity) wurden in dem in AP3 

beschriebenen Setup für 3GPP/OAI verschiedene T-Tracer implementiert, die zum Teil selbst 

konzipiert wurden. Die Implementierung von solchen Schnittstellen ist in kommerziellen Netzen 

nicht möglich, da hier jeder beliebige Parameter der physikalischen Ebene, der in der gNodeB (gNB) 

verarbeitet wird, aufgezeichnet werden kann. Dies umfasst spezifische Parameter des Endgeräts 

(UE), die nach der Extraktion für Physical Layer Security Verfahren wie beispielsweise Physical Layer 

Authentication als Trainings- und Validierungsdaten für KI-Modelle genutzt werden können (z.B. 

Sounding Reference Signals). 

Um eine Beeinflussung der Performance der gNB durch die Datenerfassung zu vermeiden, wurden 

die T-tracer auf einem externen PC über IP ausgeführt. Die weitere Verarbeitung der 

aufgezeichneten Parameter ist folglich unabhängig von der aktuellen Auslastung der gNB. Dies 

ermöglicht die Verwendung höherer Bandbreiten (hier 40 MHz im Campusnetzband) und die 

simultane Aufnahme mehrerer Parameter. 
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Abbildung 34: Verteilung der Kohärenzbandbreiten des Funkkanals in verschiedenen Szenarien (links: 

Office statisch, rechts, Laborumgebung mit Dynamik) 

In Abbildung 34 ist die Verteilung der Kohärenzbandbreiten aus zwei beispielhaften Kanälen 

dargestellt (extrahiert aus dem empfangsseitigen Sounding Reference Signal aufgrund der Aktivität 

eines UEs). Links wurde eine Umgebung mit geringer Entfernung zwischen UE und gNB gewählt 

(Office) mit LOS Charakteristik. Die mittlere Kohärenzbandbreite betrug hier ca. 1.400 kHz, was ca. 

47 Subcarrier entspricht und bei 1248 aktiven Subcarrier (40 MHz Bandbreite) zu ca. 27 

unabhängigen Signalkomponenten führt. Bei der zweiten Messung in einer Laborumgebung wurde 

eine mittlere Kohärenzbandbreite von ca. 3.930 kHz ermittelt. Die Verteilung über den zeitlichen 

Verlauf des Signals war hier jedoch weitaus ausgeprägter im Vergleich zur ersten Messung durch 

die zusätzlich eingeführte Dynamik in den Kanal wie sie in Anwendungsfällen wie den hier 

beschriebenen in der Realität eher zu erwarten ist. Die mittlere Kohärenzbandbreite entsprach hier 

ca. 131 Subcarrier (ca. 10 unabhängige Kanalkomponenten), während die Peaks bei ca. 2000 kHz 

und ca. 8000 kHz 67 Subcarrier (ca. 19 unabhängige Kanalkomponenten), bzw. 267 Subcarrier (5 

unabhängige Kanalkomponenten) entsprachen. Aufgrund von vorangegangen Arbeiten am 

Lehrstuhl (Weinand, Lipps, Karrenbauer, & Schotten, Multi-Feature Physical Layer Authentication 

for URLLC based on Linear Supervised Learning, 2023) (Weinand, Lipps, Karrenbauer, & Schotten, 

URLLC Physical Layer Authentication based on non-linear Supervised Learning, 2023) lässt sich 

somit auf eine Eignung des Use Cases bzw. der extrahierten Daten in Physical Layer Authentication 

Verfahren schließen da entsprechende Ansätze bereits bei geringer Dimension des Feature Vektors 

eine zuverlässige Klassifizierung der empfangenen Signale erlauben. 

5.14 Voraussichtlicher Nutzen 

Die Zusammensetzung des Konsortiums (ein Industriepartner und zwei akademische Partner) 

vereint praktische Umsetzungskompetenz mit Spitzenforschung und gewährleistet so, dass die 

Lösungen sowohl innovativ als auch für den Einsatz in der Praxis geeignet sind. 
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5.15 Wirtschaftliche Erfolgsaussichten 

Die in diesem Projekt entwickelten Konzepte und Lösungen stellen einen wichtigen Baustein für 

den Einsatz von KI-gesteuerten Edge-Monitoringsystemen in der Eisenbahninfrastruktur dar. Sie 

ermöglichen eine skalierbare Echtzeit-Erkennung von Belastungen, Defekten und Anomalien und 

dienen gleichzeitig als Referenz für zukünftige Anwendungen im Verkehrs- und kritischen 

Infrastrukturbereich. 

5.16 Wissenschaftliche und wirtschaftliche Anschlussfähigkeit 

Die Projektergebnisse wurden vom Antragsteller in seiner wissenschaftlichen Arbeit genutzt (siehe 

Abschnitt „Veröffentlichungen“).  

Neben ihrer Relevanz für die Forschung sind die Projektergebnisse auch von großem didaktischem 

Wert, da sie einen systematischeren Ansatz zur Beschreibung der entwickelten Architekturen 

ermöglichen und somit die Vermittlung einer Methodik für „System Engineering“ unterstützen, 

einer wichtigen Kernkompetenz für heutige Ingenieure. Die erfolgreiche Nutzung der SLKI-

Ergebnisse in der Lehre kann daher als sehr realistisch und äußerst gewinnbringend angesehen 

werden. 

Neben den theoretisch-konzeptionellen Projektergebnissen wird auch das Testbed in der Lehre 

Verwendung finden, insbesondere im Rahmen der Vorlesungen „Wireless Communications“ sowie 

„Wireless Systems“. 

5.17 Bekannt gewordene Fortschritte durch Dritte 

Dem Antragsteller sind zur Projektlaufzeit keine über die in Abschnitt 1.4 genannten hinausgehenden 

Aktivitäten bekannt geworden. 

5.18 Veröffentlichungen 

Im Rahmen des Projektes wurden die folgenden Veröffentlichungen publiziert: 

A. Qiu, S. Partani, A. Weinand, D. Wang, and H. D. Schotten, "Towards Energy Impact on AI-

Powered 6G IoT Networks: Centralized vs. Decentralized," to appear in Proc. IEEE Globecom 

Workshops, Workshop on Green Learning for Wireless Communications, 2025. 
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6 Beitrag / Ergebnisse DLR-KI 

6.1 Anwendungsfall und Ziele 

Im Projekt SLKI sollten KI-Algorithmen für drei konkrete Anwendungsfälle mit Hilfe von Sensordaten 

der Beschleunigungssensoren der Firma Breuer Nachrichtentechnik GmbH, welche im Netz der 

Deutschen Bahn verbaut sind (vgl. Kapitel 2.2) (siehe Abbildung 35), trainiert, analysiert und getestet 

werden. Ein Ziel des Projektes war es ein KI-System zur Detektion von Fehlern an Zügen und Trassen, 

zum Monitoring der Streckennutzung und zur Erkennung von Sabotage entlang der Strecke zu 

entwickeln.  

Aus Sicht des ML-Problems ergaben sich hieraus zwei getrennte Fragestellung. Erstens musste das 

System aus den Sensordaten „bekannte“ Zustände erlernen und diese mit hoher Sicherheit 

klassifizieren können. Als Beispiel sei hier die Erkennung von unterschiedlichen Zuggattung, und 

deren Geschwindigkeit bei der Überfahrt genannt. Anhand dieser Informationen sollte das KI-System 

lernen den „normalen Betriebszustand“ zu erkennen. Mit Hilfe dieser Informationen kann das KI-

System dann anormale Situation erkennen, z.B. die Überfahrt eines Zuges mit beschädigten Reifen 

oder eine Sabotage. 

Abbildung 35: Beschleunigungssensoren Firma Breuer Nachrichtentechnik GmbH 
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6.2 Datenbasis / Trainingsauszug und Unsicherheiten? 

Die zur Verfügung gestellten Sensordaten, welche gegeben sind als Zeitreihen von 

Beschleunigungswerten entlang der x, y und z-Achse der Sensoreinheit, sind im Sinne der oben 

genannten ML-Probleme nicht gelabelt, d.h. die Daten sind zwar mit vielen Informationen, wie der 

genauen Position der Weiche oder den aktuellen Wetterverhältnisse annotiert, aber nicht mit 

Informationen, die eine direkte Identifikation des überfahrenden Zuges zulassen. Im Fachjargon 

spricht man deshalb in einer solchen Situation davon, dass das KI-System „unbeaufsichtigt“ trainiert 

werden muss.  

Etablierte Methoden, um ein erstes Clustering solcher ungelabelten Daten durchzuführen sind „K-

means clustering“ (tslearn k-means, 2017) und „Self Organizing Maps“ (Kohonen, 1993). Es sei hier 

erwähnt, dass auch eine Anomalie-Erkennung mit ungelabelten Daten möglich ist. Hierfür muss 

allerdings gewährleistet sein, dass die „normalen“ Klassen sicher und robust vom KI-System erkannt 

werden. Dies setzt insbesondere voraus, dass man die Unsicherheiten im KI-System erkennt und 

minimieren kann. Ist dies gewährleistet kann man z.B. mit Hilfe des sogenannten „t-distributed 

stochastic neighbor embedding“ eine Ähnlichkeitsmetrik definieren und die Datensätze nach 

Anomalien durchsuchen. Die oben erwähnten Unsicherheiten lassen sich in „aleatorisch“ und 

„epistemische“ Unsicherheit gliedern. Aleatorische, oder auch statistische Unsicherheit, rührt daher, 

Abbildung 36 Erste Beispieldatensätze aus dem Netz der Deutschen Bahn 
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dass kein Sensor perfekt ist. Somit werden die Messdaten selbst bei demselben Zug, der mit der 

gleichen Geschwindigkeit und Beladung, bei den gleichen äußeren Bedingungen (Temperatur, 

Wetter, etc.) über denselben Sensor fährt kleine Unterschiede in den gemessenen Daten auftreten. 

Das heißt mit der aktuell zur Verfügung stehen Technik können wir diese Unsicherheit nicht 

beseitigen. Im Gegensatz dazu ist die epistemische Unsicherheit eine Unsicherheit, die wir im Prinzip 

beseitigen könnten, z.B. indem wir das verwendete Maschine Learning Modell anpassen und damit 

besser auf die gegebenen Daten zuschneiden. Hierfür wurde im ersten Projektjahr Knowhow zum 

Thema "Bahn Sensorik" aufgebaut. Als Datengrundlage dienten Sensordaten aus dem Testfeld im 

Hafen Braunschweig sowie später auch aus dem Netz der Deutschen Bahn (siehe Abbildung 36). 

Ein bereits existierendes Datendownload-Tool (entwickelt im Projekt Digitale Weiche 2.0) wurde 

angepasst an die Gegebenheiten des Projektes SLKI, um eine effiziente Übertragung von Daten aus 

dem Backend der Firma Breuer Nachrichtentechnik GmbH auf die Workstations beim KI-Institut 

sicherzustellen. Die Daten wurden im HDF5 Format zur Verfügung gestellt. Eine Übersicht über die 

Datenstruktur der zur Verfügung gestellten Dateien ist in Abbildung 37 gegeben.  

6.3 Clustering und Analyse 

Darüber hinaus wurde die Literatur zu Clustering Algorithmen gründlich studiert und erste 

Testimplementierungen auf Basis der Daten aus dem Testfeld im Hafen Braunschweig durchgeführt.  

Durch den kontinuierlichen Download von Datensätze mit realen Daten aus dem DB-Netz, gefolgt 

von einer sorgfältigen Sichtung dieser Daten und der Anwendung bereits implementierter Clustering-

Algorithmik konnte wichtige Erfahrung für die Vorbereitung einer Vorverarbeitungspipeline 

gesammelt werden. Im Anhang ist eine Liste mit den Juypter-Notebooks zu den im Projekt 

verwendeten Clustering-Algorithmen. Beispiele sind die bereits oben erwähnten K-Means und SOM 

sowie K-Shape (tslearn KShape, 2017). 
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Abbildung 37: HDF5 Datenstruktur der Sensordaten 

 

Abbildung 38: Ergebnis SOM Algorithmus auf initialen Sensordaten aus dem DB-Netz. Die Datensätze im 

Cluster sind in grau zu sehen und in Rot der Durchschnitt über alle Daten im Cluster. 

Die Idee hinter „Self-organizing maps (SOM)“ ist, dass ähnliche Inputsignale im Ausgaberaum nahe 

beieinander liegen sollten, in Anlehnung daran wie unser Gehirn multidimensionale visuelle Reize 

verarbeitet. Im Training wird eine Karte („Map“) der Trainingsdaten erstellt, welche dann zur 

Inferenzzeit verwendet wird, um neue Datenpunkte entsprechend ihrer Ähnlichkeit zu bereits 

bekannten Datenpunkten zuzuordnen. Hierdurch entstehen verschiedene Cluster an Datenpunkten. 

Ein Beispiel für ein solches Clustering in 25 Cluster ist in Abbildung 38 gegeben. Man sieht hier sehr 

gut das untypische Daten (abnormale Daten) in eigene Cluster gefiltert werden, aber auch, dass die 

Cluster mit vielen Datensätzen (hier Cluster 20, 22 und 25) keine spezifischen Eigenschaften im 

Durchschnitt (rote Linie) mehr aufweisen. 

Dieses Problem ergibt sich durch zeitabhängige Variationen in den Daten welche sich bei den hier zur 

Verfügung stehenden Daten nicht verhindern lassen. Für solche zeitvariablen Zeitreihendaten 
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eigenen sich Methoden basierend auf dem Dynamik Time Warping Algorithmus (DTW). Siehe 

Abbildung 39 für ein Beispiel unter Verwendung von Spectral Clustering. Spectral Clustering kann als 

eine Art kernel k-means Methode verstanden werden.  

Um das Clustering und eine spätere Klassifizierung der Sensordaten zu verbessern bzw. überhaupt 

erst zu ermöglichen, wurden Methoden zur Eliminierung des Grundrauschens, Subsampling und 

Glätten der Zeitreihendaten entwickelt und die Implementierung einer Vorverarbeitungspipeline 

vorbereitet werden. Des Weiteren wurden Methoden zur Klassifizierung von teilweise gelabelten 

Zeitreihendaten evaluiert (Bekker, 2020) und der aktuelle Stand der Technik zur Abschätzung der 

Unsicherheiten in KI-Algorithmen untersucht. Mit all diesen Arbeiten konnten die Spezifikationen des 

benötigten KI-Systems geklärt werden und erste Implementierungen benötigte KI-Algorithmen 

erstellt werden.  

Mit Hilfe der Clustering-Algorithmen konnte außerdem getestet werden ob Anomalien in den realen 

Datensätzen erkennbar sind. Diese Testungen haben geholfen, die Stärken und Schwächen dieser 

Methoden besser zu verstehen und gezielte Verbesserungspotenziale zu identifizieren.  

Insbesondere konnte dadurch die Vorverarbeitungspipeline schon während der Implementation so 

angepasst werden, dass irreguläre und anormale Datensätze in der Vorverarbeitung aussortiert 

werden. Somit würden auch keine großen neuronalen Netze benötigt, um eine Anomalie-Erkennung 

schon auf der Edge zu ermöglichen, wenn diese über eine entsprechende an die Edge Ressourcen 

angepasste Version der Vorverarbeitungspipeline gelöst würde.  

Die vollständige Implementierung der einsatzbereiten Vorverarbeitungs-Pipeline konnte im zweiten 

Projektjahr erreicht werden. Von nun an konnte das Grundrauschen der Sensoren entfernt und die 

Abbildung 39: Spectral Clustering unter Verwendung von Dynamic Time Warping (DTW). Der DTW 

Algorithm stellt eine Möglichkeit da die Ähnlichkeit von Zeitserien zu messen auch wenn diese in der 

Menger der Datenpunkte varieeren. 
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Zeitreihendaten u.a. gesubsampelt und geglättet werden. Insgesamt wurden 10 verschiedene Stages 

der Vorverarbeitung (siehe Anhang) implementiert und getestet. Diese Stages können neben vielen 

weiteren Einstellungen über eine Config Datei ein- und ausgeschaltet werden. Dies ermöglicht es, die 

Daten in einer besseren Qualität für die Klassifizierungsalgorithmen bereitzustellen (siehe Abbildung 

40). Außerdem ist ein flexibles Feintuning auf weitere Daten sowie eine einfache Erweiterung der 

Stages für andere Anwendungsfälle möglich.  

Durch die erneute Analyse der Eingabedaten verdichteten sich die Anzeichen dafür, dass das 

Aufwachverhalten der Sensoren nicht optimal ist und eines der größten Probleme für die 

Datenqualität darstellte. In Zusammenarbeit mit der Firma Breuer Nachrichtentechnik GmbH und 

dem Unternehmen d.stream (Unterbeauftragung) wurde das Aufwachverhalten deshalb optimiert, 

um auf Basis der verbesserten Datenlage weiterarbeiten zu können. 

 

Abbildung 40: Darstellung Vorverarbeitungspipeline. Hier werden die Module „noise reduction“ und „signal 

extraction“ verwendet um die Daten für eine anschließende Klassifizierung vorzubereiten. 
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6.4 Entwicklung / Optimierung von Klassifikationsalgorithmen 

Darüber hinaus wurden verschiedene Klassifizierungs-Algorithmen getestet, um Zugklassen anhand 

realer Datensätze zu detektieren (siehe Abbildung 43). Von den, zu diesem Zeitpunkt, getesteten 

Algorithmen erwies sich das auf Zeitserien spezialisierten Framework „mcfly“ als am besten geeignet 

für die gegeben Daten.  

Dieses Framework wurde vom niederländischen eScience Center implementiert und ist frei 

verwendbar ( (GitHub NLeSC/mcfly, 2025)). 

Es sind verschiedene Maschine Learning Architekturen fest integriert. Gute Ergebnisse lieferte die 

InceptionTime-Architektur ( (Ismail Fawaz, et al., 2020)). Die Architektur ist ein Ensemble aus fünf 

Deep Learning Modellen, welche jeweils durch Kaskadierung mehrerer Inception Module erstellt 

wird (siehe Abbildung 41).  

 

Abbildung 42: Bildliche Darstellung eines einzelnen Inception Moduls 

Abbildung 41: Inception Netzwerk zur Klassifizierung von Zeitserien 
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Alle Modelle des Ensembles haben dieselbe Architektur, werden aber mit unterschiedlichen zufällig 

Gewichtungswerten initialisiert (siehe Abbildung 42). Die Kernidee eines Inception-Moduls besteht 

darin, mehrere Filter gleichzeitig auf eine Eingabezeitreihe anzuwenden. Hierdurch wird ermöglicht, 

dass automatisch relevante Merkmale sowohl aus kurzen als auch aus langen Zeitreihen extrahiert 

werden.  

Die verfügbare Version des mcfly Frameworks war veraltet und u.a. nicht für einen Einsatz auf den 

heutzutage verwendeten GPUs nutzbar. Deshalb wurde auf Basis des mcfly Frameworks eine 

entsprechend auf neueste Programmierprinzipien beruhende und GPU-lauffähige Version erstellt. 

 

Abbildung 43: Beispieldaten (preprocessed) der drei Zugklassen 

Die Klassifikation der Datensätze konnte durch Einsatz der GPU deutlich beschleunigt werden. Eine 

detaillierte Hyperparametersuche zur weiteren Effizienz- und Genauigkeitssteigerung wurde 

durchgeführt, um weitere Perfomance Steigerungen zu erreichen. Die neue Version des mcfly 

Frameworks wurde per Pull-Request den Maintainern des mcfly GitHub Repositories zur Verfügung 

gestellt. Der Pull-Request wurde am 30.06.2025 akzeptiert und die Version mit GPU-Unterstützung 

ist nun frei verfügbar. 
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6.5 Geschwindigkeitserkennung und Integration 

 

Abbildung 44: Peak-Detektions Algorithmus. Die Rohdaten werden gesubsampled, überflüssiges 

Rauschen am Ende entfernt und die verbliebenen Daten geglättet um eine bessere Klassifikation 

vorzubereiten. Hierdurch werden auch kleine zeitabhängige Variationen bereinigt. 

Ein weiterer wichtiger Schritt war die initiale Implementierung einer Peak-Detektion in den 

Sensorsignalen, um eine Achszählung vorzubereiten (siehe Abbildung 44). Diese Achszählung ist 

wichtig, um im weiteren Verlauf eine Abschätzung der Geschwindigkeit der überfahrenden Züge zu 

machen. Des weiteren stellt die Bestimmung der Achsen eine Vorarbeit für das Abschätzung von 

Fehlern an eben diesen Achsen dar, z.B. eine Achsfehlstellung.  

 

Abbildung 45: Unsicherheitsquantifizierung der mcfly Klassifizierung anhand der Confidence im Softmax 

Layer 
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Ebenso konnte durch die Implementierung eines rudimentären Analysetool zur Abschätzung der 

Unsicherheiten im mcfly Zugklassifizierungs-Algorithmus die Zuverlässigkeit der Ergebnisse bewertet 

werden.  

Die Ergebnisse waren nicht sehr robust und u.U. wenig aussagekräftig, so dass nach weiteren 

Möglichkeiten gesucht wurde, um eine robustere Klassifizierung zu erzielen.  

Im Laufe der halbjährlichen Verlängerung des Projektes konnten die Projektergebnisse nochmal 

verbessert werden. Insbesondere wurde durch Umstellung auf einen Algorithmus auf Basis eines 

tiefen rekurrentes neuronalen Netzes die Zugklassifizierungsalgorithmik weiterentwickelt und 

entscheidend verbessert, um eine genauere und robustere Klassifizierung von Zügen zu ermöglichen.  

 

Abbildung 46: Darstellung der Klassifizierung mit Hilfe des rekurrenten neuronalen Netzes und die 

resultierende Confusionmatrix 

Die Verwendung von RNNs ermöglichte es die Komplexität des Problems besser zu modellieren und 

genauere Ergebnisse zu liefern. Das auf Zeitreihen optimierte mcfly Framework war nicht in der Lage 

ähnlich gute Ergebnisse wie das rekurrente tiefe neuronalen Netz zu liefern (siehe Abbildung 46).  

Um die Unsicherheiten der Klassifizierung zu verstehen und in einem weiteren Schritt zu reduzieren, 

wurden Ensembling-Methoden und Dropout-Verfahren in die Klassifizierungsalgorithmik integriert 

Trevor Hastie, 2009). Dies sollte es ermöglichen, in weiteren Schritten, die Stabilität der Modelle zu 

verbessern. Leider konnte eine solche Verbesserung nicht mehr in der Projektlaufzeit durchgeführt 

werden.  

Ein weiterer wichtiger Fortschritt während der Verlängerung des Projektes war die Fertigstellung der 

Algorithmik zum Schätzen der Geschwindigkeiten von Zügen anhand der aufgezeichneten 

Sensordaten (siehe Abbildung 48). Durch diese Implementierung konnten wir wichtige Informationen 

über den Zustand der Züge sammeln. Dieser Schätzer kann von der Firma Breuer Nachrichtentechnik, 
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durch Anpassung der verwendeten Formeln, im Anschluss auch verwendet werden, um eine 

Gewichtsklassenschätzung zu generieren.  

 

Abbildung 47: Darstellung Peak Detektion anhand eines Fernzugdatensamples von Oktober 2024 aus dem 

Netz der Deutschen Bahn 

Der Geschwindigkeitsschätzer basieren auf den bereits erwähnten Peak-Detektion-Algorithmik zur 

Detektion von hohen Kräften am Sensor (siehe Abbildung 47 für eine graphische Darstellung).  

 

Abbildung 48: Auszug aus der Analysesoftware mit Achsdetektion, Outlier Detektion und 

Geschwindigkeitsschätzung am Beispiel des Fernzugdatensamples aus Abbildung 13 

6.6 Fazit 

Somit lassen sich nun aus den Beschleunigungsdaten der Sensoren nicht nur Zugklassen bestimmen, 

sondern auch weitere wichtige Informationen über den Zustand der Züge sammeln, wie z.B. anormal 
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hohe Beschleunigungswerte in den Sensordaten. Die Projektresultate waren somit wichtige Schritte 

in Richtung einer automatisierten Inspektion von Zügen und können vom Projektpartner Breuer 

Nachrichtentechnik GmbH in das Backend integriert werden, um eine effiziente Nutzung auf Basis 

der Sensordaten zu gewährleisten. Eine Open Source Veröffentlichung der erstellten Software wird 

vorbereitet.  
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7 Anhang / Literatur / Sonstiges 

7.1 DLR-KI Anhang 

Anhang: 

Die im Projekt erstellten Jupyter Notebooks behandeln eine Reihe von Themen im Zusammenhang 

mit der Nutzung der Vorverarbeitungspipeline-auf Grundlage der Sensordaten (im hdf5 Format).  

Unter anderem: 

¶ Laden und Zugreifen auf Daten 

¶ Verstehen der Pipeline-Konfiguration 

¶ Klassifizierung der Signale in den Daten  

¶ Erkennen von Anomalien 

¶ Vorhersage von Geschwindigkeiten 
 

Liste der Jupyter Notebooks im Zusammenhang mit der Konfiguration der Vorverarbeitungspipeline 

und der klassischen Datenanalyse: 

¶ _defaults.py 
Diese Datei enthält alle grundlegenden Benutzereinstellungen für alle Notebooks. Hier wird 

u.a. festgelegt, welche vorverarbeiteten Daten von woher und wie geladen werden. 

Insbesondere muss der „User Settings“ Bereich, korrekt einrichten sein, bevor eines der 

folgenden Notebooks ausführt werden kann. 

¶ example.ipynb 
Das Jupyter-Beispiel-Notebook zeigt, wie die Daten geladen werden, welche Einstellungen 

zur Verfügung stehen und wie Sie direkt auf die geladenen Daten zugreifen können. Der 

Hauptzweck besteht darin, einen Ausgangspunkt zu haben und sich mit der Konfiguration der 

Notebooks vertraut zu machen, bevor mit konkreten Daten und Algorithmen gearbeitet wird. 

¶ signal-analyzer.ipynb 
Dieses Notebook lädt einzelne Signale und bietet eine einfache grafische 

Benutzeroberfläche, mit der die Signale dargestellt und weiter analysiert werden können. 

Voraussetzung ist, dass das SLKI-Python-Package und seine Abhängigkeiten sowie die 

vorbereiteten Datensätze installiert sind. Der Hauptzweck dieses Jupyter-Notebooks besteht 

darin, einzelne Signale zu untersuchen. Dieses Notebook enthält auch eine erste Version zur 

Erkennung und Zählung von Zugachsen in einem Signal sowie zur Vorhersage der 

Zuggeschwindigkeit und von Signalausreißern. 

¶ metadata-analyse.ipynb  
Das Jupyter-Notebook für die Metadaten-Analyse geht etwas tiefer in die Metadaten ein. 

Voraussetzung ist, dass das SLKI-Paket, seine Abhängigkeiten sowie die vorbereiteten 

Datensätze installiert sind. Der Hauptzweck dieses Jupyter-Notebooks besteht darin, die 

unterschiedlichen Abtastlängen und Abtastraten in Hertz (Hz) der verschiedenen Datensätze 

und deren Signale zu betrachten. 
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¶ pipeline-configuration.ipynb 

 

Abbildung 49: Auszug aus der config.py mit den zur Verfügung stehenden Vorverarbeitungsstages 

Das Jupyter-Notebook pipeline-configuration lädt die "rohen" Datensätze und bietet eine 

einfache grafische Benutzeroberfläche, um mit allen möglichen SLKI-Pipeline-Einstellungen 

sowie Pipeline-Stufen herumzuspielen und das Ergebnis einer einzelnen Probe darzustellen. 

Es wurden 10 verschiedene Stages implementiert (siehe Abbildung 16). Ein einfaches 

Einbinden weitere Stages ist möglich. Voraussetzung ist, dass das SLKI-Paket und seine 

Abhängigkeiten sowie die vorbereiteten "Roh"-Datensätze installiert sind. Der Hauptzweck 

dieses Jupyter-Notebooks besteht darin, die verschiedenen Pipeline-Einstellungen und 

Stages zu testen. Auf diese Weise können Sie die Änderungen der einzelnen Parameter 

sehen, eine Feinabstimmung vornehmen und eine gut definierte Konfigurationsdatei 

erstellen 

Liste der Notebooks, zum dem Thema Signalklassifizierung: 

¶ clustering-algos.ipynb 
Testen einer Vielzahl traditioneller Clustering-Algorithmen auf einem reduzierten Datensatz 

¶ Kmeans.ipynb 
Zeitreihen-K-Means-Algorithmus der tslearn-Bibliothek (tslearn k-means, 2017) 

¶ KShape.ipynb 
KShape-Algorithmus der tslearn-Bibliothek (tslearn KShape, 2017) 

¶ SOM.ipynb 
MiniSom, eine minimalistische Implementierung des Self-Organizing Map Algorithmus, der 

minisom Bibliothek  (Kohonen, 1993) 

¶ mcfly-based-classification.ipynb 
mcfly (Hees, 2020)(GitHub NLeSC/mcfly, 2025), ein Deep Learning Tool für die Klassifizierung 

und Regression von Zeitreihen 

¶ time-series-ml-analyze.ipynb 
Vergleich vieler verschiedener Algorithmen für maschinelles Lernen und DNNs mit tsai 

(Oguiza, 2023) (Oguiza, Github tsai, 2023) auf der Grundlage von IBM Learning Path (IBM 

Learning Path TimeSeries Classification, 2022). 

¶ time-series-dnn+uncertainty-analyze.ipynb 
untersucht das am besten trainierte ResNet des time-series-ml-analyze.ipynb Notebooks in 

Bezug auf die grundlegende Modellunsicherheit 
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