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1 Einleitung

Zum Projekt Second Level Kl in Weichen JSilKtde m Rahmen degom damaligen Bundesministerium fir
Digitalesund Verkeh(BMDV)ausgeschriebenen Foérderprogramimsiovative Ntztechnologien IfinoNT) ein
Verbundantrag der BREUER Nachrichtentechnik GmbH, der Rhefrfindchen Technischen Universitat
Kaiserslauterdiandau (RPTU) (bisher TU Kaiserslautern), Lehrstuhl fir Funkkommunikation und Navigation u
dem Deutschen Zentrum fur Lufind Raumfahrt &/. (DLR), Institut fur ¥8icherheit in Sankt Augustin & Ulm
erarbeitet. NachGenehmgung durch das Ministerium konnte mit den ArbeiienMai 2023 begonnen werden
Dervorliegende Berichbetrachtet de GesamtlaufzeitlesProjekts bisEnde Juni 2025

1.1 Zielrichtung

DasurspriinglichezZiel des Projektewar es, eine dezentrale Infrastruktur zu entwickeln, die es erlaubt,
unterschiedliche fir den Bahnbetrieb relevante Zustdnde zu erkennen. Hierzu gehéren inshesondere Sabotag
Fehler an Zugen oder Trasse und die Streckennutzung. Grundsatzlich sollen sdanhtd&ustande
unterschieden werden kénnen (Klassifikation) als auch bisher unbekannte Zustande (Anomalien) detektiert
werden. Die Auswertungpllte durch anwendungsfalltrainierte {8ystemeerfolgen die im EDGE Computing

des Mobilfunknetztes betriebewerden und so innerhalb kirzester Reaktionszeit Sabotage und Fehler
detektieren kénnen.

Insbesondere

1 Sabotagedetektion
1 Fehler / Auffalligkeiten an Zigen
9 Gleisnutzung / Achszéahlung

wurden als méglich&onkrete Auswertungenidentifiziert

1.2 Projektpartner

1.2.1 BREUER Nachrichtentechnik GmbH

Die BREUER Nachrichtentechnik GmbH ist ein eigentiimergefihrtes Unternehmen mit Hauptsitz in Bonn. Die
1984 gegrindete BREUER bietet in zweiter Generation Beratung, Losungen, Dienstleistungen und Betrieb in
Geschéftsfeldern Kontrolltechnik, Telekommuati&n und Digitalisierung an. Wo Technologie, Technik und
Software zusammenkommen, entwickelt BREUER kreative, nachhaltige und zuverlassige Losungen. Sei es
der Zusammenfihrung verschiedener Sensoren bei der digitalen Kontrolle im StralRenverkelernuessving

von Mobilfunknetzen mit neuester Messtechnologie oder die Digitalisierung von Geschéaftsprozesset

stellt die Lésung einen kundenspezifischen Mehrwert damit Technik einfach und zweckorientiert genutzt
werden kann.
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DieFirmaBREUERrbringt ihre Leistungen mit einehmochqualifizierten TeamausProjekingenieuren
SystemarchitektepHardwareatwicklern, Konstrukteuren Softwareentwicklern T-Expertenund Fachleuten
fur Systemintegrationsodassie weite TeilalesProduktlebenszyklus in dggenannten Geschaftsfeldemit
eigenen Krdften abdecken kann.

I m Bereich ,Kinstliche Intelligenz kooperiert B |

BREUER hatwor bzw. parallein denProjeken Level 3ndoor-Navigationund FahrplanptimierungPlus
zusammen mit deHafen City Unersitat HCU HamburgGrundlagenforschung und Technologieintegration im
Umfeld von 5G betrieben.

Mit dem Projekt Digitale Weiche 2.0 setzt BREUER neue Technologiestandards im Bereich der Sensorgestuit:
KFAuswertung und Fehlerdetektian der BahAnfrastruktur.

1.2.2  Lehrstuhl fiir Funkkommunikation und Navigation der RPTU Kaiserslautern-Landau

Der Lehrstuhl fir Funkkommunikation und Navigation der RPTU Kaiserstaatatau von Prof. Hans Schotten
hat umfangreiche Kenntnisse im Bereich Mobilfunk, Vernetzungstechnologien fir kritische Anwendungen und
auch Bahnfunkanwendungen. Zusatzlich ist érdem ebenfalls von Prof. Schotten geleiteten Bereich
,Intelligente Netze“ des Deutschen Forschungszent
auch sehr tiefe Erfahrungen im Bereich KI und vor allem netzbasidrtisihgen mit Edge Comning

vorliegen. Der Lehrstuhl von Prof. Schotten war von Anfang an in allen 5G Schliisselprojekten (EU METIS uni
METIS Il, dem 6G Flaggschiff Projekt HEXAd HEXX II) sowie vielen nationalen 5G und 6G Projekten
beteiligt. Im Rahmen der 5G Modellregiaiserslautern wurden 5G Netzl6sungen und Anwendurgarch Kl
basierte—entwickelt und betrieben. Die 6G Plattform des BMBFs wird vom Lehrstuhl koordiniert, der 6G
Forschungshub Open6GHub wird vom DFKI unter Mitwirkung der RPTU Kaiserdlanttan kordiniert. Prof.
Schotten war viele Jahre Berater der DBNetzAG fir Funklésungen und Sicherheitsthemen. Er ist auch Scient
Advisor der GRAN Allianz NGRG, die die Roadmap in Richtung 6G Open RAN erarbeitet.

1.2.3 DLR Institut fiir KI-Sicherheit

Im Institut fir KiSicherheit erforschen und entwickeln wirttdzogene Methoden, Prozesse, Algorithmen,
Technologien und Ausfilhrungszw. Systemumgebungen. Hierbei betrachten wir auch die Mdglichkeiten
innovativer Rechenmethoden, wie sie im Bereich dear@@en-Computing entstehen. Die Organisation,
Speicherung und der Austausch sicherheitsrelevanter und sensibler Daten in verteilten Dateninfrastrukturen
sind dafur eine wichtige Grundlage und gehéren entsprechend in unser Arbeitsfeld. Datensouveranitat,
Transparenz und die vertrauensvolle verteilte Nutzung von Daten sind in diesem Zusammenhang wichtige
Forschungsund Handlungsfelder.

Das Klnstitut leistet mit seiner Arbeit Beitrage zur Gewahrleistung von Betrighg Angriffssicherheit fur Kl
basierte Losungen in ambitionierten Anwendungsklassen. Dazu z&hlen dienduRaumfahrt, Verkehr,
Energie sowie weitere fir den Wirtschaftsnd Wissenschaftsstandort Deutschland wichtige
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Anwendungsbereiche, wie Industrie 4.0 und weitere digitalisierungsgepréagte Innovationsfelder, die auf
verteilten Daten und DiensteOkosystemen bzw. einer zukiinftigen Plattfeiimd Datentkonomie beruhen.
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2 Ausgangssituation

2.1 Projekt Digitale Weiche 2.0

Aus seinem Projekt Digitale Weiche 2.0 bei der DB InfraG@he@als DBNet&G stehenBREUER und den
beteiligten Forschungseinrichtungeeit demEndausbaim September 202Daten ausl300Sensoreinheiten

an 650 Weicheunles hochbelasteten Netzes deBim Rahmen eines Betriebsversuauws VerfigungAn pder
dieserWeichesindauf einer Schwellen Zungenbereickowie an der Schieim Herzstiickbereiclsensoren

mit 3D Beschleunigungsaufnehmemontiert. Diese dienen primarzur Aufnahmeund Uberwachungon
verschiedenerZustandparametern. Im Fokus steht dabei die Uberwachung des Herzstiicks (Hz) insbesondere
der Uberlaufbereich an den Fliigelschienen, der Herzstiickspitze sowie den horizontalen Verschraubengen
zu Stérungermit erheblichen betrieblichen Auswirkungen fiihren konnen. Als weiteres Uberwachungsziel ist
die Schwellenhohllagein wichtiger Parameteidadie dadurch hervorgerufengertikale Lageabweichung der
Schier sowohl Auswirkungen auf den Fahrkomfort als auch, insbesoraldr&chnellfahrstreckemuf die
Sicherhei desVerkehrshat.

2.2 Sensorausstattung

Die Ausriustungler Weichenim Netzder DBwar gepragt von verschiedengéachnische und logistischa
HerausforderungerDazu gehdrterieferkettenproblemen aufgrunder Coronaund UkraineKrisegenauso
wie erhéhte Anforderungen almstallationen im Bahnumfeldnd die begrenzte Verfugbarkeit von
Faclpersonalfur die Installation der Sensoren intei® das vorDB InfraGO gestellt wurdBahermusstedie
urspriingliche Planunder Ausristung der Weichen mit Sensorik mehrfach angepasst wendgn
VerlangerungsantrggDergeplanteAusbawon 650 Weichen wurde schlief3lich im September 2024 erreicht

Die Sensoren konzentrieren sich auf einige hochstelte Streckendie zum grof3ten Teil im Btihverkehr von
Regional, Fern- und Giterverkehbenutzt werden

2025 konnte schlieR3lich noch eine Erweiterung um 73 WeicherinefgeradesaniertenStrecke in Betrieb
genommenwerden

Erganzendvurde wegen der sich abzeichnenden Verzogerunpereits 2023ei der Hafenbahn Braunschweig
ein Testfeld mitLO Sensoeinheiten an verschiedem Weichenpositionemufgebaut Die Sensoreinheiten
haben dergleichenVersionstand, wie die Einheiten bei der DB InfraGi@ waren bei Projektstart die einzig
verfligbaren Sensoneheiten.

DasFeld der Sensoren der DB Infra@Dgepragt von eineVielzahl verschiedeneweichenbauartenDiese sind
gepragt durchunterschiedliche Radien debzweigenden Gleisasd entsprechend unterschiedliche
HerzstiickwinkelWeichenlangemind die maximal zuldssigen Hochstgeschwindigkeigesonders
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hervorzuheben singinigeWeichen mit beweglichen Herzstlicken, welché®eschwindigkeiten > 160 km/h
zum Einsatz kommehVeitgehend ausgeklammert wurden Kiungen und Kreuzungsveichen

Ahnlichesvielfaltig sinddie verschiedenen Fahrzeuge, die auf den ausgeriisteten Strecken verkehren, darunter
verschieder ICEKonfigurationerund andere Fernziige (z.BGV) diverse Regionalzugbaureihend
unterschiedlichst&s iterzugusammenstellungeris gibt aucheinzelne Abschnitte, die ilRegelfall nur von
bestimmten Zuggattungen (z.B. nurUdd Regionalbahnen) befahren werden

2.3 Datenerhebung und Dateniibertragung

Die Daten der Beschleunigungssensoren wemierentralin autonomen Sensoreheitenaufgenommen und
gespeichert. Eine VorverarbeituktassifizieriZuguberfahrten anhand spezifischer Paramebdicht als
Zuguberfahrten erkannte Datévigen werden derzeit verworferEineweitere Datenilterung findet nicht statt
Die so erfassten Zeitreihemd Statusdatenverdenkonfigurationsabhangigntweder sofortvia
Mobilfunkmodeman ein zentraledBackendSystemibertragen odeiim Speicher der Sensoreinheit
zwischengespeichetind nachgelagertibertragen

Die Sensoli@heiten imNetz der DB InfraG&indjeweilsmit einem 2/34 G Mobilfunkmodem ausgestatteEs
kommt die SIM eineglobal tatigen Mobilfun&nbieterszum Einsatzjer iber RoamingAbkommen mit
mehreren Netzbetreibern kooperiertDadurchst eineoptimale Netzabdeckung gewahrleistet

Bei derlinstallation im Netz der DB InfraGO shigherkeinenennenswerte Problene mit der Netzabdeckung
aufgetreten, was auf einen inzwischen gutd)Netzausbauentlang wichtiger Bahnstrecken hindeutet
Aufgrundrelativ gro3e Datenmengermwird das Modem, bei ausreichendiletzabdeckungmnoglichstim

LTE/AG Modus betriebetdMT33G ist inzwischen in Deutschland nicht mehr verflgl2® (GSM) dient als
FallbackDas Systerhat keine Verbindung zutmhneigenenfir die Kommunikation zwischen Stellwerken und
Triebfahrzeugftirern genutztem GSNRMobilfunk.

2.4 Datenbasis

Die Sensorilerfasstmit bis zu vieB-AchserBeschleunigungssensor@dEMSSensoren verschiedener
Empfindlichkeitje Sensoreinheitlie ZugtberfahrtenDie Beschleunigungswerte (aquidistant abgetastete
Zeitreihen) werden arein Datenbackend Ubertragamd persstiert. Unabhéangig von deverarbeitung im
Projekt Digitale Weiche 2Kbnnendie so erfassten Datedort fir jeden Montageort4g. technischer Platim
HDF5 Formatabgerufen und unabhangg Verarbeitungsalgorithmen zugefihrt werdddie als
ObjeksspeicherausgefuhrteDatenbankenthalt zum Endeder Projektaufzeitetwas8 Mio. Messungenind
Datenim Umfang vorca.20 Terrabyte

Wahrend der Projektlaufzeitat DB InfraGat fiir einzelne Tage Fahrdatéir Betriebsstellen zur Verfiigung
gestellt deren Weichen mit Sensoren ausgestattet war&of3erdem wurde an einigen Tagearch
Projektmitarbeitendean eingen wenigen technischen Platz&ngtberfahrterbeobachtet und dokumentiert
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Regelmafigvurden sg. Auftragaind Meldungsiatenaus dem zentralen ER®/stem der BinfraGO zur

Verfligung gestellDiese enthalten Informationen Uber Stérungend Instandhaltungsmafinahmen an den
Uberwachten Weichen
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3 Gesamtiiberblick der Projektergebnisse

BREUER:

Die BreueNachrichtentechnik alKorsortialfiihrer hat die Arbeiterkoordiniert und den beteiligten
Forschungsinstitn den Rahmen fiithre Forschung zwerfiigung gestellt

Das 55 Reallabor (vgKapitel4.3) emdglicht die Simulation eineMobilfunk-EdgeArchitektur, diedie Resilienz
des Uberwachunggstemsgegenverschieden Angriffsvektoresignifikant steigertindemdie Auswertung
dezentraisiert wird. Dies erforderim Vergleichzum existierenden Ansafinderungen in der Prozesskette fiir
den Rollout von Algorithmen und-Klodellen Hierzu wurdenm Backendsorbereitendeentsprechende
Module entwickelt

BREUER hdte Daten aus deSensoreinheiteraufbereitet undden Partnern zur Verfigung gesteowieeine
SoftwarePlattform und Prozesskettaufgebaut, umAlgorithmenzuintegrieren. Weitere Schwerpunkte lagen
in derBE'mittlung von Referenzdaten

DLR-KI:

Durch das Institut fir K$icherheit des Deutschen Zentrums fur Lufid Raumfahrt wurden datengetriebene
Algorithmen entwickelt, die auf Basis der Sensorrohdaten der Weichensensoren der Firma Breuer
Nachrichtentechnik GmbH eine Achszahlung, Zugklaggifikand Geschwindigkeitsschatzung ermoglichen.
Zudem wurden Verfahren zur OutliBretektion zur Identifikation mdglicher Zugfehler sowie zur Erkennung
abnormer oder manipulierter Signale durch eine initiale Datenanalyse implemeriizmit wurden die
Prgektziele im Bereich KAlgorithmik erreicht, einschlie3lich der Detektion und Klassifikation mechanischer
Einwirkungen, die durch Beschleunigw#gsisorik der Breuer Nachrichtentechnik GmbH erfasst werden.

RPTU:

Im Rahmen des Projekts hat die RPTU eine umfassende Literaturrecherche zu aktirdsartén Edge
ComputingFrameworks im Schienenverkehr durchgefiihrt. Dartiber hinaus wurde eine detaillierte Analyse
bestehender Bahnweichen in Deutschland vorgenommaeahgdaren Grundlage sowohl eine dezentrale als auch
eine zentrale Edgarchitektur entwickelt und miteinander verglichen wurden. Anschlie3end erfolgte eine
Bewertung der Energiekosten fiir das Training und die Datenlbertragung zwischen Sensoren und Edge
Sysemen in beiden Architekturvarianten. Zudem wurden vier Sensormodule rAl&@ms erfolgreich in das
5GCampusnetz der RPTU integriert und mit den Bdgeponenten verknipft. Auf dieser Basis wurde eine
Messkampagne zur Evaluierung der Datenibertragunghdyefiihrt, deren Ergebnisse mit einem Oggource
O-RAN5GNetz verglichen wurden. Schlie3lich wurden Ansétze zur friihzeitigen Erkennung von Anomalien au
der physikalischen Schicht (Physical Layer Security) untersucht, um Angriffe wie &dgri&poofig-Angriffe

zu verhindern. Diese Verfahren konnen ebenfalls auf Edgeponenten umgesetzt werden.

BREUER Nachrichtentechnik GmbH Seitel?2



Second Level Kl in Weichen - Schlussbericht

4 Beitrag / Ergebnisse BREUER

4.1 Testfeld und Messkampagne Hafen Braunschweig

Dazu Projektstartnoch keinereal gemessenen Uberfahrtsdaten zur Verfligung standen wimd&estfeldder
Hafenbahn Braunschweig eine Messkampagne durchgefihuim die Funktionsfahigkeit der Sensoren
nachzuweisen underen Konfiguration (insbesondere daafwacten durch eine Uberfahytzu optimieren Das
Testfeld bestht aus zwei Weichewgl. Abbildungl und Abbildung2) mit insgesamt 10 Sensoreinheiten

Welche & g L EW 49-190-1:9-Fsch (H) links
-/
* Sensorkopf (Schiene) =
« Sensorkopf (Schwelle) [@ - o\‘ D-Herzstiick
\ ) EM-9069
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* Solarerweiterung ’i

8-Zunge A-Zunge

EM-9070 EM-9071

SK-9029 5K-9040

SE-9022
s BlE EoF-E
5 Iy i
F-Herzstick  A-Herzstiick

C-Zunge EM-0066 EM-9068
EM-9073 In der Weichenliste sind die Systeme mit Weiche 7 und dem Buchstaben erkennbar.  5K-9036 $K-9041
SK-9003 SE-9029 SE-9024

Abbildung 1 Konfiguration der Sensorausstattung Weiche 7 (BS)
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Abbildung 2 Konfiguration der Sensorausstattung Weiche 8 (BS)
Die Messkampagne wurde mit folgender Zielstelldagchgefiihrt

1 (Automatische) Erkennung von Achspassage
9 Unterscheidung von Zuguberfahrten und sonstigen Messreihen
(z.B. Fahrten auf Nachbargleis, Weichenstellvorgange)
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1 Ermittlung und Einfluss der Fahrgeschwindigkeit
(inkl. Abgleich mit Trackinginformationen)

1 Erkennung sich lésender Sensormodule

1 vertikale Auslenkung

1 Explorative Datenanalyse zur Erkennung von Auffalligkeiten in den Signalen im Rahmen der
durchzufiihrenden Experimente

1 Hammertests zum besseren Verstandnis der Signallbertragung durch Infrastruktur und
Sensoraufhdngung im Feld

f Signalunterschiede Schi eneUbertsagungSverhaltem Sdhweellean , g

Dazu wurden folgende Experimerdarchgefihrt.

1 Messung des Ubertragungsverhaltens von Weiche und Sensor (Impulsantwort bei Hammerschlag)
Schlage an auffalligen Stellen der Schiene

0 Schlage in unterschiedlichen Entfernungen von Sensor und SU
0 Mehrfache Schlage an jeder Positign, St ac ki ng*“
o0 Positionierung des zusétzlichen Sensors:

A Positionen: An Schiene beAdker, auf der SU (vgl. Labortest), direkt am Herzstiick
(Kontaktpunkt), Kontaktpunkt Zunge,
Uberfahrten jeweils in beide Richtungen und beide Abzweige
Fahrten auf Nachbargleis
Auswirkungen von Schweil3ndhten / StoFervorab im Gleis suchen und vermessen
Simulation sich I6sender Sensormodule (Schiene und Schwelle) mittels Variation des Drehmoments
beim Anziehen der Schrauben

=A =4 =4 =4

Fur Zuglberfahrten wurd eine 2-achsige Rangierlobkmotive mit ca 40 t Gesamtmasséei ca.25 km/h
eingesetzt

Abbildung 3: Rangierlokomotive

Die Kampagalieferte wertvolle Erkenntnisse Uber diigenschaften des Sensorsystems wad Grundlage fur
weitere Untersuchungeder SignalqualitatEs stellt sich heraus, dasgtimierte Konfiguratiorund dynamische
Anpassung de Schwelverts fir die Sensoraktivierungaufgrund der unterschiedlichenVerhéltnisse
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(Geschwindigkeiten, Herzstlickeigenschaftew.iierforderlich ist Dieskonnte schliefZlich erfolgreichmgesetzt

werden. EinVergleich deraufgezeichnetebatenmit den spater Verfligbaren Daten ausnd8ensoren der DB
InfraGO hat allerdings auch gezeigt, ddigsteils erheblich h6heren Fahrgeschwindigkeigtnen erheblichen

Einfluss habenDaher bekommt dieErmittlung der Uberfahrtsgeschwindigkeiine hohe Prioritat bei der
Weiterentwicklungder Algorithmik

4.2 Mobilfunk Edge Computing (MEC)

Basierend auf dem im Aufbau befindlichen System |,
Nachrichtentechnik die Voraussetzungen dafir geschaffen, dass innerhalb des existierenden Datenraums
weitere Erkenntnisse hinsichtlich der Fahigkeiten der Seksmd der Algorithmilattform gewonnen werden
konnten.

Dazu hat BREUER Prozesse etabliert und Software entwickelt, die eine effiziente Nutzung der Daten durch D
ermaoglicht. Eine wichtige Voraussetzung fur diese erweiterten Nutzungsmaoglichkeiten ist die Entwicklung eine
ManagemeniBackends zur Verwaltungnd RemoteKonfiguration der Sensoreinheiten (vgl. Zwischenbericht
2024).

Auf Basis dieser Backend Applikation wurde eine Architektur fur ein, auf mehrere Mobile Edge Locations
verteiltes System entwickelt, das im Vergleich zum aktuell zentralen System folgende Vorteile bietet:

1 Verfiigbarkeit und Stabilitdt: Eine standige Internetverbindung ist nicht erforderlich, solange das
Backbone Netz der Mobilfunkinfrastruktur funktioniert.

1 Geringere Latenzen: Mobile Edge Computing reduziert Latenzzeiten deutlich und erméglicht es, grolRe
Datenmengen nahezu in Echtzeit zu verarbeiten.

1 Sicherheit: Datenbleiben zunachst im Netz des Mobilfunkbetreibers

1 Skalierbarkeit: MEC ist skalierbar und flexib&lnwenderkdnnen so aufukiinftige Entwicklungen
flexibelreagieren.

1 Netzwerkoptimierung: Daten werdenweitgehendlokal verarbeitet und gespeichert. Mobiles Edge
Computing tragt so dazu bei, die Netzwerknutzung und Bandbreitenbedarf zu senken.

Nachteilig wirkt sich i@ erhohte Komplexitat auswas sich vor allem imstallations und
Administrationsaufwanahiederschlagt

Insbesondere die niedrigen Latenzzeitem 5Gbieten im industriellen Umfeldz. B.bei Anlagensteuerungen
groReVorteileim Vergleich zu anderen Technolegivie WLAN Im Bereichder M2M (Machine to Machine)
Kommunikatiorbietet der Aufbau von 5&ampusNetzwerken mit ORANechnologiegroRe Chancefiir eine
optimierte, kabelloseVernetzungvon loFGeréteninnerhalb von Betriebsgeldnden

Im Bereich der Bahmirastruktursind dagegemveitraumige Losungen gefordert, dikerzeit nur Gber
offentliche Mobilfunknetze realisierbar sind. Das zukiinfbghnspezifisch&uture Rail Communication System
(FRMCBwird der Kommunikationvon (digitaler)Infrastruktur (z.BETCBmit Triebfahrzeugeibzw.
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Fahrdienstleiterrmit Triebfahrzeugfihre vorbehaltensein.Das auf & Technologie basierenddrRMCS ersetzt
hier den bisherigen & Standard GSNR

Erkennung voWerschlé3 undAnomalien i der Infrastrukturhabenbisherin der Praxis keine
Echtzeitanforderungenda sicherheitsrelevante Funktionen (z.B. DetektionWeichen oder
Signalstérungendieeineunmittelbare Reaktionerfordern, auf der Ebeneler Leit und Sicherungstechnik (LST)
umgesetzt werdenEire umfassend€ustandserfassung der Infrastruktur bietdier dadPotenzial auch
gefahrliche Zusténde zu identifizieren, die einen sofortigen Eingriff in den Betrieb erforderlich miachen
diesem Falverdenauch Echtzeitanforderurgn fir das loTSystenrelevant

4.3 5G Campusnetzwerk Reallabor

Notwendigkeit des 5G-Labors

Der Aufbau des 5Gabors war notwendig, um eine kontrollierte und flexible Entwicklungd Testumgebung

fur die Untersuchung von EndgerEndeKommunikationsszenarien zwischen Sensoren, Radio Units und EDGE
Applikationen zu schaffen. Ziel ist es, die Utagung von Sensordaten der Digitalen Weiche Sensoren ber ein
5GNetz zu realisieren und die Funktionalitat sowie Leistungsfahigkeit dieser Ubertragungskette unter
realitatsnahen Bedingungen zu validieren.

Im Labor kann die gesamte Kommunikationsarchitektuom Sensor Uiber das S&adio und den Mobilfurk

Core bis hin zur ED&¥pplikation— gezielt aufgebaut, angepasst und analysiert werden. Dies ist im produktiven
Umfeld nicht méglich, da dort keine tiefgifenden Eingriffe in Mobilfurkoder Netzkomponenten

vorgenommen werden kénnen. Das Labor bietet somit die notwendige technische Freiheit, um verschiedene
Zuordnungsmodelle zwischen Sensor, Radio Unit und Bp@kation zu erforschen und zu bewerten:

1 Eins-zu-eins-Beziehung: Ein Sensor ist einer Radio Unit und einer dedizierten E&pphkation
zugeordnet.

1 Mehrere Sensoren pro Radio Unit: Eine Radio Unit empfangt Daten mehrerer Sensoren und leitet diese
an eine gemeinsame ED®pplikation weiter.

1 Mehrere Radio Units pro EDGE-Applikation: In urbanen Umgebungen kénnen mehrere Radio Units
Uber Glasfaser mit einem Rechenzentrum verbunden sein und gemeinsam eineABplR&tion
nutzen.

Diese unterschiedlichen Szenarien ermdglichen es, die Skalierbarkeit, Latenz und Zuverlassigkeit des
Gesamtsystems unter verschiedenen architektonischen Bedingungen zu.testen

Das im Rahmen des Projektes aufgebauteZa@pusnetz mit drei Radio Units bildet die Grundlage fur die
Entwicklung, Integration und Demonstration dieser Szenarien. Dartiber hinaus werden im Labor simulierte
Sensordaten mit realen Messdaten aus dem Testlekl Auftraggebers kombiniert, um eine realitdtsnahe
Datenbasis fir die Sensorfusion und Systemanalyse zu schaffen

BREUER Nachrichtentechnik GmbH Seitel6



Second Level Kl in Weichen - Schlussbericht

Zum Projektabschluss dient das Labor als Demonstrator, der zeigt, wie innovativedsiED GH echnologien

zur Uberwachung kritischer Infrastrukturen eingesetzt werden kénnen. Es liefert damit nicht nur die technisch
Basis fUr die Weiterentwicklung ders$sme, sondern auch den Nachweis der praktischen Umsetzbarkeit und
Leistungsfahigkeit der entwickelten Losungen

4.3.1 Einleitung

Das Fraunhofer FIT betreibt auf seinem Forschungscampus ein leistungsfahigas\p@netz, das als
Entwicklungs Demonstrationsund Testumgebung dient. Es richtet sich an Unternehmen und
Forschungseinrichtungen, die den praktischen Einsatz vehegBndogien unter realistischen Bedingungen
erproben und neue Konzepte fiir digitale Zusammenarbeit und Automatisierung evaluieren mochten.

Fur Industriepartner bietet das Testnetz die Mdglichkeit, eigene Gerate und Anwendungen direkt in einer
kontrollierten, aber praxisnahen Umgebung zu erproben. Das Fraunhofer FIT bietet aktive Unterstiitzung an, |
die Infrastruktur in Projekten gezielt egtzen zu kdnnen, um Innovationspotenziale zu erschlief3en und die
Wettbewerbsfahigkeit zu starken.

Ein zentrales Element bildet das von der COCUS AG entwickelte Cam{Qys2€n, das auf der-RAN
Architektur (Open Radio Access Network) basiert. Damit lassen sich unterschiedliche Anforderungen an
Konnektivitat, Zuverlassigkeit und Sicherheit abbildea.Mattform erméglicht niedrige Latenzzeiten, eine
erhdhte Datensicherheit und eine skalierbare Netzwerkinfrastruktur.

Die Besonderheit liegt in der Vielseitigkeit des Testnetzes: Von industrieller Automatisierung tiber mobile
Logistik bis hin zu datenintensiven Forschungsprojekten lassen sich Szenarien realitatsnah nachstellen. Durc
konfigurierbare Systempakete kbnnen far gezielt ihre eigenen Anwendungsszenarien entwickeln, testen
und bewerten.

Dieses Dokument ist in mehrere Abschnitte gegliedert, die eine umfassende Ubersicht UiberCanp@netz
bieten. Zunachst wird der Aufbau des Testbetts beschrieben, gefolgt von den verschiedenen Versorgungsarte
(Outdoor und Indoor) und der Edg&loudinfrastruktur. Anschlie3end wird das 5G Reallabor behandelt, das
Mdglichkeiten flr Kooperationen mit externen Partnern und den Zugang sowie Betrieb des Netzwerks aufzeig
Der Abschnitt Gber das Open Radio Access NetwoRAN) erlautert die zugrunde liegiam Technologie,

gefolgt von der detaillierten Beschreibung der COCUS 5G CampAs@@ektur und deren Komponenten.

4.3.2 Aufbau des Testbetts

Die Infrastruktur auf dem Forschungscampus ist so ausgelegt, dass sie sowohl Basistests als auch komplexe
industrielle Szenarien praxisnah abbildet. Damit entsteht ein Reallabor, das Industriepartnern und
Forschungseinrichtungen die Maglichkeit bietetgil8ysteme unter realen Bedingungen zu validieren.

Die Gesamtkonzeption des Campusnetzes ist in Adbrgestellt. Es umfasst zwei OutdegiodeBszur
Versorgung der Freiflachen sowie fiunf Ind@ortennen, die Uber separate Radi®istributed und Centralized
Units (RU, DU, CU) in das Kernnetz integriert sind.
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Abbildung 4: Schematischer Aufbau des 5G-Campusnetzes mit Outdoor-, Indoor- und Edge-Cloud Integration

Diese verteilte Architektur erlaubt eine flexible Konfiguration, sodass unterschiedliche Szenarien sowohl im
Aulen als auch im Innenbereich realitdtsnah abgebildet werden kénnen. Erganzt wird das System durch eine
EdgeCloudinfrastruktur, die nahe am Netand positioniert ist und Echtzeitanwendungen mit geringen
Latenzen unterstitzt. Eine vorgeschaltete Firewall sorgt fur einen kontrollierten und sicheren Zugriff. Durch di
modulare Kombination von Funkzugang, Kernnetz, #gad und Sicherheitskomponemt entsteht eine
hochgradig skalierbare Plattform, die sowohl fiir grundlegende Netztests als auch fir komplexe
Industrieanwendungen geeignet ist.

4.3.3 Outdoor-Versorgung

Im AuBenbereich stellen zwei leistungsfahige gNodeBs eine durchgéngige Versorgung sicher. Diese decken
westlichen und dstlichen Teil des Campus ab und schaffen tUberlappende Zonen, in denen sich Handover
Szenarien untersuchen lassen.

Fur Unternehmen erdffnet dies die Chance, Anwendungen wie die Anbindung mobiler Sensoren, Fahrzeuge
oder Drohnen unter realen Bedingungen zu testen. Mit einer Gesamtausdehnung von rund 650 x 300 Metern
bietet der Campus ausreichend Flache, um praxisnahieiliN#ds- und Logistikszenarien durchzuftihren.

Die Standorte der zwei gNodeBs installierten (links, mitte) sowie eine mégliche dritte gNodeB in der nachsten
Ausbaustufe (rechts) samt deren Abstrahlungsbereiche sind in5Addrgestellt.
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5G Testbed

Fraunhofer Campus Birlinghoven

53754 Sankt Augustin

Kontakt: mathias.kretschmer@fit.fraunhofer.de
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Abbildung 5 Birlinghoven Campus mit 5G Ausleuchtung

Die resultierende Netzabdeckung auf dem Campus ist in Bbualisiert.

4.3.4 Indoor-Versorgung

Im Innenbereich des zentralen Gebaudekomplexes sorgen finf Antennen mit zugehdrigen Ratlibuted
und Centralized Units fUr eine stabile Abdeckung. Diese Konfiguration erlaubt es, Netzparameter flexibel
anzupassen und verschiedene technische Anfandgen zu vergleichen.

Ein besonderer Vorteil fur Partner ist die Moglichkeit, Funkverhalten in komplexen Innenstrukturen zu
analysieren. Faktoren wie Wande, Turen oder Mdblierung beeinflussen Signalqualitat und-Latenz
Erkenntnisse, die in realen Produktiensler Blrogebauden von hoher Relevanz sind.

Die Indoorinfrastruktur eignet sich zudem ideal fur-ARd VRAnwendungen, die héchste Anforderungen an
Bandbreite und Stabilitat stellen. Durch die enge Kopplung mit der-Ettgetinfrastruktur kénnen
rechenintensive Prozesse lokal ausgefiihrt werdedass Industriepartner realistische Szenarien wie
immersive Trainings, Wartungsunterstiitzung oder kollaboratives Arbeiten testen kénnen. Die Positionierung
der Antennen innerhalb des Gebaudes ist in Abitargestellt.
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Abbildung 6: Gebdudeplan (3. Etage, Gebdude C5) mit den fiinf Antennenstandorte

4.3.5 Edge Cloud

Ein zentrales Element des Campusnetzes ist die-Ettgedinfrastruktur, die es ermdglicht, Anwendungen
direkt am Netzrand auszufiihren. Dies erdffnet Partnern:

A minimale Latenzzeiten,
A verbesserte Verfligbarkeit und
A Entlastung zentraler Rechenzentren.

Unternehmen und Forschungseinrichtungen kdénnen hier experimentell untersuchen, wie Echtzeit
Datenverarbeitung und lokale Steuerung von Maschinen ihre Anwendungen verbessern. Gleichzeitig lassen s
die Anforderungen an Rechenleistung, Speicher und Nekkapazitdten praxisnah erfassen.

43.6 Komponenten

Im Folgenden werden die wesentlichen verbauten Komponenten des 5G Campusnetzes bestehend aus 5G
Campus2Go und Edg&oud aufgelistet.

Radio Units (RW Airspan AirVelocity 2700 (x5)

Indoor-Antennen zur Versorgung der Gebaude mitSiGnal; unterstitzen flexible Szenarien mit hohen
Anforderungen an Bandbreite und Latenz.
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Abbildung 7: Verbaute Radio Unit-Hardware

gNodeBs- Airspan AirSpeed 1900 (x3)

OutdoorBasisstationen zur Abdeckung der Campusflachen und zur Unterstiitzung von Hahesiger
zwischen Innenund Aul3enbereich

Abbildung 8: Verbaute gNodeB Hardware
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Dell Server (4x)

Pro DU steht ein Server zur Verarbeitung der Informationen zwischen den Funkmodulen (RU/gNodeB) und de
Kernnetz bereit. Das eigentliche Kernnetz teilt sich einen Server mit der CU. Der vierte Server bietet Uber
Proxmox die Mdglichkeit eigene EdGéoud Deénste Uber virtuelle Maschinen bereitzustellen.

Abbildung 9: Verbaute Server Hardware

FibroLAN FalceRX Grandmaster PTP Switch (GPS)

Der Switch erlaubt die prazise Zeitsynchronisation aller Netzkomponenten UbeBiGiEe bei
Ubertragungsraten von bis zu 25Gbps. Das dazu erforderlich&igRS8 wird tber eine Antenne auf dem
Gebaudedach bereitgestellt.

Abbildung 10: Verbaute Switching Hardware
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4.3.7 Softwarestand

Tabelle 1: Versions for 5G Campus2Go V2.4

Software
COCUS-Core
COCUS-K8S
Proxmox
OPNSense
Airspan fgNodeB
Airspan vRAN
Airspan ACP

Edge Cloud Proxmox

BREUER Nachrichtentechnik GmbH

Version
2.6.4-COCUS8
v1.26.4+k3s1
8.14

241

20.50 UR1.1
20.50
20.50.103

8.4.1
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4.3.8 5G Reallabor

Das 5@Campusnetz des Fraunhofer FIT ertffnet vielfaltige Mdglichkeiten fur die praxisnahe
Erprobung und Validierung von Anwendungen aus unterschiedlichen Domanen. Die Infrastruktur ist
darauf ausgelegt, sowohl grundlegende Netztests als auch komplexarteresus Industrie, Logistik,
Forschung und Burokommunikation realistisch abzubilden.

Ein zentraler Vorteil fir externe Partner liegt in der Moglichledgene Endgeréte in das Testnetz
einzubringen und deren Verhalten unter realen Bedingungen zu evaluieren. Typische Testszenarien
umfassen etwa den Handover zwischen Indamd OutdoorAbdeckung oder die Untersuchung
spezifischer 5eigenschaften wie niedrige Latenz, hohe Zuverlassigkeit oder Nstit&tebei
gleichzeitiger Nutzung durch mehrere Geréte.

Im Einzelnen lassen sich folgende Anwendungsfelder adressieren:

A Industrielle Automatisierung
Steuerung und Uberwachung von Maschinen oder Robotersystemen mit geringen
Latenzzeiten und hoher Zuverlassigkeit.

A Logistik und fahrerlose Transportsysteme
Kommunikation und Koordination von autonomen Fahrzeugen und Transportrobotern auf
dem Campusgelénde.

A Fahrzeugkommunikation und Drohnen
Untersuchung von Mobilitatsanwendungen, z. B. Ubergange zwischen Funkzellen oder die
sichere Steuerung unbemannter Systeme.

A Arbeitsunterstiitzung und kollaboratives Arbeiten
Einsatz mobiler Anwendungen fur Echtzeitkommunikation, Datenmanagement oder
kollaborative Arbeitsumgebungen.

A AR/VR und datenintensive Forschung
Immersive Anwendungen, die besonders hohe Anforderungen an Bandbreite, Latenz und

Netzstabilitéat stellen. Durch die Integration der Edfjeud lassen sich dabei auch
rechenintensive Anwendungen lokal ausfihren und evaluieren.

Durch diese Vielfalt an Szenarien kdnnen Unternehmen die Leistungsfahigkeit ihrer Geréte,
Anwendungen und Dienste in einem praxisnahen Reallabor untersuchen und Optimierungspotenziale
identifizieren.

4.3.9 Kooperationen mit externen Partnern

Das Fraunhofer FIT stellt fir externe Partner die notwendige Netzinfrastruktur sowie den operativen
Betrieb und das Zugangsmanagement bereit. Unternehmen und Forschungseinrichtungen kénnen
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ihre eigenen Gerdate in das Campusnetz integrieren und dort gezielt Tests unter realistischen
Bedingungen durchfuhren.

Ein wesentlicher Vorteil fur externe Partner ist die Moglichkeit, individuelle Nutzungsszenarien in
einem abgeschlossenen Testumfeld umzusetzen. Das Campusnetz unterstitzt hierfir moderne
NetzslicingMechanismen, die eine klare Trennung von Nutzdaten une prazise Steuerung des
Zugangs erlauben. Auf diese Weise lassen sich unterschiedliche Projektanforderungen sicher und
flexibel umsetzen.

Konkrete Vorgaben zu Sicherheitisid Datenschutzaspekten bestehen nicht pauschal, sondern
werden im Kontext der jeweiligen Projekte individuell bewertet. Durch die kontrollierte
Zugangskontrolle und die logische Trennung von Daten Uber Slices ist jédedichere
Durchfiihrung auch anspruchsvoller Testszenarien gewahrleistet.

Die Dokumentation ist so angelegt, dass sie nicht nur Industriepartnern eine verlassliche
Informationsbasis fir die Nutzung des-3€stnetzes bietet, sondern auch Foérdergebern die
Nachvollziehbarkeit erleichtert, wenn die Infrastruktur in 6ffentlich geéiten Projekten zum
Einsatz kommt.

4.3.10 Zugang und Betrieb

Das Fraunhofer FIT Gbernimmt den gesamten Betrieb und das Management des Campusnetzes.
Externe Partner bringen in der Regel ihre eigenen Endgerate mit und integrieren diese in das Netz.
Der Zugang wird dabei klar geregelt und individuell konfiguriert.

Konkrete Vorgaben zu Sicherheitsid Datenschutzaspekten héangen stets vom jeweiligen
Projektkontext ab. Grundsatzlich ermdglicht das Campusnetz eine klare Steuerung, wer Zugang
erhalt, und nutzt Netzslicing, um Nutzdaten voneinander zu trennen. DamiektRartner
sicherstellen, dass ihre Tests abgeschottet von anderen Aktivitaten stattfinden.

Die Infrastruktur erlaubt es, Netzparameter gezielt an spezifische Anforderungen anzupassen. Dazu
zahlen Frequenzbereiche, Bandbreiten, QuadiserviceEinstellungen und die Nutzung von Edge
CloudRessourcen. Fur Unternehmen bedeutet dies, dass ihieithetllen Anwendungsszenarien
realitdtsnah und zugleich kontrolliert getestet werden kdnnen.

Technische Anforderungen

Indoor: 5 Radio Units mit individuellen PCls, 4x20dBm, N78, 100MHz
Outdoor: 3 Full gNodeB, 2x24dBm, N78, 100MHz

PLNM: 0101

Access: SIMKarten werden gestellt

APN: internet

Remotezugangndividuelles VPN (Wireguard)
Server: Edge Cloud Virtual Machine VM nach Bedarf
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4.3.11 Open Radio Access Network (O-RAN)

Das 5G Campus2etzwerk basiert auf dem soliden Fundament des offenen
Funkzugangsnetzwerks{AN). CRAN steht fur einen entscheidenden Wandel in der Welt der
Telekommunikation, indem es die Art und Weise, wie Mobilfunknetze konzipiert und bereitgestell
werden, neu definiert und dabei Offenheit, Intelligenz und Virtualisierung in den Vordergrund stellt.
Dieser Abschnitt enthélt eine abstrakte Beschreibung vé®ADl, gefolgt von einer Erlauterung, wie
es mit der 5G Campus2@Garchitektur tbereinstimmt.

Im Gegensatz zum traditionellen RANsatz teilt GRAN die RAIRunktionalitat in separate
Komponenten auf und bietet ein MuBupplieftModell, bei dem Hardware und Software unabhangig
voneinander beschafft werden kénnen. Diese Trennung fordert den Weghgwdie Innovation und

die Kostensenkung. Aul3erdem verbessert sie die Flexibilitdt und Skalierbarkeit des Netzwerks und
gewabhrleistet eine optimierte Ressourcennutzung und Anpassungsfahigkeit in einer dynamischen
Telekommunikationsumgebung.

Die ORANArchitektur besteht aus mehreren wichtigen Bausteinen:

A Radio Unit (RU): Diese Einheit, die sowohl Hardware als auch Software umfasst, ist fur die
Ubertragung, den Empfang, die Verstarkung und die Digitalisierung von
Hochfrequenzsignalen zustandig. Die RU befindet sich in der Regel in der Nahe der Antenne
oder ist in diese iegriert.

A Distributed Unit (DU): Die DU stellt den Rechenkern der Basisstation dar und ist dafir
verantwortlich, digitalisierte Funksignale Uber die CU in das Netzwerk zu senden. Sie kann
physisch in der Nahe der RU angeordnet sein. Die DU beherbergt Funktionen wie Radio Link
Control (RC} und Medium Access Control (MAR)otokolle sowie Teile der physikalischen
Schicht (PHY). lhr Betrieb wird von der CU gesteuert.

A Central Unit (CU): Ahnlich wie die DU ist die CU fiir Rechenaufgaben in der Basisstation
zustandig und leitet empfangene digitalisierte Funksignale von der DU an das Netzwerk
weiter. Die CU kann naher am Core positioniert sein. Die CU umfasst eine Steuerebene (O
CUCP) und ime Benutzerebene (@UUP) und dient als effiziente Ausfiilhrungsumgebung
und den nahezu in Echtzeit arbeitenden Radio Intelligent Controller (RIC), der neue Dienste
in Funknetzen einflhrt und deren Leistung durch Software optimiert. RigeSbene
beherbergt Funktionen wie die Funkressourcensteuerung (RRC) und Steuerungsteile des
Packet Data Convergence Protocol (PDCP), wahrend die Benutzerebene das Service Data
Adaptation Protocol (SDAP) und User Parts der HB@BKolle verarbeitet.

Die Vorteile von €RAN sind erheblich. Trotz der Komplexitat, die mit der Integration und dem
Testen verschiedener disaggregierter Elemente verbunden ist, Uberwiegen die VorteileRAN O
diese Herausforderungen. Zu diesen Vorteilen gehdren:

A Netzwerkoptimierung: O-RAN passt das private 8&tzwerk an die unterschiedlichen
Anforderungen verschiedener Anwendungen an und gewahrleistet so eine optimale
Konnektivitat fur jede einzelne Anwendung. Diese Funktion ist besonders wichtig in
Szenarien, in denen verschiede@erate wie Maschinen oder Sensoren spezifische
Leistungsanforderungen haben, da sie eine effiziente Ressourcenzuweisung und eine
verbesserte Gesamtfunktionalitdt des Netzwerks ermoglicht.

A Verbesserte Sicherheit: O-RAN bietet verbesserte Transparenz und Kontrolle fiir eine
robuste Endo-EndNetzwerksicherheit.
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A Anbieterunabhingigkeit: Im Gegensatz zu proprietaren LegddNLOsungen fordert GRAN
offene Schnittstellen zwischen Komponenten wie RU und DU. Diese Offenheit fordert die
Vielfalt der Lieferkette, die Flexibilitat der Losungen und den leichteren Einstieg fur neue
Anbieter, walurch die Anbietervielfalt geférdert wird.

4.3.12 5G Campus2Go Hardware Components

COCUS 5G Campus2Go-Architektur

Die 5G Campus2Garchitektur halt sich streng an dieR®ANPrinzipien. Die Architektur folgt einer
offenen und standardisierten Struktur. Zum besseren Verstandnis wird die Architektur in drei
verschiedene Segmente unterteilt: Hardwarekomponenten, Softwark
Implementierungsoptionen, die im Folgenden néher erlautert werden:

Your Devices

Drone

O AGV
5o
@ Vi(‘190 ~
A Surveillance -~
ARVR e gNB ..... Switch Server . LAN/Internet
(@) Sensor
Industry
Cg Automation
U Smartphone

Abbildung 11: 5G Campus2Go hardware architecture

Die Abbl11veranschaulicht die Hardwarearchitektur von 5G Campus2Go. Das 5G Campus2Go
besteht aus mindestens einem gNodeB und mindestens einem Virtual Machine Server (VMS) zur
Bereitstellung virtueller Maschinen, auf denen die verschiedenen Komponenten des Netzwerks
ausgefuhrt werden. Je nach gewahlter Implementierung und Verfligbarkeitsanforderungen kénnen
mehrere NetzwerkSwitches sowie zusatzliche Server verwendet werden. Die Anzahl und
Konfiguration der Server und Switches kann an die spezifischendanfogen und die Grél3e des
gewinschten Netzwerks angepasst werden, um einen reibungslosen Datenfluss und einen effizienten

Netzwerkbetrieb zu gewahrleisten.
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4.3.13 5G Campus2Go Software Components

RAN
Management

RU “ z Metrics b
z =z
(7.2 Split) g =
[ ControlCenter =
=
Core
RU
(All-in-One)
Customer
Network AI’goCD
(LAN/Internet) GitOps

Abbildung 12: Components of 5G cluster

Die Abb12 zeigt eine Darstellung der Softwarekomponenten von 5G Campus2Go. Die Software lauft
in KubernetesContainern. Zu den Softwarekomponenten gehéren:

Firewall: Eine Firewall iberwacht und filtert den gesamten-eind ausgehenden Datenverkehr. Die
Firewall verfigt Uber eine Webschnittstelle, tGiber die Superadministratoren die

Netzwerkeinstellungen konfigurieren kénnen. Sie ist auch fiir das Routing des Datdmsaté&e
Benutzergerate (UE) zustandig, sodass jegliches NATing (modifizierte Paketadressen zum Verbergen
und Schonen von {Rdressen) auf der Firewall stattfindet.

RAN-Management: Das RAManagement ermdglicht es Netzwerkbenutzern, Rednponenten
und -Gerate zu konfigurieren, zu Gberwachen und zu verwalten.

Kontrollzentrum: 5G Campus2Go verfligt tGber ein Kontrollzentrum, das nahtlosen Zugriff auf
wichtige Funktionen wie Benutzerverwaltung, Gerateverwaltung und EctiErditicke bietet.

CORE: 5G Campus2Go Core ist das Herzstick eindg¢gbgiverks und steuert den Dateand
Kontrollflachenbetrieb. Der 5&ern aggregiert den Datenverkehr, kommuniziert mit User Equpiment
(UE), liefert wichtige Netzwerkdienste und bietet unter anderem zusatzBatteerheitsebenen.

4.3.14 5G Campus2Go Features

5G Campus2Go zeichnet sich durch seine besonderen Funktionen und anpassbaren Optionen aus. Es
wurde entwickelt, um das Netzwerk des Kunden mit auergewothnlichen Fahigkeiten und Flexibilitat
auszustatten und ein leistungsstarkes Erlebnis zu gewahrleistsrgeh individuellen

Anforderungen des Kunden entspricht, darunter:

A Geriteverwaltung: 5G Campus2Go gewabhrleistet eine robuste Geratezugriffsverwaltung und
Netzwerksicherheit. Der Netzwerkadministrator kann Listen mit zugelassenen und
abgelehnten Geraten fihren und den Zugriff nur von bestimmtentsdikien zulassen, wenn
diese mit bestimmen Geraten gekoppelt sind. SiiKarten und Geréte kénnen auch auf
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bestimmte Netzwerksegmente beschrankt werden, wodurch die Netzwerksicherheit erhdht
und eine unbefugte Nutzung des Netzwerks gemal den Unternehmensrichtlinien verhindert
wird.

A Netzwerk-Slicing: 5G Campus2Go nutzt Netzweskcing, wodurch verschiedene Teile des
Netzwerks fUr bestimmte Zwecke angepasst werden kdnnen, z. B. fur Videoanwendungen
oder intelligente Geréte des Internets der Dinge (loT) mit unterschiedlichen Anforderungen
an die Dienjualitat. Dieser Ansatz optimiert die

Ressourcen und verbessert die Servicequalitat, sodass unterschiedliche Anforderungen
innerhalb eines einheitlichen Netzwerkrahmens effizient erfillt werden kénnen.

A Campus2Go 0S (oder integriertes Netzwerkmanagement): 5G Campus2Go umfasst ein
benutzerfreundliches Control Center, das eine Reihe von Metriken und Uberwachungstools
sowie weitere NetzwerkmanagemedP|s bietet. Fir Kunden, die eine maRRgeschneiderte
Schnittstelle wingdeen, bietet COCUS flexible APIs, die eine nahtlose Integration in
Kundensysteme ermdglichen. Dies gewahrleistet eine personalisierte und effiziente
Steuerung, die sich an individuellen Praferenzen orientiert. Unsere umfassenden APls
erleichterndie Integration in die Infrastruktur des Kunden und erméglichen das Abrufen und
Uberwachen von Informationen.

A Vereinfachte Authentifizierung: Die einheitliche Anmeldefunktion erleichtert die
gemeinsame Nutzung von Konten tber verschiedene Systeme hinweg und ermdglicht es
Kunden, ihren Singl8igrOn-Server nahtlos in den 5G Campus2&ver zu integrieren. So
kénnen Kunden weiterhin ihre priten Anmeldedaten aus ihrem eigenen System
verwenden.

A IP-Adressverwaltung: 5G Campus2Go verflgt Gber eine nitzliche Funktion zZduhWeisung,
die die Organisation und Einrichtung vorA@essen vereinfacht. Diese Funktion kann das
5GNetzwerk mit dem Dynamic Host Configuration Protocol (D¥BeR)er des
Unternehmens verbinderwodurch die Zuweisung und Konfiguration von IPAdressen
vereinfacht wird. Mit dieser Funktion ist die Verwaltung voiBHreichen und statischen IPs
ganz einfach. Kunden kénnen ihre bestehende Konfiguration verwenden, sodass die IT
Mitarbeiter weiterhin mit den ihnen vertrauten Systemen arbeiten kénnen.

A Positionierungsdienst: Mit dieser Funktion konnen die Gerate im 5G Campudg&awerk
lokalisiert werden.

A Edge-Enhanced Latency Optimization: 5G Campus2Go bietet eine verteilte
Datenverarbeitung am Netzwerkrand, um die Latenz fir Anwendungen mit geringer Latenz
zu minimieren. Durch die strategische Platzierung von Verarbeitungskapazitaten in der Nahe
der Datenquellen optimiert das Netzwerk dieaktionszeiten und steigert die Leistung
kritischer Anwendungen.

4.4 Edge Security

Da ein 5G Campus Netzwerk zur Herstellung der Konnektivitat zwischen Sensoren und (Edge)
Applikationen eingesetzt werden soll wurde die entsprechende 3GPP Spezifikation (TS 33.501)
welche die Sicherheitsfunktionalitdten (Security) beschreibt analysiert.

Darin werden folgende Security Features als , man
A Authentifizierung von Endgeraten mittels &A Protokoll
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A Integritatsiiberpriifung von NAS und RRC Nachrichten (mit einigen Ausnahmen bei RRC

Nachrichten)
A Unterstiitzung von Verfahren zur Verschliisselung und Integritatsiiberpriifung durch das
Endgerat
Weiterhin werden folgende Features als ,optional

A Verschliisselung von NAS und RRC Nachrichten
A Verschliisselung und Integritatsiiberpriifung von Nutzdaten (User Plane Nachrichten)

Mit dem Hinweis darauf, dass Verschlisselung genutzt werden soll sofern es im Rahmen der
jeweiligen lokalen Netzregulationen gestattet ist.

Das 5GAKA (Authentication and Key Management for Applications) Protokoll ermdglicht basierend
auf USIMs die sichere Identifizierung von Netzteilnehmern basierend auf den Identifiern SUCI und
SUPI. Diese sind nur dem jeweiligen Netzbetreiber bekannt umaekbauch zur Authentifizierung

des Endgerates gegenlber Anwendungen, wie bspw. der-EBfe eingesetzt werden (Service
Security/Authentication). Im Falle von Wechselnden Netzen, z.B. zwischen Campusnetzen und
offentlichen Netzen, kénnen auch programmiarb eSIMs eingesetzt werden zur dynamischen
Netzauswahl. Die jeweiligen SIM Profile missen dann vorab hinterlegt sein oder von einem
entsprechenden Server bereitgestellt werden.

Management
Platform

Data Centre/Edge
Mgmt.

Regional Al Model

G

Global Al Model

s

—ep  Raw Data

ey Pre-processed Data
=P Al Model Updates

= = =p Mgmt. Interface

Abbildung 13: Sicherheitsfeatures des 5G-AKA Protokolls, bzw. TS 33.501

4.5 Ground Truth

Einkritischer Punkt beim Training und der Evaluierung veloelsierten Algorithmen istid

Gewinnung von Referenzdaten (Ground Tjditim den jeweiligemMAnwendungsfalllm Laufe der
Projektdurchfiihrung zeigte sich deutliatleassundamentaleDatenzumrealenGeschehen auf den
tiberwachten InfrastrukturobjekteVeicher) fehlen.So gibt eseitens des Bahnbetriebs keine
einfach zu korrelierenden Daten Uh2uggattungen, TypeGeschwindigkeiten oder Gewichte. Diese
Daten sind zwar vorhanden, lassen sich abeint automatisiertabrufenund verwendenHier
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spiegelt sich ein Problem wider, dass von verschieddmarktteilnehmern und
Forschungseinrichtungen beklagt wiMorhandene Daten werden ausrtschaftlichen oder
rechtlichenGrinden nicht geteilt Selbst innerhallbon Organisationen findeDatenabgticheaus
verwandten Quellemicht systematisch statt.

Im SLKProjektwurden folgendeAnséatze verfolgtum zumindest einzelne Referenzdaten zu
gewinnen

T Automatische Erfassung uddiswertung vorAuftrags und Meldedaten zum Zustand der
Infrastruktur. Diese Daten singu Abrechnungaund Dokumentationszwecken im
zentralen ERPSystem der DB InfraGO vorhanderd lasen sichautomatisiert
Auswerten. So wurde es moglideingriffebei Wartungs oder ReparaturmafRnahmen
dem Trendverhalten bestimmter Parameter mardnen undexterne Eingriffe
auszuschliel3en

1 Auswertung von Fahrtdate®ie vonder DBInfraGO zur Verfiigung gestellten Daten
bezogen sich auf einen Betriebstagd enthieltenalle Zugfahrtenn denBetriebsstellen
(Bahnhoferoder Uberleitsteller) in denen sich mit Senseinheiten ausgestattete
Weichen beéinden Die Zugfahrten wan durchZeit und RichtungZuggattunglLange,
Gewichtund TiebfahrzeugtybeschriebenManuell wurde aufgezeichnete
Sensordateren Zugfahrterzugeordnet.So lieRen sich auch Zugfahrten Gber mehrere
Wei chen ,.verfolgen®*

1 Beobachtung und Dokumentation vo@alenZugdiberfahrtenan einzelnerrageran
einzelnenBetriebsstellenDadurch konnten insbesondeigklasseerfasst und
Geschwindigkeiten ermittelt welen. Die Zuggschwindigkeiwvird ausaufgezeichneten
Kurzvideos der Zugfahrt in der Nahe einBensoeinheitgewonnen Die Aufzeichnung
wird in einem Videoschnittprogram analysiert Die Messtrecke, die der Zug zuriicklegt
wird dabeitber im Bild befindliche Merkmal definiett. B. die Anzahl der Schwellen,

Uber dieSpitzedesZugesfahrt (der Abstard von Schwelle zu Schwelle betragt

RegelfalD,6 m). Dieabgelaufenezeit zeig das Videoschnittprogramm an.

Abbildung 14 Uberfahrt eines Giiterzuges unmittelbar iiber einem Schwellensensor
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1 Um die Genauigkeder Geschwindigkeitsmessung zu steigend die Auswertung zu
vereinfachenvurde das mobile GeschwindigkeitsmegstemBREUERodia Falconeye
eingesetzt. Dastereoskopischdessystem ermittelt die Geschwindigkeit von bewegten
Objekten im Bildautomatisch und zeichnetin Videoauf. Das Systerbefindet sich
derzeit im Zulassungsprozess fur Anwendungen der Stra3enverkehrstuberwabaung
Einsatz im SURIrojekthat erfolgreichdie grundsatzlichéeinsatzfahigkeitm Bahnsektor
gezeigt Auf einem Stativneben der Strecke aufgebantisstesweitgehendohne
BenutzereingrifVerkehe in beidenRichtungerAbbildungl6). Bei der nachtraglichen
Auswertung lasst sichi@Geschwindigkeidirekt ablesen, wahrendie
Videoaufzeichnung delkomplettenZugaufnimmt, der sich dadurch einfach klassifizieren
lasst(Abbildungl5). Abbildungl5 zeigtden prototypischen Aufbaaneiner Bahnstrecke
und Beispielhafté&Standbildevon aufgenommenen Ziigen

>l o] ] - J]o ]+ | JEOB x| 3 |

Abbildung 15 Benutzeroberflache des Messystems
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Abbildung 16 Prototypischer Aufbau und Standbilder

4.6 Besuch von Fachmessen und Vortragsveranstaltungen

Im Rahmen des Vorhabenairden mehrere Fachmessen, Kongresse und Vortragsveranstaltungen
besucht zuletzt dieSmart Country Convention in Berlifie thematisch den Bereichen Bahntechnik,
Infrastruktursicherheit und Uberwachungssysteme zuzuordnen sind.

Ziel dieser Besuche war es, einen Uberblick tiber den aktuellen Stand von Forschung und Entwicklung
zu gewinnen, relevante Akteure kennenzulernen und Impulse fiir mégliche technologische und
methodische Ansatze zu erhalten.

Im Verlauf der Veranstaltungen konnte festgestellt werden, dass das Thema der Sabotageerkennung
und des Schutzes kritischer Infrastrukturen sowohl in der Fachéffentlichkeit als auch auf Ebene der
politischen und wirtschaftlichen Entscheidungstrager zunemeingn Bedeutung gewinnt.

Insbesondere im Bereich des Schienenverkehrs wird die Notwendigkeit betont, Systeme und Anlagen
resilienter gegenuber gezielten Eingriffen oder Manipulationshandlungen zu gestalten. Die Thematik
wird dabei als sicherheitsrelevantBestandteil einer ganzheitlichen Infrastrukturstrategie

betrachtet.

Die im Rahmen der Fachveranstaltungen vorgestellten Ansatze und Technologien verdeutlichten,
dass punktuell oder lokal installierte Sensorik zur Erkennung von Sabotagehandlungen an Weichen
oder Schienenabschnitten derzeit keine belastbaren Ergebnisse.liefesprechende Systeme sind
zwar in der Lage, spezifische physikalische Parameter zu erfassen, ihre Aussagekraft hinsichtlich
gezielter Eingriffe oder Manipulationsversuche ist jedoch begrenzt. In der Regel fehlen eine
ausreichende Kontextanalyse, digdgration verschiedener Datenquellen sowie die Mdglichkeit,
zwischen betriebsbedingten Anomalien und sicherheitsrelevanten Ereignissen zu unterscheiden.

Aus den gewonnenen Erkenntnissen lasst sich ableiten, dass fur eine effektive Sabotageerkennung
ganzheitliche Uberwachungskonzepte erforderlich sind, die tiber rein lokale Sensormessungen
hinausgehen. Dabei kommt der Verknlpfung unterschiedlicher Sensadbxdien, der Datenfusion
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und der anwendungsorientierten Mustererkennung eine zentrale Rolle zu. Ebenso wurde deutlich,
dass organisatorische und betriebliche Rahmenbedingurgdwa Reaktionsprozesse und
Zustandigkeiten im Ereignisfalintegraler Bestandteil zukinftiger Losuagsétze sein mussen.

Obwohl die besuchten Fachmessen und Vortragsveranstaltungen keine unmittelbar verwertbaren
technischen Ergebnisse fur das Projekt erbrachten, konnten wertvolle Erkenntnisse zur Einordnung
des Forschungsfeldes und zur Identifikation bestehender technologgisdicken gewonnen werden.
Diese Erkenntnisse tragen dazu bei, die zukinftige Forschungsrichtung gezielter auszurichten und die
Entwicklung praxisnaher und robuster Systeme zu unterstiitzen. Insgesamt zeigt sich, dass die
Erkennung von Sabotagehandlungen\@eichen im Schienennetz eine weiterhin offene und
forschungsintensive Fragestellung darstellt. Lokale oder punktuelle Sensorkonzepte erweisen sich
nach aktuellem Stand als nicht ausreichend, um eine zuverlassige Detektion sicherzustellen.

Es besteht daher ein deutlicher Bedarf an weiterfiihrenden ForschungsEntwicklungsarbeiten,

die sich mit der Kombination verschiedener Sensorprinzipien, der intelligenten Datenverarbeitung
sowie der Einbindung betrieblicher Prozesse in ein umfassebidasrheitskorept befassen. Die
Thematik bleibt von hoher sicherheitstechnischer Relevanz und sollte in kiinftigen Forsamahgs
Forderprogrammen weiterverfolgt werden.
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5 Beitrag / Ergebnisse RPTU

5.1 Aufgabenstellung

Das Hauptziel von SLKI ist die Einrichtung eines sensorgesteuerten Uberwachungssystems fiir die
Eisenbahninfrastruktur, das mechanische Belastungen, Defekte, Anomalien und Sabotage erkennen
kann. Durch die Integration von-Basierten Analysen, Datenredutismethoden und einer 5G
EdgeloT-ComputingLosung wird das Projekt die Machbarkeit einer grol3 angelegten,
kosteneffizienten und technisch robusten Uberwachung validieren. Das Ergebnis ist eine
Referenzarchitektur, die es der Deutschen Bahn ermégliche, winfassende

Infrastrukturiiberwachung zu implementieren und die Lésung auf zukiinftige Anwendungsfalle und
zusatzliche Infrastruktursegmente auszuweiten.

Das Projekt hat drei spezifische Anwendungsfélle identifizi8abotageerkennung, Anomalien in
Zigen und Gleisnutzung (Achszahlundie als Teil einer Klasierten intelligenten 5&dgeloT-
ComputingL6sung implementiert werden sollen. RPTU legt elesonderen Schwerpunkt auf die
Kommunikationsinfrastruktur und deren Sicherheit, d. h. selbstiiberwachende und ausfallsichere
5GKommunikationsinfrastruktur. Zu diesem Zweck hat RPTU eibadidrte, dezentrale Edge
Ldsung entwickelt, die nicht nur robugtgen Angriffe, sondern auch energieeffizient ist, und das
EdgeKonzept mit Messkampagnen validiert.

5.2 Voraussetzungen

Das deutsche Bahnnetz spielt eine zentrale Rolle flr die Mobilitdtswende, doch jiingste
Sabotageakte und anhaltende Punktlichkeitsprobleme haben seine Anfalligkeit offenbart. Aktuelle
zentralisierte Uberwachungslésungen wie Digital Switch 2.0 bieten zwiscFotte, sind aber

nach wie vor anfallig: Sie sind von Kommunikationsnetzen abhéngig, generieren grof3e
Datenmengen und sind leichte Ziele fur Cylmeter physische Angriffe.

Der vorgeschlagene Ansatz nutzt Edged FarEdgeArchitekturen, bei denen Sensoren Daten

lokal verarbeiten und eingebettete Hlgorithmen verwenden, um mechanische Signale in Echtzeit
zu interpretieren. Anstatt alle Rohdaten an die Cloud zu senden,emandr wesentliche

Erkenntnisse tbertragen, wodurch der Bandbreitenbedarf reduziert und die Funktionalitat auch bei
Ausfall der Kommunikationsverbindungen aufrechterhalten wird. Diese dezentrale Konfiguration
macht das System widerstandsfahiger, sicherat anergieeffizienter und ermoglicht gleichzeitig

die proaktive Erkennung von Verschleil3, Fehlern und Sabotageversuchen.

Das System basiert auf den Prinzipien der Offenheit, Skalierbarkeit und Robustheit und kann eine
Vielzahl von Sensoren und zukiinftigedFKhktionen integrieren. Durch die Aggregation lokaler
Daten an Basisstationen und die Anwendung trainiertdvi&dlelle ermdglicht es vorausschauende
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Wartung und schnelle Reaktionen bei gleichzeitiger Minimierung von Schwachstellen. Da
Prognosen zeigen, dass bis 2025 der Grol3teil der globalen Daten aKimiga verarbeitet
werden, sorgt dieses Design dafur, dass die Monitoringfunktionalitaten nichteutige
Zuverlassigkeitsanforderungen erfllt, sondern auch fur die Dated Mobilitatslandschaft von
morgen gerustet ist.

5.3 Planung und Ablauf des Vorhabens

Die Arbeiten des Projektpartners RPTU wurden in 3 Arbeitspakete (AP2 bis AP4) unterteilt. Im
Rahmen des Projekts war RPTU fiir die Durchflihrung der folgenden Arbeiten vorgesehen, die
erfolgreich abgeschlossen wurden:

1. Es wurde eine umfassende Literaturrecherche zu den neuesten Frameworks im Béreich
basierter Edge&ComputingLdsungen speziell fir den Schienenverkehr durchgefiihrt.

2. Es wurde eine umfassende Analyse der aktuellen Bahnweichen in ganz Deutschlanddurchgeftihrt,
um eine dezentrale Edgarchitektur zu entwickeln. Fur einéergleichsstudie wurde auch eine
zentralisierte Edgérchitektur entwickelt.

3. Darauf basierend wurde eine eingehende Bewertung der Energiekosten fir das Tuaohitig
Ubertragung vorDaten zwischen Sensoren und Edge sowohl fiir die zentralisisraich fir die
dezentralisierte Architektur vorgenommen.

4. Es wurden Sensormodule (4), die mitl@dems ausgestattet sind, erfolgreich mit dem5G
CampusNetzwerk der RPTU sowie den Edge Komponenten integriert. Aufd@asisn wurde eine
Messkampagne zur Evaluierung der Datenlibertragung zwischeSetesoren und den Edge
Komponenten konzipiert und durchgefihrt. Die Messergebniaselen zudem mit einem ®AN,
bzw. Open Source 5G Netz verglichen.

205. Zur Verhinderung von Angriffen auf die Informationssicherheit im Rahmen der
Datenibertragung wurden Ansatze zur frilhzeitigen Erkennung von etwaigen Anoanalider
physikalischen Schicht betrachtet (Physical Layer Security), um saboti&pgrdffie wie Replay
oder SpoofingAngriffe zu verhindern. Diese Verfahren kdnrelyenfalls auf Edge Komponenten
umgesetzt werden.

5.4 Wissenschaftlicher und technischer Stand

In den folgenden Unterkapiteln wird der wissenschatftliche und technische Stand zum Zeitpunkt der
Antragstellung erlautert.
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5.5 KI-Algorithmen fiir Edge-Anwendung

Die allgemeinen KRrozesse sind iFehler! Verweisquelle konnte nicht gefunden werden. d
argestellt.

Training Predicting
= — I3

Sensor Dataset ML Model Predicted Data

Abbildung 17: Flussdiagramm des allgemeinen KI-Prozesse

Es gibt unterschiedliche Rlgorithmen, welche gut zum Ed¢@nzept passen, sowie flr die hier
betrachtete Anwendung geeignet sind:

1 BatchLernen(Shai, Kushilevitz, & Mansour, 199Bgim BatckH._ernen wird das Modell
mithilfe des gesamten Datensatzes auf einmal (in einem Durchlauf) trainiert.

o Offline trainiert vor dem Start.

0 Aktualisierung des Modells in regelmafigen Zeitabstanden.
0 Neues Training von Grund auf.

0 Leidet unter Datendrift.

1 OnlineLernen(Littlestone, 1988)Beim Online_ernen, auch bekannt als inkrementelles
Lernen oder Streamingernen, wird das Modell kontinuierlich aktualisiert, wenn neue
Daten verfuigbar werden.

o Daten flieBen kontinuierlich in das Modell.

0 Passt sich schnell und autonom an Veranderungen an.

0 Kann auf begrenzten Rechenressourcen ausgefihrt werden.

o Kann aufgrund des fehlenden Gesamtiberblicks Giber den Datensatz suboptimal
sein.

1 ZeitreihenprognosefiBox, Jenkins, Reinsel, & Ljung, 20Z8)treihenprognosen sind eine
Technik, die in ML und Statistik verwendet wird, um zukiinftige Werte basierend auf
vergangenen Beobachtungen in einer zeitlich geordneten Sequenz vorherzusagen.

0 Prognosen uber die Zukunft treffen.
0 Nutzt zeitliche Informationen wie Stunde, Tag, Monat und Jahr.
0 Hohe Komplexitat des Modells.

I Federated LernefMcMahan, Moore, Ramage, Hampson, & Arcas, 2(0Raerated Lernen
ist ein ML:Ansatz, der es ermdglicht, Modelle Uber dezentralisierte Gerate oder Server zu
trainieren, die lokale Datensatze enthalten, ohne sie auszutauschen.

0 Lokales Training ohne Teilen des Datensatzes.
0 RegelmaRige globale Modellupdates aus den lokalen Modellparametern.
o Datenschutz aufgrund des Nichtteilens von Datensatzen gewébhrleistet.
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0 Kollaboratives Lernen tiber mehrere Gerate oder Server.
0 Zusatzliche Anforderung von Rechenressourcen an lokalen Geraten.

5.6 Edge-Architektur

Moderne Architekturen fir Kdesteuertes Edg€omputing im Eisenbahnbereich basieren in der
Regel auf einem mehrschichtigen Onbo&dge/FogCloudDesign: Leichte Inferenz (und
manchmal auch die anféngliche Vorverarbeitung) lauft auf robusten OnkedgdGeraten,
schwerere Echtzeibder sicherheitskritische Verarbeitungsprozesse werden an{HegKnoten
durchgefuhrt, und ClouwdBackendServer Ubernehmen das Modelltraining, die Langzeitanalyse und
die Flottenkoordinatior(Li, Song and Zhu, Li and Gao, Xinjun, 20%&lelle Arbeiten legen den
Schwerpunkt auf Edgiatelligenz—sie verlagern die Inferenz und einen Teil des kollaborativen
Lernens an den Netzwerkrand, um die Latenz zu reduzieren, Bandbreite zu sparen und den
Datenschutz fir IF8nwendungsfélle zu vedssern(Gong, Zhu, Yu, & Tang, 2023n
Echtzeitanforderungen zu erfillen, integrieren viele Systeme Hard®asehleuniger
(FPGA/GPU/TPU) oder speziell entwickelte Edgaomputer fir die CNi\hferenz auf dem Gerat
fur Aufgaben wie FehlgiHinderniserkennung und Sensorfusi@seousys Technology, 2024), Fu,
Yan, Ma, & Sham, 2024 s werden zunehmend federated, kollaborative oder-EddgeCloud
Lernschemata vorgeschlagen, damit Modelle aus verteilte/3uigckendaten ohne zentralisierte
Rohdatenibertragung aktualisiert werden kénnen, wodurch Datenschutz und
Konnektivitatsschwankngen berucksichtigt werdefzhang, Z., Jiang, H., Zhao, H. et al., 2024)
Aktuelle Umfragen zeigen, dass erfolgreiche Architekturen MultiseRasion, Digitalwin
Integration und robuste Edg@rchestrierung (Containerisierung, ModBibllback, OTAIpdates)
miteinander verbinden und gleichzeitig ausdricklich auf Eisenbalersieitsstandards,
intermittierende Konnektivitat und Echtze8LAs ausgelegt sifi8arp, Kuzlu, Jovanovic, Polat, &
Guler, 2024)

5.7 DB Weichen Analyse

Die Lage von 64.391 Weich@penStreetMap contributors, 2028m Jahr 2022 verfiigt die DB
Uiber insgesamt 65085 aktive Weich@eutsche Bahn Konzern, 20p@hd ihre Dichte (pro km?)
sind inAbbildung1818 (a) bzw. (b) dargestellt.

95 % von Deutschland (Landflache) haben eine geringe Weichendichte (pro km?), die zwischen 1
und 111 liegt, wobei 10 der Mittelwert ist (die dichteste Region um Frankfurt hat 1129 Weichen).
Dies ist in deAbbildung1919 quantitativ zu erkennen.
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Switch Locations

(b) |

Abbildung 18: Weichen in Deutschland: (a) Lage, (b) Dichte pro km?
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Abbildung 19: Verteilung der Weichen in Deutschland

5.8 Zusammenarbeit mit anderen Stellen

Im Rahmen des Verbundprojektes ergaben sich vielfaltige Gelegenheiten der Zusammenarbeit
zwischen der RPTU und allen Projektpartnern. Besonders hervorzuheben ist die Zusammenarbeit
mit Breuer bei der gemeinsamen Einrichtung der Sensoren fir die Messkaeipagn

5.9 Erzielte Ergebnisse

In diesem Abschnitt werden die Projektergebnisse des Projektpartners RPTU im Projekt SLKI im
Detail vorgestellt. Zur leichteren Lesbarkeit wird eine Auflistung nach den Arbeitspaketen des
Projekts vorgenommen.
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5.10 Projektmanagement

In diesem Arbeitspaket trug der Projektpartner RPTU vor allem zur Umsetzung des internen
Projektmanagements bei (Telefonkonferenzen, bilaterale Koordination etc.). Dartiber hinaus nahm
RPTU an allen Projekttreffen teil.

5.11 Kl-Algorithmenforschung

In diesem Arbeitspaket untersucht RPTU die Energiekosten und rechnerischen Auswirkungen der in
WP3 entwickelten EdgArchitektur. Insbesondere wird die Verwendung verschiedener Kl
Algorithmen untersucht, wobei der Schwerpunkt auf Federated Lernen liegtienem

Ubereinstimmung mit dem Edg€onzept sowohl hinsichtlich der Rechenleistung als auch der
Energieeffizienz zu bewerten.

Federated Learning ist fir diese vorgeschlagene Architektur am besten geeignet. Federated
Learning ist ein dezentraler Ansatz zum Training von Modellen flr maschinelles Lernen. Anstatt alle
Daten zum Training an einen zentralen Server zu senden, ermdddistitederated Lernen

einzelnen Geraten, Modelle lokal zu trainieren und dann nur die Modellaktualisierungen
(Gradienten) mit dem zentralen Server zu teilen.

Bewertung der Energiekosten fiir das Training und die Ubertragung von Daten zwischen Edge-

Anwendungen

Die Energiekosten, die mit dem Training und der Ubertragung von Daten inrABdgadungen
verbunden sind, sind ein kritischer Faktor, der berticksichtigt werden muss, insbesondere bei
batteriebetriebenen Geraten. 1Abbildung2020 sind die Dauer des Trainings sowie die
Energiekosten dafir dargestellt.
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A training round
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Abbildung 20: Ubersicht von der Zeit und Energiekosten des Federated Learning
l1.Energieverbrauch bei Training:

a.Lokales Training: -GeaBhengsmobebhlbeheauofi Bdder
Energie als das Senden von Daten an einen zel
jedoch je nach Komplexitat des Modell s und de
Ei nfache Modelle verbrauchen weniger Energi e,
Learning) eine erhebliche Rechenleistung bent
Energieverbrauch fiahrt

b.Federated Lernen: Beim Federated Lernen wer de
verteilt. Jedes Gerat f 0hr tznohzokmtlrea ITeam i Tnrianignic
Energieeinsparungen fuhren kann. All erdings 1
Model |l aktualisierungen und Kommuni katon ber Uc¢

2. Energieverbrauch bei der DateniUbertragung:

a.Zentralisierte Architektur: Die Ubertragung ¢
kann energieintensiv sein, insbesondere bei |
steigen mit der Menge der Ubertragenen Daten,

b.Verbundl ernen: Beim Verbundl ernen werden nur
kl einer sind) Ubertragen, wodurch die mit der
Energiekosten gesenkt werden. Bei diesem Ans:
gesenbBbaten minimiert, was zu Energieeinsparur

3.Gesamtenergieefzienz:

a.Di e Gesamtener gitAmemMemnidaamzg ewno rk albhchgerer bessert w
sowoh! di-&l §rauanhndise Ubertragungsprozesse O0f
Model opt mi erung, Quantsierung und Bereiniguni_
debbertragung verbundenen Energiekosten senke
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Regionale Rechenzentren: Zentraler Ansatz

Eine umfassende Simulation wird in ganz Deutschland durchgefihrt, wobei das Land in
verschiedene Regionen unterteilt wird. Jede dieser Regionen stellt eine umfangreiche, zentralisierte
Architektur dar, die durch grofl3e Rechenzentren charakterisiert isspgthend der zentralisierten
Methodik werden die Sensordaten aggregiert und an die den Regionen zugeordneten
Rechenzentren weitergeleitet. Zudem wird ein geschatztes Datenvolumen ermittelt, um den mit

der Datenubertragung verbundenen Energieverbrauch salié Kosten flir das Datentraining
berechnen zu kénnen. Die Ergebnisse werden anschliel3end in Abb#dung der nachfolgenden
Tabelle2 kategorisiert dargestellt.

Abbildung 21: Zentralisierte Datacenter-Region mit Bahnschalterverteilungen

Tabelle 2: Energiekosten des ML-Training und Dateniibertragung fiir deutsche Stadte

KPIs in 24h Frankfurt Berlin Duisburg Hannover Karlsruhe Leipzig Mannheim
#

Switches/Edge 7466 7027 11190 11580 9632 9679 7817
:La;? Volume 813 165 1219 1261 1049 1054 851

Data Training

Cost (kWh) 32.2 30.3 48.2 50.0 41.5 41.7 33.7

Data

Transmission 994.5 936.0 1490.5 1542.4 1283.0 1289.2 1041.2
Cost (kWh)

Nachfolgend ist dargestellt, wie die Messung und die Simulation durchgefihrt wurden:
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Anzahl der Weichen: Die Quantifizierung erfolgt durch Aufzahlung der in OpenStreetMap
dargestellten Weichen, die anschlieRend anhand der von der Deutschen Bahn
bereitgestellten verbindlichen Unterlagen validiert wurden. Die Gesamtzahl der entlang der
Eisemahnkorridore eingesetzten Sensoren wird anhand der Haufigkeit der Weichen und
der fiir die Uberwachung wesentlichen Parameter geschatzt. Jeder Weiche kann mit
mehreren Sensoren ausgestattet sein, um umfangreiche Daten Uber Richtung,
Geschwindigkeit und Uneppungsbedingungen zu sammeln.

Datenvolumen: Geht man vom unglnstigsten Szenario aus, in dem jeder Sensor alle drei
Minuten eine Datenmeldung mit einer Grof3e von 21 Megabit tbermittelt, und wenn man
bertcksichtigt, dass das System kontinuierlich arbeitet, kann das gesamte Datenvolumen
Uber ein 24Stundenintervall berechnet werden. Dies fiihrt zu einer betréachtlichen
Datenmenge, die eine effektive Verwaltung und Ubertragung erfordert, um potenzielle
Engpéasse innerhalb des Netzwerks zu vermeiden.

Kosten flur Datentraining: Der Trainingsprozess wird im Backend oder im Rechenzentrum
durchgefiihrt, wobei davon ausgegangen wird, dass nach Abschluss von 20 Epochen eine
zufriedenstellende Prognosegenauigkeit von tber 95% erreicht wird. Bei der Bewerting de
Energieverbrauchs wahrend der gesamten Modelltrainingsphase werden unter anderem
RAM, CPU und GPU berucksichtigt. Die Ergebnisse der Simulation werden wertvolle
Einblicke in die voraussichtlichen Energieeinsparungen und Effizienzsteigerungen liefern,
die durch diesen Ubergang erreicht werden kénnen.

Datenlibertragungskosten: Die Kommunikation zwischen Sensoren und 5G
Mobilfunkmasten erfolgt tiber eine drahtlose Ubertragung, wahrend der Datenfluss vom
5GMobilfunkmast zum Backend oder Rechenzentrum durch Kabelverbindungen erleichtert
wird. Die mit der Deenubertragung verbundenen Kosten werden von einer Vielzahl von
Faktoren beeinflusst, wie z. B. der raumlichen Trennung zwischen Sensoren und
Mobilfunkmasten, der Haufigkeit von Datenlibertragungsereignissen und dem gesamten
Verkehr innerhalb des Netzwerkalir berechnen den durchschnittlichen Energieverbrauch,
der auf die Kosten fiir die Datentbertragung zuriickzufiihren ist, und berlicksichtigen dabei
diese Faktoren, um den Gesamtenergieverbrauch des Systems abzuschétzen.

Wie aus den ErgebnisserfFishler! Verweisquelle konnte nicht gefunden werden.2 hervorgeht, ist e

indeutig ersichtlich, dass der mit dem Prozess der Datentbertragung verbundene Energieverbrauch

im Vergleich zu den relativ geringeren Trainingskosten, erheblich héher ist. Diese ausgepréagte
Ungleichheit unterstreicht die Notwendigkeited Datentibertragungsaufwand zu verringern, um

den Energieverbrauch zu senken und die Architektur auf ein verteiltes Framework umzustellen.
Diese Umstellung auf ein verteiltes Framework verbessert nicht nur die Energieeffizienz, sondern
verbessert auch diallgemeine Reaktionsfahigkeit des Systems, da die lokalisierte Verarbeitung von
Daten ermd@glicht wird. Folglich kann das Federated Lernen in diesem Zusammenhang sowohl die
Trainingsals auch die Datenlbertragungskosten weiter optimieren, was es zu aialeikablen
Alternative fur zukiinftige Bahnanwendungen macht.
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Edge Applikation im Einsatz: Breuer Einsetzung

Abbildung21 zeigt das Beispielszenario der Edgmplikation. Eine Simulation wird in mehreren
reprasentativen deutschen Ballungszentren, darunter Frankfurt am Main, Berlin und Miinchen,
durchgefuhrt. Dabei wird die projizierte Anzahl von Sensoren bericksichtigicdigserhalb

eines Radius von 20 km um den jeweiligen Hauptbahnhof befinden. Zudem wird eine geschatzte
Datenmenge generiert, um die Berechnung des mit der Datenibertragung verbundenen
Energieverbrauchs sowie der beim Datentraining entstehenden Kostemgiglichen. Die
Ergebnisse sind in TabeBeusammengefasst dargestellt.

0 Sensors

_:[ Base Station 2 ? Data Transmission

ﬁ Data Center

Abbildung 22: Beispeil fiir Edge Applikation im Einsatz - Frankfurt

Um ein griindliches Verstandnis der Implikationen und Auswirkungen des Einsatzes von Breuer zu
ermdglichen, wird eine umfangreiche Simulation durchgefuhrt, die sich auf die Implementierung in
mehreren bedeutenden deutschen Stadten konzentriert, daruntes&adlainz, Stuttgart und

Ulm. Im Verlauf dieser detaillierten Simulation liegt der Fokus auf der prazisen Analyse und dem
Vergleich der Energiekostenunterschiede zwischen zentralisierten und dezentralen Architekturen
fur maschinelles Lernen. Dadurch katia Gesamteffizienz und langfristige Nachhaltigkeit beider
Paradigmen bei der Verwaltung grofRer und komplexer Datenséatze bewertet werden, wobei
gleichzeitig eine Minimierung des Energieverbrauchs angestrebt wird.

Abbildung22 und Tabelle8 veranschaulichen die vergleichende Analyse der Energiekosten im
Zusammenhang mit maschinellem Lernen und Datendbertragung in zentralisierten und dezentralen
Lernparadigmen. Die Ergebnisse zeigen, dass das zentralisierte Lernen flr Trainingszwecke einen
héheren Energiebedarf aufweist, wahrend der Energieverbrauch fir die Datenkommunikation
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geringer ist. Im Gegensatz dazu weist die dezentrale Architektur eine ausgewogenere Verteilung
der Energiekosten zwischen dem Training und der Datenlbertragung auf. Dennoch wird durch den
dezentralen Ansatz eine deutliche Reduzierung des Gesamtenergiauehsrerreicht, was in

erster Linie auf die lokalisierte Datenverarbeitung und die Nutzung von-Edggputing

Funktionalitaten zuriickzufuhren ist, wodurch der Bedarf an umfangreichen Datenlbertragungen
reduziert wird.

Tabelle 3: Energiekosten des ML-Training und Dateniibertragung fiir deutsche Stidte bei Breuer

KPIs in 24h1 Kassel Mainz Stuttgart Ulm
# Switches/Edge 208 1847 1290 572
I 1
Energy Cost with CkWh) 144.6 1283.9 896.7 397.6
I 1
Energy Cost with FkWh) 41.7 370.8 259.0 114.8
Energy Consumption for CL Deployment in 24 hours Energy Consumption for FL Deployment in 24 hours
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Abbildung 23: Energiekosten fiir ML-Training und Dateniibertragung, links mit Zentrale Learning, rechts

mit Federated Learning
5.12 Edge Applikation

In diesem Arbeitspaket fihrte RPTU eine vorlaufige Analyse der Weichen der Deutschen Bahn (DB)
in Deutschland durch, was zur Entwicklung einer Ealgaitektur fuhrte, die sowohl fur die
Anforderungen des Projekts geeignet als auch fir zukinftige Anwepduwsi@lierbar ist. Auf

dieser Grundlage bewertete AP3 die vorgeschlagene Architektur, indem es die Sensorknoten von
Breuer in das Camptidetzwerk und die 3GPIRfrastruktur vor Ort integrierte und Messdaten zu
Durchsatz und Latenz sammelte

Edge Architektur
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Um eine generische und kostenintensive Losung zu vermeiden, wird eine hybride Architektur
vorgeschlagen, welche sich aus der ungleichen Verteilung der Weichen in Deutschland ergibt. Die
Architektur ist inAbbildung2424 zu sehen.
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Abbildung 24: Edge Architektur

Die Architektur umfasst die folgenden Elemente:
1. Sensor erfasst, speichert und tGbertragt Daten an die Basisstation. Die Sensoren sind-mit 5G
Modems ausgestattet.
2. 5GBasisstation bietet Luftschnittstellenprotokollfunktionen und unterstiitzt die
Kommunikation zwischen Sensor, Edge und dem 5G Core (5GC).
3. Edge- Je nach Dichte der Weichen in der Region fihrt die Edge eine oder mehrere Aufgaben
aus:
1 Vorverarbeitung von Daten zur Extraktion von Merkmalen, die fir verschiedene Ki
Modelle im System ben6tigt werden.
1 Lokale Kinstanziierung, Training und Vorhersagiiese Funktion wird nur aktiviert,
wenn die Dichte der Weichen in der Region hoch ist.
4. 5GGC- stellt fir die Endnutzer eine zuverlassige, sichere Verbindung zum Netz her und bietet
Zugang zu dessen Diensten. Aul3erdem verbindet es den lokalen Rand und die regionalen
Datenzentren.
5. Regionales Rechenzentruje nach der Dichte der Weichen in der Region Ubernimmt das
Rechenzentrum eine oder mehrere Aufgaben:
1 Instanziierung, Training und Vorhersage regionalévi&delle - dies wird auf Daten
aus Regionen mit geringer Dichte angewendet.
1 Regionale KModellaktualisierungen fir Federated Lernen.
1 In Einzelféllen kann ein regionales Rechenzentrum auch Daten aus anderen regionalen
Rechenzentren versorgen, falls der Dienst in einem der Rechenzentren ausfallt.
6. ManagementPlattform - diese wird im Rahmen von WP5 des Projekts entwickelt.
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Sensor Einrichtung

Die Sensoren (4) wurden im Juli 2024 geliefert und zusammengeBautorkopf, Sendergehéuse
und Antennen wie irAbbildung25 dargestellt. Die Sensoren befinden sich in Gebaude 11 der RPTU
(sieheAbbildung26).

Abbildung 25: Zusammengebaute Sensoreinheit

Integration der Sensoren in das 5G-Campus-Netzwerk

Das 5@&Campusnetz an der RPTU isAbibildung26 dargestellt. Der 5&ern befindet sich im
Gebaude 34, das itbbildung26 als RHRK gekennzeichnet ist2G&@npusnetkompatible SIMs
werden in die Modems (Teil des-BGehauses) eingesetzt.

— Fahrwege X RHRK
— Glasfaser -= Ethernet 16/10G {8
~—Abdeckung Uni ‘ Abdeckung WissM. =238

Indoor-Netz

@ Basisstation

’ Universitat

i
ye
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Abbildung 26: Blick aus der Vogelperspektive auf das 5G-Campusnetz bei RPTU. Die Zahlen (auBer 01-
06) in den Kreisen sind die Gebdudenummern bei RPTU
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Integration der Sensoren in das 3GPP-Netzwerk

In einem zweiten Teil der Untersuchungen wurde eine Realisierung fir das 3GPP Netz auf Basis der
Open Source Software ,OpenAirlnterface” flOr den
zwischen Centralized Unit (CU) und Distributed Unit (DU) unterschiBdearDeployment von Core,

CU und DU wird auf einem Rechner ausgefuhrt, der tiber 2 SFP+ Verbindungen mit einem Universal
Software Radio Peripheral (USRP) N310 verbunden ist. Dieser Auflbbilding2727 zu sehen.

Abbildung 27: Laboraufbau des OpenAirinterface 3GPP Systems mit USRP

Der Vorteil gegeniiber dem monolithischen und kommerziellen Stack besteht in der Skalierbarkeit,
was bedeutet, dass mehrere DUs mit einerl@&tanz verbunden werden konnen. Der funktionale
Aufbau ist inAbbildung2828 zu erkennen. In der CU werden héherwertige Protokolle und die
Steuerung Ubernommen (Radio Resource Control (RRC), Service Data Adaption Protocol (SDAP) und
Packet Data Convergence Protocol (PDCP)). Zeitkritische Protokolle wie Medium Access Control,
RadioLink Control und Physical Layer werden in der DU ausgefiihrt. Die CU ist mittels des F1
Interfaces mit der DU und durch N2 und N3 Interface mit dem 5G Core verbunden. N2 wird fir die
Kontrollsignale genutzt und terminiert somit in der Access and Mobilapddement Function

(AMF) des Cores. Die Nutzerdaten hingegen werden Uber das N3 Interface an die User Plane
Function (UPF) geleitet. Die DU ist mit dem USRP in Split 8 verbunden, wodurch die Kommunikation
mit den Sensoren ermdglicht wird. Die AufteilungCid und DU ist &hnlich wie in Split 7.2 (ORAN),
jedoch war zum Zeitpunkt der Messung keine Hardware zur Realisierung dieses Splits verflgbar.
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Abbildung 28: Schematischer Aufbau des 3GPP Systems

Aufbau der Messung

Um die Leistungsfahigkeit der Sensorkonfiguration innerhalb deS&@pusNetzwerks unter
verschiedenen Verkehrand Netzwerkbedingungen zu bewerten, wurde eine Messkampagne
durchgeflhrt, bei der iperf3 als priméres Durchsatztesttool und-Paggs zur Mesung der Latenz
zum Einsatz kamen. Die Sensoren sind als Clients konfiguriert, wahrend déddetigals iperf3
Server fungiert. Der Einsatz der Eddede wird in den folgenden Unterkapiteln erlautert.

Die folgenden Szenarien wurden entwickelt, um sowohl Umgebungen mit geringer als auch mit
hoher Nutzerdichte zu emulieren:
1. Testszenario 1: Emulation mit geringer Dichte
Bei diesem Test wird ein einzelner Sensor so konfiguriert, dass er Daten an deBeBdzre
ubertragt. Mit dieser Konfiguration sollen die Bedingungen in Regionen mit geringer
Netzdichte nachgebildet werden, um die Grundleistung des Systems ohne nennenswer
Netzkonflikte zu bewerten.
2. Testszenario 2: HighensityEmulation
In dieser Konfiguration tbermittelten alle vier Sensoren gleichzeitig Daten an den Edge
Server. Dieses Szenario ahmt Umgebungen mit hoher Dichte nach, in denen mehrere
Gerate um Bandbreite und Ressourcen konkurrieren und so die Netzwerkinfrastruktur
belasen.

Um die Ubertragungslast zu variieren und ihre Auswirkungen auf die Leistungskennzahlen zu
beobachten, wurde ein Satz von 21 Testdateien mit Grof3en von 1 MB bis 21 MB erstellt. Die
Dateigrof3en wurden in-MB-Schritten erhdht, um eine feinkdrnige Analyse @eschsatzund
Latenzverhaltens in Abhangigkeit vom Datenvolumen zu ermoglichen. Fur defd®ingurden
Pakete mit einer Grof3e von 1 MB ibertragen.

Daruber hinaus wurden mehrere iperf3 Messungen zu verschiedenen Tageszeiten durchgefihrt,
um reale Bedingungen wie Schwankungen im Netzverkehr und mdgliche Funkstérungen zu
simulieren. Diese Messungen umfassten sowohl kontrollierte (interne) als auchtuwlkerte (von
anderen Netzwerken) Interferenzen, um ein umfassendes Leistungsprofil zu erfassen.
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Sensormessung iiber das 5G-Campusnetz

Die funktionale Architektur des Messaufbaus fur die Sensoren mit derA&@Bdst irbbildung29
dargestellt. Der Edge Server befindet sich im Gebaude 34, neben dem 5G Core.

@by -
e e—— 0 Y1
EWUL YI

Pl WA

Abbildung 29: Logische Architektur fiir die Sensormessungen mit dem 5G-Campusnetz

Die Ergebnisse zeigen, dass mit zunehmender Nachrichtengrof3e die durchschnittliche Datenrate im
Allgemeinen verbessert wird, wahrend gleichzeitig die Variabilitdt zunimmt, was auf einen
effizienteren, aber weniger stabilen Durchsatz bei groReren Nutzldsieleutet (sieheAbbildung

30). Auch die Anzahl der Retransmissions steigt mit der Nachrichtengrof3e, was auf eine hdhere
Wahrscheinlichkeit von Paketverlusten oder Ubertragungsfehlern bei héherer Auslastung
hindeutet. Wenn mehrere Sensoren gleichzeitig Ubertragen (stddeldung31), variieren die
Datenraten zwischen den Geraten starkexufgrund von Ressourcenkonflikterwahrend die

erneuten Ubertragungsraten weiter ansteigen. Die Leistungsfahigkeit mit Bezug auf die Datenraten
liegt dennoch deutlich innerhalb der Anforderungen an dasN®z. Die Pingergebnisse (siehe
Abbildung3?2) zeigen eine konsistente Latenz von etwall2ms Uber alle Sensoren hinweg, was

eine stabile Konnektivitat auch bei steigender Netzwerklast bestatigt.
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Abbildung 30: Iperf3-Testergebnisse fiir einen einzelnen Sensor unter Verwendung des 5G-Campusnetz-

Setups
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Abbildung 31: Iperf3-Testergebnisse fiir mehrere Sensoren unter Verwendung des 5G-Campusnetz-Setups
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Abbildung 32: Ping-Testergebnisse fiir mehrere Sensoren unter Verwendung des 5G-Campusnetz-Setups

Sensormessung liber das 3GPP-Netzwerk

Der verwendete 5G Core wird in Docker Containern ausgefiihrt. Zur Realisierung der Edge
Applikation wird das N6 Interface der UPF des Cores fir External Data Networks genutzt, wie in
Abbildung28 dargestellt. Dort wird fir Testzwecke ein iperf3 Server gestaitet. Messdaten

wurden unter gleichen Bedingungen wie im Campusnetz erhoben und liefern vergleichbare
Ergebnisse, jedoch auf Grund diverser Hard@arschrankungen mit geringerer maximaler
Datenrate und einer hoheren Anzahl an Retransmissions, wibliildung33 zu sehen.
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Abbildung 33: Iperf3-Testergebnisse fiir mehrere Sensoren unter Verwendung des 3GPP-Setups

5.13 Edge Security

In diesem AP wurden Arbeiten im Rahmen des Designs, bzw. der Planung des Testlabors zur
Erprobung des Gesamtsecuritykonzept im Berichtszeitraum durchgefihrt. Um dignEsipe
Kommunikation sowie ausgehende Kommunikationsverbindungen zu schiitzen, vWodeapte

zur Sicherstellung der Verflgbarkeit und Integritat der Interfaces basierend auf einer Kombination
von Physical Layer Security Verfahren (Hardware Schutz und Radio Link Integrity), Authentifizierung
und Edgespezifischer Selbstiiberwachung (Anoma@ditektion) betrachtet. Zunachst wurden dazu
mdgliche Angriffsszenarien auf der Funkschnittstelle untersucht, die diese Ziele verhindern kénnen
wie bspw. Spoofing/Masquerade, Replay, Ma#the-Middle and Denial of Service, bzw. Jamming
Angriffe. Neben digen aktiven Angriffen sind potenziell auch passive Angriffe mdglich, falls Daten
auf der User Plane unverschlisselt Ubertragen werden. Letztere sind hier jedoch weniger relevant
das sie nicht auf die funktionale Sicherheit des Systems abzielen.

Zur Evaluierung der Verfahren zur Physical Layer Authentication (Integrity) wurden in dem in AP3
beschriebenen Setup fiir 3GPP/OAI verschiedemea€er implementiert, die zum Teil selbst

konzipiert wurden. Die Implementierung von solchen Schnittstelleim isbmmerziellen Netzen

nicht moglich, da hier jeder beliebige Parameter der physikalischen Ebene, der in der gNodeB (gNB)
verarbeitet wird, aufgezeichnet werden kann. Dies umfasst spezifische Parameter des Endgeréts
(UE), die nach der Extraktion fur Picys Layer Security Verfahren wie beispielsweise Physical Layer
Authentication als Trainingsind Validierungsdaten fir #lodelle genutzt werden konnen (z.B.
Sounding Reference Signals).

Um eine Beeinflussung der Performance der gNB durch die Datenerfassung zu vermeiden, wurden
die Ttracer auf einem externen PC Uber IP ausgefihrt. Die weitere Verarbeitung der
aufgezeichneten Parameter ist folglich unabhangig von der aktuellen AuslagtugyB. Dies
ermoglicht die Verwendung hoherer Bandbreiten (hier 40 MHz im Campusnetzband) und die
simultane Aufnahme mehrerer Parameter.
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Abbildung 34: Verteilung der Kohdrenzbandbreiten des Funkkanals in verschiedenen Szenarien (links:
Office statisch, rechts, Laborumgebung mit Dynamik)

In Abbildung34ist die Verteilung der Kohdarenzbandbreiten aus zwei beispielhaften Kanélen
dargestellt (extrahiert aus dem empfangsseitigen Sounding Reference Signal aufgrund der Aktivitat
eines UESs). Links wurde eine Umgebung mit geringer Entfernung zwischen UE gaivgNIB

(Office) mit LOS Charakteristik. Die mittlere Koharenzbandbreite betrug hier ca. 1.400 kHz, was ca.
47 Subcarrier entspricht und bei 1248 aktiven Subcarrier (40 MHz Bandbreite) zu ca. 27
unabhangigen Signalkomponenten fihrt. Bei der zweiten Messuamer Laborumgebung wurde

eine mittlere Koharenzbandbreite von ca. 3.930 kHz ermittelt. Die Verteilung tUber den zeitlichen
Verlauf des Signals war hier jedoch weitaus ausgepragter im Vergleich zur ersten Messung durch
die zusatzlich eingefuhrte Dynamikden Kanal wie sie in Anwendungsfallen wie den hier
beschriebenen in der Realitat eher zu erwarten ist. Die mittlere Koharenzbandbreite entsprach hier
ca. 131 Subcarrier (ca. 10 unabhangige Kanalkomponenten), wahrend die Peaks bei ca. 2000 kHz
und ca. 800 kHz 67 Subcarrier (ca. 19 unabhéangige Kanalkomponenten), bzw. 267 Subcarrier (5
unabhangige Kanalkomponenten) entsprachen. Aufgrund von vorangegangen Arbeiten am
Lehrstuhl(Weinand, Lipps, Karrenbauer, & Schotten, Mi#ature Physical Layer Authentication

for URLLC based on Linear Supervised Learning, @@28)and, Lipps, Karrenbauer, & Schotten,
URLLC Physical Layer Authentication based odinear Supervised Learning, 20283st sich

somit auf eine Eignung des Use Cases bzw. der extrahierten Daten in Physical Layer Authentication
Verfahren schlieRen da entsprechende Ansatze bereits bei geringer Dimension des Feature Vektors
eine zuverlassige Klassifizierung der empfangeignale erlauben.

5.14 Voraussichtlicher Nutzen

Die Zusammensetzung des Konsortiums (ein Industriepartner und zwei akademische Partner)
vereint praktische Umsetzungskompetenz mit Spitzenforschung und gewahrleistet so, dass die
Ldsungen sowohl innovativ als auch fiir den Einsatz in der Praxis geeighet sin
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5.15 Wirtschaftliche Erfolgsaussichten

Die in diesem Projekt entwickelten Konzepte und Lésungen stellen einen wichtigen Baustein fir
den Einsatz von Kjesteuerten Edg&onitoringsystemen in der Eisenbahninfrastruktur dar. Sie
ermdoglichen eine skalierbare EchtzEtkennung von Belastungen, Bktfen und Anomalien und
dienen gleichzeitig als Referenz fur zuklnftige Anwendungen im Verketdu &ritischen
Infrastrukturbereich.

5.16 Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Die Projektergebnisse wurden vom Antragsteller in seiner wissenschaftlichen Arbeit genutzt (siehe
Abschnitt ., Veroffentlichungen®).

Neben ihrer Relevanz fir die Forschung sind die Projektergebnisse auch von groliem didaktischem

Wert, da sie einen systematischeren Ansatz zur Beschreibung der entwickelten Architekturen
erméglichen und somit die Vermeéetilnonglg entner stMet h
einer wichtigen Kernkompetenz fiir heutige Ingenieure. Die erfolgreiche Nutzung der SLKI

Ergebnisse in der Lehre kann daher als sehr realistisch und auR3erst gewinnbringend angesehen

werden.

Neben den theoretiscikonzeptionellen Projektergebnissen wird auch das Testbeldr Lehre
Verwendung finden, insbesondere im Rahmen der Vo

» Wireless Systems

5.17 Bekannt gewordene Fortschritte durch Dritte

Dem Antragsteller sind zur Projektlaufzeit keine tiber die in Abschnitt 1.4 genannten hinausgehenden
Aktivitdten bekannt geworden.

5.18 Veroffentlichungen

Im Rahmen des Projektes wurden die folgenden Veroéffentlichungen publiziert:

A. Qiu, S. Partani, A. Weinand, D. Wang, and H. D. Schiitamards Energy Impact on-Al
Powered 6G IoT Networks: Centralized vs. Decentralire@fpear in Proc. IEEE Globecom
Workshops, Workshop on Green Learning for Wireless Communic2(i&as

BREUER Nachrichtentechnik GmbH Seite54



Second Level Kl in Weichen - Schlussbericht
Teil 1l

6 Beitrag / Ergebnisse DLR-KI

6.1 Anwendungsfall und Ziele

Abbildung 35: Beschleunigungssensoren Firma Breuer Nachrichtentechnik GmbH
Im Projekt SLKI sollten-Klgorithmen fiir drei konkrete Anwendungsfalle mit Hilfe von Sensordaten
der Beschleunigungssensoren der Firma Breuer Nachrichtentechnik GmbH, welche im Netz der
Deutschen Bahn verbaut sindy(. Kapitel2.2) (siehe Abbildun@®5), trainiert, analysiert und getestet
werden. Ein Ziel des Projektes war es eiSydtem zur Detektion von Fehlern an Ziigen und Trassen,
zum Monitoring der Streckennutzung und zur Erkennung von Sabotage entlang der Strecke zu
entwickeln.

Aus Sicht des MBroblems ergaben sich hieraus zwei getrennte Fragestellung. Erstens musste das
System aus den Sensordaten ,bekannte®* Zust ande e
klassifizieren konnen. Als Beispiel sei hier die Erkennung von untetiéciés Zuggattung, und

deren Geschwindigkeit bei der Uberfahrt genannt. Anhand dieser Informationen sollte-8gstiin

|l ernen den ,normalen Betriebszustand® zu erkenne
System dann anormale Situation erkenner. die Uberfahrt eines Zuges mit beschadigten Reifen

oder eine Sabotage.
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6.2 Datenbasis / Trainingsauszug und Unsicherheiten?

Die zur Verfugung gestellten Sensordaten, welche gegeben sind als Zeitreihen von

Beschleunigungswerten entlang der x, y unlichse der Sensoreinheit, sind im Sinne der oben
genannten MEProbleme nicht gelabelt, d.h. die Daten sind zwar mit vielen Infaoneh, wie der
genauen Position der Weiche oder den aktuellen Wetterverhaltnisse annotiert, aber nicht mit
Informationen, die eine direkte Identifikation des Uberfahrenden Zuges zulassen. Im Fachjargon

spricht man deshalb in einer solchen Situation dadass das Kby st em

werden muss.
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dass kein Sensor perfekt ist. Somit werden die Messdaten selbst bei demselben Zug, der mit der
gleichen Geschwindigkeit und Beladung, bei den gleichen dulReren Bedingungen (Temperatur,
Wetter, etc.) Uber denselben Sensor fahrt kleine Unterschiede in deeggnen Daten auftreten.

Das heif3t mit der aktuell zur Verfligung stehen Technik kbnnen wir diese Unsicherheit nicht
beseitigen. Im Gegensatz dazu ist die epistemische Unsicherheit eine Unsicherheit, die wir im Prinzip
beseitigen kénnten, z.B. indem wir deerwendete Maschine Learning Modell anpassen und damit
besser auf die gegebenen Daten zuschneiden. Hierfiir wurde im ersten Projektjahr Knowhow zum
Thema "Bahn Sensorik" aufgebaut. Als Datengrundlage dienten Sensordaten aus dem Testfeld im
Hafen Braunschwig sowie spater auch aus dem Netz der Deutschen Bahn (siehe Abi8igung

Ein bereits existierendes Datendownle@dol (entwickelt im Projekt Digitale Weiche 2.0) wurde
angepasst an die Gegebenheiten des Projektes SLKI, um eine effiziente Ubertragung von Daten aus
dem Backend der Firma Breuer Nachrichtentechnik GmbH auf diestdtidas beim Kinstitut
sicherzustellen. Die Daten wurden im HDF5 Format zur Verfiigung gestellt. Eine Ubersicht tiber die
Datenstruktur der zur Verfligung gestellten Dateien ist in Abbilduhgegeben.

6.3 Clustering und Analyse

Daruber hinaus wurde die Literatur zu Clustering Algorithmen grindlich studiert und erste
Testimplementierungen auf Basis der Daten aus dem Testfeld im Hafen Braunschweig durchgefuhrt.

Durch den kontinuierlichen Download von Datensatze mit realen Daten aus deéwet2Bgefolgt

von einer sorgfaltigen Sichtung dieser Daten und der Anwendung bereits implementierter Clustering
Algorithmik konnte wichtige Erfahrung fiir die Vorbereitung eierverarbeitungspipeline

gesammelt werden. Im Anhang ist eine Liste mit den Juyldteebooks zu den im Projekt

verwendeten Clusteringlgorithmen. Beispiele sind die bereits oben erwéhntedans und SOM

sowie KShapgtslearn KShape, 2017)
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Abbildung 37: HDF5 Datenstruktur der Sensordaten
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Abbildung 38: Ergebnis SOM Algorithmus auf initialen Sensordaten aus dem DB-Netz. Die Datensatze im
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bekannten Datenpunkten zuzuordnen. Hierdurch entstehen verschiedene Cluster an Datenpunkten.
Ein Beispiel fur ein solches Clusteiim@5 Cluster ist in Abbildur88 gegeben. Man sieht hier sehr
gut das untypische Daten (abnormale Daten) in eigene Cluster gefiltert werden, aber auch, dass die

Cluster mit vielen Datensatzen (hier Cluster 20, 22 und 25) keine spezifischen Eigenschaften im

Durchschnitt (rote Linie) melaufweisen.

Dieses Problem ergibt sich durch zeitabhangige Variationen in den Daten welche sich bei den hier zur
Verfuigung stehenden Daten nicht verhindern lassen. Fir solche zeitvariablen Zeitreihendaten
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eigenen sich Methoden basierend auf dem Dynamik Time Warping Algorithmus (DTW). Siehe
Abbildung39fir ein Beispiel unter Verwendung von Spectral Clustering. Spectral Clustering kann als
eine Art kernel kmeans Methode verstanden werden.

Clusters

2 narpints ' Cluster 1 %2 mampinie Cluster 2 18 i

| os I o=
ol aiidd Kok d| . e
.(\r z‘ st ' i

Abbildung 39: Spectral Clustering unter Verwendung von Dynamic Time Warping (DTW). Der DTW

Algorithm stellt eine Méglichkeit da die Ahnlichkeit von Zeitserien zu messen auch wenn diese in der
Menger der Datenpunkte varieeren.

Um das Clustering und eine spéatere Klassifizierung der Sensordaten zu verbessern bzw. tiberhaupt
erst zu ermdglichen, wurden Methoden zur Eliminierung des Grundrauschens, Subsampling und
Glatten der Zeitreihendaten entwickelt und die Implementierung einawrarbeitungspipeline
vorbereitet werden. Des Weiteren wurden Methoden zur Klassifizierung von teilweise gelabelten
Zeitreihendaten evaluiertBekker, 20200ind der aktuelle Stand der Technik zur Abschatzung der
Unsicherheiten in KAlgorithmen untersucht. Mit all diesen Arbeiten konnten die Spezifikationen des
bendtigten KISystems geklart werden und erste Implementierungen benétigigldgdrithmen
erstelltwerden.

Mit Hilfe der Clusteringhlgorithmen konnte aul3erdem getestet werden ob Anomalien in den realen
Datensatzen erkennbar sind. Diese Testungen haben geholfen, die Starken und Schwachen dieser
Methoden besser zu verstehen und gezielte Verbesserungspotenaiaerifizieren.

Insbesondere konnte dadurch die Vorverarbeitungspipeline schon wahrend der Implementation so
angepasst werden, dass irregulare und anormale Datensétze in der Vorverarbeitung aussortiert
werden. Somit wirden auch keine grof3en neuronalen Netze bendatigieine Anomali€rkennung
schon auf der Edge zu ermdglichen, wenn diese Uber eine entsprechende an die Edge Ressourcen
angepasste Version der Vorverarbeitungspipeline gelost wirde.

Die vollstandige Implementierung der einsatzbereiten Vorverarbeitdtigsline konnte im zweiten
Projektjahr erreicht werden. Von nun an konnte das Grundrauschen der Sensoren entfernt und die
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Zeitreihendaten u.a. gesubsampelt und geglattet werden. Insgesamt wurden 10 verschiedene Stages
der Vorverarbeitung (siehe Anhang) implementiert und getestet. Diese Stages kdnnen neben vielen
weiteren Einstellungen Uber eine Config Datet eimd ausgeschget werden. Dies ermdglicht es, die
Daten in einer besseren Qualitat fur die Klassifizierungsalgorithmen bereitzustellen (siehe Abbildung
40). AuRerdem ist ein flexibles Feintuning auf weitere Daten sowie eine einfache Erweiterung der
Stages fur andere Avendungsféalle moglich.

Durch die erneute Analyse der Eingabedaten verdichteten sich die Anzeichen dafir, dass das
Aufwachverhalten der Sensoren nicht optimal ist und eines der gréf3ten Probleme fiir die
Datenqualitat darstellte. In Zusammenarbeit mit der Firma Breuer Nachrichthnie GmbH und

dem Unternehmen d.stream (Unterbeauftragung) wurde das Aufwachverhalten deshalb optimiert
um auf Basis der verbesserten Datenlage weiterarbeiten zu kénnen.

raw o
signal |
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w{

51

aq

T ————
e ——

a 100000 200000 300000 400000 %0000 €00000 700000 800000

signal
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Abbildung 40: Darstellung Vorverarbeitungspipeline. Hier werden die Module ,noise reduction” und ,,signal

extraction” verwendet um die Daten fiir eine anschlieBende Klassifizierung vorzubereiten.
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6.4 Entwicklung / Optimierung von Klassifikationsalgorithmen

Dartber hinaus wurden verschiedene Klassifizierukigsrithmen getestet, um Zugklassen anhand

realer Datenséatze zu detektieren (siehe AbbilddBy Von den, zu diesem Zeitpunkt, getesteten

Al gorithmen erwies sich das auf Zeitserien spezi
fur die gegeben Daten.

Dieses Framework wurde vomederlandischemScience Center implementiert und ist frei
verwendbar (GitHub NLeSC/mcfly, 2025)

Es sind verschiedene Maschine Learning Architekturen fest integriert. Gute Ergebnisse lieferte die
InceptionTimeArchitektur ((Ismail Fawaz, et al., 2030Die Architektur ist ein Ensemble aus funf

channels input time

series
time S / « _output

A, + (classes
i
|

SN— global fully
o Y s / ave"age connected
. residual pooling

connections

Abbildung 41: Inception Netzwerk zur Klassifizierung von Zeitserien
Deep Learning Modellemvelche jeweils durch Kaskadierung mehrerer Inception Module erstellt
wird (siehe Abbildungl).

input
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Abbildung 42: Bildliche Darstellung eines einzelnen Inception Moduls
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Alle Modelle des Ensembles haben dieselbe Architektur, werden aber mit unterschiedlichen zufallig
Gewichtungswerten initialisiert (siehe Abbildu#®). Die Kernidee eines Inceptidoduls besteht

darin, mehrere Filter gleichzeitig auf eine Eingabezeitreihe anzuwenden. Hierdurch wird ermdglicht,
dass automatisch relevante Merkmale sowohl aus kurzen als auch aus langen Zeitreihen extrahiert
werden.

Die verflgbare Version des mcfly Frameworks war veraltet und u.a. nicht fir einen Einsatz auf den
heutzutage verwendeten GPUs nutzbar. Deshalb wurde auf Basis des mcfly Frameworks eine
entsprechend auf neueste Programmierprinzipien beruhende und-laéftéhige Version erstellt

"IRegionalverkehr
L e B

"|Fernverkehr

"l Guterzug

oo d
oasd
ausa ]
25
%01

Abbildung 43: Beispieldaten (preprocessed) der drei Zugklassen

Die Klassifikation der Datensatze konnte durch Einsatz der GPU deutlich beschleunigt werden. Eine
detaillierte Hyperparametersuche zur weiteren Effiziamzd Genauigkeitssteigerung wurde
durchgefuhrt, um weitere Perfomance Steigerungen zu erreichen. &ie Wersion des mcfly
Frameworks wurde per PtRequest den Maintainern des mcfly GitHub Repositories zur Verfligung
gestellt. Der PWRequest wurde am 30.06.2025 akzeptiert und die Version mitGRerstitzung

ist nun frei verfugbar.
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6.5 Geschwindigkeitserkennung und Integration

raw signal

[ 100000 200000 300000 400000 500000 600000 700000 800000

processed
signal

0 20000 40000 60000 80000

Abbildung 44: Peak-Detektions Algorithmus. Die Rohdaten werden gesubsampled, liberfliissiges
Rauschen am Ende entfernt und die verbliebenen Daten geglattet um eine bessere Klassifikation

vorzubereiten. Hierdurch werden auch kleine zeitabhdngige Variationen bereinigt.

Ein weiterer wichtiger Schritt war die initiale Implementierung einer FRatektion in den
Sensorsignalerum eine Achszahlung vorzubereiten (siehe Abbilddf)gDiese Achszahlung ist
wichtig, um im weiteren Verlauf eine Abschatzung der Geschwindigkeit der Uberfahrenden Zige zu
machen. Desveiterenstellt die Bestimmung der Achsen eine Vorarbeit fir das Abschatzung von
Fehlern an eben diesen Achsen dar, z.B. eine Achsfehlstellung.

Confidence of the prediction: Fern

10 ~
5
0 T T T T

Confidence of the prediction: Guter

Confidence of the prediction: Regio

5.0 A

2.5 1

0.0 -
40 50 60 70 80 20 100

Abbildung 45: Unsicherheitsquantifizierung der mcfly Klassifizierung anhand der Confidence im Softmax
Layer
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Ebenso konnte durch die Implementierung eines rudimentaren Analysetool zur Abschéatzung der
Unsicherheiten im mcfly Zugklassifizieru#dgorithmus die Zuverlassigkeit der Ergebnisse bewertet
werden.

Die Ergebnisse waren nicht sehr robust und u.U. wenig aussagekraftig, so dass nach weiteren
Moglichkeiten gesucht wurdeim eine robustere Klassifizierung zu erzielen.

Im Laufe der halbjahrlichen Verlangerung des Projektes konnten die Projektergebnisse nochmal
verbessert werden. Insbesondere wurde durch Umstellung auf einen Algorithmus auf Basis eines
tiefen rekurrentes neuronalen Netzes die Zugklassifizierungsalgokitiveiterentwickelt und

entscheidend verbessert, um eine genauere und robustere Klassifizierung von Zigen zu ermdglichen.

Fodn -
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Actual

Fernverkehr
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20 epochs T T N
\ accuracy: 89,2 % / % ““ ;:
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M‘*M‘ *W‘M“w J%"MH‘”LL *’“MHHLPM F) denty

X+ Fx) ¢
Random samples of each classification category. ResNet
Each sample can differ in signal form and length. (Residual Neural Network)

Abbildung 46: Darstellung der Klassifizierung mit Hilfe des rekurrenten neuronalen Netzes und die

resultierende Confusionmatrix

Die Verwendung von RNNs ermgglichte es die Komplexitat des Problems besser zu modellieren und
genauere Ergebnisse zu liefern. Das auf Zeitreihen optimierte mcfly Framework war nicht in der Lage
ahnlich gute Ergebnisse wie das rekurrente tiefe neuronalda kleliefern (siehe Abbildurt).

Um die Unsicherheiten der Klassifizierung zu verstehen und in einem weiteren Schritt zu reduzieren,
wurden Ensembling/lethoden und Dropouerfahren in die Klassifizierungsalgorithmik integriert
Trevor Hastie, 2009Pies sollte es ermdglichen, in weiteren Schritten, die Stabilitat der Modelle zu
verbessern. Leider konnte eine solche Verbesserung nicht mehr in der Projektlaufzeit durchgefiihrt
werden.

Ein weiterer wichtiger Fortschritt wahrend der Verlangerung des Projektes war die Fertigstellung der
Algorithmik zum Schéatzen der Geschwindigkeiten von Zigen anhand der aufgezeichneten
Sensordaten (siehe Abbildudg). Durch diese Implementierung konnten wir wichtige Informationen
Uber den Zustand der Ziige sammeln. Dieser Schatzer kann von der Firma Breuer Nachrichtentechnik,
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durch Anpassung der verwendeten Formeln, im Anschluss auch verwendetnyendeine
Gewichtsklassenschatzung zu generieren.

o 25000 50000 75000 100000 125000 150000 175000 peaks.

Abbildung 47: Darstellung Peak Detektion anhand eines Fernzugdatensamples von Oktober 2024 aus dem

Netz der Deutschen Bahn

Der Geschwindigkeitsschatzer basieren auf den bereits erwahntenRetaktionAlgorithmik zur
Detektion von hohen Kraften am Sensor (siehe Abbilduifiir eine graphische Darstellung).

Dataset: Fernverkehr Giterverkehr Regioverkehr
Sample: 131 max: 8542
Resample: 10200 [

Flags: [J outlier reduction Feaks detection

Outlier detection

Estimated number of peaks: 61

Estimated number of clusters: 3@

Estimated number of noise points: 1

Mean distance between peaks in sample rate: 5658.9

signal duration (based on sample rate): 13.38786851524661E8 s

recorded signal duration (based on start end time) 21.852374 s

sample_rate_in_hz: 12967.516153

sample_length: 172578

Mean distance between peaks in seconds (based on sample rate): ©.43639043368447856
=» 34.3728B8914276627 mfs <=> 123,7424889139585& km/h

Mumber of outliers: @

lower bound: -8.942715074837175%4, upper bound: 1.8

Outlier values: []

Abbildung 48: Auszug aus der Analysesoftware mit Achsdetektion, Outlier Detektion und

Geschwindigkeitsschatzung am Beispiel des Fernzugdatensamples aus Abbildung 13

6.6 Fazit

Somit lassen sich nun aus den Beschleunigungsdaten der Sensoren nicht nur Zugklassen bestimmen,
sondern auch weitere wichtige Informationen tber den Zustand der Ziige sammeln, wie z.B. anormal
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hohe Beschleunigungswerte in den Sensordaten. Die Projektresultate waren somit wichtige Schritte
in Richtung einer automatisierten Inspektion von Ziigen und kénnen vom Projektpartner Breuer
Nachrichtentechnik GmbH in das Backend integientden,um eine effiziente Nutzung auf Basis

der Sensordaten zu gewahrleisten. Eine Open Source Veroffentlichung der erstellten Software wird
vorbereitet.
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7 Anhang / Literatur / Sonstiges

7.1 DLR-KI Anhang

Anhang:

Die im Projekt erstellten Jupyt&fotebooks behandeln eine Reihe von Themen im Zusammenhang
mit der Nutzung der Vorverarbeitungspipeltaef Grundlage der Sensordaten (im hdf5 Format).
Unter anderem:

1 Laden und Zugreifen auf Daten

1 Verstehen der PipelinKonfiguration

1 Klassifizierung der Signale in den Daten
1 Erkennen von Anomalien

1 Vorhersage von Geschwindigkeiten

Liste der Jupyter Notebooks im Zusammenhang mit der Konfiguration der Vorverarbeitungspipeline
und der klassischen Datenanalyse:

1 _defaults.py
Diese Datei enthalt alle grundlegenden Benutzereinstellungen fur alle Notebooks. Hier wird

u.a. festgelegt, welche vorverarbeiteten Daten von woher und wie geladen werden.
I nsbesondere muss der ,User Settinge" Berei ct
folgenden Notebooks ausfiihrt werden kann.

1 example.ipynb
Das JupyteBeispielNotebook zeigt, wie die Daten geladen werden, welche Einstellungen

zur Verflgung stehen und wie Sie direkt auf die geladenen Daten zugreifen kénnen. Der
Hauptzweck besteht darin, einen Ausgangspunkt zu haben und sich mit der Koidigaiext
Notebooks vertraut zu machen, bevor mit konkreten Daten und Algorithmen gearbeitet wird.

1 signatanalyzer.ipynb
Dieses Notebook Iadt einzelne Signale und bietet eine einfache grafische

Benutzeroberflache, mit der die Signale dargestellt und weiter analysiert werden kénnen.
Voraussetzung ist, dass das SejthonPackage und seine Abhangigkeiten sowie die
vorbereiteten Datensétze installiert sind. Der Hauptzweck dieses Juplgtbooks besteht

darin, einzelne Signale zu untersuchen. Dieses Notebook enthélt auch eine erste Version zur
Erkennung und Z&hlung von Zugachsen in einem Signal sowie zur Vorhersage der
Zuggesbwindigkeit und von Signalausreil3ern.

1 metadataanalyse.ipynb
Das JupyteNotebook fur die Metadaterinalyse geht etwas tiefer in die Metadaten ein.

Voraussetzung ist, dass das Sk#ldet, seine Abhangigkeiten sowie die vorbereiteten
Datensétze installiert sind. Der Hauptzweck dieses JuiNaézbooks besteht darirdie
unterschiedlichen Abtastlangen und Abtastraten in Hertz (Hz) der verschiedenen Datensétze
und deren Signale zu betrachten.
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pipeline-configuration.ipynb

Abbildung 49: Auszug aus der config.py mit den zur Verfiigung stehenden Vorverarbeitungsstages
Das JupyteNotebook pipelineconfigurationladt die "rohen" Datensatze und bietet eine
einfache grafische Benutzeroberflache, um mit allen moglichenF8p&lineEinstellungen
sowie PipelineStufen herumzuspielen und das Ergebnis einer einzelnen Probe darzustellen.
Es wurden 10 verschiedene Stagmplementiert (siehe Abbildung 16). Ein einfaches
Einbinden weitere Stages ist mdglich. Voraussetzung ist, dass ddzaRetiind seine
Abhangigkeiten sowie die vorbereiteten "Relbatensatze installiert sind. Der Hauptzweck
dieses JupyteNotebooks beteht darin, die verschiedenen Pipelinstellungen und
Stages zu testen. Auf diese Weise kénnen Sie die Anderungen der einzelnen Parameter
sehen, eine Feinabstimmung vornehmen und eine gut definierte Konfigurationsdatei
erstellen

Liste der Notebooks, zum dem Thema Signalklassifizierung:

)l

clusteringalgos.ipynb
Testen einer Vielzahl traditioneller ClusterAtgorithmen auf einem reduzierten Datensatz

Kmeans.ipynb
ZeitreihenK-MeansAlgorithmus der tsleanBibliothek(tslearn kmeans, 2017)

KShape.ipynb
KShapeAlgorithmus der tsleanBibliothek(tslearn KShape, 2017)

SOM.ipynb
MiniSom, eine minimalistische Implementierung des-8Seffanizing Map Algorithmus, der

minisom Bibliothek(Kohonen, 1993)

mcfly-basedclassification.ipynb
mcfly (Hees, 202@GitHub NLeSC/mcfly, 202%)jn Deep Learning Tool fir die Klassifizierung

und Regression von Zeitreihen

time-seriesml-analyze.ipynb
Vergleich vieler verschiedener Algorithmen fur maschinelles Lernen und DNNs mit tsai

(Oguiza, 2023)0Oguiza, Github tsai, 2028)uf der Grundlage von IBM Learning PABM
Learning Path TimeSeries Classification, 2022)

time-seriesdnn+uncertaintyanalyze.ipynb
untersucht das am besten trainierte ResNet des tgreéesml-analyze.ipynb Notebooks in

Bezug auf die grundlegende Modellunsicherheit
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