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ZUSAMMENFASSUNG

Eine kontinuierliche Qualitdtsaussage Uber automatisierte Fahrfunktionen von Level 3 bis 5 auf
Fahrzeugebene (,Grey Box“) unter umfassender Beriicksichtigung aller moglichen Szenarien,
Umweltbedingungen und Verkehrsteilnehmer (Gesamtsystem) ist eine sehr grofRe Herausforderung und
bedarf einer zunehmenden Vernetzung sowie einem effizienten Wissenstransfer von Wirtschaft,
Wissenschaft und Industrie.

Auf Grundlage realer Fahrdaten aus dem Feld sowie aus Hauptuntersuchungen wurde durch das Projekt
Real Driving Validation (RDV) eine effiziente und sichere Methodik flir OEM’s und Tier-1/Tier-2 Zulieferer
zur Validierung von Kl-basierten Fahrfunktionen zur Verfligung gestellt.

RDV nutzte stochastische Modelle und Ausfallwahrscheinlichkeiten, um anhand der realen
Betriebszustande von Fahrzeugen im Feld kritische Szenarien gezielter und schneller identifizieren und
testen zu kdnnen. Diese Szenarien kdnnen in digitale Okosysteme wie GAIA-X oder zur Weiterentwicklung
der industriellen Normung und Standardisierung genutzt werden.

Mittels Markov-Modell und numerischen Simulationsmethoden wurde zudem eine methodisch und
analytisch-quantitativ abgesicherte Validierung der hochautomatisierten Fahrfunktionen (z.B. bei
Softwareupdates) gewahrleistet, wodurch optimierte Entwicklungs- und Zulassungsprozesse die
Innovationszyklen durch Real Driving Validation beschleunigen.

Uber ein AD-Referenzsystem fiir zukiinftige ,fail-operational” agierenden Fahrzeuggenerationen wurden
anhand eines automatischen AD MW & Computing Test-Systems Erkenntnisse in Bezug auf Testbarkeit,
speziell im Middleware-Segment des AD-Stacks und der OnBoard Datenkommunikation, gewonnen.

Die Aufgabe von LiangDao im Teilvorhaben ,Industrial Cloud-Datenmanagement und Analyseservices
(Backend)“ war die Entwicklung einer zentralen, Cloud-basierten Lésung, um fiir den RDV-Ansatz relevante
Fahrzeugdaten in nahezu Echtzeit zu empfangen, zu analysieren, zu speichern und fiir Nutzer zur
Verfligung zu stellen, und zwar sowohl den eigentlichen Datensatz als auch in einer visuell aufbereiteten
Form. Der vorliegende Bericht fasst die Ergebnisse des Teilvorhabens zusammen.
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1 KuRzE DARSTELLUNG

1.1 AUFGABENSTELLUNG

Kern des Gesamtprojekts war die Ermoglichung einer kontinuierlichen Qualitatsaussage Uber
automatisierte Fahrfunktionen auf Fahrzeugebene (Grey Box). Dies sollte unter umfassender
Beriicksichtigung von Fahrszenarien, Umweltbedingungen und aller Verkehrsteilnehmenden
(Gesamtsystem) geschehen. Hierbei stand das Fahrzeug im Mittelpunkt. Fiir automatisierte
Fahrfunktionen bedeutet dies, dass aufgrund komplexer und stark vernetzter Software — z.T. mit eigener
Entscheidungsgewalt — die Priifung mit klassischen Testverfahren zu liickenhaft ist. Lediglich die Reaktion
der Fahrfunktion auf einzelne Situationen kann als sog. ,Black Box” bewertet werden.

Ziel des Projektes war eine zustandsorientierte Bewertung automatisierter Fahrfunktionen basierend auf
realen Fahrdaten, die in einem virtuellen Gesamtsystem modelliert werden. Hierzu gehort die
Identifikation von Schwachstellten zur Entwicklung einer Testprozedur sowie die Uberpriifung der
Leistungsfahigkeit theoretischer Ansatze der Zuverlassigkeitsanalyse im Kontext des autonomen Fahrens.
Der Wissenstransfer von theoretischen Analyseansatzen in die Industrie stellte ein weiteres Ziel des
Vorhabens dar.

Durch intelligente und vernetzte Testmethoden sollte ein aktiver Beitrag zum Ressourcen- und Klimaschutz
geliefert werden, der gleichzeitig einen Erkenntnistransfer zwischen der Wirtschaft und Wissenschaft
sowie den mit der Uberwachung beauftragten Organisationen erlaubt und somit die Zukunftsfahigkeit des
Wirtschaftsstandorts Deutschland festigen kann.

Unterliegend ist hier auch der Wandel der Gesellschaft zu sehen, die sich neben neu auf dem Markt
erscheinenden Fahrzeugen und intelligenter Mobilitdt auch mit Aspekten der Energiewende beschéftigen
muss. Die Ergebnisse von RDV kénnen in diesem Zusammenhang fiir eine héhere Akzeptanz in der
Bevolkerung bei der Nutzung intelligenter Mobilitatskonzepte durch eine angepasste Testmethode sorgen.
Diese tragt dariiber hinaus zu einer Starkung des Innovationsstandortes Deutschland und der deutschen
Automobilindustrie sowie Zulieferindustrie bei.

Die Aufgabe von LiangDao im Teilvorhaben ,Industrial Cloud-Datenmanagement und Analyseservices
(Backend)” war die Entwicklung einer zentralen, Cloud-basierten Losung, um fiir den RDV-Ansatz relevante
Fahrzeugdaten in nahezu Echtzeit zu empfangen, zu analysieren, zu speichern und fiir Nutzer zur
Verfligung zu stellen, und zwar sowohl den eigentlichen Datensatz als auch in einer visuell aufbereiteten
Form.
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1.2 VORAUSSETZUNGEN DES VORHABENS

Durch die Expertise der beteiligten Verbundpartner konnten, die im Projekt RDV definierten Aufgaben
erfolgreich bearbeitet und ein neuer Stand der Technik erzielt werden.

Das Konsortium setzte sich final aus 6 Unternehmen, sowie 2 wissenschaftlichen Einrichtungen und 2
Priiforganisationen zusammen.

Partner Kompetenzen und Erfahrung

DEKRA SE DEKRA SE ist mit 26 Mio. Fahrzeugprifungen jdhrlich weltweit der
grofSte Prifdienstleister flir wiederkehrende Prifungen und im Bereich
Homologation und Technische Abnahme mit dem Automobil Test
Center erfolgreich am Markt tatig. DEKRA ist u.a. engagiert im Projekt
People Mover sowie im Priiffeld Lausitzring zu vernetztem autonomem
Fahren. Ferner in der Standardisierungsentwicklung bzgl.
nachhaltigem, sicherem und autonomem Fahren, u.a. im UNECE
»World Forum for the Harmonization of Vehicle Regulations”, ACEA
und OICA. DEKRA leitete das EU-Projekt FutureDRV und ist Partner der
BMBF Projekte SEANCe und AHEAD. Innovative LOsungen im
Gesamtfeld der Mobilitdt werden von DEKRA in vielen Bereichen
gefordert und entwickelt. Die modernen Testzentren in Klettwitz und
Malaga zeigen diese Entwicklung eindrucksvoll.

dSPACE GmbH In das Vorhaben Real Driving Validation brachte dSPACE seine
Kompetenzen als einer der filhrenden Anbieter von Simulations- und
Validierungsldsungen ein. Im Projekt war dSPACE insbesondere an der
Bereitstellung und Anwendung von SiL-Simulationsumgebungen
beteiligt, die fiir das Testing mittels Data Replay sowie zur Validierung
eines Vehicle Dynamics Fahrzeugmodells eingesetzt wurden. Zudem
wurde die Anwendung von Markov-Modellen zur Bewertung
wetterbedingter Auslosebedingungen untersucht und ein statistischer
Ansatz zur Quantifizierung unbekannter Szenarien in ADAS/AD-
Systemen erarbeitet.

LiangDao GmbH LiangDao ist ein KMU, welches unter anderem auf die Entwicklung und
Nutzung intelligenter Sensorsysteme zur Testung und Validierung
autonomer Fahrfunktionen spezialisiert ist. Seit der Firmengriindung
arbeitet LiangDao eng mit Kunden wie Volkswagen, Audi, BMW und
Magna zusammen. Im Projekt RDV brachte das Unternehmen seine
Expertise in der Informationsverarbeitung ein, um eine Cloud-basierte
Datenmanagement und Analyse-Losung zu entwickeln, die relevante
Fahrzeugdaten empfangt, speichert, verarbeitet und Uber eine
anpassbare Benutzeroberflache bereitstellt.

TH Augsburg Die Technische Hochschule Augsburg verfigt mit der
Forschungsgruppe Driverless Mobility und dem
Technologietransferzentrum (TTZ) Data Science und Autonome
Systeme Uber umfassende Erfahrung im Bereich automatisiertes und
autonomes Fahren. Schwerpunkte liegen in Sensordatenfusion,
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Lokalisierung, Planung, Fahrzeugfiihrung sowie Sicherheitsaspekten
nach FuSi- und SOTIF-Standards.

Im Projekt verantwortet die THA die Entwicklung und Integration
autonomer Fahrfunktionen auf Basis bestehender Softwaremodule, die
hinsichtlich  Echtzeitfahigkeit, = Genauigkeit und  Robustheit
weiterentwickelt werden. Erfahrungen aus Projekten wie KoRA9, FAST,
MCube und dem Autonomen Leichtbaufahrzeug IAA 2023 bilden die
Grundlage fir die erfolgreiche Umsetzung der Projektziele.

Als Teil der TUV NORD Mobilitdit GmbH & Co. KG arbeitet das Institut
fur Fahrzeugtechnik und Mobilitat (IFM) seit sechs Jahrzehnten als
innovativer und unabhangiger Ingenieurdienstleister auf nationaler,
europdischer und weltweiter Ebene fir Industrieunternehmen und
Regierungsbehorden. Mit rund 200 Mitarbeitern verfiigt das IFM (iber
eine anerkannt hohe technische Fachkompetenz in den mechanischen,
mechatronischen und elektronischen Systemen moderner Fahrzeuge
und bietet ein breites Spektrum an Beratungs- und
Prifdienstleistungen auf dem Gebiet der Entwicklung, Validierung und
Serienzulassung von Fahrzeugen.

Als akkreditierter Dienstleister fihrt IFM Einzel-, Muster- und
Typprufungen durch und unterstitzt seine Kunden im gesamten
Typprufungs-Prozess. An zahlreichen Richtlinien, Regelungen und
Verordnungen der EU arbeitet IFM in Arbeitskreisen und Gremien mit.
Als Spezialist fir eingebettete Systeme, aktive Sicherheitstechnik und
Vernetzungstechnologien im Automobil beteiligt sich das IFM an der
Entwicklung, Standardisierung und Einflihrung neuer Technologien und
Entwicklungsansatze.

TTTech Auto Germany GmbH ist als Tochterunternehmen der TTTech
Auto AG und liefert Sicherheitssoftware Plattformen und
Integrationsdienstleistungen, die fir hochautomatisiertes Fahren und
autonome Fahrzeuge eingesetzt werden. AuBerdem bietet das
Unternehmen serienerprobte Softwarelosungen fir “Autonomous
Driving” (AD) an, die die “Time-to-Market" entscheidend verkiirzen und
die Anwendersoftware-Entwicklung maRgeblich unterstitzen. Durch
den Einsatz des TADE Know-Hows kdnnen Software-Komponenten
bereits vor der Verfligbarkeit der eigentlichen Zielhardware getestet
und validiert werden. TADE hat sich auf diesem Gebiet einen
internationalen Ruf als Lieferant von ADAS-Serienprodukten und
Sicherheitstechnologien  erarbeitet.  Zusatzlich  verfligt das
Unternehmen Uber langjahrige Erfahrung im Management und der
Abwicklung von Forderprojekten zur Reduktion des F&E Risikos.

Das Fraunhofer EMI brachte umfassende Expertise in quantitativen
Risiko- und Resilienzanalysen sowie funktionalen Sicherheitsanalysen
(IEC 61508, ISO 26262) in das Projekt ein. Es arbeitete in
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sicherheitskritischen Automotive-Projekten wie DINA, FSEM und
EVERSAFE, insbesondere im Bereich autonomer Schutzsysteme.

Ein erweiterter Markov-Ansatz zum Sicherheitsnachweis fiir
autonomes Fahren wurde angewandt. Zudem untersuchte EMI die
Sicherheit automatischer Inspektionsroboter und die
Kollisionsvermeidung von Drohnen. Im Projekt KISSME nutzte EMI
Machine Learning und Kiinstliche Intelligenz zur Verbesserung und
Validierung kritischer Szenarien fiir autonome Fahrzeuge.

Die Institution verfligt Gber Forschungsgruppen zu Sicherheits- und
Effizienzanalysen sowie zur Sicherheit selbstlernender Systeme. Im
Vorhaben Real Driving Validation flossen die Kompetenzen in Markov-
Modellierung und Machine Learning in die Optimierung der
Berechnungen ein.

Das Institut fiir Qualitats- und Zuverldssigkeitsmanagement GmbH
(kurz 1QZ) mit Sitzen in Wuppertal und Hamburg ist eine KMU-
Ausgrindung (seit 2012) der Bergischen Universitat Wuppertal mit den
Schwerpunkten Zuverlassigkeits-, Sicherheits- und
Qualitatsmanagement. Das Branchenspektrum umfasst die Automobil-
und Luftfahrtindustrie, Energietechnik (insb. erneuerbare Energien im
Sektor Windenergie) und Maschinensicherheit. Die angebotenen
Leistungen umfassen den kompletten Produktlebenszyklus von Design
und Entwicklung (z.B. Design for Reliability und
Zuverlassigkeitsprozesse im PEP) Uber den Betrieb (Garantie- und
Gewahrleistungsthemen sowie Felddatenanalysen) bis hin zum
PhaseOut (Smart Maintenance und PLC-Optimierung).

JHP  stellt statistische Ansdtze aus dem Bereich der
Zuverlassigkeitstechnik fur technische Fragestellungen verschiedener
Technologien bereit. JHP fiihrte im RDV-Projekt statistische
Auswertungen von Validierungsdaten von Perzeptionsalgorithmen
sowie von Feldvalidierungsdaten autonomer Fahrzeuge durch. Es
wurde auch ein statistischer Ansatz zur Risikoquantifizierung bisher
unbekannter Fahrszenarien erarbeitet.

Die RA Consulting GmbH (RAC) konnte in RDV sowohl Kenntnisse zu den
bestehenden, den zahlreichen aktuell laufenden und neuen ASAM
Standardisierungsarbeiten und -initiativen einbringen. In AP6 wurde
exemplarisch ein System fir die Kommunikation und das
Taskmanagement zwischen Fahrzeug und der Cloud realisiert, um
Validierungen im Feld in unterschiedlichen Szenarien zu ermdoglichen.
In AP9 wurde dieses dann evaluiert.
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1.3 PLANUNG UND ABLAUF DES VORHABENS

Im Projekt RDV wurde ein strukturiertes Vorgehensmodell verfolgt, das sich aus 11 Arbeitspaketen (AP)
zusammensetzt. Zur Projektsteuerung wurden jedem Arbeitspaket konkrete interne Meilensteine
zugewiesen, die den Fortschritt und die Zielerreichung systematisch tGiberwachen. Wobei die Bewertung
zum Projektabschluss tiber KPIs basierend auf Technologiereifegraden (technology readiness levels, TRLs)
erfolgte, siehe Abschnitt 2.1.

e APO - Organisation und High-Level Architektur (Leitung dSPACE GmbH)

e AP1 - Fahrzeugdatenmanagement (Leitung TTTech Auto Germany GmbH)

e AP2 - Definition Gesamtzustandsraum (Leitung IQZ GmbH)

e AP3 - Fehlermodellierung & Absicherung (Leitung JHP GmbH)

e AP4 - Expertenwissen (Leitung DEKRA SE)

e AP5 - Industrial Cloud-Datenmanagement und -Analyseservices (Leitung LiangDao GmbH)

e AP6 — Datenaufbereitung und Vereinheitlichung fiir Kommunikation SZT und Cloud sowie
Telematik-Middle-Ware (RAC)

e AP7 — Gesamtsicherheitsmodellierung und Nachweisbedarfsbestimmung (EMI)

e AP8 - XiL-Simulation (dSPACE)

e AP9.1 — Testfahrten auf dem Testfeld autonomes Fahren Baden-Wirttemberg mit integriertem
TelTaKo-S und Leitsystem TAF (Leitung RA Consulting GmbH)

e AP9.2 — Aufbau und Integration Forschungsfahrzeug / Proving Ground (Leitung THA Hochschule
Augsburg)

e AP10-Prozess zum Sicherheitsnachweis im Entwicklungszyklus fiir hochautomatisierte Fahrzeuge
(Leitung THA Hochschule Augsburg)

e AP11 - Erforschung und Beitrdge fur die ndchsten Generationen AD Systeme SAE Level 4&S5,
Referenzsystem und automatisches Testen (Leitung TTTech Auto Germany GmbH)

Im September 2023 ist der urspriingliche Konsortialfihrer Horiba aus dem Projekt ausgeschieden. Diese
Veranderung markierte einen zentralen Wendepunkt im Projektverlauf. Neben der Aufnahme der neuen
Partner TH Augsburg und LiangDao - sowie der Ubernahme der Projektkoordination durch dSPACE
unterstitzt durch Fraunhofer EMI - wurde das Vorhaben inhaltlich Gberarbeitet und strategisch neu
ausgerichtet. Ziel war es, die Projektstruktur zu vereinfachen und die inhaltliche Koh&renz zu starken.

LiangDao Ubernahm die APs 5 und 1.3, welche wesentlich fiir die Arbeiten im vorliegenden Teilvorhaben
waren, in leicht Giberarbeiteter Form.

Im Rahmen dieser Neuausrichtung wurden finf konkrete Use Cases definiert, die die Aktivitdten der
verschiedenen Arbeitspakete thematisch biindeln und eine zielgerichtete Umsetzung der Projektziele
ermoglichen sollten. Diese Use Cases, wie in Abbildung 1 dargestellt, erleichterten zusatzlich sowohl die
interne Koordination als auch die externe Kommunikation des Projektfortschritts.

LiangDao war zentraler Bestandteil von Use Case 1 und leistete fiir Use Case 3 unterstiitzende Arbeiten.
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Abbildung 1: Ubersicht Use Cases 1-5.

1.4 WISSENSCHAFTLICHER UND TECHNISCHER STAND

Die nachfolgende Darstellung beschreibt den wissenschaftlichen Stand des Gesamtvorhabens zum
Projektbeginn:

Wie auch in anderen Hochtechnologiebranchen, z.B. Luft- und Raumfahrt, wird die Automobilindustrie
zunehmend wirtschaftlich herausgefordert; immer mehr autonome Fahrfunktionen missen realisiert
werden. Die Aufwande fir Entwicklung und Nachweis der Sicherheit von Systemen mit hohem
Softwareanteil nehmen deutlich zu und missen in einem vertretbaren zeitlichen und wirtschaftlichen
Rahmen bleiben.

Der RDV-Ansatz ermoglicht eine analytische Gesamtsystembetrachtung dieser hochautomatisierten
Systeme. Dies ist ein neuer Ansatz, da bisher nicht versucht wurde, analytische
Gesamtsystemmodellierung und -simulation fiir Fahrzeuge mit autonomer Fahrfunktion durchzufihren.
Die klassische Verwendung tabellarischer Gefahrdungs- und Risikoanalysen (Hazard and Risk Analysis,
HARA) (z.B. (Macher et al. 2016)), unterstiitzt durch FMEDA und Fehlerbaumanalysen (Fault Tree Analysis,
FTA) fur die Bestimmung von Haufigkeiten von ausgewdhlten einzelnen Ereignissen in vorgegebenen
Szenarien (z.B. (Winkle 2016)), reicht jedoch nicht aus und fiihrt auch zu unlberschaubarem zeitlichem
Aufwand. Diese klassischen Methoden eignen sich nur wenig, um den groRen dynamischen Zustandsraum
und mogliche (unbeabsichtigte) Zustandslbergadnge fir teil- und vollautonome selbstlernende, auch Pfad-
abhangige Fahrassistenz- und Fahrfunktionen abzudecken. Die Verwaltung von Gesamtrisiken und
Anforderungen an Teilsysteme abzuleiten, erscheint analytisch, experimentell kaum darstellbar. Vor allem
kosteneffiziente, quantitativ/simulativ wie quantitativ Uberprifbare Ergebnisse bereits in friihen Phasen
der Entwicklung sind ebenfalls nicht darstellbar.

Mit dem RDV-Vorgehensmodell konnen anerkannte, strukturierte Vorgehensweisen im Bereich V&V und
Testmethoden generiert werden, um mit Hilfe von Simulationen von Modellen, Software, Hardware (XilL)
bis hin zu Fahrzeug(-funktionen) in-the-Loop (ViL) und Fahrzeugtests Nachweisliicken systematisch zu
schlieBen (Bock et al. 2007) (Bock et al. 2008) (Huang et al. 2016) (Rosique et al. 2019).

Unter anderem diese und weitere Einschrankungen sollen im Rahmen des Forschungsprojekts erheblich
aufgehoben werden, wobei gleichzeitig die Vorteile analytischer Vorgehensweisen weitgehend erhalten
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bleiben. Dies betrifft vor allem den Vollstdandigkeitsanspruch, d.h. die Abdeckung aller physikalisch-
technisch-organisatorisch méglichen Zustdnde (auf ausreichend abstrakter Ebene), auch bisher noch
unbeobachteter Zustdnde (unexampled events, unknown threats) und schlieBlich die konzeptionelle
Verstehbarkeit und Kompaktheit der Modellierung. Die Vollstéandigkeit der Modellierung wird
insbesondere dadurch erreicht, dass nicht nur das Fahrzeug selbst, sondern auch Fahrzeuginsassen,
Fahrumgebung, andere (verwundbare) Verkehrsteilnehmer, Wetter- und Stralenbedingungen,
Schnittstellen zu externen Systemen (z.B. Verkehrsinformationssysteme) in der
Gesamtsystemmodellierung bertcksichtigt werden. Diese Modellierung soll mit ML/KI-Ansatzen auch
hybrid erweitert werden. Der Fokus soll auf einer minimal ausreichenden Erweiterung mit hoher
Anschlussfahigkeit flr die Erflllung von Zulassungen, Erweiterungen und (SW) Updates neuer autonomer
Fahrfunktionen liegen.

Weiterhin sollen in der erweiterten Gesamtsystemanalyse dhnlich wie in klassischen Systemanalysen
Vorwissen bzgl. Fahrzeugarchitekturen, in Form von (online) Daten verwendet werden kénnen, z.B. in der
Praxis bestatigte (zeitabhangige) Ausfallraten von HW, datengetriebene Ausfall- und Reparaturmodelle fir
Subsysteme, Modelle fiir Fail-Safe-Architekturen und Back-Up-Notsysteme. Hierzu sollen wiederum
entsprechende ML/KI unterstiitzte Ansatze entwickelt werden.

Die Gesamtsystemmodellierung und -simulation soll Hinweise auf den Bedarf hoherer oder geringerer
Auflésung der Modellierung, sowie die Anbindung an reale Fahrzeugmodellierung entsprechend Stand der
Technik ermoglichen. So ist insbesondere eine eindeutige Beziehung zwischen der Gesamtzustands-
Modellierung und einer SysML-Modellierung des Fahrzeugs und der Umgebung anzustreben. Zusatzlich
sind eindeutige Bezlige zu bestehenden bzw. sich entwickelnden Standards aus der ASAM-Familie, ISO und
IEC herzustellen bzw. auf diesen Standards aufzubauen, um die unmittelbare Einsatzfahigkeit des Ansatzes
in friihen Phasen von Entwicklungen, fiir Zulassungen, Erweiterungen und bei erforderlichen (SW) Updates
sicherzustellen sowie die dahinterliegenden Entwicklungsprozesse fir das Fahrzeug massiv zu
unterstutzen.

Umso mehr sind Anséatze interessant, die es ermdéglichen die Zeitabhangigkeit von Zustanden darzustellen.
Speziell Markov-Modelle wurden bereits erfolgreich im Kontext der Bewertung autonome Fahrfunktionen
eingesetzt, z.B. (Cherfi et al. 2014) (Bondesson 2018) (Satsrisakul 2018) (Heinrich et al. 2017) (Nyberg 2018)
(Gheraibia et al. 2018) (Kaalen 2019) (Kaalen et al. 2019). Jedoch werden starke Vereinfachungen
angenommen, u.a. konstante Ubergangswahrscheinlichkeiten, keine industrietaugliche Auflésung der
Modelle, einheitliche Arten von Ubergangsarten, Beschrankung auf eine Modellart, fehlende Skalierung
der Modellierung.

Nachfolgende Vero6ffentlichungen weisen ebenso in die Richtung der erforderlichen und geplanten
Erweiterungen, jedoch weitgehend in anderen industriellen Kontexten: (Gomes et al. 2012) fiur die
Verkniipfung von Systemmodellierung und zu erweiternder Makov-Modellierung, (Talebberrouane et al.
2016) fur die Verwendung von Monte-Carlo Simulation zusammen mit Markov-Ansatzen, um
Unsicherheiten zu bestimmen sowie (Yevkin 2016) fir die Erweiterung der klassischen FTA mit Hilfe von
Markov-Modellen bzw. der Aquivalenz derselben.

Neben der Verwendung von Markov-Modellen zur zustandsbasierten Systemsimulation sowie der
Bestimmung von KenngréBen zur Zuverldssigkeit und Sicherheit gibt es weiterhin zahlreiche
Anwendungsmoglichkeiten. Nachfolgend werden einige neuere Beispiele aufgefiihrt, die zum Teil auch
Machine Learning verwenden. (Aljohani et al. 2021) nutzt Markov-Ketten und Deep Reinforced Learning,
um den Energieverbrauch von Elektrofahrzeugen zu verringern, (Fragapane et al. 2021) fiir die Planung
und Steuerung von autonomen mobilen Robotern mit Markov-Ketten, (Papadopoulos et al. 2019)
klassifiziert und Gberpriift zeitgesteuerte Markov-Modelle im Zusammenhang mit Fertigungssystemen.
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Hier wird insbesondere auf das bekannte Zustands-Explosions- oder Largeness-Problem eingegangen. Es
wird eine gute Ubersicht zu Modellen und Methoden zur numerischen Ldésung groRer Markov-Ketten
gegeben, was auch im vorliegenden Projekt von Relevanz sein wird. Zur ldentifikation und ersten
Bewertung kritischer Szenarien flir autonomes Fahren werden bisher in der Praxis vor allem die top-down
Systems-Theoretic Process Analysis (STPA) (Abdulkhaleq et al. 2017) und die STAMP Methode (Altabbakh
et al. 2014) (Bagschik et al. 2017) eingesetzt (Sabaliauskaite et al. 2018). Hier kénnen auch vorlaufige
Gefahrdungsanalysen (Preliminary Hazard Analyses, PH) basierend auf (standardisierten) Fehlerlisten
(Hazard Lists, HL) eingeordnet werden. Markov-Analysen und Petri-Netze finden jedoch standardmaRig
keine Beriicksichtigung.

Das vorliegende Projekt kann folgendermaRen von EU-Projekten abgegrenzt werden , die sich mit der
Sicherheit autonomen Fahrens beschaftigen: zu AutoMate mit Fokus auf Analysen zur Effizienz von
Mensch-Maschine-Schnittstellen in Ubergangsituationen, zu CoEXist mit Fokus auf gemischten
Verkehrsszenarien (Autos mit und ohne Automation), zu ICTACART und INFRAMIX mit Fokus auf hybride
Kommunikationskanale bzw. Schnittstellenbeschreibungen zur Infrastruktur, zu interACT mit Fokus auf der
Beschreibung von menschlichen Verhaltensoptionen im Kontext autonomes Fahren sowie zu
TRUSTVEHICLE, das sich mit sicherer Ubernahme durch den Fahrer vor allem in kritischen Situation
beschaftigt. Im Vergleich dazu strebt das vorliegende Projekt Sicherheitsbewertungen von autonomen
Fahrfunktionen im Gesamtkontext an, unter Einbeziehung bestehender Informationen und Daten und
gezielt generierter neuer Daten (hybrider ML/KI-unterstitzter iterativer Ansatz).

Nachfolgende Abgrenzungen kénnen zu Projekten auf nationaler Ebene vorgenommen werden. PEGASUS
befasste sich mit neuen V&V-Prozessen und Methoden fiir den Nachweis autonomer Fahrfunktionen fiir
den Anwendungsfall Autobahnchauffeur (SAE Level 3) (PEGASUS 2020). Es wurde eine HAZOP eingesetzt,
um mogliche kritische Szenarien bzw. Top-Events zu identifizieren. Fiir ausgewadhlte Ereignisse wurden
FTAs (mit Inhibit-Gate) durchgefiihrt, um beteiligte Subsysteme und -funktionen zu erfassen (Ericson 2005)
(Burker et al. 2019) (Bode et al. 2019). Ziel war es, Anforderungen der Normen zu erfiillen (ISO 26262 Parts
1 to 12 Ed. 2) (ISO/PAS 21448 2019), in denen solche Analysen eingebettet sind. Ziel war nicht die
Weiterentwicklung der Methoden, insb. Markov- und Petrinetze wurden nicht eingesetzt (Steininger
2020).

Das 3F-Projekt mit Hauptziel sichere fahrerlose und fehlertolerante Shuttle-Fahrzeuge (Werwitzke 2020)
hat sich nicht mit der Weiterentwicklung der Systemanalyseverfahren wie FMDEA, FTA, Markov- und Petri-
Netzen beschéftigt. Es wurden jedoch (weiterfiihrend) modellbasierte stochastische Petri-Netze zur
Systembeschreibung und Analyse eingesetzt (Ebner et al. 2020). An einigen Stellen wurden
Systemsimulationen zur redundanten Auslegung des Bordnetzes eingebunden.

V&V Methoden befassen sich mit Sicherheitsnachweisen fiir SAE Level 4 und 5 Funktionen am
Anwendungsbeispiel Kreuzung (Plotzwich 2020a). Es wird untersucht, welche Methoden sich vorrangig auf
Systemebene fiir Dekomposition und Komposition der Nachweisstrukturen der Sicherheitsargumentation
eignen, wobei sicher FMEDA und FTA eingesetzt werden und Petri- oder Markov-Modelle lediglich eine
mogliche Option darstellen (Gabas 2020). In V&V-Methoden werden von den Fraunhofer Instituten LBF
und IESE zwei Systemanalysemethoden erweitert: Probabilistische FMEA auf Basis von Bayeschen Netzen
(LBF) und Component Fault Trees (IESE) (Reich und Nuffer 2020). Die Zielstellung dabei ist es, die
Methoden (a) zur systematischen Analyse von funktionalen Insuffizienzen zur Unterstiitzung der Ableitung
von Systemsicherheitsanforderungen und (b) zur Verifikation der existierenden Sicherheitsmechanismen
und damit zur Bewertung der Gesamtsicherheit einzusetzen. Markov-Modelle und Petri-Netze sind derzeit
nicht im VVM Scope.
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Set Level 4 to 5 befasst sich im Vergleich zu V&V Methoden noch deutlich weniger mit analytischen
Systemanalysemethoden (Pl6tzwich 2020b) und damit auch nicht mit moglichen Erweiterungen. Wie auch
in V&V Methoden werden Szenarien auf vielfiltigen Detailebenen formal beschrieben, wobei auch
Kritikalitdten definiert und gewichtet werden, um sie dann durch gekoppelte und schnittstellenoffene
Simulationsmethoden mit optimaler Testparameterraumauswahl zu einer Modul- oder Systembewertung
zu kommen (Mosebach 2020). Schwerpunkt sind SAE Level 4 und 5 Funktionen fir den Stadtverkehr
(Steinle und Menzel 2020).

KI-Absicherung entwickelt eine moglichst standardisierbare Prozesskette mit offenen Schnittstellen zur
Erzeugung hochwertiger und reproduzierbarer synthetischer Trainings- und Testdatensatze mit
Anwendungsschwerpunkt FuRgangererkennung. Schwerpunkt sind KI-Algorithmen, 3D-Visualisierung und
Animation sowie funktionale Sicherheit (Loh2020). Entsprechend steht die Weiterentwicklung von
klassischen Systemanalysemethoden, um die Sicherheit von Kl zu bewerten, nichtim Vordergrund. Speziell
Sicherheitsanalysen der Kategorie FMEA, FTA, klassisches Markov-Modell und Petri-Netze, die die kausale
Zusammenwirkung von Komponentenfehlern zur Verletzung eines Sicherheitszieles betrachten, stehen
nicht im Fokus, da solche Analysen weniger gut geeignet sind, funktionale Unzuldnglichkeiten (Fokus des
Projektes) von neuronalen Netzwerken zu analysieren, die stattdessen Kl-spezifische
Absicherungsmethoden erfordern (Mock 2020). Der vorliegende Ansatz soll Schwachstellen und
Nachweisbedarfe von neuronalen Netzwerken, insbesondere bei kritischen Ubergidngen im
Gesamtzustandsraum als Bestandteil von hoch- und voll-automatisierten Fahrfunktionen, aufzeigen. Es
wird jedoch nicht beansprucht eine Quantifizierung der Kritikalitdt vorzunehmen. Dies hat im Rahmen von
XiL, ViL oder Tests zu erfolgen, sofern es nicht bereits mit vorhandenen Daten geleistet werden kann, z.B.
aus Flottendaten oder Daten der Priiforganisationen.

KISSME untersucht, wie im Fahrzeug und falls erforderlich offboard mit gestreamten Daten relevante und
kritische Szenarien erkannt werden kénnen, um fiir neue Entwicklungen das Training von autonomen
Fahrfunktion zu verbessern. Der Schwerpunkt liegt daher nicht auf der Bewertung der Sicherheit von
autonomen Fahrfunktionen, sondern in der Bereitstellung von umfangreichen und zielgerichteten
Datensatzen, z.B. fehlende Daten fir bekannte kritische Szenarien oder bisher noch nicht bekannte
kritische Szenarien. Dagegen nutzt das vorliegende Projekt nicht nur Flottendaten, sondern durch die
Gesamtsicherheitssimulation bestehend aus ViL Simulation und Laborversuchen, gesteuert viele andere
Datenquellen, u.a. auch Expertendaten, historische Daten, gezielt generierte simulative Daten fir
Subsysteme (XiL), Gesamtfahrzeugdaten (ViL und Vehicle tests), um die Sicherheit von vorgegebenen
autonomen Fahrfunktionen bzw. konkreten Fahrzeugen zu bewerten.

Die BMWI-Projekte @City und IMAGInE fokussieren im Vergleich zum vorliegenden Vorhaben auf die
Entwicklung neuer Fahrzeugtechnologien.
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1.5 ZUSAMMENARBEIT MIT ANDEREN STELLEN

1.5.1 ZUSAMMENARBEIT MIT ANDEREN PROJEKTEN

Durch die parallele Teilnahme der TH Augsburg und der dSPACE GmbH an den Projekten RDV und Nemobil
konnten die Erkenntnisse beider Projekte in den jeweils anderen Projekten beriicksichtigt werden. Auf
diese Weise konnten Synergien genutzt und Doppelaufwadnde vermieden werden. Weiter ist ein Austausch
mit dem AVEAS Projekt zum Thema kritische Testszenarien erfolgt.

1.5.2 ZUSAMMENARBEIT MIT ANDEREN FIRMEN/EINRICHTUNGEN

dSPACE und RA Consulting sind Mitglied in der ASAM (Association for Standardization of Automation and
Measuring Systems), bis Ende 2024 war auch LiangDao Mitglied. ASAM ist eine Organisation, die die
Standardisierung von Werkzeugketten in der Automobilentwicklung und -prifung fordert. ASAM besitzt
eine globale Vernetzung und aktuell eine bedeutende Position bei der Standardisierung im ADAS-Umfeld.
Durch die Liaison von ASAM mit ISO und SAE wird die inhaltliche Abstimmung und Koordination der
unterschiedlichen internationalen Standardisierungsinitiativen zwischen diesen Organisationen
angestrebt und geférdert. Uber die Mitgliedschaft bestand die Méglichkeit, Erkenntnisse aus dem RDV-
Projekt in das Standardisierungsgremium einzubringen. Die Zusammenarbeit mit dem ADAC Testzentrum
Mobilitat in Penzing ermoglichte wertvolle Praxiserfahrungen und trug wesentlich zur erfolgreichen
Durchfiihrung der Testfahrten bei.

In Bezug auf das AP 11 wurde die Entwicklung der “Organic Computing”-Technologie in das RDV AD
Referenzsystem eingebaut und in einer Systemimplementierung erstmals mit entsprechenden HW-& SW-
Komponenten in einem Echtzeitsystem in prototypischer Auspragung umgesetzt. Die Basistechnologie des
“Organic Computings” zur automatischen Fehlerbehebung stammt dabei aus dem SafeAutoDoc-Projekt.

Fir die Recherche zu GAIA-X wurde sich nicht nur im Konsortium ausgetauscht (LiangDao und RAC),
LiangDao hatte auRerdem mehrere Treffen mit Mobility Data Space (extern). Letzteres ist eine Plattform
flir den Datenaustausch, geférdert vom Bundesministerium fir Digitales und Verkehr, und ist ein
Leuchtturm-Projekt der europdischen GAIA-X Initiative. Die Erkenntnisse flossen in die Konzeption der
Losung des Teilvorhabens ein.

Schlussbericht des Teilvorhabens

Mittwoch, 19. November 2025 Seite 13 von 29



2 EINGEHENDE DARSTELLUNG

2.1 VERWENDUNG DER ZUWENDUNG UND ERZIELTES ERGEBNIS

REAL

DRIVING *

VALIDATION

Entsprechend der dargestellten Zielsetzungen in Abschnitt 1.1 gibt die folgende Tabelle 1 eine
detailliertere Ubersicht iiber Schliisselindikatoren fiir das Gesamtprojekt (Key Performance Indikators,
KPIs), mit denen der Erfolg bemessen werden soll. Die Tabelle listet die KPI-Beschreibung mitsamt der
Ausgangslage vor Projektbeginn, der Zielsetzung fiir das Projektende und das erreichte Level an eben
diesem auf. Die Bewertung erfolgt mit Hilfe von Technologiereifegradabschatzungen (technology
readiness levels, TRLs), in der jede der neun Stufen (TRL 1-9) durch eine spezifische Definition durch die
EU charakterisiert ist, siehe Tabelle 2.

KPI-
No.

Beschreibung KPI

TRL bei
Projektbeginn

TRL geplant

TRL nach
Projektende

Demonstration Gesamtzustandsmodellierung
(Fahrzeug, StraRen- und Manoversituation,
Wetterbedingungen, weitere Faktoren) als Erweiterung
bisheriger Szenariomodelle aus Standards. Insb.
aufzeigen, dass Zustandsexplosion durch Skalierung und
Doméanenwissen kontrolliert werden kann, ausreichend
far eine Gesamtsicherheitsbestimmung und
Nachweisbedarfsbestimmung.

2-3

6-8

(Meta) Ubergangsmodellierung kann Fehlerarten
autonomer Fahrfunktionen (ggf. abstrakt) modellieren
und quantifizieren einschl. Unsicherheiten, insb.
aufgrund von SW. Bekannte Fehlerarten und -modi
werden abgedeckt.

Expertenwissen und Datenbankbestinde von
Pruforganisationen kénnen in der Gesamtzustands- und
Ubergangsmodellierung beriicksichtigt werden. Gangige
Daten- und Informationsquellen werden abgedeckt.
(Expertenquantifizierung).

3a

Parametrisierung Ubergangsmodelle durch Xil-Tests.
Nachweisbedarf kann gezielt durch XiL-Tests geschlossen
werden.

3b

Parametrisierung Ubergangsmodelle durch ViL und
Labor-Tests einschl. Systememulation. Nachweisbedarf
kann gezielt durch VilL/Labor-Tests geschlossen werden.

3c

Parametrisierung Ubergangsmodelle durch
Fahrzeugtests. Nachweisbedarf kann gezielt durch
Fahrzeugtests geschlossen werden.

Methode kann in einer GAIA-X und DGSV-konformen
Cloud-L6ésung umgesetzt werden (GAIA-X und DGSV-
konformes Datenmanagement).

6 (LiangDao)

Schlussbericht des Teilvorhabens

Mittwoch, 19. November 2025

Seite 14 von 29




A

REAL
DRIVING
VALIDATION
5 High-Performance Datenmanagement und -analyse fiir | 3-4 6-7 6 (LiangDao)
im Fahrzeug gewonnene Daten: Fir die Verfeinerung von
Gesamtzustands- und Ubergangsmodellen

erforderlichen Daten kdnnen aus dem Fahrzeug auch
gezielt durch Tests gesammelt werden, u.a. aufgrund
ausreichendem Abdeckungsgrad (> 95%), Prioritatstreue
(> 90% fur Prio. 1), Verfiigbarkeit (>95%),
DatenlUbertragungsrate, Latenzzeit (<1 sek).

6 Gezielte Datenerhebung durch Priiforganisationen | 1-3 5-6 4
konnen fehlende Daten zur Bewertung der Sicherheit
autonomer Fahrfunktionen in Priifsituationen modell-
und simulationsunterstitzt gezielt erheben.

7 Die Gesamtsicherheitsmodellierung erlaubt | 2-3 6-7 5-6
operationalisierbare ~ (umsetzbare)  Aussagen zu
fehlenden Nachweisen (Modell- und
simulationsbasierte Sicherheits-
Nachweisbedarfshestimmung), die ausreichen fiir das
Design von (ggf. sehr umfangreichen) XiL-Tests, Vil-
Tests, gezielte Fahrzeugtests (auf Testgelanden und im
Normalverkehr) sowie die gezielte Auswertung von
Flottendaten.

8 Verbesserung  Sicherheits-Nachweiseffizienz: Die | 1-2 5-6 6
Nachweise selbst sind effizienter, da sie prazise und
operationalisierbar spezifiziert werden und auch
Zwischenergebnisse bereits zur Verfeinerung des
Gesamtsicherheitsmodells verwendet werden kdnnen.

9 Verbesserung Kontrolle Zustandsraumexplosion: Der | 2 5 6-7
Ansatz macht die Zustandsexplosion durch kontrollierte
Abstraktion und Beriicksichtigung bereits verfligbarer
Daten einschl. Unsicherheiten handhabbarer, wodurch
eine groRere Menge unsicherer Zustande identifiziert
werden koénnen und die Menge der Unbekannten im
Sinne des SOTIF-Standards reduziert wird.

10 Friherkennung von Fehlern in Systemupdates: | 2- 3 6-7 6
Demonstration, dass Fehler in Systemupdates
(Softwareupdates) auf Fahrzeugebene (auch redundant)
frihzeitig erkannt werden.

Tabelle 1: Ubersicht der KPIs zur Bewertung des Erfolgs des Projektes.

Die KPIs wurden teilweise getrennt von verschiedenen Partnern in ihren jeweiligen Arbeitspaketen
bearbeitet. Die fir die Arbeiten von LiangDao im Teilvorhaben relevanten KPIs sind #4 (GAIA-X und DGSV-
konformes Datenmanagement) und #5 (High Performance Datenmanagement und -analyse fir im
Fahrzeug gewonnene Daten), wobei letzterer auch von TTTech bearbeitet wurde. Die jeweiligen
Anforderungen fir die Erfullung der KPIs kdnnen sich je Partner leicht unterscheiden.
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Stufe Definition

1 Beobachtung des Funktionsprinzips

2 Beschreibung von Anwendungsszenarien

3 Nachweis der Funktionsfahigkeit des Konzepts

4 Versuchsaufbau im Labor

5 Versuchsaufbau und Uberpriifung in relevanter Einsatzumgebung
6 Demonstration in relevanter Einsatzumgebung

7 Demonstration im (realen) Einsatz

8 Nachweis der Funktionstichtigkeit des qualifizierten Systems

9 Nachweis des erfolgreichen Einsatzes des qualifizierten Systems

Tabelle 2: Ubersicht technologiacl readiness levels (TRLs)

Es folgt die Beschreibung der relevanten Arbeiten von LiangDao fir das Teilvorhaben. Die relevanten
Arbeitspakete waren AP5 und AP1.3. Die Darstellung erfolgt gemeinsam.
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2.1.1  INDUSTRIAL CLOUD-DATENMANAGEMENT UND -ANALYSESERVICES (LIANGDAO)

Ziel war die Entwicklung eines skalierbaren, Cloud-basierten Datenmanagement- und Analyseservices fiir
relevante Fahrzeugdaten. Diese sollten in Echtzeit empfangen, gespeichert, verarbeitet, visualisiert und
zum Download bereitgestellt werden.

Zu Beginn wurden gemeinsam mit den Projektpartnern die relevanten Fahrzeugdaten identifiziert und die
daraus resultierenden Anforderungen an Datenibertragung, Volumen und Schnittstellen definiert. Ebenso
erfolgte die Abstimmung zu Anforderungen an die Analyseservices und das Frontend-Design, wobei eine
hohe Skalierbarkeit der Losung ein zentrales Entwicklungsziel blieb (AP5.1, AP5.5 und AP1.3).

Letztendlich wurde sich mit den Partnern auf einen zu ibermittelnden Datensatz geeinigt, der neben CAN-
Daten auch Objektlisten aus OnBoard verarbeiteten LiDAR-Sensordaten enthalt. Die LiDAR-Rohdaten
werden im Fahrzeug durch einen Kl-basierten Perzeptionsalgorithmus analysiert, der Objekte in der
Umgebung (z. B. Pkw, Lkw, Busse, FuBgadnger) erkennt, klassifiziert und mit weiteren Attributen wie
Zeitstempel, Position und Geschwindigkeit anreichert.

Die Konformitdt der Losung mit europdischen Datenschutzstandards wurde in AP5.2 geprift und
sichergestellt. Da die lbertragenen Objektlisten keine personenbezogenen Daten oder identifizierbare
Merkmale wie Kennzeichen enthalten, sind die Datensatze intrinsisch DSGVO-konform. Dies gilt ebenso
bei der Umsetzung einer Ubertragung von LiDAR-Rohdaten (Punktwolken). Die Auflésung von
Punktwolken ist zu gering, um Gesichter zu identifizieren oder KFZ-Kennzeichen auszulesen, siehe
Abbildung 22 fiir ein Beispiel aus LiDAR-Punktwolken und Uberlagerten Bounding-Boxen aus der
Objektliste.

Abbildung 2: LIDAR-Punktwolke, (iberlagert mit Bounding-Boxen aus einer Objektliste, aufgenommen wéhrend einer
Autobahnfahrt.

Als Cloud-Anbieter wurde nach Evaluierung verschiedener Optionen die Open Telekom Cloud (Deutsche
Telekom) gewahlt. Diese ermoglicht die Wahl des Rechenzentrumsstandorts (im Fall der LiangDao-Cloud:
Biere, Sachsen-Anhalt), arbeitet selbst DSGVO konform und Datensouveranitat ist im Sinne der GAIA-X-
Initiative gegeben. Dazu ist sie TISAX-zertifiziert, ein Sicherheitsstandard fir Informationsverarbeitung in
der Automobilindustrie. Die Datenausgabe erfolgt zusatzlich ASAM OpenX-konform, womit eine
Weiterverwendung auch auBerhalb des Konsortiums moglich ist.
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Zur Einbindung von GAIA-X-Prinzipien fand ein intensiver Austausch mit Partnern wie RA Consulting
(projektintern) und Mobility Data Space (extern) statt. Die Erkenntnisse flossen in die Konzeption der
Losung ein, wobei eine Live-Datenlbertragung in Echtzeit derzeit noch nicht umsetzbar ist.

Nach dem Austausch mit den Partnern und der noétigen Recherche wurde ein Konzept fir die zu
entwickelnde Losung erarbeitet und in den Arbeitspaketen 5.3, 5.4 und 1.3 umgesetzt.

Data Read Out

l
Embedded MQTT ( MQTT Analysis Visualization
Device Publisher Subscriber Modules Dashboard
TV\suahzalinn
Y
_———l -
! Analysis
- —
SQL-Database ! Modules !

Telekom Cloud

h 4

Data Read Out

Abbildung:3 3 Schema der erarbeiteten Lésung fiir die Cloud-basierten Datenmanagement- und Analyse-Services.

Die erarbeitete Losung, siehe Schema in Abbildung 3, basiert auf einer Cloud-Plattform, die Uber eine
verschlisselte Mobilfunkanbindung mittels MQTT-Protokoll Daten empfingt. Die Daten werden
analysiert, in einer SQL-Datenbank gespeichert und kdnnen sowohl als Livestream als auch als historische
Datensatze visualisiert oder heruntergeladen werden.

Zwei Datenstrome sind prinzipiell Gbertragbar:
1. Objektlisten aus OnBoard-verarbeiteten LiDAR-Daten (inkl. CAN- und GNSS-Informationen),
2. LiDAR-Rohdaten.

Da Rohdaten jedoch sehr groRe Datenmengen erzeugen - 100 Mbit/s je Sensor und mehr, abhangig von
der Auflésung - und die Skalierbarkeit der Cloud stark einschranken wiirden, konzentriert sich die Lésung
auf Objektlisten (= 1 Mbit/s), gréRtenteils unabhingig von der Anzahl der Sensoren ihrer Auflésung und
Reichweite -, die eine praxisgerechte Datenilbertragung und Analyse ermoglichen.

Die Rechenanforderungen der Cloud bleiben moderat, da die aufwandige LiDAR-Verarbeitung bereits im
Fahrzeug erfolgt. In der Cloud werden hauptsachlich Objektlisten eingelesen, ausgewertet und Uber ein
Dashboard tabellarisch oder grafisch dargestellt.

Bei der Evaluation der Anforderungen stellte sich heraus, dass die Partner einerseits eine Analyse von Live-
Daten bendtigen, aber andererseits auch Zustandsveranderungen liber mehrere Stunden oder Tage
nachgehen wollen, wozu eine Datenbank mit historischen Daten benétigt wird. Wahrend fir die
Auswertung von Live-Daten die Datenrate der Objektlisten kein Problem darstellt, wachst die Datenmenge
fiir die Datenbank schnell auf ein Volumen an, dass die Anmietung grofRerer Mengen an Cloudspeicher
erfordern und unwirtschaftlich machen wiirde.
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Zur Speicherung historischer Daten wurde daher ein Konzept zur Reduktion des Datenvolumens
entwickelt, das je nach Use Case spezifisch konfiguriert werden kann. Dadurch bleibt die Losung
wirtschaftlich skalierbar — selbst bei hohen Fahrzeugzahlen.

Fir den weiteren Verlauf konzentrierte sich LiangDao in Absprache mit den Partnern auf die Erfassung und
Zahlung erkannter Objekte. Der Datenstrom wird entsprechend gefiltert und in einer SQL-Datenbank
gespeichert.

Zur Erprobung und Validierung wurden mehrere Experimente durchgefiihrt. Die Experimente erfolgten
sowohl mit zuvor aufgezeichneten Datenpaketen als auch mit Live-Ubertragungen aus
Versuchsfahrzeugen. Letztere zeigten wieder, dass nicht von einer durchgehenden Mobilfunkanbindung
auf deutschen StralRen ausgegangen werden kann. Diesem Umstand wurde im weiteren Verlauf der
Entwicklung Rechnung getragen, indem nichtversendbare Daten zundchst im Fahrzeug
zwischengespeichert und spater bei einer wieder verfligbaren Verbindung parallel zum aktuellen
Datenstrom versendet wurden. Dabei wurden die Live-Daten priorisiert. Die historischen Daten wurden
zeitlich korrekt in der Cloud-SQL-Datenbank abgelegt.

In weiteren Tests wurde die parallele Verarbeitung und Darstellung zweier Datenstréme erprobt, siehe
Abbildung 4. Dabei werden sowohl Live-Daten (oben) als auch aggregierte Session-Daten (unten)
visualisiert. Eine weitere Seite erlaubt einen Blick auf die gesamte Datenbank und den Download der
Eintrage als CSV-Datei.

count Car count Truck count Car

count Car count Truck count Car

20 12 2910 22 7

Abbildung 4:4 Dashboard mit Zdhlung der erfassten Objekte in zwei Datenstrémen (links und rechts). Gezeigt wird sowohl die
Live erfasste Anzahl an jeweiligen Objekten (oben), als auch die Werte fiir die gesamte Session (Mitten, unten).
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Zum Austausch und zur Férderung der gemeinsamen Arbeiten wurden im Konsortium fiinf Use Cases
definiert. Jeder Use Case adressiert spezifische Anforderungen und Fragestellungen innerhalb des

Projekts. Die Use Cases und die damit zu bearbeitenden Fragestellungen sind in der Fehler! Verweisquelle
konnte nicht gefunden werden.5 dargestellt. LiangDao war zentraler Bestandteil von Use Case 1
(Qualitatsbewertung) und unterstitzte in Use Case 3 (Absicherungs-Blueprint). Die Arbeiten in allen Use

Cases sind detailliert im gemeinsamen Schlussbericht des Konsortiums beschrieben. Hier wird sich auf die

Arbeiten von LiangDao fokussiert.

In-situ Tests
Kommunikationsserver-Prototyp Erstellung und
Validierung fur in-situ Tests und Validierung im

Realverkehr

Qualitdtsbewertung
Wie kann die Qualitat von einem PA
bewertetwerden?

Use Case 4
TCU (TAF Karlsruhe)
Bewertung von
Perzeptionsalgortihmen
Sind statistische Auswertungen auf
Perzeptionsalgorithmen
anwendbar?

ADAS/AD Referenzsystem

Referenzsystem Entwicklung inkl.

Selbsteheilung

Absicherungs Blueprint
Use Case 5
AD Refernzsystem
(TTTech) [ Risikobewertung
Wie kénnen Risiken mit Hilfe von
statistischen Modellen identifiziert
und bewertet werden?

&

Inspection

Welche Anforderungen fallen seitens der
Pruforganisationen an?

T

Restrisiko
Wie kbnnen statistische Modelle bei der Ermittlung des
Restrisikos unterstitzen?

Abbildung 5: Uberblick der im Projekt bearbeiteten Use Cases.

2.1.2.1 UseCasel

Im Use Case 1 bestand das Ziel darin, eine fundierte Aussage zur Bewertung von Perzeptionsalgorithmen

zu treffen. Dabei standen zwei zentrale Fragestellungen im Fokus:
1. Wie kann die Qualitdt von einem Perzeptionsalgorithmus bewertet werden?

2. Sind statistische Auswertungen auf Perzeptionsalgorithmen anwendbar?

Zur Bearbeitung dieser Fragen wurde eine Test-Pipeline erstellt (siehe Abbildung 6) mit den Beitrdgen der

einzelnen Partner.
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Abbildung 6: Schema der Verarbeitungspipeline Use Case 1.

Ausgangsdaten (LiDAR-Rohdaten) werden in einer Software-in-the-Loop-Umgebung mit mittels
Perzeptionsalgorithmen verschiedener Qualitdt verarbeitet. Verschiedene Qualitdt bedeutet, die KI-
Algorithmen wurden mit einer unterschiedlichen Menge an Daten trainiert. Die resultierenden
Objektlisten werden mit Ground-Truth-Daten abgeglichen und anhand definierter KPls, wie Precision und
Recall kleinteilig evaluiert. Die Evaluationsergebnisse werden anschlieend einer statistischen Analyse
unterzogen, um abschatzen zu kénnen, ob ein bestimmter Kl-Algorithmus bereits austrainiert ist, also
durch Training nicht mehr verbessert werden kann - oder nicht. Dies kann etwa die Ressourcenplanung in
der Algorithmen-Entwicklung verbessern bzw. effizienter gestalten (muss ein Algorithmus weiter trainiert
werden, missen weitere Trainingsdaten eingefahren werden, oder ist eine Anpassung des Deep Learning
Netzwerkes notig).

Neben den urspringlichen Ausgangsdaten werden diese auch manipuliert eingespeist, um die
Auswirkungen von bestimmten Stérungen auf das Ergebnis zu bestimmen, etwa externe (Wetter) oder
interne (Defekte) Stérungen.

LiangDao trug drei speziell fir die Projektanforderungen trainierte Perzeptionsalgorithmen bei. Diese
wurden jeweils mit Sensordaten aus den Umgebungen Autobahn und Stadtverkehr trainiert — in drei
unterschiedlichen Trainingsumfangen: 2 Prozent, 60 Prozent und 100 Prozent der verfiigbaren maximalen
Trainingsdatenmenge.

Ziel war es, drei Reifegrade des Algorithmus zu erzeugen — einen unausgereiften, einen gering
entwickelten und einen relativ ausgereiften Algorithmus —, um die Leistungsunterschiede systematisch
bewerten zu kénnen. Die Datensdtze der kleineren Trainingsumfinge bildeten dabei jeweils eine
Teilmenge der gréReren, sodass eine direkte Vergleichbarkeit der Modelle gewahrleistet war.

Fir die Evaluierung wurde zusatzlich ein Referenzdatensatz mit funf verschiedenen Szenarien
bereitgestellt, der Ground-Truth-Daten zur objektiven Bewertung enthielt. Die Daten wurden auch IQZ zur
Verflgung gestellt fir die Generierung der manipulierten Daten. In enger Abstimmung mit den
Projektpartnern erfolgte die iterative Implementierung der Algorithmen in das dSPACE-Testframework.
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Parallel wurden gemeinsam die Methoden zur Auswertung und Interpretation der Ergebnisse spezifiziert
und abgestimmt.

Anhand der gesammelten Daten konnte JHP zeigen, dass die Streuungen der MaRe Precision und Recall
normalverteilt sind, woraus auswertungstechnisch ein grofSer Vorteil entsteht. Beide MaRe wurden mit
steigendem Training besser, wobei sie nicht vollstandig miteinander korrelieren. Wahrend es bei einem
der Mal3e schon zu Sattigungserscheinungen kommt, kann das andere noch stark von weiterem Training
profitieren. Es konnte im Weiteren gezeigt werden, dass anhand der statistischen Analysen Ursachen fiir
auffallige Werte gefunden werden konnen. Anhand der Ergebnisse lasst sich aussagen, dass statistische
Methoden im Bereich der KlI-Perzeptionsalgorithmus-Entwicklung sowohl der Reifegradbewertung als
auch als Entwicklungswerkzeug dienen konnen. Fiir weitere Details der Partnerbeitrdage siehe den
gemeinsamen Schlussbericht.

2.1.2.2 UsE CASE 3 ABSICHERUNGS-BLUEPRINT

Use Case 3 beschéftigte sich mit der Validierung von Vehicle-Dynamics-Modellen, wozu u.a. auf dem
Testgelande in Penzing Mandver nach I1SO 7401 abgefahren und Daten wie Lenkwinkel, Geschwindigkeit,
u.a. geloggt wurden. Die Fahrten erfolgten durch die TH Augsburg mit einem von INYO bereitgestellten
Fahrzeug. Fir dieses wurde von LiangDao ein LiDAR-Sensor mitsamt passendem Perzeptionsalgorithmus
als Docker zur Verfligung gestellt, sowie das Personal zu Fragen des Umgangs mit Hardware und Software
technisch beraten. Allerdings erfolgte die Bereitstellung des Fahrzeugs so spat, dass die Fahrten gegeniiber
der urspriinglichen Planung nur mit einem reduzierten Satz an Sensoren durchgefiihrt werden konnten.
Fiir die Implementierung der von LiangDao bereitgestellten Komponenten blieb leider keine Zeit.

2.1.3 ZUSAMMENFASSUNG DER WISSENSCHAFTLICH-TECHNISCHEN ERGEBNISSE

Die Losung fir Datenmanagement und Analyseservices wurde erfolgreich in einer Cloud bereitgestellt,
getestet und validiert. Die Verbindung zu Fahrzeugen im Feld verlief erfolgreich, die (ibertragenen Daten
wurden in nahezu Echtzeit gespeichert, verarbeitet und tber ein Dashboard und eine Download-Funktion
zur Verfligung gestellt. Die Art der Daten (Inhalt, Format, verwendete Einheiten, Volumen, etc.) wurde
zuvor mit den Partnern im Konsortium definiert, ebenso die zu verwendenden Schnittstellen. Auch die
Analyse erfolgte entlang der zuvor mit den Partnern erarbeiteten Anforderungen. Die Ergebnisse wurden
ihnen prasentiert und von ihnen abgesegnet. Die erarbeitete Losung ist prinzipiell auch auf lokalen Servern
lauffahig, d.h. sie kann zum Beispiel ebenso fiir Datenmanagement und Analyse auf Testfeldern mit nicht
offentlichem Netzwerk eingesetzt werden.

Trotz der kurzen Zeit im Vorhaben konnte LiangDao alle im Teilvorhaben gesteckten Ziele erreichen. In
dem fir das Teilvorhaben relevanten KPIs #4 (GAIA-X und DGSV-konformes Datenmanagement) und #5
(High Performance Datenmanagement und -analyse fiir im Fahrzeug gewonnene Daten), sollte ein TRL-
Level von mindestens 6 angestrebt werden. Wobei TRL 6 die Demonstration der Technologie in einer
relevanten Umgebung voraussetzt und TRL 7 den Test eines Prototypen in real life use bedeutet. Nach
Evaluation der Ergebnisse hat LiangDao fir die Losung in beiden KPIs TRL 6 erreicht: Die Testfahrzeuge
sendeten relevante Daten von der Stralle, die in der Cloud empfangen wurden. Dort wurden sie
echtzeitnah verarbeitet, gespeichert und visualisiert. Die Daten wurden 1 zu 1 Ubertragen. Bei Verlust der
Verbindung wurden sie OnBoard zwischengespeichert und bei wiederhergestellter Verbindung parallel zu
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aktuellen Daten versendet. Die Methode ist DSGVO-konform und so weit wie moéglich kompatibel mit
GAIA-X. Allerdings ist mittels GAIA-X noch keine Live-Ubertragung von Daten méglich.

Neben den Arbeiten im AP engagierte sich LiangDao in den konsortiums-libergreifenden Use Cases,
besonders in Use Case 1, und lieferte Daten, eigens trainierte Perzeptionsalgorithmen und weiteres Know-
how fiir die Umsetzung.
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2.2  WICHTIGSTE POSITIONEN DES ZAHLENMARIGEN NACHWEISES

Zu den wesentlichen Kostenfaktoren bei der LiangDao GmbH zdhlten die Personalkosten des
wissenschaftlich-technischen Personals. Dieses zeichnete sich verantwortlich fiir die Entwicklung der
Industrial Cloud-Datenmanagement und -Analyseservices, fir den Austausch und die Diskussionen mit den
Partnern, insbesondere in den Use Cases sowie Training und Bereitstellung der Perzeptionsalgorithmen
und der Datensatze fiir die Durchfiihrung von Use Case 1. Reisemittel wurden nur fiir die Besuche der
Konsortialtreffen und der Abschlussveranstaltung benétigt. Fiir eine Ubersicht siehe Tabelle 3.

Kostenart Kosten
Personalkosten 640.666,97 €
Reisekosten 260,32 €
Gesamte Selbstkosten des Vorhabens 640.927,29 €

Tabelle 3: Ubersicht zum zahlenmdéfigen Nachweis

Die Uber die gesamte Projektlaufzeit angefallenen Kosten und Einzelpositionen sind im Detail und im
Vergleich zur Vorkalkulation dem separat Ubermitteltem zahlenmdRigen Verwendungsnachweis zu
entnehmen.

2.3 NOTWENDIGKEIT UND ANGEMESSENHEIT DER ARBEIT

Das Projektziel sowie die damit verbundenen Aufgaben waren im Teilvorhaben klar und durchdacht
definiert und strukturiert. Im Verlauf des Projektes wurden keine irrelevanten Punkte oder Irrwege
identifiziert. Die fur den Erfolg in einem solch komplexen Projekt nétige Kommunikation mit den Partnern
war ebenfalls zu jeder Zeit gegeben. Es gab keine fehlerhafte oder mangelnde Kommunikation, die in Folge
zu unnotigen Arbeiten fiihrte. Lediglich die fir Use Case 3 bereitgestellten Komponenten konnten
aufgrund von Zeitmangel von den Partnern nicht mehr implementiert werden. Die Bereitstellung nahm
jedoch kaum Zeit in Anspruch (weniger als einen halben Arbeitstag) und ist daher zu vernachlassigen. Die
durchgefihrten Arbeiten waren zu jeder Zeit fiir die Erfiillung der Aufgaben und der eigentlichen Ziele
nicht nur notwendig, sondern auch angemessen. Ohne die bereitgestellte Forderung durch das BMWE,
sowie ohne das Netzwerk des Konsortiums waren weder die Arbeiten in den APs an sich noch die
gemeinsamen Use Cases moglich gewesen.

2.4 NUTZEN UND VERWERTBARKEIT

Die von LiangDao entwickelte Cloud-Losung ermdoglicht eine skalierbare und DSGVO-konforme
Speicherung, Verarbeitung und Analyse relevanter Fahrzeugdaten. Durch standardisierte Schnittstellen
bzw. Formate (ASAM OpenX) und hohe Datensicherheit (TISAX, européische Cloud) kann die Losung
flexibel in bestehende Entwicklungsumgebungen integriert werden.

Die Ergebnisse bieten eine belastbare Grundlage fir zukiinftige Datenaustausch- und
Validierungsplattformen im Kontext des autonomen Fahrens und von GAIA-X. Das sich in Arbeit
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befindliche marktfahige Produkt kann einen groRen Beitrag zu der forstschreitenden Vernetzung von
Fahrzeugen leisten, zwischen Fahrzeugen und Entwicklerteams/Herstellern, Priforganisationen oder
Infrastrukturbetreibern. Dariiber hinaus lasst sich die entwickelte Losung leicht fiir andere Zielsetzungen
optimieren, etwa fiir die Bereitstellung von Smart-City-Losungen zur Verkehrsanalyse.

Fiir LiangDao ist die hier vorgestellte Losung auBerdem der Grundstein flr die Weiterentwicklung seiner
Produkte sowohl im Bereich Automotive als auch im Bereich Smart-City. Sie vervollstandigt in beiden
Geschaftsbereichen die Verarbeitungskette: von der Aufnahme der Rohdaten und der optionalen
Verarbeitung vor Ort (Fahrzeug, Infrastruktur-Roadside-Unit) zu Objektlisten, zum Versenden an eine
zentrale Plattform mit automatisierter Weiterverarbeitung und Datenspeicherung, bis zur Verteilung bzw.
Bereitstellung an Kunden/Endsysteme sowie zur Datenvisualisierung.

2.5 BEKANNT GEWORDENER FORTSCHRITT

Im Rahmen der Recherche wurden mehrere Cloud-basierte Losungen identifiziert, die allgemein das
Sammeln, Speichern und Auswerten von Fahrzeugdaten aus dem deutschen und internationalen
Automobilsektor erméglichen. Deutsche Anbieter wie Bosch (u. a. ,,Automotive Data Transformer” und
,10T Insights”) bieten Plattformen fiir die Erfassung und Analyse von Mess- und Diagnosedaten. Trendfire
Telematik liefert eine browserbasierte Flottenlésung mit Servern in Deutschland, wahrend Hella mit
»macsLive” cloudgestiitzte Ferndiagnosen in Echtzeit ermoglicht. ETAS, eine Bosch-Tochter, stellt mit
ihrem cloudbasierten ,Vehicle Analytics Framework” speziell fiir Entwicklungs- und Testfahrzeuge eine
skalierbare Analyseplattform bereit.

Neben diesen nationalen Angeboten existieren internationale Losungen wie ,Sonatus Collector Al“, das
dynamische Datenabfragen Uber Trigger und Regeln unterstiitzt sowie AWS ,loT FleetWise®, zur
Sammlung und Standardisierung von Fahrzeugdaten.

Die Losung von LiangDao, angelegt, um fiir den RDV-Ansatz relevante Daten zu empfangen und
entsprechend aufzubereiten, scheint jedoch mit seiner Ausrichtung ein Alleinstellungsmerkmal zu haben.
LiangDao hofft, dieses Alleinstellungsmerkmal durch die weitere Zusammenarbeit mit den Partnern im
Konsortium auszubauen.
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2.6 VEROFFENTLICHUNG DER ERGEBNISSE

Bisherige Veroffentlichungen des Konsortiums. Fir eine aktualisierte Liste siehe den spdter publizierten
gemeinsamen Schlussbericht.
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