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1. Aufgabenstellung und Stand der Wissenschaft/Technik

Prazisionsmedizin, kiinstliche Intelligenz, wegweisende Forschung — all das braucht Daten.
Doch wie kénnen wir sie nutzbar machen, ohne den Datenschutz zu opfern? Genau hier
stehen wir vor einem Dilemma: Einerseits bendtigen Wissenschaft und Industrie
Gesundheitsdaten, um Innovationen voranzutreiben. Andererseits sind diese Daten
hochsensibel und unterliegen strengen Datenschutzvorgaben. Im AVATAR-Kompetenzcluster
wurden Lésungen genau in diesem Spannungsfeld entwickelt. Es sollte eine rechtssichere und
technologische Infrastruktur aufgebaut werden, die Gesundheitsdaten nutzbar macht, ohne
den Datenschutz zu kompromittieren.

Ziel der Gesamt-AVATAR-Plattform ist die Bereitstellung von Gesundheitsdaten fiur
Forschende in Wissenschaft und Industrie im Rahmen einer Sekundardatennutzung durch
Anonymisierung. Dabei formuliert der potenzielle Datennutzer eine Anfrage, die Uber ein
Frontend an die angebundenen Datenquellen weitergegeben wird. Diese melden zurlck, ob
Daten entsprechend der Anfrage zur Verfigung stehen. Der Anfrager kann dann fur ihn
relevante Datenquellen auswahlen und die Daten aus diesen Quellen werden auf der Plattform
in pseudonymisierter Form zur Verfiigung gestellt. Anschlieend erfolgt die Anonymisierung
der Daten und das Reidentifizierungsrisiko wird bewertet. Wenn die Daten hinreichend
anonym sind, werden sie entsprechend der konkreten Anfrage zusammengefasst und an den
anfragenden Akteur aus Industrie oder Wissenschaft ausgegeben. Die Anfrage und die Daten
werden dabei nicht auf der Plattform gespeichert, sondern sofort nach Ausgabe der Daten
geldscht.

Ziel des Teilvorhabens des medways e.V. als Koordinator war es, die Arbeiten der 18
Projektpartner teilprojektiibergreifend zu koordinieren, stets den Praxisbezug aus der Branche
in die Forschungskonzepte und die Gesamtstrategie einzubringen, fir die weite Verbreitung
der Projektergebnisse und das Outreach in die Branche hinein zusorgen und unsere
zahlreichen Netzwerkkontakte flr die Gewinnung weiterer Kooperationspartner zu nutzen.
Weiterhin wurde in unseren Geschéaftsraumen das Reallabor mir einer funktionierenden IT-
Infrastruktur aufgebaut und barrierefrei allen Interessierten aus Wissenschaft und Industrie
zuganglich gemacht. Gemeinsam mit InfectoGnostics und den anderen Projektpartnern
konzipierten wir das Open Science Lab als Kommunikationsplattform fir die
Wissenschaftskommunikation und setzten es physisch in unseren Raumlichkeiten sowie als
digitale AVATAR-Erklarwelt (https://www.avatar-projekt.de/openscience-lab/virtueller-

rundgang) um.

2. Ablauf des Vorhabens
Das Projekt gliederte sich in sieben Teilprojekte (TP). Bedingt durch die Aufgabe als
Projektkoordinator war medways in alle Teilprojekte eingebunden. Der Schwerpunkt der
fachlichen Arbeit fokussierte sich jedoch auf die folgenden 4 Teilprojekte:
e TP 1 Ubergreifende Koordination: Gesamtkoordination, Konzeptentwicklung und
interdisziplinarer Austausch (Teilprojektleitung)
e TP 5 Erzeugung der AVATARE: Definition der Use Cases und prototypische
Umsetzung
e TP 6 Reallabor — Proof of Concept: technischer Aufbau des Reallabors in den
Geschéaftsrdumen des medways e.V. (Teilprojektleitung)
e TP 7 Outreach und Open Science Lab: Outreach und Wissenschafts-
kommunikation, insbesondere durch das Open Science Lab, einschliefdlich der
Evaluation von Nutzungsformen und der Entwicklung von
Dienstleistungsangeboten

3. Wesentliche Ergebnisse und Zusammenarbeit mit anderen
Forschungseinrichtungen

Im Projekt arbeiteten 18 Projektpartner aus Wissenschaft und Industrie mit den
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unterschiedlichsten Kompetenzen (Softwareprogrammierung, Anonymisierung, Datenraume,
Datenstruktur, Sozialwissenschaft, Kommunikation, Medizintechnik, Biotechnologie,
Infektionsdiagnostik, = Ophthalmologie, Implantologie, Recht etc.) fach- und
branchenilbergreifend zusammen. Als Koordinator des Kompetenzclusters war medways
sowohl fiur die Kommunikation und den Informationsaustausch zwischen den
Netzwerkpartnern als auch fir Abstimmungen mit den zugeordneten Verbundprojekten
(PATH, NEMO, Medinym, KI-AIM) und mit allen anderen Kompetenzclustern im
Forschungsnetzwerk Anonymisierung verantwortlich.
Neben der Planung, Vorbereitung und Durchfihrung der Treffen, gehérten auch die
Nachbereitung, Kontaktnachverfolgung und stetige strategische Fokussierung zu unseren
Aufgaben.
Wir waren mal3geblich an der Erarbeitung der Use Cases:

o Datenquelle Unternehmensdatenraum

e Datennutzung fir F&E, Produktentwicklung, Zulassung, PMS

¢ Anonymisierung durch Synthetisierung

¢ Anonymisierung von DNA-Daten

e Use Case Anonymisierung von EEG-Daten
aus Personas und User Stories beteiligt. Wahrend der Projektlaufzeit sorgten wir durch unsere
Branchenkenntnis fir die stetige anwendungsorientierte Ausrichtung und Umsetzung.

Weiterhin konzipierten wir gemeinsam mit den Projektpartnern (Navimatix, Data In Motion u.a.)
das Reallabor und setzten das Konzept in unseren Geschaftsrdumen physisch um. Im
Ergebnis existiert fur das Reallabor eine abgeschirmte LAN- und WLAN-Infrastruktur und eine
physische Datenleitung verbindet das Reallabor mit der von IKS Service GmbH administrierten
Tharingen-Cloud. Damit ist ein DSGVO-konformer Datenaustausch mit nur minimaler
Zeitverzdgerung gewahrleistet. Diese bot den Softwareentwicklern eine erweiterte Moglichkeit,
um die entwickelte Software zu testen.

Ebenfalls in unseren Geschaftsraumen wurde das physische Open Science Lab aufgebaut.
Es dient zur Prasentation der Projektergebnisse anhand ausgewahlter Use Cases bei
Veranstaltungen und Seminaren fiir Fachpublikum und die interessierte Offentlichkeit. Auch
fur das Open Science Lab wurden die raumlichen Voraussetzungen geschaffen, ein Konzept
fur die Hard- und Software erarbeitet, umgesetzt, betreut und gewartet. Weiterhin erfolgte
durch medways in Zusammenarbeit mit anderen Partnern (insbesondere InfectoGnostics) die
Konzeptionierung, Umsetzung und Anpassung eines digitalen Open Science Labs (AVATAR-
Erklarwelt). Diese ist eine vollstandig browserbasierte 3D-Umgebung (Metaverse) auf Basis
der Technologie der rooom AG, die ohne Installation zusatzlicher Software auf verschiedenen
Endgeraten genutzt werden kann.

Jena, den 10.02.2026
Dr. Eike Dazert
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Die meisten Fordermittel wurden im Bereich Personal bendtigt. Als Koordinator war
medways e.V. verantwortlich flr die Ubergreifende Koordination innerhalb des
Kompetenzclusters AVATAR mit seinen 18 Projektpartnern, fir die Koordination mit den
zugeordneten Verbundprojekten und fur die zusatzliche Abstimmung mit allen anderen
Kompetenzclustern im Forschungsnetzwerk Anonymisierung. Fir diese Bereiche fanden ein
ausfuhrliches Projektmonitoring und die Kommunikation mit Partnern und der interessierten
Offentlichkeit statt.

Weiterhin wurden Personalmittel fir die fachliche Projektarbeit und die fachliche
Projektleitung bendétigt, um die Bedarfe der Branche mit ihren Anforderungen und
Rahmenbedingungen stets mit den Projektzielen und Anwendungsszenarien
abzugleichen und das Projekt strategisch weiterzuentwickeln. Die Rolle eines
,Dolmetschers®, der in diesem sehr interdisziplinar besetzten Konsortium zwischen den
einzelnen Partnern vermitteln und ,Ubersetzen kann und den Anwendungsbezug zu den
wissenschaftlichen Fragestellungen herstellt, hat sich fur die Projektarbeit als sehr
zielfihrend erwiesen. Wahrend der gesamten Umsetzungszeit der Use Cases blieb
medways in standigem Austausch mit Steakholdern der Branche, um deren Bedurfnisse
direkt in die Konzepte zu integrieren.

Weiterhin wurden viele neue Kontakte hergestellt und das Netzwerk stetig ausgebaut. So
konnte ein reger fachlicher Austausch zu der GaiaX-Community aufgebaut werden. Hier
sind die Pilotprojekte im Gesundheitsdatenbereich sehr interessant, aber auch Losungen
in anderen Branchen wie dem Bankensektor mit dem Projekt EuroDaT oder der
Automobilindustrie beinhalten viele Mdéglichkeiten, Teilldsungsaspekte in unser Projekt
aufzunehmen. Inwiefern der gesamte GAIA-X-Ansatz eine tatsachliche Umsetzung in der
Praxis finden wird, muss die Zukunft zeigen. Einzelne Aspekte und Lésungsideen sind
jedoch sehr interessant und konnten gut in unser Projekt integriert werden.

Zusatzlich haben wir uns mit mehreren Akteuren ausgetauscht, die sich selbst als
Datentreuhander sehen (z.B. Bundesdruckerei), oder die perspektivisch eventuell als
Datenvermittler auftreten kdnnten (z.B. Forschungsdatenzentrum des BfArM mit Dr. Hel3,
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Frau Kuhnel, Herr Riedel und Herr Wolter). Etabliert wurde ebenso ein Austausch mit dem
Kompetenznetzwerk DaTNet (Prof. Gehring und MA), die uns mit einem sehr guten
Uberblick Uber vorhandene Datentreuhandstrukturen in Deutschland und Europa
weiterhelfen konnten. Ebenso wurden Kontakte zu Akteuren des European Health Data
Space (EHDS) hergestellt, um die Anforderungen frihzeitig in unsere Entwicklungen zu
integrieren.

Daneben wurden viele Fordergelder eingesetzt, um Unterauftrage zu vergeben. Die
wichtigsten sollen nachfolgend benannt und beschrieben werden:

THYOTEC IKS Service GmbH:

IKS ist der IT-Dienstleister des medways e.V. und in dieser Funktion umfassend mit der
bestehenden IT-Infrastruktur und Ausstattung unseres Netzwerkes vertraut. Weiterhin
betreibt das Unternehmen ein TUV-zertifiziertes Rechenzentrum in Jena und administriert
die Thyotec Thuringen Cloud. Diese bietet leistungsstarke und datenschutzkonforme
Cloud-Lésungen direkt aus Thiringen mit Datenhaltung, virtuellen Servern und Backup-
Losungen. Im Projekt war IKS fur den Aufbau des LAN-Netzwerkes im Reallabor und fir
die Konzipierung und Einrichtung der Reallabor-Rechencloud verantwortlich. Weiterhin
stellt und betreibt das Unternehmen die Standleitung vom Reallabor zur Thiringen Cloud
und administriert in der Cloud DSGVO-konform die Projektdaten.

ASI GmbH:

Um das Reallabor und das Open Science Lab in den Raumlichkeiten von medways
aufbauen zu koénnen, waren umfangreiche Umbauten im Bereich IT-Infrastruktur und
Elektrik erforderlich. Bei der Wahl des Dienstleisters flur die erforderlichen Arbeiten waren
wir auf den Dienstleister unseres Vermieters angewiesen, der daher mit den erforderlichen
Aufgaben betraut wurde. Das Unternehmen nahm die erforderlichen Umbauten vor und
installierte eine getrennte Stromversorgung flr das Reallabor. Damit ist jetzt der
Stromverbrauch des Reallabors mit seinem Server separat erfassbar.

AVERBIS GmbH:

Das Unternehmen war Projektpartner im zugeordneten Verbundprojekt Medinym und im
Rahmen gemeinsamer Veranstaltungen konnten wir seine Kompetenzen und
Softwarelésungen kennenlernen. Das Unternehmen wandelt Arzt- und Befundbriefe (pdf
und Foto) in strukturierte Daten zur Beschreibung einer patient journey um. So ist es
moglich, die Patientenakten von Krankenhdusern und Arztpraxen als Datenquellen fur
unser Projekt zu erschlie3en. In den letzten 3 Monaten der Projektlaufzeit erhielten wir
Zugang zur AVERBIS-Health-Plattform, lernten die Madoglichkeiten in Bezug auf
Datenstrukturen kennen und etablierten erste Anwendungsfalle, um die Technologie fur
unsere Plattform zu nutzen. Die etablierte Zusammenarbeit ist auch in Bezug auf die
Projektziele im Folgeprojekt AVATAR-Transfer sehr wertvoll und soll dort als Kooperation
fortgefihrt werden.

Gesundheitsforen Leipzig GmbH:

Die Gesundheitsforen Leipzig administrieren das Transplantationsregister (Tx). In diesem
werden medizinisch relevante Daten von Organspendern und Empfangern zentral
zusammengefasst und verknUpft. Das Register umfasst ca. 72.000 Datensatze mit ca.
3.000 verschiedenen Variablen und verschiedenen Datenformaten (Bildgebung,
Laborparameter, Anamnese). Diese Daten stellen eine wichtige Quelle fur die
wissenschaftliche und industrienahe Forschung und Produktentwicklung dar und sind
somit eine sehr wichtige potenzielle Datenquelle im AVATAR-Projekt. In den letzten 3
Monaten der Projektlaufzeit wurde ein anbindungsfahiger Registerdatensatz erstellt,
welcher die prototypische Anbindung des Tx-Registers unter realen Bedingungen
ermdglicht. Programmierte Schnittstellen ermdéglichen die Suche und Nutzung bendtigter
Daten fir Anwendungsfalle im AVATAR-Projekt und die Erstellung einer patient journey.
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Damit schuf dieser Unterauftrag die Basis fur eine weiterfuhrende Kooperation im Projekt
AVATAR-Transfer.

neurocare group AG

Das Unternehmen entwickelt und vertreibt DC-STIMULATOR Systeme, die als
Medizinprodukte der Klasse lla zur transkraniellen Gleichstromstimulation (tDCS) bei
depressiven Stérungen im klinischen und Homecare-Bereich eingesetzt werden. Moderne
Systeme erheben wahrend der Anwendung vollstdndige Telemetrie-Profile mit
technischen Parametern wie Stromstarke, Stromverlauf, Impedanz, Sitzungsdauer,
Zeitstempel und technischen Fehlerzustdanden. Weiterhin werden umfangreiche
Compliance-Daten wie Teilnahmequoten und zeitliche RegelmaRigkeit der Sitzungen
sowie klinische Outcome-Daten mittels etablierter Depressionsskalen wie HDRS/HAM-D,
BDI, MDI oder dem DASS-Depressionssubscore erhoben. Diese Daten sind essenziell,
um Anwendungsfehler und Sicherheit bzw. Qualitdt der Heimanwendungen zu
dokumentieren. Damit koénnen korrekt durchgefihrte Sitzungen von fehlerhaften
unterschieden und sowohl Wirksamkeit als auch Sicherheit evaluiert werden. Es handelt
sich hierbei um einen Markt, der nicht primar Uber Gerateverkaufe, sondern Uber die
Fahigkeit der Anbieter, sichere, telemedizinisch Uberwachbare Behandlungspfade
anzubieten, wachst. Das macht diesen Bereich fur das AVATAR-Projekt so spannend.
Der Unterauftrag diente dazu, einen umfassenden Marktiberblick sowie einen Einblick in
die benétigte Datenqualitdt und Datenstruktur in diesem Bereich zu erhalten und die
Daten-Bedirfnisse der Hersteller von tDCS-Stimulatoren zu verstehen. Da die
Heimanwendung von tDCS eine umfangreiche, technisch wie klinisch hochrelevante
Datenbasis erzeugt, die sich vollstandig anonymisieren lasst, ist sie hervorragend fir
Forschung, Behoérden und zuklnftige Vergutungsentscheidungen geeignet. Eine
Kooperation mit dem Unternehmen zur Etablierung einer Datentransfer-Schnittstelle ist
daher fir das AVATAR-Konsortium von grof3er Relevanz und ein sehr geeignetes
Anwendungsbeispiel fur den Transfer.

BioRegioStern:

Das Cluster ibernahm die Organisation unseres AVATAR-Jahrestreffens 2023 in Berlin.
Die Einbindung erfolgte, da BioRegioStern von 2020-2023 das Projekt AIQNET
koordinierte, welches sich mit ahnlichen bzw. erganzenden Fragestellungen beschaftigte.
Wir wollten gern den Austausch zwischen den beiden Netzwerken férdern und
bestehende Synergien nutzen. Leider kam es im Bereich Veranstaltungsmanagement
(Raummieten, Catering etc.) innerhalb der Projektlaufzeit zu einer starken Preissteigerung
und die kalkulierten Summen reichten flr die Organisation der Jahrestreffen 2024 und
2025 nicht aus. Wir waren daher gezwungen, fir die Jahrestreffen 2024 und 2025 eigene
Ressourcen z.B. Uber Fraunhofer und Uber regionale Veranstaltungsraume (Erfurt) zu
nutzen.

micard GmbH:

Im Rahmen dieses Unterauftrages wurden Schnittstellen fir die Anbindung externer
Datenquellen (ISMA, SRH-Waldklinikum, UKJ) programmiert. Die Ergebnisse sind als
Software unmittelbar in die Projektarbeit eingeflossen.

Weiterhin wurden Fordergelder fur die Anschaffung von Geraten eingesetzt. Besonders
nennenswert sind hier Investitionen flr 4 iPads flr das Open Science Lab, 4 Meta Quest
3D-Brillen und fir einen Rechner zur Programmierung der Metaquest-3D-Brillen
(Abschreibung innerhalb der Projektlaufzeit — 1 Jahr). Weiterhin wurde ein Grafikrechner
fir das Open Science Lab angeschafft (Abschreibung bis 02/2026 — 1 Jahr). Diese
Ausgaben waren fur das Outreach und die Wissenschaftskommunikation von grof3er
Bedeutung und werden im Open Science Lab sowie auf Veranstaltungen und Messen zur
Demonstration der Projektergebnisse eingesetzt. Weiterhin nutzen wir sie, um auf
Veranstaltungen und Messen die Projektergebnisse zu demonstrieren.
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Unter den sonstigen allgemeinen Verwaltungsausgaben sind schwerpunktmafig
Ausgaben fir die Teilnahme an den Messegemeinschaftsstanden zur DMEA 2024 und
2025 sowie zur Medica 2024 summiert. So konnten die Projektergebnisse einem
branchenrelevanten Publikum vorgestellt und viele wichtige Kontakte zu
Lésungsanbietern und potenziell interessierten Datennutzern geknupft werden.

5. Notwendigkeit der geleisteten Projektarbeiten

5.1. Motivation und Ziele:

Prazisionsmedizin, kiinstliche Intelligenz, wegweisende Forschung — all das braucht Daten.
Doch wie kénnen wir sie nutzbar machen, ohne den Datenschutz zu opfern? Genau hier
stehen wir vor einem Dilemma: Einerseits bendtigen Wissenschaft und Industrie
Gesundheitsdaten, um Innovationen voranzutreiben. Andererseits sind diese Daten
hochsensibel und unterliegen strengen Datenschutzvorgaben. Im AVATAR-Kompetenzcluster
wurden Lésungen genau in diesem Spannungsfeld entwickelt. Es sollte eine rechtssichere und
technologische Infrastruktur aufgebaut werden, die Gesundheitsdaten nutzbar macht, ohne
den Datenschutz zu kompromittieren. Dabei bewegten wir uns in 3 Bereichen, fir die Konzepte
und Ldsungen erarbeitet wurden:

e technologische Innovationen

e rechtliche Herausforderungen

e gesellschaftliche Auswirkungen.

Bei den technologischen Innovationen sind folgende Bereiche besonders hervorzuheben

o Ki-gestiitzte Datensynthese: Durch generative Kl entstehen ,digitale Avatare®,
die realen Patientendaten ahneln, aber keine Rickschlisse auf Einzelpersonen
zulassen.

o Differential Privacy & K-Anonymitat: Diese mathematischen Verfahren
verhindern eine Re-ldentifizierung, wahrend die statistische Aussagekraft
erhalten bleibt.

e Datenrdaume und Interoperabilitit: AVATAR entwickelt eine technische
Infrastruktur, die es Kliniken, Forschungseinrichtungen und Unternehmen
ermoglicht, anonymisierte Daten sicher auszutauschen, wobei die in Zukunft
geltenden Standards des EHDS berUcksichtigt werden.

Das Ergebnis: Eine praxisnahe, DSGVO-konforme Datenplattform, die Forscher und
Unternehmen nutzen kédnnen, ohne Datenschutzverletzungen zu riskieren.

Bei den rechtlichen Herausforderungen stand im Mittelpunkt, den Datenschutz als Schliissel
zu verstehen und nicht als Hindernis. Dabei schitzt die Datenschutz-Grundverordnung
(DSGVO) Gesundheitsdaten besonders streng und dennoch brauchen wir dringend einen
geregelten, vertrauenswirdigen Austausch dieser Daten flr Forschung und Innovation:
o Kernidee: Anstatt echte Patientendaten weiterzugeben, werden fir eine
spezifische Fragestellung hinreichend anonyme Datensatze (z.B. durch
Synthese) erstellt. Wenn die Daten einer Quelle quantitativ fir eine hinreichende
Anonymisierung nicht ausreichend sind, werden Daten verschiedener
Datenquellen auf der Plattform zusammengezogen und anonymisiert. Diese
erzeugten Datensatze haben keinen Personenbezug mehr, sodass sie
datenschutzrechtlich nicht mehr unter die DSGVO fallen.
o Datentreuhand-Modelle: AVATAR erarbeitet regulatorische Lésungen, die es
ermdglichen, anonymisierte Daten sicher bereitzustellen — ein Vorgriff auf den
European Health Data Space (EHDS).
e Data Governance Act (DGA) und Gesundheitsdatennutzungsgesetz
(GDNG): Das Projekt greift neue gesetzliche Rahmenbedingungen auf, die
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Datenintermediare férdern und Datennutzung unter Wahrung der Privatsphare
ermaoglichen.
Die zentrale Erkenntnis ist, Datenschutz ist kein Innovationshemmnis, wenn er von Anfang an
integriert wird. AVATAR zeigt, wie Forschung und Industrie von klaren, sicheren Strukturen
profitieren kénnen. Weiterhin werden im Projekt Wege aufgezeigt, wie Geschaftsmodelle das
Teilen von Daten lukrativ machen kdnnen.

Bei den gesellschaftlichen Auswirkungen sind die zentralen Punkte, Vertrauen durch
Transparenz herzustellen und eine Kultur der Datenspende zu beférdern. Hier setzte die
sozialwissenschaftliche Begleitforschung im Projekt an.

e Transparenz und Aufklarung: Birger und Unternehmen missen verstehen, wie
und wofur ihre Daten genutzt werden — Vertrauen ist der Schlissel.

e Freiwillige Datenspende: Menschen kdnnen ihre anonymisierten
Gesundheitsdaten gezielt flr Forschungszwecke freigeben — ein Modell, das
auch regulatorisch gestarkt wird (Datenaltruismus).

. Uberwindung von Innovationshemmnissen: AVATAR =zeigt, dass sich
Forschung und Datenschutz nicht widersprechen, sondern sich gegenseitig
starken kdnnen.

5.2. Arbeitsplan

Das Projekt gliederte sich in sieben Teilprojekte (TP). Bedingt durch die Aufgabe als
Projektkoordinator war medways in alle Teilprojekte eingebunden. Der Schwerpunkt der
fachlichen Arbeit fokussierte sich jedoch auf die folgenden 4 Teilprojekte:
e TP 1 Ubergreifende Koordination: Gesamtkoordination, Konzeptentwicklung und
interdisziplindrer Austausch
e TP 5 Erzeugung der AVATARE: Definition der Use Cases und prototypische
Umsetzung
e TP 6 Reallabor — Proof of Concept: technischer Aufbau des Reallabors in den
Geschaftsraumen des medways e.V.
e TP 7 Outreach und Open Science Lab: Outreach und Wissenschafts-
kommunikation, insbesondere durch das Open Science Lab, einschlie3lich der
Evaluation von Nutzungsformen und der Entwicklung von
Dienstleistungsangeboten

5.3. Wesentliche Projektergebnisse

Teilprojekt 1: Ubergreifende Koordination

In diesem Teilprojekt war medways e.V. als Koordinator des Kompetenzclusters sowohl fir die
Kommunikation und den Informationsaustausch zwischen den Netzwerkpartnern als auch fir
Abstimmungen mit den zugeordneten Verbundprojekten (PATH, NEMO, Medinym, KI-AIM)
und mit allen anderen Kompetenzclustern im Forschungsnetzwerk Anonymisierung
verantwortlich.

Neben der Planung, Vorbereitung und Durchfiihrung der Treffen, gehdrten auch die
Nachbereitung, Kontaktnachverfolgung und stetige strategische Fokussierung zu unseren
Aufgaben.

Die Koordination stellte eine méglichst optimale Zusammenarbeit aller 18 Partner und damit
die vollumfangliche Erreichung der Projektziele sicher. Dazu wurden innerhalb des AVATAR-
Kompetenzclusters regelmaflige Verbundtreffen und Workshops im Prasenzformat sowie
Arbeitstreffen etabliert (Tab. 1). Gerade der lebendige und regelmafige Austausch aller
Partner in Prasenzveranstaltungen war von grofer Bedeutung, um die Arbeiten stetig und
koordiniert voranzutreiben.
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Meeting Turnus Ziel/Inhalt Form
Projektmeeting monatlich teilprojektibergreifende Abstimmung im | online
(jeden 1. | Gesamtkonsortium
Freitag im
Monat)
Mitte-Monats- monatlich Beantwortung projektbezogener Fragen | online
Meeting (Monatsmitte) | und Themenvortrage
Rechtssprech- monatlich Klarung rechtlicher Fragen online
stunde (jeden 1.
Freitag im
Monat)
Quartalsmeeting | 1 x pro Quartal | strategische Projektausrichtung Prasenz
Teilprojekt- wdchentlich operative Abstimmung und | Online/
meeting Fortschrittskontrolle auf TP-Ebene Prasenz
Jahreskonferenz | jahrlich Prasentation der Projektstande, | Prasenz
Abstimmung mit zugeordneten
Verbundprojekten, Netzwerken,
Outreach
AnoSiDat 2024, 2025 Prasentation der Projektstande auch fir | Prasenz
die breite Offentlichkeit und Politik,
Abstimmung mit anderen
Kompetenzclustern, Netzwerken und
Outreach

Tab. 1 Meetingstruktur

Monatliche Projektmeetings (online):

In den virtuellen Gesamttreffen wurde der Arbeitsstand der Projektpartner abgefragt sowie alle
aktuellen Themen rund um das Projekt diskutiert. Es wurden Konzepte, Umsetzung und
Arbeitsstand der Use Cases besprochen, neue ldeen entwickelt und weitere Termine
abgesprochen und geplant. Eingeladen waren alle Projektpartner des Konsortiums.

Mit Zustimmung aller Projektpartner wurden Videoaufnahmen der Treffen angefertigt, um
diese den nicht anwesenden Akteuren zur Verfligung zu stellen. Medways plante diese Treffen
und Ubernahm innerhalb der Treffen eine koordinierende und moderierende Rolle.

Mitte-Monats-Meetings (online)

Ab Mitte 2024 wurden die monatlichen Projektmeetings durch ein zusatzliches Treffen in der
Monatsmitte erganzt. Fir diese Treffen gab es keine strukturierte Agenda, sondern die Zeit
war fur Fragen der Projektpartner und teilprojektibergreifende Abstimmungen reserviert.
Weiterhin wurden hier anlassbezogen bestimmte projekirelevante Grundlagen tiefer
beleuchtet und diskutiert.

Quartalstreffen (Prasenz):

Zusatzlich zu den Onlinemeetings fand einmal im Quartal ein Prasenztreffen in den
Geschaftsraumen des medways e.V. statt. Bei diesen ganztagigen Treffen wurden neben
einer detaillierten Prasentation der Arbeitsstdnde ebenfalls strategisch relevante Themen
besprochen und Sachverhalte mit erhdhtem Diskussionsbedarf geklart. Medways plante diese
Treffen und Ubernahm neben der Gastgeberrolle ebenfalls eine koordinierende und
moderierende Rolle und sorgte mit seiner Sicht auf die Branche fur die Einbringung fachlich
relevanter Inhalte. Weiterhin waren wir daflr verantwortlich, die einzelnen Teilarbeiten und
Ergebnisse in den Gesamtkontext einzuordnen und die Gesamtstrategie immer wieder
bewusst zu machen.

Rechtliche Sprechstunde (online):
In der rechtlichen Sprechstunde wurden monatlich alle Fragen mit rechtlicher Relevanz mit
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Prof. Dirksen vom Liebenstein Law besprochen. Medways uUbernahm hier die Organisation
und Durchfiihrung als Gesamtkoordinator, sorgte fur die Sammlung von Themen vor den
Treffen und die Fokussierung auf die Gesamtzielstellung.

Zur Verbesserung der Kommunikation und Dokumentation wurde mit den Partnern Naximatix
GmbH und EAH ein DokuWiki etabliert. Dabei handelt es sich um eine webbasierte Wiki-
Software zur Wissensdokumentation, die auf den Servern des AVATAR-Projektes installiert
wurde. Das DokuWiki fungiert als strukturierte Informationssammlung, die leicht zuganglich
und durchsuchbar ist und es ermdglicht, Arbeitsergebnisse der Teilprojekte und Wissen zu
ubergreifende Themenfelder nachhaltig zuganglich zu machen. Mit Hilfe von strukturierten
Formularen wurden beispielsweise monatliche Statusberichte aus den Teilprojekten erfasst,
die den Austausch im Konsortium beférdert haben. Aber auch die Veranstaltungsorganisation
wurde mithilfe von Formularen vereinfacht und hat damit Absprachen erleichtert. Uber die
Projektlaufzeit hinweg wurde das DokuWiki von vielen Partnern aktiv genutzt und hat sich als
Open-Source-Lésung bewahrt.

Weiterhin war es die Aufgabe von medways als Projektkoordinator stets die Bedarfe und
Expertise von Unternehmen und Forschungseinrichtungen aus unserem Branchennetzwerk
mit dem Fokus Medizintechnik und Biotechnologie einzubringen und fur die
teilprojektiibergreifenden Zusammenarbeit der Partner bei der Erstellung der inhaltlichen
Konzepte zu sorgen. Die stetige Fokussierung auf die BedUrfnisse einer breiten Nutzergruppe
mit Forschern und Entwicklern aus wissenschaftlichen Einrichtungen und aus Unternehmen
sorgte flur einen klaren Anwendungsbezug und die praktische Relevanz der Projektarbeiten.
HL7 FHIR und JSON wurden als Standards festgelegt und ein Dictionary sorgen fir die
,Ubersetzung* der Daten zwischen diesen Datentypen. Erkenntnisse aus GAIA-X-Projekten
und dem Forschungsdatenmanagement der EAH wurden in die Konzepte einbezogen und
eine Interoperabilitdt zum EHDS und zur Medizininformatikinitiative hergestellt.

Im Ergebnis entstand im Projekt ein prototypisches System, welches Forschern fiir die
definierten Use Cases Uber ein Frontend die Suche nach geeigneten Daten erlaubt und diese
dann entsprechend der Fragestellung anonymisiert zur Verfligung stellt. Der Prozess der
Datensuche und Datenbereitstellung Bereitstellung wird als Dienstleistung konzipiert.

Teilprojekt 5: Erzeugung der AVATARE

Zu Beginn des Projekts wurden Personas und User Stories entwickelt. Dabei sind Personas
fiktive, aber realitatsnahe Vertretungen typischer Nutzer-Gruppen und machen diese plastisch
und nahbar. Sie haben in unserem sehr interdisziplindren Konsortium geholfen, ein
gemeinsames Verstandnis zu entwickeln und eine nutzungs- und anwendungsorientierte
Herangehensweise an die Projektarbeit sicherzustellen. Die ca. 70 entwickelten User Stories
formulierten Anforderungen aus Sicht verschiedener Nutzer und Nutzergruppen, um die
verschiedenen Perspektiven der Sekundardatennutzung widerzuspiegeln. Aus den
Anforderungen wurden die umzusetzenden Funktionen der IT-Plattform abgeleitet.
AnschlieRend wurden die User Stories priorisiert und funf Use Cases (Abb. 1-5) festgelegt, die
im Projektverlauf erforscht und umgesetzt werden sollten. Diese werden nachfolgend naher
beschrieben:

UseCase Datenquelle Unternehmensdatenraum

Die Nutzung von realen Daten zur Demonstration der Leistungsfahigkeit der AVATAR-
Plattform war ein zentrales Anliegen des Projektes. Die ISMA AG verfugte bei Projektbeginn
Uber einen eigenen Datensatz von niedergelassenen Hérakustikern und Versorgungszentren
(Ton- und Sprachaudiogramme, tabellarische Daten). Um diese Daten zentral nutzen und
auswerten zu kénnen, sollte ein unternehmenseigener Datenraum aufgebaut und die daflr
erforderliche Strukturierung inkl. eines Einwilligungsmanagements geschaffen werden. Fur
das Einwilligungsmanagement wurde das General Informed Consent Systems (gICS) der
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Universitatsmedizin Greifswald (Medizininformatik-Initiative) genutzt und stellt sicher, dass nur
Daten mit entsprechender Einwilligung geteilt werden.

Ausgewahlte Use Cases: Datenquelle Unternehmensdatenraum

navimatix

Problem: AN IT-Projekte mitgedacht
¢ KMU sollen und wollen eigene Daten teilen, verfiigen
. .. . . . DATA IN MOTION
aber nicht Gber das notwendige Wissen, um einen

Datenraum aufzubauen

Losung:
* prototypische Architektur-Entwicklung fir einen

Datenraum mit Connectoren fir den Datenaustausch

[l

Q
=
S
:Q
=

Abb. 1 Datenquelle Unternehmensdatenraum

Ist ein derartiger Unternehmensdatenraum aufgebaut, kdnnen die dort vorhandenen Daten
uber eine Schnittstelle auch an die AVATAR-Plattform angebunden werden, um sie mit
anderen Wissenschaftlern zu teilen. Die im Projekt gewonnenen Erkenntnisse kdnnen dazu
dienen, andere Akteure bei der Strukturierung ihrer Daten zu unterstitzen, damit diese ihre
Daten ebenfalls DSGVO-konform teilen kénnen.

Perspektivisch sollen anonymisierte Sekundardaten aus verschiedenen Quellen zur
patientenindividuellen Evaluation von Therapieoptionen in der Horgesundheit genutzt werden.

Use Case Datennutzung fiir F&E, Produktentwicklung, Zulassung, PMS
Dieser Use Case soll die Gesamtfunktionsweise der AVATAR-Plattform demonstrieren.

Ausgewahlte Use Cases: Datennutzung fiir F&E, Produktentwicklung,
Zulassung, PMS

Problem:
* nicht nutzbare medizinische Daten aus Krankenversorgung, Registern, med

Wearables ...
* hoher Bedarf anonymer Daten fir (Grundlagen)-forschung,
Produktentwicklung, Produktlebenszyklus, regulatorische

Anforderungen

P4 Konigsee
‘ bl mplantate

I r |1 gleurl:-l'(linikum

Losung:
* Zusammenfihrung von Daten aus verschiedenen Datenquellen bei

einem Datenvermittler / Datentreuhander
* Anonymisierung und Test auf Reidentifizierbarkeit

- =
H J
Datenquellen dC' N

— Connectoren . KIS
ﬁ w —) + Controlling | — R
] + Einkauf ... ‘&‘e ‘::j

avargar

Abb. 2 Use Case Datennutzung fiir F&E, Produktentwicklung, Zulassung, PMS

12
medways e.V., 16KISA011K, Schlussbericht, Teil | und Il — Arbeiten im Detail



Forschende in Wissenschaft und Industrie bendtigen Daten, um zu innovieren und Produkte
zu entwickeln. Diese Daten stehen derzeit leider nicht oder nur in nicht zuganglichen
Datensilos zur Verfliigung. Ziel dieses Use Cases ist es zu demonstrieren, dass flr die
Fragestellung relevante Daten in einer oder mehreren Datenquellen identifiziert, von dort
pseudonymisiert abgefragt, auf der Plattform zusammengefihrt, anonymisiert und an den
Anfragenden ausgegeben werden kénnen.

Dazu wurde federflihrend von den Projektpartnern SRH und Kénigsee Implantate GmbH auf
Grundlage des Thiringer Krankenhausgesetzes (ThirKHG) sowie der arztlichen
Berufsordnung (BO) ein Forschungsprojekt zur retrospektiven Nutzung anonymisierter
Routinedaten umgesetzt. Hierzu wurden Daten im Rahmen der Versorgungsforschung bei
Patienten mit Radiusfraktur und anschlielender Osteosynthese-Versorgung (Implantat)
retrospektiv analysiert und anonymisiert. Wichtige Versorgungsparameter, wie beispielsweise
Gesamtliegedauer, OP-Zeitaufwand sowie mogliche Komplikationen, wurden identifiziert.
Darlber hinaus wurden die Maoglichkeiten einer effizienten Datenextraktion aus der
vorhandenen Routinedokumentation geprift, um Informationen zu ICD, ICPM und Implantaten
zu gewinnen. Auf Basis der gewonnenen Erkenntnisse zu geeigneten Parametern und deren
Wertebereichen (z. B. Liegedauer) konnten im Projekt AVATAR zuséatzlich neue, synthetische
Daten ohne Patientenbezug generiert werden. Aus diesen Daten wurden fir das
Forschungsvorhaben Beispiel-Avatare bereitgestellt.

Use Case Anonymisierung durch Synthetisierung
Dieser Use Case ist nicht aus den User Stories hervorgegangen, sondern wurde auf einer
Messe Uber einen Projektpartner an unser Konsortium herangetragen.

Ausgewahlte Use Cases: Anonymisierung durch synthetische Daten

Problem Irisbilder:
* Nachfrage nach Demo-Bildern fir Schulungs- und

QJEN-OPHTHALMD

Demonstrationszwecke flir ophthalmologische Gerate 3
UNIVERSITATS
Loésung: j(eLrl]gmum
» Entwicklung einer generativen Kl zur Erzeugung synthetischer

Bilder rned

» Eigene Testdaten als Trainingsdatensatz (Nachtraining)

Echte Daten |/ 1
als Trainingcsgreun:Iaegne g

Datenwunsch synthetische
Bedingun Generative KI
/ EUng Daten

Abb. 3 Anonymisierung durch Synthetisierung
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Die DSGVO stellt die Hersteller medizintechnischer Gerate (z.B. in der Ophthalmologie) vor
zunehmend gréRRer werdende Probleme bei der Bereitstellung von Demodaten / Demobildern.
Diese sind ein essenzieller Teil des Gerates, welche bendtigt werden, um den Kunden die
Leistungsfahigkeit der Gerate zu demonstrieren bzw. die Anwender im richtigen Umgang mit
dem Gerat zu schulen. Die Demobilder / Demodaten beruhen Uberwiegend auf der
Datenspende realer Personen (z.B. Bilder von der Iris oder dem Augenhintergrund). Dazu
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erteilt der ,Spender” DSGVO-konform die Erlaubnis zur Verwendung seiner Daten. Diese kann
er jederzeit ohne Angabe von Grinden widerrufen, was fur die Unternehmen ein enormes
operationelles Risiko darstellt. Daher sollte im Projekt erforscht werden, ob auf der Basis realer
Daten mittels generativer Kl synthetische Demodaten erzeugt werden koénnen, die flr
Demonstrations- und Lehrzwecke ausreichend sind, aber keine Ruckschlisse mehr auf eine
naturliche Person erlauben.

Freie Bibliotheken ermdglichten die Erstellung und Trainings eines Kl-Modells. Nach
Genehmigung durch die Ethikkommission wurden von freiwilligen 30 Probanden Datenséatze
erzeugt und damit das Kl-Modell weiter trainiert. Im Ergebnis konnte demonstriert werden,
dass das Verfahren grundsatzlich zur Erzeugung relevanter Demodaten mit hinreichender
Qualitat geeignet ist und dass dieses Verfahren auf andere Anwendungsbereiche Ubertragen
werden kann. Eine Weiterentwicklung soll im Projekt AVATAR-Transfer erforscht werden.

Use Case Anonymisierung von DNA-Daten

In diesem Use Case soll eine Losung zur sicheren Nutzung von Infektionsdaten durch eine
verbesserte Anonymisierung klinischer Proben erforscht werden.

Stand der Technik ist es, dass in der Erregerdiagnostik mittels DNA-Sequenzierung auch
humane DNA sequenziert wird, die einen Rickschluss auf den Patienten erlaubt. Die
erzeugten Datensatze erfahren keinen gezielten Filterprozess zur Entfernung humaner
Sequenzen und werden in ihrer Gesamtheit in Open-Access-Datenbanken archiviert. Dies
stellt eine Herausforderung fiur den Datenschutz und die sichere Nutzung der Daten in
Forschung und Diagnostik dar.

Ausgewahlte Use Cases: Anonymisierung von DNA-Daten

Problem Infektionsdiagnostik:
¢ Kontamination von bakterieller DNA mit menschlicher DNA
kann die Re-ldentifizierung von Personen erméglichen »

InfectoGnostics
Forschungscampus Jena

UNIVERSITATS
. KLINIKUM

Losung: jena
e Entfernung von menschlicher DNA wahrend des

Sequenzierungsprozesses durch adaptive Sequenzierung @ R
* Verwendung generativer Kl zur Feinabstimmung der Filter-

Algorithmen

DNA isolation DNA sequencing Data analysis
Dl i\

) @ XA ...GTCGATCGT... i
@ st ...GTCGATCGT... W
T

§
7

Abb. 4 Anonymisierung von DNA-Daten

Im Rahmen dieses Use Case wurde eine innovative Kombination aus adaptiver
Sequenzierung mittels Nanopore-Technologie und einem von der Nanozoo GmbH
entwickelten Algorithmus zur gezielten Anreicherung mikrobieller DNA erforscht. In einer
experimentellen Studie mit kinstlichen Patientenproben, die aus kommerziell verfligbarer
humaner und bakterieller DNA gemischt wurden, gelang es, bis zu 98 % der humanen
Sequenzen aus den Proben zu entfernen.

Use Case Anonymisierung von EEG-Daten
Bei diesem Use Case handelt es sich um einen Spezialfall der Anonymisierung fur
hochdimensionale Biosignale wie z.B. EEG-Daten.
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Ausgewahlte Use Cases: Anonymisierung von EEG-Daten

Z Fraunhofer
Problem: ey
* Personen konnen durch den Vergleich ihrer EEG-Daten mit
Datenbanken identifiziert werden w )
TECHNISCHE UNIVERSITAT
ILMENAU
Losung:

* l|dentifizierung von EEG-Bereichen, die eine Reidentifizierung
moglich machen (z.B. Herzerkrankungen, Geschlecht)

» Signalfilterung unter Beibehaltung der gewlinschten medizinischen
Information

il

Q
S
2
)
Q

Abb. 5 Use Case Anonymisierung von EEG-Daten

Besonders wenn oOffentliche und private EEG-Datensatze kombiniert werden, sind
Rickschliusse auf die jeweilige Person madglich. Hieraus ergibt sich die Notwendigkeit, auch
hochdimensionale Daten so zu anonymisieren, dass die gewlinschte biologische Information
erhalten bleibt, ein Rickschluss auf die jeweilige Person jedoch nicht moglich ist
(Sichtbarmachung und Entfernung der Fingerabdruckmuster).

Alle im Projekt erforschten Use Cases dienen zur Demonstration der Funktionsweise der
AVATAR-Plattform bzw. der Datennutzungspotenziale fir potenzielle Datennutzer und
Datengebende.

Ziel der Gesamt-AVATAR-Plattform ist die Bereitstellung von Gesundheitsdaten fiir
Forschende in Wissenschaft und Industrie im Rahmen einer Sekundardatennutzung durch
Anonymisierung. Dabei formuliert der potenzielle Datennutzer eine Anfrage, die Uber ein
Frontend an die angebundenen Datenquellen weitergegeben wird. Diese melden zurlck, ob
Daten entsprechend der Anfrage zur Verfiigung stehen. Der Anfrager kann dann fir ihn
relevante Datenquellen auswahlen und die Daten aus diesen Quellen werden auf der Plattform
in pseudonymisierter Form zur Verfigung gestellt. Anschlieend erfolgt die Anonymisierung
der Daten und das Reidentifizierungsrisiko wird bewertet. Wenn die Daten hinreichend
anonym sind, werden sie entsprechend der konkreten Anfrage zusammengefasst und an den
anfragenden Akteur aus Industrie oder Wissenschaft ausgegeben. Die Anfrage und die Daten
werden dabei nicht auf der Plattform gespeichert, sondern sofort nach Ausgabe der Daten
geldscht.

Teilprojekt 6: Reallabor — Proof of Concept

Im Teilprojekt 6 war der medways e.V. verantwortlich fir die Konzeptionierung und den
physischen Aufbau des Reallabors in unseren Geschéaftsraumen. Die Voraussetzungen
wurden durch die Installation einer eigenen leistungsfahigen und vom Rest des Hauses
getrennten IT-Infrastruktur und Elektrik geschafften. Die fur die Erreichung der Projektziele
erforderliche Hard- und Software wurde konzipiert, angeschafft, installiert und stetig von uns
gewartet.

Im Ergebnis existiert fir das Reallabor eine abgeschirmte LAN- und WLAN-Infrastruktur und
eine physische Datenleitung verbindet das Reallabor mit der von IKS Service GmbH
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administrierten Thuringen-Cloud. Damit ist ein DSGVO-konformer Datenaustausch mit nur
minimaler Zeitverzogerung gewahrleistet. Ein PC mit leistungsstarker Grafikkarte, der
urspringlich fir das hosting der rooom-Welt geplant war, wurde ebenfalls in das Netz
eingebunden, um bei der Erzeugung digitaler Iris-Scans durch Kl zu unterstitzen. Zugange
zum Reallabor wurden Uber VPN-Zugange fir die Entwickler der AVATAR-Software
eingerichtet. Zusatzlich wurde virtuelle Cloud-Rechenleistung beim Dienstleister IKS gebucht.
Diese bot den Softwareentwicklern eine erweiterte Moéglichkeit, um die entwickelte Software
zu testen.

Die Vernetzung der einzelnen Softwarekomponenten des AVATAR-Systems konnte
erfolgreich abgeschlossen werden. Verschiedene Softwarekomponenten der AVATAR-
Plattform wurden im Reallabor installiert und verknlpft und erfolgreich zur Demonstration der
Funktion der Plattform verwendet. Der PC mit leistungsstarker Grafikkarte wird erfolgreich zur
Bildgenerierung genutzt und ist ebenfalls in das Gesamtsystem eingebunden.

Das Reallabor steht Giber die 3 am Projekt beteiligten Netzwerken allen interessierten Akteuren
fur Schulungs- und Demonstrationszwecke offen und soll in der Zukunft als zentraler Ort fir
eingehende Kooperations-, Forschungs- und Datennutzungsanfragen etabliert werden.

Teilprojekt 7: Outreach und Open Science Lab

Das physische Open Science Lab wurde ebenfalls in den Geschaftsraumen des medways e.V.
in rdumlicher Nahe zum Reallabor aufgebaut. Es dient zur Prasentation der Projektergebnisse
anhand ausgewahlter Use Cases bei Veranstaltungen und Seminaren fir Fachpublikum und
die interessierte Offentlichkeit. Auch fiir das Open Science Lab wurden die raumlichen
Voraussetzungen geschaffen, ein Konzept fir die Hard- und Software erarbeitet, umgesetzt,
betreut und gewartet. Fur das Open Science Lab wurden MetaQuest-3 Brillen angeschafft,
welche zusammen mit passenden Ladestationen aufgebaut wurden. Ideen fir einen Erklarfilm
zum Projektkonzept und den Use Cases wurden ausgearbeitet, der Film entstand durch eine
Kooperation zwischen InfectoGnostics und dem Dienstleister AvocadoFilms.

Weiterhin erfolgte durch medways in Zusammenarbeit mit anderen Partnern die
Konzeptionierung, Umsetzung und Anpassung eines digitalen Open Science Labs (AVATAR-
Erklarwelt). Diese ist eine vollstandig browserbasierte 3D-Umgebung (Metaverse) auf Basis
der Technologie der rooom AG, die ohne Installation zusatzlicher Software auf verschiedenen
Endgeraten genutzt werden kann.

Uber den Link kann der Nutzer die AVATAR-Erklarwelt (Abb. 6) aufrufen, wobei er sich zuerst
im sogenannten Startraum wiederfindet.

AVATAR - Projekt
AVATAR-Erklarwelt

Ausblickskuppel T S S Augensynthese-Praxis

Spielzimmer
geht's

Daten-Bibliothek ; Startraum
s geht's ¥ > Los geht's

Abb. 6 AVATAR-Erklarwelt (https://www.avatar-projekt.de/openscience-lab/virtueller-rundgang)
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Hier erhalt der Nutzer einen allgemeinen Uberblick tiber das Projekt, seine Ziele und die
beteiligten Projektpartner. Flr einen leichteren Zugang stehen interaktive Element und Videos
zur Verfligung.

Uber Navigationsobjekte kdnnen sich Besucher in die anderen Raume der Erklarwelt begeben,
die nachfolgend erlautert werden:

o Datenbibliothek
Dieser Raum zeigt, wie Gesundheitsdaten Uber die AVATAR-Plattform sicher
eingespeist, anonymisiert und fir Forschung und Entwicklung nutzbar gemacht
werden konnen. Weiterhin ist hier dargestellt, welche Daten im Bereich der
Horgesundheit relevant sind und wie eine Sekundardatennutzung zur innovativen
Entwicklung neuer Medizintechnik und Therapien beitragen kann.

e Augensynthese-Praxis:
Hier erfahrt der Besucher Naheres zum Use Case ,Anonymisierung durch
Synthetisierung“. Es wird anschaulich erklart, wie kiinstlich erzeugte Daten genutzt
werden kénnen, um sensible Gesundheitsdaten zu anonymisieren. So kann diese
Technik dazu dienen, Demobilder in diagnostischen Geraten zu fir Lehr- und
Einweisungszwecke zu erzeugen, ohne reale Personen als Datenspender zu
bendtigen.

o DNA-Labor
In diesem Raum findet der Besucher nahere Informationen zum Use Case
»~Anonymisierung von DNA-Daten®. Er erfahrt Grundlegendes zu Infektionen und zur
Infektionsdiagnostik, lernt die Hauptentwicklungspartner diese Teilprojektes naher
kennen und erhalt Einblick in die Technologie der Nanopore-Sequenzierung.

e Spielzimmer
In diesem Raum kann der Besucher Anonymisierungstechniken naher kennenlernen
und spielerisch erproben. In dem Spiel wurde eine zentrale Erkenntnis des Projektes
umgesetzt, um erlebbar zu machen, dass eine sinnvolle Anonymisierung immer ein
sorgfaltiges Austarieren zwischen bestmoglichem Identitatsschutz bei Erhaltung der
wissenschaftlich erforderlichen Information bezogen auf eine konkrete Fragestellung
bedeutet.

e Ausblickskuppel
Hier erfahrt der Nutzer grundlegendes zu den Projektentwicklungen und den
Erkenntnissen sowie zu den Herausforderungen und Perspektiven. Weiterhin hat der
Besucher die Moglichkeit, Riickmeldung zur Erklarwelt zu geben. Dieser Raum ist
auch fur Zusammenkinfte und Prasentationen geeignet.

Die virtuelle AVATAR-Erklarwelt stellt ein vielseitiges und innovatives Instrument der
Wissenschaftskommunikation dar, das komplexe Inhalte anschaulich und ortsunabhangig
zuganglich macht. Die Nutzungsanalyse zeigt jedoch, dass Reichweite und Interaktion stark
von gezielter Offentlichkeitsarbeit abhangen.

6. Nutzen und Verwertbarkeit der Projektergebnisse (mit Verdéffentlichungen)

Die Ergebnisse wurden in enger Abstimmung und Zusammenarbeit mit den
teilnehmenden Forschungseinrichtungen, den klinischen sowie den technischen
Praxispartnern erzielt. Medways kam dabei als Koordinator eine zentrale Rolle zu. Wir
waren federfihrend fur die strategische Gesamtausrichtung und fir die enge Verbindung
zwischen  wissenschaftlichen und  Anwendungspartnern  verantwortlich. Als
Branchennetzwerk konnten wir stets die Bedarfe der Medizintechnik und Biotechnologie
einbringen. Die Umsetzung von Reallabor und Open Science Lab in unseren
Geschaftsraumen sorgt flr einen barrierefreien Zugang aller interessierten Akteure
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unseres und der Partnernetzwerke sowie der breiten Offentlichkeit zu den
Projektergebnissen.

6.1. Verwertung durch Produkte und Dienstleistungen

Die Projektergebnisse von AVATARMeta gehen in die Ergebnisverwertung des
Gesamtprojekts ein. Kernfokus ist es dabei, dass sich wirtschaftliche Geschaftsmodelle nicht
aus dem Besitz der Daten, sondern aus ihrer Nutzung ergeben. Nach unserem Verstandnis
sollten die Daten selbst Gemeingut bzw. eine Ressource darstellen, die zum Wohle aller und
der Gesellschaft genutzt wird. Folgerichtig lag ein klarer Fokus auf offenen Standards,
Schnittstellen sowie Open-Source-Software. Es wurde wahrend des Projektes stets darauf
geachtet, Schnittstellen und Standards so zu verwenden, dass eine spatere Verknipfung mit
anderen Datenrdumen wie dem EHDS erfolgen kann.

Die Tatigkeiten in AVATARMeta entsprachen dem Satzungszweck des Vereins mit der
Koordinierung der projektbezogenen Zusammenarbeit in der Durchfihrung von
Verbundforschungsprojekten der EU, des Bundes und des Landes, sowie der Unterstitzung
von Forschung und Entwicklung. Entstanden sind im Projekt prototypische Lésungen fur véllig
neue, bzw. die bestehenden Anonymisierungslésungen komplementar ergdnzende Ansatze.
Die in AVATAR entwickelten Methoden haben das Potential z.B. Studienkosten zu senken,
vorhandene Daten zum Nachweis von Evidenz und Patientennutzen verwenden zu kénnen,
vorhandene Daten zur Erflllung regulatorischer Anforderungen bei der Zulassung innovativer
Produkte und deren Marktaufrechterhaltung heranzuziehen und damit die
Patientenversorgung insgesamt zu verbessern und das Gesundheitssystem auch kostenseitig
zu entlasten.

6.2. Verwertung durch Forschung und Lehre
In den ausgewahlten Use Cases konnte demonstriert werden, dass die prototypisch
entwickelten Lésungsansatze Anknupfungspunkte fir weiterflihrende Forschungsprojekte
bieten, z.B. AVATAR-Transfer.
Die Arbeitsergebnisse des Teilvorhabens sind kontinuierlich in Forschungsansatze unserer
Mitgliedsunternehmen und Branchenakteure eingeflossen. In Form von Seminaren und
Netzwerkveranstaltungen wurden die Ergebnisse weit verbreitet. Weiterhin ist geplant, das
aufgebaute Open Science Lab auch weiterhin fir  Weiterbildungs- und
Informationsveranstaltungen zu nutzen.
Im Rahmen des Outreach-Prozesses und der Wissenschaftskommunikation wurden die
Ergebnisse genutzt, um mit anderen Netzwerken und Einrichtungen wie Hochschulen,
Forschungseinrichtungen, Firmen und 6ffentlichen Einrichtungen in einen Wissensaustausch
zu treten. Medways selbst hat durch das Projekt einen enormen Kompetenzzuwachs erlangt.
Die erfolgreiche Koordination einen so groRen Verbundprojektes wurde durch die
Netzwerkmitglieder positiv. wahrgenommen und erméglicht auch in der Zukunft die
Koordination ahnlich strategisch ausgerichteter Forschungsprojekte.

6.3. Wissenschaftliche Anschlussfahigkeit

AVATARMeta adressiert wissenschaftliche und technische Herausforderungen, in deren
Verlauf publikationswiirdige wissenschaftliche Ergebnisse entstanden sind. Diese Ergebnisse
wurden gemeinsam mit den Forschungspartnern in wissenschaftlichen Fachzeitschriften
publiziert und weit verbreitet. Medways selbst hat die Projektergebnisse bei zahlreichen
Informationsveranstaltungen und mittels Newsletter und Netzwerktreffen den Mitgliedern der
Branche und interessierten Akteuren zur Verfigung gestellt. Die im AVATAR-Projekt
herausgearbeiteten Forschungsergebnisse sowie die im Rahmen des Arbeitsprozesses
aufgebauten Kompetenzen und Netzwerke munden in weitere Anschlussvorhaben (z.B.
AVATAR-Transfer). Bei diesem knlpfen wir unmittelbar an die technischen, rechtlichen und
wissenschaftlichen Vorarbeiten aus dem AVATAR-Projekt an und fokussieren uns dort auf
einen Transfer in wirtschaftlich tragfahige und wissenschaftlich fundierte Anwendungsfalle.
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6.4. Konferenzbeitrage und Poster auf Veranstaltungen

CCIT-Wochen 2023 (September-Oktober 2023)
Das AVATAR-Konsortium hat hier am 28.09. seine Ergebnisse vorgestellt: "Die Balance
finden: Nutzung und Anonymisierung von Gesundheitsdaten" und sich mit Akteuren der
Branche Uber Anwendungsfalle und Praxisrelevanz ausgetauscht. Medways moderierte die
Veranstaltung und war mit einem Vortrag beteiligt.

Technologiekonferenz "elmug4future® Friedrichroda (17.-18.10.2023)
Medways stellte das AVATAR-Projekt vor und kam mit Akteuren des Netzwerkes fiir Sensorik
ins Gesprach.

Digital-Gipfel der Bundesregierung, Jena (20.-21.11.2023)
Medways war hier mit einer Panel-Diskussion zum Thema: ,Die Zukunft der
Lebenswissenschaften und der Medizin: Evolution oder Ubernahme durch KI?“ beteiligt.

DMEA Berlin (09.- 11.04.2024)

Medways war hier mit dem AVATAR-Projekt Teil des Thiringer Gemeinschaftsstandes.
Mehrere Projektpartner teilten sich die Betreuung des Standes. Auf der Messe fanden viele
fachlich sehr gute Gesprache mit Ausstellern und Besuchern der Messe statt, Kooperationen
konnten angebahnt werden und evaluiert werden, ob fiir die Durchfihrung des Vorhabens
relevante FUE-Ergebnisse bekannt waren.

BMBF-Forschungskongress AnoSiDat in Liibeck (16. - 17.04.2024)

Vom 16. bis zum 17. April 2024 fand in Libeck der BMBF-Forschungskongress AnoSiDat -
Anonymisierungsforschung fiir eine sichere Datennutzung - statt. Medways nahm hier als
Gesamtkoordinator des Projekts teil und Frau Dr. Dazert hielt einen Vortrag und stellte den
Arbeitsstand des Projekts vor.

InnoCON 15.05.2024

Die vom Thuringer Ministerium fur Wirtschaft, Wissenschaft & Digitale Gesellschaft, dem
Thiringer ClusterManagement und der Landesentwicklungsgesellschaft Thiringen mbH
organisierte INnnoCON 2024 fand am 15.05. in Weimar statt. Medways stellte das AVATAR-
Projekt dort, gemeinsam mit Infectognostics, als , Thiringer Erfolgsgeschichte® interessierten
Besuchern aus Politik und Gesellschaft vor. Im Vorfeld der InnoCON entstand ein Imagefilm
Uber das Projekt.

Fokustag Telemedizin in Apolda 08.06.2024

Der Fokustag wurde vom WeCaRe-Konsortium (https://www.wecare-agentur.de/) in Thiringen
ausgerichtet und medways war eingeladen, das Projekt AVATAR und die erzielten
Projektergebnisse vorzustellen.

Jahreskongress des AVATAR-Konsortiums 2024 in Berlin 21.08.2024

Knapp zwei Jahre nach Projektstart trafen sich die Partner des AVATAR-Konsortiums und der
vier assoziierten Verbundprojekte im Fraunhofer Forum in Berlin, um mit Vortragen und
Workshops Einblicke in ihren aktuellen Forschungsstand zu geben und sich gemeinsam tber
die nachsten Schritte auszutauschen.

Medways ubernahm hier im Vorfeld die Planung und Organisation der Veranstaltung und
sorgte vor Ort flr eine strukturierte und zielfihrende Umsetzung. Frau Dr. Dazert moderierte
die anfangliche Vortragsserie und hielt einen einfihrenden Vortrag Gber die aktuellen Ziele
und die erreichten Ergebnisse im Projekt.
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AVATAR-Workshop im Rahmen der CCIT-Wochen 21.10.2024

Im Rahmen der Cross Cluster Initiative (https://www.cci-thueringen.de/) veranstaltete das
AVATAR-Konsortium einen Workshop zum Thema ,Gesundheitsdaten nutzen — aber sicher!*
im Zentrum fir Angewandte Wissenschaften in Jena. Hier konnten sich Teilnehmer aus
Wissenschaft, Wirtschaft und Industrie in einer Vortragsreihe tGber den aktuellen Stand des
Projekts informieren und sich bei einer anschlieRenden Podiumsdiskussion mit den Vertretern
des Projekts und anderen Teilnehmern zum Thema austauschen. Frau Dr. Dazert verschaffte
den Teilnehmern in einem Eingangsvortrag einen Uberblick (iber das Projekt und nahm im
Anschluss eine aktive Rolle als Moderatorin bei der Podiumsdiskussion ein. Im Rahmen dieses
Workshops war auch ein vertiefter Austausch mit der Bundesdruckerei moéglich, die aktiver Teil
des Vortragsprogramms war.

Treffen der Arbeitsgruppe Telemedizin 08.11.2024

Am 08.11.2024 fand ein vom Thiringer Ministerium fir Soziales, Gesundheit, Arbeit und
Familie ausgerichtetes Treffen der Arbeitsgruppe Telemedizin statt. Medways vertrat hier als
Gesamtkoordinator das Projekt und Frau Dr. Dazert stellte den Anwesenden in einem Vortrag
das Projekt vor.

MEDICA Diisseldorf (11. -14.11.2024)

Medways war hier Organisator des Thuringer Gemeinschaftsstandes und prasentierte das
Projekt und relevante Zwischenergebnisse auf einer eigenen Ausstellerflache. Auch hier
ergaben sich im Gesprach mit Besuchern und Ausstellern viele interessante
AnknUpfungspunkte und neuer Kooperationspartner

Lange Nacht der Wissenschaften Jena 22.11.2024

Am 22. November 2024 fand in Jena die Lange Nacht der Wissenschaften 2024 statt.
Medways und andere AVATAR-Partner prasentierten am Zentrum fiir Angewandte Forschung
das Forschungsprojekt und stellten Besuchern erstmalig Raume des virtuellen Open Science
Labs vor. Interessierte Besucher aus der Mitte der Gesellschaft konnten sich so Uber das
Projekt und seine Ziele informieren und einen ersten Blick auf die virtuelle AVATAR-Erklarwelt
werfen. Uber eine VR-Brille und (iber bereitgestellte Tabletts waren bereits 2 Vorabversionen
der geplanten 5 Raume der virtuellen Welt zuganglich. In einem allgemeinen Erklarraum
wurden die Grundlagen des Projekts erklart. Im zweiten Raum konnten sich die Besucher Giber
den Use-Case DNA-Sequenzierung informieren. Alle wichtigen Erkenntnisse und Erfahrungen
aus dem Feedback der Nutzer der Veranstaltung werden kinftig in die Entwicklung der
weiteren virtuellen Raume einflieRen. Im Vorfeld der Veranstaltung tibernahm Medways einen
grof3en Teil der Planungs- und Organisationsarbeiten und den Hauptanteil der Entwicklung der
virtuellen Raume.

InnoLOG: IKT meets Gesundheitswirtschaft, Jena (27.02.2025)
Medways war Mitveranstalter und mit einem eigenen Vortrag ,Aufbau eines innovativen
Datenraums zum Teilen anonymisierter Gesundheitsdaten® beteiligt.

Netzwerktreffen am TMWWDG, Erfurt (21.03.2025)

Im Rahmen einer Netzwerkveranstaltung prasentierten sich die Cluster Thuringens vor
dem Wirtschaftsministerium und kamen untereinander und mit Vertretern der Politik ins
Gesprach. Medways stellte hier seine Aktivitaten und auch das Projekt AVATAR vor.

Jahreskongress des AVATAR-Konsortiums, Erfurt (29.09.2025)

Als Veranstaltung der CCIT-Wochen (Cross-Cluster-Initiative Thlringen) traf sich das
Kompetenzcluster mit seinen zugeordneten Verbundprojekte und der interessierten
Offentlichkeit zu seiner Jahrestagung (Projektabschluss).

Medways moderierte die Veranstaltung und gab einen Uberblick liber den Projektstand.
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AnoSiDat, Berlin (28.-29.10.2025)

Das Kompetenzcluster war mit Postern, Vortragen und bei Podiumsdisskussionen aktiv
beteiligt und stellte seine Projektergebnisse und Ziele flr das Folgeprojekt AVATAR-
Transfer vor.

7. Fortschritte auf dem Gebiet des Vorhabens bei anderen Stellen

Seit dem Projektstart hat sich in Deutschland und Europa im Bereich der
Gesundheitsdatennutzung viel bewegt. Neue Gesetze, Infrastrukturen und Initiativen
verandern aktuell die Rahmenbedingungen, auf denen die Weitergabe von Gesundheitsdaten
fur Forschungszwecke beruht. Diese Entwicklungen zeigen, dass viele der im AVATAR-
Verbundprojekt bearbeiteten Themen wie Einwilligung, Vertrauen und Data Governance
zunehmend in politische und institutionelle Umsetzungsprozesse einflielen.

Im Rahmen der Einfihrung der elektronischen Patientenakte (ePA) und der ab 2025 geltenden
Opt-out-Regelung wird in Deutschland ein deutlicher Paradigmenwechsel vollzogen.
Gesundheitsdaten sollen kiinftig — sofern kein Widerspruch erfolgt — in der flr alle gesetzlich
Versicherten automatisch angelegten ePA gespeichert und pseudonymisiert fir
Forschungszwecke genutzt werden kénnen. Auch hier gilt die Opt-out-Regelung.

Das 2024 in Kraft getretene Gesundheitsdatennutzungsgesetz (GDNG) schafft zudem eine
verbindliche Grundlage fir die forschungsbezogene Nutzung von Gesundheitsdaten. Parallel
entsteht mit dem Forschungsdatenzentrum Gesundheit (FDZ) eine zentrale Infrastruktur, die
den datenschutzkonformen Zugang zu Gesundheitsdaten erméglichen soll. Auf europaischer
Ebene wurde dartiber hinaus mit der European Health Data Space Regulation (EHDS) die
Basis fir den zuklnftigen grenziberschreitenden Austausch sowie die Nutzung von
elektronischen Gesundheitsdaten geschaffen.

Jena, den 10.02.2026
Dr. Eike Dazert
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