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1. Inhalte

Einleitung

Das Projekt von ASLC zielte darauf ab, eine Bricke zwischen der 6G-Standardisierung und der
Standardisierung auf Applikationsebene von MC-Systemen (Mission Critical Systeme) in der
3GPP zu schlagen. Dabei brachte die ASLC die Perspektive missionskritischer
Kommunikationsnutzer ein und konzentrierte sich insbesondere auf die Integration von Sidelink-
Kommunikation und Autonomie-Konzepten in dynamisch verwalteten resilienten Subnetzen.
Neben der initialen Literaturanalyse war als Schwerpunkt die Identifikation und Validierung von
Anwendungsfallen fiir den Einsatz von Subnetzen bzw. Networks-of-Networks in der
missionskritischen Kommunikation geplant. Bestehende theoretische Anséatze sollten
aufgegriffen und fir 6G- und MC-Systeme analysiert werden.

Mit der Definition von den bestehenden Liicken im Standard bei der Bildung und Auflésung von
Subnetzen und der Entwicklung von Losungsansétzen kann Airbus als aktives Mitglied der
3GPP diese Lucken im Standard adressieren. Derzeit sind diese Prozeduren und die
Interaktionen der einzelnen Layer Network und Applikation weder im 4G noch im 5G Standard
thematisiert. Ohne eine Standardisierung ist das Ziel fir missionskritische Kommunikation
basierend auf 3GPP MC- und 6G-Systemen und Networks-of-Networks nicht in einem offenen
Okosystem umsetzbar. Durch unseren Beitrag leisten wir einen Baustein fiir die
Standardisierung und mit diesem ganzheitlichen Ansatz wurde ein wesentlicher Baustein zur
Erreichung der forderpolitischen Ziele fur Mobilfunknetze der 6. Generation geleistet.

Auswahl und Definition missions-kritischer Anwendungsfalle

Das erste Jahr konzentrierte sich auf die Definition von Anwendungsfallen fiir den Bereich der
offentlichen Sicherheit. Hierbei wurde der folgende Ansatz gewahlt:

. Literaturanalyse
. Gesprache mit Endnutzern auf Messen
. Umfragen unter Endnutzern mit Schwerpunkt auf Feuerwehrleuten

Als erster Schritt wurde eine Literaturrecherche zu Anwendungsféllen im Bereich Public Safety
und 6G durchgeflhrt. Die gefundenen Anwendungsfélle konzentrieren sich hauptsachlich auf
die folgenden Aspekte:

. Dynamische Erweiterung der Funknetzabdeckung

. Methoden fur bessere oder vereinfachte Zusammenarbeit

. Integration neuer Methoden der Informationsbeschaffung (z.B. Drohnen)
. Nutzung von Kunstlicher Intelligenz (KI) und erweiterter Realitat (XR)
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Basierend auf diesen Ergebnissen wurden Fragen fir Interviews entworfen, um weitere
Anwendungsfalle abzuleiten und die Sichtweisen und Handlungsméglichkeiten der Endnutzer
Zu verstehen.

Wahrend der Interviews mit Nutzern auf Messen und in informellen Gesprachen mit
Feuerwehrleuten wurden mehrere Schliusselpunkte immer wieder betont:

. Dass die derzeit eingesetzten Technologien wie TETRA einen hohen Reifegrad
erreicht haben.

. Wichtige Prozesse wéahrend eines Einsatzes die Koordination, Aufklarung und
Lagebeurteilung sind.

. Besonders herausfordernd ist die begrenzte Mobilfunkversorgung in Tunneln und
Gebdauden ist.

. Wichtige Anforderungen an neue Technologien, Verflugbarkeit, Zuverlassigkeit

und Benutzerfreundlichkeit sind.

Fur eine weitere Analyse wurden Anwendungsfalle ausgewahlt, in denen Feuerwehrleute an
einem Einsatzort ohne ausreichende Netzabdeckung eintreffen, z.B. in Geb&uden oder
Tunneln.

Kooperation von Airbus und Meshmerize

Eines der Ziele von 6G Anna war es, die Zusammenarbeit von grof3en Unternehmen mit kleinen
Unternehmen oder Universitaten zu fordern. Airbus ist eine Kooperation mit Meshmerize
eingegangen, einem in Dresden ansassigen Unternehmen, das Mesh-Netzwerklésungen fir
industrielle Anwendungen anbietet. Meshmerize verwendet einen proprietaren Algorithmus auf
WLAN-Geraten, um eine hochzuverlassige Kommunikation mit niedriger Latenz zwischen den
Geraten zu ermdglichen und haufige Probleme wie Abschattungseffekte zu Giberwinden. Die
Nutzung von Mesh-Netzwerken wird als Mittel zur Verbesserung der Resilienz und damit der
Zuverlassigkeit der Kommunikation angesehen.

Analyse missions-kritischer Dienste (MCX) unter Verwendung von Mesh-Netzwerken

Der Fokus von WP3 innerhalb von 6G-ANNA liegt auf dem Konzept von Subnetzen innerhalb
des Network of Networks-Ansatzes. Das Konzept von Subnetzen ist im 3GPP-Standard fur 4G
und 5G bisher noch nicht umgesetzt, allerdings kénnen bestimmte Eigenschaften von
Subnetzen in 6G durch WLAN-Mesh-Netzwerke emuliert werden. Daher untersuchten wir die
Nutzung eines WLAN-basierten Mesh-Netzwerks von Meshmerize als Transportmedium fur die
MCX-L6sung von Airbus mit dem Ziel, Anforderungen und Konzepte fur 6G abzuleiten. In einem
Mesh-Netzwerk kann jeder Knoten als ,Relais” fur andere fungieren, die Kommunikation kann
zudem Uber mehrere Hops erfolgen.
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Umfassende Tests wurden in Innenraumen durchgefiihrt, um die Leistung der MCX-Ldsung von
Airbus Uber das WLAN-Mesh-Netzwerk zu messen. Siehe Details (ASLC, Zwischenbericht,
2024).

Hinsichtlich der Anforderungen an 6G-Subnetze wurden folgende Schlussfolgerungen gezogen:

. Die begrenzte Reichweite eines drahtlosen Netzwerks kann durch eine Mesh-
Topologie ausgeglichen werden.

. Eine zusatzliche Mesh-Topologie fir UEs (User Equipment) in 6G ist ein Mittel
zur Verbesserung der Abdeckung und Zuverlassigkeit.

. Echtzeitinformationen Uber die Verbindungsqualitat der Geréte verbessern das

Situationsbewusstsein.

Definition des Autonomiekonzepts und Verfeinerung der Anwendungsfélle

ASLC hat in Zusammenarbeit mit anderen Partnern des 6G Anna-Projekts eine Definition der
Autonomie flr Subnetze innerhalb von WP3 entwickelt, wobei Autonomiegrade, Schnittstellen
und Enabler bertcksichtigt wurden. Au3erdem wurden Anwendungsfélle weiter verfeinert.
Siehe hierzu weitere Details in (6G-ANNA D3.1b/D3.2b, Juni 2024).

Proof-of-Concept fir Mesh-Netzwerke fir Public Safety

Die Zuverlassigkeit der Netze fur Public Safety-Anwendungen wird beeinflusst durch:

. Funknetzabdeckungsliicken (standardmafig in einem Gebiet),
. beschadigte Infrastruktur (Basisstationen usw.) und
. Netziberlastung.

Diese Herausforderungen wirken sich auf die Kommunikation der Einsatzkrafte aus.

Als nachster Schritt wurde deshalb ein Anwendertest im Juli 2024 in Zusammenarbeit mit FORE
e.V. (Férderverein fUr einsatzorientierte, gemeinnitzige Rettungshundestaffeln in Bayern) und
der Rettungshundestaffel Zwiesel durchgefuhrt. FORE e.V. hat das Ziel, bayerische
Rettungshundestaffeln in ihrer freiwilligen Arbeit zu unterstiitzen. Es wurde ein
Endnutzernutzertest als Bestandteil einer offiziellen Einsatzibung durchgefiihrt (ASLC, Mesh-
Netzwerke im missions-kritischen Anwendungsfall - Benutzertest in Kooperation mit FORE e.V.,
25 — 26 Juli 2024 in Zwiesel, 2024), um die praktische Nutzbarkeit von Mesh-Netzwerken bzw.
Subnetzen zu testen und die Endnutzererfahrung in typischen Einsatzbedingungen zu
bewerten. Der Test fand in der Ndhe von Zwiesel in einem Waldgebiet ohne 2G-/4G-/5G-
Abdeckung statt. Es zeigte sich,

. dass Zuverlassigkeit und Benutzerfreundlichkeit die Hauptbedurfnisse der Nutzer
sind (,kein Aufwand sollte erforderlich sein, um das Kommunikationssystem
betriebsbereit zu haben®),
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. dass eine klare Visualisierung des Status der Kommunikationsverbindung
essentiell ist,
. dass Mesh-Netzwerke ein Mittel sind, fehlende Mobilfunkabdeckung zu

kompensieren.

Schlussfolgerungen zu Anwendungsfallen

Die Interviews zeigten zudem, dass Feuerwehrleute aufgrund von am Einsatzort nicht immer
ausreichender Netzabdeckung derzeit hauptsachlich TETRA DMO / Off-Network-Mode fir ihre
lokale Kommunikation nutzen. TETRA TMO / On-Network-Mode wird dagegen fur die
Kommunikation zwischen dem Einsatzleiter und der Leitstelle verwendet. Unser Proof-of-
Concept zeigte auch, dass ein lokales Netzwerk mit einer Mesh-Struktur (bzw. ein Subnetz)
hilft, Abdeckungslimitierungen auf eine Weise zu tUiberwinden, die den Anforderungen von
Public Safety Nutzern entspricht. Die folgende Abbildung veranschaulicht den Anwendungsfall:
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Abbildung 1: Anwendungsfall mit Subnetz fiir 6ffentliche Sicherheitsdienste (ASLC, Zwischenbericht, 2024).

Ein Subnetz und geeignete Algorithmen fir das Routing wirden auch redundante, d.h. aktive
und Backup-Kommunikationswege ermdglichen und damit die Robustheit und Verfligbarkeit der
Kommunikation erhdhen. Wenn das Subnetz zusatzliche Autonomie bietet, falls das
Uibergeordnete Netzwerk nicht verfiigbar ist, wiirde dies Einsatzkraften neben der Fortfiihrung
von bestehenden Verbindungen beispielsweise ermdglichen, einer Gruppe beizutreten oder auf
Datenbanken zuzugreifen.
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Die aktuelle 3GPP-Standardisierung umfasst bisher nicht das Konzept eines Subnetzes, das
den beobachteten Anforderungen entspricht. Sie definiert derzeit nur den On-Network-Mode fiir
die Kommunikation basierend auf der zellularen Netzwerkinfrastruktur und den Off-Network-
Mode basierend auf Proximity Services (ProSe).

Der Off-Network-Mode unterstitzt die direkte Kommunikation zwischen zwei oder mehreren
UEs. Eine Relaisfunktionalitat zwischen zwei UEs sowie zwischen einem UEs und einem
Netzwerk wird ebenfalls unterstiitzt. Die entsprechenden Anforderungen sind in (3GPP
TS22.261) und in (3GPP TS22.278) definiert und ermdglichen die gleichzeitige Nutzung
mehrerer indirekter Kommunikationswege (lUiber Relais-UEs) und eines direkten
Kommunikationswegs. Dies wird derzeit durch die Stage 1 Spezifikation abgedeckt.

Um die Nutzung von Subnetzen in 6G zu ermdglichen, und aus Griinden der Interoperabilitat
zwischen MCX-Server und -Clients, sollte das Konzept der Subnetze fir MCX auch auf Stage 2
und Stage 3 definiert werden.

Bestehende Lésungsansétze in 3GPP-Standards

Proximity Services (ProSe) erméglichen die direkte Kommunikation zwischen UEs ohne
Nutzung des Mobilfunknetzes.

In den Szenarien, die wir untersucht haben, sollten Subnetze eingerichtet werden, sobald die
Verbindung zum Netzwerk verloren geht, d.h. in Szenarien mit begrenzter Abdeckung. Dies
wird in 5G (und &hnlich in 4G) durch Radio Link Supervision erkannt.

Mesh-Netzwerke und Subnetze haben &hnliche Eigenschaften. Daher haben wir uns Mesh-
Netzwerke, insbesondere MANETSs (Mobile Ad-hoc NETworks) angesehen, die sich durch hohe
Mobilitat inrer Knoten auszeichnet. Die haufigen Anderungen der Topologie erfordern Routing-
Protokolle, die schnell auf Anderungen reagieren, um optimale Pfade zu finden.

Fur Anwendungen im offentlichen Sicherheitsbereich ist eine resiliente Netzwerkstruktur
wichtig. Der Ausfall einer Verbindung kann gemildert werden, wenn eine Backup-Verbindung
existiert. In Rel. 16 fuhrte die 3GPP Mechanismen flir URLLC-Dienste (Ultra-Reliable and Low
Latency Communications) ein, die redundante Ubertragungspfade ermaglichen.

Das Konzept des Isolated Operation for Public Safety-Modus wurde in 3GPP Rel. 13 fur LTE
eingefuhrt und spéter auf 5G erweitert. Es ermdglicht einen isolierten Betrieb einer Basisstation,
wenn keine Verbindung zum Ubergeordneten Netzwerk besteht (z.B. bei einem Backhaul-
Ausfall). Dabei wird angenommen, dass die IOPS-fahige Basisstation eine lokale Core-
Netzwerk-Instanz erreichen kann (oder dass diese sich an der eNB/gNB befindet), die im IOPS-
Modus verwendet wird. Unser Ansatz von Subnetzen geht einen Schritt weiter und verlagert
einen (sehr eingeschrankten) Satz von Core-Netzwerkfunktionen und RAN-Funktionen in die an
einem solchen Subnetz beteiligten UEs.
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Definierte Losungsansatze durch das 6G-ANNA- und des Hexa-X-Projekts
Das Hexa-X-Projekt schlagt ebenfalls das bereits mehrfach zitierte Konzept von Subnetzen vor.
Auf Basis der Ergebnisse von Hexa-X und 6G Anna definieren wir Subnetze folgendermal3en:

Subnetze bestehen aus mehreren Knoten, die 3GPP-UEs und tber non-3GPP-Technologie
verbundene Geréte sein kdnnen. Sie bilden ein vermaschtes Netzwerk und nutzen non-3GPP-
Ubertragung (z.B. WLAN) sowie 3GPP-Uplink-, Downlink- und Sidelink-Ubertragung. Sie
kdnnen mit einem Ubergeordneten Netz verbunden sein oder autonom arbeiten.

Im ersten Fall kénnen UEs als Relais oder Gateway fungieren, um anderen Geraten den
Zugang zu ermdglichen, die sich nicht direkt mit dem Ubergeordneten Netz verbinden kdénnen.
Im zweiten Fall ist ein (mdglicherweise eingeschrankter) autonomer Betrieb moglich. Um dies
zu ermoglichen, ist eine Steuerungsinstanz erforderlich, die Funktionen des Core-Netzwerks
(z.B. Access and Mobility Management Function (AMF) oder User Plane Function (UPF)) und
des Funkzugangsnetzwerks (gNB) Gbernimmt. Dieser Subnetzwerk Controller verwaltet die
Gerate im Subnetz und kann den Zugang bestimmter UEs unter Verwendung der
Authentifizierungsprozedur erméglichen, die sonst vom Core-Netzwerk durchgefiihrt wird. Ein
Routing-Mechanismus stellt Ubertragungspfade fiir eine effiziente Kommunikation zwischen
den Knoten bereit.

Zusatzlich zur Bereitstellung eines Core-Netzwerks bietet der Subnetz Controller eine RAN-
Funktionalitat, um die UE und non-3GPP-Gerate mit dem Subnetz zu verbinden:

. Ein solches RAN kann auf 4G-, 5G- oder zukiinftigem 6G basieren.

. Ein UE in einem Subnetz kann Sidelink sowie Sidelink-Relay-Kommunikation
nutzen, um sich mit dem tbergeordneten Netz, dem Subnetz Controller oder
anderen UEs zu verbinden.

. Das Subnetz kann auch einen non-3GPP-Zugang wie WLAN, Bluetooth usw.
nutzen.

Subnetze sind zu einem bestimmten Mal3e in der Lage, autonom zu agieren, wenn sie
auBBerhalb der Netzabdeckung sind. Autonomiegrade definieren, wie SNs auf Verlust der
Verbindung zum PN reagieren konnen. Die Klassifizierung von Autonomiegraden war Teil von
6G ANNA (6G-ANNA D3.1c/D3.2c¢, Juni 2025) und lautet:

. LO - Keine Autonomie

. L1 - Einfache Autonomie

. L2 - Fortgeschrittene Autonomie
. L3 - Volle Autonomie

Ein Subnetz kénnte ein vollstandiges, teilweises oder gar kein Core-Netzwerk enthalten oder
aber - fur unsere Anwendungsfalle am interessantesten - dynamische Core-
Netzwerkfahigkeiten aufweisen. Dies bedeutet, dass es seine Fahigkeiten je nach Verbindung
mit einem Ubergeordneten Netz anpassen kann. Im On-Network-Mode kann das Ubergeordnete
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Netz Core-Netzwerkfahigkeiten bzw. RAN-Aufgaben selbst ibernehmen oder an das Subnetz
auslagern. Sobald ein Verlust der Verbindung auftritt, wird das Subnetz die Verantwortung fir

diese Aufgaben selbst Gibernehmen.

Funktionen wie das Radio Resource Management (RRM) erfordern intensive Interaktion

zwischen dem Ubergeordneten Netz und dem Subnetz, solange dies verfugbar ist (teilweise
Autonomie des Subnetz Controller), und volle Autonomie des Subnetz Controller, wenn die

Verbindung zum Ubergeordneten Netz verloren geht.

Zuverlassige Ubertragung hat fur Anwendungen im Public Safety-Bereich hochste Prioritat und

somit auch fir unsere beabsichtigten Anwendungsfalle. Als Erweiterung zu den oben

genannten 3GPP-definierten Mechanismen kénnten Pfade innerhalb eines Subnetzes, wie in

(6G-ANNA D3.1¢/D3.2c¢, Juni 2025) beschrieben, dupliziert werden.

Durchgefihrte Gap-Analyse

Wir entschieden uns, fur die Analyse eine Layer-Struktur zugrunde zu legen: Der Network

Infrastructure Layer enthdlt die einzelnen Knoten des Netzwerks, die 3GPP-UEs oder auch non-
3GPP-Gerate sein kdnnen. Der Network Service Layer beinhaltet die Funktionen innerhalb des

Netzwerks, wie z.B. Handover, Radio Link Supervision, Discovery von Nachbarn (bei
Verwendung von ProSe) und weiteres. Der Network Application Layer beherbergt die
Anwendung fiir MCX-Dienste.

Application Application software
Layer MCX functionality
Network ’ Sub-network related functions ‘
Service
Layer SNC Linlf. B [t Neighbor Core NF
selection supervision discovery data mgmt.

Parent Network
Core Ntwork
Parent Network
gNB - RRM

Network
Infrastructure l l l
Layer UE 1 UE3 UE 4 UE5

UE 2 Non-3GPP node Non-3GPP node Non-3GPP node

Abbildung 2: Layer-Struktur fiir Subnetze (eigene Darstellung, abgeleitet aus Abbildung 3-2 in (Hexa-X Deliverable

D1.3))
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Unsere Analyse offenbarte die folgenden fehlenden Definitionen:

. Derzeit sind noch keine Mechanismen definiert, die auf der Netzwerkebene
beschreiben, wie ein Subnetz gebildet wird, wie Gerate dem Subnetz beitreten,
wie ein Controller fUr ein Subnetz ausgewahlt wird, wie Subnetz wieder mit dem
Ubergeordneten Netz assoziiert werden, etc.

. Die Interaktion von Subnetz auf der Netzwerkebene mit Mission-Critical-
Funktionen auf der Anwendungsebene wurde noch nicht diskutiert.

Auch das Umschalten zwischen On-Network-Mode und Off-Network-Mode sollte nahtlos und
ohne manuellen Eingriff funktionieren. Nutzer bleiben ,,on-network®, solange eine direkte oder
indirekte Verbindung besteht. Der Ubergang von On-Network-Mode zu einer Verbindung mit
dem Netzwerk Uber ein Gateway nach Durchfiihrung einer Discovery-Prozedur ist in Anhang B
von (3GPP TS23.280) fur LTE und Anhang B von (3GPP TS23.289) fiir NR beschrieben. Wenn
eine solche Verbindung nicht existiert, sollten sich die UEs als Subnetz organisieren.

Um die Interoperabilitdt von UE und Netzwerk in einer Multi-Vendor-Umgebung zu
gewahrleisten, missen die Verfahren und das Verhalten der Netzelemente standardisiert
werden.

Im Folgenden schlagen wir diesbeziigliche Loésungsanséatze und Prozeduren vor.

Enabler fir das Management von Subnetz

Erkennung des Verlusts der Verbindung zu einem PN oder einem Subnetz

Ein UE kann seine Konnektivitéat zum tbergeordneten Netzwerk oder zum Subnetz verlieren.
Der Mechanismus zur Erkennung des Verbindungsverlusts kann auf den bekannten Methoden
fuir die Uplink- und Downlink-Radio Link Supervision basieren. Fir UL und DL sind diese
Verfahren in den 3GPP-Standards definiert, sie verwenden Parameter wie Qin und Qout
(entsprechend BLERin und BLERout) oder T310, N310, N311.

Beide Mechanismen kdénnen auch fur den Sidelink verwendet werden. Allerdings kénnen Public
Safety-Organisationen den Wunsch haben, die Parametrisierung fiir den Sidelink von der der
Uplink/Downlink-Parameter zu unterscheiden. Ahnliche Parameter wie oben kdnnten mit einer
unabhangigen Einstellung fiir die Sidelink-Uberwachung verwendet werden.

Zusatzlich zu diesen beiden Methoden, die sich auf den Network Infrastructure Layer beziehen,
muss auf dem Network Service Layer das zugrunde liegende Routing-Protokoll
Verbindungsunterbrechungen erkennen und alternative Routen beriicksichtigen.

Erkennung eines Subnetzes in der Nachbarschaft

Die Discovery von UEs in der Nahe kann erfolgen, wenn die Verbindung zum Netzwerk verloren
geht. Das bestehende Verfahren von ProSe kann dabei unseres Erachtens wiederverwendet
werden. Im Kontext von Subnetz muss das Discovery-Verfahren erweitert werden, um nicht nur
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die Gruppe zu ermitteln, der ein UE zugeordnet ist, sondern auch, ob das benachbarte UE
Subnetz unterstitzt und welches die damit verbundenen Fahigkeiten sind.

Automatischer Ubergang zwischen On-Network- und Off-Network-Mode

Eine der wichtigsten Erkenntnisse der friihen Projektphasen war, dass Benutzer ihre Gerate
nicht manuell zwischen On-Network-Mode und Off-Network-Mode umschalten missen.

Kriterien fur die Auswahl eines Subnetz Controller

Wenn ein Subnetz eingerichtet wird, wird eine Prozedur fir die Auswahl eines Subnetz
Controller bendtigt. Wir schlagen folgenden Mechanismus und Kriterien fir den
Auswahlprozess vor:

Wenn ein Subnetz manuell aktiviert wird, wéhrend sich die UE im On-Network mode befinden,
kann der Subnetz Controller vorgeschlagen werden. Wenn die Funkbedingungen und der
Batteriestand ausreichend sind, kann wird dieser Vorschlag angenommen.

Wenn sich die UEs auf3erhalb der Netzabdeckung befinden und in den Off-Network mode
wechseln, muss ein Subnetz Controller automatisch ausgewéahlt werden, und weitere Kriterien
sollten bertcksichtigt werden. Dazu gehéren u.a. die topologische Position (Anzahl der
maglichen nachsten Hops oder Metriken eines Routing-Protokolls), die Rechenleistung und die
GroRRe des Speichers eines UE (in Abhangigkeit vom Autonomiegrad und den damit
verbundenen Aufgaben).

Funktionen fir das Management von Subnetz und fir die Mobilitat innerhalb von Subnetz

Wir gehen von Situationen aus, wie sie haufig in Einsatzlagen auftreten, und beziehen uns auf
Anwendungsfalle mit schlechter Netzversorgung.

Aufbauen eines Subnetzes

Ein Subnetz kann im On-Network-Mode aufgebaut werden, ausgeldst durch die
Anwendungsschicht oder durch manuelle Intervention. In diesem Fall besteht noch eine
Verbindung zu einem Ubergeordneten Netzwerk. Dies hat bestimmte Vorteile, z.B., dass ein
geeignetes UE als Subnetz Controller ausgewéhlt werden kann, welches aktuelle Informationen
von den Network Functions (NF) des Kernnetzes abruft. Der Subnetz Controller kann Last vom
Kernnetz des Ubergeordneten Netzwerks sowie vom gNB tibernehmen und beide damit
entlasten. Es kann eine lokale UPF-Instanz bereitstellen, die Pakete innerhalb einer
Gruppenkommunikation mit sehr kurzer Verzdgerung liefern und aul3erdem verhindern kann,
dass sensible Daten auf3erhalb des Subnetzes geleitet werden.

Ein Administrator einer Gruppe, oder ein Mitglied der Gruppe mit administrativen Rechten, kann
den Network Service Layer anweisen, ein Subnetz einzurichten. Wenn dies ausgeldst wird,
sollte das Ubergeordnete Netzwerk die Auswahl des Subnetz Controller basierend auf
Informationen Uber Funkbedingungen, Batterielevel usw. starten.
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Sobald ein UE als Subnetz Controller ausgewahlt ist, miissen der gNB und die anderen UE der
Gruppe informiert werden. Schlief3lich sendet die Anwendung eine Bestatigung an den Initiator
der Subnetz Controller-Auswahl, um ihn Uber das Ergebnis des Verfahrens und welches UE als
Subnetz Controller ausgewahlt wurde, zu informieren.

Parent Network

Core Network

l

Parent Network

gNB - RRM

! UE 2 is selected as

SNC by the PN

UE1

UE3

SNC

Core Network

UE 4

Sub-Network

UES5

Abbildung 3: Szenario ,UE wird als Subnetz Controller im On-Network-Mode ausgewéhit”

Alternativ kann ein Subnetz im Off-Network-Mode aufgebaut werden, z.B. wenn die Verbindung
eines UE zu seinem Ubergeordneten Netz verloren geht und das UE ein anderes Subnetz-

fahiges UE derselben Gruppe entdeckt. In diesem Fall sollte die Auswahl des Subnetz

Controller zusétzlich die Position des Benutzers (d.h. die Mesh-Konnektivitat zu anderen
Knoten), die UE-Féahigkeiten, die Funkbedingungen berticksichtigen.
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Sub-Network
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Abbildung 4: Szenario ,,UE wird als Subnetz Controller im Off-Network-Mode ausgewé&hit*

Um einen optimalen Subnetz Controller zu finden, sind Informationen tber jedes UE im Subnetz
erforderlich und missen vom auslésenden UE gesammelt und ausgewertet werden. Das
auslosende UE bestimmt, welches UE Subnetz Controller werden soll, und weist diesem die
Subnetz Controller-Rolle zu. Dann werden alle anderen UEs Uber das neu eingerichtete
Subnetz informiert und erfahren die Identitat des UE, das Subnetz Controller geworden ist.

Jedes UE sollte sich mit dem neuen Subnetz Controller verbinden, damit dieser vollstandige
Informationen Uber alle Teilnehmer des Subnetzes hat, d.h. die jeweiligen Daten der NF im
Kernnetz und die UE-F&higkeiten, die fuir RRM-Zwecke relevant sind.

Verwaltung von kernnetzbezogenen Informationen

Da ein Subnetz zumindest teilweise autonom betrieben werden konnen sollte, miissen
Informationen zu den Benutzern einer MCX-Gruppe lokal im Subnetz verfligbar sein, auch
wenn keine Verbindung zum tbergeordneten Netz besteht. Tatséachlich hangen die NF, die flr
einen bestimmten Anwendungsfall erforderlich sind, vom gewéahlten Autonomiegrad ab.

Solange ein Subnetz eine Verbindung zu seinem PN hat, kann ein Update der Kern-NF
ausgelost werden, z.B. als Folge, wenn ein Subnetz manuell aufgebaut wird. Um auf den
Aufbau eines Subnetzes im Falle eines Konnektivitatsverlusts vorbereitet zu sein, sollte ein UE
kernnetzbezogene Informationen tber seine Gruppe lokal speichern. Diese Informationen
koénnten von den UE periodisch vom Netzwerk abgerufen werden. Ein Update der
Kernnetzinformationen innerhalb eines Subnetzes sollte ebenfalls méglich sein.
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Wiederverbindung eines Subnetzes mit dem PN

Ein Subnetz, das aufgebaut wurde, hat ein UE, das als Subnetz Controller fungiert. Eine
Wiederverbindung mit dem PN kann erfolgen, wenn entweder der Subnetz Controller oder ein
anderes UE des Subnetz in die Abdeckung einer Funkzelle des PN gelangt oder wenn es ein
UE Uber ProSe entdeckt, das mit dem PN verbunden ist. Die sich ergebenden Szenarien
wurden analysiert und Prozeduren dazu vorgeschlagen. Der Unterschied in den vier Fallen
besteht darin, welches UE sich zuerst im PN anmeldet und welches UE ggf. als Relais oder als
Gateway zwischen Subnetz und PN fungiert.

Weitere untersuchte Szenarien sind:

. wie ein einzelnes UE einem Subnetz beitritt,

. wie ein Subnetz einem anderen Subnetz beitritt,
. ein Subnetz in mehrere SNs zerfallt, und

. wie ein Subnetz abgebaut werden kann.

Interaktion des Network Service Layer mit MCX auf dem Network Application Layer

Die von uns vorgeschlagenen Verfahren auf der Netzwerkdienstschicht haben Auswirkungen
auf die Anwendungsschicht. Wenn der Ubergang zwischen On-Network-Mode und Off-Network-
Mode automatisch und ohne manuellen Eingriff des Benutzers erfolgt, sollte der Status am
Endgerat klar erkennbar sein bzw. dem Nutzer eine Statusanderung angezeigt werden. Ein
Nutzer kann damit erkennen, ob ein UE On-Network, Off-Network oder ob es Teil eines
Subnetzes ist, und in diesem Fall, ob es Subnetz Controller ist oder nicht. Dazu sollte der
Network Service Layer dem Network Application Layer Informationen zu Statusanderungen zur
Verfligung stellen.

Proof of Concept — Simulation des Subnetz-Einrichtungsverfahrens im Off-Network-Mode

Um die Machbarkeit unseres vorgeschlagenen Konzepts zu bewerten, fihrten wir exemplarisch
eine Simulation einer der kritischen Prozeduren durch, die zuvor beschrieben wurden. Das Ziel
war es zu bewerten, ob die durch Subnetz-bezogene Prozeduren eingefihrte Verzégerung
akzeptabel ist, wenn man sie gegen die Vorteile eines Subnetz Controller abwagt, oder ob
diese Verzogerungen zu Unterbrechungen fiihren, die die Anforderungen an missionskritische
Kommunikation nicht erfullen.
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Auswahl des Subnetz-bezogenen Verfahrens fur die Simulation

Der kritischste Faktor fir Nutzer im 6ffentlichen Sicherheitsbereich ist die Dauer der
Kommunikationsunterbrechung. Daher konzentrierten wir unsere Simulation auf den
Kernprozess der Auswahl eines Subnetz Controller im Off-Network-Mode, der nach dem Verlust
der Verbindung zu einem PN aulftritt. Von allen vorgeschlagenen Prozeduren weist diese die
langste Unterbrechungszeit auf.

Die folgende Abbildung zeigt einen Teil der vorgeschlagenen Prozedur. Die Schritte, die in
unserer Simulation enthalten sind, sind:

. Anforderung der Capabilities aller UE der Gruppe
. Antwort, die die Capabilities enthalt (als Score-Wert angegeben)
. Eine Nachricht, die einem bestimmten UE die Subnetz-Rolle zuweist und den neuen

Subnetz Controller sowie gleichzeitig alle anderen UE Uber die ID des Subnetz
Controller informiert

. Eine Attach-Anforderung von jedem UE an den Subnetz Controller, um dessen
Fahigkeiten mitzuteilen
. Eine Attach-Antwort an alle UE zur Bestéatigung des erfolgreichen Attaches

Auswahl des Simulationswerkzeugs

Fur unsere Simulationen entschieden wir uns fiir NS-3. NS-3 basiert auf C++ und ist
insbesondere durch eine modulare Architektur und Implementierungen verschiedener
Protokolle gekennzeichnet. In den letzten Jahren hat sich NS-3 zum de facto Standard fir
wissenschaftliche Simulationen entwickelt.
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Abbildung 5: Wesentlicher Teil des Subnetz Controller-Auswahl- und Anbindungsverfahrens im Off-Network-Modus,

der simuliert wurde
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Wahl der Simulationsumgebung und Begriindung

Das Simulationsszenario weist die folgenden Merkmale auf:

In unserer Simulation haben wir nicht 5G fiir die Ubertragung verwendet, sondern
WLAN 802.11ax gewahlt, da es die Mesh-Konnektivitat unterstitzt.

Aufgrund der verfiigbaren Bandbreite wurde das 5-GHz-Band gewahlt.

Die Wahl dieser Frequenz ist sinnvoll, da 6G Spektrum in ahnlichen
Frequenzbéandern nutzen wird und die Ausbreitung von Funkwellen ausschlie3lich
von der Frequenz und nicht von dem verwendeten Ubertragungsstandard abhangt.
Die Sendeleistung betragt 20 dBm, was 100 mW entspricht. LTE und 5G verwenden
einen leicht héheren Wert, namlich eine Sendeleistung von 23 dBm (200 mW), und
6G wird voraussichtlich ebenfalls 23 dBm oder 20 dBm verwenden.

OLSR wurde als Routing-Algorithmus verwendet. Es werden immer 5 Sekunden
gewartet, bevor die Subnetz Controller-Auswahl gestartet wird, um Zeit fur
Routenberechnungen zu geben.

Der in der Simulation berlicksichtigte Bereich betragt 100 m x 100 m.

Die Anzahl der UEs wurde auf 10, 15 oder 20 festgelegt.

In einem statischen Szenario sind diese UEs in einem Raster von 2 x 5 UE, 3 x 5 UE
oder 4 x 5 UE mit einem Abstand von 5 m, 7,5 m oder 10 m angeordnet. Diese
Werte entsprechen dem typischen Abstand zwischen Feuerwehrleuten im
Anwendungsszenario ,Brand in Tunnel“. Obwohl diese Absténde klein erscheinen
mogen, verwenden Feuerwehrleute zur Kommunikation ihre Funkgerate, da sie
Schutzausristung tragen, einschlie3lich Atemschutzgerate und Vitalmonitore, die die
direkte verbale Kommunikation erheblich einschrénken.

Es wurden auch dynamische Szenarien untersucht. 10, 15 oder 20 UE bewegen sich
zufallig mit einer Geschwindigkeit von entweder zwischen 0 und 2 m/s (geringe
Mobilitat, FuRgangergeschwindigkeit) oder zwischen 5 und 20 m/s (hohe Mobilitét,
Autogeschwindigkeit in stadtischer Umgebung).

Fur jedes Szenario wurden 10 Durchlaufe ausgefuihrt, um Einblicke in die statistische
Variation der Dauer zu erhalten.

Beobachtungen

Die Ergebnisse waren konsistent und zeigten eine typische Unterbrechungszeit von <= 100 ms.
Diese Unterbrechung erscheint uns akzeptabel, insbesondere im Vergleich zur Dauer von
Handovern, die in einer &hnlichen GroéfRenordnung liegen (die Handover-Dauer betragt
typischerweise 50 ms, sofern keine Funktionen wie Conditional Handover (CHO) oder Dual
Active Protocol Stack (DAPS) verwendet werden. Diese Funktionen werden in kommerziellen
Netzen derzeit noch nicht verwendet).
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Ergebnisse

Abhéangigkeit vom Abstand der UEs

Zunachst untersuchten wir, ob der Abstand der UE im Raster die Zeit beeinflusst, die fir die
Auswahl eines Subnetz Controller und die Anbindung aller UE erforderlich ist.

Theoretisch sollte bei diesen kurzen Abstanden kein messbarer Einfluss gefunden werden. Die
Zeit, die ein Signal bendtigt, um eine Strecke von 10 m zurtickzulegen, betragt etwa 33 ns,
wahrend die Zeit, um ein Datenpaket von 1 kB mit der hochsten méglichen Datenrate
physikalisch zu senden, 800 ns betragt. Die Zeit fir die physische Ausbreitung von
Funksignalen bis zu einer Entfernung von 10 m kann daher vernachlassigt werden im Vergleich
zu der Zeit, die bendtigt wird, um eine Nachricht zu senden. Dies wird durch die Simulation
bestatigt.

Abhéangigkeit von der Anzahl der UEs

Als zweites untersuchten wir, wie die Anzahl der UE die Zeit beeinflusst, die flir die Subnetz
Controller-Auswahl und die UE-Anbindung erforderlich ist.

Es ist evident, dass die Auswahl eines Subnetz-Controllers und die Anbindung aller UEs (User
Equipment) umso langer dauert, je mehr Gerate an dem Verfahren beteiligt sind. Dies liegt
daran, dass jeder zusatzliche Knoten zusatzliche Kommunikations- und Koordinationsschritte
erfordert, was die Gesamtzeit fiir die Einrichtung und Verwaltung des Subnetzes verléngert.
Effiziente Algorithmen und optimierte Protokolle sind daher entscheidend, um diese
Verzdgerungen zu minimieren und die Performance des Subnetzes zu verbessern.

Der Aufwand erhdht sich bei unserem Ansatz im PoC linear, und die Anzahl der gesendeten
Nachrichten ist eine lineare Funktion der beteiligten UE, wie im Folgenden dargelegt ist.

Angenommen, n ist die Anzahl der UE, die ein Subnetz bilden werden:

. Anforderung der Capabilities aller UE der Gruppe (Groupcast vom ehemaligen
Gateway-UE, das den Verlust der Verbindung zum PN erkannt hat, an alle UE)
erfordert 1 Nachricht.

. Antwort, die die Capabilities angibt (als Scorewert angegeben, Unicast von jedem
UE an das ehemalige Gateway-UE) fiihrt zu n-1 Nachrichten.
. Eine Subnetz-Zuweisungsnachricht, die einem bestimmten UE die Subnetz-Rolle

zuweist und den neuen Subnetz Controller sowie gleichzeitig alle anderen UE Uber
die ID des Subnetz Controller informiert (Groupcast vom ehemaligen Gateway-UE
an alle anderen UE). Dies wird mit einer Nachricht erreicht.

. Eine Attach-Anforderung von jedem UE an den Subnetz Controller, um ihm die
Capabilities mitzuteilen (Unicast von jedem UE an den Subnetz Controller). Dies
fuhrt zu n-1 Nachrichten.

. Eine Attach-Antwortnachricht zur Bestatigung des erfolgreichen Attaches (Unicast
vom Subnetz Controller an jedes UE). Dies flgt weitere n-1 Nachrichten hinzu.
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Die Anzahl der ausgetauschten Nachrichten betragt:

. 1+ (n-1)+1=n+1firdie Subnetz Controller-Auswahl
. (n—1) +(n—1) = 2 x n— 2 fur die zusatzliche Anbindung an den Subnetz Controller.
. 3 x n—1 Nachrichten insgesamt.

Die Ergebnisse der Simulation bestétigen die theoretischen Erwartungen und zeigen die lineare
Abhangigkeit, wie in Abbildung 6 fir die drei statischen Szenarien dargestellt. Die Simulation fir
die dynamischen Szenarien zeigt dasselbe Verhalten.
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Abbildung 6: Abhangigkeit der Subnetz Controller-Auswahl- und Anbindungsdauer von der Anzahl der UE in
statischen Szenarien
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2. Die Notwendigkeit und Angemessenheit der geleisteten Projektarbeiten

Public Safety Institutionen nutzen derzeit bereits Breitbanddienste als Add-On, die eigentliche
missionskritische Kommunikation findet jedoch weiterhin auf den schmalbandigen LMR Netzen
wie TETRA statt. Die Migration zu 3GPP Technologien auch fir missionskritische
Kommunikation ist derzeit nur in wenigen Landern bereits in Realisierung (FirstNet in USA, ESN
in U.K., Safe-Net in Korea) und diese Projekte zeigen, dass die Migration noch einige
Herausforderungen aufweist. Dazu kommt, das Public Safety ein Nischenmarkt ist und einige
missionskritische Funktionen zwar im 3GPP Standard spezifiziert sind, sich aufgrund
mangelnder MarktgréRe jedoch nicht als Produkt mit den entsprechenden Vorteilen eines
COTS Produktes am Markt etablieren konnten.

Die ASLC sieht grof3es Potential fiir den Einsatz von Subnetzen bei 6G und der Nutzung fir
eine resiliente Kommunikation fur Public Safety Nutzern. Allerdings beflirchten wir aufgrund der
Nischenposition von Public Safety, dass in der Standardisierung die Aspekte von Public Safety
nicht ausreichend berlcksichtigt werden.

Wir haben uns daher in 6G Anna mit den Mechanismen und Verfahren von Subnetzen
beschatftigt, wie Aufbau, Abbau, Joining und Splitting. Schwerpunkt war die Interaktion des 6G
Netzwerklayers mit dem MCX-Applikationslayer.

Im Ergebnis liegt ein ausfihrlicher Report mit Losungsvorschlagen fir diese Mechanismen vor
(siehe 6G-ANNA — Res6G for Public Safety (6GfPS) - Finaler Report). Die identifizierten
erforderlichen Prozeduren zur Verwaltung der Subnetze fur MC-Systeme wurden in einem
finalen Report mit detaillierten Ablaufdiagrammen als Vorschlag fiir die Standardisierung
festgehalten. Ohne eine Standardisierung dieser Prozeduren ist ein offenes Okosystem im
Bereich missionskritischer Kommunikation und vor allem eine Zusammenarbeit von Nutzern
verschiedener MC-Systeme nach unserer Einschatzung nicht mdglich. Airbus ist derzeit in der
3GPP TSG SA WG6 eines der Mitglieder mit dem héchsten Anteil an inhaltlichen Beitragen.
Das Projekt 6G Anna war ein wichtiger Baustein, um dieses Engagement in einem
Nischenmarkt weiterhin leisten zu kénnen.
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3. Der voraussichtliche Nutzen, insbesondere die Verwertbarkeit des
Ergebnisses - auch konkrete Planungen fur die ndhere Zukunft - im Sinne des
fortgeschriebenen Verwertungsplans

Im Projekt 6G-ANNA — Res6G for Public Safety (6GfPS) werden die Erkenntnisse von ASLC fur
die Produktentwicklung genutzt. Die Ergebnisse richten sich an Behérden,
Verteidigungskunden und Betreiber kritischer Infrastrukturen, um offentliche Sicherheit und
Effizienz missionskritischer Kommunikation zu verbessern.

Die Projektergebnisse flieRen in das Airbus MCX Produkt Agnet ein, das missionskritische
Kommunikation Uber Breitband- und Satellitenverbindungen ermdglicht. Agnet orientiert sich am
3GPP-Standard und wird in mehreren Landern eingesetzt. Die Forschungsergebnisse sollen
die Resilienz von Agnet durch Subnetworking in 6G erhdhen. Praktische Tests, wie der mit
FORE e.V. und der Rettungshundestaffel, haben die Usability der vorgeschlagenen
Ldsungsstrategien gezeigt.

Airbus kooperiert dank 6G Anna mit Meshmerize, einem Unternehmen fiir Mesh-Netzwerk-
Ldsungen, um bereits vor Fertigstellung des 6G-Standards die Resilienz von WLAN-
Meshnetworks fiir sein missionskritisches Kommunikationsprodukt Agnet zu nutzen.

Weitere Verwertung erfolgt durch wissenschaftliche Verbreitung, praktische Umsetzung und
Standardisierung.

Airbus hat an folgenden Publikationen mitgewirkt:

o A secure and resilient 6G architecture vision of the German flagship project 6G-ANNA
(Hoffmann et al., IEEE Access, 2023)

e 6G Sub-Networks: From Use Cases and Requirements to Concept and Architecture
(Fellhauer et al., IEEE Access, 2025)

Airbus ist aktiv in der 3GPP-Standardisierung, insbesondere in der Arbeitsgruppe SA6 fir MCX-
Standardisierung. Der finale Projektbericht soll als Grundlage fiir die Airbus 3GPP-
Gremienarbeit dienen. Die Standardisierung von Prozeduren wie Joining und Splitting von
Subnetzen ist unseres Erachtens notwendig, um die Interoperabilitat zu gewahrleisten.

Durch die Zusammenarbeit mit Partnern und die Einbringung in die Standardisierung werden
die Projektergebnisse nachhaltig verwertet und der Markt fir missionskritische Kommunikation
vereinheitlicht.
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4. Wahrend der Durchfiihrung des Vorhabens dem Zuwendungsempfanger

bekannt gewordenen Fortschritt auf dem Gebiet des Vorhabens bei anderen
Stellen

Siehe Anhang 6G-ANNA — Res6G for Public Safety 6GfPS Final Report, Kapitel 3.2 zu den
Ergebnissen im Rahmen von 6G Anna und Hexa-X Projekt. Die Ergebnisse dieser Projekte
wurden insbesondere im Jahr 3 des Projektes als Grundlage verwendet.
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5. Erfolgte oder geplante Verdffentlichungen des Ergebnisses nach Nr. 5 der
NKBF/NABF

Marco Hoffmann, Gerald Kunzmann, Torsten Dudda, Ralf Irmer, Admela Jukan, Gordana
Macher, Abdullah Ahmad, Florian R. Beenen, Arne Bréring, Felix Fellhauer, Gerhard Fettweis,
Frank H. P. Fitzek, Norman Franchi, Florian Gast, Bernd Haberland, Sandra Hoppe, Sadaf
Joodaki, Nandish P. Kuruvatti, Chu Li, Miguel Lopez, Fidan Mehmeti, Thomas Meyerhoff,
Lorenzo Miretti, Giang T. Nguyen, Mohammad Parvini, Rastin Pries, Rafael F. Schaefer, Peter
Schneider, Dominic Schupke, Stephanie Strassner, Henning Stubbe, Andra M. Voicu, “A secure
and resilient 6G architecture vision of the German flagship project 6G-ANNA,” IEEE Access,
2023.

Fellhauer, Felix & Abad, Mehdi & Bhadauria, Shubhangi & Ginthér, David & Hoppe, Sandra &
Keuker, Claus & Khorsandi, Bahare & Bavikatti Mallikarjun, Sachinkumar & Menne, Jan-Lukas
& Neumann, Stefan & Petreska, Neda & Shah, Sohail & Strassner, Stephanie & Schotten,
Hans. (2025). 6G Sub-Networks: From Use Cases and Requirements to Concept and
Architecture. IEEE Access. PP. 1-1. 10.1109/ACCESS.2025.3644124.
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