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Die offentliche Verwaltung als Forderer digitaler Souveranitat

Die zunehmende Digitalisierung verlangt von den Burgern einen souveranen Umgang mit ih-
ren Daten. Offentliche Verwaltungen kénnen diese Kompetenzen ohne finanzielle Abhangig-
keiten fordern.

Dafir entwickeln wir menschzentriert Informations- und Interaktionsangebote zur Foérderung
von digitaler Souveranitat, die auf Blrgerservice-Webseiten zur Verfligung gestellt werden und
breite Teile der Bevolkerung ansprechen sollen.

Die auf diese Weise entwickelten Lésungen sollen digitalen Kompetenzen auch in anderen
Lebensbereichen fordern und einen souveradnen Umgang mit digitalen Anwendungen, insbe-
sondere aus der Privatwirtschaft, ermdglichen.

Im Rahmen des Projektes wurden sechs verwertungsreife Demonstratoren entwickelt und eva-
luiert:

Fir die Lebenslage Geburt ist ein interaktives Kinderbuch entstanden, das ahnlich einer Fabel
den Datenfluss in den Behorden durch Tiere als Metapher darstellt.

Ebenso ist ein Mystery-Bowser-Game entstanden, das auf Behdérdenwebsites eingebunden
werden kann. In Deutschland ist der erste Brief ein neugeborenes Kind die Steuer-ID der Fi-
nanzverwaltung. In dieser Situation finden sich die frischen Eltern wieder, machen sich auf die
Suche nach dem Datenfluss und erhalten so Informationen zu den Verwaltungsleistungen.

In der Lebenslage (drohende) Arbeitslosigkeit ist ein Adventure-Browser-Simulation entstan-
den, in der die unterschiedlichen Stationen im Arbeitsamt durchlebt werden kénnen und die
genutzten Daten und Rechtsgrundlagen transparent zusammengesammelt werden. Der Pro-
totyp Video zur Arbeitslosigkeit konnte die Komplexitat des Datenflusses nicht ausreichend
darstellen, daher gentgte dieser nicht unseren Anforderungen und wurde verworfen.

Fir die Lebenslage Umzug ist ein Video flr Wartesituationen in Behérden entstanden und ein
interaktives Quiz, das dem Nutzer Datenflisse und mégliche Widersprtiche bezliglich der Wei-
tergabe der Daten aufzeigt.

Alle entwickelten Demonstratoren wurden in Online-Experimenten auf ihre Wirksamkeit eva-
luiert. Die Experimentalgruppe verwendete den Prototyp, die Kontrollgruppe informierte sich
frei online (mit einer Suchmaschine als empfohlenen Startpunkt). Uber Pre-, Post- und Follow-
up-Uberprifungen des Wissens der Teilnehmer (iber Datenerhebung und Weitergabe beziig-
lich der Lebenslage konnten kausale Effekte der meisten Prototypen auf das Wissen der Teil-
nehmer nachgewiesen werden. Die Probanden bezeichneten in der Befragung die Demonst-
ratoren als gebrauchstauglich und visuell ansprechend. Im Verlauf der Studie wurde festge-



stellt, dass der Wissenszuwachs durch die jeweils entwickelte Software unterstitzt wird. Folg-
lich werden Burger befahigt, mit ihrem erworbenen Wissen souveran gegeniiber Verwaltungen
aufzutreten.

Die Prototypen stehen Open Source bereit und kénnen durch Kommunen oder andere Inte-
ressierte frei verwendet werden. AuRerdem stehen die Anwendungen auf Servern des Joint
Innovation Labs zur Verfligung ( https://jil.sh/ausprobieren/prototypen-projekt-digitale-souve-
raenitaet/ ).
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Das Wichtigste in Kiirze

In Projekt Digitale Souveranitat durch E-Government (kurz: DigS-Gov) wurden mehrere ver-
wertungsreife Demonstratoren entwickelt, die Datenfliisse innerhalb der Verwaltungen auf-
zeigen. In den Lebenslagen Geburt, (drohende) Arbeitslosigkeit und Umzug wurden Demonst-
ratoren entwickelt, die kostenfrei bereitgestellt werden. Kommunen kdnnen diese nutzen, um
Blirgern nutzerzentriert und transparent Datenfllisse aufzuzeigen.

Problemdarstellung / Einleitung

Das Forschungsprojekt der Universitat zu Libeck, MACH AG und Hansestadt Liibeck entwi-
ckelte menschzentriert Informations- und Interaktionsangebote zur Férderung von digitaler
Souverdnitat. Die mit den hier entwickelten Lésungen geforderten digitalen Kompetenzen sol-
len auch in anderen Lebensbereichen wirken und einen souverdanen Umgang mit digitalen An-
wendungen, insbesondere aus der Privatwirtschaft, ermoglichen. Anhand ausgewahlter kom-
munaler E-Government-Leistungen wurden Anwendungen auf Basis von Visualisierung, Simu-
lation, Micro-Learning, Feedback und Gamification entwickelt, die personenbezogene Daten-
strome visualisieren, Lernsequenzen abbilden, individuelles Feedback auf Basis individueller
Nutzeraktivitditen geben und Motivation zur Entwicklung von digitalen Kompetenzen sichern.

Dabei wurden in einem menschzentrierten, partizipativen Entwicklungsprozess sechs De-
monstratoren entwickelt, die in zwei Phasen in Labor- und Feldexperimenten auf ihre Wirkung
untersucht wurden, um verwertungsreife Losungen herzustellen. Besonders beriicksichtigt



wurden soziale und ethische Aspekte, insbesondere, inwiefern durch niedrigschwellige und
leicht verstandliche Angebote tatsachlich eine erhohte digitale Souveranitat erzielt wird, die
Grundlage der Akzeptanz von E-Government-Angeboten sowie einer kompetenten Beteiligung
am gesellschaftlichen Diskurs im Rahmen der Digitalen Transformation ist.

Die Aufgaben innerhalb des Verbundes zeigt Tabelle 1.

Verbundpartner Aufgabe im Projekt Rolle in
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UNIVERSITAT ZU LUBECK

und Open Data Ecosystems &

Hansestadt Liibeck Auffindbarkeit und
Zuganglichkeit

.........

Institute for Electrical Engineering
in Medicine — Ethical Innovation Hub

MACHAG G MACH® Auffindbarkeit und

Verwaltung macht Zukunft ZUgang“Chkelt

£ universimT zu L0aEcK Wirkung

Joint E-Gov and Open Data JOINT
Innovation Lab (JIL) L

Tabelle 1: Aufgaben innerhalb des Verbundes

Das Institut fir Multimediale und Interaktive Systeme (IMIS) ist Koordinator des Verbundpro-
jektes und fokussiert sich inhaltlich auf Nutzerakzeptanz und Wirkung. Die Hansestadt Liibeck
ist zustandig fur die Lieferung von Daten, Prozesse und Ablaufe und pflegt Kontakte in die
Smart-City-Community, um die entwickelten Losungen weiter bekanntzugeben. Der Ethical In-
novation Hub innerhalb des Instituts fiir Electrical Engineering in Medicine ist zustandig fir das
Thema Wirkung der Lésungen und fir die sozialen und ethischen Aspekte von E-Government-
Angeboten. Die MACH AG hat wahrend des Projektes an der Auffindbarkeit, der Zugéanglichkeit
und der Umsetzung der Losungen gearbeitet.

Ziele des Projektes

Thema des Verbundprojektes / Problembeschreibung

Die Digitalisierung hat alle Bereiche des 6ffentlichen Lebens erreicht —so auch den 6ffentlichen
Sektor. Burger! produzieren und teilen ihre Daten, z. B. auf Social Media oder E-Commerce-
Plattformen, lassen sich auf Schritt und Tritt verfolgen (z. B. Fitness-Tracker, die Bewegung und

! Die in diesem Forschungsvorhaben verwendeten Personenbezeichnungen gelten im Sinne der Gleichbehand-
lung grundsatzlich fir alle Geschlechter.



Position erfassen), oder holen virtuelle Assistenten wie Amazons Alexa bis in den intimsten
Wohnbereich herein. Das Teilen und die Weitergabe von Daten passiert dabei oft unreflektiert
oder gar unwissend (z. B. automatische Erfassung von sehr detaillierten Verhaltensdaten in
Echtzeit bei loT-Anwendungen), insbesondere was die moglichen Konsequenzen betrifft (z. B.
Beeinflussung von Erleben und Verhalten, u.a. Kaufentscheidungen, aber auch z. B. Wahlver-
halten durch personalisierte Werbung). Zwar stimmen viele Personen zu, dass ihnen Daten-
schutz wichtig sei, diese Einstellung zeigt sich allerdings oft nicht im Verhalten. Daten werden
haufig unreflektiert geteilt und Nutzungsrichtlinien oft ungelesen akzeptiert (Gerber, Gerber,
& Volkamer, 2018) und insb. bei Social-Media-Anwendungen wird der Nutzer, bzw. seine Da-
ten, zum Produkt.

Ein zunehmend wichtiger Akteur im digitalen Erleben und Handeln der Biirger sind 6ffentliche
Verwaltungen. Mit der Umsetzung des Gesetzes zur Verbesserung des Onlinezugangs zu Ver-
waltungsleistungen (Onlinezugangsgesetz, OZG) werden Verwaltungsleistungen digital ange-
boten und diese Dienstleistungen in Portale integriert. Auch auf EU-Ebene wird aufgrund der
Verordnung (EU) 2018/1724 mit der Einrichtung eines einheitlichen digitalen Zugangstors (Sin-
gle Digital Gateway) zu Informationen, Verfahren, Hilfs- und Problemldsungsdiensten die Da-
tensouverdnitat immer wichtiger. Das Zugangstor wird auch den Austausch von Nachweisen
zwischen den zustandigen Behorden in den jeweiligen Mitgliedstaaten unter Beachtung des
Grundsatzes der einmaligen Erfassung unterstiitzen. Gleichzeitig verfolgen viele Kommunen
Smart-City-Strategien und sind dabei auch auf den Zugang zu Daten der Blirger angewiesen.
Nur so entfalten Anwendungen in den Bereichen Mobilitat, Umwelt oder Wohnen ihre Wirk-
samkeit. Insbesondere bei der Umsetzung des Once-Only-Prinzips (Daten werden durch Bir-
ger nur einmalig mitgeteilt und dann verwaltungsiibergreifend genutzt) ist ein bewusster und
reflektierter Umgang mit den eigenen Daten notwendig. Damit stellt E- Government zuneh-
mend mehr Anforderungen an die Datensouveranitat der Biirger. Betroffen sind dabei zu-
nachst besonders technikaffine Biirger und Personen, die auch in anderen Lebensbereichen
digitalisierte Dienste nutzen, und private Daten, z. B. in sozialen Netzwerken, teilen. Aber auch
Personen, die solche Dienste meiden, missen spatestens dann Uber die mogliche Weitergabe
und Nutzung ihrer Daten Kenntnis haben — oder je nach Rechtslage auch entscheiden — wenn
mit dem E-Government-Fortschritt immer mehr Leistungen und Prozesse ausschliefRlich digital
ablaufen.

Im Vergleich zwischen behdrdlichem und privatem Kontext sind durchaus Unterschiede fest-
zustellen. Offentliche Verwaltungen erheben und verarbeiten unter anderem besonders sen-
sible Daten zum Einkommen, der Gesundheit, der Familie und zu Ordnungswidrigkeiten oder
gar Straftaten?. Privatunternehmen hingegen verfligen iber umfangreiche Daten zur Nutzung
von Anwendungen, Kaufpraferenzen, Interessen, Kontakten sowie (iber Texte, Bilder, Videos
und Bewegungsdaten. Je nach Geschaftsfeld fallen auch im privaten Kontext Finanz- und Ge-
sundheitsdaten an. Im privaten Kontext besteht trotz oft vorherrschendem Gruppendruck

2 Explizit ausgeschlossen sind in diesem Vorhaben staatliche UberwachungsmaRnahmen.



(Sachverstandigenrat fir Verbraucherfragen (SVRV), 2017; Graf, Lahmann, & Otto, 2018) je-
doch in der Regel die Wahl, bestimmte Angebote (iberhaupt zu nutzen oder einen Anbieter
auszuwahlen. Im o6ffentlichen Sektor ist dies nicht oder nur unter EinbuBen in der Versorgung
mit staatlichen Leistungen moglich. Weiter bestehen spezifische Regelungen, auf der die Wei-
tergabe von Daten basiert. Die grundsatzlichen Anforderungen an den souverdnen Umgang
mit der Datenerhebung und Weitergabe sind jedoch vergleichbar. Unser Forschungsvorhaben
adressiert digitale Souveranitat auf gesellschaftlicher Ebene. Die individuelle Souveranitat im
Sinne digitaler Kompetenzen der Birger steht im Zentrum, wobei auch die Technologie (Infra-
struktur, Sicherheit, verbraucherfreundliche Technologie inkl. privacy by design/by default) so-
wie Regulierungen (z. B. juristische Rahmenbedingungen, Starkung von Verbraucherrechten)
mit einbezogen werden (orientiert an SVRV, 2017; Graf et al., 2018). Wir orientieren uns an
den Leitlinien des Sachverstandigenrates fir Verbraucherfragen (SVRV, 2017) und sehen als
zentrale Ziele die Wahlfreiheit, Selbstbestimmung, Selbstkontrolle sowie Sicherheit der Nutzer.
Dazu gehort die Fahigkeit des Einzelnen, die Chancen, Grenzen und Prinzipien der Digitalen
Transformation zu verstehen und diskutieren zu kdnnen. Auf diese Weise entsteht die Fahig-
keit, digitale Losungen gemal der eigenen Vorstellungen zu nutzen. AuRerdem miissen indivi-
duelle Entscheidungen im Kontext der informationellen Selbstbestimmung und Privatheit
kompetent und bewusst getroffen werden kdnnen, woraus sich Implikationen fiir das eigene
Verhalten ableiten. Diese Fragen sind besonders fiir die sogenannten Digital Natives relevant,
die oft einen selbstverstandlichen und sorglosen Umgang mit digitalen Anwendungen pflegen.

Wer ist jedoch in der Verantwortung Digitale Souveranitat zu fordern? Bildungseinrichtungen,
Unternehmen, Zivilgesellschaft, Non-Profit-Organisationen sowie staatliche Einrichtungen
sind bei der Beantwortung dieser Frage relevante Akteure (Bizer, 2019). Im Fokus dieses Vor-
habens stehen 6ffentliche Verwaltungen, insbesondere auf kommunaler Ebenen, da diese ei-
nen intensiven Kontakt mit den Menschen vor Ort pflegen. Dieser findet vermehrt auf E-
Government-Portalen (z. B. in Form von Webseiten und Apps) statt. Daraus entsteht eine ein-
zigartige Position: Der Staat kann anhand konkreter Anliegen und gemeinwohlorientiert Kom-
petenzen vermitteln, welche die Grundlage fiir Digitale Souveranitat bilden. Verwaltungen
kdnnen mit gutem Beispiel vorangehen und einen transparenten Umgang mit den Daten der
Biirger pflegen. Fur die Entwicklung neuer digitaler Interaktionsformen zum selbstbestimmten
und reflektierten Umgang sowie flir die Gestaltung von lernférderlichen Mensch-Technik- Dia-
logen, welche die Kompetenz des Menschen in der Nutzung digitaler Systeme und Medien
starken, konzipieren, entwickeln und evaluieren wir Anwendungen und MalRnahmen, die 6f-
fentliche Verwaltungen in ihre E-Government-Angebote integrieren kdnnen. Dabei gehen wir
konsequent menschzentriert vor.

Gesamtziel des Verbundprojektes

Ziel dieses Projektes ist die Férderung und Erhéhung der Digitalen Souveranitat in allen Bevol-
kerungsgruppen. Ausgangspunkt sind kommunale Biirgerdienste im Rahmen von Biirgerser-



vice-Websites und -Apps. Auf Basis der Spitzenpositionen in den Top-100- Lebenslagen (Krite-
rien des Rankings: politisch-strategische Dimension, Effizienz-Dimension, Umsetzungsdimen-
sion) liegt der Fokus auf den Bereichen Geburt/Kind, Soziale Notlage und Umzug (vgl. Hun-
nius/Schuppan/Stocksmeier, 2016). Die Rangliste der wichtigsten Lebenslagen umfasst ver-
schiedene Situationen im Kontext Geburt und Kind, die in diesem Vorhaben integriert betrach-
tet werden. Die Lebenslage Zuwanderung (Rang 4) wird nicht bearbeitet. Sprachliche und kul-
turelle Besonderheiten sollten in Folgeprojekten adressiert werden. Ebenso adressieren wir
nicht den Bildungs- und Hochschulbereich, der ebenfalls besonderen Rahmenbedingungen
unterliegt. Die Lebenslage Soziale Notlage leitet sich aus Rang 7 (Arbeitsplatzverlust) ab. Die
Lebenslage Umzug folgt auf Rang 9 und stellt eine eher einfache Datendnderung, jedoch mit
zahlreichen Adressaten, dar. Anhand dieser Szenarien werden Informations- und Interaktions-
angebote zur Erh6hung der Digitalen Souveranitat auf Nutzerseite entwickelt, die mit Blick auf
die Verwertung grundsatzlich auch auf kommerzielle Anbieter lbertragbar sind. Diese Infor-
mations- und Interaktionsangebote werden nutzerzentriert konzipiert und entwickelt und an-
schlieBend im Rahmen von Nutzerstudien und Labor- sowie Feldexperimenten auf ihre Wirk-
samkeit hin untersucht.

Das Vorhaben deckt beide Schwerpunkte der Ausschreibung ab: Die Entwicklung neuer digita-
ler und nutzerfreundlicher Interaktionsformen zum selbstbestimmten und reflektierten Um-
gang mit Daten und digitalen Technologien kann aufgrund der foéderalen Struktur in Deutsch-
land und der heterogenen Umsetzung von digitalen Blirgerservices untersucht und vorange-
trieben werden. Auf den foderalen Ebenen werden in diversen Verwaltungen vielfaltige Auf-
gaben erbracht. E-Government im foderalen Mehrebenensystem, mit der weitgehenden ei-
genstandigen Gestaltungshoheit der einzelnen Verwaltungen, geht mit vielfaltigen Fachan-
wendungen einher. Da Prozesse oft verwaltungstibergreifend ablaufen ist ein intensiver Da-
tenaustausch erforderlich (vgl. zu E-Government im Mehrebenensysteme auch Krebs/Kohl,
2016). Die foderale Struktur erhoht somit die Anzahl der moglichen Empfanger birgerbezoge-
ner Daten und damit auch die Intransparenz mit Bezug auf die Datenweitergabe. Aufgrund
dieser Heterogenitat kdnnen unterschiedliche Aspekte der digitalen Souverdnitat — insbeson-
dere auch beziglich der vielfaltigen Herausforderungen, die kommerzielle Anbieter mit sich
bringen — sehr gut im offentlichen Sektor adressiert werden. Hierbei stehen behérdeniiber-
greifende Datenstrome im Fokus. Dabei wird auch die Gestaltung von lernférderlichen
Mensch-Technik-Dialogen, welche die Kompetenz des Menschen in der Nutzung digitaler Sys-
teme und Medien starken, adressiert. Beide Ansatze befahigen die Nutzer von E-Government-
Diensten, auch behordenlbergreifende Prozesse und Datenstrome zu verstehen. Dies betrifft
die Erfassung, Verarbeitung, Kombination und Weiterleitung personlicher Daten durch 6ffent-
liche Verwaltungen. Unsere Leitfrage ist, wie und inwieweit Nutzer von E-Government-Diens-
ten durch eine entsprechende Gestaltung der Mensch-Technik-Interaktion in ihrer digitalen
Souveranitat geférdert werden kénnen und inwiefern diese Kompetenzen auch im privaten
Anwendungsbereich der Blirger wirksam sind (Transfereffekte).



Im Folgenden werden vielversprechende Informations- und Interaktionsangebote zur Erho-
hung der Digitalen Souveranitat vorgestellt. Im Verlauf des menschzentrierten Gestaltungspro-
zesses ist es moglich, dass Mallnahmen verworfen, erganzt und angepasst werden. Ausschlag-
gebend sind die Bedirfnisse und Anforderungen der Zielgruppe, die im Rahmen der Analyse-
phase genauer bestimmt werden. Finf solcher Ansdtze werden im Projektverlauf entwickelt
und getestet. Sie decken grundsatzlich die Bereiche Visualisierung und Micro-Learning (Infor-
mation), Simulation und Gamification (Interaktion) sowie Entscheidung und Feedback
(Transaktion) ab, um bei den Nutzern einen Einstellungs- und Konzeptwechsel (conceptual
change) auszulosen und mentale Modelle aufzubauen bzw. zu verdndern. Berlicksichtigt wer-
den die Ebenen Information, Interaktion und Transaktion sowie die Phasen vor, wahrend und
nach der Nutzung von E- Government-Diensten.

A. Transparente Darstellung der Datenstrome Uber geeignete Visualisierungen (inkl. ge-
setzlicher Grundlagen oder zu Grunde liegender Motive in den Bereichen Funktionali-
tat, Effizienz und Usability), um das Bewusstsein beziiglich der Relevanz zu wecken und
Transparenz hinsichtlich der Weitergabe der personlichen Daten zu erzeugen, (z. B. in
der Lebenslage Geburt/Kind die relevanten gesetzlichen Grundlagen sowie der Zweck
der einzelnen Datentransfers zu den einzelnen Behdrden)

B. Kurzweilige und leicht verstandliche Darstellung relevanter Konzepte und Sachverhalte
Uber kurze Animationen, um die notwendigen Hintergrundinformationen zu vermitteln
(unabhéngig konkreter Lebenslagen und dem aktuellen Nutzungsanlass)

C. Spielerischer Vergleich der Datenweitergabe auf kommerziellen Plattformen (in drei
Varianten: maximal restriktive, typische und nicht-restriktive Datenweitergabe und Im-
plikationen fir die zugrunde liegenden Geschaftsmodelle), um eine kompetente Be-
wertung von datenbasierten Digitalen Diensten zu erméglichen (unabhéngig konkreter
Lebenslagen und dem aktuellen Nutzungsanlass),

D. Simulationen unterschiedlicher Datenweitergabe-Einstellungen beziglich der Verein-
fachung der Interaktion versus der moglichen Konsequenzen aus Datenschutzsicht, um
den eigenen Handlungsspielraum zu verdeutlichen (z. B. in der Lebenslage Umzug —
automatisierter Datentransfer vs. einzeln autorisierter Datentransfer vs. kein automa-
tisierter Datentransfer)

E. Handlungsleitendes Feedback bezliglich des Datenweitergabeverhaltens wahrend und
nach Nutzung eines E-Government-Dienstes, um offen und glaubwiirdig sein (z.B. bei
Antragen auf Sozialleistungen: Darstellung der konkreten Datenweitergabe, die nach
der Antragstellung erfolgen).

Der Aufbau Digitaler Souveranitat basiert auf der Entwicklung spezifischer Kompetenzen. Dazu
gehdren Kompetenzen zu den Grundlagen der Informatik, zur Technologiekritik, zu gesell-
schaftlichen und kommerziellen Strukturen im Kontext der Digitalisierung sowie zur aktiven
Nutzung und Gestaltung von Medien (siehe 1.3). Der Kompetenzaufbau kann durch die skiz-
zierten Mallnahmen, die im Kontext von E-Government-Diensten angeboten werden, ohne
kommerziellen Druck und finanzielle Interessen, die Aufmerksamkeit und Nutzungszeit an die



Plattform zu binden, gefordert werden. Transfereffekte auf die Nutzung anderer (kommerziel-
ler) Angebote sind zu erwarten, zumal damit gegeniliber kommerziellen Anbietern das Bedirf-
nis nach Datensouveranitat geweckt werden kann ("Beim Staat kann ich meine Souveranitat
wahren und die Datenfliisse sehen, warum kann ich das bei diesem Unternehmen nicht?"). Im
Gegensatz zu vielen anderen kommerziellen Angeboten kann der Staat hier eine Vorreiterrolle
einnehmen. Gleichzeitig ist das besondere Verhaltnis zwischen Staat und Biirger zu beriick-
sichtigen. Dies schlieRt das Misstrauen speziell dem Staat gegenulber aber auch die rechtlichen
Rahmenbedingungen ein. So nennen 56% der Befragten, die sich mit der Speicherung von Da-
ten eher unwohl fiihlen, Beflirchtungen im Hinblick auf den "gldsernen Birger", und 44% be-
klagen mangelnde Informationen, was mit ihren Daten passiert (Initiative D21 e. V. & fortiss
gGmbH, 2018). Gleichzeitig werden die ethischen, rechtlichen und sozialen Implikationen so-
wie die technischen Rahmenbedingungen einbezogen.

Zentrale Forschungsfrage ist hierbei: Welche kausale Wirkung haben die Gestaltungslésun-
gen auf die digitale Souveranitat? Speziell, welche der in diesem Projekt entwickelten Mal3-
nahmen haben welche Effekte auf die digitale Souveranitat der Nutzer? Welche Konsequenzen
ergeben sich fiir die Nutzung (u.a., manipulation check, d.h. die Informationen werden von
ihnen angenommen und nicht einfach “weggeklickt”)? Welche Transfereffekte auf kommerzi-
elle Anbieter kdnnen nachgewiesen werden?

Begleitende Fragestellungen aus gestaltungsorientierter Perspektive betreffen u.a.: 1) die be-
sonderen sozialen und ethischen Herausforderungen bei der Férderung der digitalen Souve-
ranitat in Interaktion mit E-Government-Angeboten, u.a. welche ethischen Randbedingungen
und Fragestellungen wirft das Ideal der “souverdanen Partizipation” auf? Entstehen bei Verfol-
gung dieses ldeals Rechte und Pflichten fiir Nutzer und kénnen diese unter allen sozialen Ge-
gebenheiten gleichermalen wahrgenommen bzw. geleistet werden? 2) Die Anwendbarkeit in
der o6ffentlichen Verwaltung (u.a. die nahtlose Integration der Gestaltungslosungen in beste-
hende Interaktionen zwischen Biirgern und Verwaltungen). 3) Die Generalisierbarkeit auf und
Anwendbarkeit in kommerziellen Unternehmen (u.a. Verwendung auf Social-Media-Plattfor-
men, Akzeptanz durch Betreiber dieser Plattformen), und 4) Starkung der 6ffentlichen De-
batte (u.a. MaBnahmen um eine kritischere 6ffentliche Auseinandersetzung zu férdern und
einen kontinuierlichen Verbesserungsprozess anzuregen).

Zur Untersuchung wird ein empirischer, menschzentrierter (DIN EN ISO 9241-210; DIN, 2011),
partizipativer, und interdisziplindrer Forschungs- und Entwicklungsansatz verfolgt, der durch
Labor- und Feldexperimente erweitert wird (siehe 1.4).

Internationaler Stand der Wissenschaft und Technik

Digitale Souveranitdt im E-Government wird aus unterschiedlicher Perspektive diskutiert. Da-
bei wird neben der Souveranitat des Blirgers auch die Digitale Souveranitat auf Seiten des
Staates und einzelner Verwaltungen erortert — zum Beispiel in Bezug auf die Rolle 6ffentlicher



Rechenzentren oder auch auf die Frage, inwiefern Digitale Souveranitat trotz der umfangrei-
chen Anforderungen an integrierte Datenbestdnde aus E-Government-Sicht sichergestellt wer-
den kann (vgl. Friedrichsen & Bisa, 2016).

Die Forderung von digitaler Souveranitat erfordert die Betrachtung der drei voneinander ab-
hangigen Handlungsfelder digitaler Kompetenz, Technologie und Regulierungen (vgl. SVRV,
2017). Dabei agiert der Nutzer in unterschiedlichen Rollen (SVRV, 2017) in technisch teils ab-
hangiger bzw. unabhangigen Systemen (FZI Forschungszentrum Informatik, 2017) die verschie-
dene “privacy-enhancing technologies” nutzen kénnen — und das unter sich schnell weiterent-
wickelnden gesetzlichen Regelungen mit gravierenden Konsequenzen (vgl. z. B. das Inkrafttre-
ten der DSGVO). Um die moglichen Synergien zwischen den Handlungsfeldern zu nutzen (vgl.
Gréf et al., 2018) werden Forschungsergebnisse aus den folgenden Bereichen aufgegriffen und
erweitert:

Digitale Kompetenz

Der europaische Referenzrahmen fir digitale Kompetenz (DigComp) fir Lernende, Bildungs-
einrichtungen und die Bildungspolitik ist ein Instrument zur Einschatzung und Verbesserung
der digitalen Kompetenzen. DigComp wird als Referenz fiir viele digitale Kompetenzinitiativen
auf europaischer Ebene genutzt. Analog zum Referenzrahmen fiir Sprachen gibt es damit ein
Raster, das als Verstandigungsgrundlage liber entsprechende Kenntnisse und Fahigkeiten die-
nen kann (Vuorikari, Punie, Carretero, & van den Brande, 2016). Orientiert an DigComp 2.1
(Carretero, Vuorikari, & Punie, 2017) ist das Ziel, die Kompetenzebenen der Biirger in den re-
levanten Kompetenzbereichen bzw. Kompetenzdimensionen zu erhdhen: In "1. Information
and data literacy" z. B. "1.2 Evaluating data, information and digital content" (u.a. Einschatzung
der Glaubwiirdigkeit von Angeboten), in "2. Communication and collaboration" z. B. "2.6 Man-
aging digital identity" (Schutz der eigenen Reputation), in "3. Digital content creation" z. B. "3.3
Copyright and licences", in "4. Safety" z. B. "4.1 Protecting devices" und "4.2 Protecting per-
sonal data and privacy", und in "5. Problem solving" z. B. "5.4 Identifying digital competence
gaps". Dabei der Fokus v.a. auf “4. Safety” sowie darauf, dass Burger Kompetenzliicken identi-
fizieren und schlieRen kdnnen. Des weiteren werden zur Erhohung der Kompetenzen weitere
theoretische Grundlagen herangezogen:

Privacy Paradox

Privacy Paradox bezeichnet den Befund, dass Nutzer haufig in Umfragen behaupten, dass sie
sehr um den Schutz ihrer Daten besorgt sind, aber nur wenig unternehmen um ihre Daten
tatsachlich zu schiitzen (fir eine Zusammenfassung siehe Trepte & Teutsch, 2016, fir Reviews
siehe Kokolakis, 2017 und Barth & de Jong, 2017). Eine Reihe von Theorien (z. B. Rational
Choice Theory of Human Behavior, Theory of Bounded Rationality, u.v.m.) wurden als Erkla-
rung fur das (auch kontrovers diskutierte) Paradox herangezogen, die sich in Risiko- Nutzen-
Abwaéagungen und wenig bis keine Risikoabwagung einordnen lassen (Barth & de Jong, 2017).
Auch im 6ffentlichen Sektor ist dieser Befund relevant: Offentliche Verwaltungen sind mit dem
Spannungsverhaltnis zwischen Transparenz und Privatsphdre, konfrontiert, wenn sie inte-



grierte Datensysteme aufbauen, um Verwaltungsdaten fiir die politische Entscheidungsfin-
dung zu nutzen (Graham, Gooden & Martin, 2014). Insbesondere im Smart City Kontext wird
das Privacy Paradox adressiert (van Zoonen, 2016).

Medienkompetenz

Medienkompetenz im Allgemeinen umfasst nicht nur die Verwendung von Medien (Medien-
nutzung und Mediengestaltung), sondern auch die Fahigkeit Gber Medien zu reflektieren (Me-
dienkritik und Medienkunde; siehe Batinic & Appel, 2008, S. 362) und stellt ein wichtiges Ele-
ment der digitalen Souveranitat dar. Zentrale Aspekte sind hierbei die Information Literacy so-
wie v.a. die Online Privacy Literacy, die mit entsprechenden Skalen erfasst werden kdnnen (z.
B. Masur, Teutsch, & Trepte, 2017). Auch im E-Government werden MalRnahmen zur Erhéhung
der Medienkompetenz als Voraussetzung fiir eine erfolgreiche Nutzung und Akzeptanz der An-
wendungen und Dlenste diskutiert (Czernohorsky & Weiler, 2012). Mit Blick auf den Digital
Divide stehen Ansatze zur Messung von Medienkompetenz im E-Government- Kontext zur Ver-
fiigung (Bergquist et al., 2017).

Technikaffinitdt

Technikaffinitdt beschreibt eine Personlichkeitseigenschaft, welche die positive bis negative
Einstellungen zu Technik beschreibt (z. B. Karrer, Glaser, Clemens, & Bruder, 2009), wahrend
Technikaffinitat in der Interaktion auf die Tendenz fokussiert, aktiv mit Technik zu interagieren
zu wollen bzw. diese Interaktion zu vermeiden (Franke, Attig, & Wessel, 2019). Insbesondere
in Nutzerstudien fiir Technologien, die auch von wenig-technik-affinen Personen verwendet
werden sollen, ist die Technikaffinitat in der Interaktion eine wichtige Kontrollvariable um ver-
zerrte Stichproben zu vermeiden. Technikaffinitat spielt auBerdem bei der multiperspektivi-
schen Erklarung des Digital Divide eine Rolle im E-Government (Helbig, Gil- Garcia & Ferro,
2009).

Nutzerakzeptanz

Nutzerakzeptanz bestimmt, inwieweit ein Produkt verwendet bzw. genutzt wird (Wessel,
2019). Nach dem Technology Acceptance Model (z. B., Venkatesh, Morris, Davis, & Davis, 2003)
hdngt die Akzeptanz von dem wahrgenommenen Nutzen bzw. der wahrgenommene Einfach-
heit ab, Erweiterungen schlieBen weitere Faktoren wie z. B. subjektive Normen mit ein, die
insbesondere bei sozialen Medien vorliegen. Die Forschung zur Nutzerakzeptanz von E-
Government-Anwendungen ist sehr umfangreich und basiert berwiegend auf den Akzeptanz-
modellen, die im Kontext der Wirtschaftsinformatik bzw. Information Systems Research etab-
liert sind (TAM, UTAUT) (Uberblick in Gupta, Singh & Bhaskar, 2016).

Technologie

Vertraulichkeit, Privatsphare und Datenschutz kénnen als Grundbestandteile in Kommunikati-
onssysteme integriert werden, indem Forderungen nach privacy by design (z. B. Daten werden
nur verschlisselt Gibermittelt) und privacy by default (z. B., Grundeinstellungen stellen hochs-



tes Mal’ an Privatsphare und Datenschutz her) umgesetzt werden (SVRV, 2017). Ein konzepti-
onelles Rahmenwerk zur Abbildung Digitaler Souveranitat in Softwaresystemen weitet den An-
satz privacy by design auf Digitale Souveréanitat aus (Diepenbrock & Sachweh, 2018).

Bereits seit den 90er Jahren wird im E-Government der Zugang zu digitalen Leistungen adres-
siert. Dieser erfolgt Uber verwaltungsibergreifende Online-Portale oder spezifische Apps
(Scholta, Mertens, Kowalkiewicz, & Becker 2019). Im Rahmen des OZG erfolgt die E- Govern-
ment-Entwicklung auch in Deutschland vermehrt nutzerzentriert (in sogenannten Digitallabo-
ren). Insgesamt bestehen aus Biirgersicht Unsicherheiten zur Zustandigkeitsfrage sowie In-
transparenz zur Datenweitergabe. Visualisierung komplexer Inhalte spielt auch im 6ffentlichen
Sektor eine immer groRere Rolle. Beispiele finden sich in der Visualisierung von Gesetzestexten
und zum Ablauf von Verwaltungsleistungen. Ziel ist es, Gber erklarende Grafiken und Animati-
onen komplexe Sachverhalten moglichst verstdandlich zu vermitteln (Rossi, & Palmirani, 2017).
Damit verbunden sind Initiativen zur einfachen Sprache. Ein Problem stellt die (iberméaRige
Vereinfachung von Inhalten dar, die sogar einer objektiven Informationsvermittlung entgegen-
stehen kdnnen.

Regulierung

Mit Blick auf die rechtlichen Rahmenbedingungen stellt der Datenschutz eine dominante Rah-
menbedingung fiir die E-Government-Entwicklung in Deutschland dar (Hunnius, Schuppan, &
Stocksmeier, 2016). Eine hohe Digitale Souveranitat kdnnte hier zu einer Versachlichung der
Diskussion um die Abwagung zwischen effizienten E-Government- Prozessen und individueller
Datensouveranitat flhren.

” u.

Bei Nutzungsbedingungen (“terms of use”, “terms of service”, “EULA”) werden selten mehr als
das “Akzeptieren” gelesen, trotzdem wird ihnen oft unkritisch zugestimmt (Tabassum,
Alghatani, Aldossari, & Richter Lipford, 2018). Dabei wird die Textldange und Textverstandlich-
keit (Derguech, Zainab, & D’Aquin, 2018) kritisiert, aber auch ihre mangelnde Verhandelbar-
keit bzw. mangelnde Flexibilitat (Dialoge/Rickfragen sind nicht moglich, Einstellungen der Nut-
zer kdnnen sich Gber die Zeit andern, Coles-Kemp & Kani-Zabihi, 2010). Weitere Faktoren sind
die Nutzung von Heuristiken (Eindruck der Vertrauenswiirdigkeit/Professionalitat der Site) so-
wie social proof (“sozialer Nachweis”, andere Personen nutzen die Plattform ebenfalls). Mog-
liche Loésungen zu einer kritischen Auseinandersetzung betreffen die Nutzung von “privacy lan-
guages” (siehe aber Zhao, Binns, van Kleek, & Shadbolt, 2016) oder “privacy icons”, sowie Zu-
sammenfassungen (z. B. von privaten Anbietern wie “Terms of Service; Didn’t Read”,
https://tosdr.org/ via Browser Plugins). Auch der Nutzen andere graphische Darstellungen
wurde Uberprift (z. B. die Verwendung von Comics, siehe Tabassum, Alghatani, Aldossari, &
Richter Lipford, 2018). Behordenlibergreifende Verwaltungsprozesse werden aus Perspektive
technischer und organisationaler Anforderungen aufgenommen, modelliert und gestaltet. Ziel
sind zeit- und kostensparende, konsolidierte E-Government-Architekturen (Krebs, & Kohl, 2016
und Halsbenning, Niemann, Rackers, & Scholta 2018). Transparenz als Ziel wird aus interner
Perspektive wahrgenommen. Transparenz nach auBen spielt eine geringe Rolle.



Insgesamt integriert das Vorhaben die hier vorgestellten Ansatze im Kontext kommunaler Ver-
waltungsleistungen in menschzentrierte Entwicklungsprozesse. Im Ergebnis kdnnen Aussagen
uber die Wirksamkeit auf die digitale Souveranitat abgeleitet werden.

Wissenschaftliche und technische Arbeitsziele des Verbundprojekts

Das Vorgehen folgt einem empirischen, menschzentrierten (DIN EN ISO 9241-210, 2011), par-
tizipativen, und interdisziplinaren (siehe 1.2) Forschungs- und Entwicklungsansatz (siehe Ab-
schnitt 3, Abbildung 1). Im Rahmen der menschzentrierten Gestaltung werden nicht nur die
direkten Nutzer (Birger) einbezogen (user-centered design), sondern auch Mitarbeiter der
Verwaltung, Datenschutz-Verantwortliche, Entwickler von E-Government-Anwendungen so-
wie privatwirtschaftliche Unternehmen.

Der menschzentrierte Gestaltungsprozess wird dabei iterativ durchlaufen. Ausgehend von der
Planung des Gestaltungsprozesses werden in den Analysephasen Biirgerservice-Websites und
-Apps Uber die bestehenden Arbeiten hinaus analysiert und deren Nutzung mit Hilfe des kom-
munalen Verbundpartners untersucht. Schriftliche und miindliche Befragungen von Birgern
erganzen das Verstandnis des Nutzungskontextes. Darauf aufbauend werden in Stakeholder-
Workshops die Nutzungsanforderungen festgelegt. Gestaltungslosungen zur Erfillung dieser
Anforderungen (siehe 1.1) werden in Design-Thinking Workshops und Sprints (u.a. unter Ein-
beziehung der Expertise aus Medieninformatik, Psychologie, Wirtschaftsinformatik sowie
Wirtschaft und Ethik) entwickelt. Diese Losungen werden in formativen Evaluationen mittels
Usability Tests bezlglich ihrer Eignung zur Férderung von Digitaler Souveranitat untersucht.
Zentrale Konzepte zur Operationalisierung der Digitalen Souveranitat der Birger sind dabei
Medienkompetenz, Technologieverstandnis, -kritik und - akzeptanz, Verstandnis gesellschaft-
licher und wirtschaftlicher Strukturen, Vertrauen, aber auch Haufigkeit und Art der Nutzung
sowie eigene Gestaltung von digitalen Angeboten (siehe 1.3).

Weitere Iterationen werden durchgefiihrt, bis die Gestaltungslésung die Nutzungsanforderun-
gen erflllt. Ist die Gestaltungslosung ausreichend geeignet, wird sie — integriert in Blirgerser-
vice-Websites oder -Apps — in Labor- und Feldexperimenten tGberpriift, um die Forschungsfra-
gen zu beantworten (entspricht einer summativen Evaluation im menschzentrierten Gestal-
tungsprozess, der Fokus liegt hier allerdings auf dem Nachweis von Kausalbeziehungen zwi-
schen der Gestaltungslosung (vs. Kontrollgruppe ohne Intervention) und den Einstellungen
und Verhalten der Nutzer. Durch dieses Vorgehen wird schon wahrend der Entwicklung unter
moglichst extern validen Bedingungen getestet um die Praxistauglichkeit zu gewahrleisten,
gleichzeitig wird durch die Experimente die interne Validitat sichergestellt. Die Hansestadt
Libeck nimmt dabei eine Vorreiterrolle zur Dissemination der Losungen ein — u.a. mit Blick auf
Best-Practice-Beispiele sowie liber Verweise auf das Netzwerk "Digitale Souveranitat" und die
erarbeiteten Gestaltungsrichtlinien. Auf diese Weise werden die unter 1.1 genannten For-
schungsfragen beantwortet und die digitale Souveranitat der Birger geférdert.



Methodische Vorgehensweise
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AP 5: Entwicklung verwendungsreifer Artefakte

Abbildung 1: Arbeitspakete des Forschungsprojektes

Die Abbildung 1 zeigt das Vorgehen nach dem Menschzentrierten Gestaltungsprozess in die-
sem Projekt. Die Arbeitspakete waren aufgeteilt in AP1 Grundlagen und Vorbereitung, AP 2
Iterationsphasen, in denen die Gestaltungslosungen erstellt wurden bzw. in einer zweiten
Phase Uberarbeitet wurden, Arbeitspaket 3 bereitet die Labor- und Feldexperimente vor, AP 4
fUhrt diese durch, nach der zweiten Iteration wurden die Artefakte in AP verwertungsreif fer-
tiggestellt. Parallel fanden das Projektmanagement und Begleitaktivitaten statt.

Arbeitspaket 1 Grundlagen und Vorbereitungen

Im Rahmen des Arbeitspakets 1 "Grundlagen und Vorbereitungen" wurde die Fallauswahl hin-
sichtlich konkreter Leistungen und Prozesse konkretisiert. Die Fallauswahl wurde unter der Fe-
derflihrung der Hansestadt Liibeck durchgefiihrt. Fiir die Konkretisierung wurden verschie-
dene Quellen gesichtet, die sich mit Lebenslagenorientiertem E-Government beschaftigen
(vgl. [HSS16]). AuRerdem wurde die Expertise der Hansestadt Libeck genutzt zu welchen Le-
benslagen und konkreten Verwaltungsablaufen im Besonderen Fragestellungen der Biirger of-
fen sind. Dabei wurde darauf geachtet, dass diese hinsichtlich des Datenaustausches beson-

ders relevant sind.

e Literaturrecherche zum aktuellen Stand der Forschung mit dem Schwerpunkt
Human-Computer-Interaktion
e Nutzeranalyse zu den Lebenslagen



Untersuchte Lebenslagen

Folgende Lebenslagen wurden im Rahmen des Projektes DigS-Gov untersucht:

e Geburt
e Umzug
e Soziale Notlage (Arbeitslosigkeit)

Fiir die Erhebung und Modellierung behordenlibergreifender Datenstrome im kommunalen
Kontext wurden gesetzliche Grundlagen analysiert, dariiber hinaus wurden Erhebungen der
Verwaltungspraxis mit Hilfe von Experten-Workshops durchgefiihrt.

Geburt

Flr die Entwicklung des Prototyps Geburt wurde ein Datenfluss erhoben, der die haufigsten
Falle widerspiegelt und somit als Beispiel fir die folgenden Schritte mit Konzeption und Ent-
wicklung gilt. In den haufigsten Fallen kommt ein Kind in einer Klinik oder zumindest unter der
Betreuung einer Hebamme auf die Welt, diese zeigt die Geburt bei der zustandigen Kommune
an. Das Standesamt tragt die Geburt im Geburtenregister ein und meldet es an das Standes-
amt, dieses an das Meldeamt. Dieser zentrale Datenfluss (in Abbildung 2 blau) wird durch wei-
tere Beteiligte (in Abbildung 2 grau) ergdnzt bzw. verarbeitet.
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Abbildung 2: Erhobener Datenfluss Geburt

Arbeitslosigkeit

Im Bereich der Arbeitslosigkeit werden umfangreiche Daten erhoben. Um den Biirgern einen
umfassenden, tbersichtlichen Blick auf die Daten zu erméglichen, wurde der Datenfluss in
Bezug auf die Beantragung von Arbeitslosengeld 1 beschrankt.



Im Falle von drohender Arbeitslosigkeit gibt es einen definierten Prozess (siehe Abbildung 3),
wie Biirger an die Bundesagentur fur Arbeit herantreten. Vornehmlich werden alle Stammda-
ten in der sog. Eingangszone online aufgenommen. Im nachsten Schritt bei der Vermittlung
und Betreuung des Blirgers werden alle Informationen zum Lebenslauf und der Qualifikation
aufgenommen. Bei eingetretener Arbeitslosigkeit wird die Berechnung des Arbeitslosengel-
des anhand von Einkommensnachweisen berechnet.

-

Kundennummer, Personliche Daten, Anschrift, Familienstand,

Stammdaten Staatsangehdrigkeit, Sozialversicherungsnummer, freiwillige
Kontaktdaten

Abbildung 3: Erhobene Daten in der Lebenslage Soziale Notlage, (drohende) Arbeitslosigkeit

Umzug

In der Lebenslage Umzug gibt es viele Institutionen, die Daten der Blirger mit neuem Woh-
nort zu erhalten. Abbildung 4 zeigt die Datenfliisse in griin, die auf jeden Fall durchgefiihrt
werden. In gelb sind Datenfliisse dargestellt, die an Bedingungen geknipft sind. Bedingungen
kdnnen sein, dass vom Blirger ein Widerspruch erteilt werden kann, diese Daten zu teilen. Es
kann auch sein, dass Institutionen keine Zustandigkeit flir den Blirger haben (bspw. Auslan-
derbehdrde fir Birger mit deutscher Staatsangehorigkeit).
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Abbildung 4: Lebenslage Umzug

Detaillierte Planung des Menschzentrierten Gestaltungsprozess

Mit den gesammelten Datenfliissen der unterschiedlichen Lebenslagen war es moglich, detail-
lierter in die Planung einzugehen, wie die Gestaltungslosungen aussehen kdnnen. Im Rahmen
von Design-Sprints mit den Verwaltungs- und Doménenexperten wurden Uberlegungen auf-
gezeichnet, wie ein Prototyp umgesetzt werden kénnte.

Design-Sprints bestehen in der Regel aus fuinf Tagen. Am ersten Tag wird das Problem darge-
stellt, alle vorhanden Informationen werden vorgetragen und im Team besprochen. Es spitzt
sich auf ein mogliches Ziel zu, sodass jeder das zu adressierende Problem verstanden hat und
so mit seiner Expertise zur Loésung beitragen kann. Folglich werden am zweiten Tag Losungs-
vorschldge von jedem Einzelnen ausgearbeitet und am dritten Tag zusammengetragen, sodass
das beste Ergebnis zusammengefiihrt und umgesetzt werden kann. Im Gblichen Umfeld wer-
den dann die folgenden zwei Tage genutzt, um gemeinsam die Loésung zu erarbeiten.

In diesem Fall wurden die Umsetzung und das Prifen der letzten beiden Tage des Design-
Sprints verschoben. Aufgrund der Komplexitat der Abldufe und der hohen Anforderung, diese
korrekt darzustellen, sowie der begrenzten Zeit der Inhaltsexperten aus der Verwaltung,
wurde die Ausarbeitung der Prototypen an Studierende und Hilfskrafte als definiertes Arbeits-
paket weitergegeben.

Bei der Lebenslage Geburt wurde ein Point-and-Click-Mystery-Game sowie ein interaktives Ba-
bybuch als Idee generiert, das in den Iterationsphasen umgesetzt wurde. Im Rahmen der Ar-
beitslosigkeit wurde ein Video und eine Point-and-Click-Simulation verabredet. Bei der Lebens-
lage Umzug wurde auch ein Video sowie ein anschauliches, interaktives Quiz angestrebt, die



Informationen bereitstellen. So konnte das Projektteam den Losungsansatzen A-E aus dem
Projektantrag gerecht werden.

Uber den gesamten Prozess wurden Ableitungen von Erkenntnissen zur Gestaltung und Akzep-
tanz vollzogen. Hierfiir wurden Literaturrecherchen durchgefiihrt und Probanden aller Gesell-
schaftsbereiche befragt.

Vergleich erhobene Daten Verwaltung ggii. kommerziellen Anbietern

Um Vergleiche mit erhobenen Daten bei 6ffentlichen Verwaltungen mit dominanten kommer-
ziellen Anbietern (darunter Soziale Netzwerke und Online-Shopping- Portale) zu ermdglichen,
wurden die Funktionen sowie die Allgemeinen Geschaftsbedingungen (kurz AGB) von Meta
(Facebook, Instagram, Whatsapp, etc.) analysiert.
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Abbildung 5: Vergleich zwischen Offentlicher Verwaltung und Facebook

Es zeigten sich deutliche Unterschiede: Wahrend die Gesetzestexte die Daten deutlich abgren-
zen, welches einzelne Datum erhoben und weitergeben wird, bildet sich ein erheblicher Kon-
trast dazu in bei kommerziellen Anbietern. Meta schreibt abstrakt, welche Daten erhoben wer-
den, aus dem Verhalten mit den Netzwerken lasst sich jedoch eher vermuten, welche Daten
analysiert werden. Neben bewusst gegebenen Daten, wie Postings oder Likes werden Nut-
zungsdaten, bspw. wie haufig oder lange etwas betrachtet wurde, ebenso erhoben und analy-
siert.

,Wenn man die Datenerhebungen zwischen Offentlichen Verwaltungen und Facebook ver-
gleicht, bleibt einem fast die Luft weg”, dies wurde in Abbildung 5 visualisiert. Links in der



Abbildung ist die Transparenz der OV aufgezeichnet, rechts sind die Datenerhebungen von Fa-
cebook dargestellt, bei denen intransparent ist, an wen die Datenweitergegeben werden. Ab-
bildung 5 bietet einen leichteren Einstieg als die im Rahmen der Analyse erstellten umfangrei-
chen Tabellen, welche Daten von wem erhoben werden. Dieser Ansatz eine Metapher zu ver-
wenden, fihrte zu Aufmerksamkeit.

Arbeitspaket 2 Iterationsphasen

Als Ergebnis des vorherigen Arbeitspaketes standen konkrete Ideen und Anforderungen zur
Umsetzung der Prototypen fest. Fiir jede Lebenslage gibt es zwei Prototypen, die interaktiv
entwickelt werden sollen:

Lebenslage Geburt: Interaktives Babybuch, Point&Click-Spiel Geburt
Lebenslage Arbeitslosigkeit:  Simulation, Video
Lebenslage Umzug: Interaktives Quiz, Video

Nutzungskontext-Analyse

Die Prototypen sollen den Biirger in der Situation antreffen, in der er nach der Verwaltungs-
leistung konfrontiert wird. Der Verlust des Arbeitsplatzes, eine Geburt oder der Umzug in eine
neue Wohnung sind im Leben besondere Ereignisse. In der entsprechenden Lebenslage sind
die aktuellen Umstande haufig von groRerer persdnlicher Relevanz als die Ablaufe, die in der
Verwaltung passieren. So mochten die Eltern viele Zeit mit ihrem Neugeborenen verbringen,
bei dem Umzug sind Moébel zu tragen und handwerkliche Tatigkeiten gefragt, bei der Arbeits-
losigkeit ist die Zukunft sehr unsicher. In diesen Kontext muss die Nutzung eingebettet werden.
Wir haben Erkenntnisse zur Gestaltung abgeleitet und fiir die entwickelten Prototypen ge-
nutzt, um eine hohe Akzeptanz unserer Losungsansatze zu erreichen.

Prototypen

Das interaktive Babybuch kann den Eltern im Kontext des Wochenbetts libergeben werden.
Das Buch wurde zuerst in einer Prasentationssoftware inhaltlich erarbeitet: Links wurden die
Informationen fiir Erwachsene dargestellt. Rechts ist die Fabel vornehmlich fiir Kinder gedacht,
um den Datenfluss durch die Tiere metaphorisch zu erzahlen. Die Grafiken wurden durch einen
Mitarbeiter skizzenhaft erstellt. Diese Bilder haben sich als so gut herausgestellt, dass diese
direkt fiir den Prototypen verwendet werden konnten. Dieser wurde als Clickdummy bereitge-
stellt. Inhalt und Grafiken wurden mit Eltern und Verwaltungsmitarbeitern getestet. Anschlie-
Rend wurde das Buch als interaktive Website implementiert. Mit Hilfe von Flipp-Effekten und
eingeblendeten Tieren zum Anklicken unterhalb des Buches, worauf Tiergerdusche gespielt
werden, wurde dieses Webapp mit Vue.JS-Paketen realisiert.

Das Mystery Game Geburt wurde im Rahmen einer Qualifikationsarbeit von Studierenden
entwickelt, die auf diese Weise auch in das Themengebiet Digitale Souverinitat und Offentli-
che Verwaltung eingefiihrt wurden. Als Grundlage wurde der Datenfluss aus Abbildung 2 Gber-
gegeben und die Idee eines Detektivspiels grundsatzlich vorgestellt. Daraus entstanden ist ein
Point&Click-Spiel, das die Eltern aus der Situation abholt, in der die Steuer-ID des Kindes Uber



die Post eingeht. Weitere Szenen sind Formulare nach der Geburt im Krankenhaus, die Bear-
beitung im Standesamt sowie im Meldeamt. Einblendungen von Untertiteln haben dem Spie-
ler die nitzlichen Informationen zum Datenfluss zur Verfligung gestellt. Auf einer Pinnwand
wurden die beteiligten 6ffentlichen Institutionen aufgezeigt. Untermalt wurde das Spiel mit
Umgebungsgerduschen, die in der Situation denkbar sind. Die Grafiken wurden aus Open-
Source-Datenbanken genommen oder durch die Studierenden selbst erstellt oder bearbeitet.

Die Point&Click-Simulation Arbeitslosigkeit ist ebenfalls in unterschiedliche Szenen unterteilt:
Der erste Besuch beim Arbeitsamt, Beratung und Vermittlung sowie die Berechnung des Ar-
beitslosengelds. Diese Stationen werden durchlaufen. Bei jeder Station wird aufgezeigt, wel-
che Daten zur Person gesammelt werden. Die Grafiken wurden von derselben Mitarbeiterin
wie beim interaktiven Babybuch erstellt. Das Grundgerist der Webapp wurde mit Hilfe des
JavaScript-Framework Cocos-Creator realisiert.

Das Video Arbeitslosigkeit wurde mit dem Gedanken entwickelt, dieses im Kontext von War-
tesituationen zu zeigen. Es kann auf grolRformatigen Monitoren bspw. im Arbeitsamt wieder-
holt abgespielt werden oder bei Texten zu dem Thema auf der Website verlinkt werden. Mit
einem Cartoon-Wischeffekt-Video soll die Aufmerksamkeit gewonnen werden und die Daten-
flisse aufgezeigt werden.

Das Video Umzug soll nach dhnlichem Design wie das Video zur Arbeitslosigkeit erstellt wer-
den. Der Einstieg in das Video wird mit dem Bezug der neuen Wohnung gefunden, die den
Besuch bei der Verwaltung begriindet. Hier sind ebenso Wartesituationen im Blirgeramt mog-
lich bzw. eine vorherige Recherche, sodass Verlinkungen auf Birgerservice-Webseiten zu dem
Video fuhren.

Das Interaktive Quiz Umzug soll zeigen, an wie viele Institutionen der Umzug gemeldet wird.
Eine besondere Herausforderung ist hierbei die Menge an beteiligten Institutionen. Der Nutzer
hat in einem visuellen Quiz die Aufgabe anzugeben, zu wem die Daten flieBen und zu wem
nicht. Ein Clickdummy hat die grafische Bearbeitung zuerst in den Vordergrund gestellt. Um in
dem Kontext des Umzugs zu bleiben, wurden die Datenfliisse als Stralen zwischen den Insti-
tutionen dargestellt und ein moglicher Datenfluss konnte mit einem Lastwagen aktiviert oder
deaktiviert werden. Nach Einholung moglicher Verbesserung mit Hilfe des Clickdummys wurde
der Prototyp mit Vue.JS als WebApp entwickelt.

Formative Evaluation

Mit jedem erstellten Prototypen wurden entsprechende Fachexperten befragt. Riickmeldun-
gen gaben je Prototyp Verwaltungsmitarbeiter, eine Hebamme, Studierende sowie Webent-
wickler. Die Testpersonen gaben Feedback, das Einzug in die Prototypen fand. Untertitel, Er-
klarungen und Texte wurden sprachlich (iberarbeitet, sodass ein Verstandnis vereinfacht wer-
den konnte.

Um mogliche Probleme mit unterschiedlichen Betriebssystemen, Systemeinstellungen, Hard-
ware und Browsern testen zu kdnnen wurden die Prototypen von mehrere Studierendengrup-
pen in Vorlesungen und Seminaren ausprobiert. Da die Studierenden unterschiedliche Gerate



verwendeten (Laptop, Tablett, etc.) konnten die Prototypen umfangreich getestet werden.
Hierbei wurden kleinere Bugs erkannt, die anschlieRend behoben werden konnten.

Im Rahmen von Tagen der offenen Tir (verwaltungsintern oder 6ffentlich fiir alle Biirger) bei
der Hansestadt wurde ein noch breiteres Publikum angesprochen, die Verbesserungen fir die
Prototypen genannt haben. Genanntes wurde priorisiert und in den Prototypen Uberarbeitet.

Ein sehr tiefgreifendes Feedback wurde von Biirgern auf dem Weg ins Blirgerbiiro eingefor-
dert. Die Besucher wurden auf dem Weg zur bzw. aus der Verwaltung angesprochen und qua-
litativ zu Verwaltungsleistungen sowie Digitaler Souveranitat befragt. Die Prototypen wurden
bereitgestellt und tiefgreifend vorgestellt. Das Feedback umfasste Aspekte, dass Click-Flachen
in den Point&Click-Prototypen nicht eindeutig waren, sodass farbliche Hervorhebungen nach
einer gewissen Zeit eingeblendet wurden. Texte wurden in der Schrift vergréRert und Kon-
traste intensiviert.

Parallel zur Fertigstellung der Prototypen wurden Labor- und Feldexperimente geplant. Im fol-
genden Abschnitt wird die Vorbereitung beschrieben. Die Uberarbeitung der Prototypen im
Rahmen einer zweiten Iteration dieses Arbeitspaketes 2 wird als Ergebnis in Arbeitspaket 4
beschrieben.

Arbeitspaket 3 Vorbereitung der Labor- und Feldexperimente

Als Ergebnis der ersten lterationsphase von Arbeitspaket 2 sind die Prototypen entstanden,
die in den Labor- und Feldexperimenten durch viele Probanden getestet werden sollen. Um
diese in den Experimenten zu demonstrieren und zu evaluieren, sind umfangreiche Befragun-
gen zur Messung notwendig. Hierflir wurden die Prototypen gering angepasst und mit APIs,
die ein Logging der User-Interaktion durchfiihren, erganzt.

Eine Literaturrecherche wurde durchgefiihrt, um entsprechende Operationalisierungen fiir die
relevanten Konstrukte der Evaluation zu identifizieren. Die Experimentalgruppe verwendet
den Demonstrator, wahrend die Kontrollgruppe eine Websuche durchfiihrt. Dieses experimen-
telle Design liel’ sich als Online-Erhebung durchfiihren, so dass keine Anreise nach Liibeck be-
notigt wurde.

Den Probanden wurden folgende Fragen gestellt:

Soziodemographische Variablen
e Soziodemographische Variablen
e Geschlecht (mannlich, weiblich, divers)
e Alter (in Jahren)
e Bildungsstand (hochster Abschluss)
Interesse und Kompetenzen
o Affinitat fir Technikinteraktion
e Online Privacy Literacy Scale (Masur, Teutsch, & Trepte, 2017)
e Interesse an Datenschutz (generell & speziell OV)

e Erfahrung mit digitaler Souveranitat (beruflich oder privat)?



e Beflirchtungen im Umgang mit der 6ffentlichen Verwaltung («glaserner Biirger»)
Erfahrung mit Behorde
e Kontakt mit relevanter Behorde
e Digitale Souveranitat
e Wahrgenommener Einfluss auf Datenweitergabe
e Verstandnis (im Sinne von Akzeptanz) fur die Datenweitergabe
Wissen
e Wissenstests (pre-post-follow up beziiglich Datenfliisse, Daten und Zugriff)
o Wahrgenommener Informationsgewinn
e Wunsch nach mehr Mitspracherecht
Interaktion mit dem Prototyp
e Manipulation Check
e auch Mal fir Gebrauchstauglichkeit
Gebrauchstauglichkeit des Prototypen
e Gebrauchstauglichkeitsfragebogen (SUS)
e Gut/beibehalten vs. verbessern
e Visuelle Asthetik des Prototypen (VisAWI)
Transfereffekte
e Veranderte Einstellung im Umgang mit Sozialen Medien (Runde 2)
Weitere Punkte

e Wiinsche was die eigene digitale Souveranitdt im Umgang mit der 6ffentlichen Verwal-
tung betrifft

e Ziel und offene Frage, was noch relevant ist

Sollte der Proband in der Kontrollgruppe sein, wird anstelle der Interaktion mit einem Prototyp
die Aufgabe gegeben, dass eine Online-Recherche zu geteilten Verwaltungsdaten bzgl. Geburt,
Umzug oder Arbeitslosigkeit durchgefiihrt werden muss. Abbildung 6 verdeutlicht den Ablauf
mit Hilfe eines Flussdiagramms. Die Kontrollgruppe ist in blau, links und die Experimental-
gruppe in rot, rechts. Nach diesem Schema wurden die Probanden durch aufeinander aufbau-
ende Online-Fragebogen geleitet. Diese Werkzeuge dienten der Datenerhebung wahrend der
Experimente.

Zwei Wochen nach dem Experiment wurde der Proband erneut zu dem Thema befragt, um
Erkenntnisse zum mittelfristigen Wissen zu gewinnen.
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Abbildung 6: Ablauf der Experimente

Die fertiggestellte Testumgebungen zur Einbettung der Demonstratoren sowie Fragebdgen
wurden mit Studierenden und Mitarbeitern der Verbundpartner getestet und tGberprift.

Fiir eine Nachverfolgung welche Probanden welchen Fragebdgen zugeordnet wurden sowie
zur Priifung, dass bei vollstandiger Beantwortung die Auszahlung der Aufwandsentschadigung
ausgezahlt werden konnte, gab es eine Softwareentwicklung mit jQuery, Python und SQLiteDB.
Folglich konnte mit einem geringen Zeitaufwand ein Uberblick verschafft werden, Probanden
erinnert werden sowie der Auszahlbeleg fiir die Buchhaltung generiert werden. Die Anschrei-
ben an die Teilnehmer wurden semi-automatisiert vorgenommen und protokolliert, sodass der
Ablauf der Befragung zu jeder Zeit transparent war.

Um eine breite Masse an Teilnehmern fiir die Experimente zu akquirieren, war die erste Uber-
legung, Aushdnge in Supermarkten, Stadtbibliothek, sowie weitere schwarze Bretter zu vertei-
len. Aufgrund des Wegfalls des Vertreters aus der Zivilgesellschaft war es hier ein Hemmnis,
zugig die Probanden ansprechen zu kénnen. Da die Akquise Uber Aushdnge nicht den ge-
winschten Erfolg zeigte, wurde ein lokales Online-Magazin aus Liibeck (HL-Live.de) angespro-
chen, ob Uber die Studie berichtet werden kann (es wurden keine Informationen Uber das
Thema bekannt gegeben, um Selbstselektioneffekte aufgrund einer Affinitat fir das Thema
oder digitale Prototypen zu reduzieren). Innerhalb kiirzester Zeit hatten wir eine hohe Zahl
moglicher Teilnehmer.
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Abbildung 7: Probandensuche Zeitverlauf

Fir die Auswertung wurden Werkzeuge erstellt, um die Ergebnisse (iber alle Zeitpunkte iden-
tisch bewerten zu kdnnen.

Arbeitspaket 4 Durchfiihrung der Labor- und Feldexperimente

Die Prototypen wurden von Ende 2022 bis Anfang 2024 in zwei Wellen bewertet. Die Zeit
zwischen den Wellen wurde genutzt, um die erste Version des Prototyps bei Bedarf zu ver-
bessern. Das Arbeitslosigkeitsvideo wurde nur in der ersten Welle getestet und dann einge-
stellt, da die Komplexitdt der gemeinsamen Datennutzung fiir ein Video ungeeignet war.
Stattdessen wurde das Videoformat fiir den Umzug an eine neue Adresse verwendet und in
der zweiten Welle getestet. Die Arbeitslosensimulation wurde nur in der zweiten Welle ge-
testet, da die Entwicklung langer dauerte als erwartet.

In der ersten Runde wurden folgende Prototypen evaluiert:

e Interaktives Babybuch

e Point&Click-Spiel Geburt
e Video Arbeitslosigkeit

e Umzugsquiz

In der zweiten Runde wurden folgende Prototypen evaluiert:

e Interaktives Babybuch

e Point&Click-Spiel Geburt

e Simulation Arbeitslosigkeit
e Umzugsquiz

e Video Umzug



Die Ergebnisse der Befragung sind nach Lebenslage aufgelistet. In den folgenden Blocken
werden die Beschreibungen der Probanden aufgefiihrt.

Eigenschaften der befragten Probanden nach Lebenslage

Data Sharing Fable Mystery Game
Round 1 Round 2 Round 1 Round 2
Condition EG CG EG CG EG CG EG CG
n pre 29 24 30 29 28 24 33 27
n followup 21 16 19 16 24 18 21 16
10/11
Sex (m/f/d) 0 /11 8/7/1 9/10 7/9 10/14 11/7 8/13 6/10
Exp. (Y/N) | 13/8 8/8 5/14 8/8 11/13 12/6 6/15 9/7
A 45.90 43.62 32.89 36.56 41.00 44.72 39.48 39.00
e
& (15.69) | (18.00) (10.94) (14.88) (16.46) (11.46) (16.79) (10.75)
ATI 3.75 3.84 4.27 4.11 3.78 4.22 3.64 3.59
(0.87) (0.84) (0.73) (1.05) (1.03) (0.95) (1.19) (0.99)
OPLIS 107.81 | 104.00 108.53 104.62 103.75 108.56 104.1 107.56
(11.76) | (8.66) (8.29) (8.44) (10.33) (8.33) (10.1) (7.7)
Data Pro- 5.05 4.75 4.63 4.44 5.12 5.28 4.38 5.12
tection Gl (1.56) (1.06) (1.38) (1.55) (1.30) (1.27) (2.01) (1.09)
Data Pro- 5.24 4.50 4.68 4.19 5.29 5.11 4.19 5.19
tection PA (1.00) (1.97) (1.63) (1.38) (1.55) (1.72) (1.83) (1.28)

Only cases with follow-up values.

Tabelle 2: Lebenslage Geburt

Video (Round 1 only) Simulation (Round 2 only)

Condition

n pre

n followup

Sex (m/f/d)
Experience (Y/N)
Age

ATI

EG

31

25

12/13
16/9

41.92 (16.11)

4.06 (0.91)

G
23

20

9/11
8/12

49.3 (16.25)

3.86 (1.34)

EG
37

26

11/15
4/22

43.62 (16.88)

4.15 (0.77)

G
35

28

11/17
7/21

48.96 (14.68)

3.70 (1.24)



OPLIS 105.48 (8.84) 106.8 (9.22) 110.50 (9.65) 104.71 (11.65)
Data Protection Ge-

5.40 (1.22) 5.1(1.21) 4.62 (1.44) 5.25(1.46)
neral Interest
Data Protection PA

5.52(1.39) 4.8 (0.89) 4.73 (1.66) 5.11(1.71)

Interest

Only cases with follow-up values.

Tabelle 3: Lebenslage (drohende) Arbeitslosigkeit

Quiz Video

Round 1 Round 2 Round 2 only
Condition EG CG EG CG EG CG
n pre 30 25 30 22 31 24
n followup 25 16 20 13 21 18
Sex (m/f/d) 13/12 6/10 5/15 3/10 8/13/0 4/13/1
Experience

19/6 9/7 15/5 8/5 16/5 17/1
(Y/N)

49.62 37.45 44.85 42.95
Age 44.2 (18.22) 46.44 (9.73)
(16.46) (13.52) (18.52) (13.21)

ATI 4.10 (0.85) 3.88 (0.92) 3.31(0.93) 3.88 (0.69) 3.83(0.97) 3.67 (0.93)
OPLIS 107.08 101.30 102.20 104.92 107.86 107.44

(11.92) (10.63) (10.62) (13.51) (7.81) (10.67)
Data Protec-
tion General 4.92 (1.35) 4.88 (1.09) 4.55 (1.50) 4.77 (1.36) 5.00(1.10) 5.44 (1.34)
Interest
Data Protec-
tion PA Inte- 4.96 (1.54) 4.81(1.33) 4.30(1.45) 5.00 (1.29) 4.9 (1.51) 5.44 (1.25)

rest

Only cases with follow-up values.

Tabelle 4: Lebenslage Umzug

Eigenschaften der Demonstratoren

Der SUS (Software Usability Scale) (Bangor, 2008) und VisAWI (Visual Aesthetics of Websites
Inventory) (Thielsch, Moshagen, 2011) sind Fragebogen zur Erhebung der Gebrauchstauglich-
keit bzw. der visuellen Asthetik von Softwaresystemen. In den folgenden Grafiken werden die
Bewertungen der befragten Probanden zu allen Demonstratoren dargestellt (da sich der SUS



auf interaktive Systeme bezieht, kann er bei den Videos nicht angewendet werden). Insge-
samt werden alle Demonstratoren mit einem Mittelwert von mindestens 75% und hoher po-
sitiv bewertet, siehe Abbildung 8.

Abbildung 9 zeigt die Bewertung der Asthetik mit einem Mittelwert, der {iber alle Demonst-
ratoren und Kriterien lber 5 liegt. Daher kénnen die entwickelten Demonstratoren als visuell
ansprechend bezeichnet werden.

System Usability Scale
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Abbildung 8: SUS der Demonstratoren
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Abbildung 9: VisAWI der Demonstratoren

Um zu lberpriifen, ob die digitalen Prototypen auch von Personen verwendet werden kon-
nen, die ein geringes Interesse an Interaktion mit Technologie haben, wurde die Affinitat fir
Technikinteraktion (Franke, Attig, Wessel, 2019) erhoben. Die folgende Tabelle zeigt den Zu-
sammenhang zwischen der Technikaffinitat der Probanden und der Bewertung des Demonst-
rators. Die Korrelationen sind nicht statistisch signifikant — es lassen sich alle Demonstratoren



von allen Versuchspersonen unabhangig von der Technikaffinitat und der Gesamtbewertung
des Demonstrators nutzen.

R | ATIxSUS ATI x Grade

1 r=.32;,p=.16 r=-42;p=.06
Data Sharing Fable

2 | r=.43;p=.07 r=.22;p=.37

1 r=.22;p=.30 r=-25;p=.24
Mystery Game

2 | r=.31;p=.17 r=-0.29; p=.20
Unemployment Video (R1 only) 1 ./ r=-.05;p=.80
Unemployment Simulation (R2 only) 2 | r=-.003;p=.99 r=.04;p=.84

1 r=.06,p=.76 =-18;p=.38
Move Quiz

2 | r=-05p=.83 r=-.006; p =.98
Move Video (R2 only) 2 |./ r=-.02; p=.93

Tabelle 5: Abhangigkeit zwischen ATl und SUS sowie ATl und Gesamtbewertung

Wissenszuwachs der Probanden durch den Demonstrator

Zentrale Variable ist das Wissen dariber, welche Daten erhoben und mit wem diese geteilt
werden. Diese wurde Uber Wissensfragen sowohl vor (pre) der Interaktion mit den Prototy-
pen/Websuche, unmittelbar danach (post), sowie zwei bis drei Wochen spéter (follow-up) er-
hoben. Durch das experimentelle Design (randomisierte Zuordnung zu einer Bedingung, Ex-
perimental- und Kontrollgruppe) kdnnen so kausale Effekte der Beschaftigung mit den Proto-
typen nachgewiesen werden. Es zeigten sich bei den meisten Prototypen statistisch signifi-
kant bessere Ergebnisse durch die Verwendung der Prototypen im Vergleich zur Websuche.
Bei dem Quiz konnten in der ersten Version keine Unterschiede nachgewiesen werden, ver-
mutlich aufgrund der Darstellung der Auflésung, die mehrdeutig war. In der zweiten Version
mit verbesserter Auflosung und Musterlosung konnte dies erfolgreich behoben werden.

Arbeitspaket 5 Entwicklung verwertungsreifer Artefakte

Die Hansestadt Liibeck hat evaluiert, wie ein Rahmen gefunden werden kann, um die Prototy-
pen in die Aufbauorganisation einzubinden. Hierfiir gab es verwaltungsintern Workshops und
Vorstellungen im Rahmen von Tagen der offenen Tiir. Es zeigt sich, dass es mit Herausforde-
rungen verbunden ist, diese Projektarbeit in einen stetigen Rahmen einzugliedern. Beispiels-
weise miissen alle Inhalte einer Behordenservice-Seite durch den Telefon-Dienstleister ,, 115"



unterstiitzt werden kénnen. Daher sind zu spezifische Angebote schwer integrierbar. Es wur-
den Kontakte zu kleineren Gemeinden gesucht, die groRes Interesse an den Prototypen zeig-
ten. Konkrete Projekte oder MalRnahmen konnten bisher nicht beobachtet werden.

Als Losungsweg fiir den Transfer hat sich das Projektkonsortium dafiir ausgesprochen, die In-
halte OpenSource Uber ein Git anzubieten. Hierbei wurden unterschiedliche Nutzungsbedin-
gungen evaluiert. Um eine moglichst breite Nutzung zu unterstiitzen, wurde der Quellcode
unter der Creative Commons Lizenz 4.0 CC-BY veroffentlicht und ist damit fir jeden frei ver-
wendbar. Anpassungen kdnnen durch Wiederverwender erfolgen, jedoch muss immer das ur-
spriingliche Projekt genannt werden. Im Rahmen von Transferprojekten und Veranstaltungen
werden die Prototypen regelmalig von der Universitat zu Liibeck gezeigt.

Arbeitspaket 6 Projektmanagement und Begleitaktivitaten

Begleitend zum Projekt wurden Zeit-, Qualitats- und Budgetplanungen im Projektmanagement
durchgefiihrt. Hierflir waren bei Projektstart besonders Personalressourcen gefragt. Zum ei-
nen durch direkte Anstellung bei den Konsortialpartnern sowie als Vergabe eines Unterauftra-
ges an einen Vertreter der Zivilgesellschaft. Alle Beteiligten konnten Personal gewinnen. Die
Vergabe des Unterauftrages war nicht erfolgreich. Im Laufe des Projektes konnte der Unterauf-
trag in Personalressourcen fir das Konsortium umgewandelt werden.

Daher verzogerte sich der Start um ca. sieben Monate. Dies konnte in einem gewissen Rahmen
aufgeholt werden, jedoch wurde eine kostenneutrale Verlangerung im Laufe des Projektes
beim Drittmittelgeber beantragt und bewilligt. Da durch die Hansestadt Liibeck keine Perso-
nalressourcen fir dieses Projekt durch eine Projektanstellung bereitgestellt werden konnten,
ist die Hansestadt Liibeck im Jahr 2023 aus dem Konsortium ausgetreten. Fiir den weiteren
Verlauf stand diese beratend mit hilfreichem Feedback und umfassender Unterstiitzung zur
Seite.

Das Projektteam hat regelmaRig dem Drittmittelgeber berichtet. Dies erfolgte durch regelma-
Bige Sachberichte, Konsortialtreffen in Liibeck sowie ein Besuch beim Treffen des BMBF in
Hamburg, bei dem alle Projekte dieser Forderrichtline eingeladen waren. Es wurden Netzwerk-
veranstaltungen des BMBF, Veranstaltungen bei IT-Dienstleistern fir 6ffentliche Einrichtungen
sowie auf kommunaler Ebene besucht oder ausgerichtet.

Durchgehend wurde 6ffentlich zum Projekt berichtet. Dies erfolgte iber die Websites der
Hansestadt und des Joint Innovation Labs an der Universitat zu Libeck. Folgende Veroffentli-
chungen und Veranstaltungen referenzieren auf das BMBF-Projekt Digitale Souveranitat
durch E-Government:

o Allgemeine Veroffentlichungen und Veranstaltungen

o Veroffentlichung: IM+IO (https://jil.sh/datenchaos-ade-unser-beitrag-zu-
digitaler-souveranitat-im-aktuellen-imio-magazin/)



https://jil.sh/datenchaos-ade-unser-beitrag-zu-digitaler-souveranitat-im-aktuellen-imio-magazin/
https://jil.sh/datenchaos-ade-unser-beitrag-zu-digitaler-souveranitat-im-aktuellen-imio-magazin/

Erstellung Beitrage zu dem Projekt auf den Webseiten der Verbundpartner
(https://jil.sh/ergebnisse/prototypen/projekt-digs-gov/, https://www.lu-
ebeck.de/de/stadtentwicklung/smart-city-luebeck/projekte-und-massnah-
men,/20220324.html

Druck des Interaktiven Babybuchs als Kinderbuch zur Auslage in Praxen
und Blrgeramtern

Digitaltag, Rathausplatz, Hansestadt Liibeck: 24.06.2022

Tag der Offenen Tur Stabstelle Digitalisierung, Organisation und Strategie
der Hansestadt Libeck: 15.06.2022

Tag des offenen Rathauses: 27.08.2022

Messe IT for Business — Gollanwerft Liibeck: 11.05.2022
[UNI, HL] Teilnahme BMBF Treffen, Hamburg

[MACH] Science Dialog Wettbewerb (3. Platz)

[UNI, MACH, HL] Digitaltag 2023

[UNI] Workshop NextCamp 12.10.2023

o Wissenschaftlicher Austausch auf Konferenzen:

o

HSozKult, online: https://www.hsozkult.de/conferencereport/id/tagungs-
berichte-9298

Miteinander durch Innovation 2022, BMBF, online

Digitaltag, online ( https://jil.sh/beitrag-auf-dem-digitaltag-2021-ein-coo-
kie-vorab-digitale-souveranitat-vs-dark-patterns/ )

MuC’22: Mensch und Computer 2022, Darmstadt:
https://doi.org/10.1145/3543758.3547514

Miteinander durch Innovation, BMBF, 12.05.2022

Weizenbaum Konferenz 2022, Berlin: Roundtable Discussion, Informed
Citizens and Digital Public Authorities: A Conversation About Practices of
Sovereignty vis a vis Public Institutions.

[UNI] Teilnahme: CHI 2023, Hamburg

[UNI, MACH, HL] Veroffentlichung: HICSS57: Hawaii International Con-
ference for System Science, Honolulu (USA):
https://hdl.handle.net/10125/106621

[UNI] Prasentationen (STS Hub, Publikation Graz)

[UNI] Prasentation, HICSS 2024, Hawaii:
https://hdl.handle.net/10125/106621


https://www.hsozkult.de/conferencereport/id/tagungsberichte-9298
https://www.hsozkult.de/conferencereport/id/tagungsberichte-9298
https://jil.sh/beitrag-auf-dem-digitaltag-2021-ein-cookie-vorab-digitale-souveranitat-vs-dark-patterns/
https://jil.sh/beitrag-auf-dem-digitaltag-2021-ein-cookie-vorab-digitale-souveranitat-vs-dark-patterns/
https://doi.org/10.1145/3543758.3547514
https://hdl.handle.net/10125/106621

Betreuung von Qualifikationsarbeiten

e 2022 Ein Blick in Ihr Schattenprofil: Was Sie nicht tiber sich selbst sehen

e 2022 Die offentliche Verwaltung als Forderer digitaler Souveranitat — Datenverarbei-
tung in sozialen Medien vs. in der 6ffentlichen Verwaltung

e 2022 Bias Bubble — Eine Auseinandersetzung mit der eigenen Medienkompetenz

e 2021 Forderung digitaler Souveranitat im offentlichen Sektor: die Entwicklung einer
Anwendung zur Visualisierung von Datenfliissen beim Verwaltungsprozess Umzug

e 2021 Visualisierungen von Datenstréomen zur Férderung der digitalen Souveranitat
Eine nutzerorientierte Ausarbeitung am Beispiel des Verwaltungsprozesses Umzug

Bachelorprojekte

e 2021-22 Forderung von digitaler Souveranitat mittels Gamification oder Serious Ga-
mes
e 2020-21 Digitale Souveranitat von Bilirgern fordern

Ausblick und Transfer

Fir die weitere Entwicklung des Themenfeldes gibt es mehrere Strange. Die verwertungsreifen
Artefakte wurden Open Source breitgestellt, sodass interessierte Kommunen diese frei ver-
wenden kénnen. Wenn mehr Beratungsbedarf bspw. flir Hosting, Anpassungen, etc. vorhan-
den sein sollte, stehen Kontaktdaten zur Verfiigung, um Informationen zu erhalten, ggf. kdn-
nen so Partner fiir Transferprojekte zwischen Wissenschaft und Anwendungsbereich 6ffentli-
che Verwaltung gefunden werden.
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