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1 Einleitung

Forschung im Bereich der Kiinstlichen Intelligenz (KI) in der Medizin braucht grofle Mengen
realer Gesundheitsdaten, welche von Arztinnen und Arzten seit Jahrhunderten gesammelt wer-
den. Diese konnen jedoch aufgrund berechtigter Einschrankungen seitens des Personlichkeits-
schutzes und mangelnden Vertrauens der Betroffenen nur sehr eingeschréinkt fiir innovative
Forschungszwecke herangezogen werden.

Im Projekt DaTreFo (DAtenTREuhdnder fiir die FOrschung) wurde ein Datentreuhdnderkon-
zept entwickelt, um mit leicht verstandlichen, organisatorisch-technischen Methoden eine hohe
technische Barriere gegen Datenmissbrauch aufzubauen und so Vertrauen zu schaffen, um
hemmende Faktoren einer freiwilligen Datenspende zu minimieren. Der fiir den Gesundheits-
bereich entwickelte Demonstrator ist allgemeingiiltig konzipiert und zeigt die Machbarkeit des
angedachten Konzepts. Die DatenschutzmaBnahmen, einschlieBlich Verschliisselung und In-
tegrititsschutz von ,,ruhenden Daten®, die Bereitstellung von Daten ausschlieBlich an berech-
tigte und authentifizierte Nutzer, die Umsetzung von Revozierungswiinschen von
Datenspendenden sowie die im EU Data Governance Act geforderte Trennung zwischen Da-
tenaufbewahrungsstelle und Datennutzenden sollen die allgemeine Bereitschaft zur freiwilligen
Datenspende erhohen.

Von Datengebenden bereitgestellte Daten werden elektronisch an den Datentreuhénder iiber-
mittelt, dort abgelegt und iiber viele Jahre hinweg mehreren Datennutzenden fiir Forschungs-
zwecke zur Verfligung gestellt. Die datenschutzrechtlichen Voraussetzungen zur tertidiren
Nutzung werden in der europédischen Datenschutzgrundverordnung (EU-DSGVO) geregelt und
in DaTreFo sowohl technisch als auch organisatorisch umgesetzt. Daten werden bereits an der
Datenquelle innerhalb des Krankenhausnetzwerks fiir die dedizierte, tertidre Verwendung auf-
bereitet. Potenzielle Nutzer sind u.a. Forschungsinstitutionen und KI-Methoden entwickelnde
Forschungseinrichtungen. Fiir den Datentreuhédnder ist es technisch unmdglich, Einblick in die
Daten zu nehmen. Damit sind die Daten sowohl gegen interne als auch externe Angreifer gesi-
chert. Die betreffenden Daten sind bereits mit Pseudonymisierungstechniken wie Generalisie-
rung und Teil-Léschungen vorbehandelt. Die Daten werden vor der Ubergabe an die Treuhand-
Infrastruktur sicher verschliisselt und kénnen nur von berechtigten Einrichtungen angefragt
werden. Daten werden jeweils fiir eine spezifizierte Studie angefragt, und nur fiir diese Studie
notwendige Daten werden bereitgestellt. Die verschliisselten Daten werden erst im internen
Netzwerk der berechtigten Einrichtung entschliisselt und sind so zu keinem Zeitpunkt fiir un-
berechtigte Akteure zugénglich.



Kurzdarstellung 4

2 Kurzdarstellung

2.1 Aufgabenstellung

Der Fokus des Teilvorhabens lag auf der Konzeption einer geschiitzten Datentreuhand-Infra-
struktur sowie der Umsetzung als Demonstrator. Ziel war es, eine Architektur zu entwickeln,
die sicherstellt, dass weder die Administratoren der Infrastruktur noch unbefugte Dritte Zugang
zu den sensiblen Forschungsdaten haben.

Hierfiir sollte eine Datentreuhdnder-Infrastruktur konzipiert werden, die im Wesentlichen die
Daten getrennt in unterschiedlichen Microservices speichert. Dazu gehdren insbesondere de-
mografische Daten, verschliisselte Patientendaten, Metadaten sowie kryptografische Schliissel.
Ergidnzend dazu sollte ein Mapping iiber Daten-IDs zu realen Identititen aufgebaut sowie Zu-
gangsberechtigungen gepriift werden. So soll sichergestellt werden, dass einerseits die realen
Identitdten nicht bei den sensiblen Daten abgelegt werden und andererseits die Daten zu einer
Person aus verschiedenen Quellen vom Forscher wieder zusammengefiigt werden konnen. Die
Praxistauglichkeit der Infrastruktur sollte mittels eines Demonstrators nachgewiesen werden.
Die Zusicherung, dass die Daten dabei durchgingig verschliisselt sind, ist ein Kernaspekt des
DaTreFo-Projekts. Da die Daten iiber Jahrzehnte aufbewahrt werden, miissen Aspekte wie
Data-Aging, Langzeitarchivierung und Quantenresistenz konzeptionell untersucht werden, um
mogliche Sicherheitsrisiken durch veraltete Verschliisselungsverfahren zu vermeiden. Ergén-
zend sollten Verbesserungen der internen Sicherheitsmechanismen der Treuhand-Infrastruktur
erforscht werden, darunter symmetrische Stromverschliisselungsverfahren, homomorphe Ver-
schliisselung und Format-preserving Encryption.

Fiir das Consent-Management sollten Moglichkeiten einer bedingten Zustimmung konzeptio-
nell erarbeitet sowie der Break-the-Glass-Ansatz erforscht und fiir das DaTreFo-Projekt adap-
tiert werden.

Zudem sollten Forschungsinstitute Thre Forschungsprojekte mit einer Beschreibung der beno-
tigten Daten an einem Schwarzen Brett verdffentlichen kdnnen. Aus den dort hinterlegten Pa-
rametern werden Abfragekriterien flir die Datenabfrage abgeleitet. Im Rahmen dessen sollten
unterschiedliche Geschéftsmodelle erforscht und beschrieben werden.

Dariiber hinaus waren zwei Pen-Test-Workshops (Black-Box und White-Box) sowie ein Kon-
zept-Review unter Berticksichtigung der Anforderungen der EU DSGVO vorgesehen.

2.2 Planung und Ablauf des Vorhabens

Der geplante Ablauf des Forschungsvorhabens, einschlielich der zeitlichen Anordnung der
Arbeitspakete (APs) und der Abhéingigkeiten, sind in Abbildung 1: Geplanter Projektablauf dar-
gestellt.
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Abbildung 1: Geplanter Projektablauf

Die Personalgewinnung im Rahmen des Projekts gestaltete sich schwierig, was zu einem ver-
zogerten Projektstart fiihrte. Der Ausfall des urspriinglichen Gesamtprojektleiters und Leiter
des Teilvorhabens und die sich anschlieBende Neubesetzung dieser Aufgaben sorgte fiir zusitz-
liche Verzdgerungen und eine leichte Neufokussierung bei der Themenbehandlung. Nach der
erfolgreichen Besetzung der beiden E13-Stellen im April 2023 und September 2023 sowie der
Unterstiitzung durch studentische Hilfskrifte und studentische Arbeiten konnte ein Teil der
Verzogerung wieder aufgeholt werden. Dies gelang insbesondere durch gezielte Priorisierun-
gen im Projektverlauf. Zur weiteren Aufarbeitung der Verzogerung wurde das Projekt bis zum
31.12.2025 kostenneutral verlédngert.

Die im Projekt erzielten Ergebnisse sowie die vorgenommenen strategischen Anpassungen und
notwendigen Streichungen zur Zielerreichung werden detailliert in Abschnitt 3.1 erldutert.

2.3 Wissenschaftlicher und technischer Stand zu Beginn des Vorhabens

Vor Beginn des Projekts basierten Datentreuhandmodelle iiberwiegend auf etablierten techni-
schen und organisatorischen Verfahren, die den sicheren Umgang mit sensiblen Daten gewéhr-
leisten sollten. Die bestehenden Ansdtze ermoglichten eine sichere Datenverarbeitung
innerhalb einzelner Einrichtungen, wihrend fiir einrichtungsiibergreifende Forschungsinfra-
strukturen hohere Sicherheitsniveaus erforderlich wurden. Der Stand der Technik bot zwar
grundlegende Schutzmechanismen, wie rollenbasierte Zugriffskontrolle, Transportverschliisse-
lung, Pseudonymisierung und verschiedene Verschliisselungsstrategien, wies jedoch noch deut-
liche Grenzen auf, die sich in den folgenden typischen Anwendungsfillen zeigen.

Rollen-basierter Zugriff, Authentizitit und Vollstdndigkeit: Datengebende und Datennutzende
haben entsprechend Threr zugedachten Rolle autorisierten Zugriff auf die Daten, wenn sie sich
vorher authentisiert haben und autorisiert wurden. Fiir jedes Dokument garantiert die Signatur
des jeweiligen Datengebenden die Vollstdndigkeit und Authentizitét.

Transport-verschliisselte Dateniibertragung, aber unverschliisselte Datenaufbewahrung: Zwi-
schen Datengebenden und der Datenaufbewahrung schiitzt eine Ende-zu-Ende Transportver-
schliisselung die ,,.Daten in Bewegung“. Hierzu werden hybride kryptologische Verfahren
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genutzt (TLS'). Die ,,ruhenden Daten* sind in dieser einfachen Variante jedoch unverschliisselt.
Die Datenaufbewahrungsstelle konnte, technisch gesehen, jederzeit auf den Datenschatz zu-
greifen. Um diesen Zugriff zu legalisieren, miissen (organisatorisch) die betroffenen Personen
der weiteren, tertidren Nutzung zugestimmt haben. Diese Zustimmung bedarf eines hohen Ver-
trauens in die Datenaufbewahrung. Die Datenaufbewahrungsstelle ist zudem angreifbar, wie
kiirzlich z.B. in Finnland? und in Brasilien® geschehen. Aufgrund solcher Datenpannen und dem
freizligigen Zugriff auf Daten durch kommerzielle Datenautbewahrungsstellen schwindet das
Vertrauen.

Pseudonymisierung, Daten-Masking, k-Anonymitét: Im Kontext der tertidren Nutzung werden
Daten der primiren Nutzung aufbereitet. Es werden u.a. Pseudonymisierung, Daten-Masking,
k-Anonymitét oder Differential Privacy angewendet, um die Identitidten der Datengebenden zu
verbergen.

Transparent Data Encryption (TDE) verschliisselt die Ablage der Daten in den verwendeten
Dateien, sodass Diebe dieser Dateien die Datenbank nicht rekonstruieren und nicht auf den
Daten zugreifen konnen. Hier verwenden kommerzielle Datenbank-Produkte (z.B. Oracle?,
IBM?® und Microsoft®) symmetrische Verfahren wie AES oder 3DES zur Verschliisselung zwi-
schen Datenbank und dem Persistieren der Datenbankdateien. Die Administratoren der Daten-
bank kennen die Schliissel. Fiir die Nutzer der Datenbank ist diese Verschliisselung transparent.
Spaltenverschliisselung: Nur bestimmte Attributwerte wie z.B. die Kreditkartennummer wer-
den verschliisselt, wihrend die librigen Attribute unverschliisselt abgelegt werden. Eine allge-
meinere Auslegung findet sich bei der Azure Datenbank’. Hier ist eine zusitzliche Sicherheit
gegen interne und externe Angriffe etabliert. Die Datenbank-Administratoren konnen nicht auf
die Inhalte der verschliisselten Spalten zugreifen.

BLOB-Verschliisselung mit Select-Problem: Ganze Datensitze werden Client-seitig verschliis-
selt und als sogenannte Binary Large Objects (BLOBs) an die Datenauftbewahrungsstelle iiber-
tragen. Dieses Verfahren wird bei Cloud-Datenspeichern angewendet: Client-seitiges,
symmetrisches Verschliisseln vor der Ablieferung und symmetrisches Entschliisseln bei Erhalt.
Die Schliissel verbleiben auf Client-Seite. Eine tertidre Nutzung auf Seiten der Datenaufbewah-
rung ist damit ausgeschlossen. Aber auch selektive Abfragen. Die aktuelle Forschung zu ho-
momorphen Verschliisselungsverfahren verspricht Hilfe. In Zukunft sollen so verschliisselt
abgelegte Daten ,,verschliisselt™ verarbeitet werden, ohne sie zu entschliisseln. Die Integritét
der Daten ist nicht mehr garantiert®. Zwar sind die homomorphen Verfahren in den letzten Jah-
ren deutlich schneller geworden, erreichen aber leider noch nicht die fiir die medizinische For-
schung notwendige Geschwindigkeit und Bandbreite. Somit ist dieses technische Werkzeug
noch nicht verfiigbar und der Einsatz in vielen Bereichen erst einmal fragwiirdig.

! Rescorla E 2018 The Transport Layer Security (TLS) Protocol Version 1.3

2 Frankfurter Allgemeine Zeitung 2020 Tausende von Menschen dffentlich entbldBt; https://www.faz.net/aktuell/feuille-
ton/debatten/finnland-hackerangriff-auf-psychotherapeutische-krankenakten-17022624.html (abgerufen am 6 March 2026)
3 Hope A 2020 Brazil’s Health Ministry’s Website Data Leak Exposed 243 Million Medical Records; CPO Magazine

4 Fabry H-W 2021 Daten verschliisseln mit Transparent Data Encryption (TDE) https://www.oracle.com/webfolder/technet-
work/de/community/dbadmin/tipps/tde/index.html (abgerufen am 7 Mar 2022)

5 IBM 2021 Using Transparent Data Encryption with the IBM Security SiteProtector System https://www.ibm.com/sup-
port/pages/using-transparent-data-encryption-ibm-security-siteprotector-system (abgerufen am 7 Mar 2022)

6 Microsoft 2021 Transparent Data Encryption - Azure SQL Database & SQL Managed Instance & Azure Synapse Analytics
(abgerufen am 7 Mar 2022) und Microsoft 2021 Transparente Datenverschliisselung (TDE) - SQL Server https://docs.micro-
soft.com/de-de/sql/relational-databases/security/encryption/transparent-data-encryption?view=sql-server-ver15 (abgerufen
am 7 Mar 2022)

7 Microsoft 2021 Transparent Data Encryption - Azure SQL Database & SQL Managed Instance & Azure Synapse Analytics
(abgerufen am 7 Mar 2022)

8 Sharma A 2020 Daten-Insights trotz Verschliisselung COMPUTERWOCHE


https://www.faz.net/aktuell/feuilleton/debatten/finnland-hackerangriff-auf-psychotherapeutische-krankenakten-17022624.html
https://www.faz.net/aktuell/feuilleton/debatten/finnland-hackerangriff-auf-psychotherapeutische-krankenakten-17022624.html
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Multiple Clients, fehlende Technik: Bei den bisher aufgefiihrten Szenarien zur Datensicherung
der Datenaufbewahrung wurde implizit vorausgesetzt, dass Datengebende und Datennutzende
eine Stelle sind. Sobald die beiden aber unterschiedliche Institutionen sein konnen und die ,,ru-
henden Daten* dennoch verschliisselt sein sollen, hilft die symmetrische, Client-seitige Ver-
und Entschliisselung nicht. Viele unterschiedliche Datengebende und Datennutzende miissten
alle den einheitlichen, symmetrischen Schliissel kennen. Ein solcher Schliissel wire kaum als
geheim anzusehen.

2.4 Eigene Vorarbeiten

Erste Vorarbeiten fiir die beschriebene, gegen Administratoren und Angreifer gesicherte Da-
tenaufbewahrungsstelle wurden in einem Forschungsprojekt im Auftrag des luxemburgischen
Gesundheitsministeriums angefertigt. Prof. Dr. Benzschawel konnte dort in enger Zusammen-
arbeit mit der nationalen luxemburgischen Datenschutzbehorde projektrelevante Vorerfahrun-
gen sammeln (Details in der folgenden Auflistung).

Seitens der Hochschule Trier werden mit Prof. Dr. Knorr Kompetenzen im Bereich IT-Sicher-
heit, kryptografische Verfahren und datenschutzrechtliche Expertise bereitgestellt.

Mit Bezug zum DaTreFo-Projektantrag konnen folgende ausgesuchte Publikationen der An-
tragsbeteiligten seitens der Hochschule Trier benannt werden:

e S.Benzschawel, H. Zimmermann, Architecture and Security of a National eHealth Plat-
form. Auftragsarbeit fiir das Gesundheitsministerium Luxemburg, 2011.
https://docplayer.net/16538867-Project-esante-architecture-security-national-ehealth-
platform.html (abgerufen am 07 Mar 2022)

e S. Benzschawel, U. Roth: An Inexpensive Trusted Third Party to protect Wide-area
eHealth Platforms, Proceedings of the 6th International Conference on E-Health 2014,
TADIS Press, ISBN 978-989-8704-11-5, Lissabon, 2014.

e J. Hohmann, S. Benzschawel: Data Protection in eHealth Platforms; in: Roy Beran
(Ed.): Legal and Forensic Medicine, Springer-Verlag, ISBN 978-3642323379, Berlin-
Heidelberg 2013.

e K. Knorr, David Aspinall and Maria Wolters: On the Privacy, Security and Safety of
Blood Pressure and Diabetes Apps, in Proc. of IFIP SEC 2015 International Conference
on ICT Systems Security and Privacy Protection, pp. 571-584, May 26-28, Hamburg,
Germany.

e K. Knorr: Learning and Grading Cryptology via Automated Test Driven Software De-
velopment, in Proc. of the 13th World Conference on Information Security Education
(WISE), 2020.

e K. Knorr: Messung der Schwierigkeit von Programmieraufgaben zur Kryptologie in
Java, in Tagungsband Fiinfter Workshop "Automatische Bewertung von Programmier-
aufgaben", S. 35-42, 29. Oktober 2021

e T. Wambach und K. Knorr: Technische Priifung der Datenschutzerkldrungen auf deut-
schen Hochschulwebseiten, Information Security Day (ISD) Wiirzburg — FHWS, 13.
November 2015.

e T. Wambach, L. Schulte, K. Knorr: Einbettung von Drittinhalten im Web, DuD - Da-
tenschutz und Datensicherheit 40(8): 523-527 (2016)
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2.5 Zusammenarbeit mit anderen Stellen

Das DaTreFo-Projekt wurde in enger Zusammenarbeit mit externen Partnern durchgefiihrt, um
die technische Umsetzung der Datentreuhand-Infrastruktur praxisnah und standardkonform zu
gestalten. Wesentliche Kooperationspartner waren die Dedalus HealthCare GmbH sowie das
Deutsches Forschungszentrum fiir Kiinstliche Intelligenz (DFKI).

Dedalus konzentrierte sich auf die Umsetzung der Integration der Datenspende-Prozesse in das
Krankenhausinformationssystem (KIS) der Dedalus HealthCare GmbH sowie die Datenauslei-
tung aus dem KIS in die Datentreuhandinfrastruktur. Dedalus ermdglichte die Umsetzung von
Abfragedialogen, iiber die Patienten wéhrend der primidren Dokumentation der Krankenge-
schichte auf eine mdgliche Datenspende hingewiesen werden konnen. Zudem wurden Mecha-
nismen zur datenschutzrechtlichen Aufkldrung und zur Einholung des ,,Informed Consent*
nach DSGVO sowie des Widerrufs integriert. Die enge Abstimmung mit Dedalus stellte sicher,
dass die technische Umsetzung mit den bestehenden Systemen kompatibel ist und die Anfor-
derungen der Datenquellen beriicksichtigt werden. Dabei konnte auch eine Umwandlung des
hauseigenen Krankenhaus-Datenformats in HL7 FHIR (Health Level 7 Fast Healthcare In-
teroperability Resources) gepriift und implementiert werden, wodurch die Interoperabilitit mit
der Datentreuhand-Infrastruktur gewéhrleistet wird.

Das Teilvorhaben des DFKI konzentrierte sich auf die Evaluation der Nutzbarkeit der Datent-
reuhand-Infrastruktur fiir Kl-basierte Forschungs- und Entwicklungsvorhaben. Dabei stellte
sich die Formalisierung von Anforderungen an medizinische Forschungsdaten als aufwéndiger
als zu Projektbeginn erwartet heraus. Es wurde gemeinsam mit dem DFKI eine offene, stan-
dardbasierte Formalisierung von Anforderungen an medizinische Forschungsdaten entwickelt,
um die heterogene klinische Datenlandschaft zu adressieren und die Interoperabilitit zu ge-
wihrleisten. Auf dieser Basis konnte die automatisierte Identifikation potenzieller Studienteil-
nehmer fiir Forschungsprojekte umgesetzt werden.

Die Zusammenarbeit mit den externen Partnern ermdglichte es, die wissenschaftlichen und
technischen Ziele praxisnah zu bearbeiten, Standards wie HL7 FHIR zu berticksichtigen und
die Projektergebnisse direkt auf reale Anwendungsfille im Gesundheitswesen zu libertragen.
Durch diesen kontinuierlichen Austausch konnte sichergestellt werden, dass die entwickelten
Komponenten sowohl technisch robust als auch organisatorisch umsetzbar sind.
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3 Eingehende Darstellung

3.1 Verwendung der Zuwendung

3.1.1 APO Projektmanagement

ASO0.1 Projektkoordination im Kreis der geférderten Partner

Die Projektkoordination durch die Hochschule Trier erfolgte primér iiber wochentliche kurze
Statustreffen mit allen Beteiligten sowie alle drei bis vier Monate ein grofles Schwerpunkttref-
fen mit einem jeweils anstehenden Thema zur Koordination, Priorisierung und Absprache des
weiteren Vorgehens mit allen Beteiligten jeweils unter der Leitung der Hochschule Trier.

AS0.2 Einbindung nicht-geforderter Partner

Die Einbindung der nicht-geforderter Partner gematik GmbH und Duria eG wurde durch die
Publikation der wesentlichen Projekterkenntnisse und Beitridge auf einschlagigen Konferenzen
erreicht (vgl. Kap. 3.6). Durch den Ausfall des urspriinglichen Projektleiters Prof. Dr. Stefan
Benzschawel konnte die Einbindung nicht im geplanten Umfang erfolgen.

3.1.2 API1 Treuhand-TTP und Repository

AS1.1 Konzept einer Treuhand-Infrastruktur mit Gewaltenteilung

Das Konzept einer Treuhand-Infrastruktur wurde entwickelt und auf verschiedenen Konferen-
zen prisentiert und diskutiert’,!°. Das Ergebnis, welches in Abbildung 2: Konzept der Treu-
hand-Infrastruktur mit Gewaltenteilung und Datenfluss dargestellt ist, ist eine Infrastruktur mit
drei dedizierten Modulen, die nicht direkt miteinander kommunizieren. Die Module speichern
und verwalten (1.) die demografischen Patientendaten, Schliissel und Consent-Informationen,
(2.) die Metadaten, welche die verschliisselten medizinischen Daten beschreiben und (3.) die
verschliisselten medizinischen Daten.

AS1.2 Server-, Datenbank-, Betriebssystem-Auswahl und Installation

Server, Datenbank und Betriebssystem wurden nach den Kriterien OpenSource-Verfiligbarkeit,
Verfiigbarkeit in der Infrastruktur der Hochschule Trier (fiir die Virtual Machine (VM)) und
Anforderungen an das System ausgewihlt. Dabei wurde Linux als Betriebssystem gewdhlt,
Spring Boot als Framework der Microservices mit Java als Programmiersprache und MongoDB
fiir die Datenbank. Die Auswahl der Programmiersprache erfolgte basierend auf den Vorkennt-
nissen des Entwicklungsteams. Die Microservices wurden containerisiert, was sie portabel und
plattformunabhéngig macht. Alle gewéhlten Optionen sind Open-Source Systeme und lange
etabliert. Der in der Projektzeit entwickelte Demonstrator wurde zum Machbarkeitsnachweis
auf einer VM des Rechenzentrums der Hochschule Trier installiert.

% Carolin Poschen, Britta Herres, Konstantin Knorr. "A Threat-Driven Design of a Data-Trustee Infrastructure for Medical
Data." 2024 IEEE International Conference on Bioinformatics and Biomedicine (BIBM). IEEE, 2024, DOI:
10.1109/BIBM62325.2024.10822788.

10 Carolin Poschen, Joscha Griiger, Britta Berens, Helene Christ, Lukas Meyer, Konstantin Knorr. "From Hospitals to Re-
searchers: A Data-Trustee Infrastructure to Search and Use FHIR-Data for Retrospective Medical Research". The Tenth In-
ternational Conference on Informatics and Assistive Technologies for Healthcare, Medical Support and Wellbeing -
HEALTHINFO 2025, Barcelona, Spain, 2025
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Abbildung 2: Konzept der Treuhand-Infrastruktur mit Gewaltenteilung und Datenfluss

AS1.3 Machbarkeitsnachweis der Gewalten-geteilten Treuhand-Infrastruktur durch einen De-
monstrator

Der Demonstrator wurde gemall dem entwickelten Konzept implementiert und auf einer VM
installiert, wodurch die Machbarkeit des Konzepts nachgewiesen wurde.

AS1.4 Konzept zur RBAC-Einbindung der N-Server Treuhand-Infrastruktur

Ein Rollenkonzept wurde entwickelt und in die Treuhand-Infrastruktur eingebunden.
Dabei gibt es die Rollen ,,Forschender” und , Krankenhaus/Datengeber. Die Rolle
,Krankenhaus/Datengeber* wird nicht an Personen, sondern an Institutionen wie Kran-
kenhduser vergeben. Institutionen mit dieser Rolle konnen Daten der Treuhand-Infra-
struktur bereitstellen und die Loschung der Daten beantragen, wenn z.B. der Consent
widerrufen wird. Hier gibt es eine enge Verbindung zu AS1.8. Ein Zugriff auf die Daten
fiir das Krankenhaus/ den Datengeber ist nicht vorgesehen. Personen mit der Rolle ,,For-
schender* kdnnen Daten ausschlieBlich fiir jene Studien anfragen, fiir die sie autorisiert
sind. Dies wird iiber projektbezogene Docker-Container sichergestellt. Fiir jedes For-
schungsprojekt wird ein eigener Container bereitgestellt, der ein Dokument mit den Kri-
terien fiir die Daten enthélt, auf die im jeweiligen Projekt zugegriffen werden darf.
Dadurch wird technisch gewiéhrleistet, dass Forschende ausschlieBlich projektspezifisch
genehmigte Daten anfragen und verarbeiten konnen. Auch hierbei besteht eine enge
Verbindung zu AS1.8 sowie zu AS3.5.

Erginzend wurde ein Konzept fiir die Zugriffskontrolle entwickelt. Dieses basiert auf
signierten Belegen. Fiir den Datenupload stellen diese sicher, dass ausschlieBlich Da-
tensétze in die Treuhand-Infrastruktur hochgeladen werden konnen, die iiber die Mana-
ger-Komponente eindeutig einem Patienten zugeordnet werden konnen. Bei
Datenanfragen gewdhrleisten die signierten Belege, dass Forschende nur auf Daten zu-
greifen konnen, fiir die ein giiltiger Consent vorliegt und die mindestens den erforderli-
chen demografischen Kriterien entsprechen.

AS1.5 PKI-Einbindung der Treuhand-Infrastruktur

Das Konzept zur Einbindung einer Public-Key-Infrastructure (PKI) fiir die Erstellung des
Schliisselmaterials wurde erstellt und in den Demonstrator integriert. Uber individuell vorkon-
figurierte Docker Container kann fiir jeden Microservice aus der DaTreFo Infrastruktur lokal
ein Schliisselpaar erzeugt werden, fiir das bei der PKI ein Zertifikat beantragt wird. Auf Basis
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dieses Schliisselpaars wird fiir jede Kommunikation innerhalb der DaTreFo Infrastruktur eine
mutual Transport Layer Security (mTLS) Verbindung aufgebaut, die die Integritdt der kommu-
nizierenden Parteien sicherstellt, sowie eine sichere Datentibertragung ermdglicht. Die techni-
sche Umsetzung erfolgt iiber die Einbindung eines eigens fiir diesen Zweck erstellten lokalen
Maven Repositories.

Die Schliissel werden jedoch nicht fiir eine Umschliisselung der Daten verwendet. Die Daten
bleiben wihrend des gesamten Ubertragungs- und Verarbeitungsprozesses — vom Kranken-
haus/Datengebenden bis zum Forschenden — durchgéngig verschliisselt (vgl. AS1.7).

AS1.6 Erweiterung der Treuhand-Infrastruktur um eine Mapping-Komponente

Zur Selektion der verschliisselten medizinischen Daten wurde ein Metadaten-Konzept entwi-
ckelt, welches die medizinischen Daten durch generalisierte Werte beschreibt. Diese Metadaten
werden pro medizinischen Eintrag erstellt und in der Metadaten-Komponente gespeichert. Die
IDs der medizinischen Daten werden gemeinsam mit den demografischen Daten pro Patient
abgelegt. Durch Kombination der demografischen Daten und der Metadaten kdnnen passende
Forschungsdaten gesucht und selektiert werden, wobei die Module innerhalb der Treuhand-
Infrastruktur, welche die jeweiligen Datensétze verwalten, keine Einblicke in die Verbindung
zwischen medizinischen Daten und demografischen bzw. personenidentifizierenden Daten er-
halten.

AS1.7 Erweiterung der Treuhand-Infrastruktur um eine Umschliisselungs-Komponente

Im Laufe des Projekts hat sich herausgestellt, dass eine Umschliisselungs-Komponente keinen
sicherheitsrelevanten Mehrwert bietet. Stattdessen wurde eine durchgingige Verschliisselung
ohne Offenlegung entwickelt, bei der die medizinischen Daten noch im Krankenhausnetzwerk
verschliisselt werden und erst im Netzwerk des jeweiligen Forschungsinstituts wieder ent-
schliisselt werden. Zusétzlich werden verschliisselte Daten und die zugehdrigen Schliissel
rdumlich und organisatorisch getrennt voneinander gespeichert und verwaltet. Dafiir kommen
etablierte und zuverlédssige Verschliisselungsverfahren zum Einsatz (AES-GCM), und es wurde
ein Konzept entwickelt, um bei Bedarf neue Verfahren ergénzend zu den bestehenden zu nut-
zen, falls bekannte Verfahren kompromittiert werden.

AS1.8 Consent mit Widerruf (in der Treuhand-Infrastruktur)

— In enger Absprache mit den Projektpartnern und beziehend auf AS2.4 wurde ein
Consent-Konzept entwickelt, bei dem direkt an der Datenquelle (z.B. im Krankenhaus)
der Consent gegeben wird. Basierend darauf werden die entsprechenden Daten in die
Treuhand-Infrastruktur geleitet. Innerhalb der Infrastruktur soll der gegebene Consent
pro Patient verwaltet und beliebig angepasst werden konnen. Datenbereitstellung an
Forschende erfolgt nur, wenn der gegebene Consent fiir die bestimmte Studie vorliegt,
was sowohl iiber Broad Consent als auch mit dynamischem Consent flexibel erreicht
werden kann.

— Fiir die Umsetzung des bedingten Consents wurde ein Konzept mit Attribute-Based Ac-
cess Control (ABAC) als etabliertem Ansatz erarbeitet. Dieses Vorgehen ermoglicht
eine flexible und granulare Steuerung der Datenfreigabe. Die Daten selbst enthalten At-
tribute, die auf dem gewihlten Consent des Patienten basieren und die Nutzungsbedin-
gungen beschreiben. Fiir die Datenanfrage bekommt auch der zugreifende Forscher
bestimmte Attribute zugewiesen, welche sein Forschungsprojekt beschreiben (z.B. For-
schungszweck, Institution). AnschlieBend wird basierend auf diesen Attributen gepriift,
ob der Zugriff auf die Daten fiir dieses Forschungsprojekt erlaubt ist und gewihrt wer-
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den kann. Die bedingte Zustimmung mit ABAC bietet somit eine proaktive, daten-
schutzkonforme Losung zur Auslotung des Spektrums zwischen Broad-Consent und en-
ger Zweckbindung in der Forschungsdaten-Treuhand-Infrastruktur.

AS1.9 Metadaten-Annotierung, Hybrid++ Verschliisselung und Partitionierung

Es wurde ein Konzept zur krankenhausiibergreifenden pseudonymisierten Patien-
tenidentifikation und Datenkonsolidierung entwickelt. Dieses Konzept, basierend auf
Privacy-Preserving Record Linkage'!, gewihrleistet die eindeutige Zuordnung von Pa-
tientendaten aus verschiedenen Krankenhdusern. Ergéinzend dazu wird bei der Datenan-
lieferung fiir jeden Patienten ein Universally Unique Identifier (UUID) erzeugt oder,
falls bereits bekannt, die bestehende UUID verwendet. Die Verkniipfung der pseudony-
misierten Patientendaten mit den zugehorigen verschliisselten medizinischen Ressour-
cen erfolgt liber eine Liste von IDs der medizinischen Ressourcen, die in den
demografischen Daten des Patienten gespeichert ist. Werden zu einem spéteren Zeit-
punkt weitere Daten des Patienten hinzugefiigt, wird diese Ressourcen-ID-Liste ergédnzt.
Wie in AS1.6 beschrieben, werden zusétzlich Metadaten pro medizinischen Eintrag er-
stellt, durch welche der jeweilige medizinische Eintrag generalisiert beschrieben wird.
Auf Basis der in AS3.5 beschrieben formalisierten Studienparameter konnen diese Me-
tadaten durchsucht und fiir jede Studie individuell zusammengestellt werden.

Das urspriinglich angedachte Hybrid++ Umschliisselungskonzept durch die Trusted
Third Party (TTP) wurde sorgfiltig evaluiert, aber dann als {iberfliissig bewertet und
nicht umgesetzt (vgl. AS1.7). Stattdessen wird eine durchgéngige Ende-zu-Ende-Ver-
schliisselung genutzt.

Die Kombination dieser Mechanismen fiihrt zu einer strikten funktionalen Partitionie-
rung (vgl. AS1.1 und AS1.10), die das Prinzip der Gewaltenteilung umsetzt. Durch diese
Trennung wird sichergestellt, dass keine einzelne Komponente iiber alle notwendigen
Informationen verfiigt, um die vertraulichen Patientendaten einzusehen.

AS1.10 Provide&Retrieve: Konzept und Demonstrator zur Datenanlieferung und Datenabfrage
sowie Datenloschung

Fiir die Datenanlieferung wurde ein Mechanismus implementiert, der Metadaten fiir me-
dizinische Daten durch Generalisierung erzeugt, um eine gezielte Selektierbarkeit bei
minimaler Informationspreisgabe zu gewdahrleisten (vgl. AS1.6). Ergdnzend dazu wer-
den demografische Daten pseudonymisiert, indem direkt identifizierende Daten entfernt
werden. Medizinische Metadaten, verschliisselte Rohdaten und demografische Daten
werden anschlieBend getrennt voneinander in unterschiedlichen Komponenten der
Treuhand-Infrastruktur gespeichert. Dieser Prozess gewihrleistet, dass die Daten bereits
vor der Speicherung gesplittet, verschliisselt und annotiert werden, was fiir das Privacy-
by-Design der Treuhand-Infrastruktur essenziell ist.

Bevor Daten in die Treuhand-Infrastruktur eingeleitet werden, erfolgt eine automatische
Validierung. Dafiir wurde ein kombinierter Ansatz aus syntaktischen, semantischen und
statistischen Uberpriifungen in Kombination mit Maschinellem Lernen umgesetzt (One
Class Support Vector Machine). Hierbei wurde zur Erprobung mit Patienteneintrdgen,
bei denen der Herzinsuffizienzmarker NT-proBNP gemessen wurde, gearbeitet. Die Im-
plementierung ist zwar anwendungsspezifisch, die Ergebnisse deuten jedoch darauf hin,
dass kombinierte Validitétsiiberpriifungen mit KI auch angepasst auf andere Diagnosen
und Werte gewinnbringend sein konnen.

"1 Uni Leipzig DBS Group 2024 Privacy-Preserving Record Linkage https://dbs.uni-leipzig.de/research/projects/pprl (abgeru-
fen am 27 Nov 2025)
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— Nach der Validierung und Speicherung in der Treuhand-Infrastruktur stehen die Daten
fiir die Forschung zur Verfiigung. Die Datenabfrage erfolgt dabei auf Basis von Such-
kriterien aus den Studien-Spezifikationen (vgl. AS3.5). Diese Kriterien initiieren einen
zweiphasigen, datenschutzbewahrenden Suchprozess, indem sie eine verteilte Abfrage
an die Treuhand-Infrastrukturkomponenten senden, welche entsprechende Ressourcen-
IDs zuriickliefern!2. Auf dem lokalen System des Forschers werden die Ressourcen-IDs
auf Patientenebene zusammengefiigt und gepriift, ob die Mindestanzahl an Patientenda-
tensédtzen erreicht ist. Bei Erfiillung dieser Anforderung werden die verschliisselten
Rohdaten sowie die Entschliisselungsschliissel von den Treuhand-Komponenten ange-
fordert. Die finale Entschliisselung der Daten und ihre Zusammenfiihrung erfolgt an-
schlieBend lokal in der gesicherten Umgebung des Forschers. Dieser Mechanismus
gewihrleistet, dass keine einzelne Komponente der Treuhand-Infrastruktur das gesamte
Wissen iiber die Patientendaten erlangt.

3.1.3 AP3 PenTest, DSGVO und Verbesserungskonzepte

AS3.1 Konzept-Review, PenTest-Workshops, Evaluation "DSGVO"

Der Penetrationstest (PenTest) und die dazugehdrigen MafBBnahmen konnten aufgrund des
Ausfalls des Projektleiters und der damit verbundenen Verschiebungen nicht realisiert wer-
den. Dadurch entfiel die Beauftragung des externen Pen-Tests sowie die Organisation und
Durchfiihrung der internen Workshops inklusive Vorbereitung und Ergebnisprésentation. In-
folgedessen konnte die geplante Validierung der IT-Sicherheit des Demonstrators und die for-
male DSGVO-Evaluation nicht abgeschlossen werden.

AS3.2 Nachhaltigkeit: Data-Aging, zeitabhidngige Loschung, Quantenresistenz

— Fiir die Verschliisselung der Forschungsdaten wurde der Advanced Encryption Standard
im Galois/Counter Mode (AES-GCM) gewihlt. Dieses Verfahren bietet eine authenti-
fizierte Verschliisselung, die es Forschenden ermdglicht, nicht nur die Vertraulichkeit,
sondern auch die Integritit und Authentizitdt der Daten zu priifen, um Manipulationen
wihrend der Speicherung oder Ubertragung zu erkennen.

— Im Hinblick auf die Langzeitarchivierung der Daten iiber Jahrzehnte hinweg muss die
kontinuierliche Sicherheit der Verschliisselung gewihrleistet werden. Dafiir muss die
Entwicklung und Kompromittierung von Algorithmen kontinuierlich beobachtet und
bewertet werden, um auf zukiinftige Bedrohungen reagieren zu kdnnen. Sollte ein ein-
gesetztes Verfahren unsicher werden, konnen die Daten zusitzlich ohne Offenlegung
mit einem weiterhin sicheren Verfahren verschliisselt werden, sodass die Vertraulich-
keit gewahrt bleibt. Mit dem Verschliisselungsverfahren AES wurde eine zukunftssi-
chere Technologie ausgewdhlt, die Schliisselldingen von 128, 192 und 256 Bit erlaubt.
Bei der Verwendung von 256 gilt AES als resistent gegen Angriffe mit Quantencompu-
tern.

AS3.3 Optimierungen: symmetrische Stromverschliisselungsverfahren, homomorphe Ver-
schliisselung, Format-preserving Encryption
— Als Alternative zu AES-GCM wurde ChaCha-Poly1305 analysiert, implementiert und
die Laufzeiten der verglichen. ChaCha erwies sich dabei als vollwertige Alternative, die
sogar leichte Laufzeitvorteile gegeniiber AES aufweist.
— Im Rahmen der Optimierungsuntersuchungen wurde die homomorphe Verschliisselung
(HE) u.a. innerhalb einer Master-Abschlussarbeit intensiv untersucht, um die Moglich-
keit von Berechnungen (z.B. Suchen und Vergleichen) direkt auf verschliisselten Daten

12 Britta Herres, Carolin Poschen, Konstantin Knorr. "Privacy-Preserving Search on Medical Data." Digital Health and Infor-
matics Innovations for Sustainable Health Care Systems. IOS Press, 2024. 252-256, DOI: 10.3233/SHTI1240392.
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zu priifen. Die Untersuchung ergab, dass HE zwar prinzipiell die benédtigte Funktiona-
litét bietet, jedoch aufgrund des aktuell sehr hohen Speicher-Overheads (= 100 ms) und
der Latenz, die hauptsdchlich durch das Laden und Dekomprimieren der Schliissel ver-
ursacht wird (= 275 ms), derzeit nicht fiir den Produktiveinsatz gewéhlt werden konnte.
Eine erneute Evaluierung der HE-Technologie in den néchsten Jahren wird jedoch emp-
fohlen, um von erwarteten Fortschritten zu profitieren.

— Statt der Format-preserving Encryption wurden die in der NIST-Standardisierung 2024
publizierten Key Encapsulation Mechanisms (KEM) DILITHIUM Kyper, FrodoKEM
und McEliece und Elliptic Curve Diffie Hellman (ECDH) mit verschiedenen ellipti-
schen Kurven auf ihr mogliche Einbindung in die DaTreFo-Architektur als Alternative
zu RSA hin untersucht. Es konnte gezeigt werden, dass mit CRYSTALS-Kyber eine
quantenresistente Alternative zu RSA besteht, die sich ohne groflere Aufwénde in die
Architektur einbinden ldsst.

AS3.4 Break-the-Glass Ansatz fiir die Treuhand-Architektur

Durch die Einfithrung der elektronischen Patientenakte verringert sich die Notwendigkeit fiir
den angedachten Break-the-Glass Ansatz zum notfallméBigen Zugriff auf alle Daten eines Pa-
tienten. Durch neue Priorisierung wurde der urspriinglich geplante Break-the-Glass Ansatz
nicht im Demonstrator implementiert.

AS3.5 Studienvermittler mit Schwarzem Brett, faire Finanzierungsmodelle

— Das Schwarze Brett (Study Specification Board) wurde als Studienvermittler konzipiert
und implementiert, um als zentrale Schnittstelle zwischen Forschenden und Datentreu-
hénder zu dienen. Das Schwarze Brett ermdglicht die Verdffentlichung von Forschungs-
projekten sowie die intuitive Formalisierung von Studienparametern, wobei Wert auf
eine nicht-FHIR-spezifische, benutzerfreundliche Eingabe gelegt wurde'?. Die formali-
sierten Anforderungen werden anschliefend in ein FHIR-konformes Study Specifica-
tion Document transformiert'®. Dieses Dokument bildet die Grundlage fiir die
Datenanfrage im Datentreuhénder.

— Das Schwarze Brett legt zudem die Basis fiir die Umsetzung fairer Finanzierungsmo-
delle, die primér einen Anreiz fiir Datenspenden von Krankenhdusern schaffen sollen.
Hierbei konnten Forschende einen Betrag fiir die gewiinschten Datensétze zahlen. Die-
ser Betrag konnte zur laufenden Finanzierung des Betriebs und der Instandhaltung der
Infrastruktur genutzt sowie auf die Datengebenden (z.B. Kliniken) umgelegt werden,
wodurch ein monetérer Anreiz fiir die Krankenhduser entsteht, die Daten zur Verfligung
zu stellen und Patientinnen und Patienten zur Teilnahme zu motivieren.

3.2 Wichtigste Positionen des zahlenmifligen Nachweises

In der Hauptsache wurden Personalmittel fiir TV-L-Personal und Hilfskréfte verausgabt. Die
bei Position 0850 geplanten Gerédte wurden entsprechend beschafft. Das Projekt wurde auf ver-
schiedenen Konferenzen prasentiert, wodurch entsprechende Reisekosten angefallen sind. Die
genauen Zahlen konnen dem rechnerischen Verwendungsnachweis entnommen werden. Durch
den verspiteten Start, einen zwischenzeitlichen Projektleiterwechsel und Schwierigkeiten bei

13 Carolin Poschen, Britta Berens, Konstantin Knorr. "Towards Formalized Study Parameters for Medical Research". 17th
International Conference on e-Health, Lisbon, Portugal, 2025

14 Britta Berens, Joscha Griiger, Carolin Poschen, Konstantin Knorr. "A FHIR Specification to Formalize Cohort Defini-
tions". Studies in health technology and informatics, 332, 165-169, 2025, DOI: 10.3233/SHTI251519.
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der Personalgewinnung und der dadurch bedingten Verschiebung einiger Themen konnten
nicht die gesamten beantragten Mittel verwendet werden."

Details zum zahlenmifBigen Nachweis finden sich im separat publizierten Verwendungsnach-
weis ,,ZahlenmaBiger Teil*.

3.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Wie in der Richtlinie zur Férderung von Projekten zur Entwicklung und praktischen Erprobung
von Datentreuhandmodellen in den Bereichen Forschung und Wirtschaft!® im Bundesanzeiger
vom 08.01.2021 dargestellt, bietet die Digitalisierung grofle Chancen fiir Wohlstand und sozi-
alen Fortschritt. Voraussetzung dafiir ist ein verldsslicher und sicherer Datenaustausch, dem
sowohl Datengebende als auch Datennutzende vertrauen. Ein vielversprechender Ansatz dafiir
ist die Etablierung von Datentreuhandmodellen, wobei der Treuhénder als neutraler Intermedidr
fungiert.

Besonders im medizinischen Bereich besteht ein hoher Bedarf an Daten fiir die Forschung mit
KI, gleichzeitig sind medizinische Daten sensibel und damit besonders schiitzenswert. Daher
ist es gerade im Bereich Medizin und Gesundheitswesen besonders wichtig, Moglichkeiten zu
erforschen, wie diese Daten vertrauensvoll und sicher der Forschung zur Verfligung gestellt
werden konnen. Hier setzt das Projekt DaTreFo mit dem Ziel an, eine Datentreuhand-Infra-
struktur zu entwickeln, die Daten direkt von der Datenquelle (z.B. einem Krankenhaus) verar-
beitet und dann gezielt fiir Forschungsprojekte zur Verfiigung stellt. Gleichzeitig werden
technische und organisatorische Barrieren implementiert, die Datenmissbrauch verhindern und
zusammen mit gesetzlichen Vorgaben die Bereitschaft zur Datenspende erh6éhen. Auf diese
Weise leistet das Projekt einen klaren Mehrwert fiir die Forschung und den verantwortungsvol-
len Umgang mit sensiblen Daten.

Die Umsetzung des Vorhabens erforderte jedoch einen erheblichen personellen und organisa-
torischen Aufwand, der iiber die reguliren Aufgaben der Hochschule Trier hinausgeht. Die
Hochschule beschiftigt primir Personal zur Gestaltung und Unterhaltung des Lehrbetriebs, zur
Generierung von Forschungsansétzen und zur Durchfiihrung kleinerer, eigenfinanzierter For-
schungsprojekte. Forschung in dem hier realisierten Umfang ist ohne zusétzliche Ressourcen
und gezielte Forderung nicht realisierbar.

Die erzielten Forschungsergebnisse wurden zudem nicht monetarisiert. Das primédre Verwen-
dungsziel liegt in der wissenschaftlichen Nutzung sowie der praktischen Ausbildung der Stu-
dierenden, um diese auf wissenschaftliche und industrielle Berufsfelder vorzubereiten. Das
Projekt profitierte jedoch von der kreativen Umgebung und Expertise der Hochschule, wodurch
angewandte Forschung mit hoher Relevanz fiir Wissenschaft und Praxis umgesetzt werden
konnte. Die Einbindung zusitzlichen Personals im Rahmen der Forderung war entscheidend,
um das Projekt in dem geplanten Umfang durchfiihren zu konnen.

Alternative nationale oder internationale Fordermoglichkeiten, etwa durch Programme der EU
(Horizon Europe, EFRE), standen im vorgesehenen Zeitrahmen nicht zur Verfligung. Die For-
derung stellte somit sicher, dass die erforderlichen zusétzlichen personellen Kapazitdten bereit-
gestellt werden konnten und die Projektziele effizient und angemessen realisiert wurden.

15 Bundesministerium fiir Forschung, Technologie und Raumfahrt: Richtlinie zur Férderung von Projekten zur Entwicklung
und praktischen Erprobung von Datentreuhandmodellen in den Bereichen Forschung und Wirtschaft
https://www.bmftr.bund.de/SharedDocs/Bekanntmachungen/DE/2021/01/3292 _bekanntmachung.html (abgerufen am 03 Dec
2025)
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Die in diesem Projekt erzielten Ergebnisse und Publikationen haben dazu beigetragen, dass die
Hochschule Trier ins Promotionscluster ,,Angewandte Informatik* der Hochschulen fiir ange-
wandte Wissenschaften des Landes Rheinland-Pfalz aufgenommen wurde'®.

3.4 Verwertbarkeit

3.4.1 Wirtschaftliche Erfolgsaussichten

Von Seiten der Hochschule Trier wurde fiir das DaTreFo-Projekt keine wirtschaftliche Verwer-
tung der Forschungsergebnisse angestrebt. Erfindungen und Schutzrechtsanmeldungen sowie
Schutzrechte wurden nicht erteilt.

3.4.2 Wissenschaftliche Erfolgsaussichten

Der wesentliche Nutzen sowie die Verwertung bestehen fiir die Hochschule Trier darin, dass
die Forschungsergebnisse durch Publikationen in relevanten und namhaften Konferenzen (siche
Abschnitt 3.6) veroffentlicht wurden. Wie in Kapitel 3.1 berichtet, hat das Projekt DaTreFo
eine Reihe relevanter Forschungsbeitrige zu den adressierten Themen veroffentlicht.

Die Veroffentlichung der Ergebnisse fordert den wissenschaftlichen Austausch, den Wissens-
transfer und die Weiterentwicklung innovativer Ansitze.

3.4.3 Wissenschaftlich-wirtschaftliche Anschlussfahigkeit

Obwohl von Seiten der Hochschule Trier keine direkte wirtschaftliche Verwertung angestrebt
wurde, erdffnen die Projektergebnisse wirtschaftliche Nutzungsmdglichkeiten. So konnten For-
schende fiir den Zugriff auf die bereitgestellten Daten bezahlen, wihrend die Datengeber — bei-
spielsweise Krankenhduser — fiir das Hochladen und Bereitstellen der Daten entlohnt werden.
Diese Struktur bietet Potenzial fiir nachhaltige Geschéftsmodelle im Bereich Forschungsdaten-
management und Datenbereitstellung und unterstiitzt zugleich den Transfer von Forschungser-
gebnissen in die Praxis.

3.5 Bekannt gewordener Fortschritt

In den vergangenen Jahren wurden auf nationaler und europédischer Ebene wesentliche Fort-
schritte bei der technischen Bereitstellung und Nutzung medizinischer Daten fiir Forschungs-
zwecke erzielt.

In Deutschland hat die Medizininformatik-Initiative (MII)!” bedeutende Grundlagen geschaf-
fen: An vielen Universitétskliniken wurden Datenintegrationszentren aufgebaut, ein gemeinsa-
mer Kerndatensatz definiert und erste standortiibergreifende Datennutzungsprozesse erprobt.
Damit entstehen erstmals interoperable Datenfliisse zwischen Einrichtungen, die eine daten-
schutzkonforme Forschung mit Routinedaten ermoglichen'®,

Mit DaRe'® wurde ein Modell fiir eine Datentreuhand entwickelt, das am Beispiel radiologi-
scher Daten zeigt, wie Gesundheitsdaten vertrauensvoll, datenschutzgerecht und transparent fiir

16 https://mwg.rlp.de/service/pressemitteilungen/detail/wissenschaft-drei-promotionscluster-der-hochschulen-fuer-ange-
wandte-wissenschaften-in-rheinland-pfalz-erhalten-promotionsrecht (abgerufen am 6.3.2026)

17 Medizininformatik-Initiative: Vernetzen. Forschen. Heilen. https://www.medizininformatik-initiative.de/de/start (abgerufen
am 02 Dec 2025)

18 S.C. Semler, M. Boecker, R. Eils, D. Krefting, M. Loeffler, J. Bussmann, F. Wissing, H.-U. Prokosch. ,,Die Medizininfor-
matik-Initiative im Uberblick - Aufbau einer Gesundheitsforschungsdateninfrastruktur in Deutschland®. Bundesgesundheits-
blatt - Gesundheitsforschung - Gesundheitsschutz, S. 616-628, 05.06.2025.

19 Frauenhofer-Institut fiir Software- und Systemtechnik ISST: GesundheitsDAtentreuhand-REallabor zur Entwicklung und
Erprobung der Okosystemintegration datengetriebener Gesundheitsforschung https://www.isst,fraunhofer.de/de/abteilun-
gen/healthcare/projekte/DaRe.html (abgerufen am 02 Dec 2025)


https://mwg.rlp.de/service/pressemitteilungen/detail/wissenschaft-drei-promotionscluster-der-hochschulen-fuer-angewandte-wissenschaften-in-rheinland-pfalz-erhalten-promotionsrecht
https://mwg.rlp.de/service/pressemitteilungen/detail/wissenschaft-drei-promotionscluster-der-hochschulen-fuer-angewandte-wissenschaften-in-rheinland-pfalz-erhalten-promotionsrecht
https://dbs.uni-leipzig.de/research/projects/pprl
https://dbs.uni-leipzig.de/research/projects/pprl
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Forschung bereitgestellt werden konnen. Das Projekt implementierte einen sicheren Verarbei-
tungsdatenraum, in dem die Rohdaten verbleiben und Forschende nur aggregierte oder anony-
misierte Ergebnisse ausleiten konnen. Organisatorische und technische Komponenten des
Daten-Intermedidrs gewéhrleisten Kontrolle fiir die Datengebenden sowie Rechtssicherheit.
Das Reallabor lieferte praxisnahe Erkenntnisse, wie Datenaustausch unter Wahrung der Pri-
vatsphire funktioniert.

Einen konkreten technischen Umsetzungsschritt auf europiischer Ebene stellt der EHDS-Pilot*°
dar. In diesem Projekt werden erste foderierte Infrastrukturelemente eines gesamteuropdischen
Datenraums aufgebaut, darunter Mechanismen zur Metadatensuche, standardisierte Zugriffs-
antragsverfahren sowie die foderierte Verarbeitung von Gesundheitsdaten {liber nationale Kno-
ten hinweg. Der Pilot demonstriert die technische Machbarkeit eines interoperablen
europdischen Datennetzwerks und identifiziert zugleich notwendige Anpassungen fiir die kiinf-
tige Skalierung.

Trotz dieser Fortschritte bestehen weiterhin deutliche Herausforderungen. Dazu gehdren insbe-
sondere heterogene Datenqualititen und -formate, fehlende Standardisierung iiber Einrichtun-
gen und Linder hinweg, komplexe Datenschutz- und Genehmigungsprozesse sowie begrenzte
Interoperabilitit zwischen bestehenden IT-Systemen. Zudem stellen Fragen der langfristigen
Finanzierung, des Betreibermodells und der Governance wesentliche offene Punkte dar.

3.6 Veroffentlichungen

3.6.1 Konferenzbeitrige

e Britta Berens, Joscha Griiger, Carolin Poschen, Konstantin Knorr. "A FHIR Specifica-
tion to Formalize Cohort Definitions". Studies in Health Technology and Informatics,
332, 165-169, 2025, DOI: 10.3233/SHTI251519.

e Britta Herres, Carolin Poschen, Konstantin Knorr. "Privacy-Preserving Search on Med-
ical Data." Digital Health and Informatics Innovations for Sustainable Health Care Sys-
tems. IOS Press, 2024. 252-256, DOI: 10.3233/SHTI1240392.

e K. Knorr: DaTreFo — Datentreuhdnder mit geschiitzten Datenschétzen fiir die For-
schung, Nationale Konferenz IT-Sicherheitsforschung Berlin, 18. Mérz 2025

e (arolin Poschen, Britta Berens, Konstantin Knorr. "Towards Formalized Study Param-
eters for Medical Research". 17th International Conference on e-Health, Lisbon, Portu-
gal, 2025

e (arolin Poschen, Britta Herres, Konstantin Knorr. "A Threat-Driven Design of a Data-
Trustee Infrastructure for Medical Data." 2024 IEEE International Conference on Bio-
informatics and Biomedicine (BIBM). IEEE, 2024, DOI:
10.1109/BIBM62325.2024.10822788.

e Carolin Poschen, Joscha Griiger, Britta Berens, Helene Christ, Lukas Meyer, Konstantin
Knorr. "From Hospitals to Researchers: A Data-Trustee Infrastructure to Search and
Use FHIR-Data for Retrospective Medical Research". The Tenth International Confer-
ence on Informatics and Assistive Technologies for Health-Care, Medical Support and
Wellbeing - HEALTHINFO 2025, Barcelona, Spain, 2025

3.6.2 Studentische Arbeiten an der Hochschule Trier

e Tana Bogel, Moritz Hein, Jana Lowen: Parameter zur Charakterisierung einer Daten-
spende, Bachelor-Teamprojekt, 14.02.2023

20 European Health Information Portal: Healthdata@EU Pilot: Outputs and Contributions to the European Health Data Space
https://www.healthinformationportal.eu/european-health-data-space (abgerufen am 02 Dec 2025)
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3.6.3

3.64

Louisa Maurer: Anonymisierte Datenspenden aus dem Krankenhausinformationssys-
tem ORBIS fiir einen Forschungsdaten-Treuhdnder, Bachelor-Abschlussarbeit,
21.04.2023

Tana Bogel: Datenschutz in der Forschung: Gesetzliche Grundlagen einer Datenspende
und Anwendungspotential des Mirth Connect zur Verfremdung von Patientendaten, Ba-
chelor-Abschlussarbeit, 17.07.2023

Jana Lowen: Analyse und Vergleich von Losungsansétzen zur Verfremdung unstruktu-
rierter Daten, Bachelor-Abschlussarbeit, 30.08.2023

Luc Krier: Konzeption und Erstellung eines Demonstrators fiir die Torus-basierte ho-
momorphe Suche auf Gesundheitsdaten, Master-Abschlussarbeit, 21.02.2024

Oday Eddwan Alhelo, Mohamad Kaddour, Houzaifa Alyousef: Entwicklung eines
Schwarzen Bretts fiir die medizinische KI-Forschung, Bachelor-Teamprojekt,
20.09.2024

Newsbeitrige des Fachbereichs Informatik der Hochschule Trier

Forschung fiir den Datenschutz: Fachbereich Informatik présentiert neue Ansétze auf
der MIE 2024, August 2024. Verfligbar unter: Attps://www.hochschule-trier.de/infor-
matik/aktuelles/news/beitrag-lesen/forschung-fuer-den-datenschutz-fachbereich-infor-
matik-praesentiert-neue-ansaetze-auf-der-mie-2024

Vertrauen und Transparenz: Fachbereich Informatik priasentiert Forschung auf der IEEE
BIBM 2024, Dezember 2024. Verfiigbar unter: https.//www.hochschule-trier.de/infor-
matik/aktuelles/news/beitrag-lesen/vertrauen-und-transparenz-fachbereich-informa-
tik-praesentiert-forschung-auf-der-ieee-bibm-2024

Datentreuhénder fiir die Gesundheitsbranche: Innovative Ansitze fiir die Gesundheits-
forschung, April 2025. Verfligbar unter: https://www.hochschule-trier.de/informa-
tik/aktuelles/news/beitrag-lesen/datentreuhaender-fuer-die-gesundheitsbranche-
innovative-ansaetze-fuer-die-gesundheitsforschung

Vortrag auf der 17th International Conference on e-Health, August 2025. Verfiigbar un-
ter:  https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/vortrag-
auf-der-17th-international-conference-on-e-health

Forschungsprojekt DaTreFo présentiert sichere Datenpipeline auf der HEALTHINFO
2025 in Barcelona, November 2025. Verfligbar unter: https://www.hochschule-
trier.de/informatik/aktuelles/news/beitrag-lesen/forschungsprojekt-datrefo-praesen-
tiert-sichere-datenpipeline-auf-der-healthinfo-2025-in-barcelona

Web-Seite des DaTreFo-Projekts: https://www.hochschule-trier.de/informatik/for-
schung/projekte/datrefo

Forschungsbericht der Hochschule Trier

Bericht zur Forschung und kiinstlerischen Entwicklung an der Hochschule Trier
2023/24. Verfiigbar unter: https://www.hochschule-trier.de/fileadmin/Hochschule/For-
schung/Forschung Hauptseite/Forschungsberichte/Forschungsbericht 2023-24_k.pdf


https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/forschung-fuer-den-datenschutz-fachbereich-informatik-praesentiert-neue-ansaetze-auf-der-mie-2024
https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/forschung-fuer-den-datenschutz-fachbereich-informatik-praesentiert-neue-ansaetze-auf-der-mie-2024
https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/forschung-fuer-den-datenschutz-fachbereich-informatik-praesentiert-neue-ansaetze-auf-der-mie-2024
https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/forschungsprojekt-datrefo-praesentiert-sichere-datenpipeline-auf-der-healthinfo-2025-in-barcelona
https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/forschungsprojekt-datrefo-praesentiert-sichere-datenpipeline-auf-der-healthinfo-2025-in-barcelona
https://www.hochschule-trier.de/informatik/aktuelles/news/beitrag-lesen/forschungsprojekt-datrefo-praesentiert-sichere-datenpipeline-auf-der-healthinfo-2025-in-barcelona
https://www.hochschule-trier.de/informatik/forschung/projekte/datrefo
https://www.hochschule-trier.de/informatik/forschung/projekte/datrefo
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4 Fazit und Ausblick

Das DaTreFo-Projekt hat erfolgreich gezeigt, dass eine gewaltengeteilte und datenschutzkon-
forme Treuhand-Infrastruktur fiir medizinische Forschungsdaten technisch realisierbar ist. Mit
dem entwickelten Konzept eines streng funktional getrennten Datentreuhdnders wurde ein in-
ternational zukunftsweisendes Modell geschaffen, das das Privacy-by-Design-Prinzip konse-
quent umsetzt. Durch die partitionierte Architektur ist sichergestellt, dass keine einzelne
Komponente {iber geniigend Informationen verfiigt, um vertrauliche Patientendaten vollstindig
einzusehen. Ergidnzt wird dieser Schutz durch eine durchgingige Ende-zu-Ende-Verschliisse-
lung, die sensible Inhalte vom Datengebenden bis zum Datenanfragenden jederzeit geschiitzt
hilt. Dartiber hinaus sichert die erfolgreiche Integration bestehender Standards wie FHIR nicht
nur die Interoperabilitit, sondern gewéhrleistet auch die internationale Anschlussfahigkeit an
moderne Forschungs- und Versorgungssysteme.

Auch im Bereich der Interaktion zwischen Forschenden und der Treuhand-Infrastruktur konnte
ein wichtiger Mehrwert geschaffen werden: Die Schnittstelle des Schwarzen Bretts erlaubt eine
intuitive Erfassung von Studienanforderungen und deren automatische Uberfiihrung in ein
FHIR-konformes Study Specification Document. Dieses Dokument initiiert die im Projekt ent-
wickelte zweistufige, dreiparteienbasierte datenschutzwahrende Suche, wobei die vorangegan-
gene  Metadatengenerierung die  Durchsuchbarkeit der Daten bei  minimaler
Informationspreisgabe ermoglicht.

Als weiterer Forschungsbedarf wird die Nachholung der geplanten IT-Sicherheitsvalidierung,
insbesondere der Pen-Tests und der formalen DSGVO-Evaluation, angesehen, um die Robust-
heit der Architektur abschlieend zu bestdtigen. Ebenso sollten die Konzepte fiir faire Finan-
zierungsmodelle pilotiert werden, um die langfristige, nachhaltige Finanzierung des Systems
sicherzustellen. Wird dieser Forschungsbedarf erfolgreich umgesetzt, konnte die vollstindige
Realisierung des Datentreuhénders die globale medizinische Forschung nachhaltig transformie-
ren und Vertrauen, Sicherheit sowie wissenschaftlichen Fortschritt in bisher ungekanntem
MafRe miteinander verbinden.
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