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1. Aufgabenstellung

AP1: Anwendungsszenarien und Anforderungen

Im Rahmen dieses Arbeitspakets sollte im Konsortium die Abstimmung zu einem Beispielszenario
(Abbildung 1) erfolgen, das in den nachfolgenden Arbeitspaketen bearbeitet wird. Dazu waren mogli-
chen Anwendungsszenarien zu identifizieren und detailliert zu beschreiben. Flankierend sollte eine
Recherche durchgefuhrt und die technischen (und ggf. auch 6konomische) Leistungskennzahlen iden-
tifiziert werden. Mit der Auswabhl eines Beispielszenario mit hoher thematischer Relevanz sollten die
Ziele des Projekts demonstrierbar gemacht werden.

Fur die Auswahl des Beispielszenario wurde eine Studie Uber potenzielle Anwendungsfalle durchge-
fuhrt, die vom Einsatz eines RIS zur Unterstiitzung des Backhaul eines Mobilfunknetzes profitieren
kénnen. Dazu erfolgte in einem ersten Schritt eine umfassende Analyse.

Dabei wurden fur das Projekt drei verschiedene Anwendungsfalle identifiziert:

1. Wiederherstellungspfad fir gestorte Direktverbindungen:

Es wird eine Verdichtung innerhalb der RANSs ist benétigt, um die exponentiell steigenden Anforderun-
gen an die Datenraten in Mobilfunknetzen zu unterstiitzen. Je nach Standort kann jedoch ein kabelge-
bundenes Backhauling fur die Herstellung einer Verbindung zu solchen neuen Zugangspunkten nicht
praktikabel sein. Um diese Herausforderung zu bewaltigen, kann anstelle einer kostspieligen Neuein-
richtung des drahtlosen Backhaul-Netzes ein RIS eingesetzt werden, um eine ,virtuelle* LOS-Verbin-
dung (LOS steht fur Line of Sight) als Backup zu schaffen und so mdégliche Stérungen zu umgehen.
Fur den Fall, dass die priméare Verbindung durch ein Naturereignis unterbrochen wird, ist ein speziel-
les Design der Strahlenmuster an Transmitter und RIS erforderlich. Dartber hinaus kann ein RIS bei
einer geplanten Anderung der Umgebung eine wesentlich kostengiinstigere Alternative sein, um zu
gewahrleisten, dass die drahtlose Backhaul-Verbindung bestehen bleibt, im Vergleich dazu, wenn das
Netz neu aufgebaut werden musste.

2. Temporare Kapazitatserweiterung:

Viele organisierte Veranstaltungen, z. B. Sport- und Kulturveranstaltungen, und die Bewaltigung von
Naturkatastrophen erfordern eine voribergehende Erhéhung der End-to-End-Systemkapazitat. Bei
einem maoglichen Ansatz werden Mikro- und Nanozellen eingesetzt, um die erhéhte Nachfrage zu be-
friedigen. Diese Losung ist jedoch kostenintensiv und je nach Situation méglicherweise gar nicht
durchfiihrbar. Der Einsatz von RIS ermdglicht eine kosteneffiziente Lésung zur Erhéhung der Kapazi-
tat, indem zusatzliche Backhaul-Verbindungen zu nicht direkt zuganglichen Basisstationen bereitge-
stellt werden. In diesen besonderen Situationen kdnnen leichte und kleine RIS an Drohnen oder ande-
ren Luft- oder Roboterplattformen genutzt werden. Dies ermdglicht eine einfache und flexible Losung
zur Netzerweiterung.

3. Sicherheit auf der physikalischen Ebene:

Viele unternehmenskritische Anwendungen erfordern eine sichere Kommunikation. Im Falle der Funk-
kommunikation wird dies in den héheren Schichten des Kommunikationsstapels, typischerweise der
Darstellungsschicht oder Anwendungsschicht, d. h. den Schichten 6 und 7 des OSI-Modells, durch
Verschlisselung erreicht. Die Fortschritte im Bereich des maschinellen Lernens und der Quantencom-
puter konnen jedoch dazu fuhren, dass rechnergestitzte Verschlisselungsverfahren wie das RSA-
Kryptosystem veraltet oder ineffizient werden. Um dieses Problem anzugehen, besteht ein mdglicher
Ansatz zur Steigerung der Sicherheit darin, das Kommunikationsmedium selbst fiir die Sicherheit zu
nutzen, d. h. Sicherheit auf der physikalischen Ebene. Bei der drahtlosen Kommunikation kann dies
durch die Ausnutzung des Mehrwegekanals und die Anwendung einer geeigneten Vorcodierung der
Ubertragenen Daten erreicht werden. Bei einem solchen Ansatz wird in einem RIS-gestitzten Back-
haul-System das Strahlenmuster des RIS so abgestimmt, dass es das Ubertragene Signal fur den legi-
timen Empfanger konstruktiv reflektiert, wahrend es fur die Abhorer destruktiv blinde Zonen schafft.
Selbst wenn ein Abhdrer in der Lage ist, sich zwischen den legitimen Transceivern des Backhaul-Sys-
tems zu positionieren, kénnen daher keine Informationen extrahiert werden.

Fur das Demonstrations-Arbeitspaket des Projekts hat sich das Konsortium fiir die Usecases 1 und 3
entschieden, da sie zwei Anforderungen an den Backhaul moderner Mobilfunksysteme unabhéngig
von besonderen Situationen aufzeigen.
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Abbildung 1: Beispielszenario und relevante GréR3en

Als néchster Schritt wurden flr zwei unterschiedliche Szenarien (Demo-Szenario fur die experimen-
telle Umsetzung im Vorhaben und realitdtsnahes (,Real Life“) Szenario fur eine zukunftige Anwen-
dung und Simulation im Vorhaben) die Systemparameter zusammengetragen (Tabelle 1).

Tabelle 1: Systemparameter fir die Projekt-Szenarien
PARAMETERS OF EXAMPLE REAL-LIFE AND DEMO SCENARIO 1
APPLICATION SCENARIOS

Parameters Real-Life Application | Demo Scenario 1
Operation frequency 28 GHz 28 GHz
Pry 14dBm 24 dBm
Gty 40 dBi 15 dBi
Gry 48 dBi 15 dBi
Total noise power of Rx -54dBm -60dBm
Desired SNR >10dB >10dB
R; 2km 8.5m
R, 2km 8.5m
0 60° 60°
O; 60° 60°
Tx/Rx scan angle (—60°, 60°) (—60°, 60°)

Da die Parameter miteinander verknupft und teilweise bereits festgelegt sind, wurden die Einflussfak-
toren auf die noch als Designfaktor verfiighare Gré3e des RIS untersucht (Abbildung 2).
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Abbildung 2: Einflussfaktoren auf die RIS-GroRRe




AP2: Systemarchitektur und Gesamtszenario
In diesem Arbeitspaket soll die notwendige Konzeptarbeit auf der Ebene des Gesamtsystems ein-
schlieRlich der HF-technischen Beschreibung der Ubertragungsketten und der IT-technischen Darstel-
lung des ansteuernden SDN-basierten Netzwerk durchgefiihrt werden. Dabei beginnt der erste Ar-
beitsschritt mit der Erstellung eines Modells des Gesamtszenarios fur die Simulation. Im darauffolgen-
den Arbeitsschritt erfolgt die Beschreibung der Geometrie und des Kanalmodells, die Modellierung al-
ler relevanten Teile der Ubertragungsketten fir die Simulation. Der nachste Arbeitsschritt umfasst die
Modellierung der vom RIS erzeugten Beam-Charakteristiken unter der Berlicksichtigung von prakti-
schen Hardware-Limitationen fur die Simulation, Optimierung der RIS-Konfigurationen mit Hilfe von
konventionellen sowie datengetriebenen Methoden. Der letzte Arbeitsschritt umfasst die Beschreibung
des RIS mit einer Netzwerkschnittstelle als Ressource im SDN und die Definition der Architektur des
SDN. Erweitert wird diese mit der Definition und Abschatzung der Auswirkungen der neuen Schnitt-
stelle auf Sicherheit und Resilienz.
Dazu wurde in diesem Arbeitspaket fiir den ersten Arbeitsschritt die Konzeptualisierung und Modellie-
rung einer End-to-End-Systemarchitektur einschlie3lich detaillierter Funkibertragung vorgesehen. In
einem ersten Schritt wurde das mathematische Modell der Beamforming-Eigenschaften eines RIS er-
weitert, um weitere informative physikalische Eigenschaften einzubeziehen. Diese waren zu diesem
Zeitpunkt weder in der Literatur noch im aktuellen Stand der Technik verflgbar.
Diese betrachtete Liste der Eigenschaften umfasst:

e GrofR3e der Unit-Cell

e Abstédnde zwischen den einzelnen Unit-Cells

e Dimensionen der RIS-Oberflache

e Anzahl und Verteilung der RIS-Elemente

e Signalfrequenz und -bandbreite
Die RIS-Grol3e wurde mit den Parametern und identifizierten Zusammenhéngen aus AP1 fur beide
Szenarien ermittelt. Bewertungskriterium war dafiir die empfangene Leistung (Rx). Die dafir verwen-
deten Parameteruntersuchungen sind in Abbildung 3 dargestellt, die Ergebnisse in Tabelle 2.
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Tabelle 2: RIS-Eigenschaften flr verschiedene Szenarien

Realitdtsnahes | Demo-Szenario Mobiles RIS

Szenario
RIS-GroRe 210x210 cm 10x10 cm 30x30 cm
Anzahl der Elemente (dicht) 176.400 400 3600
Anzahl der Elemente (sparse) | 44100 100 900
Fernfeldentfernung 1890 m 4.3 m 385m
Beschrankungen der RIS- Fernfeld, EIRP | Fernfeld, EIRP, RIS GroRe, RIS-Gewicht,
GrolRe Zahlen der Ein- Fernfeld

heitszellen

Aus den Ergebnissen wurden folgende Schliisse gezogen:
e bei grof3en RIS ist es nicht realistisch, alle Elemente steuerbar zu machen, also muss ein
~Sparse RIS“-Konzept verfolgt werden
e weniger (steuerbare) Elemente fiihren aber zu einer Performanceverschlechterung



e daher sind Untersuchungen zu einer optimalen Balance zwischen RIS-Performance, Anzahl
der Elemente und deren Positionierung notwendig

Nach dem Erstellen des mathematischen Modells erfolgte ein Vergleich mit der an der TU-Clausthal
durchgefiihrten numerischen FEM-Simulation. Die Ergebnisse dieses Vergleichs sind in Abbildung 4
dargestellit.
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Abbildung 4: Vergleich zwischen dem abgeleiteten analytischen Modell und der numerischen
FEM-Simulation

Unter Berlcksichtigung der Einschrankungen, die sich aus den fur die Formulierung des analytischen
Modells erforderlichen Annahmen ergeben, konnte in diesem Fall eine zufriedenstellende Uberstim-
mung fur die weiter Verwendung in der End-to-End-Simulation erzielt werden. Es konnten gut funktio-
nierende Konfigurationen mit einer um 75% reduzierten Zahl der steuerbaren Elemente gefunden wer-
den. Dieses Konzept wurde dann fiir die Realisierung genutzt. AuRerdem wurde mit den Ergebnissen
eine gemeinsame Vertffentlichung aller Partner realisiert.

In einem zweiten Schritt wurde auf der Grundlage des abgeleiteten analytischen Modells eine Simula-
tionsumgebung entwickelt. Diese neu erstellte Simulationsumgebung findet ihren Einsatz in der Ana-
lyse des Verhaltens eines RIS unter einer Vielzahl von Konfigurationen und Betriebsbedingungen. Die
Simulationsumgebung ermdglicht die Einbeziehung und Variation aller relevanten physikalischen Pa-
rameter, die die Leistung von RIS beeinflussen, und ist damit ein wertvolles Instrument sowohl fir die
akademische Forschung als auch fir die praktische Systementwicklung.

Die Benutzeroberflache der Simulationsumgebung ist in Abbildung 5 dargestellt. Sie stellt eine dreidi-
mensionale Visualisierung des zu simulierenden Szenarios dar, wobei das RIS-gestiitzte Netz als Mo-
dell dient. Die Simulation wurde unter Verwendung von MATLAB entwickelt und ermdglicht den Ein-
satz mehrerer RIS-Panels in einem adaptierbaren Szenario. Die Benutzer besitzen damit die Mdglich-
keit, die Signalausbreitung in komplexen Umgebungen zu simulieren, um den kollektiven Einfluss von
RIS auf das Verhalten elektromagnetischer Wellen zu beobachten.
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Abbildung 5: Benutzeroberflache der End-to-End-Simulationsumgebung

Zusatzlich zu den Kernsimulationsfunktionen bietet das neu erstellte Framework mehrere fortgeschrit-
tene Funktionen, die seine analytischen Fahigkeiten verbessern:
1. Mobilitat:

Die Simulation bietet ein vollstandig dynamisches Szenario, bei dem das Endgerat und das
RIS in Bewegung Uber vordefinierte Strecken simuliert werden kénnen.

2. Ray Tracing:
Die Integration mit der Sionna-Bibliothek ermdéglicht genaue Ray-Tracing-Simulationen, die
eine realistischere Bewertung von Wellenausbreitung und Reflexionen ermdglichen.

3. Modellierung von Mehrwegekanélen:
Die Simulation bertcksichtigt die Mehrwegeausbreitung auf der Grundlage von definierten Ka-
nalmodellen und bietet Einblicke in Interferenzmuster und Signalstarkeverteilungen.

4. Entwurf von Strahlungsmustern:
Benutzer kdnnen benutzerdefinierte Reflektions- und Streustrahlungsmuster definieren und
bewerten, um die Systemleistung zu optimieren.

5. Unterstutzung der Lokalisierung:
Das Framework umfasst Module zur Bewertung der Rolle von RIS bei der Verbesserung der
Lokalisierungsgenauigkeit durch geometrische Optimierung und winkelbasierte Berechnun-
gen.

Die Flexibilitat und Modularitdt des Simulationssystems machen es fir verschiedene Anwendungsfalle
geeignet, darunter:
1. Entwurf und Test von RIS-unterstitzten Kommunikationssystemen.

2. Akademische Forschung zur Wellenmanipulation und Reflexionsoptimierung.

3. Entwicklung von RIS-basierten Lokalisierungsverfahren.

4. Performance-Analyse unter realistischen Mehrwegbedingungen.

5. Unterstutzung bei der Herstellung von RIS-Prototypen in der realen Welt: Dank unserer leis-
tungsstarken Simulation haben wir die Entwicklung des von TU Clausthal hergestellten physi-
schen RIS unterstutzen kénnen. Dies beweist die Genauigkeit und praktische Relevanz der
Simulation in realen Entwicklungs- und Validierungsszenarien.

Neben der Modellierung und Simulation der RIS-Eigenschaften erfolgte in diesem Arbeitspaket die
Konzeption des SDN-basierten Netzwerk. Der Kern eines SDN-Systems stellt der SDN-Controller dar.
Fur die Auswahl eines geeigneten Controllers erfolgte in einem ersten Schritt die Evaluierung verflig-
barer Open-Source-SDN-Controller. Dazu wurden verschiedene SDN-Controller wie OpenDaylight,



ONOS, Floodlight oder Ryu bewertet. Bei dieser Untersuchung hat sich herausgestellt, dass die meis-
ten dieser Open Source Projekte eine nur rudimentére Implementierung realisieren oder deren Ent-
wicklung und Wartung von der jeweiligen Entwicklergemeinde eingestellt wurden. Alleine OpenDay-
light stach dabei als die ausgereifteste und aktuell am besten gewartete Implementierung eines SDN-
Controllers heraus. Daher wurde OpenDaylight als Controller-Framework fur die weitere Nutzung wéh-
rend des Projekts ausgewahlt.

Ein SDN-Manager fungiert als Vermittler zwischen dem SDN-Controller und den Knoten des Back-
hauls. In einem SDN-Netzwerk kommunizieren der SDN-Controller und die Netzelemente iber das
OpenFlow-Protokoll. Wahrend der SDN-Controller von Natur aus OpenFlow-fahig ist, ist der SDN-Ma-
nager eine fir das Projekt spezifisch zu entwickelnde Komponente, die mit OpenFlow-Fahigkeit aus-
gestattet werden muss. Deshalb wahlte das Projektteam das Open-Source-Framework Open vSwitch
aus, auf dessen Basis der SDN-Manager aufgebaut wurde.

Wie der Projektplan vorsah, wurden auch Lésungsanséatze alternative zu Software Defined Networking
untersucht. Dazu wurden folgende Technologien evaluiert:

1.

NETCONF: NETCONF ist ein standardisiertes Netzwerkmanagementprotokoll (IETF, RFC
6241), das dazu verwendet wird, Netzwerkgerate (z. B. Routern, Switches) zu konfigurieren,
deren Statusinformationen abzufragen, transaktionale Anderungen durchzufiihren und Konfi-
gurationsdaten zu beschreiben. Viele SDN-Controller, darunter auch OpenDaylight, unterstiit-
zen NETCONF, um Netzwerkgerate out-of-band zu konfigurieren (z. B. Interfaces, Routing-Pa-
rameter, VLANS). OpenDaylight kann zum Beispiel iber NETCONF mit Geraten kommunizieren
und diese modellbasiert verwalten. NETCONF ist besonders ntzlich fir das Management von
Legacy-Geraten, die keine native SDN-Unterstutzung wie OpenFlow bieten, aber Modelle ba-
siert abstrahiert werden kénnen. NETCONF kann also in SDN- Umgebungen unterstiitzend
eingesetzt werden, es vermag aber ein SDN-System nicht zu ersetzen.

Network Function Virtualization (NFV): Wéahrend SDN die Trennung von Daten- und Steue-
rungsebene betont, zielt NFV auf die Virtualisierung von Netzwerkfunktionen (wie Firewalls,
Load Balancer, etc.) auf Standardhardware ab. Typische Anwendungen sind Virtual Router,
vFirewall, vLoadBalancer. SDN bietet flexible Steuerung, wahrend bei NFV die dynamische Be-
reitstellung von Funktionen im Mittelpunkt steht. Auch NFV kann als eine Erganzung fur SDN
eingesetzt werden.

Intent-Based Networking (IBN): In IBN beschreibt der Administrator, was das Netzwerk tun soll,
nicht wie es dies technisch umsetzt. Dabei werden Automatisierung und KI/ML verwendet, um
Netzwerkzustand und Konfiguration dynamisch zu steuern. IBN ist eine Weiterentwicklung von
SDN mit héherem Abstraktionsgrad. Die SDN Implementierungen OpenDaylight und ONOS
enthalten Module, die IBN unterstiitzen.

Segment Routing / MPLS / Traditional Control Plane: Anstelle von SDN setzen viele Carrier auf
Technologien wie MPLS mit traditionellen Routing-Protokollen (OSPF, BGP). Segment Routing
(SR) ist eine modernere Form des Source Routings und kann SDN-Funktionalitét teilweise er-
setzen oder ergdnzen. Wahrend diese Technologie interoperabel und stabil ist, zeigt sie sich
als weniger flexibel/dynamisch als SDN.

Distributed Control Plane: Im Gegensatz zum zentralen SDN-Controller behalten Geréate wie
Router/Switches bei dieser Technologie ihre eigene Intelligenz (z. B. mit ISIS/IOSPF/BGP). An-
bieter wie Cisco, Juniper und andere setzen in klassischen Netzwerken auf diesen Ansatz. Die
Nachteile dieser Technologie gegenuber SDN sind, dass sie weniger zentral steuerbar ist und
ein komplexeres Verhalten aufweist.

P4 (Programming Protocol-independent Packet Processors): P4 basiert auf einer programmier-
baren Data Plane. Switches kdnnen mit eigener Logik fur Paketverarbeitung beschrieben wer-
den. P4 kann als Erganzung zu SDN eingesetzt werden, da sie tiefergehende Kontrolle Uber
das Verhalten der Switches ermdglicht. Es gibt einen Open Source P4-Compiler fiir verschie-
dene Hardware-Switches. Eine Implementierung fur eine virtuellen Switch ist ebenfalls verfig-
bar. Diese ist jedoch nur fur Simulations- und Testzwecke gedacht und liegt hinsichtlich der
Performanz weit hinter Open vSwitch, der in diesem Projekt eingesetzt wurde.



AP3: RIS-Demonstrator

Um einen RIS-Demonstrator entsprechend des Konzepts aus AP2 realisieren zu kénnen, wurden zu-
nachst die einzelnen zu entwerfenden und aufzubauenden RIS-Module definiert (Abbildung 6). Ein
RIS besteht aus reflektierenden Einheitszellen, die in Tiles angeordnet sind und Uber eine Trager-
Leiterplatte (Backplane) von einem RIS-Controller gesteuert werden. Das RIS ist eine SDN-Ressource
(Software-Defined Networking) mit RIS-Controller als Schnittstelle Gber TCP/IP.

Unit cell
Tile

RIS controller

Abbildung 6: Ubersicht zu RIS-Modulen

Zunéachst wurde die RIS-Einheitszelle (unit cell) entworfen und charakterisiert. Eine RIS unit cell bildet
den Kern des RIS und wird als ,sparse RIS* raumlich wiederholt angeordnet. Die notwendigen De-
signschritte waren: Entwurf, Simulation und Optimierung eines EM-Modells - Erstellung von Ferti-
gungsdaten - Fertigung und messtechnische Charakterisierung (Abbildung 7). Eine zweite Version
optimiert das elektromagnetische Verhalten (Abbildung 8). Dieses Design wurde auf einer Konferenz
vorgestellt.
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Abbildung 8: Version 1 und Version 2 der RIS-Einheitszelle

Als néchstes muss das Schaltelement fiir das RIS entworfen werden. Dafur missen seine Komponen-
ten charakterisiert werden. Eine Diode dient als Schaltelement fir das RIS, zunachst mit zwei Zustan-
den ,Leerlauf (nicht leitend) + ,Kurzschluss® (leitend), die durch eine DC-Spannung tber der Diode
eingestellt werden kénnen. Diese Dioden sind nicht direkt messbar, sondern miissen gemeinsam mit
ihrer Verschaltung betrachtet und der kabelgebundenen Messtechnik zuganglich gemacht werden.
Daher missen Testaufbauten mit De-Embedding-Funktionalitat entworfen, realisiert und charakteri-
siert werden (Abbildung 9). Dies konnte als Verdéffentlichung prasentiert werden.

Charakterisierung des Schaltelementes und dessen Interface [Varsion 1 Version 2
mittels Testaufbau

(2 Versionen) pin diode
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Abbildung 9: Charakterisierung des RIS-Schaltelements

Um die schaltbar reflektierende Einheitszelle zu realisieren, werden die RIS-Einheitszelle und das
Schaltelement kombiniert, d.h. jede Einheitszelle enthalt eine Antenne und ein Schaltungsnetz, das
den Reflexionszustand steuert (Abbildung 10).

Antenna Biasing network

Antenna Biagnolne  RF chake Combination TU Clausthal — IEI

f both T
+ Port 1 ‘0 ° r\\ DD
e - (NN

RF in RIS4NGWB-UC-V1
Top view

Tile for sparse RIS
Sparse RIS
| |

TU Clausthal - IEI

w/0 metal

RIS4NGWB-28GHz-V2
Top view

MS line  PIN diode Port 2

Bottom view Bottom view

Abbildung 10: schaltbar reflektierende RIS-Einheitszelle

Fir ,Sparse RIS gibt es hier unterschiedliche Méglichkeiten, den Platz ohne reflektierende RIS-Ein-
heitszellen zu nutzen. Dies wurde mit vier unterschiedlichen Designs untersucht. Mit diesen Erkennt-
nissen und der Verkniipfung mit den Systemeigenschaften erfolgte eine Patentanmeldung gemeinsam
mit Fraunhofer 1IS.

Um die Zustande der einzelnen Elemente zu steuern und diese mechanisch zu fixieren, wurde eine
Tragerleiterplatte (Backplane) entworfen. Diese muss mit dem RIS-Controller (der SDN-Ressource)
kommunizieren. Als RIS-Controller wird ein Raspberry Pi genutzt. Dieser hat alle notwendigen Schnitt-
stellen und ist schnell einsatzbereit. Die Kommunikation mit der Backplane erfolgt Giber die SPI-
Schnittstelle des Raspberry Pi und die Datentbertragung Gber das Daisy Chain Modell.

Aus der Kombination all dieser Module entstand der RIS Demonstrator (Abbildung 11), wobei alle vier
Sparse RIS — Realisierungen zu Vergleichszwecken aufgebaut wurden (Abbildung 12). Das RIS arbei-
tet bei 28 GHz und beinhaltet 20 x 20 unit cells in tiles von 4 x 4 Elementen. Darin sind 2 x 2 steuer-
bar.
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Abbildung 11: RIS-Demonstrator und dessen Module und Schnittstellen

gsulnvwnlnn

Abbildung 12: vier aufgebaute Varianten des RIS-Demonstrators

AP4: Resiliente und sichere Strategien fur RIS-assisted Wireless Backhaul

Im Arbeitspaket 4 zielen wir darauf ab, ein resilientes Protokoll fur die drahtlosen Backhaul-Systeme
mittels RIS zu entwickeln und gleichzeitig die Anforderungen an die Datensicherheit zu gewahrleisten.
Insbesondere schlagen wir zunachst ein Two-Time-Scale-Protokoll fir Resilienz vor, um die Fahigkeit
des Systems zu verbessern, die Funktionalitat nach einem Systemausfall aufrechtzuerhalten und wie-
derherzustellen. Danach untersuchen wir das optimale RIS- und Base-Station- (BS-) Beamforming,
um die Kommunikationsleistungsfahigkeit des drahtlosen Backhaul-Systems zu verbessern.

Entwicklung eines Resilienzprotokolls fir drahtlose Backhaul-Systeme mittels RIS

Fir drahtlose Backhaul-Systeme haben wir eine neue Framestruktur gewahlt, wie sie in der folgenden
Abbildung dargestellt ist. Die Anpassung der RIS-Phase-Shifts erfordert eine hdufige Kommunikation
zwischen BS und RIS, was zu zusétzlichen zeitlichen Verzégerungen und weiteren Overheadkosten
fuhrt. Daher ziehen wir ein langfristiges Design von BS-Beamforming und der RIS-Phase-Shifts in Be-
tracht. Andererseits sind die Ubertragungskanéle aufgrund moglicher Veranderungen in der Umge-
bung (z. B. Blockaden, Nutzerbewegungen) Uber den betrachteten langen Zeitraum T;; nicht konstant.
Um dieses Problem zu lésen, unterteilen wir den betrachteten langen Zeitrahmen in T, kurze Zeitrah-
men, wahrend derer die Kandle als konstant angenommen werden kénnen.

11
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Abbildung 13: Rahmenstruktur des vorgeschlagenen Resilienzprotokolls

In der Systeminitialisierungsphase werden sowohl die BS-Beamforming-Vektoren als auch die RIS-
Phase-Shifts optimiert, um das System nach einem Systemausfall im betrachteten langen Zeitrahmen
T,r auf dem gewiinschten Leistungsféahigkeitsniveau zu halten. Insbesondere schétzt die BS die Ka-
nalzustandsinformation (Channel State Information, CSI) der Kanéle aller legitimen Ubertragungen. Zu
diesem Zweck senden die Nutzer Uber das RIS Pilotsignale an die BS, um die Kanalschatzung zu er-
moglichen. So ist die BS in der Lage, die genaue CSI der Benutzer fur den Initialisierungszeitrahmen
zu erhalten. AuBerdem gehen wir davon aus, dass die Kanalvariationen im betrachteten langen Zeit-
rahmen nach oben hin begrenzt sind. Dann optimieren wir gemeinsam die BS-Beamforming-Vektoren
und die RIS-Phase-Shifts, um die Worst-Case-Systemleistungsfahigkeit unter den begrenzten Kanal-
schwankungen zu verbessern. Nach der Systeminitialisierungsphase Uiberwacht das System kontinu-
ierlich die Servicequalitat des Netzes, wobei die Benutzer aufgefordert werden, ihre erreichbare Rate
an die BS zu melden. Wenn die erreichbare Rate eines Benutzers im Zeitrahmen ¢, unter der ge-
wuinschten Rate liegt, wird der BS ein Systemfehler gemeldet. Dann wird eine System-Recovery-Sra-
tegie aktiviert, um die Systemleistungsfahigkeit wiederherzustellen. Insbesondere schéatzt die BS die
effektiven Kanalvektoren zwischen BS und Nutzern neu, die niedrigdimensional sind und von der BS
genau geschatzt werden kénnen. Dann werden die BS-Beamforming-Vektoren auf der Grundlage der
neu geschatzten effektiven Kanalvektoren angepasst.

Als Néachstes beriicksichtigen wir die Sicherheitsanforderungen im vorgeschlagenen Resilienzproto-
koll. In diesem Projekt zielen wir darauf ab, Physical-Layer-Security in das BS-Beamforming- und RIS-
Phase-Shifts-Design einzubeziehen, vorbei eine geringe Komplexitat und eine hohe Effizienz gewahr-
leistet sein soll. Da die potenziellen Evaesdroppers (Eves) jedoch immer versuchen, ihre Anwesenheit
vor der BS zu verbergen, kooperieren sie moglicherweise nicht bei der CSI-Erfassung. Daher nutzt die
BS die Lecksignale der Eves fir die Kanalschatzung, was zu einer unvollstandigen CSl-Kenntnis der
Eves flhrt. In der Initialisierungsphase erhélt die BS das unvollkommene CSI-Wissen der Eves. Dann
optimiert die BS gemeinsam das BS-Beamforming und die RIS-Phase-Shifts, um zu gewahrleisten,
dass das maximale Informationsleck zu einem Eve R, unter einem gewlnschten Wert R,,, liegt, d. h.
HCl?IX R, < Ry.

Zur Erleichterung des Entwurfs eines resilienten und sicheren Backhaul-Systems mittels RIS fuhren
wir Kennzahlen zur Charakterisierung der Resilienz ein. Resilienz kann durch Absorptions- und Adap-
tationsleistungsfahigkeit charakterisiert werden, die die Fahigkeit eines Systems widerspiegeln, die
Funktionalitat aufrechtzuerhalten bzw. wiederherzustellen, wenn Fehler auftreten. Hierzu definieren
wir Systemabsorptions- und Adaptationsmetriken als
Ry

Tabs = Rdes Rdes’
wobei R und R, die erreichbare Rate des Systems nach einem Systemausfall bzw. nach einem Sys-
tem-Recovery bezeichnen. Im vorgeschlagenen Protokoll werden dann in der Initialisierungsphase die
BS-Beamforming-Vektoren und die RIS-Phase-Shifts iterativ mit einer Alternating-Optimization-Tech-
nik (AO) optimiert, um die Absorptionsleistungsféahigkeit des Systems zu verbessern, d. h. die im
schlechtesten Fall erreichbare Rate bei einer vordefinierten maximal tolerierbaren Leakage Rate, in-
dem die Auswirkungen langfristiger Kanalschwankungen beriicksichtigt werden. Wenn das System
einen Ausfall feststellt, wird ein schneller Systemwiederherstellungsmechanismus aktiviert, um den
Betrieb wiederherzustellen, indem nur die BS-Beamforming-Vektoren angepasst werden, wodurch die
Adaptationsleistungsféahigkeit des Systems verbessert wird. GemaR der folgenden Abbildung, zeigen
unsere numerischen Ergebnisse, dass der vorgeschlagene Algorithmus die Systemresilienz, ein-
schlief3lich der Robustheit des Systems und der Recoveryleistungsfahigkeit, erheblich verbessert. Das
entworfene Resilienzprotokoll wurde in einer Veréffentlichung ausfihrlich beschrieben.

,und 144, =
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Abbildung 14: Resilientes Verhalten verschiedener Systeme. Systemausfall tritt zum Zeitpunkt

t, ein.

Global optimaler Entwurf fir Mehrbenutzernetze mittels RIS

Um das enorme Potenzial von RISs flr resiliente und drahtlose Backhaul-Systeme voll auszuschop-
fen, missen sowohl die Phase-Shift-Konfiguration des RIS als auch das Beamforming an der BS
sorgféltig geplant werden. Bei drahtlosen Systemen mit kleinen RISs kdnnen die RIS-bezogenen Ka-
néle in Echtzeit perfekt geschéatzt werden. Somit ist die perfekte CSI-Kenntnis in der BS verfugbar. Fir
diesen Fall untersuchen wir den optimalen Entwurf fir RIS-unterstiitzte Mehrbenutzersysteme mit per-
fekter CSI. Insbesondere optimieren wir gemeinsam das Beamforming an der Basisstation (BS) und
die diskreten RIS-Phase-Shifts, um die Gesamtsendeleistung zu minimieren. Um die global optimale
Lésung des formulierten nicht-konvexen kombinatorischen Optimierungsproblems zu erreichen, entwi-
ckeln wir einen optimalen Algorithmus mit garantierter Konvergenz, der auf dem Schur Komplement
und der Generalized-Bender-Decomposition (GBD) basiert. Unsere numerischen Ergebnisse in der
folgenden Abbildung zeigen, dass der vorgeschlagene Algorithmus die BS-Sendeleistung im Vergleich
zum suboptimalen, auf AO basierenden Ansatz nach dem Stand der Technik erheblich reduzieren
kann. In einer weiteren Veroffentlichung wurde das optimierte Design fur perfekte CSI-Kenntnis vorge-
stellt und umfassend analysiert.
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Abbildung 15: Mittlere BS-Sendeleistung als Funktion des minimal erforderlichen SINR bei per-
fekter CSI.

Andererseits ist bei drahtlosen Backhaul-Systemen mit gro3en RIS eine perfekte Kanalschatzung auf-
grund der erhdhten Kanaldimensionalitat eine grol3e Herausforderung. Daher ist die an der BS vorlie-
gende CSI typischerweise imperfekt, wie zuvor in der Schreibung der Systeminitialisierungsphase des
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Resilienzprotokolls erwéahnt. Um die CSI-Unsicherheit in groRen RIS-unterstiitzten Systemenzu be-
herrschen, haben wir ein optimales robustes Design fur Mehrbenutzersysteme mit RIS und imperfek-
ter CSI entwickelt. Insbesondere optimieren wir die Beamformingsvektoren an der BS und die diskre-
ten RIS-Phase-Shifts gemeinsam, um die Gesamtsendeleistung fir den Fall imperfekter CSI-Kenntnis
zu minimieren. Daruber hinaus legen wir ein Norm-Bounded-Fehlermodell zugrunde, um die CSI-Unsi-
cherheit zu charakterisieren, und schlagen eine neuartige Transformation vor, um die robusten Dienst-
gutebeschrankungen (Quality of Service, QoS) in eine konvexe Form zu tberfihren. AnschlieRend
wurde ein neuartiger Algorithmus auf der Grundlage der GBD entwickelt, um die global optimale L6-
sung fur imperfekte CSI zu ermitteln. Um eine praktische Umsetzung zu erleichtern, schlagen wir au-
Berdem einen entsprechenden suboptimalen Algorithmus mit geringer Komplexitat und garantierter
Konvergenz vor, basierend auf einer Successive-Convex-Approximation (SCA). GemaR der folgenden
Abbildung bestéatigen unsere numerischen Ergebnisse die Optimalitat des vorgeschlagenen GBD-ba-
sierten Algorithmus fur das betrachtete System bei imperfekter CSI. Dartiber hinaus zeigt sich, dass
der vorgeschlagene SCA-basierte Algorithmus eine lokal optimale Losung innerhalb weniger Iteratio-
nen erreichen kann. Das entwickelte robuste Design wurde in einer Journalpublikation vorgestellt und
umfassend analysiert.
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Abbildung 16: Mittlere BS-Sendeleistung als Funktion des minimal erforderlichen SINR bei im-
perfekter CSI.

Zur Evaluierung dieses an der FAU vorgegebenen Rahmens wurden vom IIS die in AP1 konzipierten
Szenarien mittels End-to-End-Simulation und 3D-Umgebung simuliert, wodurch ein Indikator fir die
erzielbare Leistung generiert werden konnte. Dariiber hinaus trug dies zur Ubertragung des theoreti-
schen Rahmens und der Ableitung der erforderlichen Anpassungen bei, um diese auf ein laufendes
System zu Ubertragen, einschlie3lich der Daten, die von der Plattform gemeldet werden, z. B. die Sig-
nalisierungs- und Kanalmessungen. Zu diesem Zweck wurden Iterationen der Loésung durchgefihrt, in
deren Rahmen das Fraunhofer 1IS und die FAU eine Verfeinerung der Algorithmen und Strategien vor-
nahmen. In einem darauffolgenden Schritt erfolgte in Kooperation mit der FAU die Gestaltung der
Schnittstelle zum SDN-Teil und die technische Umsetzung der ausgewahlten Applikationen innerhalb
des Systems.

Die Applikationen beeinflussen die Funktionalitdt des Backhauls, dem Verteilernetz im 5G Radio Ac-
cess Network (RAN) zwischen den Komponenten der Basisstationen und den Antennenkomponenten.
Im Rahmen der Arbeiten entstanden zwei erganzende Anwendungen, die die neuartige RIS Technolo-
gie nutzen. Eine Security Applikation soll das illegale Abhéren einer Kommunikationsverbindung er-
schweren, indem unter Nutzung von mehreren RIS im Zeitmultiplex zwischen unterschiedlichen Uber-
tragungspfaden zufallig umgeschaltet wird.
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Abbildung 17: Security and Resilience Scenarios

Die Resilience Applikation dagegen steigert die Zuverlassigkeit des Ubertragungssystems. Dazu er-
fasst sie durch kontinuierliche Messung der Signalqualitat, ob ein Hindernis die ,Line of Sight“ Verbin-
dung zwischen Sender und Empféanger stért. Im Falle einer Verschlechterung der Ubertragungsquali-
tat wird mit Hilfe des RIS ein alternativer Ubertragungspfad geschaltet.

Die Resilienz- und Sicherheitsanwendungen basieren auf den von der FAU entwickelten Algorithmen.
Beide nutzen Schnittstellen zu einem Messunterstitzungssystem und zu der SDN-Funktionalitat. Sie
erhalten Signalqualitatsinformationen aus der Messung und interagieren mit dem SDN-Bereich bezlg-
lich der Topologie der Knoten im Backhaul. Die SDN-Schnittstelle ist als eine RESTful-Schnittstelle
ausgelegt. Dies erleichtert die Integration der Anwendungen in die SDN-Umgebung. Die RESTful-
Schnittstelle bietet Funktionen zum Abrufen von Informationen tUber die Knotenkonfiguration im Back-
haul und die aktive Topologie des Backhauls, d.h. welche Routen derzeit zwischen den Knoten aktiv
sind. Die RESTful-Schnittstelle besteht aus einer Reihe von HTTP-Diensten, die Uber eine HTTP-Me-
thode wie GET, POST, PUT, DELETE usw. aufgerufen werden kénnen. Eine OpenAPI-Definition aller
verfugbaren Endpunkte unterstitzte die Entwicklung der Anwendung, ohne auf eine vollstandige In-
stallation des Netzwerks angewiesen zu sein.

Die folgende Abbildung zeigt einen Uberblick tiber die Swagger Ul der OpenAPI-Spezifikation.

/backhaulnodes v
factiveroutes v
[factiveroutes v
/rissettings v
/rissetting/{risid} v
/rissetting/{risid}/{setting} v
/signal_quality/{nodeid} Y4

Abbildung 18 Swagger Ul der OpenAPI Endpunkte simulieren die SDN-Umgebung mit dem
Backhaul fur offline Anwednungsentwicklung.

APS5: Virtualisierung von RIS und SDN-basierter Betrieb

In diesem Arbeitspaket sollte die Ansteuerung des RIS und weiterer Netzwerkkomponenten in Form
einer SDN-Umgebung betrachtet werden. Dazu ist eine Integration der Komponenten unter Berick-
sichtigung und Anpassung der Schnittstellen und die Auswabhl, Integration und Anpassung eines Open
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Source SDN-Controllers notwendig. Dazu werden zuerst geeignete Schnittstellen betrachtet. Bei der
Nutzung von Software ist verstarkt auf die Nutzung von Open Source zu achten. Die ausgewahlten
Softwarekomponenten sind auf die neuartige Komponente RIS anzupassen und ein geeignetes
Framework aufzubauen. Den Abschluss bildet eine mit der FAU gemeinsam durchzufiihrenden techni-
sche Umsetzung der beiden ausgewahlten Applikationen und die Integration in das genutzte SDN-
Framework. Dabei ist unter anderem zu untersuchen, ob Methodiken des maschinellen Lernens sinn-
voll genutzt werden kénnen.

Das RIS soll als Ressource im SDN ansteuerbar sein, daher miissen Eigenschaften des RIS im SDN
verfliigbar gemacht werden. Hierzu dient ein internes Interface zwischen RIS-Hardware und SDN-Con-
troller, welches gemeinsam zwischen den Projektpartnern definiert wurde. Dies ermdglichte eine pa-
rallele Entwicklung in SDN und der RIS-Hardware bei gleichzeitig stabilen Schnittstellen. Fir die in-
terne Schnittstelle (hierbei wurde auf eine SCPI!-artige Syntax zuriickgegriffen) mussten zunachst
grundlegende Definitionen getroffen werden (Koordinatensysteme, Geometrie, ...).

In einem ersten Schritt wurde der SDN-Controller ist fir das Management des gesamten Netzwerks
betrachtet. Er ist dafir verantwortlich, das Verhalten der einzelnen Netzwerkkomponenten in dem Ge-
samtsystem zu konfigurieren. Die Netzwerkkomponenten sind in der Regel Netzwerkswitches, die in-
dividuelle Ubertragungspfade fiir die unterschiedlichen Ports schalten. Hier wird in dem Projekt in ei-
nen Standard-Switch und einem Beam-Switch unterschieden. In der Applikationsschicht sitzen die An-
wendungen, die Uber eine eigene Schnittstelle des SDN-Controllers Kontrolle auf das Verhalten und
die Topologie des Netzwerks nehmen kénnen. Nachfolgende Abbildung zeigt die Struktur eines SDN.

APP 1 APP 2
Resilience Security

| |

SDN-Controller

/ \

Standard Beam
Switch Switch

Standard
Switch

Abbildung 19: Struktur eines Software Defined Netzwerks

Abbildung 20 zeigt einen sogenannten Standard-Switch, der das typische Netzwerkelement in einem
SDN darstellt. Der SDN-Controller konfiguriert mit Hilfe des OpenFlow Protokolls eine oder mehrere
Routing-Tabellen innerhalb des Switch, die im SDN-Jargon Flow-Tabelle genannt werden. In diesen
Tabelle ist festgelegt, wie der Switch auf bestimmten Ports eingehende Nachrichten tber andere Ports
an die gewiinschte Zieladresse weitersendet. Uber die Applikationsschnittstelle am SDN-Controller
kdonnen Applikationen diese Tabellen umprogrammieren und auf diese Weise das Netzwerkverhalten
beeinflussen.

! Standard Commands for Programmable Instruments
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Abbildung 20: Standard-Switch

Ein Standard-Switch ist in Form einer Standardhardware verfiigbar, oder wie unter dem Betriebssys-
tem Linux in Form des Open vSwitch in Form einer virtuellen Softwarekomponente. Diese ermdglicht
es, dass innerhalb eines Linux-Systems unterschiedliche Kommunikationspfade virtuell geschaltet
werden kénnen.

In dem Projekt RISANGWB musste im Vergleich zu einem Standard-Switch ein deutlich komplexerer
Switch entwickelt werden, der im weiteren als Beam-Switch bezeichnet wird. Er besitzt eine dhnliche
Funktionalitat, allerdings fungieren bei ihm die einzelnen Elemente der Funklbertragungskette als
eine Art physikalischer Ports. Die eigentliche Funkkette besteht aus den verschiedenen Transceivern
des 5G Radio Access Netzwerks und den genutzten RIS. Um nicht den kompletten Switch neu pro-
grammieren zu mussen, wurde bei der Erstellung des Beam-Switch auf die Softwarekomponente O-
pen vSwitch als Basiselement fur das Management der individuellen Flows zwischen diesen Kompo-
nenten zuriickgegriffen. Die Komponente speichert und managt die sogenannten Flows und wurde im
Rahmen des Projekts funktional erweitert.

Die Anderung eines fur den Beam-Switch relevanten Flows von Seiten des SDN-Controllers fiihrt zu
einer Anderung der relevanten Konfigurationen im Beam-Switch. Diese tbertragt er an die Controller
der Funkkomponenten. Dazu nutzt jede Komponente einen eigenen Controller, der dafiir sorgt, dass
die Beams entsprechend der Anforderungen ausgerichtet bzw. die korrekten Reflexionswinkel an den
RIS eingestellt werden.

MEC-Server
Security Resilience Persistence
App App Service

SDN

Service API

SDN Controller  Configuration
Apps

penFlow
SD Network Element

|

(Open vSwitch)
! } :
{2

Abbildung 21: Struktur des Beam-Switch

Ein Flow definiert die Verbindung zwischen zwei Komponenten. Dabei stellt eine Route die Verbin-
dung zwischen einem Sender und einem Empfanger dar. Sie besteht aus mindestens einem oder
mehreren Flows. Nur ein Flow wird bendtigt, wenn eine direkte Verbindung zwischen einem Sender
und einem Empféanger besteht. Die Verbindung tber einen RIS dagegen benétigt zwei Flows (Route
1). Das Konzept des Beam-Switch erlaubt zusétzlich Verbindungen tGber mehrere RIS (Route 2).
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Aufgrund der Dampfung der Signalstarke bei der Reflektion an einem RIS dirfte diese Konstellation
selten genutzt werden. Der im Rahmen des Projekts entwickelte Beam-Switch ist in der Lage, sowohl

Route 1 als auch Route 2 zu realisieren. Im Rahmen des Testbeds wurden nur Routen vom Typ 1 ge-
nutzt und getestet.
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Abbildung 22: Was ist ein Flow

Fur eine Berechnung der Konfigurationen in einem Beam-Switch missen die Koordinaten der genutz-
ten Funkkomponenten bekannt sein. Nachfolgendes Bild zeigt die Positionen eines Senders, eines
RIS und eines Empféangers in einem dreidimensionalen kartesischen Koordinatensystem. Weitere Pa-
rameter fur die Berechnungen sind die Ausrichtungen der einzelnen Elemente im dreidimensionalen
Raum. Diese Informationen miissen neben den physikalischen IP-Adressen der Controller der einzel-

nen Funkkomponenten in geeigneter Form in den Flow-Tabellen des Beam-Switch gespeichert und
ausgewertet werden.

IP Adresse
(x4.y1.21)

IP Adresse
(X3 ¥3. 2Z3)

Zaé

A

IP Adresse
Xz ¥2. Z2) .

Abbildung 23: Position Information of Network Elements

Im Folgenden wird dargestellt, wie die Informationen zur Berechnung der Konfigurationen in dem
Beam-Switch behandelt werden. Ein SDN-Netzwerkelement speichert die relevanten Routing-Informa-
tionen in Form von Tabellen. Es wird mindestens eine Tabelle unterstitzt, aufgrund der Systemkom-
plexitat in der Regel mehrere Tabellen. In den Tabellen sind die einzelnen Flows gespeichert. Fur den
Beam-Switch werden ein Cookie, Metadaten, die IP-Adresse des Quellelements und des Zielele-
ments, die ID der Tabelle und des Flows genutzt. Nach Spezifikation kann das Element Cookie
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beliebige anwendungsspezifische Daten enthalten. Zur Optimierung der Performance enthalt dieses
Element im Beam-Switch die ID der Tabelle und des Flows in einer kompakten Darstellung.

Table N
. | Cookie

. | Metadata

° | Source IPv6
Table 0] Flow 0 Se;t ‘E’G

Flow 1 abie
Flow 2 Flow 1D
Flow 3 .

_: \/
7

Abbildung 24: Flow Data Structure inside a SDN-Switch

Flow 4

Das Element Metadaten speichert den Typ des Flows. Es werden sieben unterschiedliche Typen un-
terstitzt:
e Eine Line of Sight Verbindung zwischen zwei Transceiver mit deren Koordinaten

¢ Verbindung von einem Transceiver zu einem RIS mit deren Koordinaten

e Verbindung eines RIS zu einem Transceiver mit deren Koordinaten

e Verbindung zwischen zwei RIS mit deren Koordinaten

o Die Orientierung der betrachteten Funkelemente im dreidimensionalen Raum
e Ein Flow mit den IPv6-Adressen fur die Quell- und Zielfunkkomponente

o Der siebte Flow Type wird im Augenblick nicht genutzt

Metadata Flow type Description

0x01 Sub-route RXTX-RXTX Sub-route between two controllable
transceivers

0x02 Sub-route RXTX-RIS Sub-route from a controllable transceiver
to a RIS

0x03 Sub-route RIS-RXTX Sub-route from a RIS to a controllable
transceiver

0x04 Sub-route RIS-RIS Sub-route between two RIS

0x05 Node orientation Orientation data of nodes as Receiver, RIS,
Transceiver, ...

0x06 IPv6 Addresses Physical IPv6 addresses of the source and

destination nodes of specific sub-route

0x07 Simple Route RXTX-RIS-RXTX  Description of a simple route between two
transceiver connected through a RIS.

Abbildung 25: Unterschiedliche Typen von Metadaten

Bei der Kodierung der Element-Koordinaten eines Flows wird unterschieden, ob der Beam-Switch
IPv6 oder IPv4 Adressen nutzt. Der Vorteil bei der Nutzung von IPv4-Adressen liegt darin, dass eine
Kodierung der Positionskoordinaten und der jeweiligen IP-Adressen in einem einzigen Flow erfolgen
kann. Bei Nutzung von IPv6-Adressen reicht der in einem Flow zur Verfiigung stehende Informations-
platz nicht aus. In diesem Fall kommen zwei Flows zum Einsatz.

Die nachfolgenden Bilder zeigen den Aufbau der unterschiedlichen Flows. Relevant fur die Adressie-
rung ist das 32-Bit gro3e Feld »Physikalischer Address Code«. Bei Nutzung von IPv4 passt in dieses
Feld die vollstandige Adresse des jeweiligen Elements. In diesem Fall werden die vorgesehenen Fel-
der fur die Quell- und die Zieladresse genutzt. Bei der Nutzung der deutlich gréReren IPv6-Adressen
ist in dem ersten Feld des Address Codes ein Zeiger auf einen weiteren Flow gespeichert. Dieser
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Zeiger besteht aus der Tabellen ID und Flow ID des Adresseintrags. Um in der Implementierung des
erweiterten Open vSwitch diesen Flow schneller zu finden, sind in dem adressierten Flow die eigene
Tabellen- und Flow-ID zusatzlich in seinem Cookie gespeichert. Nachfolgende Bilder zeigen die Ein-
trdge und die entsprechend zugehdrigen Codierungen der Metadaten.

IPv4 physical address encoding
Sub-route flow

Cookie | Metadata | X, ¥, Z Position IPvd Address X ¥, £ Fosition IPvd Address
(32 Bit) | (0x01-0x04) | Source Source Destination Destin ation

IPv6 physical address encoding

Sub-route flow

7
Cookie Metadata X, Y. Z Position Phys. Addr. X, Y, Z Position %
(32 Bit) | (0x01-0x04) | Source Code Destination %

Table ID Flow 1D Phys. address code
8Bit 24Bit

IPv6 address flow

Cookie Metadata Source IPv6 {128 Bit) Destination IPv6 {128 Bit)
{32 Bit) {0x06)

Abbildung 26: Kodierung einer Adress- und Positionsinformation

Die Codierung der Orientierung im dreidimensionalen Raum der zwei an einem Flow beteiligten Fun-
kelemente wird in vergleichbarer Form durchgefuhrt. In diesem Fall enthalten die Flows keine Positi-

onsdaten, sondern die drei Orientierungswinkel in der sogenannten Euler-Darstellung? jeweils mit 32-
Bit kodiert. Nachfolgende Bilder zeigen die Eintrage und die entsprechend zugehdérigen Codierungen
der Metadaten.

2 https://en.wikipedia.org/wiki/Euler_angles
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Cookie Metadata Crientation Phys. Addr. Crientation ////
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Table 1D Flow 1D Phys. Address code
SBit 24Bit
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Abbildung 27: Kodierung deiner Adress- und Orientierungsinformation

Mit Untersuchungen und Erfahrungen bei der Integration in das Testbed zeigte sich, dass maschinel-
les Lernen (ML) ein leistungsstarkes Werkzeug zur Verbesserung der Leistung und Anpassungsfahig-
keit von rekonfigurierbaren intelligenten Oberflachen (RIS) in drahtlosen Kommunikationssystemen
sein kann. Die traditionelle Steuerung von RIS ist rechenintensiv und in Echtzeit oder komplexen Sze-
narien unpraktisch. ML-Algorithmen kénnen verwendet werden, um die Beziehung zwischen Umge-
bungsmerkmalen und optimalen RIS-Konfigurationen zu erlernen, was eine schnelle und effiziente
Entscheidungsfindung ermdéglicht. Dies ist besonders wertvoll in dynamischen oder hardwareimperfek-
ten Umgebungen, in denen traditionelle Methoden Schwierigkeiten haben.

Dies spricht dafur, im Rahmen von weiteren Projekten, den Einsatz von ML beim Design von RIS-
Komponenten und der optimalen Ansteuerung weiter zu analysieren. So kénnten weitere Forschungs-
arbeiten verschiedene ML-Modelle, wie beispielsweise Reinforcement Learning (RL), untersuchen, um
robuste und skalierbare Steuerungsrahmen fur RIS zu entwickeln. Diese Modelle kdnnen mit simulier-
ten oder gemessenen Daten trainiert werden, um optimale Phasenschieber oder Beamforming-Strate-
gien vorherzusagen, wobei sowohl die Systemleistung als auch die Hardwarebeschrankungen berick-
sichtigt werden. Die Integration von ML in das Design und den Betrieb von RIS besitzt das Potenzial,
um drahtlose Systeme intelligenter und effizienter zu realisieren.

APG6: Evaluierung des Gesamtkonzepts und Verwertung

In diesem Arbeitspaket soll ein Evaluierungssetup entwickelt werden, das die Messung und Bewer-
tung des ausgewahlten Szenarios erméglicht. Die Umsetzung findet im Testcenter LINK des Fraun-
hofer 1IS statt. Dabei konzentriert sich der erste Arbeitsschritt auf Entwurf und Realisierung des Hard-
ware-Setups (Antennen, Signalerzeugung, Empféanger, usw.) fir die Evaluierung. Darin wird das reali-
sierte RIS (AP3) eingebettet. Fir den Betrieb erfolgt eine Programmierung und Anpassung der Firm-
ware. Im darauffolgenden Arbeitsschritt werden eine Messkampagne und ein Testplan entworfen. Es
folgt eine Analyse der Messungen im Hinblick auf die dynamische Reaktion des Backhaulsystems und
die Validierung der Ergebnisse aus den vorrausgegangenen Arbeitspaketen. In einem weiteren Ar-
beitsschritt wird das SDN-Environment in das Testbed integriert. Es folgen die Anbindung der im Rah-
men vom ersten Arbeitsschritt entstehenden Hardware-Setups, eine Erstellung der SDN betreffenden
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Testpléane, die Durchfiihrung der spezifizierten Tests einschliellich der Auswertung und Dokumenta-
tion. Optimierungsarbeiten an den erstellten SDN-Applikationen und des Zusammenspiels der einzel-
nen Komponenten auf Basis der Ergebnisse des Betriebs im Testbed schlieen diesen Schritt ab. Der
letzte Arbeitsschritt konzentriert sich auf die Verwertung der Projektergebnisse. Dazu soll eine Beteili-
gung an Industrie- und wissenschaftlichen Konferenzen erfolgen. Weiterhin ist geplant, die Verwer-
tung der Projektergebnisse durch Vorbereitung spaterer Standardisierungsbeitrdge voranzutreiben.
Weiterhin werden die Ergebnisse in relevanten Verbanden (z.B. 5G-ACIA oder 6G-Plattform) vorge-
stellt.

Getestet wurde der neuartige RIS in der LINK-Halle des Fraunhofer IIS. Dabei kam als Signalquelle
ein Signalgenerator zum Einsatz. Eine Antenne sendete das erzeugte Signal zum RIS, der den einfal-
lenden Beam Uber den eingestellten Winkel in Richtung einer Empfangsantenne reflektierte. Mit einem
Spektrumanalyzer konnte dann die Qualitat des empfangenen Signals beurteilt werden.

Die entwickelte Hardware wurde im kompletten FR2-Band getestet und zeigt breitbandig eine gute
Performance (Abbildung 28) und Stabilitat. Bei den weiteren Messungen wurde das RIS bei der Nomi-
nalfrequenz von 28 GHz betrieben.

Scenario:

RIS incident angle: 0 degree power
RIS reflection angle: 25 degrees EEE - -37.79 dBm

Distance Tx-RIS: 80 cm -31.72 dB_m
Distance RIS-Rx: 5.5 m -36.60 dBm -45.17 dBm
FR2 band -44.78 dBm -48.065 dBm
-50.89 dBm -56.6 dBm
-59.45 dBm -59.6 dBm

Abbildung 28: Funktionalitat im FR2-Band

Im Indoor-Bereich zeigte sich eine sehr groRe Empfindlichkeit des Aufbaus auf Reflexionen von Wan-
den oder Gegensténden in der Nahe. Aus diesem Grund musste ein sehr groR3er Aufwand in die Ab-
schirmung von Reflexionen gesteckt werden. Ein zwei-dimensionales RIS ist in der Lage, Reflexionen
in Azimut und Elevation (also 3D) zu steuern. Die Testhalle bot die Méglichkeit, Messungen in allen
drei Richtungen auszufuhren. So wurden unter anderem durch die Installation von Messequipment auf
der Galerie der Halle Testreihen fiir ein Drohnenszenario simuliert (Abbildung 29).
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Abbildung 29: 3D-Szenario

Dabei zeigte sich, dass im Innenbereich die Empfindlichkeit des Testaufbaus auf geringste Abwei-
chungen in der Ausrichtung der Komponenten zueinander zu einem Abbruch der Verbindung flhrte.
Dieser Umstand erschwert das Abhoren dieser Verbindung, erschwert aber auch den Aufbau einer
stabilen Verbindung wahrend des Flugs einer Drohne. Hier kann der Einsatz von Machine Learning
eine deutliche Verbesserung der Verbindungsqualitat bringen, entsprechende MaRnahmen konnten
leider nicht mehr technisch umgesetzt werden.
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Abbildung 30: Messaufbau fir ie Experimente, die im LINK-Testcenter am Fraunhofer IIS statt-
gefunden haben

Die Funktionsweise des BeamSwitch, der beiden Resilienz und Security Apps, und des neu entwickel-
ten RIS wurde in einem eigenen Testbed getestet. Um realistische Daten Ubertragen zu kénnen, kam
die FR2-Plattform des Fraunhofer 1IS zum Einsatz. Diese Plattform realisiert die wichtigen Teile des
5G Physical Layers eines 5G Radio Access Network. In dem Testbed wurde sie zur Ubertragung von
Videodaten genutzt und simulierte damit die Nutzung als drahtloses Ubertragungsmedium fiir ein 5G
Backhaul.

Nachfolgende Abbildung zeigt die wichtigsten Komponenten des Testaufbaus. Um ein korrektes Netz-
werkmanagement durchfilhren zu kdnnen, bendtigt die SDN-Umgebung Informationen zur aktuellen
Konfiguration des Backhauls. Diese besteht aus Informationen zu den Komponenten wie Transceiver
oder RIS, insbesondere deren Ausrichtung und Position innerhalb des geometrischen Aufbaus des
Backhauls. Uber eine Schnittstelle an der FR2-Plattform holt sich die Software Defined Networking
Umgebung Informationen Uber die Signalqualitét der jeweils aktuell eingestellten Verbindungen ab.
Diese werden von der FR2-Plattform wahrend der Ubertragung der Daten ermittelt und zur Verfiigung
gestellt.

Resilience/Security App
Fraunhofer 1IS

5G Physical Layer
FR2-Platform (mmWave)
Measurement

/ Signal
measurement Signal

quality

Resilience/Security
Algorithms

RESTful API

Read/Write Topology
Backhaul

Configure Topology

Abbildung 31: Struktur des SDN-Testbed

Die beiden im Rahmen des Projekts entwickelten Applikationen frage alle zur Verfiigung stehenden
und relevanten Daten Uber ein RESTful API ab. Auf Basis dieser Daten entscheiden die Applikationen
im Anschluss, wie die aktuellen Routen zu schalten sind. Uber das API zum SDN werden die aufgrund
der Algorithmen gefundenen notwendigen Anderungen am Netzwerk durchgefhrt.
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Abbildung 32: Blockdiagramm des vereinfachten Resilienzprotokolls

Die Hauptaufgabe der Resilience App (siehe Abbildung 32) besteht darin, aufgrund der Signalqualitat
die besten Routen im Netzwerk zu finden und einzustellen. Um die CSI-Anforderungen beim Design
der RIS-Phase-Shifts firr die Systeminitialisierung zu verringern, schlagen wir eine neuartige CSl-freie
RIS-Konfigurationsstrategie vor, die auf dem Feedback der empfangenen Leistung basiert. Insheson-
dere wird nach der Initialisierung der RIS-Phase-Shifts in jeder Iteration ein Satz von RIS-Konfigurati-
onskandidaten generiert, und die entsprechende Empfangsleistung wird gemessen und an die Steuer-
einheit gemeldet. Unter Verwendung der Rickmeldungen zu diesen Messungen werden die RIS-
Phase-Shifts gemal einer Greedy-Strategie angepasst. Wie in Abbildung 33 zu sehen ist, wird mit
dem vorgeschlagenen Entwurf die gleiche RIS-Konfiguration wie bei einer vollstdandigen Suche erzielt,
allerdings mit einer deutlich geringeren Zahl von Leistungsmessungen und Rickkopplungen. Das ent-
wickelte CSl-freie RIS-Design mit geringer Komplexitat wurde auf einer Konferenz vorgestellt und um-
fassend analysiert.

Nach der Festlegung der RIS-Konfiguration haben wir das Design des BS-Beamforming zu einem
Routing-Problem vereinfacht. Insbesondere fuhrt die BS in der Initialisierungsphase eine Beam-Scan-
ning durch, um auf RIS und Benutzer ausgerichtete Beamformingsvektoren zu ermitteln. Dann, in der
Initialisierungsphase, bestimmt das System die zu wahlende Route, d.h. eine RIS-Route oder eine di-
rekte BS-Benutzer-Route, basierend auf der Leistungsrickmeldung. Anschliel3end wird der BS-Beam-
forming-Vektor als der Beamformingvektor festgelegt, dem die ausgewahlten Route entspricht.
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Power Level (dBm)

RIS codewords

Abbildung 33: Empfangene Leistung zu verschiedenen Codewdrtern. Das optimale Codewort
wird in der 7. Iteration des vorgeschlagenen CSl-freien Verfahrens ermittelt.

Die Security App beeinflusst die vorhandenen Routen in einer Form, dass einem mdglichen Abhdrer

der Zugriff auf das Netzwerk deutlich erschwert wird. Dabei zeigte sich in den Tests, dass die Applika-
tionen die jeweilige Aufgabenstellung korrekt bearbeiteten (siehe Signalverlaufe in Abbildung 34).
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Abbildung 34: Empfangssignal beim Resilienz- und Sicherheitsszenario

Die Ergebnisse des Projekts wurden auf verschiedenen Kongressen und Veranstaltungen einer brei-
ten wissenschaftlichen und allgemeinen Offentlichkeit vorgestellt. Auf Basis der Ergebnisse ergaben
sich neue wissenschaftliche Fragestellungen und ein Optimierungspotenzial, dass in nachfolgenden
Forschungsprojekten behandelt werden soll.

2. die wichtigsten Positionen des zahlenmafigen Nachweises

e Personalkosten: es wurden wiss. Mitarbeitende sowie studentische Hilfskrafte beschaftigt, um
die wissenschaftlich-technischen Arbeiten durchzufiihren

e Investitionskosten: einige fur die experimentellen Untersuchungen notwendige technische Ge-
réte waren nicht verfugbar und mussten beschafft werden, ebenso Lizenzen fur Simulations-
software

e Verbrauchsmaterial: fur die Herstellung der RIS, die experimentellen Aufbauten sowie bei der
Entwicklung und Durchfhrung notwendiger Hilfsaufbauten waren elektronische Komponenten,
Adapter, Kabel und anderes Verbrauchsmaterial notwendig

e Reisekosten: Fur die experimentellen Untersuchungen im Testcenter LINK, Projekttreffen und

Reisen zu Konferenzen und anderen Offentlichkeits-Aktivititen wurden Reisekosten benétigt.

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Trotz der vergleichsweise kurzen Bearbeitungszeit sind eine Vielzahl an Publikationen, eine Patentan-
meldung sowie mehrere Demonstratoren entstanden. Das Vorhaben hatte und hat grof3en Einfluss
auf die weitere Entwicklung in Richtung 6G, insbesondere auch vor dem Hintergrund von Sicherheit
und Resilienz.

4. Voraussichtlicher Nutzen und Verwertbarkeit

Gemeinsam mit Fraunhofer IS wurde am 6. Juni 2024 eine Patentanmeldung eingereicht: Reflector
and a method for reflecting electromagnetic waves. Diese Anmeldung befindet sich aktuell in der
Prifphase und bietet eine gute Grundlage fur zukiinftige Verwertungen, entweder direkt oder mittels
Industriekooperationen: Weiterhin sind sichere Kommunikationsinfrastrukturen von wachsender Be-
deutung. Auch die Anwendung von RIS im Rahmen von 5G / 6G-Infrastruktur hat weiterhin grof3es
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Innovationspotenzial. Fir das 3GPP RAN Plenary Meeting #108 im Juni 2025 soll ein gemeinsamer
Vorschlag unterschiedlicher Organisationen eingebracht werden, dass RIS als eine der Schlisseltech-
nologien fir 6G benannt wird. Dies zeigt einerseits den Stellenwert der hier durchgefiihrten Forschung
und erhoht andererseits die wirtschaftlichen Erfolgsaussichten u.a. bei der Verwertung des Patentes.
Mit dem (durch die groRe Zahl der Verdéffentlichungen nachgewiesenen) Know-How-Aufbau und die
weitere Erhdhung der Reputation aller beteiligter Partner eréffnen sich nun weitere Mdglichkeiten fiir
weitere Forschungs- und Entwicklungs-Aktivitaten auch im Umfeld von Industrie- und Verfahrenstech-
nik und anderen Feldern, wo sichere Funktechnologien an Wichtigkeit gewinnen. Es kann sich hierbei
sowohl um Forschungsvorhaben als auch um Transfer und Beratung regionaler Unternehmen han-
deln. Alle Partner arbeiten an Antragen fiir Folgevorhaben. Es konnten bereits Studierende in das Vor-
haben eingebunden werden, was zu ihrer praxisnahen Ausbildung beitragt.

5. Fortschritt bei anderen Stellen

Es wurde permanent der Stand der Wissenschaft und Technik verfolgt. Obwohl einige RIS-Demonst-
ratoren im gleichen Frequenzbereich entwickelt wurden, wurde keines der in AP1 / AP2 untersuchten
Szenarien ver6ffentlicht oder untersucht.
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