Ed u M I Da - Erfolg durch Mitarbeiterdatenschutz

Foto: iStock.com/sanjeri / Bearbeitung: Fraunhofer SIT

EduMiDa — Erfolg durch Mitarbeiterdatenschutz

Teilvorhaben: Wirtschaftswissenschaftliche
Aspekte

Sachbericht zum Verwendungsnachweis

Teil I: Kurzbericht

Universitat Munster (WWU)

Gefordert vom % Bundesministerium
fiir Bildung

und Forschung



Zuwendungsempfangerin:

Universitat Minster (WWU)

Die Westfélische Wilhelms-Universitat Miinster ist mittlerweile in
Universitat Miinster umbenannt worden. Flir die Berichte im
Rahmen des Projekts EduMiDa wird das Kiirzel ,WWU* aber zur
Wahrung der Kontinuitdt im Rahmen des Projekts beibehalten.

Forderkennzeichen:

16KIS1363

Titel des Teilvorhabens:

Wirtschaftswissenschaftliche Aspekte

Projektleitung (Teilvorhaben):

Dr. Paulina Jo Pesch

Telefon:

+49 1511 634 8344

E-Mail:

paulina.pesch@fau.de

Bitte verwenden Sie diese Adresse. Die Uni-Miinster-E-Mail-
Adresse ist nach Beendigung des Beschéftigungsverhéltnisses
nicht mehr erreichbar.

Laufzeit des Vorhabens:

01.06.2021 — 31.03.2024

Projektpartnerinnen:

Fraunhofer-Institut fur Sichere Informationstechnologie
(SIT)

p.Li. solutions GmbH (PLI)

Universitat Bremen (UNIB)

Datum:

30. September 2024

Die in diesem Bericht enthaltenen Arbeitsergebnisse sind sorgfaltig und unter Zugrundelegung des be-
kannten Standes der Wissenschaft erstellt worden, stellen jedoch Forschungsansatze dar. Eine Haftung
oder Garantie dafir, dass die Arbeitsergebnisse/Informationen die Vorgaben der aktuellen Rechtslage
erfillen, wird aus diesem Grund nicht Gbernommen. Gleiches gilt fiir die Brauchbarkeit, Vollstandigkeit oder
Fehlerfreiheit, so dass jede Haftung fiir Schaden ausgeschlossen wird, die aus der Benutzung dieser Ar-
beitsergebnisse/Informationen entstehen kénnen. Diese Haftungsbeschrankung gilt nicht in Fallen von Vor-

satz.




1 Aufgabenstellung und Forschungsgegenstand

Aufgrund hohen Kostendrucks kénnen sich Unternehmen heutzutage kaum Phasen erlauben, in
denen Beschéftigte keine betrieblichen Aufgaben erledigen. Daher ist eine agile Ressourcenplanung
wichtig. Vielversprechend sind Echtzeiterhebungen von Attributen, z. B. den Standortdaten
Beschaftigter. Dabei kommt es entscheidend auf die datenschutzfreundliche Umsetzung an. Zentrales
Ziel von EduMiDa war die Entwicklung von Metriken zur Messung des Datenschutzniveaus.

Das Teilvorhaben der WWU sollte aufzeigen, dass Datenschutz sich positiv auf die 6konomische
Entwicklung einer Organisation und die persdnlichen Entwicklung ihrer Beschaftigten auswirkt. Zudem
trug die WWU die Verantwortung fur die Entwicklung von Datenschutzmetriken fiir konkrete
Anwendungsszenarien im Projekt. I. U. hat die WWU die anderen Arbeitspakete unterstiitzt. Weil die
wirtschaftswissenschaftlichen Ziele des Teilvorhabens wegen Rekrutierungsschwierigkeiten in weitem
Umfang nicht erreicht werden konnten,' hat die WWU ihre inhaltlichen Schwerpunkte entsprechend
ihrer juristischen Expertise verlagert und sich weiterhin zum Ziel gesetzt, erste Erkenntnisse zum
Datenschutz beim Einsatz gro3er Sprachmodelle (Large Language Models — im Folgenden: LLMs) im
Beschaftigtenkontext zu gewinnen und zu publizieren. Hatten die WWU die Entwicklung generativer
LLMs in der Antragsphase vorhergesehen, hatten sie diese Modelle betreffenden Fragen von
vornherein in den Forschungsplan aufgenommen.

2 Ablauf des Vorhabens
Die Gesamtlaufzeit des Projekts betrug 34 Monate (1.6.2021-31.3.2024). Die WWU

— leistete Vorarbeiten fir die 6konomische Analyse und vermittelte erste 6konomische
Erkenntnisse i. R. e. Konsortialtreffens an die Projektpartnerinnen? (AP 2).

— brachte datenschutzrechtliche Expertise in die Abstimmung der Anwendungsszenarien, die
Metrikenentwicklung (AP 3) und die Spezifikation der Architektur (AP 4) ein.

— skizzierte Datenschutzmetriken im Bereich der Datenminimierung und der Beantwortung von
Auskunftsanspriichen Betroffener und brachte sich in die Diskussion weiterer Metriken ein
(AP 3).

— entwickelte in enger Abstimmung mit der Industriepartnerin PLI Verwertungsstrategien.

— erarbeitete erste datenschutzrechtliche Erkenntnisse zur Verarbeitung von
Beschaftigtendaten mittels Large Language Models (LLM) (Projektverlangerungsphase, im
Langbericht im Zusammenhang mit AP 2 dargestellt).

3 Wesentliche Ergebnisse

Die wichtigsten in EduMiDa entwickelten Metriken betreffen die kurzfristige Umplanung des
Beschaftigteneinsatzes auf Grundlage der Verarbeitung von Standortdaten — etwa wegen
Technikausfalls (mit dem Bedarf nach speziell qualifizierten Beschaftigten) oder wegen kurzfristiger

S. dazu nahere Ausfliihrungen in den Abschnitten 2 und 4.
Das Femininum wird aus Griinden der Geschlechtergerechtigkeit und besseren Lesbarkeit generisch verwendet.



Mehrbelastung (mit Bedarf nach regelmaRig mehreren, aber nicht speziell qualifizierten
Beschaftigten). Von besonderer Wichtigkeit und besonders gut in Metriken abbildbar ist die Einhaltung
des Grundsatzes der Datenminimierung in Bezug auf die Standortdaten. Die WWU hat im Rahmen
von EduMiDa federfiihrend, in enger Zusammenarbeit mit den Projektpartnerinnen insb. Metriken
entwickelt, die sicherstellen sollen, dass

(1.) Standorte nur auf Abfrage hin bestimmt werden

(2.) Standorte nur aus konkreten Anldssen abgefragt werden und

(3.) nur die fur einen bestimmten Anlass relevanten Standorte bestimmt werden.

Weitere relevante, im Rahmen des Projekts entwickelte Metrik betreffen die Speicherbegrenzung in
Bezug auf die Aufbewahrung der Standortdaten und die durchschnittliche Antwortzeit auf
Auskunftsgesuche betroffener Beschéftigter, auch wenn die DSGVO hier keine starren Fristen vorgibt.
Zur Demonstration und Evaluation der erarbeiteten Metriken wurde unter Bericksichtigung
datenschutzrechtlicher Vorgaben eine Architektur fir das Metrikensystem und des Systems zur
Verarbeitung der Standortdaten und zur Einsatzplanung erarbeitet. Das EduMiDa-System wurde dann
in einem Demonstrator implementiert und evaluiert. Die WWU hat mit der Industriepartnerin PLI
Strategien fir eine anschlieBende Verwertung in Produkten entwickelt. Als aussichtsreichste
Verwertungsstrategie wurde der Vertrieb von Gesamtlésungen fiir die Echtzeit-Standortdaten-
Verarbeitung mit der gesamten Infrastruktur (Hardware und Software), dem Metriken-System zur
Ermittlung des Datenschutzniveaus sowie der dauernden Bereitstellung von Wartung und Support
identifiziert. Es kdnnen jedoch auch flexibel an den Bedarf eines konkreten Unternehmens angepasste
Einzelkomponenten oder Dienste vertrieben werden. Dabei ist auch eine Lizensierung des Metriken-
Systems fir Bestandssysteme denkbar. Die Akquise von Kundinnen gelingt insb. Uber das
Bestandsnetzwerk von PLI. Bei der Verwertung sind rechtliche und tatsachliche Risiken zu
berticksichtigen, insb. im Hinblick auf den Datenschutz und auf Rechtsunsicherheiten und
Konfliktpotenziale in Bezug auf komplexe IT-Vertrage mit einer Vielzahl unterschiedlicher Leistungen.

Die WWU hat in der Projektverlangerungphase au3erdem erste datenschutzrechtliche Erkenntnisse
zur Verarbeitung personenbezogener Daten im Beschaftigtenkontext auf Basis von large Language
Models (LLMs) gewinnen kdnnen. Unternehmen, die LLM zur Auswahl von Bewerberinnen einsetzen,
mussen nach MalRgabe des Art. 22 DSGVO menschliche Aufsicht sicherstellen. Das erfordert bereits
eine Gestaltung der betreffenden Entscheidungsunterstitzungssysteme in einer Weise, die
menschliche Aufsicht sicherstellt. Fir die Entwicklung von Hochrisiko-KI-Modellen, zu denen solche
zur Beschéftigtenauswahl zahlen, ist die Gewahrleistung von menschlicher Aufsicht auch nach Art. 14
KI-VO notwendig. Die WWU hat herausgearbeitet, * dass nach MaRgabe dieser Normen
Entscheidungstragerinnen, die LLM-basiert Bewerberinnen auswahlen, nicht nur die Funktionsweise
und Fehlerpotenziale von LLM kennen, sondern auch Uber Erfahrungen mit dem jeweiligen LLM
verfiigen missen. Dabei missen Unternehmen, die LLM zur Entscheidungsunterstiitzung einsetzen,
empirisch nachweisen, dass deren Gestaltung fiir das konkrete Anwendungsszenario und die
einschlagige Nutzerinnengruppe menschliche Aufsicht sicherstellt. Anbieterinnen, die LLM-basierte
Systeme auf Basis von SaaS-Modellen bereitstellen, sind im Hinblick auf den erheblichen Einfluss der
Trainingsdaten auf die Verarbeitung von Anwendungsdaten und die Nutzung der Anwendungsdaten
zur Verbesserung des LLM regelmalfig als mit dem Unternehmen datenschutzrechtlich gemeinsam
Verantwortliche zu qualifizieren.

8 Kétscher/Pesch, Interview mit einem Chatbot — Automatisierte Entscheidungsfindung mittels groRer Sprachmodelle (LLM)
im Beschaftigtenkontext, KIR 2024, 46-55.
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1 Zusammenfassung der Projektziele

1.1 Ziele des Gesamtvorhabens

Das Forschungsprojekt EduMiDa hat sich Entwicklung neuer Ansatze und Tools zur Modellierung
und Quantifizierung von Eigenschaften zur Erfillung von Datenschutzanforderungen bei der Ver-
arbeitung von Beschaftigtendaten auf Basis von Metriken fir den Beschaftigtendatenschutz zum
Ziel gesetzt. Die soll es Unternehmen einerseits ermoglichen, die Vereinbarkeit ihrer Verarbeitung
von Beschaftigtendaten mit dem Datenschutzrecht — insb. der Datenschutzgrundverordnung
(DSGVO) und dem Bundesdatenschutzgesetz (BDSG) selbst sicherzustellen und so BulRgelder
zu vermeiden. Andererseits sollen die Metriken es Unternehmen erlauben, ihre Datenschutzkon-
formitat transparenter zu machen. So kdnnen Beschaftige nachvollziehen, wie der Beschaftigten-
datenschutz im Unternehmen umgesetzt wird, und so das Vertrauen in Unternehmen und deren
Attraktivitat als Arbeitgeberinnen' erhdhen. Weiterhin kann die Datenschutzkonformitat mithilfe
der Metriken gegenuber internen Fachstellen — wie z. B. dem Betriebsrat und der betrieblichen
Datenschutzbeauftragten eines Unternehmens — sowie externen Stellen wie insb. zustandigen
Datenschutz-Aufsichtsbehdrden untermauert werden. Bei der Entwicklung der Metriken waren
auch die Besonderheiten der neuen Arbeitswelt in Bezug auf die Notwendigkeit der Standortbe-
stimmung von Beschaftigten und in Bezug auf feste, entliehene und freie Beschéaftigte sowie ggf.
agile Wechsel zwischen diesen ,Rollen“ zu berucksichtigen.

1.2 Ziele des Teilvorhabens

Das Teilvorhaben sollte die Erforschung der wirtschaftswissenschaftlichen Aspekte blindeln. Es
sollte insb. aufzeigen, dass im Datenschutz kein aufwandiges, biirokratisches Ubel liegt, sondern
dessen Gewahrleistung sich positiv auf die 6konomische Entwicklung einer Organisation und —
auch in Bezug auf Motivation und Leistungswillen — die personlichen Entwicklung ihrer Beschaf-
tigten auswirkt. Neben den Zielen im Bereich der Wirtschaftswissenschaft sollte die WWU im
Rahmen des Teilvorhabens die anderen Arbeitspakete unterstitzen und durch Vernetzungsakti-
vitaten zur gemeinsamen Erreichung samtlicher Projektziele beitragen. Wesentliche Verantwor-
tung trug die WWU insb. fiir die Entwicklung der Metriken.

Weil die Ziele des Teilvorhabens in Bezug auf die vorgesehene wirtschaftswissenschaftliche For-
schung aufgrund unliberwindbarer Rekrutierungsprobleme in weitem Umfang nicht erreicht wer-
den konnten,? hat die WWU ihre inhaltlichen Aufgabenschwerpunkte entsprechend ihrer juristi-
schen Expertise verlagern und sich zum Ziel gesetzt, erste Erkenntnisse zum Datenschutz beim
Einsatz grofer Sprachmodelle (Large Language Models — im Folgenden: LLMs) im Beschaftig-
tenkontext zu gewinnen und zu publizieren. Hatten die WWU die Entwicklung generativer LLMs

! Das Femininum wird aus Grinden der Geschlechtergerechtigkeit und besseren Lesbarkeit
generisch verwendet.
2 S. dazu nahere Ausfiihrungen in den Abschnitten 2 und 4.



in der Antragsphase vorhergesehen, hatten sie diese Modelle betreffenden Fragen von vornhe-
rein in den Forschungsplan aufgenommen.

2 Erzielte Ergebnisse

2.1 AP 1: Anwendungsszenarien

Die WWU hat sich in die Diskussion der folgenden Anwendungsszenarien mit den anderen Pro-
jektpartnerinnen eingebracht:

— Anwendungsszenario 1: Umplanung des Mitarbeitereinsatzes wegen Technikaus-
fall. In einem Betriebsgelande von ca. 100.000 Quadratmetern fallt eine Maschine aus,
die fur den Ablauf des Logistikunternehmens zwingend erforderlich ist. In jeder Schicht
gibt es mehrere Beschéftigte, die in der Lage waren, die Maschine zu reparieren. Durch
die Verknupfung des Mitarbeitereinsatzplanungstools mit Standortdaten der Beschaftig-
ten soll entschieden werden, welcher fir die Behebung des Problems qualifizierte Be-
schaftigte sich am nachsten an der Maschine befindet und die Maschine daher am
schnellsten erreichen und reparieren kann. Die Reparaturarbeiten kbnnen wenige Minu-
ten bis mehrere Stunden andauern, der Kreis der Beschéaftigten, die diese Aufgabe erle-
digen konnen, ist sehr gering.

— Anwendungsszenario 2: Umplanung des Mitarbeitereinsatzes wegen kurzfristiger
Mehrbelastung. In einem Betriebsgelande von ca. 100.000 Quadratmetern kommt es an
einer Stelle kurzfristig — fur ca. 15-60 Minuten zu einem erhéhten Bedarf am Einsatz von
Beschéftigten. In der Regel lassen sich solche Aufgaben von nahezu allen anwesenden
Beschaftigten unterstiutzen. Durch die Verknupfung des Mitarbeitereinsatzplanungstools
mit Standortdaten der Beschaftigten soll entschieden werden, welche Beschéftigten sich
am nachsten an dem Ort des Mehrbedarfs befinden und daher am schnellsten Unterstit-
zung leisten kdénnten.

— Anwendungsszenario 3: Planung von Pausen der Beschiftigten zur Gefahrenab-
wehr. Die Beschéftigten eines Logistikunternehmens arbeiten haufig, ohne gesetzlich
festgelegte Pausenzeiten zu bertcksichtigen. Fir das Logistikunternehmen ist es daher
erforderlich, die Einhaltung von Pausenzeiten durch eine entsprechende Auswertung von
Standortdaten (halt sich der Beschaftigte wirklich aulRerhalb des Betriebsgelandes bzw.
in den Pausenrdumen auf?) zu Uberprifen. Zusatzlich ist es mdglich, dass Beschaftigte
aufgrund eines hohen Arbeitsaufkommens oder einer zu langen starken kérperlichen Be-
lastung zuséatzliche Erholungspausen bendtigen. Vor diesem Grund ist aus Sicht der Lo-
gistikunternehmen die Uberwachung der Vitalwerte (insbesondere Kérpertemperatur,
Herzfrequenz, Blutdruck) der Beschéftigten wiinschenswert, um ggf. eine weitere Erho-
lungspause der Beschaftigten anordnen zu kénnen.

— Anwendungsszenario 4: Nutzung von Mitarbeitereinsatzplanungsdaten zur Bewal-
tigung von Katastrophenfillen. Im Katastrophenfall sollen die Daten des Mitarbeiterein-
satzplanungstools, Daten aus Anwesenheitskontrollen (,Stechuhr) und Standortdaten
zusammengefuhrt werden, um so schnell wie mdéglich feststellen zu kdnnen, wie viele und



welche Beschaftigte sich in einem Betriebsabschnitt befinden, in dem der Katastrophenfall
besteht. Die Zusammenfihrung der Daten aus den verschiedenen Systemen soll unter
anderem aufzeigen, ob ein Beschaftigter zwar fir den Einsatz in dem Betriebsabschnitt
vorgesehen war, in dem der Katastrophenfall besteht, er sich jedoch gerade nicht dort
aufhalt (oder umgekehrt). Als zusatzliche Option wirden die Vitalwerte der Beschaftigten
helfen, zu beurteilen, ob und welche Hilfe fur die Beschaftigten notwendig ist.

Die WWU hat sich dabei insbesondere daflir eingesetzt, dass die Forschung in EduMiDa sich auf
die sehr relevanten Szenarien 1 und 2 zur Umplanung des Beschéftigteneinsatzes wegen Tech-
nikausfalls oder kurzfristiger Mehrbelastung konzentriert. Insbesondere hat die WWU in Bezug
auf die Nutzung von Beschéftigteneinsatzplanungsdaten im Katastrophenfall (z. B. Feuer in einer
Lagerhalle) darauf hingewiesen, dass die praktische Relevanz des Szenarios 4 insofern vermin-
dert sei, als sich Einsatzkrafte (z. B. der Feuerwehr) nur begrenzt auf die Standortdaten verlassen
durften. Zudem seien Katastrophenfalle datenschutzrechtlich weniger problematisch, weil die da-
tenschutzrechtlich relevanten Risikoabwagungen dann stark durch das Risiko fur Leib und Leben
zugunsten der Datenverarbeitung verschoben waren. Im Hinblick auf die Pausenplanung (Sze-
nario 3) hat die WWU gemeinsam mit der UNIB Datenschutzbedenken bezuglich der Sammlung
von Standortdaten von Beschéftigten auRerhalb von Arbeitszeiten und Betriebsgelanden sowie
bezuglich der Sammlung von Gesundheitsdaten zur Pausenplanung auf dem Betriebsgelande
hingewiesen. Auch in den Workshops mit Bedarfstragerinnen wurde von diesen den Szenarien 1
und 2 die grote Wichtigkeit beigemessen. Die Projektpartner haben daher die kurzfristige Be-
schaftigteneinsatzplanung auf Basis von Standortdaten auf dem Betriebsgelande priorisiert in den
Blick genommen.

Die WWU hat sich zudem an der Vorbereitung, Nachbereitung und inhaltlichen Diskussion der
Workshops und ihrer Ergebnisse beteiligt. Die WWU hat bei den zweiwdchentlich stattfindenden
Projekttreffen 6konomische und informationstechnische Fragestellungen thematisiert sowie — da-
tenschutzrechtlich besonders problematische — Anwendungsszenarien vorgeschlagen,® die PLI
in die Workshops mit ihren Kunden eingebracht hat. Die Beurteilung der Workshopergebnisse
aus den Perspektiven der verschiedenen Projektpartnerinnen und somit auch aus dem ékono-
misch-technischen Blickwinkel der WWU ermdglichte eine fundierte Scharfung und inhaltliche
Ausgestaltung der Verwendung der 0.g. Anwendungsszenarien fiur den weiteren Projektverlauf.

2.2 AP 2: Anforderungsanalyse und 6konomische Untersuchung

AP 2 startete verzdgert. Einerseits war es von AP 1 abhangig, das seinerseits verzogert war.
Andererseits konnte eine der beiden fir die WWU vorgesehenen Stelle fur wiss. Mit. erst zum 1.
Juli besetzt werden.

Ausgangspunkt der Arbeiten in AP 1 bildeten die EduMiDa-Anwendungsszenarien. Diese bezie-
hen sich auf die Verarbeitung von Beschaftigtendaten von Logistikunternehmen, wie z. B.
Name, Qualifikation und Geolokationsdaten, die samtlich als personenbezogene Daten i. S. d.

3 Die WWU hat als Anwendungsszenarien die Verarbeitung personenbezogener Daten fiir (1)
Entscheidungen Uber Beférderungen, (2) Anreizsysteme zur Steigerung der Produktivitat, (3)
Bewertung des ,Human Capitals® im Rahmen einer M&A-Chance sowie (4) Aufklarung von
Veruntreuung/Schwund vorgeschlagen.



DSGVO zu qualifizieren sind. Die Hauptfunktionalitat der EduMiDa-L6sung besteht in der Be-
rechnung und Darstellung von Metriken zur Uberpriifung der datenschutzkonformen Verarbei-
tung solcher Daten. Die dazu benétigte vernetzte Informationstechnik des EduMiDa-Systems
kann als loT-Architektur betrachtet werden. Dabei lassen sich folgende vier Architekturebenen
unterscheiden:

— Datenerfassungsebene
— Datenubermittlungsebene
— Datenverarbeitungsebene

Datenanwendungsebene

Unter Berlcksichtigung dieser Architektur hat die WWU in diesem Arbeitspaket im ersten Be-
richtsjahr die geplante 6konomischen Kosten-Nutzen-Analyse und die Analyse der 6konomischen
Rahmenbedingungen von Metriken fur den Beschaftigtendatenschutz aus Sicht der Wirtschafts-
wissenschaften vorbereitet. Konkret hat die WWU bestehende Ansatze des Konsumentinnenda-
tenschutzes systematisiert, um darauf aufbauend tberprifbare Modelle fir den Beschéftigtenda-
tenschutz abzuleiten. Die bestehenden wirtschaftswissenschaftlichen Arbeiten und Modelle las-
sen sich in drei ,Stufen einteilen, deren Systematisierung die WWU in einem Schaubild visuali-
siert hat (vgl. Abb. 1):

Stufe 3:
1970er Debatte fokussiert sich weitestgehend auf den Online-Bereich.
bis Dabei geht es v.a. um Marketingtechniken sowie
Ende 1980er KONSOMentenidentifkation und Preisdiskriminierung. Forschung
ist umittelbar mit Fortschritt in IT-Themen verzahnt.
Immer starkere 6konomische Formalisierung von Modellen.
Stufe 2:
199er Fortfiihrung der Diskussionen, aber unter Beriicksichtung von
bis Datenerhebung und Analyse, Kryptographie, Datenmarkten,

Anfang 200er Fremddatennutzung und granualreren personellen Daten.
Weiterhin fast keine 6konomische Formalisierung.

Stufe 1:
1970er Generelle Diskussionen iiber den Sinn und Unsinn von
bis Datenschutz und Datenoffenlegung in Bezug auf
Ende 1980er gesamigesellschaftlichen Mehrwert.

Keine 6konmische Formalisierung.

Abb. 1: Vereinfachte Darstellung der Forschung im Konsumentendatenschutz.

— Stufe 1 (1970er bis Ende 1980er): Generelle akademische Diskussionen dartber, wel-
che Ratio von Datenschutz vs. Datenoffenlegung zu einem gesellschaftlichen Mehrwert
flhrt

— Stufe 2 (1990er bis Anfang 2000er): Fortfiihrung der Diskussion aus der ersten Welle

mit Blick auf den kommerziellen Erfolg des Internets sowie die Méglichkeit Daten IT-ge-
trieben in grolen Mengen zu erheben und zu analysieren

— Stufe 3 (Mitte 2000er bis heute): Spezialisierung der Debatte aus den ersten beiden
Wellen in die beiden groRen Teilbereiche Marketing Techniken (insb. Online-Marketing)
sowie Konsumentenidentifikation und Preisdiskriminierung.

4 Das Schaubild wird diesem Bericht wegen des hohen Detailgrads nicht beigeftigt.



Die fur EduMiDa relevanten Quellen liegen vornehmlich in den Bereichen der Konsumenteniden-
tifikation und Preisdiskriminierung der dritten Stufe. Die WWU hat im ersten Berichtsjahr mit der
Vorbereitung einer Publikation begonnen, in der die Auswirkungen der Datenverarbeitung im
Rahmen von Personaleinsatzplanungswerkzeugen dkonomisch modelliert werden sollten. Dabei
sollten Personaleinsatzplanungswerkzeuge mit unterschiedlicher datenschutzrechtlicher Ein-
griffsintensitat auf inre 6konomischen Auswirkungen hin untersucht werden. Insbesondere spielt
hierbei die Frage eine Rolle, welche Abwehrmdglichkeiten Beschaftigte haben und wie sich ihr
Verhalten ékonomisch auf Unternehmen auswirkt.®

Im zweiten Berichtsjahr hat das Forschungsteam daraufhin mit einer Publikation zur Einordnung
von Kosten auf Seiten beider Parteien — des Unternehmens und der Beschaftigten — begonnen
und Ansatzpunkte fir eine weitere Publikation eruiert. Leider haben sich dann unvorhergesehene
personelle Probleme ergeben. Der an die Forschungsgruppe ,verliehene* Wiss. Mit. ist zu Anfang
Februar 2023 von seiner Lehrstuhlleitung auf ein anderes Projekt verschoben worden. Der im
Berichtszeitraum eingestellte Wiss. Mit. musste wegen unvorhergesehener personlicher Veran-
derungen seine Stelle unverziglich aufgeben und stand dem Projekt daher ab Februar 2023 nicht
mehr zur Verfugung. Insb. fir die Arbeiten in AP 2 hat die WWU weiterhin eine Stelle ausge-
schrieben, die jedoch Uber den gesamten Projektverlauf mangels geeigneter Kandidatinnen nicht
besetzt werden konnte. Die geplanten Arbeiten in AP 2 konnten daher nicht mehr durchgefiihrt
und keine weiteren der geplanten Ergebnisse erzielt werden.

Fir die Verlangerungsphase des Projekts hat die WWU einen Teil der deshalb nicht verausgab-
ten Mittel zur Bearbeitung eines aktuell hochrelevanten Themas im EduMiDa-Kontext genutzt. Es
wurde ein Jurist mit Expertise im Arbeitsrecht fir drei Monate eingestellt, um mit der auf dem
Projekt durchgangig arbeiten Postdoc-Mitarbeiterin den Einsatz von LLMs zur Entscheidungsau-
tomatisierung vor dem Hintergrund des Datenschutzes und der KlI-Regulierung zu untersuchen.
Konkret hat sich die WWU mit der Nutzung von LLMs zur Auswahl von Bewerberinnen beschaf-
tigt. Sie hat diese unter den Gesichtspunkten der Entscheidungsautomatisierung und der Verant-
wortlichkeit fur die Einhaltung der rechtlichen Anforderungen beleuchtet, und zwar sowohl nach
der DSGVO als auch der KI-Verordnung.

Die Analyse hatte zwei Anwendungsszenarien zum Ausgangspunkt:

— Das erste Anwendungsszenario (A-1) knupfte an die Einstellungspraxis des Unterneh-
mens Just Eat Takeaway® an, dessen Bewerberinnenauswahl sich wie folgt gestaltet hat:
Statt eines traditionellen Screenings’ durch eine Recruiterin wird ein Chatbot eingesetzt,
der potentiellen Bewerberinnen Fragen stellt, um ihre kognitiven Fahigkeiten zu testen.
Nur bei erfolgreichem Abschluss des Tests gibt der Chatbot Gelegenheit, ein Gruppen-
Assessment zu vereinbaren, welches von einer Recruiterin persénlich betreut wird.® Ohne

5 Vergleiche hierzu Acquisti, A./Varian, H. R., Conditioning Prices on Purchase History, 2005 (zu
Preisdiskriminierung).

Das Unternehmen Just Eat Takeaway ist die Muttergesellschaft von Lieferando.

Beim Screening werden Informationen aus den Bewerbungsunterlagen sortiert.

Die Automatisierung durch den Einsatz den sog. HireVue-Chatbot soll dazu gefiihrt haben, dass
die Einstellungszeit um 50% reduziert werden konnte,
https://web.archive.org/web/20230321060806/https://www.hirevue.com/case-studies/justeat
(zuletzt abgerufen am 17.7.2024).




menschliches Zutun wird somit einigen Bewerberinnen eine Jobchance endglltig ver-
wehrt.

— Im zweiten Anwendungsszenario (A-2) wird derselbe Chatbot eingesetzt. Ein erfolgrei-
ches Testergebnis stellt jedoch keine Einstellungsschranke mehr dar, stattdessen wird es
der Recruiterin lediglich weitergeleitet. Auf Grundlage des Testergebnisses und der wei-
teren Bewerbungsunterlagen trifft die Recruiterin eine Entscheidung dartber, welche Be-
werberinnen nicht zum Gruppen-Assessment eingeladen werden.

Schwerpunktmafig wurde dann die Vereinbarkeit der Datenverarbeitungsvorgange in den An-
wendungsszenarien mit dem Verbot automatisierter Entscheidungen nach Art. 22 DSGVO ge-
pruft. Wahrend das erste Szenario als nach Art. 22 Abs. 1 DSGVO unzulassige automatisierte
Entscheidung identifiziert werden konnte, die nicht durch die Folgeabsatze der Vorschrift oder
sonstige Rechtsgrundlagen gerechtfertigt ist, wurde fir das zweite Szenario herausgearbeitet,
dass dessen Legalitat von der Sicherstellung menschlicher Aufsicht abhangt. Selbst bei formaler
Einbindung von Menschen wird menschliche Aufsicht bei der Entscheidungsunterstitzung haufig
nicht gewahrleistet, weil menschliche Entscheidungstragerinnen Entscheidungen nicht hinrei-
chend hinterfragen, sondern ungepriift bestatigen. Wie sich menschliche Aufsicht sicherstellen
l&sst, hangt stark vom Anwendungsfall und der Nutzerin eines automatisierten Systems (bei der
Entscheidungsunterstiitzung: der menschlichen Entscheidungstragerin) ab. Der Aufsatz hat so-
dann Anforderungen an die Sicherstellung von menschlicher Aufsicht in Anwendungsszenario 2
herausgearbeitet. Tatsachlich konkretisieren lassen sich MaRnahmen zur Gewahrleistung
menschlicher Aufsicht wegen der Kontextabhangigkeit aber nur durch empirische Studien mit den
einschlagigen Tools. Der Aufsatz geht auRerdem auf das Erfordernis, KI-Tools so zu gestalten,
dass sie menschliche Aufsicht gestatten, aus Art. 14 KI-VO ein. Er untersucht weiterhin die da-
tenschutzrechtliche Verantwortlichkeit — insb. in Fallen, in denen LLM-basierte Entscheidungs-
werkzeuge Cloud-basiert angeboten werden, und stellt diese der Verantwortlichkeit nach Art. 14
KI-VO gegentber, die Anbieterinnen bzw. Entwicklerinnen ftrifft.

Im Folgenden werden die wesentlichen Ergebnisse der Untersuchung aufgefihrt:

— Zur Gewabhrleistung der menschlichen Aufsicht Gber die LLMs, die nach Art. 22 DSGVO
sowie Art. 14 der Kl-Verordnung erforderlich ist, missen Entscheidungstragerinnen, die
LLM-basiert Bewerberinnen auswahlen, nicht nur die Funktionsweise und Fehlerpotenzi-
ale von LLM kennen, sondern auch Uber Erfahrungen mit dem jeweiligen LLM verflgen.

— Dabei mussen Unternehmen, die LLM zur Entscheidungsunterstitzung einsetzen, empi-
risch nachweisen, dass deren Gestaltung fiir das konkrete Anwendungsszenario und die
einschlagige Nutzerinnengruppe menschliche Aufsicht sicherstellt.

— Anbieterinnen, die LLM-basierte Systeme auf Basis von SaaS-Modellen bereitstellen,
sind im Hinblick auf den erheblichen Einfluss der Trainingsdaten auf die Verarbeitung von
Anwendungsdaten und die Nutzung der Anwendungsdaten zur Verbesserung des LLM
regelmafig als mit dem Unternehmen datenschutzrechtlich gemeinsam Verantwortliche
zu qualifizieren.



Die Ergebnisse wurden im September 2024 im zweiten Heft der monatlich erscheinenden
,KIR — Klnstliche Intelligenz und Recht" publiziert.9

2.3 AP 3: Metrikenspezifikation

Gegenstand von AP3 war die Spezifikation von Metriken fur den Beschaftigtendatenschutz. Dies
bildet die theoretische Vorarbeit fur den Demonstrator (AP6). Ansatzpunkt hierfir waren die An-
wendungsszenarien. Es wurde fir diverse Datenschutzanforderungen, insb. die in Art. 5 DSGVO
niedergelegten Datenschutzprinzipien, erwogen, Metriken zu entwickeln. Auf Basis der Anwen-
dungsszenarien und im Hinblick auf die Datenverfiigbarkeit, hat sich das Konsortium darauf ver-
standigt sich auf Metriken zu konzentrieren, die es ermdglichen, zu messen, inwieweit Beschaf-
tigtendaten durch Unternehmen im Einklang mit dem Grundsatz der Datenminimierung verar-
beitet werden. Dieser datenschutzrechtliche Grundsatz verlangt es, dass die Verarbeitung perso-
nenbezogener Daten dem Verarbeitungszweck angemessen, fir diesen erheblich und auf das
fur diesen notwendige Maf3 beschrankt sein muss (Art. 5 Abs. 1 lit. c DSGVO, siehe im Einzelnen
Bericht zu den rechtlichen Anforderungen). Weil insoweit die Zulassigkeit der Datenverarbeitung
nur in Abhangigkeit von einem konkreten Verarbeitungszweck bestimmt werden kann, ist eine
Spezifikation von Metriken nur fir bestimmte Anwendungsszenarien moéglich. Die WWU hat da-
raufhin Metriken zur Messung des Grades der Einhaltung des Datenminimierungseinsatzes fir
den Anwendungsfall der Verarbeitung von Standortdaten im Rahmen der agilen Personaleinsatz-
planung vorgeschlagen und mit den Projektpartnerinnen in enger Zusammenarbeit abgestimmt,
konkret betrafen diese die Anforderungen,

— dass Standorte nur auf Abfrage hin bestimmt werden,
— dass Standorte nur aus konkreten Anlassen abgefragt werden,

— dass nur die fur einen bestimmten Anlass relevanten Standorte bestimmt werden.
Im Folgenden werden die Steckbriefe dieser Metriken aufgefihrt:

M1.1 — Beschrankung von Standortbestimmungen

Hinsichtlich des Datenschutzgrundsatzes ,Datenminimierung“ soll Mithilfe dieser Metrik verifiziert
werden, ob Standortbestimmungen (d. h. die Berechnung eines oder mehrerer Standorte in ei-
nem Zusammenhang) auf Falle konkreter Abfragen (d. h. einer Standortsuche nach bestimmten
Beschaftigten) beschrankt sind. Die Metrik berechnet flir einen bestimmten Zeitraum ¢ die Anzahl
der Standortabfragen im Verhaltnis zur Anzahl der Standortbestimmungen.

° Katscher/Pesch, Interview mit einem Chatbot — Automatisierte Entscheidungsfindung mittels
grof3er Sprachmodelle (LLM) im Beschéaftigtenkontext, KIR 2024, 46-55.



M1.1 — Beschridnkung von Standortbestimmungen

Zielgruppen Datenschutzbeauftragte, Aufsichtsbehdrden, Beschaftigte
Formel 100 = Anzahl Standortabfragen
. Anzahl Standortbestimmungen
Skala kontinuierliche metrische Skala (Wertebereich: [1; «<]
Messhaufigkeit kontinuierlich in festgelegten Zeitabstanden (z. B. einmal tag-
lich). Der Messzeitraum ist der Zeitraum seit der letzten Mes-
sung.
Schwellwerte 0,75 < fm1.1(t) = 1,00: Die Anzahl der Standortbestimmungen er-

scheint angemessen.

0,40 < fuw1.1(t) < 0,75: Es besteht der Verdacht, dass zu viele
Standortbestimmungen durchgefihrt wurden.

0,00 < fu1.1(t) < 0,40: Die Anzahl der Standortbestimmungen ist
unangemessen hoch.

Zielwert fw1.1(t) = 1,00 (Anzahl der Standortabfragen = Anzahl der Stand-
ortbestimmungen)

Datenquellen und Indikatoren Anzahl der Standortabfragen: Personaleinsatzplanung (z. B.
Eintrage in Logdateien)

Anzahl der Standortbestimmungen: Komponente fir die Stand-
ortbestimmung in einer Werk- oder Lagerhalle (Eintrage in
Logdateien z. B. im omlox-Hub, siehe Abschnitt Error! R
eference source not found.)

M1.2 — Beschrankung von Standortabfragen

Hinsichtlich des Datenschutzgrundsatzes ,Datenminimierung” soll Mithilfe dieser Metrik verifi-
ziert werden, ob Standortabfragen auf Falle beschrankt sind, in denen ein konkreter Anlass vor-
liegt. Die Metrik bestimmt fir einen gegebenen Zeitraum t den Anteil der real veranlassten Ab-
fragen flr eine standortbasierte Einsatzplanung von der Gesamtzahl der Standortabfragen.

M1.2 — Beschridnkung von Standortabfragen
Zielgruppen Datenschutzbeauftragte, Aufsichtsbehérden, Beschaftigte
Anzahl Standortabfragen wg. Anlass - 100
Formel fm120@) =
. Gesamtzahl Standortabfragen
Skala kontinuierliche metrische Skala (Wertebereich: [1; ]
MaReinheit Prozent
Messhaufigkeit kontinuierlich in festgelegten Zeitabstanden (z. B. einmal tag-
lich). Der Messzeitraum ist der Zeitraum seit der letzten Mes-
sung.




Schwellwerte 75% < fm1.2(t) < 100%: Die Anzahl der Standortabfragen er-
scheint angemessen.

40% < fu1.2(t) < 75%: Es besteht der Verdacht, dass zu viele
nicht veranlasste Standortabfragen durchgefihrt wurden.

0% < fm1.2(t) < 40%: Die Anzahl der nicht veranlassten Standort-
abfragen ist unangemessen hoch.

Zielwert fu1.2(t) = 100% (Anzahl der Standortabfragen aufgrund von An-
lassen = Gesamtzahl der Standortabfragen)

Datenquellen und Indikatoren Anzahl der Anlasse: Personaleinsatzplanung (z. B. Eintrage in
Datenbanken oder Logdateien)

Anzahl der Standortabfragen: Personaleinsatzplanung (z. B.
Logdateien)

M1.3 — Unterlassung unbegriindeter Standorterhebungen

Hinsichtlich des Datenschutzgrundsatzes ,Datenminimierung“ soll Mithilfe dieser Metrik verifiziert
werden, ob die Erhebung von Standorten Beschéftigter, die nicht fur einen Einsatz in Frage kom-
men, unterlassen wurde. Die Metrik berechnet fir eine bestimmte Abfrage A die Anzahl der fir
einen Einsatz in Betracht kommenden Beschéftigten im Verhaltnis zur Anzahl der ermittelten
Standorte.

M1.3 — Unterlassung unbegriindeter Standorterhebungen

Zielgruppen Datenschutzbeauftragte, Aufsichtsbehérden, Beschaftigte
Anzahl in Betracht kommender Beschiftigte
Formel My 3(A) = :
- Anzahl ermittelter Standorte
Skala kontinuierliche metrische Skala (Wertebereich: [1; «<]
Messhaufigkeit Die Messung erfolgt fir jeden Anlass, d. h. fir jede Standortab-

frage der Personaleinsatzplanung.

Schwellwerte fw1.3(A) 2 1,00: Es wurden gleich viele oder weniger Standorte
ermittelt als Beschaftigte in Betracht kommen. Das ist im Sinne
des Datenschutzes in Ordnung.

1,00 > fw1.3(A) > 0,75: Es besteht der Verdacht, dass von mehr
Personen als von denen, die in Betracht kommen, der Standort
ermittelt wurde.

0,75 = fw1.3(A) 2 0,00: Die Anzahl der ermittelten Standorte von
Beschaftigten ist unangemessen hoch.

Zielwert fw1.3(A) 2 1,00 (Anzahl der in Betracht kommenden Beschaftig-
ten entspricht mindestens der Anzahl der ermittelten Standorte)

Datenquellen und Indikatoren Informationen zum konkreten Anlass (z. B. erforderliche Qualifi-
kationen, Zeitpunkt des Anlasses): Personaleinsatzplanung
Anzahl der in Betracht kommenden Beschaftigten mit der erfor-
derlichen Qualifikation: Personaleinsatzplanung

Anzahl der ermittelten Standorte: Komponente fiir die Standort-
bestimmung in einer Werk- oder Lagerhalle (z. B. omlox-Hub,
siehe Abschnitt Error! Reference source not found.)




In einem weiteren Schritt hat die WWU Metriken zur Speicherbegrenzung mit den Projektpartne-
rinnen abgestimmt.

M2.1 — Loschung der Standortdaten nach Beendigung der Umplanungen

Hinsichtlich des Datenschutzgrundsatzes ,Speicherbegrenzung® soll mithilfe dieser Metrik verifi-
ziert werden, ob zu einer konkreten, bereits angeschlossenen Umplanung noch Standortdaten
im System vorhanden sind. Fiir die Uberpriifung wird vorausgesetzt, dass zu jeder Umplanung
ein eindeutiges Tag erzeugt wird. Alle Standortdaten werden mit dem Tag der dazugehdrenden
Umplanung versehen (Standortdaten werden ,getagged*). Die Metrik bestimmt fiir eine abge-
schlossene Umplanung rescheduling; das Verhaltnis aus der Anzahl noch im System vorhan-
dener Standortdaten und der Anzahl aller im Rahmen dieser Umplanung erhobenen Standort-
daten.

M2.1 — Durchschnittliche Aufbewahrungszeit von Standortdaten

Zielgruppen Datenschutzbeauftragte, Aufsichtsbehérden, Beschaftigte

Formel heduli . _ Anzahlvorhandener Standortdaten
Im 2.1(resc eduling i) = Anzahl aller erhobener Standortdaten

Skala kontinuierliche metrische Skala (Wertebereich: [1; <]

Messhaufigkeit kontinuierlich in festgelegten Zeitabstanden (z. B. einmal tag-
lich). Der Messzeitraum ist der Zeitraum seit der letzten Mes-
sung.

Schwellwerte 1. fm2.1(re) = 0,00: Zu dieser bereits abgeschlossenen Um-

planung sind keine Standortdaten mehr im System vor-
handen, d. h. alle Standortdaten wurden geldscht.

2. 0,25 = fuwz.1(re) > 0,00: Es existieren im System noch
wenige Standortdaten zu dieser Umplanung, obwohl
die Umplanung bereits abgeschlossen wurde.

3. 1,00 = fm2.1(re) > 0,25: Es existieren im System noch
sehr viele Standortdaten zu dieser Umplanung, obwohl
die Umplanung bereits abgeschlossen wurde. Diese
Daten missen umgehend geldscht werden.

Zielwert fuz.1(re) = 0,00 (Anzahl noch vorhandener Standortdaten = 0)

Datenquellen und Indikatoren 1. Anzahl der noch vorhandener Standortdaten zu einer
bereits abgeschlossenen Umplanung: Komponente fiir
die Standortbestimmung in einer Werk- oder Lagerhalle
(Eintrage in Logdateien z. B. im omlox-Hub, siehe Ab-
schnitt Error! Reference source not found.)

2. Anzahl aller im Rahmen einer bereits abgeschlossenen
Umplanung erhobenen Standortdaten: Komponente fiir
die Standortbestimmung in einer Werk- oder Lagerhalle
(Eintrage in Logdateien z. B. im omlox-Hub, siehe Ab-
schnitt Error! Reference source not found.)

3. Information darlber, ob eine konkrete Umverteilung be-
reits abgeschlossen wurde: Personaleinsatzplanung
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M2.2 — Loschung der Standortdaten nach Erfiillung des Verarbeitungszwecks

Hinsichtlich des Datenschutzgrundsatzes ,Speicherbegrenzung® soll mithilfe dieser Metrik verifi-
ziert werden, ob zu abgeschlossenen Anlassen (Beendigung des Verarbeitungszwecks) die da-
zugehdrigen Standortdaten geléscht wurden. Die Metrik bestimmt fir einen bestimmten Zeit-
raum t das Verhaltnis aus der Anzahl abgeschlossener Anlasse mit geléschten Standortdaten
und der Gesamtzahl der abgeschlossenen Anlasse.

M2.2 — Loschung der Standortdaten nach Erfiillung des Verarbeitungszwecks

Zielgruppen Datenschutzbeauftragte, Aufsichtsbehdrden, Beschaftigte

Formel N = Anz. abgeschl. Anl. mit geloschten Standortdaten 100
m 2.2( )= Gesamtzahl abgeschlossener Anlasse

Skala kontinuierliche metrische Skala (Wertebereich: [0; 100]
MaReinheit Prozent
Messhaufigkeit kontinuierlich in festgelegten Zeitabstanden (z. B. einmal taglich).

Der Messzeitraum ist der Zeitraum seit der letzten Messung.

Schwellwerte 1. 75% = fmz2(t) < 100%: Die Aufbewahrungszeit der Standort-
daten erscheint angemessen.

2. 40% = fmz2(t) < 75%: Es besteht der Verdacht, dass
Standortdaten haufig zu lange aufbewahrt werden.

3. 0% < fumz2(t) < 40%: Die Aufbewahrungszeit der Standortda-
ten ist unangemessen hoch.

Zielwert fuz.2(t) = 100% (Anzahl abgeschlossener Anlasse mit geldschten
Standortdaten = Gesamtzahl der abgeschlossenen Anlasse)

Datenquellen und Indikatoren 1. Anzahl abgeschlossenen Anlasse im gegebenen Zeitraum:
Personaleinsatzplanung, Eintrage in Logdateien

2. Anzahl der Veranlassungen von Léschungen von Standort-
daten im gegebenen Zeitraum: Personaleinsatzplanung,
Eintrage in Logdateien

3. Anzahl der Léschungen von Standortdaten im gegebenen
Zeitraum: Komponente flr die Standortbestimmung in einer
Werk- oder Lagerhalle (Eintrédge in Logdateien z. B. im om-
lox-Hub, siehe Abschnitt Error! Reference source not f
ound.)

SIT hat daraufhin weitere Metriken auch im Bereich von Betroffenenrechten (Auskunft und L&-
schung) sowie zur Messung der Einhaltung des Grundsatzes des Speicherbegrenzung vorge-
schlagen. Zudem hatten UNIB und SIT in der Anfangsphase des Projekts Metriken zur Messung
der Einhaltung der Vorgaben zur Einwilligung entwickelt. SIT hat sdmtliche Metriken in Metriken-
steckbriefe Ubersetzt. Die neuen Metriken hat die WWU insbesondere im Hinblick auf rechtliche
Vorgaben umfassend kommentiert. WWU und UNIB haben sich insbesondere gegen (willkurli-
che) Schwellenwerte fiir Datenschutzkonformitat (im Sinne ,noch legaler Rechtsbriiche®) gestellt.
Die Metriken sollen stattdessen das Datenschutzniveau indizieren, wobei Schwellwerte zwischen
einem niedrigen, mittleren und hohen Datenschutzniveau festgelegt werden kénnen. WWU und
UNIB haben zudem darauf hingewiesen, dass die Erflllung an Léschansprichen schwer in Met-
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riken zu Ubersetzen ist, da ein Loschanspruch nicht einem Datum, einer Datei oder einem Daten-
satz entspricht, es ist aber denkbar . Eingeschrankte Aussagekraft kommt Metriken zur Messung
von Einwilligungen zu, weil deren Umsetzung im Einklang mit Art. 4 Nr. 11, 7 DSGVO sich nicht
in Kennzahlen abbilden Iasst. SchlieRlich kommt der Einwilligung nach Auffassung der WWU im
Beschéaftigtenkontext begrenzte Bedeutung zu, weil deren Freiwilligkeit i. R. d. Beschaftigungs-
verhaltnisses im Hinblick auf das Krafteungleichgewicht mit der Arbeitgeberin stets fraglich und
regelmafig zu verneinen ist. Die WWU hat aber eine Metrik zur Beantwortung von Auskunftsge-
suchen Betroffener als grundlegend sinnvoll bewertet, insb. in Abstimmung mit UNIB wurde
hierzu gemeinsam folgende Metrik entwickelt und von SIT in einen Steckbrief Ubersetzt:

M4.1 — Durchschnittliche Beantwortungszeit in Tagen

Hinsichtlich des Auskunftsrechts der betroffenen Personen soll mithilfe der Metrik verifiziert wer-
den, ob die durchschnittliche Beantwortungszeit von Auskunftsersuchen angemessen ist, d. h.,
die Beantwortung innerhalb eines Zeitraums von einem Monat (30 Tagen) erfolgte. Die Metrik
bestimmt fur einen bestimmten Zeitraum ¢ die durchschnittliche Beantwortungszeit als Verhaltnis
aus der Summe aller Beantwortungszeiten und der Anzahl der Auskunftsersuche.

M4.1 — Durchschnittliche Beantwortungszeit in Tagen

Zielgruppen Datenschutzbeauftragte, Aufsichtsbehdrden, Beschaftigte
Summe Uber alle Beantwortungszeiten in Tagen
Formel fMy () =
. Anzahl der Auskunftsersuche
Skala kontinuierliche metrische Skala (Wertebereich: [0; «<]
MaBeinheit Tage
Messhaufigkeit kontinuierlich in festgelegten Zeitabstanden (z. B. einmal pro
Quartal). Der Messzeitraum ist der Zeitraum seit der letzten
Messung.
Schwellwerte 1. fmaa(t) < 30 Tage: Die durchschnittliche Beantwortungs-

zeit erscheint angemessen.

2. 30 Tage < fma.1(t) = 40 Tage: Es besteht der Verdacht,
dass die durchschnittliche Beantwortungszeit haufig et-
was zu hoch ist.

3. fma.(t) > 40 Tage: Die durchschnittliche Beantwortungs-
zeit ist unangemessen hoch.

Zielwert fmaa(t) < 30 Tage

Datenquellen und Indikatoren 1. Zeitpunkte des Auskunftsersuchens im gegebenen Zeit-
raum: Personaleinsatzplanung, Eintrage in Logdateien

2. Zeitpunkte der Beantwortung von Auskunftsersuchen
im gegebenen Zeitraum: Personaleinsatzplanung, Ein-
trage in Logdateien

3. Anzahl der Auskunftsersuche im gegebenen Zeitraum:
Personaleinsatzplanung, Eintrage in Logdateien
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2.4 AP 4: Architekturbeschreibung

Gegenstand von AP 4 war die Definition der gewiinschten Eigenschaften und der Architektur der
EduMiDa-L6ésung. Die WWU hat sich hier in Diskussionen eingebracht, aber wegen der perso-
nellen Situation und der im Forschungsteam vorhandenen Qualifikationen eine zuriickgenom-
mene Rolle eingenommen. WWU und UNIB haben bei der Diskussion der vorgeschlagenen Ar-
chitektur und bei der Eruierung von unterschiedlichen Gestaltungsmoglichkeiten ihre daten-
schutzrechtliche Perspektive eingebracht und auf die méglichst datenschutzfreundliche Umset-
zung des Systems hingewirkt.

So werden nur Daten von denjenigen Beschaftigten, die fur die Umplanung geeignet bzw. quali-
fiziert sind, erhoben. Zudem fragt die Personaleinsatzplanung nur die Standorte der Beschaftigten
an, die auch gerade verfuigbar (anwesend, abkédmmlich) sind. Die Verarbeitung der Daten ist dar-
Uber hinaus beschrankt, weil nur die fir die Umplanung notwendigen Daten (Tag-ID, Standortda-
ten) erhoben werden. Der Zugriff ist zudem eingeschrankt und rollenbasiert (Need-to-Know-Prin-

zip).

Um die Anforderung der Speicherbegrenzung zu erfiillen, wurden folgende Malinahmen ergriffen:
Die omlox-Komponenten tberschreiben laufend die Messdaten (ibermittelte Tag-IDs, Signalstar-
ken) und berechnete Standortdaten, d. h, es werden keine Daten dauerhaft gespeichert. Im Edu-
MiDa-Proxy werden die Standortdaten der Beschaftigten nach erfolgter Umplanung unmittelbar
geldscht. Die Personaleinsatzplanung bekommt als Ergebnis einer Standortabfrage nur die aus-
gewahlten Tag-IDs, aber keine Standortdaten Gbermittelt. Nur die Personaleinsatzplanung kann
die Tag-IDs den Beschaftigten zuordnen.

2.5 AP 6: Metrikenimplementierung

In AP 6 wurden die erarbeiteten Metriken in einem Demonstrator implementiert. Die WWU sollte
hier die Wissenschaftlichkeit der Datenerhebungsinstrumente sicherstellen und die Datenqualitat
uberwachen. Der Beitrag konnte wegen der Rekrutierungsschwierigkeiten der WWU nicht er-
bracht werden. Die WWU hat sich dennoch in Diskussionen eingebracht, z. B. bei der Definition
der Use-Cases fiir den Demonstrator.

2.6 AP 7: Evaluation und Verwertungsstrategien

AP 7 hatte die Evaluation des Demonstrators und die Erarbeitung geeigneter Verwertungsstrate-
gien fur die EduMiDa-Lésung zum Ziel. Die WWU hat dabei im engen Austausch mit PLI Verwer-
tungsstrategien entwickelt.

Hierzu wurde zunachst der Markt beschrieben: Als drittgroRter Branche in Deutschland nach der
Automobilindustrie und dem Handel kommt der Logistikbranche hohe wirtschaftliche Bedeutung
zu. Der Umsatz betrug im Jahr 2023 rund 300 Milliarden Euro und in Deutschland gibt es etwa
60.000 Logistikunternehmen. Die Logistikbranche beschéaftigt etwa 3 Millionen Menschen, sodass
sie eine der groten Gruppen von Arbeitgeberinnen in Deutschland stellt, wobei zu den gré3ten
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Unternehmen wie DHL, Deutsche Bahn (DB Cargo), und Kiuhne + Nagel zahlen. Die Branche
umfasst Transporte auf Stral3e, Schiene, Luft und Wasser sowie Lagerhaltung und Dienstleistun-
gen im Bereich der Supply Chain. Eines der groften Probleme im Logistikbereich besteht im
Arbeitskraftemangel, so fehlt es etwa schatzungsweise 80.000 Lkw-Fahrerinnen.

In der Digitalisierung und Automatisierung liegen wichtige Trends, die Effizienzsteigerungen er-
lauben. Technologien wie IoT (Internet der Dinge) und Kl (Kunstliche Intelligenz) werden zuneh-
mend genutzt. Deutschlands Uberschielender Export fordert die Logistik stark. Besonders be-
deutend sind Exporte in die EU, USA und China.

Der Fokus von EduMiDa lag auf der Intralogistik, einem wichtigen Teilbereich der Logistik, der
sich auf die innerbetrieblichen Material- und Warenflisse konzentriert. Deutschland kann als glo-
baler Vorreiter in der Intralogistik betrachtet werden und viele der weltweit fihrenden Intralogistik-
Unternehmen stammen aus Deutschland, wie z. B. Jungheinrich, KION Group (Linde Material
Handling, STILL), und SSI Schéfer. Die Branche erwirtschaftete 2023 einen Umsatz von rund 22
Milliarden Euro und wachst kontinuierlich aufgrund der steigenden Nachfrage nach effizienten,
automatisierten Losungen.

Der Bereich Intralogistik wachst stark, getrieben durch den Boom des Online-Handels und die
steigende Nachfrage nach schnellen und zuverlassigen Lieferketten. Kinftig werden Unterneh-
men voraussichtlich verstarkt auf flexible, modulare Systeme setzen, die schnell auf Marktveran-
derungen reagieren kdnnen, wie z. B. saisonale Nachfragespitzen. Wie in der Logistik allgemein
herrscht in der Intralogistik Fachkraftemangel. Vor allem qualifizierte Technikerinnen und Fach-
krafte fur die Wartung und den Betrieb automatisierter Systeme sind schwer zu finden. Viele Un-
ternehmen setzen daher auf Weiterbildung und Qualifizierungs-programme sowie auf den Einsatz
von mehr Automatisierung, um die Abhangigkeit von Arbeitskraften zu verringern.

Automatisierung und Robotik machen zentrale Trends in der Intralogisti aus. Immer mehr Lager
setzen auf automatisierte Fordersysteme, Lagerroboter und fahrerlose Transportsysteme
(AGVs), um Effizienz und Produktivitat zu steigern. Kunstliche Intelligenz (KI) und Big Data helfen
bei der Optimierung von Lagerprozessen, indem sie den Materialfluss und die Lagerung effizien-
ter gestalten. Beispiele liegen in Lagerverwaltungssystemen (WMS) und vorausschauende War-
tung von Maschinen. Kollaborative Roboter (Cobots) und automatisierte Kommissioniersysteme
verbessern zunehmend die Effizienz in Bereichen, die bisher durch manuelle Arbeit dominiert
wurden.

Trotz zunehmender Automatisierung und einer damit einhergehenden Transformation der Bran-
che bleibt der Einsatz menschlichen Personals aus mehreren Griinden hochrelevant: Menschen
haben die Fahigkeit, in komplexen und dynamischen Situationen flexibel zu reagieren, wahrend
Maschinen und automatisierte Systeme oft auf spezifische Aufgaben programmiert sind. Bei un-
erwarteten Ereignissen, wie einem Systemausfall, einer plétzlichen Anderung in der Nachfrage
oder in Notfallen, kbnnen menschliche Arbeitskrafte improvisieren und schnell Entscheidungen
treffen. Viele Aufgaben in der Intralogistik erfordern ein hohes Maf} an Anpassung und Problem|6-
sungskompetenz, die Maschinen in ihrer heutigen Form oft noch nicht leisten kdnnen. Trotz des
Fortschritts in der Automatisierung gibt es in der Intralogistik weiterhin viele Aufgaben, die zu
variabel oder zu komplex fir Maschinen sind. Dazu gehéren etwa die Handhabung empfindlicher
oder unregelmafig geformter Produkte, Qualitatskontrollen, die Beurteilung von Schaden oder
die Optimierung von Lagerplatzen in Echtzeit. Menschen kénnen auch Aufgaben tUbernehmen,
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bei denen eine Vielzahl von Entscheidungsprozessen oder kreative Problemlésungen erforderlich
sind, wie z. B. die Verbesserung von Lagerlayouts oder die Feinabstimmung von Bestandsstra-
tegien. Der Mensch erganzt die Technologie durch seine Flexibilitat, sein Urteilsvermégen und
seine Kommunikationsfahigkeiten. In der effektiven Zusammenarbeit ,Mensch-Maschine-Interak-
tion“ kann der Schlissel zur Maximierung der Effizienz und Wettbewerbsfahigkeit in der moder-
nen Intralogistik gesehen werden.

Aus den oben stehenden Ausfihrungen zur Lage des Marktes ergeben sich eine hohe Relevanz
der Branche, eine angesichts von zunehmender Automatisierung und Digitalisierung wachsende
Bedeutung des Datenschutzes und ein angesichts des Wachstums der Branche einerseits und
Fachkraftemangels andererseits hoher Bedarf an Strategien zur Effizienzsteigerung sowie zur
Steigerung der Attraktivitat von Intralogistikunternehmen fir Beschaftigte. Die EduMiDa-L6sung
wurde passgenau fur diesen Markt entwickelt. Insbesondere lag der Fokus angesichts des realen
Bedarfs der Branche auf der flexiblen Beschaftigtenplanung und darauf, durch die EduMiDa-L6-
sung Datenschutzkonformitat und Transparenz sicherzustellen — auch um die Lésung einset-
zende Unternehmen attraktiver fur dringend bendétigte Beschaftigte zu machen.

Sodann wurden Uberlegungen zur Weiterentwicklung der EduMiDa-Lésung in ein verwertbares
Produkt angestellt. Dabei ist zu beachten, dass ihre Relevanz uber die Intralogistikbranche hin-
ausweist. Auch in anderen Bereichen der Logistik verspricht die Verarbeitung von Echtzeit-
Standortdaten Beschaftigter Effizienzvorteile und kommt deshalb auch haufig bereits zum Ein-
satz. Auch weist der Markt fir Losungen, bei denen die Verarbeitung von Standortdaten von Be-
schaftigten bereits erfolgt oder Effizienzvorteile verspricht, weit Gber die Logistikbranche hinaus.
Zu nennen ist hier insb. die Gig-Okonomie, in der das urspriinglich als Industriepartnerin von
EduMiDa vorgesehene Unternehmen angesiedelt ist.

Die Integration von neuen Datenverarbeitungskomponenten kann in naher Zukunft eine prazisere
Analyse von Einsatzzeiten und Arbeitsablaufen erlauben, bei der der Datenschutz von Beschaf-
tigten sicherzustellen ist. Im Demonstrator noch nicht realisierte Funktionen wie etwa die Hard-
ware-Verwaltung der Ortungskomponenten werden in die PLI-Workforce-Management-Losung
~WFM One" integriert. Diese Erweiterungen starken die Position von PLI und bieten neue Mog-
lichkeiten zur Skalierung des Angebots. In Zukunft sollen innovative Messverfahren integriert wer-
den, die eine nahtlose Verbindung zwischen den Ortungskomponenten und dem WFM-Manage-
mentsystem ermdglichen. Diese Verbesserungen optimieren den Informationsfluss und erleich-
tern die Echtzeit-Planung, was zu einem effizienteren Personaleinsatz in den entsprechenden
Organisationen fuhrt.

Die EduMiDa-L6sung kann als Grundlage fur die Entwicklung weiterer Produkte dienen, etwa
— der Echtzeit-Personaleinsatzplanung auf Grundlage von Echtzeit-Standortdaten Beschéaf-
tigter beim Modell des ,digitalen Zwillings® (bei dem fur alle Stapler, Gebinde, Paletten,
Personen mittels Kameras und QR-Codes der genaue Standort — im dreidimensionalen
Raum — ermittelt und alle Ablaufe digital abgebildet werden, insb. zwecks Visualisierung)

— Automatisierte Kostenstellenzuordnung
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— Effiziente Personaleinsatzplanung und Terminierung z. B. im Bereich von Maschinen-
Wartung auf Grundlage der Echtzeit-Standorte im Einsatz befindlicher Fachkrafte, z. B.
spontanes Vorziehen einer vorbeugenden Wartung um zwei Tage, weil eine qualifizierte
Beschaftigte im Rahmen eines anderen Einsatzes bereits in der Nahe ist

— Verarbeitung von Echtzeit-Standortdaten (z. B. von Lieferantinnen, Fahrerinnen, ,Range-
rinnen®, die Miet-E-Scooter aufladen) in der Gig-Okonomie

Als aussichtsreichste Verwertungsstrategie wurde der Vertrieb von Gesamtlésungen fir die Echt-
zeit-Standortdaten-Verarbeitung mit der gesamten Infrastruktur (Hardware und Software), dem
Metriken-System zur Ermittlung des Datenschutzniveaus sowie der dauernden Bereitstellung von
Wartung und Support identifiziert. Es kénnen jedoch auch flexibel an den Bedarf eines konkreten
Unternehmens angepasste Einzelkomponenten oder Dienste vertrieben werden. Dabei ist auch
eine Lizensierung des Metriken-Systems fir Bestandssysteme denkbar. Die Akquise von Kun-
dinnen gelingt insb. Uber das Bestandsnetzwerk von PLI.

Im Rahmen der Erarbeitung von Verwertungsstrategien wurden auch Herausforderungen und
Risiken in die Uberlegungen einbezogen. Hier kam dem Projekt die juristische Expertise der
WWU zugute. Jeder Anwendungsfall fur die zum Produkt entwickelte EduMiDa-Lésung oder eine
darauf aufbauende Entwicklung muss vor Entwicklung eines entsprechenden Produkts im Hin-
blick auf seine Vereinbarkeit mit dem Datenschutzrecht Gberprift werden und bereits die Entwick-
lung ist datenschutzfreundlich zu gestalten. Dabei besteht ein gewisses Risiko durch bestehende
Rechtsunsicherheiten, das durch die friihzeitige Einbindung von Datenschutzbeauftragten und
Aufsichtsbehdrden minimiert werden kann. Beim Vertrieb von Gesamtlésungen besteht zudem
eine besondere rechtliche Herausforderung bei der Vertragsgestaltung, weil es sich um komplexe
Leistungsblindel handelt (Verkauf oder Leasing von Hardware, Lizenzierung Software, Updates,
Installation, Einweisung, Schulung, Wartung, Support). Der Rechtsunsicherheit hinsichtlich der
einschlagigen vertragsrechtlichen Regelungen kann durch eine prazise Vertragsgestaltung ins-
besondere hinsichtlich des Leistungsgegenstands begegnet werden.

3 ZahlenmaBiger Nachweis
Im Rahmen der Durchfuihrung des Teilprojektes sind Kosten in Form von Personalkosten und

Reisekosten (insbesondere zu Konferenzen und Workshops) entstanden, Gber die im Detail in
den Verwendungsnachweisen berichtet wurde.

4 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die geleistete Arbeit war notwendig und angemessen. Die kontinuierlich besetzte Postdoc-Stelle
stellte die Zusammenarbeit mit dem Konsortium sowie die nach dem Arbeitsplan vorgesehene
Entwicklung von Metriken sicher und entsprach dem Arbeitsplan.
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Die Notwendigkeit und Angemessenheit ist auch hinsichtlich der 6konomischen Arbeiten zu be-
jahen, obwohl die WWU diese aufgrund erheblicher Rekrutierungssschwierigkeiten den nicht dem
Arbeitsplan gemaR erfiillen konnte. Zwei wiss. Mit. haben sich in die komplexe Thematik einge-
arbeitet und Vorarbeiten zur Realisierung des AP 2 geleistet. Obwohl dies nicht in der Erreichung
der geplanten Ziele (insb. Publikationen) mindete, sind diese Arbeiten als notwendig und ange-
messen zu bewerten. Die WWU musste im Rahmen ihrer Moglichkeiten Personal rekrutieren und
mit den vorgesehenen Aufgaben betrauen. Dass beide friihzeitig aus dem Projekt ausscheiden
und eine Rekrutierung anderer geeigneter Kandidat*innen nicht gelingen wirde, konnte die WWU
nicht vorhersehen.

5 Darstellung des Verwertungsplans

Die im Projekt entwickelten Metriken lassen sich insb. in Form von Produkten fiir die Logistikbran-
che und auch weitere Branchen fruchtbar machen. Hierzu wird auf die Ausfiihrungen in Abschnitt
2.6 zu AP 6 verwiesen. Daruber hinaus kann die WWU die im Projekt EduMiDa gewonnen Er-
kenntnisse zu Datenschutzmetriken, Beschaftigtendatenschutz, Standortbestimmungen und der
Logistikbranche in die Lehre sowie in kiinftige Forschungsprojekte einbringen. Insbesondere die
Vertiefung der Erkenntnisse zu Large Language Models (LLM) in einem Nachfolgeprojekt oder
einer Nachfolgepublikation erscheint aussichtsreich. So kdnnten Metriken fur LLM in bestimmten
Anwendungsszenarien entwickelt werden. Die Erkenntnisse zu LLM werden au3erdem in die
Lehre im Rahmen des Masterstudiengangs ,LL.M. Recht und Informatik“ sowie des juristischen
Schwerpunkts ,|IT-Rechts* an der FAU Erlangen-Nirnberg'® eingebracht.

6 Darstellung des Fortschritts auf dem Gebiet des Vorha-
bens

Insbesondere durch die COVID-19-Pandemie und den damit verbundenen Trend zum Home-
Office und der Nutzung von Kollaborationssoftware hat der Mitarbeiterdatenschutz verstarkt Auf-
merksamkeit erfahren. Auf dem Gebiet der automatischen Uberpriifbarkeit des Mitarbeiterdaten-
schutzes mithilfe von Metriken sind uns allerdings keine anderen Projekte bekannt. Fortschritte
sind verstarkt in der Entwicklung von Metriken zur Uberpriifung der Cybersicherheit zu beobach-
ten. So werden die EU-Staaten mit der EU-Richtlinie 2022/2555 iber Malinahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie) insbesondere in Artikel 21
verpflichtet, ein konkretes, rechtsverbindliches Mindestniveau an technischen MalRnahmen fir
die Cybersicherheit einzuhalten. Dazu sind auch Verfahren notwendig, die Wirksamkeit von Cy-
bersicherheitsmalRnahmen kontinuierlich zu bewerten, d. h. idealerweise mittels eines Systems
von Metriken, Sensoren und Schwellenwerten automatisch zu Gberprifen. Viele Metriken fiir die

10 Paulina Jo Pesch, die die Postdoc-Stelle der WWU in EduMiDa innehatte hat inzwischen eine
Juniorprofessur fur Blrgerliches Recht und Recht der Digitalisierung an der FAU Erlangen-
Nirnberg inne und koordiniert den LL.M. Recht und Informatik sowie den Schwerpunkt IT-Recht.
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Cybersicherheit werden z. B. vom Centre for Internet Security (CIS) definiert. Es fehlen allerdings
Hinweise fiir die automatische Uberpriifung, geeignete Schwellenwerte und der direkte Bezug zu
rechtlichen Anforderungen. Das in EduMiDa entwickelte Metrikensystem kann hierbei als Vorlage
fur die automatische Uberpriifbarkeit von Sicherheit und Datenschutz dienen.

Die WWU hat zudem mit ihrer publizierten Arbeit zu LLM einen friihen Beitrag zu Datenschutz-
fragen von LLM geleistet.

7 Darstellung der erfolgten oder geplanten Veroffentlichun-
gen
Schleper/Kohn/Pesch/Waldmann/Kunz, Messung der Datenminimierung fir den Beschaftigten-

datenschutz am Beispiel von Standortdaten — Verifikation der datenschutzrechtlichen Anforde-
rungen an die Datenminimierung mithilfe von Metriken, LNI — Gl-Jahrestagung 2022, S. 231-236.

Waldmann/Kunz/Schleper/Kohn/Pesch, Legal Requirements and Technical Metrics for Control-
ling Privacy of Employees’ Location Data. Mensch und Computer 2023 — 9. Usable Security and
Privacy Workshop, 2023.

Katscher/Pesch, Interview mit einem Chatbot — Automatisierte Entscheidungsfindung mittels gro-
Rer Sprachmodelle (LLM) im Beschaftigtenkontext, KIR 2024, 46-55.
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