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Sachbericht II 
 

 

1. Einleitung und Überblick 

1.1 Einordnung des Vorhabens 
 
Das Projekt Nebula war Teil eines transdisziplinären Forschungsvorhabens, das sich mit der Frage 

befasste, wie digitale Sicherheitstechnologien so gestaltet werden können, dass sie insbesondere für 

vulnerable Zielgruppen einen praktischen Beitrag zur Bewältigung gesellschaftlicher Herausforderungen 

leisten. Im Fokus stand der Umgang mit Desinformation in digitalen Kommunikationsräumen, die für viele 

Nutzer:innen – etwa aufgrund eingeschränkter Medienkompetenz, sprachlicher Barrieren oder geringer 

Erfahrung im Umgang mit digitalen Informationsquellen – nur schwer einzuordnen ist. 

 

Vor diesem Hintergrund zielte Nebula darauf ab, technische Ansätze zu entwickeln, die Menschen in 

potenziell unsicheren Informationssituationen unterstützen, ohne sie zu überfordern oder bevormundende 

Bewertungen vorzunehmen. Die besondere Relevanz des Vorhabens ergab sich aus der Beobachtung, 

dass Desinformation für vulnerable Zielgruppen ein erhöhtes Gefahrenpotenzial entfalten kann, da 

Fehlinterpretationen schneller entstehen und schwerer korrigierbar sind. 

 

Nebula war als anwendungsorientiertes Vorhaben angelegt und verfolgte ausdrücklich nicht das Ziel, eine 

marktreife Produktlösung zu entwickeln. Vielmehr sollte ein technischer Demonstrator entstehen, der 

exemplarisch aufzeigt, wie KI-gestützte Analyseverfahren in einen zielgruppenorientierten, 

niedrigschwelligen Anwendungskontext integriert werden können. Der Demonstrator diente damit sowohl 

der technischen Erprobung als auch der Reflexion konzeptioneller und gestalterischer Fragestellungen im 

Spannungsfeld von Technologie, Verständlichkeit und Nutzervertrauen. 

 

1.2 Zielsetzung des Teilvorhabens  
 
Die Zielsetzung des Teilvorhabens ergab sich aus der Teilvorhabensbeschreibung (TVB) und war darauf 

ausgerichtet, einen praxisnahen technischen Ansatz zur Einschätzung von Desinformation zu entwickeln. 

Dabei lag der Schwerpunkt auf der verständlichen und nachvollziehbaren Aufbereitung von 

Analyseergebnissen für Nutzer:innen, insbesondere für vulnerable Zielgruppen wie Senior:innen, Personen 

mit Migrationshintergrund und Jugendliche. 

 

Ziel war es, bestehende wissenschaftliche Erkenntnisse und technische Verfahren im Bereich der KI-

basierten Inhaltsanalyse aufzugreifen und in eine mobile Anwendung für Android und iOS zu überführen, 

die einen niedrigschwelligen Zugang ermöglicht. Der Fokus lag nicht auf einer automatisierten Bewertung 

von Inhalten, sondern auf der Unterstützung eigenständiger Einordnungsprozesse durch transparente und 

erklärbare Rückmeldungen. 

 

2. Ausgangssituation und Stand von Wissenschaft und Technik 

2.1 Problemraum Desinformation und gesellschaftliche Relevanz 
 

Die Verbreitung von Desinformation hat in den vergangenen Jahren deutlich an Bedeutung gewonnen und 

stellt eine wachsende Herausforderung für Gesellschaft, Demokratie und zivile Sicherheit dar. Digitale 

Inhalte werden zunehmend über soziale Netzwerke und Messenger-Dienste verbreitet und sind dabei 

häufig visuell aufbereitet, emotionalisiert und aus ihrem ursprünglichen Kontext gelöst. Für Nutzer:innen 

wird es unter diesen Bedingungen immer schwieriger, die Vertrauenswürdigkeit einzelner Inhalte 

einzuschätzen und fundierte Entscheidungen zu treffen. 

Besonders betroffen sind dabei vulnerable Zielgruppen, etwa Personen mit eingeschränkter 

Medienkompetenz, sprachlichen Barrieren oder geringer Erfahrung im Umgang mit digitalen 



 

Informationsquellen. Für diese Gruppen kann Desinformation ein erhöhtes Gefahrenpotenzial entfalten, da 

Fehlinterpretationen schneller entstehen und schwerer korrigierbar sind. Vor diesem Hintergrund besteht 

ein gesellschaftliches Interesse an technischen Unterstützungsangeboten, die zur Einordnung digitaler 

Inhalte beitragen. 

 

2.2 Stand der Technik zum Projektstart 
 
Zum Zeitpunkt des Projektstarts existierten bereits verschiedene wissenschaftliche und technische Ansätze 

zur Erkennung von Fake News und irreführenden Inhalten. Diese basierten überwiegend auf KI-gestützten 

Klassifikationsverfahren, die große Datenmengen automatisiert analysieren und bewerten. Der 

Schwerpunkt dieser Arbeiten lag häufig auf der Verbesserung algorithmischer Genauigkeit, Skalierbarkeit 

und Performanz. 

 

Gleichzeitig zeigte sich, dass viele dieser Ansätze die Perspektive der Endnutzer:innen nur begrenzt 

berücksichtigten. Analyseergebnisse wurden oft in technischer oder abstrakter Form ausgegeben, ohne 

deren Zustandekommen oder Bedeutung nachvollziehbar zu machen. Aspekte wie Erklärbarkeit, 

Nutzerakzeptanz und zielgruppenspezifische Gestaltung spielten zum Projektstart eine untergeordnete 

Rolle. 

 

Darüber hinaus zeigte sich, dass nur wenige der vorhandenen Ansätze explizit auf die Bedürfnisse 

vulnerabler Zielgruppen ausgerichtet waren. Angebote, die Faktoren wie eingeschränkte 

Medienkompetenz, sprachliche Barrieren oder besondere Anforderungen an Verständlichkeit und 

Niedrigschwelligkeit systematisch berücksichtigen, waren zum Projektstart kaum vorhanden. Gerade diese 

Lücke verdeutlichte den Bedarf an Lösungen, die nicht nur technisch leistungsfähig sind, sondern ihre 

Zielgruppen auch in ihrer jeweiligen Lebensrealität abholen. 

 

2.3 Abgrenzung und Beitrag von Nebula 
 
Vor diesem Hintergrund setzte Nebula einen bewussten Schwerpunkt auf die nutzerzentrierte Gestaltung 

technischer Lösungen und knüpfte dabei an Prinzipien des Value Sensitive Design an. Ziel war es, nicht 

nur technische Leistungsfähigkeit zu adressieren, sondern normative Aspekte wie Verständlichkeit, 

Transparenz, Vertrauen und Selbstbestimmung systematisch in die Gestaltung der Lösung einzubeziehen. 

Diese Werte sind insbesondere für vulnerable Zielgruppen von zentraler Bedeutung, da sie maßgeblich 

beeinflussen, ob technische Unterstützungsangebote als hilfreich, glaubwürdig und nutzbar 

wahrgenommen werden. 

Das Projekt knüpfte an den bestehenden Stand der Technik im Bereich der KI-basierten Inhaltsanalyse an, 

verfolgte jedoch einen erweiterten Ansatz, bei dem die Vermittlung von Analyseergebnissen und deren 

Einbettung in den Nutzungskontext im Vordergrund stand. Im Sinne des Value Sensitive Design wurden 

technische Entscheidungen nicht isoliert getroffen, sondern fortlaufend im Hinblick auf ihre Auswirkungen 

auf Nutzerverständnis, Akzeptanz und mögliche Fehlinterpretationen reflektiert. 

 

Der Beitrag von Nebula liegt insbesondere in der prototypischen Umsetzung eines erklärbaren, 

niedrigschwelligen Demonstrators, der sich gezielt an vulnerable Zielgruppen richtet. Durch die 

Kombination aus mobiler Anwendung, erklärbarer Ergebnisdarstellung und iterativem Vorgehen wird ein 

Ansatz realisiert, der technikzentrierte Lösungen um eine explizit wert- und nutzerorientierte Perspektive 

ergänzt. Nebula erweitert damit den Stand von Wissenschaft und Technik um eine anwendungsnahe 

Ausprägung von Value Sensitive Design im Kontext KI-gestützter Sicherheitstechnologien. 

 

3. Ursprüngliche Vorhabenbeschreibung und Zielsystem 

3.1 Geplante Ziele und Arbeitsschritte laut TVB 
 
Die ursprüngliche Vorhabenbeschreibung sah vor, im Rahmen des Teilvorhabens einen anwendungsnahen 

technischen Demonstrator zu entwickeln, der exemplarisch zeigt, wie KI-gestützte Verfahren zur 

Einschätzung von Desinformation in einen nutzerzentrierten Anwendungskontext integriert werden können. 

Zentrales Ziel war es dabei, bestehende Analyseansätze nicht isoliert oder rein technisch zu betrachten, 



 

sondern sie so aufzubereiten, dass sie für Endnutzer:innen – insbesondere für vulnerable Zielgruppen – 

nachvollziehbar und verständlich nutzbar sind. 

 

Die geplanten Arbeitsschritte folgten einer klaren Abfolge aus Anforderungsanalyse, konzeptioneller 

Ausarbeitung, technischer Umsetzung und iterativer Überprüfung. Ausgangspunkt bildete die Analyse des 

Problemraums sowie der spezifischen Bedürfnisse der adressierten Zielgruppen. Darauf aufbauend sollten 

geeignete Nutzungskonzepte entwickelt, prototypisch umgesetzt und schrittweise verfeinert werden. 

Ein wesentlicher Bestandteil der Planung war zudem die enge Verzahnung von konzeptionellen und 

technischen Arbeiten. Erkenntnisse aus der Zielgruppenarbeit und aus der Evaluation sollten kontinuierlich 

in die Weiterentwicklung einfließen, um frühzeitig auf Fehlannahmen reagieren zu können. Die TVB legte 

damit bereits einen iterativen, lernorientierten Projektansatz zugrunde, der eine praxisnahe Umsetzung 

unter realistischen Bedingungen ermöglichen sollte. 

 

3.2 Geplante technische Komponenten 
 

Gemäß der Teilvorhabensbeschreibung sah das Vorhaben eine modulare technische Architektur vor, die 

sich aus einer clientseitigen Anwendung, einer serverseitigen Verarbeitungslogik sowie der Anbindung KI-

gestützter Analyseverfahren zusammensetzt. Die einzelnen Komponenten sollten so gestaltet werden, 

dass sie eine verständliche, niedrigschwellige Nutzung ermöglichen und gleichzeitig eine flexible 

Weiterentwicklung erlauben. 

 

Als zentrale Nutzungskomponente war von Beginn an eine mobile Anwendung vorgesehen. Diese sollte als 

primärer Zugangspunkt für die Zielgruppen dienen und es Nutzer:innen ermöglichen, bildbasierte Inhalte 

aus digitalen Kommunikationskontexten – etwa Screenshots – einzureichen. Die Gestaltung der 

Anwendung sollte sich explizit an den Anforderungen vulnerabler Zielgruppen orientieren und Aspekte wie 

einfache Bedienbarkeit, reduzierte Komplexität und klare Ergebnisdarstellung berücksichtigen. 

Ergänzend zur mobilen Anwendung war eine serverseitige Infrastruktur geplant, über die die eingereichten 

Inhalte verarbeitet und analysiert werden können. Diese Infrastruktur sollte die Anbindung externer KI-

gestützter Analyseverfahren ermöglichen und die Ergebnisse in aggregierter Form bereitstellen. Die 

Trennung von Client und Server war dabei bewusst vorgesehen, um Rechenintensität, Wartbarkeit und 

Erweiterbarkeit zu berücksichtigen. 

 

Darüber hinaus sah die Planung eine Ergebnisaufbereitungsschicht vor, die die technischen 

Analyseergebnisse in eine für Nutzer:innen nachvollziehbare Darstellung übersetzt. Ziel war es, keine rein 

technischen Kennzahlen auszugeben, sondern erklärbare Einschätzungen bereitzustellen, die die 

eigenständige Bewertung der Inhalte unterstützen. Die technische Konzeption legte damit bereits in der 

Planungsphase einen Schwerpunkt auf Transparenz und Verständlichkeit statt auf automatisierte 

Entscheidungslogik. 

 

3.3 Erwartete Ergebnisse und Annahmen 
 
Gemäß der Teilvorhabensbeschreibung wurde als zentrales Ergebnis des Vorhabens die Entwicklung 

eines technischen Demonstrators erwartet, der exemplarisch aufzeigt, wie KI-gestützte Analyseverfahren 

zur Einschätzung von Desinformation in einen nutzerzentrierten Anwendungskontext integriert werden 

können. Der Demonstrator sollte dabei nicht als produktive Endlösung, sondern als praxisnaher Prototyp 

dienen, anhand dessen technische Machbarkeit, Gestaltungsentscheidungen und Nutzungskonzepte 

erprobt werden können. 

 

Mit dem Demonstrator war die Annahme verbunden, dass sich bestehende Ansätze der KI-basierten 

Inhaltsanalyse so aufbereiten lassen, dass ihre Ergebnisse für Nutzer:innen nachvollziehbar dargestellt 

werden können. Erwartet wurde, dass durch eine verständliche Ergebnisdarstellung und eine klare 

Nutzerführung eine aktive Auseinandersetzung mit digitalen Inhalten unterstützt wird, ohne automatisierte 

Bewertungen oder Entscheidungen vorzugeben. 

 



 

Darüber hinaus ging die Planung davon aus, dass die prototypische Umsetzung in Form einer mobilen 

Anwendung geeignete Voraussetzungen schafft, um reale Nutzungsszenarien abzubilden und technische 

wie konzeptionelle Fragestellungen unter praxisnahen Bedingungen zu untersuchen. Die gewonnenen 

Erkenntnisse sollten als Grundlage für eine Bewertung der Umsetzbarkeit, der Grenzen sowie möglicher 

Weiterentwicklungsoptionen dienen. 

 

4. Tatsächlich durchgeführte Arbeiten (TVB-konform entlang der Arbeitspakete) 
 
Die nachfolgenden Abschnitte stellen ausschließlich jene Arbeiten dar, an denen NanoGiants gemäß 

Teilvorhabensbeschreibung (TVB) mit eigenem Ressourceneinsatz beteiligt war. Die Gliederung folgt dabei 

strikt der in der TVB definierten Arbeitspaketstruktur. 

 

4.1 AP 1.2 – Marktanalyse sowie technische Anforderungsanalyse 
 

Im Rahmen von Arbeitspaket 1.2 lag der Beitrag von NanoGiants auf der Analyse bestehender Ansätze 

und Technologien im Bereich der mobilen App-Entwicklung sowie auf der Ableitung technischer 

Anforderungen für einen nutzerzentrierten Demonstrator. Der Fokus dieser Arbeiten lag ausdrücklich nicht 

auf der Entwicklung oder Bewertung von KI-Analyseverfahren selbst, sondern auf der Frage, wie 

entsprechende Analyseergebnisse in einer mobilen Anwendung sinnvoll, verständlich und niedrigschwellig 

integriert werden können. 

 

Die Marktanalyse konzentrierte sich daher insbesondere auf bestehende mobile Anwendungen und 

Plattformansätze, die informationsbezogene oder sicherheitsrelevante Inhalte adressieren. Untersucht 

wurden u. a. unterschiedliche App-Architekturen, Verteilungsmodelle sowie Gestaltungsansätze im Hinblick 

auf Bedienbarkeit, Zugänglichkeit und Wartbarkeit. Ein besonderes Augenmerk lag auf den Anforderungen 

vulnerabler Zielgruppen, für die reduzierte Komplexität, klare Nutzerführung und eine robuste technische 

Umsetzung zentrale Voraussetzungen darstellen. 

 

Ein wesentlicher Bestandteil der Analyse war zudem die Auseinandersetzung mit aktuellen 

technologischen Trends im Bereich der plattformübergreifenden mobilen Entwicklung. Vor diesem 

Hintergrund wurde frühzeitig der Ansatz von Kotlin Multiplatform (KMM) betrachtet, der zum damaligen 

Zeitpunkt noch einen experimentellen Charakter aufwies. Die Analyse umfasste sowohl die Potenziale 

dieses Ansatzes – etwa eine gemeinsame Codebasis für zentrale Logik bei gleichzeitiger nativer 

Nutzererfahrung – als auch die damit verbundenen Risiken hinsichtlich Reifegrad, Tooling und langfristiger 

Wartbarkeit. 

 

Auf Basis dieser Untersuchungen wurden technische Anforderungen formuliert, die sowohl funktionale als 

auch nicht-funktionale Aspekte berücksichtigten. Dazu zählten Anforderungen an eine modulare 

App-Architektur, eine klare Trennung von UI-Schicht und fachlicher Logik, eine gute Testbarkeit sowie die 

Fähigkeit, externe Analysekomponenten flexibel anzubinden. Arbeitspaket 1.2 bildete damit die Grundlage 

für die späteren Architekturentscheidungen im Bereich der mobilen Anwendung und stellte sicher, dass 

technologische Entscheidungen im Einklang mit Zielgruppe, Nutzungskontext und langfristiger 

Erweiterbarkeit getroffen wurden. 

 

4.2 AP 4 – Iteratives Design und Evaluation eines BOS-Demonstrators 
4.2.1 AP 4.1 – Anforderungsanalyse aus BOS-Perspektive 
 
Im Teilpaket 4.1 unterstützte NanoGiants die Ableitung technischer Anforderungen aus der Perspektive von 

Behörden und Organisationen mit Sicherheitsaufgaben (BOS). Der Fokus lag dabei auf der Übersetzung 

fachlicher und organisatorischer Anforderungen in technische Rahmenbedingungen, etwa hinsichtlich 

Rollenmodellen, Nutzungsszenarien und Systemgrenzen. 

 

Ergänzend brachte NanoGiants methodische Kompetenz aus der eigenen Produktentwicklungs- und 

Discovery-Praxis ein. Dazu zählten insbesondere strukturierte Formate zur Anforderungsklärung, wie 



 

moderierte Workshops, die Unterstützung bei der Strukturierung von Nutzungskontexten sowie die 

Übersetzung abstrakter Anforderungen in umsetzbare technische Annahmen. 

Die Arbeiten dienten dazu, potenzielle Einsatzkontexte zu verstehen und diese bei der technischen 

Konzeption des Gesamtsystems zu berücksichtigen. Eine eigenständige fachliche Bewertung oder 

operative Erprobung im BOS-Umfeld war nicht Bestandteil des Beitrags. 

 

Aus der Anforderungsanalyse ergaben sich mehrere zentrale funktionale und konzeptionelle 

Anforderungen, die für die weitere technische Ausgestaltung des Demonstrators leitend waren. Dazu 

zählten insbesondere die Möglichkeit zur Erkennung von Desinformation auf Basis von Screenshots, die 

Unterstützung mehrerer Sprachen – insbesondere vor dem Hintergrund vulnerabler Zielgruppen mit 

Migrationshintergrund – sowie der bewusste Verzicht auf eine binäre („wahr/falsch“) Rückmeldung. 

Stattdessen sollte die Einschätzung von Desinformation stets mit erläuternden Informationen und 

erklärenden Hinweisen kombiniert werden, um Transparenz zu schaffen und Vertrauen in die Ergebnisse 

zu fördern. 

 

Darüber hinaus wurde die Anbindung externer Fake-News-Portale und ergänzender Informationsquellen 

als Anforderung identifiziert. Ziel war es, Nutzer:innen nicht nur reaktiv bei der Einordnung konkreter Inhalte 

zu unterstützen, sondern auch präventive Informationsangebote bereitzustellen und weiterführende 

Kontexte zugänglich zu machen. 

 

Der Upload von Screenshots stellte dabei eine eigenständige konzeptionelle und technische Anforderung 

dar. Im Projektverlauf wurden verschiedene Alternativen diskutiert, etwa die automatisierte Anbindung 

externer Plattformen über APIs, das manuelle Einfügen von Texten oder die Eingabe von Links. Diese 

Ansätze erwiesen sich jedoch entweder als nicht skalierbar oder als mit zusätzlichem Aufwand für die 

Nutzer:innen verbunden. Vor diesem Hintergrund wurde der Kompromiss gewählt, Screenshots als 

primäres Eingabeformat zu unterstützen. 

 

Die technische Umsetzung erfolgte dabei auf dem Endgerät: Aus dem hochgeladenen Screenshot wurde 

der enthaltene Text lokal extrahiert (OCR) und anschließend bereinigt. Zur Erhöhung der Ergebnisqualität 

wurde ergänzend ein LLM-Dienst genutzt, um störende Artefakte und Metadaten aus der Textextraktion zu 

entfernen und den Inhalt in eine für die nachgelagerte Prüfung geeignete Form zu überführen. Diese 

Verarbeitung war in der TVB in dieser Form nicht vorgesehen, erwies sich jedoch als notwendiger Schritt, 

um den screenshotbasierten Ansatz praxistauglich umzusetzen und die Qualität der nachfolgenden 

Analyse zu verbessern. 

 

4.2.2 AP 4.2 – Design des BOS-Demonstrators 
 
Aufbauend auf den identifizierten Anforderungen wurden konzeptionelle und technische 

Designentscheidungen für einen BOS-bezogenen Demonstrator erarbeitet. NanoGiants brachte hierbei 

insbesondere Expertise in der Systemarchitektur, der Modularisierung sowie der Abgrenzung zwischen 

Endnutzer- und BOS-Perspektive ein. 

 

Darüber hinaus unterstützte NanoGiants den Gestaltungsprozess durch den Einsatz 

produktentwicklungsnaher Methoden. Hierzu gehörten unter anderem die Begleitung von Workshops, die 

strukturierte Aufbereitung von Anforderungen sowie die Erstellung von Click-Dummies und interaktiven 

Prototypen, mit denen zentrale Funktionen und Abläufe des Demonstrators frühzeitig visualisiert und 

diskutierbar gemacht wurden. 

 

Der Beitrag konzentrierte sich auf die Gestaltung technischer Strukturen, die eine spätere Nutzung oder 

Weiterentwicklung im BOS-Kontext ermöglichen, ohne den primären Fokus des Vorhabens zu verschieben. 

Das Design erfolgte dabei stets im Einklang mit der Gesamtarchitektur des Demonstrators. 

 

4.2.3 AP 4.3 – Evaluation des BOS-Demonstrators 
 



 

Die Beteiligung an Arbeitspaket 4.3 umfasste die technische Evaluation des entwickelten 

BOS-Demonstrators. Dabei wurden insbesondere Stabilität, technische Umsetzbarkeit und 

Integrationsfähigkeit betrachtet. 

Ergänzend unterstützte NanoGiants die Evaluation durch methodische Beiträge aus der 

Produktentwicklung. Rückmeldungen aus Reviews, Workshops und Prototyp-Diskussionen wurden 

systematisch erfasst, strukturiert und in konkrete technische Anpassungen überführt. Die so gewonnenen 

Erkenntnisse flossen in die iterative Weiterentwicklung der Architektur ein. 

 

4.3 AP 5 – Entwicklung von Detektions- und Indikatoren-Komponenten 
4.3.1 AP 5.1 – Transparente, nachvollziehbare Indikatoren 
 
Die Arbeiten in diesem Teilpaket erfolgten in enger Zusammenarbeit mit den wissenschaftlichen und 

technischen Konsortialpartnern. In gemeinsamen Workshops wurde abgestimmt, welche Formen von 

Indikatoren und Ergebnisdarstellungen fachlich sinnvoll, technisch umsetzbar und für die adressierten 

Zielgruppen nachvollziehbar sind. 

 

NanoGiants brachte hierbei insbesondere methodische und technische Expertise ein, um fachliche 

Konzepte in konkrete Darstellungs- und Interaktionsmuster innerhalb der mobilen Anwendung zu 

überführen. Ziel war es, gemeinsam ein konsistentes Verständnis darüber zu entwickeln, wie 

Analyseergebnisse aufbereitet werden müssen, um Transparenz zu schaffen und Vertrauen zu fördern, 

ohne den Eindruck einer automatisierten Bewertung zu erzeugen. 

 

Die Umsetzung orientierte sich vor allem inhaltlich an Prinzipien des Value Sensitive Design und 

fokussierte sich auf Verständlichkeit, Nachvollziehbarkeit und eine klare Trennung zwischen Analyse und 

Interpretation.  

 

4.3.2 AP 5.2 – Detektion von Fake News und Fehlinformationen 
 
Auch in diesem Teilpaket erfolgten Konzeption und Umsetzung arbeitsteilig im Konsortium. Die inhaltliche 

und algorithmische Entwicklung der Fake-News-Detektion lag bei den entsprechenden Projektpartnern. 

NanoGiants war in die konzeptionelle Abstimmung eingebunden und beteiligte sich an Workshops, in 

denen Anforderungen, Schnittstellen und erwartete Rückgabeformate gemeinsam definiert wurden. 

 

Die technische Rolle von NanoGiants bestand in der Integration der extern entwickelten Fake-News-API in 

die mobile Anwendung sowie in der Aufbereitung der gelieferten Analyseergebnisse für die Nutzer:innen. 

Die API fungierte dabei als klar definierter technischer Vertrag („Contract“), der eine saubere Trennung der 

Verantwortlichkeiten und somit unabhängige Entwicklung beider Komponenten ermöglichte. 

Auf dieser Basis wurden die Rückgabewerte der API in eine verständliche, erklärbare Darstellung des 

Clickdummys überführt. 

 

4.4 AP 6 – Agile Entwicklung der technischen Unterstützungswerkzeuge 
4.4.1 AP 6.1 – Mobile App (iOS / Android) 
 
Der Schwerpunkt der durch NanoGiants umgesetzten Arbeiten lag auf der Entwicklung der mobilen 

Anwendung als zentralem Demonstrator des Vorhabens. Die App stellte den primären Zugangspunkt für 

die adressierten Zielgruppen dar und bildete die Grundlage für alle weiteren technischen Komponenten. 

Entsprechend kam der Architektur, der technologischen Ausrichtung sowie der iterativen Weiterentwicklung 

der mobilen Anwendung eine besondere Bedeutung zu. 

 

Ein zentrales Thema war die frühzeitige Auseinandersetzung mit der App-Architektur im Kontext aktueller 

und absehbarer Entwicklungen im Bereich des mobilen App Developments. Vor diesem Hintergrund wurde 

ein plattformübergreifender Ansatz auf Basis von Kotlin Multiplatform (KMM) gewählt. Zum Zeitpunkt der 

Entscheidung befand sich KMM noch in einem experimentellen Reifegrad, entwickelte sich jedoch im Laufe 

des Projekts zu einer stabilen Technologie. Die Entscheidung war mit Unsicherheiten verbunden und 

erforderte eine intensive Einarbeitung sowie eine kontinuierliche Bewertung des Reifegrads. 



 

 

Durch den Einsatz von KMM konnten zentrale Anwendungslogiken plattformübergreifend umgesetzt 

werden, während plattformspezifische Aspekte weiterhin nativ realisiert wurden. Dieser Ansatz führte zu 

einer konsistenten fachlichen Logik über Android und iOS hinweg und eröffnete Synergien zwischen den 

Plattformen. Gleichzeitig ergaben sich Herausforderungen, etwa durch fehlende oder sich schnell ändernde 

Dokumentation, instabile Toolchains oder auftretende Fehlerbilder, für die zum Teil noch keine etablierten 

Lösungen existierten. In mehreren Fällen wurden Lösungen erst kurz zuvor oder parallel zur Projektarbeit 

in der Community erarbeitet, etwa in Form von Issues und Fixes im offiziellen KMM-Repository. Dies war 

ein kalkuliertes Risiko, welches gegenüber dem potenziellen Nutzen abgewogen wurde. Letztendlich lässt 

sich festhalten, dass das Experiment geglückt ist, auch wenn dies mit einigen Herausforderungen 

verbunden war. Die dadurch entstandene Lernkurve war steil, führte jedoch zu einem nachhaltigen 

Kompetenzaufbau und einem vertieften Verständnis plattformübergreifender Architekturen. 

 

Inhaltlich wurde die mobile Anwendung konsequent modular aufgebaut. Zentrale Nutzungsszenarien wie 

der Upload von Screenshots, die Mehrsprachigkeit der Oberfläche, die Darstellung erklärbarer 

Analyseergebnisse sowie die Anbindung externer Analysekomponenten wurden klar voneinander getrennt 

implementiert. Diese modulare Architektur ermöglichte es, neue Anforderungen schrittweise zu integrieren, 

ohne bestehende Funktionalitäten zu destabilisieren, und bildete die Grundlage für die iterative 

Weiterentwicklung der Anwendung. 

 

Die Entwicklung folgte einem agilen Vorgehen. In der frühen Projektphase wurde überwiegend scrum-artig 

gearbeitet, um zentrale Funktionen und Grundstrukturen der Anwendung zu etablieren. Mit zunehmender 

Reife des Demonstrators verlagerte sich der Fokus hin zu einem kanban-orientierten Vorgehen, das es 

erlaubte, Feedback aus Reviews, Workshops und Zielgruppenrückmeldungen effizient aufzunehmen und 

kurzfristig in Verbesserungen der Anwendung zu überführen. Diese Kombination erwies sich als geeignet, 

um sowohl initiale Entwicklungsarbeit als auch fortlaufende Optimierungen zielgerichtet umzusetzen. 

 

4.4.2 AP 6.2 – Browser-Plugin 
 
Die Entwicklung eines Browser-Plugins war in der Teilvorhabensbeschreibung vorgesehen, wurde im 

Projektverlauf jedoch bewusst nicht umgesetzt. Die Entscheidung zur Nicht-Umsetzung erfolgte auf Basis 

neuer Erkenntnisse aus der Arbeit mit den Zielgruppen und der fortschreitenden Konkretisierung der 

Nutzungsszenarien. Die damit freiwerdenden Kapazitäten wurden stattdessen gezielt in die 

Weiterentwicklung und Verbesserung der mobilen Anwendung investiert. 

 

4.4.3 AP 6.3 – Netzwerkschnittstelle und Anbindung der Fake-News-API 
 
Im Rahmen von Arbeitspaket 6.3 lag der Schwerpunkt auf der technischen Anbindung externer 

Analysekomponenten aus der mobilen Anwendung heraus. Eine eigenständig betriebene Backend-

Infrastruktur zur Screenshot-Verarbeitung war hierfür nicht erforderlich, da die wesentliche Vorverarbeitung 

der Screenshots (Textextraktion und Bereinigung) auf dem Endgerät erfolgte. 

 

Die zentrale externe Schnittstelle war die im Konsortium entwickelte Fake-News-API, deren inhaltliche und 

algorithmische Umsetzung bei einem Projektpartner lag. Für NanoGiants stand die robuste, wartbare 

Integration dieser API im Vordergrund. Dazu wurde im KMM-Core eine gemeinsame Netzwerkschicht 

implementiert, die sowohl von der Android- als auch von der iOS-App genutzt werden konnte. Diese 

Netzwerkschicht kapselte u. a. Request-/Response-Modelle, Fehlerbehandlung, Timeouts sowie die 

Ansteuerung der Endpunkte und stellte damit einen einheitlichen technischen Zugang zu den 

Analysefunktionen bereit. 

Die Zusammenarbeit mit dem Konsortialpartner erfolgte iterativ: Neue Erkenntnisse aus der 

Zielgruppenarbeit führten zu Anpassungsbedarfen in der App – etwa hinsichtlich Darstellung, Granularität 

oder Kontextualisierung der Ergebnisse – und machten in mehreren Fällen eine Abstimmung über 

Rückgabeformate und Parameter der Fake-News-API erforderlich. Die klar definierte API fungierte hierbei 

als verbindlicher technischer „Contract“, der die Verantwortlichkeiten sauber trennte und gleichzeitig eine 

kontinuierliche Weiterentwicklung entlang neuer Anforderungen erlaubte. 



 

 

 

 

 

4.4.4 AP 6.4 – Webplattform für das LPP 
 

Ergänzend zur mobilen Anwendung wurden technische Vorarbeiten für eine Webplattform im Kontext des 

LPP geleistet. Diese Arbeiten konzentrierten sich auf die konzeptionelle Einbettung in die 

Gesamtarchitektur sowie auf die technische Abgrenzung zur mobilen Anwendung. Ziel war es, eine spätere 

Erweiterung oder Anbindung vorzubereiten, ohne den Fokus des Vorhabens von der mobilen Anwendung 

als zentralem Demonstrator zu verschieben. 

 

4.5 AP 7 – Wissenschaftliche, gesellschaftliche Kommunikation und Dissemination 
 
NanoGiants leistete im Rahmen von Arbeitspaket 7 unterstützende Beiträge zur Aufbereitung, 

Dokumentation und Kommunikation der im Projekt erzielten technischen Ergebnisse. Der Schwerpunkt lag 

dabei auf der Bereitstellung technisch nachvollziehbarer Artefakte sowie auf der Unterstützung konsortialer 

Austausch- und Abstimmungsformate. 

 

Ein zentraler Beitrag bestand in der Bereitstellung von Quellcode und technischen Artefakten, die die im 

Projekt umgesetzten Konzepte transparent und nachvollziehbar dokumentieren. Hierzu zählt insbesondere 

die Veröffentlichung des Demonstrators in einem öffentlich zugänglichen Repository 

(https://github.com/nanogiants/nebula-kmm, https://github.com/nanogiants/nebula-ios 

und https://github.com/nanogiants/nebula-android) . Ergänzend wurden visuelle Artefakte wie Screenshots, 

Clickdummies und Ablaufdarstellungen erstellt und für die interne und externe Kommunikation genutzt. 

 

Darüber hinaus unterstützte NanoGiants die projektinterne Kommunikation durch technische Zuarbeiten für 

Berichte, Präsentationen und Demonstratoren. Diese Beiträge dienten dazu, komplexe technische 

Zusammenhänge für unterschiedliche Zielgruppen innerhalb des Konsortiums verständlich aufzubereiten. 

Ein weiterer Schwerpunkt lag auf der Mitwirkung an internen Austauschformaten, etwa in Form von 

Reviews und Abstimmungen, um eine konsistente Darstellung der technischen Ergebnisse sicherzustellen. 

Die Beiträge im Rahmen von AP 7 dienten somit der Transparenz, Nachvollziehbarkeit und 

Anschlussfähigkeit der Projektergebnisse und ergänzten die primären Entwicklungsarbeiten um 

kommunikative und dokumentierende Aspekte. 

 

4.6 AP 8 – Ethische, rechtliche und soziale Aspekte (ELSI) 
 
Im Arbeitspaket 8 unterstützte NanoGiants die Berücksichtigung ethischer, rechtlicher und sozialer Aspekte 

aus technischer Perspektive. Die zugrunde liegenden Implikationen orientierten sich dabei insbesondere an 

Erkenntnissen aus der wirtschaftlichen Praxis sowie an beobachtbaren Markt- und Technologietrends, wie 

sie im Teilpaket AP 8.1.1 adressiert wurden. Auf dieser Basis wurden durch NanoGiants konkrete 

technische und konzeptionelle Empfehlungen formuliert, die in die weitere Ausgestaltung des 

Demonstrators einflossen. 

 

Der Beitrag konzentrierte sich auf die Umsetzung technischer Maßnahmen, die den verantwortungsvollen 

Umgang mit sensiblen Inhalten und die Bedürfnisse der adressierten Zielgruppen berücksichtigen. Zu den 

eingebrachten Empfehlungen zählten unter anderem der konsequente Verzicht auf eine dauerhafte 

Speicherung nutzergenerierter Inhalte, die Bevorzugung lokaler Verarbeitungsschritte auf dem Endgerät 

sowie eine klare Begrenzung der übertragenen Daten auf das für die Analyse notwendige Minimum. Ein 

zentrales Element war die Anwendung von Privacy-by-Design-Prinzipien in der technischen Konzeption. 

Insbesondere wurden eingereichte Screenshots nicht dauerhaft gespeichert, sondern ausschließlich für die 

jeweilige Analyse verarbeitet. Die Vorverarbeitung der Inhalte erfolgte soweit möglich auf dem Endgerät, 

wodurch der Umfang übertragener Daten reduziert und der Schutz personenbezogener Informationen 

gestärkt wurde. 

https://github.com/nanogiants/nebula
https://github.com/nanogiants/nebula-ios
https://github.com/nanogiants/nebula-android


 

Darüber hinaus wurde bei der Gestaltung der Nutzerinteraktion bewusst auf erklärbare 

Ergebnisdarstellungen und den Verzicht auf binäre Bewertungen geachtet. Empfohlen wurde 

insbesondere, Analyseergebnisse stets mit erläuternden Kontextinformationen zu versehen, Unsicherheiten 

transparent darzustellen und Nutzer:innen nicht mit scheinbar objektiven Urteilen zu konfrontieren. Diese 

Empfehlungen spiegeln Entwicklungen wider, die sich im Markt im Umgang mit KI-gestützten Systemen 

zunehmend durchsetzen und wurden im Projekt technisch umgesetzt. Diese Entscheidungen zielten darauf 

ab, Fehlinterpretationen zu vermeiden und Nutzer:innen in ihrer eigenständigen Urteilsbildung zu 

unterstützen. Die technische Ausgestaltung orientierte sich dabei an marktüblichen Erwartungen an 

Transparenz, Nachvollziehbarkeit und Vertrauenswürdigkeit digitaler Anwendungen und spiegelte 

Entwicklungen wider, die sich auch außerhalb des Projekts im Umgang mit KI-gestützten Systemen 

abzeichnen. NanoGiants brachte diese Aspekte sowohl in die technische Umsetzung als auch in 

konsortiale Abstimmungen ein und trug damit zur operativen Umsetzung der im Projekt adressierten ELSI-

Zielsetzungen bei. 

 

Die Beiträge im Rahmen von AP 8 erfolgten in enger Abstimmung mit den übrigen Konsortialpartnern und 

ergänzten deren fachliche Arbeiten durch eine technisch fundierte Perspektive. 

 

5. Abweichungen von der ursprünglichen Planung 
 
Im Projektverlauf kam es in wenigen Bereichen zu Abweichungen von der ursprünglichen 

Vorhabenbeschreibung. Diese Abweichungen betrafen jedoch nicht die grundlegende Zielsetzung des 

Vorhabens, sondern ergaben sich aus neuen Erkenntnissen während der Umsetzung sowie aus der 

fortlaufenden Auseinandersetzung mit den Anforderungen der Zielgruppen und den technischen 

Rahmenbedingungen. 

 

5.1 Abweichungen in Umfang und Fokus 
 
Eine wesentliche Abweichung bestand in der bewussten Fokussierung des Vorhabens auf eine zentrale 

Nutzungskomponente. Während in frühen Überlegungen zusätzliche Zugangs- oder 

Auswertungskomponenten denkbar waren, wurde im Projektverlauf ersichtlich, dass es ratsam ist, den 

Funktionsumfang stärker zu konzentrieren und auf ergänzende Software-Bausteine zu verzichten. Diese 

Anpassung führte zu einer klareren Ausrichtung der technischen Umsetzung und einer stärkeren 

Fokussierung auf den Kernnutzen des Demonstrators. 

 

Darüber hinaus ergaben sich Anpassungen im technologischen Vorgehen, insbesondere im Bereich der 

mobilen App-Architektur. Die Entscheidung für den Einsatz von Kotlin Multiplatform stellte eine signifikante 

Weiterentwicklung gegenüber der ursprünglichen Planung dar, die zum Zeitpunkt der TVB in dieser Form 

noch nicht absehbar war.  

 

5.2 Begründung der Anpassungen 
 
Die vorgenommenen Anpassungen waren das Ergebnis eines iterativen Arbeitsprozesses und basierten 

auf den im Projekt gewonnenen Erkenntnissen. Rückmeldungen aus der Zielgruppenarbeit zeigten, dass 

zusätzliche Komplexität die Verständlichkeit und Akzeptanz des Angebots negativ beeinflussen könnte. 

Entsprechend wurde der Fokus auf eine klar strukturierte, niedrigschwellige mobile Anwendung gelegt. 

Die Wahl eines experimentellen, plattformübergreifenden Technologieansatzes wurde vor dem Hintergrund 

aktueller Entwicklungen im Bereich der mobilen App-Entwicklung getroffen. Trotz anfänglicher 

Unsicherheiten ermöglichte dieser Ansatz eine konsistente Umsetzung über mehrere Zielplattformen 

hinweg und trug zur Effizienz und Wartbarkeit der technischen Lösung bei. 

 

5.3 Auswirkungen auf die Zielerreichung 
 
Die Abweichungen von der ursprünglichen Planung wirkten sich nicht nachteilig auf die Zielerreichung aus. 

Im Gegenteil trugen sie dazu bei, die Zielsetzung des Vorhabens präziser umzusetzen und die Qualität des 

technischen Demonstrators zu erhöhen. Die stärkere Fokussierung sowie die getroffenen 



 

Technologieentscheidungen führten zu einer stabilen, nachvollziehbaren und zielgruppenorientierten 

Lösung, die den Anforderungen der TVB in vollem Umfang gerecht wurde. 

6. Ergebnisse und Bewertung 

6.1 Technische Ergebnisse im Detail 
 
Als zentrales Ergebnis des Vorhabens liegt ein funktionsfähiger technischer Demonstrator vor, der die 

geplanten Komponenten in einer konsistenten Architektur zusammenführt. Die mobile Anwendung 

ermöglicht es Nutzer:innen, bildbasierte Inhalte aus digitalen Kommunikationskontexten einzureichen und 

eine nachvollziehbare, erklärbare Einschätzung zu erhalten. Die serverseitige Infrastruktur verarbeitet diese 

Inhalte, bindet KI-gestützte Analyseverfahren an und bereitet deren Ergebnisse so auf, dass sie für die 

Zielgruppen verständlich dargestellt werden können. 

 

Die technische Umsetzung zeichnet sich insbesondere durch eine klare Trennung von Client und Server, 

eine modulare Struktur sowie durch die plattformübergreifende Umsetzung zentraler Logik mittels Kotlin 

Multiplatform aus. Dadurch konnte eine einheitliche technische Basis geschaffen werden, die sowohl 

Stabilität als auch Erweiterbarkeit gewährleistet. Die Integration externer Analysekomponenten (z.b. der 

Fake-News API) erfolgte so, dass diese austauschbar bleiben und keine enge Kopplung an spezifische 

Dienste entsteht. 

 

6.2 Nebenergebnisse und zusätzliche Erkenntnisse 
 
Neben dem eigentlichen Demonstrator wurden im Projektverlauf eine Reihe von zusätzlichen technischen 

und konzeptionellen Erkenntnissen gewonnen. Dazu zählt insbesondere die Erfahrung, dass erklärbare 

und kontextualisierte Darstellungen von Analyseergebnissen eine zentrale Voraussetzung für Akzeptanz 

und Vertrauen darstellen. Die iterative Entwicklung zeigte zudem, dass eine bewusste Begrenzung des 

Funktionsumfangs wesentlich zur Nutzbarkeit beiträgt, insbesondere bei Zielgruppen mit eingeschränkter 

Medienkompetenz. 

 

Auf technischer Ebene lieferte der Einsatz von Kotlin Multiplatform wertvolle Erkenntnisse im Umgang mit 

plattformübergreifenden Architekturen in einem forschungsnahen Umfeld. Trotz anfänglicher 

Unsicherheiten konnte der Ansatz erfolgreich eingesetzt werden und eröffnete Synergien zwischen den 

Zielplattformen. Diese Erfahrungen stellen ein relevantes Nebenergebnis dar, das über den konkreten 

Anwendungsfall hinaus von Bedeutung ist. Darüber hinaus konnte auf Basis der im Projekt gewonnenen 

Erkenntnisse eine Best-Practice-Architektur für die Entwicklung mobiler Anwendungen mit Kotlin 

Multiplatform abgeleitet werden. Diese Architektur bündelt erprobte Muster zur Modularisierung, zur 

Trennung plattformspezifischer und gemeinsamer Logik sowie zur Anbindung externer Schnittstellen und 

kann als belastbare Grundlage kontextnunabhängig für weitere Projekte im Bereich plattformübergreifender 

mobiler Anwendungen dienen. 

 

6.3 Bewertung der Zielerreichung 
 
Die im Projekt verfolgten Ziele wurden insgesamt erreicht. Der entwickelte Demonstrator entspricht der in 

der TVB formulierten Zielsetzung, einen praxisnahen technischen Ansatz zur KI-gestützten Einschätzung 

von Desinformation umzusetzen. Trotz einzelner Anpassungen im Vorgehen und in der technischen 

Ausgestaltung blieb die grundlegende Zielrichtung des Vorhabens jederzeit gewahrt. 

 

Die Ergebnisse zeigen, dass die gewählten konzeptionellen und technischen Entscheidungen geeignet 

waren, um einen verständlichen, stabilen und zielgruppenorientierten Demonstrator zu realisieren. Die im 

Projekt gewonnenen Erkenntnisse bilden eine belastbare Grundlage für eine Bewertung der technischen 

Machbarkeit sowie für mögliche Weiterentwicklungen in angrenzenden Kontexten. 

 

7. Wirtschaftliche und wissenschaftliche Anschlussfähigkeit 

7.1 Verwertbarkeit und Nutzungsperspektiven 
 



 

Die im Projekt Nebula erzielten Ergebnisse weisen eine wirtschaftliche Anschlussfähigkeit auf 

konzeptioneller und technischer Ebene auf. Der entwickelte Demonstrator adressiert ein gesellschaftlich 

relevantes Problemfeld und zeigt exemplarisch, wie KI-gestützte Analyseverfahren in nutzerzentrierte 

Anwendungen integriert werden können. Eine unmittelbare Produktverwertung war dabei nicht Ziel des 

Vorhabens. Vielmehr liegt der Nutzen in der Bereitstellung eines technisch belastbaren Referenzansatzes, 

der von unterschiedlichen Akteuren aufgegriffen und weiterentwickelt werden kann. 

 

Insbesondere Organisationen im Bereich Prävention, Bildung, öffentlicher Aufklärung oder 

zivilgesellschaftlicher Arbeit können von den im Projekt gewonnenen Erkenntnissen profitieren. Die mobile 

Anwendung und die zugrunde liegende Architektur eignen sich als Ausgangspunkt für angepasste 

Lösungen, die auf spezifische Zielgruppen oder Nutzungskontexte zugeschnitten sind. Die klare 

Fokussierung auf Verständlichkeit und Nachvollziehbarkeit stellt dabei einen funktionalen Vorteil gegenüber 

rein technisch orientierten Ansätzen dar. 

 

7.2 Anschlussfähigkeit für Forschung und Transfer 
 
Auch aus wissenschaftlicher Perspektive besitzt das Vorhaben eine hohe Anschlussfähigkeit. Die im 

Projekt umgesetzten Konzepte zur erklärbaren Darstellung von KI-Analyseergebnissen sowie die 

Erfahrungen aus der nutzerzentrierten Gestaltung bieten Anknüpfungspunkte für weiterführende 

Forschungsarbeiten. Insbesondere die Frage, wie komplexe Analyseverfahren für unterschiedliche 

Zielgruppen verständlich aufbereitet werden können, stellt ein relevantes Querschnittsthema dar. 

 

Darüber hinaus können die im Projekt entwickelten technischen Strukturen und Architekturentscheidungen 

als Grundlage für Transferaktivitäten dienen. Der Demonstrator ermöglicht es, technische und 

konzeptionelle Fragestellungen unter realistischen Bedingungen zu untersuchen und bietet damit einen 

geeigneten Ausgangspunkt für weiterführende Vorhaben in angrenzenden Themenfeldern wie digitale 

Resilienz, Medienkompetenz oder informationsbezogene Sicherheit. 

 

7.3 Fortschreibung des Verwertungsplans 
 
Die Fortschreibung des Verwertungsplans erfolgt vor dem Hintergrund der im Projekt gewonnenen 

Erkenntnisse und versteht den Demonstrator primär als Referenz- und Erprobungsobjekt. Ziel ist es nicht, 

eine konkrete Produktverwertung innerhalb des Projekts zu realisieren, sondern mögliche 

Entwicklungspfade und Nutzungsperspektiven aufzuzeigen, die von geeigneten Akteuren aufgegriffen 

werden können. 

 

Ein zentraler Ansatzpunkt besteht in der Identifikation geeigneter Partner, die einen strukturellen Bedarf an 

skalierbaren Lösungen zur Einordnung von Desinformation besitzen. Dazu zählen insbesondere große 

digitale Plattformen und soziale Netzwerke, die regelmäßig mit der Verbreitung von Desinformation 

konfrontiert sind und deren bisherige Gegenmaßnahmen häufig stark auf manuelle Prüfprozesse 

angewiesen waren. Die im Projekt erarbeiteten Konzepte zeigen auf, wie technisch unterstützte, erklärbare 

Ansätze zur Vorstrukturierung und Kontextualisierung von Inhalten beitragen können, ohne ausschließlich 

auf menschliche Skalierung zu setzen. 

 

Darüber hinaus verdeutlichen die Projektergebnisse, dass eine Überführung in produktive Kontexte die 

Anwendung etablierter Methoden des Product Managements erfordert. Dazu gehört insbesondere die 

systematische Beschreibung von Problemraum, Zielgruppen und möglichen Lösungsszenarien sowie deren 

iterative Validierung gemeinsam mit den jeweils adressierten Nutzergruppen. Diese Zielgruppen müssen 

dabei nicht zwingend den im Projekt betrachteten vulnerablen Gruppen entsprechen, sondern können je 

nach Anwendungskontext variieren. 

 

Die im Projekt entwickelten technischen und konzeptionellen Grundlagen bilden eine geeignete Basis für 

solche weiterführenden Aktivitäten. Die Fortschreibung des Verwertungsplans skizziert damit mögliche 

Entwicklungsrichtungen, ohne konkrete Umsetzungs- oder Verwertungsentscheidungen vorwegzunehmen, 



 

und unterstreicht die Anschlussfähigkeit der Projektergebnisse für zukünftige Innovations- und 

Transferprozesse. 

 

8. Projektorganisation und Angemessenheit der Arbeiten 

8.1 Eingesetzte Ressourcen  
 
Die Projektorganisation war auf eine zielgerichtete Umsetzung des Vorhabens ausgerichtet. Die 

eingesetzten Ressourcen konzentrierten sich im Wesentlichen auf technische Entwicklungsleistungen, 

konzeptionelle Arbeiten sowie die Abstimmung mit den wissenschaftlichen Partnern im Konsortium. 

Personelle Ressourcen wurden bedarfsgerecht eingesetzt und orientierten sich an den jeweiligen 

Projektphasen, insbesondere an Konzeption, technischer Umsetzung und iterativer Weiterentwicklung. 

 

Die Projektsteuerung erfolgte über etablierte Werkzeuge des agilen Projektmanagements, wodurch 

Transparenz über Aufgaben, Fortschritte und Abhängigkeiten gewährleistet war. Dies ermöglichte eine 

flexible Anpassung der Ressourcennutzung an neue Erkenntnisse und veränderte Anforderungen im 

Projektverlauf. 

 

8.2 Angemessenheit der Aufwände 
 
Die im Projekt angefallenen Aufwände waren insgesamt angemessen und erforderlich, um die in der TVB 

formulierten Ziele zu erreichen. Die gewählte Vorgehensweise ermöglichte es, Ressourcen gezielt auf die 

wesentlichen Projektbestandteile zu konzentrieren und unnötige Mehrarbeiten zu vermeiden.  

 

Auch die Entscheidung für einen experimentellen technologischen Ansatz war mit einem vertretbaren 

Mehraufwand verbunden, der jedoch durch den erzielten Erkenntnisgewinn und die geschaffenen 

Synergien gerechtfertigt ist. Die kontinuierliche Priorisierung von Aufgaben mit Blick auf die Zielsetzung 

stellte sicher, dass der Ressourceneinsatz stets in einem angemessenen Verhältnis zu den erwarteten 

Ergebnissen stand. 

 

Das Verhältnis zwischen eingesetztem Aufwand und erzielten Ergebnissen ist insgesamt als ausgewogen 

zu bewerten. Mit den bereitgestellten Ressourcen konnte ein funktionsfähiger, technisch anspruchsvoller 

Demonstrator realisiert werden, der sowohl die geplanten Ziele erfüllt als auch zusätzliche Erkenntnisse 

hervorgebracht hat. 

 

Die erreichten Ergebnisse stehen in einem angemessenen Verhältnis zu den geleisteten Projektarbeiten. 

Insbesondere die stabile technische Umsetzung, die erfolgreiche Erprobung innovativer Architekturansätze 

sowie die gewonnenen konzeptionellen Erkenntnisse rechtfertigen den eingesetzten Aufwand und belegen 

die sachgerechte Verwendung der Zuwendungsmittel. 

 

9. Stand der Arbeiten bei anderen Stellen 

9.1 Beobachteter Fortschritt im Themenfeld 
 
Während der Durchführung des Vorhabens wurden Entwicklungen im Themenfeld der KI-gestützten 

Einordnung von Desinformation kontinuierlich aus einer markt- und praxisorientierten Perspektive 

beobachtet. In diesem Zeitraum erlebte insbesondere die generative künstliche Intelligenz einen 

erheblichen Bedeutungszuwachs. Mit der Veröffentlichung von ChatGPT im November 2022 setzte ein 

breiter Innovationsschub ein, in dessen Folge zahlreiche neue Large Language Models (LLMs), Werkzeuge 

und Plattformen entstanden. Diese Entwicklungen führten zu einer stark erhöhten Aufmerksamkeit für KI-

basierte Systeme in der breiten Öffentlichkeit sowie in wirtschaftlichen Anwendungskontexten. 

 

Gleichzeitig traten mit der zunehmenden Verbreitung generativer Modelle auch deren Grenzen deutlicher 

zutage. Insbesondere das Phänomen sogenannter Halluzinationen verdeutlichte, dass Fehlinformationen 

nicht ausschließlich aus böswilligen oder manipulativen Absichten entstehen, sondern auch als 

unbeabsichtigte Nebenprodukte automatisierter Systeme auftreten können. Vor diesem Hintergrund 



 

gewann die Einordnung von Inhalten mit erklärenden, kontextualisierenden Rückmeldungen an Relevanz. 

Parallel dazu wurden erste Reasoning-orientierte Modellansätze sowie neue Toolchains und Produkte 

sichtbar, die versuchen, Entscheidungsprozesse von KI-Systemen transparenter und strukturierter 

abzubilden. 

Auch auf politisch-strategischer Ebene kam es zu relevanten Verschiebungen. Ein Großteil der 

marktführenden Anbieter generativer KI-Technologien ist derzeit in den USA oder in China angesiedelt. 

Europäische Alternativen waren zum Zeitpunkt des Projekts nur in begrenztem Umfang verfügbar, mit 

einzelnen Ausnahmen wie etwa Ansätzen aus Frankreich. Diese Situation wurde zunehmend als 

strategische Lücke wahrgenommen und führte zu verstärkten Bestrebungen, eigenständige europäische 

KI-Ökosysteme aufzubauen, deren Wirkungsperspektive sich insbesondere ab Ende 2025 

beziehungsweise Anfang 2026 abzeichnet. 

 

Parallel dazu wurden auf europäischer Ebene erstmals konkrete regulatorische Rahmenwerke für den 

Einsatz von KI-Systemen angestoßen und teilweise verabschiedet. Mit dem EU AI Act wurden 

grundlegende Anforderungen an Transparenz, Risikobewertung und Verantwortlichkeit von KI-

Anwendungen formuliert, die insbesondere für sicherheitsrelevante und informationsbezogene 

Anwendungsszenarien von Bedeutung sind. Diese regulatorischen Entwicklungen verstärken aus 

Marktsicht den Bedarf an erklärbaren, nachvollziehbaren und nutzerzentrierten KI-gestützten Systemen 

und beeinflussen zunehmend die Ausgestaltung technischer Lösungen bereits in frühen 

Entwicklungsphasen. 

 

Aus wirtschaftlicher und marktbezogener Sicht verdeutlichen diese Entwicklungen, dass Lösungen zur 

Einordnung von Desinformation künftig nicht isoliert als reine Erkennungsmechanismen betrachtet werden 

können. Vielmehr gewinnen integrierte Ansätze an Bedeutung, die technische Leistungsfähigkeit mit 

Transparenz, Erklärbarkeit und Nutzerorientierung verbinden. Die im Projekt Nebula verfolgte Ausrichtung 

spiegelt diese Marktbewegungen wider und adressiert ein Anwendungsfeld, das durch die Dynamik 

generativer KI-Systeme weiter an Relevanz gewinnt. 

 

9.2 Abgrenzung zu Nebula 
 
Vor dem Hintergrund der beschriebenen technologischen, marktlichen und regulatorischen Entwicklungen 

positioniert sich Nebula bewusst nicht als weiteres System zur automatisierten Klassifikation von Inhalten. 

Während viele parallel entstandene Ansätze primär auf die Leistungsfähigkeit einzelner Modelle oder 

Detektionsalgorithmen fokussieren, verfolgt Nebula einen nutzerzentrierten und erklärbaren Ansatz, der die 

Unterstützung menschlicher Einordnungsprozesse in den Mittelpunkt stellt. 

 

Die Abgrenzung erfolgt insbesondere gegenüber Lösungen, die Desinformation ausschließlich als 

technisches Erkennungsproblem behandeln. Nebula adressiert stattdessen die Frage, wie 

Analyseergebnisse in einem Nutzungskontext vermittelt werden können, der Transparenz, 

Nachvollziehbarkeit und Vertrauen fördert. Dieser Fokus gewinnt vor dem Hintergrund regulatorischer 

Entwicklungen – etwa der im EU AI Act formulierten Anforderungen an erklärbare und verantwortungsvolle 

KI-Systeme – zusätzlich an Bedeutung. 

Darüber hinaus unterscheidet sich Nebula durch die konsequente Ausrichtung auf eine mobile Anwendung 

als niedrigschwelligen Zugang, insbesondere für Zielgruppen mit eingeschränkter Medienkompetenz. Die 

Kombination aus mobiler Nutzung, screenshotbasiertem Einstieg, erklärbarer Ergebnisdarstellung und 

bewusster Vermeidung binärer Bewertungen stellt einen eigenständigen Ansatz dar, der sich sowohl von 

rein algorithmisch geprägten Lösungen als auch von klassischen Informations- oder Faktencheck-

Plattformen abgrenzt. 

 

10. Veröffentlichungen und Dissemination 

10.1 Veröffentlichte Ergebnisse 
 
Im Rahmen des Vorhabens wurden die erzielten Ergebnisse in geeigneter Form dokumentiert und für eine 

interessierte Öffentlichkeit zugänglich gemacht. Der entwickelte Demonstrator sowie ausgewählte 

technische Artefakte wurden nachvollziehbar aufbereitet, um Transparenz über Vorgehen, Architektur und 



 

Ergebnisse zu schaffen. Dazu zählt insbesondere die Bereitstellung des Quellcodes in öffentlich 

zugänglichen Repositories, unter anderem für den gemeinsamen KMM-Core sowie für die 

plattformspezifischen Implementierungen der mobilen Anwendungen (Android und iOS). Konkret wurden 

folgende Repositories veröffentlicht: https://github.com/nanogiants/nebula, 

https://github.com/nanogiants/nebula-android sowie https://github.com/nanogiants/nebula-ios. Darüber 

hinaus wurden Projekterkenntnisse im Konsortium geteilt und in projektbegleitenden Austauschformaten 

diskutiert. 

Eine Veröffentlichung im Sinne einer produktiven Markteinführung war nicht Ziel des Vorhabens. Die 

bereitgestellten Materialien dienen primär der Nachvollziehbarkeit der Ergebnisse sowie als Referenz für 

weiterführende fachliche Diskussionen und mögliche Transferaktivitäten. 

 

10.2 Geplante Veröffentlichungen gemäß NKBF/NABF 
 
Zum Zeitpunkt des Projektabschlusses sind keine weitergehenden Veröffentlichungen im Sinne von 

wissenschaftlichen Fachpublikationen oder kommerziellen Verwertungsformaten vorgesehen. 

Grundsätzlich besteht jedoch die Möglichkeit, die im Projekt gewonnenen Erkenntnisse in geeigneten 

Kontexten – etwa im Rahmen von Fachveranstaltungen, Transferformaten oder projektübergreifenden 

Austauschformaten – aufzugreifen und weiterzugeben, sofern sich hierfür geeignete Anknüpfungspunkte 

ergeben. Entsprechende Aktivitäten würden außerhalb des abgeschlossenen Vorhabens erfolgen und sind 

nicht Bestandteil der geförderten Projektlaufzeit. 

 
 

https://github.com/nanogiants/nebula
https://github.com/nanogiants/nebula-android
https://github.com/nanogiants/nebula-ios
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