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Teil I (Kurzbericht)

Die hochdimensionale (HD) photonische Quanteninformation (QI) verspricht im Ver-
gleich zum zweidimensionalen Qubit-Paradigma erhebliche Vorteile, von hoheren Quan-
tenkommunikationsraten bis hin zu groflerer Fehlertoleranz bei der Verschrankungsver-
teilung. Das Ziel dieses Projekts war es, das Potenzial der HD-QI zu erschlieflen, indem
Informationen in den spektralen und temporalen (ST) Freiheitsgraden des Lichts kodiert
werden.

Eingebettet in das Verbundprojekt QuICHE konzentrierte sich dieses Teilvorhaben auf
die Entwicklung des theoretischen Rahmens, insbesondere durch die Entwicklung neuer
Vielparteien-Quantenprotokolle und deren Sicherheitsanalyse fiir experimentell relevante
Szenarien. Dabei waren unsere wissenschaftlichen Arbeitsziele eng verkniipft mit den
aktuellen experimentellen Gegebenheiten der Partner im Verbundprojekt.

Um diese Ziele zu erreichen, entwickelten wir die Theorie des Quantenschliisseltauschs
und der Quantennetzwerke konsequent weiter. So waren zwar grundlegende Theorien zur
Sicherheit von Quantenschliisseln fiir zwei Parteien im finiten Szenario entwickelt wor-
den und unterschiedliche QKD-Protokolle in apparateabhingigen und —unabhéngigen
Varianten untersucht. Somit kann von einer gegebenen Dichtematrix ausgehend eine
Schliisselrate berechnet werden. Dies bezieht sich aber fast ausschliefllich auf bindre (qu-
bit) Protokolle, hoherdimensionale Varianten sind bisher wenig untersucht worden. Ins-
besondere die Einbettung hoherdimensionaler Protokolle in ST-Freiheitsgrade lief} sich
durch bisher vorhandene Ansitze nicht vollstdndig beschreiben, sodass die Sicherheit
der durch sie erzeugten Schliissel nicht bewiesen war.

Im Verlauf des Projekts konnten wir diese Liicken schlielen und einen Sicherheitsbeweis
fiir den vom Projektpartner in Warschau verwendeten Aufbau entwickeln [I, 2].

Ferner haben wir



die erreichbaren Schliisselraten in hoherdimensionalen Protokollen, die mehr als
zwei Kodierungsbasen nutzen, erhéht [3];

den Einfluss von Rauschen auf multipartite Schliisseltauschprotokolle untersucht
[4;

Verschrankungskriterien fiir hoherdimensionale Systeme derart erweitert, dass sie
auch eine Aussage iiber die Dimensionalitdt der Verschrinkung erlauben und ein
Verfahren entwickelt, diese Mafle mithilfe von wenigen zufilligen Messungen zu
bestimmen [5];

ein Verfahren entwickelt und experimentell umgesetzt, das es erlaubt, lokale In-
varianten (zu denen auch die Verschrinkung gehort) in bipartiten Systemen zu
messen [0];

fiir allgemeine Quantennetzwerke ohne globale Kommunikation, in denen bipar-
tite Zusténde verteilt werden, explizite Protokoll entwickelt, die moglichst stark
mehrteilchenverschriankte Zustdnde erzeugen. Gleichzeitig haben wir obere Schran-
ken hergeleitet, die zeigen, dass die erzeugbare Verschrankung nicht beliebig grof3
werden kann [7];

fiir Konferenzschliisselprotokolle die verschiedenen Anforderungen an die Sicher-
heit und Anonymitét formalisiert und Protokolle entwickelt, die diesen Anspriichen
geniigen []];

fiir solche Konferenzschliisselprotokolle gezeigt, dass echte Mehrteilchenverschrinkung
keine notwendige Voraussetzung darstellt um sichere Schliissel zu generieren [9];

eine Methode entwickelt, um fiir Messgerdate-unabhéngigen Schliisseltausch gezielt
solche experimentell zugénglichen Bell-Ungleichungen herzuleiten, deren Verlet-
zung einen sicheren Schliissel garantiert [10];

ein Messverfahren entwickelt, um die im experimentellen Aufbau des Verbund-
projektpartners in Paderborn erzeugten hochdimensionalen bipartiten Zusténde
in Bezug auf deren Verschrinkungseigenschaften zu charakterisieren [11];

fiir hochdimensionale Vielteilchensysteme gezeigt, wie sich das schwere Quanten-
marginalproblem als Verschrankungsproblem verstehen ldsst [12].



Teil IT (Ausfiihrlicher Schlussbericht)
Einleitung

Hochdimensionale (HD) photonische Quanteninformation (QI) verspricht deutliche Vor-
teile gegeniiber dem zweidimensionalen Qubit-Modell, was hohere Quantenkommuni-
kationsraten und bessere Stabilitdt der Verschrinkungsverteilung gegeniiber Rauschen
verspricht. Dieses Projekt zielte darauf, das Potential von HD QI durch Kodierung von
Information in spektralen-temporalen (ST) Freiheitsgraden des Lichtes zu erkunden. Es
werden experimentelle Werk- zeuge und theoretische Architekturen untersucht, um diese
Zusténde zu manipulieren und zu charakterisieren.

Jeder Lichtstrahl hat eine immense Kapazitét fiir die Informationskodierung in seinen
ST-Freiheitsgraden, welches sich in der gigantischen Kapazitdt der Breitbandkommu-
nikation von optischen Glasfasern widerspiegelt. Nicht-klassisches Licht (Quantenlicht-
strahlen) hat diese Fihigkeiten, was bisher kaum ausgenutzt bzw. nicht umfangreich
erforscht wurde. Die Kontrolle von ST-kodierten Quantenzustinden des Lichts erlaubt
Multiplexing von QI in einer rdumlichen Mode, was ideale Voraussetzungen fiir integrier-
te Baugruppen und Wellenleiter-Kommunikation sind. QI-Kodierung in HD-Zusténden
ist ein vielversprechender Ansatz fiir allgemeine QI-Verarbeitung. Auch mit zunehmen-
der Zahl an theoretischen Vorschligen gab es wenige experimentelle Arbeiten, die diese
Vorziige demonstrieren. Es wurde ein vereinheitlichter theoretischer Rahmen fiir HD-
Quantenzustdnde benotigt, der fiir relevante experimentelle Baugruppen mit praxisna-
hen Fehlern angewendet werden kann, um das volle Potenzial der ST-Kodierung von HD
QI-Systemen auszuschopfen.

Inhaltlicher Bericht
Das Teilprojekt war in die sechs Arbeitspakete (work packages, WP)

WP1.1 Entwicklung von HD-Quanteninformationsprotokollen: Verschrinkungsdetektion
und Nicht-Lokalitét

WP1.2 Zustiande fiir HD-Quantenkommunikation,

WP1.3 Entwicklung von HD-Quanteninformationsprotokollen: Einfluss von Rauschen
auf HD-Systeme,

WP1.4 HD-Quantenkommunikation,

WP1.5 Charakterisierung von HD-Quantennetzwerkzusténden,

WP1.6 HD-Quantennetzwerke,



sowie fiinf Meilensteine gegliedert. Im Folgenden werden die umgesetzten Projekte erlautert
und in Bezug auf die relevanten Arbeitspakete eingeordnet.

Das Ziel von WP1.1 war es, Methoden zur Detektion von Verschrinkung und ande-
ren nichtklassischen FEigenschaften von hochdimensionalen Quantensystemen zu ent-
wickeln. Im Zuge dessen sind drei Projekte bearbeitet worden. Zunéchst wurde ge-
meinsam mit den Projektpartnern der Universitdten Pavia und Paderborn ein auf Ver-
schrinkungszeugen basierendes Verfahren entwickelt, um die hochdimensionalen bipar-
titen Zusténde, die der Projektpartner erzeugen kann, in Hinblick auf die Verschrin-
kungseigenschaften zu charakterisieren. Das Verfahren ist dabei so auf den konkreten
experimentellen Aufbau optimiert, dass die Anforderung an die Messungen in Bezug auf
Umfang und Aufwand moglichst gering ausfallen [11].

Ferner haben wir in Zusammenarbeit mit der Gruppe von Otfried Giihne an der Uni-
versitidt Siegen ein allgemeines theoretisches Verfahren entwickelt [I3] 4], um Ver-
schrankungseigenschaften hochdimensionaler Systeme mit geringen experimentellen An-
forderungen an den Messvorgang nachzuweisen. Dieses Verfahren benutzt die Verteilung
der Messergebnisse zufélliger Messungen, also beispielsweise von Polarisationsmessun-
gen in zufilligen Polarisationsebenen, um auf die Eigenschaften des zugrundeliegenden
Quantensystems riickzuschliefen. Das Verfahren ist dabei gleichermafien geeignet, um
bipartite Systeme hoher Dimension zu untersuchen, als auch zweidimensionale Mehrteil-
chensysteme. Damit schlug die Arbeit bereits eine Briicke zu den WP1.5 und WP1.6,
in denen diese Mehrteilchensysteme von zentraler Bedeutung waren. Dazu haben wir fiir
das Szenario von Mehrteilchensystemen die Anforderung an die experimentelle Realisie-
rung der Verschriankungsdetektion ermittelt [15].

Anschlieend haben wir das Verfahren fiir bipartite Systeme weiterentwickelt, sodass
nicht nur Verschrinkung, sondern alle méglichen, von der lokalen Basis unabhéngigen
Groflen, bipartiter Systeme gemessen werden kénnen. Dies kann dann im Einklang mit
den Zielen von WP1.1 und WP1.3 genutzt werden, um nicht-lokale Korrelationen
nachzuweisen.

In einer Kooperation mit einer Experimentalgruppe aus den USA wurden diese Metho-
den auerdem experimentell realisiert, um sowohl Verschrankung als auch Nichtlokalitét
nachzuweisen. Dadurch ist es gelungen, die Durchfiihrbarkeit des Verfahrens nachzuwei-
sen [6].

Eine Briicke zu WP1.5 schlagend, haben wir auflerdem in einer Kooperation mit ei-
ner Experimentalgruppe aus China obiges Verfahren derart ausgebaut, dass auch echte
Mehrteilchenverschrankung von tripartiten Quantensystemen detektiert werden kann.
Dabei zeigte sich, dass Verschriankung in einer bestimmten Mischung von W- und GHZ-
Zusténden detektiert werden kann, die mit anderen géngigen Methoden nicht nach-
weisbar ist [16]. Ebenso konnten bipartite dreidimensionale, sehr schwach verschrénkte
Systeme erzeugt und ihre Verschrinkung mithilfe unserer Methoden experimentell nach-
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Abbildung 1: [aus [9]] Die Menge der Dreiteilchenzusténde, die sich aufspaltet in kom-
plett separierbare (fully separable, griin), biseparable Zustédnde bzgl. fes-
ter bipartition (gelb), deren konvexe Hiille, die alle biseparablen Zu-
stande beschreibt (rot) und die Menge der echt mehrteilchenverschrankten
Zustiande (hellblau). In [9] haben wir gezeigt, dass fiir den Konfe-
renzschliisselaustausch auch biseparable Zusténde (rot) benutzt werden
kénnen, wohingegen solche, die biseparabel bzgl. fester Bipartition sind
(gelb), nicht verwendet werden konnen.

gewiesen werden [16].

Um kiinftig mithilfe dieser Messmethoden die Eigenschaften von Quantensystemen noch
besser verstehen zu konnen, haben wir systematisch untersucht, inwieweit Verschrin-
kungsdetektion und -quantifizierung in bipartiten Systemen mithilfe zufilliger Messun-
gen moglich ist [5]. Dazu haben wir einerseits bestehende Verschrinkungskriterien derart
erweitert, dass sie auch eine Aussage iiber die Art, ndmlich die Dimensionalitdt der Ver-
schrankung erlauben, andererseits haben wir gezeigt, wie sich diese Mafle mithilfe von
wenigen zufélligen Messungen bestimmen lassen. Interessanterweise hat sich dabei ge-
zeigt, dass die Struktur der moglichen Messergebnisse fiir nicht-verschrankte Systeme
Verbindungen zu sogenannten mutually unbiased bases hat. Dies sind Basen, bei denen
sich die aus den jeweiligen Messungen gewonnenen Informationen optimal ergénzen. Da
solche Basen auch fiir Schliisseltauschprotokolle interessant sind, die mehr als zwei Basen
verwenden, ergeben sich hier interessante Verbindungen zwischen unseren Projekten, die
wir zukiinftig weiter untersuchen wollen.

WP1.2 beschiftigte sich mit der Frage, welche Eigenschaften Mehrparteienzusténde
benétigen, damit sie fiir den Austausch von sicheren Schliisseln geeignet sind. Dies
haben wir im Kontext von Konferenzschliisselprotokollen untersucht. Hierbei handelt
es sich um eine Verallgemeinerung des iiblichen Schliisseltauschs auf mehrere Partei-
en in Quanten-Netzwerken, in denen verschiedene Aufgaben untersucht werden kénnen.
Uberraschenderweise zeigte sich hier, dass echte Mehrteilchenverschrinkung keine not-
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Abbildung 2: [aus [I]] Das maximal tolerierbare Rauschen der Leitung fiir vierdimensio-
nale Kodierung zwischen den Kommunikationspartnern, bis zu welchem
ein sicherer Schliissel generiert werden kann, als Funktion der intrinsischen
Fehlerraten ¢z und gx der beiden Messbasen.

wendige Voraussetzung darstellt [9]: Wir konnten zeigen, dass bestimmte biseparable
Zusténde ebenfalls genutzt werden kénnen (siehe Abb. [I)). Dies stellt eine wesentliche
Vereinfachung bei der Implementierung derartiger Protokolle dar, da biseparable Zu-
sténde deutlich leichter zu erzeugen sind.

In Bezugnahme auf WP1.5 und WP1.6, wurde schliellich auch das Protokoll des
anonymen Konferenzschliisselaustauschs untersucht. Hier méchte eine Partei eine Nach-
richt mit einigen der anderen Netzwerkteilnehmer austauschen, ohne dass die iibrigen
Teilnehmer mitbekommen, wer die Nachrichten ausgetauscht hat. Fiir dieses Szenario
haben wir die verschiedenen Anforderungen an die Sicherheit und Anonymitét forma-
lisiert und Protokolle entwickelt, die diesen Anspriichen geniigen. Dabei zeigte sich,
dass das Benutzen von stark mehrteilchenverschrinkten Quantenzustédnden, wie dem
Greenberger-Horne-Zeilinger-Zustand, zu deutlich hoheren Schliisselraten fiihrt, als das
Nutzen von bipartiter Verschrinkung in Form von Bellpaaren [g].

In Zusammenarbeit mit dem Projektpartner aus Pavia haben wir aulerdem in Einklang
mit den Zielen des WP1.4 die Sicherheit des von dem Projektpartner aus Warschau
implementierten Experiments zur Realisierung eines sicheren Schliisselaustauschs mit-
hilfe von hochdimensionaler ST-Kodierungen zu analysieren. Hierbei zeigte sich, dass
eine in der Literatur bisher unberiicksichtigte Art von Lauschangriff dazu fithren kann,
dass Teile des Quantenschliissels abgehort werden, indem ein Angreifer bestimmte Si-
gnale schickt, die aulerhalb der detektierbaren zeitlichen oder spektralen Bandbreite der
Detektoren liegen. Dies kann ausgenutzt werden, um Signale, die in der Schliisselbasis



ausgetauscht werden, abzufangen, ohne dass dies wie iiblich durch eine erhohte Fehler-
rate in der anderen Basis detektiert werden kann.

Eine erste Idee, die auf zeitlichen und spektralen Filtern basiert, hat sich dabei als
nicht praktikabel erwiesen. Auch der Versuch, bestimmte Pulse zu senden, um die An-
wesenheit eines Angreifers zu detektieren, stellte sich als unzureichend heraus, da die
im Experiment auftretenden Fehlerraten schlicht zu hoch sind, um die Methode um-
setzen zu konnen. Schliefflich ist es uns gelungen, die Liicke zu schlieflen, indem wir
zusatzliche Messwerte, die durch den Einbau eines zusédtzlichen schnell durchstimm-
baren Strahlteilers gewonnen werden konnen, beriicksichtigen. So ist es uns gelungen,
die Schlupflocher, die durch die vielen Freiheitsgrade solcher Kodierungsverfahren not-
wendigerweise auftreten, zu schlieen und die sicheren Schliisselraten derart zu verbes-
sern, dass unter realistischen Annahmen zum Versuchsaufbau in Warschau mit positiven
Schliisselraten zu rechnen ist. Das bedeutet, dass das hoherdimensionale Verfahren vor-
aussichtlich in der Lage sein wird, sichere Quantenkommunikation zu erméglichen [IJ, 2].
Im Rahmen dieses Projekts haben wir auch durch Simulationen untersucht, wie sich
Rauschen auf die Schliisselraten auswirken wird (WP1.3, siche Abb. [2)). Dabei zeigte
sich, dass die grofite Rauschtoleranz bei vierdimensionaler Kodierung zu erwarten ist,
womit die Uberlegenheit hoherdimensionaler Kodierung demonstriert wird.

Der abgeleitete Sicherheitsbeweis wird kiinftig auch fiir viele weitere Aufbauten rele-
vant sein, da er erstmals die beschriebene Liicke schlielt, ohne sich auf eine vorherige
Charakterisierung der Messapparatur zu stiitzen.

Eine andere Moglichkeit, oben genannte Schlupflocher zu schlieflen, bietet der Messge-
rate-unabhéngige Schliisseltausch. Hier werden, auf Kosten der Schliisselrate, méglichst
wenige Annahmen {iber die verwendeten Messmethoden gemacht. Die Sicherheit solcher
Protokolle basiert darauf, dass anhand der Messergebnisse Bell-Ungleichungen ausge-
wertet werden, deren hinreichende Verletzung als Nachweis der Vertraulichkeit gese-
hen werden kann. Ein {ibliches Problem solcher Protokolle ist (neben der verringerten
Schliisselrate), dass ganz bestimmte Messungen durchgefithrt werden miissen, um vorher
festgelegte Ungleichungen zu verletzen. Diese Messungen sind allerdings nicht immer in
den experimentellen Gegebenheiten implementierbar.

Um dieses Problem zu 16sen, haben wir eine Methode entwickelt, um anhand gegebener,
implementierbarer Messungen eine passende Bell-Ungleichung zu finden, aufgrund derer
dann eine sichere Schliisselrate ermittelt werden kann [10].

Im Kontext von WP1.4 (mit einigen Uberschneidungen zum WP1.2), das sich mit
der Implementierung von sicheren Algorithmen fiir den Schliisselaustausch auf Basis
hoherdimensionaler Kodierung beschéftigt, haben wir weiterhin untersucht, inwieweit
sich die sicheren Schliisselraten verbessern lassen, wenn mehr als zwei Basen fiir die
Kodierung der Informationen genutzt werden. Hierzu haben wir gemeinsam mit dem
Partner aus Pavia ein auf die experimentellen Gegebenheiten des Projektpartners in
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Abbildung 3: [aus [I7]] Maximales tolerierbares Rauschen in bipartiten d-dimensionalen
QKD-Protokollen. Werden zwei verschiedene konjugierte Basen verwen-
det (schwarz), ist die Fehlertoleranz deutlich geringer als im Fall von der
maximalen Anzahl von d 4 1 verschiedenen konjugierten Basen (lila).

Paderborn angepasstes Protokoll fiir sicheren Quantenschliisselaustausch zu entwickeln
und dessen Sicherheit zu untersuchen (wodurch sich eine Uberschneidung mit den Zielen
des WP1.4 ergibt). Dabei hat sich gezeigt, dass sich als hochdimensionale Quantensys-
teme zur Informationsiibertragung besonders solche Zusténde eignen, die aus zueinan-
der konjugierten Basen gewéhlt werden [I7]. In der Analyse zeigt sich auBerdem, dass
hoherdimensionale Kodierungen durchaus das Potenzial haben, in diesem Aufbau hohere
Schliisselraten zu erlauben. Insbesondere verspricht die Verwendung von mehreren Ba-
sen eine hohere Fehlertoleranz (Abb. . Die notige Zahl der ausgetauschten Signale war
hierbei jedoch sehr hoch. Ein Grund hierfiir war, dass die momentan beste bekannte Me-
thode, um die Rate sicherer Bits zu bestimmen, auf entropischen Unschérferelationen
beruht, die sich ohne Weiteres nur auf zwei Kodierungsbasen anwenden léasst. Fiir mehr
Basen mussten bisher dltere und weniger effiziente Methoden verwendet werden. Hier ist
es uns nun jedoch gelungen, die Methode der Unschérferelationen auch auf mehr als zwei
Basen auszuweiten, und somit signifikant bessere Schliisselraten zu erhalten. Damit er-
gibt sich ein Vorteil der Nutzung multipler Basen bereits bei einer geringen Rundenzahl

3.

In einem weiteren Projekt haben wir, wie in WP1.3 geplant, den Einfluss von ver-
schiedenen Arten von Rauschen auf Quanten-Ressourcen in hoherdimensionalen Syste-
men untersucht. Dazu ist es notig, diese Ressourcen (wie beispielsweise Verschriankung,
Nichtlokalitdt oder auch Discord) zu quantifizieren. Ein fiir diese Zwecke haufig ver-
wendetes Maf} ist das der sogenannten robustness. Es gibt an, wie viel Rauschen min-
destens notig ist, um die Ressource vollstindig zu zerstoren. Verschiedene Arten von
auftretendem Rauschen definieren dabei verschiedene Varianten dieses Mafles. Zwar



wird die robustness héufig eingesetzt, jedoch sind nicht alle mathematischen Eigen-
schaften des Mafles vollstindig verstanden. Wie bereits erwéhnt, hatten wir beispiels-
weise gezeigt, dass die relevante Ressource fiir die Durchfiihrbarkeit von multipartiten
Schliisseltauschprotokollen eine bestimmte, nicht-konvexe Form der Verschrinkung ist
(WP1.2). Fiir solche nicht-konvexen Theorien war beispielsweise nicht klar, unter wel-
chen Bedingungen das Robustness-Maf stetig ist, obwohl dies eine wiinschenswerte Ei-
genschaft ist: Wenn sich ein System nur wenig dndert, wiirde man erwarten, dass auch
dessen Ressourcen nur geringfiigig variieren. Dies haben wir untersucht und konnten zei-
gen, dass das Maf3 fiir eine grofle Bandbreite von Ressourcen, darunter Verschriankung,
Kohérenz und Discord, tatséchlich stetig ist [4].

Um konkrete Arbeiten in WP1.5 zur Charakterisierung von Quantennetzwerkzustanden
vorzubereiten, war es vonnoten, die Landschaft der verschrankten Vielteilchenzusténde
zu beleuchten. Dabei ist es von besonderer Bedeutung, ob bestimmte verteilte Zustdnde
existieren, sodass eine Untergruppe der Parteien mit ihrem Teil des Zustands bestimmte
Protokolle durchfithren kann. Diese Frage wird als Quantenmarginal-Problem bezeichnet
und gilt als besonders schweres Problem der Quantenmechanik. Hier ist es uns gelun-
gen, substanzielle Fortschritte zu erzielen, indem wir eine theoretische Briicke zwischen
dem Marginalproblem und einem Verschrankungsproblem hochdimensionaler bipartiter
Quantensysteme schlagen konnten [12]. Hierdurch ist es erstmals moglich, die Techni-
ken, die im Gebiet der Verschriankungsdetektion bekannt sind, auf das Marginalproblem
anzuwenden.

SchlieBlich haben wir Quantennetzwerke untersucht (WP1.5 und WP1.6). Hierbei sind
insbesondere die Zustdnde von experimentellem Belang, die durch das Verteilen von bi-
partiten Zustdnden an mehrere Parteien erzeugbar sind. Hier haben wir den Einfluss der
Dimension der verteilten bipartiten Zustinde auf die erzeugbare Verschrankung unter-
sucht und konnten zeigen, dass zumindest bestimmte Verschriankungsmafle streng mo-
noton mit der Dimension steigen konnen, also jede zusétzliche Dimension einen Vorteil
generiert. Zusétzlich konnten wir explizite Protokolle konstruieren, um moglichst stark
verschrinkte multipartite Zustdnde in diesen Netzwerken zu erzeugen. Komplementar
dazu haben wir obere Schranken hergeleitet, die zeigen, dass dieses Verschrankungsmafl
nicht beliebig groff werden kann. Eine entsprechende Verdffentlichung ist derzeit in Vor-
bereitung [7].
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