Teil | - Kurzbericht (ARIC)

Vorhabenbezeichnung: Verbundprojekt: Kl-gestltzte und nutzerzentrierte Sicherheitsldsungen im Smart Home (KISSHome)
Laufzeit des Vorhabens: 01.08.2022 - 31.12.2025

Forderkennzeichen: 16KIS1653

Abgabedatum: 30.06.2026

Kurzbericht zum Verwendungsnachweis

Die fortschreitende Digitalisierung privater Haushalte er6ffnet Blirgerinnen und Biirgern neue
Moglichkeiten, erhéht jedoch zugleich die Anforderungen an Datenschutz und IT-Sicherheit. Mit der
zunehmenden Verbreitung internetfahiger Gerate entstehen komplexe Smart-Home-Umgebungen, deren
Schutz fur viele Nutzerinnen und Nutzer aufgrund begrenzter technischer Kenntnisse nur eingeschrankt
moglich ist. Vor diesem Hintergrund verfolgte das Verbundprojekt KISSHome das Ziel, eine
datenschutzfreundliche, Kl-gestiitzte Sicherheitsldsung fiir private Heimnetzwerke zu entwickeln, die
Angriffe friihzeitig erkennen kann und gleichzeitig den Anforderungen an Transparenz,
Nutzerfreundlichkeit und informationelle Selbstbestimmung gerecht wird.

Das Projekt vereinte die Kompetenzen der Westfalischen Hochschule, der Technischen Universitat
Hamburg sowie des Artificial Intelligence Center Hamburg (ARIC) in einem interdisziplindren
Forschungsverbund. Wahrend die wissenschaftlichen Partner ihre Expertise in den Bereichen
Cybersicherheit, Kiinstliche Intelligenz und Nutzerforschung einbrachten, ibernahm das ARIC die
projektibergreifende Koordination des Konsortiums sowie die Vernetzung mit relevanten Akteuren aus
Wissenschaft, Wirtschaft und Gesellschaft. Darliber hinaus unterstiitzte das ARIC die Projektpartner bei
regulatorischen und organisatorischen Fragestellungen, begleitete den Wissenstransfer und koordinierte
MafRnahmen zur Kommunikation und Verwertung der Projektergebnisse.

Im Verlauf des Projekts wurden die technischen Grundlagen fir eine Kl-gestitzte Analyse des
Netzwerkverkehrs in Smart-Home-Umgebungen entwickelt und in einem Demonstrator umgesetzt.
Parallel hierzu wurden Fragestellungen des Datenschutzes, der Nutzerakzeptanz sowie der praktischen
Anwendbarkeit kontinuierlich berticksichtigt. Die enge Zusammenarbeit der Projektpartner ermdéglichte
eine integrierte Betrachtung technischer, organisatorischer und gesellschaftlicher Anforderungen und trug
wesentlich zur Entwicklung einer vertrauenswdrdigen und praxisnahen Lésung bei.

Ein besonderer Schwerpunkt des Vorhabens lag auf der nachhaltigen Nutzbarkeit der Projektergebnisse.
Die entwickelte Software wurde entsprechend der Open-Source-Strategie des Projekts bereitgestellt und
schafft damit eine Grundlage fir zukiinftige Forschungs- und Entwicklungsarbeiten sowie fiir die
Weiterentwicklung datenschutzfreundlicher Sicherheitslésungen im Smart-Home-Bereich. Gleichzeitig
wurden wertvolle Erkenntnisse Uber die interdisziplinare Entwicklung vertrauenswirdiger KI-Systeme
sowie Uber die erfolgreiche Zusammenarbeit unterschiedlicher wissenschaftlicher Disziplinen und
Praxisakteure gewonnen.

Mit Abschluss des Projekts konnte gezeigt werden, dass die Verbindung von Kinstlicher Intelligenz,
datenschutzfreundlicher Architektur, nutzerzentrierter Entwicklung und offener Softwareentwicklung einen
tragfahigen Ansatz zur Erhéhung der IT-Sicherheit privater Smart-Home-Umgebungen darstellt. Die im
Projekt erzielten Ergebnisse leisten einen Beitrag zur vertrauenswirdigen Digitalisierung privater
Lebensbereiche und bilden eine belastbare Grundlage fur zuklnftige wissenschaftliche Arbeiten,
technologische Weiterentwicklungen sowie den Transfer in Wirtschaft und Gesellschaft.



