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KURZBERICHT ZUM TEILVORHABEN (MWP): KOHARENTER OPTISCHER DETEKTOR FUR DAS

CV-QKD-EmMPFANGERMODUL, BMFTR-VERBUNDPROJEKT: DE-QOR (FKZ: 16KISQ055)

Der Fordergegenstand in der Bekanntmachung ,Innovationshub fiir Quantenkommunikation” [1] umfasst die Erforschung
industrierelevanter Fragestellungen der Quantenkommunikation zur gezielten Unterstiitzung und Entfaltung des Technologietransfers aus
der Wissenschaft in die Wirtschaft. Im Rahmen der vorliegenden Bekanntmachung wurde auch das im Januar 2022 gestartete
Verbundprojekt DE-QOR (,,Design hochperformanter CV-QKD-Module fiir den flexiblen Einsatz in quantensicheren optischen Metro- und
Weitverkehrsnetzen”, FKZ: 16KISQ055) finanziell von dem Bundesministerium fir Forschung, Technologie und Raumfahrt (BMFTR)
unterstitzt [2]. Die ADVA Network Security GmbH (ADVA) koordinierte das BMFTR-geférderte Verbundprojekt DE-QOR (FKZ: 16KISQ055).
Neben dem Verbundkoordinator waren weitere fiinf Verbundpartner einschlieBlich der Microwave Photonics GmbH (MWP) und zusatzlich
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als assoziierter Partner an dem Verbundprojekt beteiligt.

Motivation und Ziel des Verbundprojektes DE-QOR

Gegenwartig wird die Sicherheit in der Kommunikation mit Hilfe von kryptographischen Verfahren gewéhrleistet. Der Einsatz der vom BSI
empfohlenen Verschliisselungsmethoden ermdglicht zwar in der heutigen Zeit geniigende Sicherheit, ist jedoch zukiinftig mit hoher
Wabhrscheinlichkeit durch die Entschlisselung von leistungsstarken Quantencomputern gefdhrdet. Die Gefahrdung durch eine mogliche
Speicherung und Entschlisselung zu einem spateren Zeitpunkt trifft besonders Behérden und Firmen. Aus diesem Grund versucht man
derzeit die gangigen Verfahren durch quantenkryptographische Ansdtze zu bereichern. Hierbei werden Kryptoschlisselpaare tiber einen
abhérsicheren Quantenkanal verteilt. Die Ubertragung der Schliissel basierend auf physikalischen Verfahren stellt das Prinzip fiir die
sogenannte Quantum Key Distribution (QKD) dar, welches ein Abhéren unméglich machen soll. Auch wenn die Umsetzung eines zertifizierten
Systems aus deutscher Hand hier grof3es Interesse weckt, miissen noch Einschrankungen, wie die begrenzte Reichweite beim Einsatz auf
Glasfaserstrecken, die Verfligbarkeit an kompakten und robusten Systemen mit integrierten Komponenten und hohe Kosten, bewaltigt
werden.

Das Verbundprojekt DE-QOR hatte sich zum Ziel gesetzt, die auf physikalischen Prinzipien basierende Quantenschlisselverteilung so
weiterzuentwickeln, dass sie als ergdnzende Sicherheitsmanahme fir die fasergebundene Standortvernetzung im Metro- und
Weitverkehrsbereich eingesetzt werden kann. Unter Verwendung vertrauenswiirdiger koharenter optischer Ubertragungstechnik und
digitaler Echtzeit-Signalverarbeitung sollte zu diesem Zweck ein hochperformantes und zertifizierbares Continuous-Variable-QKD-Modul
,Made in Germany” spezifiziert, bis zur Systemdemonstration im Betriebsumfeld [3] entwickelt, sicherheitstechnisch geprift und im
praktischen Feldeinsatz demonstriert werden. Mit einer angestrebten Reichweite von mehr als 80 km im Feldeinsatz sollten bei einer sicheren
Schliisselrate sowohl unverstarkte Metro- als auch verstarkte Weitverkehrsstrecken mit zwischengeschalteten Relay-Knoten adressiert
werden. Hierbei strebten die Verbundpartner an, méglichst hohe Ubertragungsgeschwindigkeiten zu erméglichen und die Vorarbeiten zur
Erleichterung einer Standardisierung und Zertifizierung nach Projektende zu leisten, um so die ErschlieBung eines moglichst groRen
Anwenderkreises zu gewahrleisten.
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Abb. 1 Blockschaltbild der DE-QOR CV-QKD-Modularchitektur (links) und eines im Fokus des Teilvorhabens (MWP) stehenden
kohdrenten Einkanal-CV-QKD-Empfiingers als Teil eines mehrkanaligen kohédirenten Empféingers (rechts).

Teilvorhabenspezifisches Ziel

Das Ziel dieses Teilvorhabens (MWP) war es, basierend auf den Ergebnissen aus der Grundlagenforschung einen integrierten optisch
koharenten Einkanal-CV-QKD-Empfanger mit hoher Empfindlichkeit und einer Bandbreite im Bereich von bis zu 1 GHz fir kiinftigen Einsatz
in einem vierkanaligen kohadrenten Empfanger (Abb. 1, rechts) zu entwickeln und in Systemexperimenten einzusetzen. Der entwickelte
kohéarente Einkanal-CV-QKD-Empfanger bildet die physikalische Schnittstelle zwischen dem empfangenen optischen Quantensignal und der
Elektronik zur weiteren digitalen Verarbeitung der Signale auf der Empfangerseite des CV-QKD-Systems (Abb. 1, links). Er stellt somit eine
der Schliisselkomponenten des CV-QKD-Empfangermoduls dar.

Ablauf und wesentliche Ergebnisse des Teilvorhabens

Das Teilvorhaben (MWP) des DE-QOR-Projektes verzeichnete reibungslose und planmaRige Fortschritte in allen beteiligten Arbeitspaketen
(AP1: Konzept und Spezifikation, AP2: Komponenten und Subsysteme, AP5: Demonstrationsentwicklung und AP6: Systemdemonstration und
Feldtests) Uber die gesamte Projektdauer von 3 Jahren und 3 Monaten (Januar 2022 - Mé&rz 2025) und konnte erfolgreich zusammen mit dem
Verbundprojekt DE-QOR im Marz 2025 abgeschlossen werden. Aufgrund der langjéhrigen Erfahrung bei der faseroptischen Verteilung von
Quantenschlisseln leistete MWP (in Zusammenarbeit mit ADVA) einen Beitrag zum CV-QKD-Systemkonzeptdesign und der finalen
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Spezifizierung der CV-QKD-Module in AP1. Bei einer Ubertragungsrate von bis zu 1 GBaud wurden fiir den koharenten Empfanger unter
anderem eine Bandbreite im Bereich von 700 MHz, eine Verstdarkung von etwa 40 dB (Transimpedanzverstdrker, TIA) und eine
Rauschstromdichte von <11 pA/sqrt(Hz) spezifiziert. In AP2 entwickelte und untersuchte MWP den optisch koharenten Einkanal-CV-QKD-
Empfanger mit und ohne TIA. Der balancierte Detektor (ohne TIA) wies eine Bandbreite von bis zu 5 GHz, einen flachen Frequenzgang von
+/- 0,1 dB und eine Gleichtaktunterdriickung von >35 dB (>45 dB bis zu 1 GHz) auf. Der ausgewéhlte TIA mit einer Verstarkung von etwa 40
dB bei einer Grenzfrequenz von etwa 1 GHz stellte die frequenzlimitierende Komponente des integrierten optisch koharenten Einkanal-CV-
QKD-Empfangers dar. Der integrierte optisch koharente Einkanal-CV-QKD-Empfanger fiir die Demonstratorentwicklung wurde von MWP in
APS5 in einer Tabletop-Variante (Tischgerat, Abb. 2, links und mittig) aufgebaut und auf Rauschen untersucht (Abb. 2, rechts).
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Abb. 2 Integrierter optisch kohdrenter Einkanal-CV-QKD-Empfiinger in einer Tabletop-Variante (links und mittig) und gemessene
Rauschstromdichte von zwei unterschiedlichen kohdrenten Empféingern (rechts): Projektphase 2 (rot) und Projektphase 3 (blau).

In AP6 trug MWP (zusammen mit ADVA) zur experimentellen Validierung des CV-QKD-Systems bei. Alle Meilensteine des Teilvorhabens
wurden erfolgreich erreicht. Zwei Muster des optisch kohédrenten Einkanal-CV-QKD-Empfédngers in der Tabletop-Variante (Abb. 3, rechts)
wurden beim Abschlusstreffen zum CV-QKD-Demonstrator (Abb. 3, links und mittig) im Marz 2025 in Minchen vorgestellt [4]. Die gewonnen
Ergebnisse und Erkenntnisse aus dem Teilvorhaben trugen zum erfolgreichen Aufbau auf der Empfangerseite (Bob) des CV-QKD-Systems und
dem Gelingen der CV-QKD-Systemdemonstration bei.

Abb. 3 DE-QOR CV-QKD-Demonstrator (links und mittig) und zwei Muster des optisch kohdrenten
Einkanal-CV-QKD-Empféngermoduls (rechts) beim Abschlusstreffen im Mérz 2025 in Miinchen.

Zusammenarbeit und Ausblick

ADVA und MWP hatten im Oktober 2024 zum Abschluss des DE-QOR-Projektes ein gemeinsames Konferenzpaper zu den gewonnenen
spezifischen Erkenntnissen zum Aufbau optisch koharenter CV-QKD-Empfinger und deren Einsatz in CV-QKD-Ubertragungssystemen bei der
Optical Fiber Communication (OFC) Conference 2025 in San Francisco, USA eingereicht. Der Beitrag wurde fiir eine mindliche Prasentation
auf der OFC 2025 ausgewahlt und veroffentlicht [5]. Zuvor hatte MWP Ergebnisse zum koharenten CV-QKD-Empfanger auf der European
Microwave Week (EuUMW) 2024 in Paris, Frankreich vorgestellt. Das DE-QOR-Projekt fiihrte zu neuen und nachhaltigen Kooperationen mit
Partnern wie ADVA und Leibniz Universitdt Hannover (LUH) auf nationaler Ebene. Die Ergebnisse des DE-QOR-Teilvorhabens bilden die
Grundlage flur weitere zukiinftige Aktivitdten. Es ist unter anderem gelungen, mit SEQUIN (FKZ: 16KIS2133) ein Nachfolgeprojekt zur
Entwicklung von mehrkanaligen optisch kohdrenten CV-QKD-Empfangern zu starten. SEQUIN wird ebenfalls von ADVA koordiniert und erhalt
finanzielle Unterstuitzung durch das BMFTR [6].
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