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KURZBERICHT ZUM TEILVORHABEN (MWP): KOHÄRENTER OPTISCHER DETEKTOR FÜR DAS 

CV-QKD-EMPFÄNGERMODUL, BMFTR-VERBUNDPROJEKT: DE-QOR (FKZ: 16KISQ055) 

Der Fördergegenstand in der Bekanntmachung „Innovationshub für Quantenkommunikation“ [1] umfasst die Erforschung 

industrierelevanter Fragestellungen der Quantenkommunikation zur gezielten Unterstützung und Entfaltung des Technologietransfers aus 

der Wissenschaft in die Wirtschaft. Im Rahmen der vorliegenden Bekanntmachung wurde auch das im Januar 2022 gestartete 

Verbundprojekt DE-QOR („Design hochperformanter CV-QKD-Module für den flexiblen Einsatz in quantensicheren optischen Metro- und 

Weitverkehrsnetzen“, FKZ: 16KISQ055) finanziell von dem Bundesministerium für Forschung, Technologie und Raumfahrt (BMFTR) 

unterstützt [2]. Die ADVA Network Security GmbH (ADVA) koordinierte das BMFTR-geförderte Verbundprojekt DE-QOR (FKZ: 16KISQ055). 

Neben dem Verbundkoordinator waren weitere fünf Verbundpartner einschließlich der Microwave Photonics GmbH (MWP) und zusätzlich 

das Bundesamt für Sicherheit in der Informationstechnik (BSI) als assoziierter Partner an dem Verbundprojekt beteiligt. 

Motivation und Ziel des Verbundprojektes DE-QOR 
Gegenwärtig wird die Sicherheit in der Kommunikation mit Hilfe von kryptographischen Verfahren gewährleistet. Der Einsatz der vom BSI 

empfohlenen Verschlüsselungsmethoden ermöglicht zwar in der heutigen Zeit genügende Sicherheit, ist jedoch zukünftig mit hoher 

Wahrscheinlichkeit durch die Entschlüsselung von leistungsstarken Quantencomputern gefährdet. Die Gefährdung durch eine mögliche 

Speicherung und Entschlüsselung zu einem späteren Zeitpunkt trifft besonders Behörden und Firmen. Aus diesem Grund versucht man 

derzeit die gängigen Verfahren durch quantenkryptographische Ansätze zu bereichern. Hierbei werden Kryptoschlüsselpaare über einen 

abhörsicheren Quantenkanal verteilt. Die Übertragung der Schlüssel basierend auf physikalischen Verfahren stellt das Prinzip für die 

sogenannte Quantum Key Distribution (QKD) dar, welches ein Abhören unmöglich machen soll. Auch wenn die Umsetzung eines zertifizierten 

Systems aus deutscher Hand hier großes Interesse weckt, müssen noch Einschränkungen, wie die begrenzte Reichweite beim Einsatz auf 

Glasfaserstrecken, die Verfügbarkeit an kompakten und robusten Systemen mit integrierten Komponenten und hohe Kosten, bewältigt 

werden. 

Das Verbundprojekt DE-QOR hatte sich zum Ziel gesetzt, die auf physikalischen Prinzipien basierende Quantenschlüsselverteilung so 

weiterzuentwickeln, dass sie als ergänzende Sicherheitsmaßnahme für die fasergebundene Standortvernetzung im Metro- und 

Weitverkehrsbereich eingesetzt werden kann. Unter Verwendung vertrauenswürdiger kohärenter optischer Übertragungstechnik und 

digitaler Echtzeit-Signalverarbeitung sollte zu diesem Zweck ein hochperformantes und zertifizierbares Continuous-Variable-QKD-Modul 

„Made in Germany“ spezifiziert, bis zur Systemdemonstration im Betriebsumfeld [3] entwickelt, sicherheitstechnisch geprüft und im 

praktischen Feldeinsatz demonstriert werden. Mit einer angestrebten Reichweite von mehr als 80 km im Feldeinsatz sollten bei einer sicheren 

Schlüsselrate sowohl unverstärkte Metro- als auch verstärkte Weitverkehrsstrecken mit zwischengeschalteten Relay-Knoten adressiert 

werden. Hierbei strebten die Verbundpartner an, möglichst hohe Übertragungsgeschwindigkeiten zu ermöglichen und die Vorarbeiten zur 

Erleichterung einer Standardisierung und Zertifizierung nach Projektende zu leisten, um so die Erschließung eines möglichst großen 

Anwenderkreises zu gewährleisten. 

Teilvorhabenspezifisches Ziel 
Das Ziel dieses Teilvorhabens (MWP) war es, basierend auf den Ergebnissen aus der Grundlagenforschung einen integrierten optisch 

kohärenten Einkanal-CV-QKD-Empfänger mit hoher Empfindlichkeit und einer Bandbreite im Bereich von bis zu 1 GHz für künftigen Einsatz 

in einem vierkanaligen kohärenten Empfänger (Abb. 1, rechts) zu entwickeln und in Systemexperimenten einzusetzen. Der entwickelte 

kohärente Einkanal-CV-QKD-Empfänger bildet die physikalische Schnittstelle zwischen dem empfangenen optischen Quantensignal und der 

Elektronik zur weiteren digitalen Verarbeitung der Signale auf der Empfängerseite des CV-QKD-Systems (Abb. 1, links). Er stellt somit eine 

der Schlüsselkomponenten des CV-QKD-Empfängermoduls dar. 

Ablauf und wesentliche Ergebnisse des Teilvorhabens 
Das Teilvorhaben (MWP) des DE-QOR-Projektes verzeichnete reibungslose und planmäßige Fortschritte in allen beteiligten Arbeitspaketen 

(AP1: Konzept und Spezifikation, AP2: Komponenten und Subsysteme, AP5: Demonstrationsentwicklung und AP6: Systemdemonstration und 

Feldtests) über die gesamte Projektdauer von 3 Jahren und 3 Monaten (Januar 2022 - März 2025) und konnte erfolgreich zusammen mit dem 

Verbundprojekt DE-QOR im März 2025 abgeschlossen werden. Aufgrund der langjährigen Erfahrung bei der faseroptischen Verteilung von 

Quantenschlüsseln leistete MWP (in Zusammenarbeit mit ADVA) einen Beitrag zum CV-QKD-Systemkonzeptdesign und der finalen 

 
 

Abb. 1 Blockschaltbild der DE-QOR CV-QKD-Modularchitektur (links) und eines im Fokus des Teilvorhabens (MWP) stehenden 
kohärenten Einkanal-CV-QKD-Empfängers als Teil eines mehrkanaligen kohärenten Empfängers (rechts). 
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Spezifizierung der CV-QKD-Module in AP1. Bei einer Übertragungsrate von bis zu 1 GBaud wurden für den kohärenten Empfänger unter 

anderem eine Bandbreite im Bereich von 700 MHz, eine Verstärkung von etwa 40 dB (Transimpedanzverstärker, TIA) und eine 

Rauschstromdichte von <11 pA/sqrt(Hz) spezifiziert. In AP2 entwickelte und untersuchte MWP den optisch kohärenten Einkanal-CV-QKD-

Empfänger mit und ohne TIA. Der balancierte Detektor (ohne TIA) wies eine Bandbreite von bis zu 5 GHz, einen flachen Frequenzgang von 

+/- 0,1 dB und eine Gleichtaktunterdrückung von >35 dB (>45 dB bis zu 1 GHz) auf. Der ausgewählte TIA mit einer Verstärkung von etwa 40 

dB bei einer Grenzfrequenz von etwa 1 GHz stellte die frequenzlimitierende Komponente des integrierten optisch kohärenten Einkanal-CV-

QKD-Empfängers dar. Der integrierte optisch kohärente Einkanal-CV-QKD-Empfänger für die Demonstratorentwicklung wurde von MWP in 

AP5 in einer Tabletop-Variante (Tischgerät, Abb. 2, links und mittig) aufgebaut und auf Rauschen untersucht (Abb. 2, rechts). 

In AP6 trug MWP (zusammen mit ADVA) zur experimentellen Validierung des CV-QKD-Systems bei. Alle Meilensteine des Teilvorhabens 

wurden erfolgreich erreicht. Zwei Muster des optisch kohärenten Einkanal-CV-QKD-Empfängers in der Tabletop-Variante (Abb. 3, rechts) 

wurden beim Abschlusstreffen zum CV-QKD-Demonstrator (Abb. 3, links und mittig) im März 2025 in München vorgestellt [4]. Die gewonnen 

Ergebnisse und Erkenntnisse aus dem Teilvorhaben trugen zum erfolgreichen Aufbau auf der Empfängerseite (Bob) des CV-QKD-Systems und 

dem Gelingen der CV-QKD-Systemdemonstration bei. 

Zusammenarbeit und Ausblick 
ADVA und MWP hatten im Oktober 2024 zum Abschluss des DE-QOR-Projektes ein gemeinsames Konferenzpaper zu den gewonnenen 

spezifischen Erkenntnissen zum Aufbau optisch kohärenter CV-QKD-Empfänger und deren Einsatz in CV-QKD-Übertragungssystemen bei der 

Optical Fiber Communication (OFC) Conference 2025 in San Francisco, USA eingereicht. Der Beitrag wurde für eine mündliche Präsentation 

auf der OFC 2025 ausgewählt und veröffentlicht [5]. Zuvor hatte MWP Ergebnisse zum kohärenten CV-QKD-Empfänger auf der European 

Microwave Week (EuMW) 2024 in Paris, Frankreich vorgestellt. Das DE-QOR-Projekt führte zu neuen und nachhaltigen Kooperationen mit 

Partnern wie ADVA und Leibniz Universität Hannover (LUH) auf nationaler Ebene. Die Ergebnisse des DE-QOR-Teilvorhabens bilden die 

Grundlage für weitere zukünftige Aktivitäten. Es ist unter anderem gelungen, mit SEQUIN (FKZ: 16KIS2133) ein Nachfolgeprojekt zur 

Entwicklung von mehrkanaligen optisch kohärenten CV-QKD-Empfängern zu starten. SEQUIN wird ebenfalls von ADVA koordiniert und erhält 

finanzielle Unterstützung durch das BMFTR [6]. 
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Abb. 2 Integrierter optisch kohärenter Einkanal-CV-QKD-Empfänger in einer Tabletop-Variante (links und mittig) und gemessene 
Rauschstromdichte von zwei unterschiedlichen kohärenten Empfängern (rechts): Projektphase 2 (rot) und Projektphase 3 (blau). 

   
 

Abb. 3 DE-QOR CV-QKD-Demonstrator (links und mittig) und zwei Muster des optisch kohärenten 
Einkanal-CV-QKD-Empfängermoduls (rechts) beim Abschlusstreffen im März 2025 in München. 
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