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Wissenschaftlich-technische Ergebnisse

AP1 Recherchen und Vorversuche, Gesamtkonzept

Im Arbeitspaket wurden verschiedene Algorithmen zur Tarnung recherchiert. In monatlichen
Abstimmungen wurden die Arbeiten mit dem Koordinator abgestimmt und nachste Schritte
geplant. Fiir AP3 konnte durch iC-Haus ein Beispieldatensatz fiir die Tarnung zur Verfligung gestellt
werden.

AP2 Tarnung

Im AP3 wurde eine Methode zur Analyse der ,Kopierbarkeit“ von Layouts entwickelt, die ein
reverse  Engineering eines layouts mit Hilfe eines Machine-Learning-basierten
Bildverarbeitungssystems nachempfindet. Im Projekt ergaben sich hier je nach Trainingsdaten
verschiedene Herausforderungen in der Vorverarbeitung und im Algorithmus selbst. Dennoch
konnte das Verfahren bis zu einem Demonstrator gefiihrt werden.

Verschiedene Versuche mit einem iC-Haus-Testchip zeigen Randbedingungen bzw. Limitationen
des Systems auf:

a Das Analyseergebnis wird mafsgeblich durch die Trainingsdaten bestimmt. Im Projekt
wurden hier Mikroskop- und REM-Aufnahmen verwendet. Hier sind verschiedene
Dotiergebiete nicht unterscheidbar. Auch wenn die Methode diese Features abbilden
und ,lernen” kann, konnte der Beweis dafiir im Projekt mangels Trainingsdaten nicht
erbracht werden.

a Die Vorverarbeitung der Mikroskopieaufnahmen stellte in jedem Schritt eine
Herausforderung dar. Auch wenn hier einige Arbeitsschritte automatisiert werden
konnten, ist in vielen Fallen ein manuelles Eingreifen notwendig.

AP4 Wasserzeichen auf IC Ebene

Die Idee dieses Arbeitspaketes ist es, elektronische Systeme mit einem Wasserzeichen zu
versehen, welches auf einem Seitenkanal (bertragen wird. Potentielle Falschungen, die das
Wasserzeichen nicht kopieren, sollen so erkannt werden. Das Wasserzeichen auf IC-Ebene wurde
am IMMS in verschiedenen Simulationen. Daraus entstanden Zuarbeiten fiir den Partner iC-Haus,
der das Wasserzeichen in einem Test-Chip umsetzte.

APs5: Wasserzeichen auf Board-Ebene

Fiir das Wasserzeichen auf Board-Ebene wird ein dhnliches Konzept wie in AP4 verwendet werden.
Daher wurde die Simulationsplattform zunachst vorgezogen und unterstiitzt so die Arbeiten in
AP5. Um das Wasserzeichen auf Board-Ebene zu erforschen, wurden im Jahr 2021 erste Schritte
fiir einen diskreten Aufbau zu Evaluationszwecken unternommen. Dieser bietet die Mdglichkeit,
das Wasserzeichen mit verschiedenen Einflussfaktoren zu betrachten. Dazu wurden verschiedene
Simulationen zum Konzept und der Bauteilauswahl durchgefiihrt. Basierend auf den Ergebnissen
aus AP4 wurde ein Drehencoder vom Projektpartner Wachendorff modifiziert.

Verschiedene Experimente zum Auslesen des Wasserzeichens wurden in einem Demonstrator-
System nachvollzogen. In diesem System wurde der Auslesealgorithmus in einem FPGA umgesetzt.
Auf dieser Basis wurden verschiedene Untersuchungen zur zeitlichen Synchronisation und zur
Uberabtastung des Messsignals durchgefiihrt.
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APé6: Nachweis / Laborversuche

Die Ergebnisse der anderen Arbeitspakete werden am Test-Chip des Partners iC-Haus gezeigt.
Dieser Chip demonstriert die im Projekt erreichten Ergebnisse, wie z.B. das Wasserzeichen. Dieser
Chip wurde vom Projektpartner Wachendorff in den Drehencoder-Demonstrator eingebaut und am
IMMS auf das Wasserzeichen untersucht. Fir eine Anwendung der Kopierbarkeitsanalyse wurden
vom Projektpartner iC-Haus Raster-Elektronen-Mikroskop-Aufnahmen von verschiedenen
Schliffebenen des Chips zur Verfiigung gestellt.

Um die von iC-Haus eingebrachten getarnten Schaltungskomponenten zu lokalisieren, wurden
verschiedene Ansatze verfolgt. Eine Analyse der Daten zeigte, dass die getarnten Schaltungen sich
nur an Stellen im Layout unterscheiden, die im Schliffbild nicht sichtbar waren (die Layer waren
nicht oder nur teilweise in den Daten sichtbar) und eine Augmentierung der Daten fiihrte nicht
zum Erfolg, da die Tarn-Features auch bei manueller Analyse in einem REM-Bild unsichtbar waren.

Fir das Projektergebnis ergeben sich zwei Folgerungen: Die Methode zur Kopierbarkeitsanalyse
konnte nur prinzipiell gezeigt, aber nicht an den getarnten Schaltungen demonstriert werden.
Hier sind weitere Arbeiten z.B. in einem Folgeprojekt notwendig. Die von iC-Haus entworfenen
Schaltungen sind positiv zu bewerten, da sie mit den in diesem Projekt zur Verfligung stehenden
Methoden nicht erkennbar waren. Tiefergehende Analysemethoden kdnnten das Kopieren
dennoch ermdglichen, jedoch ist der Aufwand dafiir sehr hoch und damit kostenintensiv.

Die Arbeiten zum Wasserzeichen konnten im Projekt von der Spezifikation bis zu einem
Labormuster in einem Demonstratorsystem von Wachendorff tiberfiihrt werden. Fiir Folgearbeiten
und einem Transfer in eine Anwendung sind Fragen der Integration, Skalierung und maglicher
Verbesserungen des Wasserzeichens noch offen und anhand der konkreten Anwendung zu
definieren.

Vernetzung & Kooperation

Das Projekt wurde im IMMS im Team neben anderen Projekten bearbeitet. Durch raumliche Nahe
und Personalunion in der Teilprojektleitung entstehen Kooperationen iber die Projektgrenzen
hinweg. Die Projekte VE-ARIS (BMBF Fkz. 16ME0242), VE-VIDES (BMBF Fkz. 16ME0246) und KI-EDA
(BMBF Fkz. 16MEoo10) arbeiteten daher eng zusammen und tauschten sich (im Rahmen der
jeweiligen Kooperationsvertrage) untereinander aus.

Mit dem  Projektpartner  Wachendorff wurden  Konzeptstudien zur Kl-basierten
Messdatenauswertung fiir Drehencoder durchgefiihrt.
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1. Zusammenfassung

Das IMMS hat im Projekt Methoden zum IP-Schutz und deren Anwendung im IC-Design erforscht.
In enger Zusammenarbeit mit den Partnern konnten Methoden zur Bewertung der
Rekonstruierbarkeit von Layouts aus Schliffbildern und ein Wasserzeichen fiir Chips erarbeitet
und demonstriert werden.

Die Machine-Learning-Methode zur Verbesserung der Tarnung von Schaltungen wurde anhand von
daten des Projektpartners iC-Haus erarbeitet und wurde dazu eingesetzt, die bei iC-Haus
erarbeiteten Schaltungsblocke zu untersuchen.

Das Wasserzeichen flir ASICs konnte anhand einer Konzeptstudie beschrieben und im Konsortium
bis zu einem Labormuster entwickelt werden. Die weiteren Arbeiten zur breiten Anwendung sind
nach dem Projekt in Aussicht.

Die entstandenen studentischen Arbeiten fiihrten nicht nur zu guten Ergebnissen, sondern
ebenfalls zur Verbesserung der angespannten Personalsituation. Die Ergebnisse werden am IMMS
in verschiedenen Kontexten, Projekten und Auftragsarbeiten weiterverfolgt.

Alle Betrége in Euro (€)

1 2 3 4
Position Entstandene Anerkannte Gesamtvorkalkulation
Gesamtvor- Kosten insgesamt bis Kosten insgesamt bis
kalkulation einschl. 2024 einschl. 2024
0813 1.380,87 8.000,00
0823 0,00 0,00
0837 495.099,93 639.303,00
0838 3.560,87 10.200,00
0847 0,00 0,00
0843 0,00 0,00
0850 0,00 750,00
0856 0,00 0,00
0860 0,00 0,00
Summe: 500.041,67 658.253,00

Tabelle 1: Auszug aus dem Verwendungsnachweis.




2.  Fortschreibung des Verwertungsplanes

2.1.  Wirtschaftliche Verwertbarkeit

Sowohl das Tarnwerkzeug als auch das Wasserzeichen sollen in Anschlussarbeiten auf
Anwendbarkeit in eigenen Entwiirfen geprift werden. Das geschieht in Projekten im Kontext der
industriellen Auftragsforschung am IMMS. Ausschlaggebend dafiir ist neben der Performance der
Schaltungen eine Absprache mit den Projektpartnern bzgl. Geheimhaltung.

2.2.  Wissenschaftliche und technische Verwertbarkeit

Das Wasserzeichen ist in Zusammenarbeit der Partner bis hin zu einem Labormuster entwickelt
worden. Die technische Verwertbarkeit ist hier bei den Partnern anhand der konkreten
Anwendungsszenarien zu bewerten.

Die Arbeiten zur Layout-Verarbeitung sollen in passenden Forschungsprojekten fortgesetzt
werden. Jedoch ergibt sich hier die Schwierigkeit der Datengewinnung und -publikation, da
Schliffbilder oft IP der jeweiligen Designer sind und ggf. Einblick in die (per NDA geschiitzte)
Technologie des Halbleiterherstellers bieten. Deshalb muss hier die Anwendbarkeit von Chips aus
Open-Source PDKs gepriift werden.

2.3.  Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Die Projektergebnisse sollen in zukiinftigen Projekten weiterverfolgt werden. Eine Anwendung in
Chip-Entwiirfen wird gepriift. Eine Weiterflihrung der Arbeiten soll zundchst in studentischen
Arbeiten und méglichen Anschlussprojekten verfolgt werden. Die Anschlussfahigkeit an andere
Projekte im wissenschaftlichen und wirtschaftlichen Kontext ist dadurch gegeben.

3. Vergleich des Vorhabenstandes mit urspriinglicher
Planung, Notwendigkeit und Angemessenheit

Die Arbeiten im Projekt waren notwendig und angemessen, da sie weitgehend den
Aufwandsplanungen des Antrags entsprechen. Die Arbeiten verliefen im Grofien und Ganzen
planmafig. Einzelne Verzégerungen resultieren aus der Corona-bedingt spdteren
Personalverfiigbarkeit bzw. erhéhtem Abstimmungsaufwand durch Home-Office und verzogerte
Bereitstellung von Hardware. Diese Verzogerungen filihrten zum Antrag auf Verlangerung.
Zusatzliche Ressourcen und die kostenneutrale Verlangerung erméglichten uns die Moglichkeit,
diesen Zeitverlust aufzuholen.

4. Bekannt gewordene Forschungsergebnisse dritter mit
Relevanz fiir das Vorhaben

Im Laufe des Projektes sind vielfaltige neue Entwicklungen im Bereich der KI-Algorithmen bekannt
geworden. Insbesondere Transformer-basierte Architekturen zur Bildverarbeitung kénnen fiir die
im Projekt entwickelte Methode zur Bewertung der Rekonstruierbarkeit von Layouts interessant
sein, da sie die Leistungsfahigkeit der ML-Algorithmen verbessern kénnen. Eine Integration war
aus Zeitgriinden nicht méglich, jedoch kann dieser Schritt in Nachfolgearbeiten adressiert werden.
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Zusatzlich zu den Entwicklungen im Bereich Machine-Learning und kiinstliche Intelligenz
entstanden neue offene Entwurfswerkzeuge und Design-Kits (PDKs), die es zukiinftig erlauben
konnen, freie und einfach publizierbare Ergebnisse fiir die Methode zur Analyse der Kopierbarkeit
zu erstellen.

5.

Veroffentlichungen

“VE-ARIS -, Alberich” - Machine-Learning-basierte Vorhersage der Kopierbarkeit von ASICS”,
Florian Kogler, Georg Glaser, Digitale Fachkonferenz ,Vertrauenswiirdige Elektronik 2022“, 9.
- 10. Marz 2022, online

,VE-ARIS: Elektronischer Knowhow-Schutz flr innovative Sensorsysteme. Abwehr von
Reserve-Engineering auf IC-Ebene”, Projektkonsortium VE-ARIS (iC-Haus GmbH. Wachendorff
Automation GmbH & Co. KG. IMMS GmbH), Tage der vertrauenswiirdigen Elektronik 2024, 4. -
5. Juni 2024, Miinchen

,VE-ARIS: Alberich und die Tarnkappenfabrik. SKAW -
Schaltungskopierbarkeitsanalysewerkzeug”, Adrian Pitterling, Florian Kdgler, Georg Glaser,
Tage der vertrauenswiirdigen Elektronik 2024, 4. - 5. Juni 2024, Miinchen

Weitere Veréffentlichungen sind in Planung

Studentische Arbeiten

“Optimization of Machine Learning Model for Reconstruction of Layout Data from Chip
Photos”, Ilmurat Bazarov, Masterarbeit

“Robust Preprocessing and Quality Improvement of Chip Photos and Layout Data for a
Machine Learning Process”, Bipasha Roy, Masterarbeit

Beide Studierende sind derzeit Mitarbeiter am IMMS. Dadurch war das Projekt ein wertvoller
Beitrag zur Starkung der Personalstruktur des Instituts.
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7.  Wissenschaftlich-technische Ergebnisse

7.1.  AP1 Recherchen und Vorversuche, Gesamtkonzept

Im Arbeitspaket wurden verschiedene Algorithmen zur Tarnung recherchiert. In monatlichen
Abstimmungen wurden die Arbeiten mit dem Koordinator abgestimmt und néchste Schritte
geplant. Flir AP3 konnte durch iC-Haus ein Beispieldatensatz fiir die Tarnung zur Verfligung gestellt
werden.

7.2.  AP2 Projektbegleitende Untersuchungen zur
Vertrauenswiirdigkeit
Das IMMS ist in diesem AP nicht beteiligt.

7.3.  AP3 Tarnung

Zur Tarnung von integrierten Schaltungen wird am IMMS ein KI-System erforscht, mit dem die
Kopierbarkeit” eines Chips bewertet werden soll. Im Jahr 2021 wurde das in Abb. 1 dargestellte

Konzept erarbeitet.
Chip Microsection
Layout
Photos

Attack Model e

‘ Determine Ambiguity

Ambiguity Prediction Model

Abb. 1: Konzept zur automatisierten Erkennung von Uneindeutigkeiten von Chiplayouts.
Die Arbeiten werden dabei folgendermafien strukturiert:

1. Schliffbilder oder Delayerings werden mittels eines ersten neuronalen Netzes auf Layout-
Daten abgebildet. Damit entsteht ein Modell des ,Angriffs“ also des Kopiervorgangs -
ahnlich dem , Abzeichnen” eines Layouts. Dieses Verfahren bezieht derzeit nur lokale
Informationen in den Prozess mit ein. Kontextwissen aus Schaltungsstrukturen werden
nicht berlicksichtigt.

2. Da fir den Trainingsdatensatz das Layout (GDS-Daten) bekannt ist, konnen die Stellen
identifiziert werden, die durch das , Angreifermodell“ nicht korrekt rekonstruiert werden
konnen.



3. In diesem Schritt wird ein zweites neuronales Netz darauf trainiert, im Layout die
Rekonstruktionsfehler zu detektieren. So werden die Stellen detektierbar, die mit dem
Angriffsmodell nicht kopiert werden kdnnen.

4. In einem unbekannten/neuen Layout sollen die schwer-kopierbaren Regionen inferiert
werden.

7.3.1.  Angriffsmodell

Das Angriffsmodell emuliert die Rekonstruktion eines Layouts aus Bildern. Insbesondere werden
dafiir Mikroskopaufnahmen von existierenden Chips verwendet, aus denen das Layout
rekonstruiert werden soll. Zu diesem Zweck wurde ein neuronales Netz implementiert und anhand
bestehender Entwurfsdaten trainiert. Dafiir wurden Daten vom Projektpartner iC-Haus verwendet.

Bei diesem Prozess ergeben sich Herausforderungen bei der Vorverarbeitung der Daten und beim
Training des Modells. Zunachst miissen die Layoutdaten restauriert werden, das heif’t, aus den
Vektorgrafiken des Layouts muss ein Pixelbild erzeugt werden, das mit den Chip-Fotos verrechnet
werden kann. Bei der Vorverarbeitung der Bilddaten kommt es auf eine sub-pixel-genaue
Ausrichtung im Verhaltnis zu den Layoutdaten an. Bis zum Jahresanfang 2023 konnte das Prinzip
des Angriffsmodells anhand von manuell ausgerichteten Daten validiert werden. Es besteht jedoch
weiterer Optimierungsbedarf: Vias im Digitalteil kénnten bspw. (ber Mustererkennung der
typischen Leitungsverbreiterung besser erkannt werden als Uber eine reine Pixel-fiir-Pixel-
Verarbeitung.
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>
=1
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1]

Layers

x Chip Photo Images y Layer Images
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7.3.2.  Ambiguity Prediction Model

Fiir das Vorhersagemodell wurde ein neuronales Netz verwendet, das aus dem Angriffsmodell
entlehnt ist. Mit diesem Modell konnte das Training und die Vorhersage von Nichteindeutigkeiten
im Layout anhand von Daten des Partners iC-Haus demonstriert werden.

Abb. 2 zeigt am Beispiel des von iC-Haus zur Verfligung gestellten Layouts und die vom ambiguity
prediction model erkannten, nicht eindeutig kopierbaren Strukturen (blau eingefarbt).



Abb. 2: In diesem Layout wurden die vom ambiguity prediction model erkannten Uneindeutigkeiten blau eingefdrbt.

7.3.3. Datenvorverarbeitung von Mikroskopieaufnahmen

Durch den Bildaufnahmeprozess ergeben sich verschiedene Effekte, die die Qualitat der Bilddaten
beeintrachtigen. Der Schleifprozess zum Trennen der verschiedenen Ebenen kann nicht ideal
planar durchgefiihrt werden, das heifdt, dass in verschiedenen Bildbereichen verschiedene
Schlifftiefen erreicht werden. Fiir ein Training eines Machine-Learning-Algorithmus, der die Ebenen
des Layouts aus den Bildern zuriick erkennt, muss allerdings bekannt sein, welches Bild welche
Ebene abbildet.

Neben diesem Effekt sorgen Verdrehungen oder Verkippungen dafiir, dass das Chip-Foto nicht
exakt am Llayout ausgerichtet ist. Dafiir ist es notwendig, die Bilder anhand von
Schliisselpositionen am Layout auszurichten.

Um diesen Herausforderungen zu begegnen, wurde eine Masterarbeit durchgefiihrt, in der
Verfahren untersucht wurden, um die Daten vorzuverarbeiten. Daraus entstanden verschiedene
Python-Funktionen, die automatisch Chip-Fotos ausrichten und die Bereiche unterschiedlicher
Schlifftiefe schatzen. Die daraus gewonnenen Verfahren wurden anhand der Datenbasis des
ersten Chips (Siehe Abb. 2) evaluiert und in das Python Framework integriert.

Im weiteren Verlauf des Projektes wurde ein zweiter Satz von Schliffbildern des Demonstrator-1C
des Projektpartners iC-Haus untersucht. Da dieser in einer kleineren Technologie gefertigt wurde,
ergaben sich in der Erstellung und Vorverarbeitung der Eingangsdaten neue Herausforderungen.
Zunachst musste hier ein Raster-Elektronen-Mikroskop verwendet werden, um die kleineren
Strukturgrofden abzubilden. In diesen Aufnahmen sind diinne Siliziumschichten, die in den
optischen  Mikroskopaufnahmen transparent erscheinen, intransparent und decken
darunterliegende Schaltungsteile ab. Dadurch und durch diinnere Schichtdicken des untersuchten
Chips verschlimmert sich das Problem des nicht-planaren Schleifens: In einem Bild kénnen hier
z.B. mehrere Metallisierungs-Ebenen erscheinen, die den richtigen Lagen im Layout zugeordnet
werden muissen. Deshalb wurde die Vorverarbeitung dahingehend erweitert, dass zunachst die
Bereiche, die die gleichen Ebenen abbilden, aus verschiedenen Schliffbildern zusammengesetzt
werden.

7.3.4. Optimierung der Topologie der neuronalen Netze
Nach der ersten Konzeptstudie mit einem vergleichsweise einfachen neuronalen Netz wurden hier
verschiedene Varianten evaluiert, um diese Struktur zu optimieren. Dazu wurden Ansdtze wie

IMMS



zum Beispiel Auto-Encoder-basierte Netze oder U-Nets untersucht. In einer Masterarbeit wurden
diese verschiedenen Netze umgesetzt und anhand der vorhandenen Daten evaluiert. Es zeigte
sich, dass verschiedene Eigenschaften des Layouts durch verschiedene Netzwerktypen besser
oder schlechter abgedeckt werden kdénnen. Das fiihrt dazu, dass im Verarbeitungsframework
Alberich zukiinftig fiir verschiedene Layer (z.B. Vias oder Metallebenen) verschiedene Netze
eingesetzt werden.

7.3.5. Zuordnung von bekannten Schaltungsteilen

In vielen Chips werden mehr oder weniger allgemein bekannte Strukturen -eingesetzt.
Digitalschaltungen werden z.B. aus sog. Standardzellen zusammengesetzt. Diese Zellen werden
zumeist durch den Technologieanbieter zur Verfiigung gestellt und vom Anwender auf dem Chip
angeordnet und verbunden. Das heifst, dass zumindest Teile eines Chips auch dem Angreifer
bekannt sein kdnnen - bzw. der Angreifer diese Teile aus den vorhandenen Technologiedaten
reproduzieren kann.

Deshalb wurde das Python-Framework dahingehend erweitert, dass die Layout-Daten dieser
Standardzellen innerhalb der Schliffbilder lokalisiert werden konnen, bzw. dass das Layout dazu
verwendet werden kann, unvollstandige Trainingsdaten zu erganzen. Hier zeigte sich, dass die iC-
Haus-eigenen Standardzellen zu Irritationen im des Algorithmus fithren - sie beinhalten
Strukturen, die sich von den allgemein verfiigbaren Standardzellen unterscheiden.

7.3.6. Integration in einen Demonstrator

Um die Verfahren fiir Analog-Design und Layout nutzbar zu machen, wurde eine
Demonstratoranwendung konzipiert, mit der das Alberich-Datenpaket (iber eine grafische
Benutzeroberfliche gesteuert werden kann. Mit dieser App ist sowohl das Training als auch die
Inferenz, d.h. die Vorhersage von nicht-eindeutigen und damit schwer kopierbaren Bereichen,
moglich. Zu diesem Zweck war es notwendig, eine Datenstruktur zu schaffen, mit der sowohl
Layout als auch verschiedene Schriftbilder gehalten und verarbeitet werden kénnen. Am Ende des
Projektes war es mdglich, den kompletten Prozess innerhalb der Demonstratoranwendung
abzubilden.

7.3.7. Zusammenfassung

Im AP3 wurde eine Methode zur Analyse der ,Kopierbarkeit“ von Layouts entwickelt, die ein
reverse  Engineering eines layouts mit Hilfe eines Machine-Learning-basierten
Bildverarbeitungssystems nachempfindet. Im Projekt ergaben sich hier je nach Trainingsdaten
verschiedene Herausforderungen in der Vorverarbeitung und im Algorithmus selbst. Dennoch
konnte das Verfahren bis zu einem Demonstrator gefiihrt werden.

Verschiedene Versuche mit dem iC-Haus-Testchip zum Wasserzeichen zeigen Randbedingungen
bzw. Limitationen des Systems auf:

d Das Analyseergebnis wird mafsgeblich durch die Trainingsdaten bestimmt. Im Projekt
wurden hier Mikroskop und REM-Aufnahmen verwendet. Hier sind verschiedene
Dotiergebiete nicht unterscheidbar. Auch wenn die Methode diese Features abbilden
und ,lernen” kann, konnte der Beweis dafiir im Projekt mangels Trainingsdaten nicht
erbracht werden.

d Die Vorverarbeitung der Mikroskopieaufnahmen stellte in jedem Schritt eine
Herausforderung dar. Auch wenn hier einige Arbeitsschritte automatisiert werden
konnten, ist in vielen Fallen ein manuelles Eingreifen notwendig.
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7.4. AP4 Wasserzeichen / Aktive Abwehr IC-Ebene

Die Idee dieses Arbeitspaketes ist es, elektronische Systeme mit einem Wasserzeichen zu
versehen, welches auf einem Seitenkanal (ibertragen wird. Potentielle Falschungen, die das
Wasserzeichen nicht kopieren, sollen so erkannt werden. Das untersuchte Wasserzeichenkonzept
beruht auf einem M-sequenzbasierten Code-Multiplexverfahren. Die Architektur ist in Abb. 3
dargestellt. Das ,Wasserzeichen” wird hier durch Lastmodulation auf den Seitenkanal
LStromverbrauch“ aufmoduliert. Durch genaue Uberwachung der Versorgung und Korrelation mit
der M-Sequenz, soll das Wasserzeichen extrahiert werden. Eine Herausforderung ist dabei die
Spezifikation des analogen Eingangspfads der Ausleseelektronik.

Neben dem Vorhandensein des Wasserzeichensignals selbst kann das Signal dazu genutzt
werden, eine Chip-ID an einen Beobachter zu (ibermitteln. Selbst wenn das Wasserzeichenmodul
kopiert wurde, konnen (iber zusatzliche Algorithmen valide Chip-IDs unterschieden werden. Die
Unterscheidung dieser IDs selbst ist nicht Teil des Projekts.

current sensing

ASIC core WD _ power §1L:Jpply
uni

-

| pulsed current

m-sequence source
generator

PCB

evaluation

m-sequence unit
generator

phase control

Cross
correlation

Abb. 3: Konzept des Wasserzeichens

7.4.1.  Architekturentwicklung und Simulation, Proof-of-Concept in Simulation

Im ersten Projektjahr wurde fiir diese Struktur eine Simulationsplattform in der Entwurfssoftware
von Cadence erstellt, mit der verschiedene Varianten evaluiert werden konnen. In diesem
Modellsystem wurden erste Untersuchungen zur Systemarchitektur und zur Detektierbarkeit
durchgefiihrt. Entscheidende Einflussgrofen fiir die Detektierbarkeit sind die Synchronisation
(Phase und Frequenz) des Auslesesystems mit dem Wasserzeichen und die Pufferkapazitit im
Versorgungsnetz. Ein Ergebnis dieser Untersuchung ist in Abbildung 4 dargestellt.

VE-ARIS Abschlussbericht Teil 2 (2025_Abschlussbericht_VE-ARIS_Teil_2.docx, Page 9/18
Autor: Georg Gldser
Vertraulichkeit: IMMS und Partner
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Abb 4. Parameterexploration der Simulation des Wasserzeichensystems. Variiert wurden die Parameter Phasenversatz
und Kapazitdt im Versorgungsnetz. Es zeigt sich, dass der gemessene Wert (V .,,-) eine Detektion nicht in allen Fdllen
zuldsst (rot = nicht detektierbar, griin = detektierbar)

Neben der Detektierbarkeit selbst wurde untersucht, inwieweit Datensymbole, wie z.B. eine Chip-
ID, in das Wasserzeichen eingebracht werden kénnen. Dadurch ware es moglich, nicht nur das
Vorhandensein zu zeigen, sondern anhand des Wasserzeichens verschiedene Chips zu
unterscheiden. Dazu wurde eine Symbolstruktur geschaffen, mit der beliebige Bit-Folgen
aufgebracht werden kdénnen. Die Demodulation erfolgt dabei wie vorher durch eine Korrelation
des Messignals mit der Modulationssequenz. Die Symbole A und B kdnnen in der Korrelationsfolge
abgelesen werden. Diese ist in Abbildung 5 dargestellt. Ein einzelner Peak zeigt das
Vorhandensein des Wasserzeichens, wahrend die folgenden Peaks A und B ein o oder 1 Symbol
darstellen.

Correlation values for ID = 0b1001

10 B B — mon+aB

Normalized correlation value

0.0 2.5 5.0 75 10.0 12.5 15.0 175 20.0
Measure time / s

Correlation values for ID = 0b10100110
10 —— MOD+AB

Normalized correlation value

0.0

[ 5 10 15 20 25 30
Measure time / s

Abb. 5: Simulation einer Informationsiibertragung (iber das Wasserzeichen: Die ID des Chips kann aus der Modulation
der Versorgungsspannung ausgelesen werden.

Das vorgeschlagene System zeigt dabei folgende Eigenschaften:

d Die Implementierungs-Komplexitat ist gering (etwa 2kGates). Dadurch kann das
Wasserzeichen auch in gréfderen Technologieknoten sinnvoll integriert werden, ohne
die Chipflache stark zu vergrofdern.
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a Die Simulationen zeigen fiir die Betriebsparameter, dass die
Modulationsamplitude fiir Korrelation die Erkennbarkeit positiv beeinflusst - jedoch
auch fur einen moglichen Angreifer. Zusatzlich besteht hier das Risiko, dass das
Wasserzeichen einen Einfluss auf die vorhandenen Analogschaltungen hat und damit
das System potenziell stort. Dieser Fall muss in einer Integration betrachtet werden.
a Die Ubertragung von Zusatzinformationen wie z.B. Chip-IDs ist méglich. Dafiir wird
zusatzliche Chip-Flache bendtigt.

7.4.2. FPGA-Demonstrator

Zur Bewertung des Systems in einer realistischen Umgebung, wurde der Sequenzgenerator auf
einem FPGA implementiert und ein erstes Demonstrator-PCB entworfen. Hier konnen verschiedene
Lasten und Versorgungssysteme getestet werden.

7

ADC Control —_— D8023A

1% Delay and Phase "/ M-Sequence Generator || £ i

I2C :

12 Bit Digital .
Correlator Debugging

M-Sequence Generator
Order 12

1,5 Bit
Correlator

4 Delay and Phase M-Sequence Generator
Control - :
UART TRANSMITTER

M-Sequence Generator
Clock Divider Order 2

M-SEQ Output MUX

12C SLAVE

Abb. 6: Architektur des FPGA-Codes fiir den Demonstrator.

Als Hardwareumgebung fir den Demonstrator wurde ein Digilent CMOD-A7 Board gewabhlt.
Dadurch stehen neben dem FPGA selbst analoge Komponenten wie ein ADC zur Verfligung. Im
FPGA selbst wurden (siehe Abb. 6) folgende Komponenten integriert.

I2C Slave Interface zur Konfiguration

M-Sequenzgeneratoren verschiedener Ordnung

Testmultiplexer zum Debugging

UART-Interface zur Dateniibertragung

ADC-Interface mit angehangtem Korrelator zum Auslesen des Wasserzeichens

Mit diesem Demonstrator konnte das Wasserzeichen unter Laborbedingungen ausgewertet
werden.
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7.4.3. IC Implementierung

Die ersten Ergebnisse der Konzeptstudien am IMMS flossen in den Entwurf eines Test-Chips beim
Partner iC-Haus ein. Der Chip wurde Ende 2022 in die Fertigung ibergeben.

7.4.4. Weiterentwicklung des Demonstratorsystems

In der zweiten Projekthalfte wurde die Hardware des Demonstrators (iberarbeitet und
kompaktiert. Dazu wurde das Tragerboard angepasst und an einen Raspberry-Pi adaptiert (siehe
Abbildung 7).

Abb. 7: Uberarbeitete Hardware fiir den Wasserzeichendemonstrator.

Die neue Hardware erlaubt neben den bisherigen Analysen eine Software-basierte Auswertung
des Datenstroms und implementiert auferdem ein (iberarbeitetes Analog-Frontend, welches iiber
eine I°C-Schnittstelle konfiguriert werden kann. Mit diesem Interface konnen verschiedene
Untersuchungen automatisiert durchgefiihrt werden. Ein zusatzliches Analog-Frontend mit einer
experimentellen Struktur zur Auslese des Wasserzeichens mit reduzierter Hardware-Komplexitat
wurde in die Hardware integriert. Dieser (iberarbeitete Demonstrator stellt die Grundlage fur die
Arbeiten in AP5 und AP6 dar, in denen das Wasserzeichen auf Board-Ebene und anhand des
Demonstrator-IC des Projektpartners iC-Haus untersucht wird.

7.4.5. Zusammenfassung

In diesem Arbeitspaket konnte ein Wasserzeichensystem auf IC-Ebene konzipiert und
demonstriert werden. In diesem Arbeitspaket erfolgte eine enge Zusammenarbeit der Partner mit
regelmafigen Abstimmungen und dem Austausch von Hardware. Ein besonderes High-Light ist
hier der Demonstrator-Chip von iC-Haus, mit dem die Konzepte im Silizium gezeigt werden
konnten.



—

)

7.5.  AP5 Aktive Abwehr auf Board-Ebene

Fiir das Wasserzeichen auf Board-Ebene wird ein dhnliches Konzept wie in AP4 verwendet werden.
Daher wurde die Simulationsplattform zundchst vorgezogen und unterstiitzt so die Arbeiten in
APs.

Um das Wasserzeichen auf Board-Ebene zu erforschen, wurden im Jahr 2021 erste Schritte fir
einen diskreten Aufbau zu Evaluationszwecken unternommen. Dieser bietet die Mdglichkeit, das
Wasserzeichen mit verschiedenen Einflussfaktoren zu betrachten. Dazu wurden verschiedene
Simulationen zum Konzept und der Bauteilauswahl durchgefiihrt. Basierend auf den Ergebnissen
aus AP4 wurde ein Drehencoder vom Projektpartner Wachendorff modifiziert und steht fiir weitere
Tests zur Verfligung.

Im Berichtszeitraum wurde dieser modifizierte Drehencoder mit dem Wasserzeichen beaufschlagt,
um mogliche Interferenzen vom Wasserzeichen mit den Mess-Signalen selbst zu bewerten. Der
Aufbau ist in Abbildung 8 dargestellt.

Abb. 8: Hardwareaufbau mit Wasserzeichen-Demonstrator und modifiziertem Drehgeber.

In verschiedenen Experimenten wurde eine Versorgung innerhalb des Drehgebers moduliert und
die Veranderungen des Messwertes betrachtet. Es zeigt sich, dass ein Einfluss selbst bei hohen
Modulationsstromen kaum erkennbar ist. Das heifdt, dass die Qualitit des Messwertes durch das
Wasserzeichen nicht mafdgeblich beeintrachtigt wird.

Die Experimente wurden mit dem weiterentwickelten Demonstrator-System nachvollzogen. In
diesem System wurde der Auslesealgorithmus in einem FPGA umgesetzt. Die resultierenden Daten
sind fiir den User (ber ein Web-Interface zuganglich. Auf dieser Basis wurden verschiedene
Untersuchungen zur zeitlichen Synchronisation und zur Uberabtastung des Messsignals
durchgefiihrt.
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7.6.  AP6 Nachweis / Laborversuche

Die Ergebnisse der anderen Arbeitspakete werden am Test-Chip des Partners iC-Haus gezeigt.
Dieser Chip demonstriert die im Projekt erreichten Ergebnisse, wie z.B. das Wasserzeichen. Dieser
Chip wurde vom Projektpartner Wachendorff in den Drehencoder-Demonstrator eingebaut und am
IMMS auf das Wasserzeichen untersucht. Fiir eine Anwendung der Kopierbarkeitsanalyse wurden
vom Projektpartner iC-Haus Raster-Elektronen-Mikroskop-Aufnahmen von verschiedenen
Schliffebenen des Chips zur Verfligung gestellt.

7.7.  Kopierbarkeitsanalyse

Das Ziel dieser Untersuchung war es, das Prinzip der Kopierbarkeitsanalyse anhand des
Demonstrator-IC zu beweisen. Dazu sollten die von iC-Haus eingebrachten Tarngatter gefunden
werden. Um einem Reverse-Engineering méglichst nahe zu kommen, wurde das IMMS bewusst
nicht Gber die Lage und das Aussehen der Tarngatter informiert. iC-Haus unterstiitzte mit der
Erstellung der Eingangsdaten fiir den Machine-Learning-Algorithmus und stellte ein reduziertes
Layout des Chips zur Verfligung. In einer spateren Phase wurde das Layout um weitere
Prozessebenen erganzt.

7.7.1. Herausforderungen

Der Demonstrator-IC TE341 von iC-Haus wurde in einer 18onm Technologie der X-Fab gefertigt. In
AP 3 wurden das Python-Paket anhand eines Test-Datensatzes eines Chips in einer o.6um
Technologe entwickelt und optimiert. Die kleinere Strukturgréfie fiihrt hier dazu, dass der
simuliert Reverse-Engineering-Angriff in seiner Komplexitat steigt. Die Hauptursachen dafiir sind
die REM-Aufnahmen, mit denen kleinere Strukturen aufgeldst werden kénnen, bei denen aber die
Isolationsschichten zwischen Leitungsebenen intransparent sind. Damit wird die Ausrichtung der
Bilder untereinander schwieriger. Zudem werden die im Schleifprozess auftretenden Effekte
deutlicher. Wie in Abbildung 9 gezeigt, sind auf jedem Schliffbild verschiedene Ebenen (hier: Zwei
Metall-Ebenen und 1 Via-Ebene) sichtbar.

HL x500 200 um

Abbildung 9: Auszug aus dem Datensatz zum Demonstrator-IC. Im Bild sind zwei verschiedene Metallebenen (mit
unterschiedlichen Verdrahtungsrichtungen) sichtbar, die einen nicht-planaren Schleifprozess aufzeigen. (Bild: iC-Haus)
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Nach Diskussion der Effekte mit iC-Haus wurde das Vorgehen zur Datenerzeugung
angepasst: Der Schleifprozess wurde in vielen kleinen Schritten durchgefiihrt, sodass jeder Bereich
auf einem Bild sichtbar war. Jedoch flihrte das zu einem stark vergréferten Datensatz und zu der
neuen Anforderung, die Bilder zunachst so neu zusammenzufiigen, dass in jedem Bild nur eine
Ebene sichtbar ist. Zum Teil mussten die Bilder zusatzlich so maskiert werden, dass eine Art
~Mehrheitsentscheid” fiir undeutlich abgebildete Strukturen integriert werden konnte.

Dennoch konnten so nicht alle Abbildungsfehler beseitigt werden. Kleinere Erschiitterungen
(wahrscheinlich Schritte neben dem REM) oder Verzerrungen der Abbildung konnten so nicht
beseitigt werden. Diese Effekte wurden im Datensatz belassen und fihren ggf. zu kleineren
Ungenauigkeiten in der Auswertung.

7.7.2. Ergebnisse

Zur Evaluation der in AP3 entwickelten Methode wurde der Datensatz in einen Trainingsdatensatz
und einen Evaluationsdatensatz unterteilt. Da beide Datensatze aus dem gleichen Schleifprozess
stammen, unterliegen sie den gleichen Fehlereinflissen und wurden mit der gleichen
Vorverarbeitung behandelt. Sowohl das Angriffsnetz und das , Ambiguity Prediction Model”
wurden trainiert und auf dem Evaluationsdatensatz untersucht. Ein Ausschnitt des Ergebnisses
ist in Abbildung 10 dargestellt.

Abbildung 10: Auszug aus der Vorhersage der Kopierbarkeit. Die grauen Bereiche sind die Bereiche, die leicht erkennbar
sind. In den griinen Bereichen wurden zusdtzliche Strukturen vorhergesagt, in roten Bereichen sind bei der
Rekonstruktion Strukturen verloren gegangen.

Eine genauere Analyse der erzeugten Daten zeigte einen erwartbar grofien Einfluss der
Trainingsdaten auf das Ergebnis: Tiefer liegende Ebenen sind nach dieser Analyse schlechter
kopierbar als hoher liegende. Das liegt daran, dass die Datenqualitat in den tieferen Ebenen
aufgrund des Schleifprozesses reduziert ist.

In einer ersten Variante der Trainingsdaten wurde ein Layout zur Verfligung gestellt, in dem die
nur Metall-Lagen und Poly-Silizium abgebildet waren. Auf den REM-Aufnahmen waren jedoch auch
andere Ebenen deutlich erkennbar. Deshalb wurde versucht, diese Ebenen aus bekannten
Schaltungsteilen zu rekonstruieren. Aufgrund der speziellen Architektur der iC-Haus-Schaltungen
fllhrte dieser Prozess nur zu einem suboptimalen Ergebnis.
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Das Training mit einem erweiterten Layout, welches auch die Diffusionsgebiete beinhaltete, zeigte
erwartbar ahnliche Ergebnisse.

Um die von iC-Haus eingebrachten Tarngatter zu lokalisieren, wurden verschiedene Ansatze
verfolgt. Die Kopierbarkeit wurde auf dem ganzen Layout geschdtzt und nach Gebieten mit
reduzierter Kopierbarkeit gesucht. Aufserdem wurde das Layout einer manuellen Analyse
unterzogen, um Irregularitaten zu erkennen. Es wurden Zellen mit unklarer Funktion identifiziert.
In einem Meeting mit iC-Haus konnte jedoch festgestellt werden, dass diese Zellen sog. Spare-
Cells sind, die fur spatere Bug-Fixes verwendet werden kénnen. Die Tarngatter selbst konnten
nicht lokalisiert werden. Eine Analyse der Daten zeigte, dass die Tarngatter sich nur an Stellen im
Layout unterscheiden, die im Layout nicht sichtbar waren (die Layer waren nicht oder nur
teilweise in den Daten sichtbar) und eine Augmentierung der Daten fiihrte nicht zum Erfolg, da
die Tarn-Features auch bei manueller Analyse in einem REM-Bild unsichtbar waren.

Flir das Projektergebnis ergeben sich zwei Folgerungen: Die Methode zur Kopierbarkeitsanalyse
konnte nur prinzipiell gezeigt, aber nicht an den Tarngattern demonstriert werden. Hier sind
weitere Arbeiten z.B. in einem Folgeprojekt notwendig. Die von iC-Haus entworfenen Tarngatter
sind positiv zu bewerten, da sie mit den in diesem Projekt zur Verfligung stehenden Methoden
nicht erkennbar waren. Tiefergehende Analysemethoden kénnten das Kopieren dennoch
ermoglichen, jedoch ist der Aufwand dafiir sehr hoch und damit kostenintensiv.

7.8.  Wasserzeichen

In diesem Teilarbeitspaket sollte der Test-IC TE341 in zwei Schritten untersucht werden. Zunachst
wurde das Wasserzeichen mit dem IMMS-Demonstrator ausgelesen - ohne ein angeschlossenes
Zielsystem. Nach dieser ersten Validierung wurde der TE341 in den Drehencoder-Demonstrator
des Projektpartners Wachendorff integriert und ein Algorithmus entworfen, mit dem der
integrierte Mikrocontroller das Wasserzeichen detektieren kann.

7.8.1.  Untersuchung des Demonstrator-IC TE341 mit dem Auslesesystem des
IMMS

Der TE341 wurde prototypisch aufgebaut und mit dem IMMS-Demonstrator wie in Abbildung 12
dargestellt verbunden. Der TE341 wurde mit einer Software von iC-Haus konfiguriert. Die Messung
selbst wurde mit dem Demonstrator-System des IMMS durchgefiihrt. Dazu wurde der ADC im FPGA
verwendet und die erfassten Daten mit dem im FPGA integrierten Korrelator ausgelesen. In einem
nachsten Schritt wurde ein Skript auf dem angehangten Raspberry-PI-Computer implementiert,
welches die Daten auswertet und darstellt. Dabei wurden folgende Herausforderungen deutlich

d Zeitsynchronisation: Durch die fehlende gemeinsame Zeitbasis, d.h. einen
gemeinsamen Takt, musste eine Synchronisationsroutine implementiert werden, mit
der das Wasserzeichen (ber einen langeren Prozess herausgefiltert wird. Diese Routine
erforderte Anpassungen sowohl in der Software des Drehgebers selbst als auch in der
Detektionsroutine, um jedem Messwert einen mdglichst genauen Zeitwert zuzuordnen.
Dadurch steigt die Zeit vom Start des Systems bis zur Erkennung des Wasserzeichens
an. Jedoch war diese Grofse im Entwurf nachrangig.

d Aufgrund von Stérungen auf den Versorgungsleitungen wurde eine perioden-weise
Mittelung tber die Messwerte eingeflihrt. Diese Mittelung wurde mittels der
Zeitsynchronisierung auf das tbertragene Wasserzeichen angepasst.

d Die Hardware/Software-Schnittstelle wurde so ausgelegt, dass der Algorithmus in den
Microcontroller des Drehgebers (ibertragbar ist



1e6 Correlation over time with phase shift and value reset every 10 periods

—— Order: 8, MseqFreq 1.00E+05

Correlation value

Measure time / 5

Abbildung 12: Untersuchung des TE341 mit dem IMMS-System aus APs. Links: Aufbau des Laborversuchs, Rechts:
Detektion des Wasserzeichens. Das Wasserzeichen ist am Vorhandensein der Peaks erkennbar.

7.8.2.  Untersuchung des Demonstrator-IC TE341 im Drehencoder-Demonstrator

Um das Wasserzeichen in Kombination mit einem realen Drehencoder zu testen, stellte der
Projektpartner Wachendorf einen Versuchsaufbau zur Verfligung. Dieser Aufbau ist in Abbildung
XY dargestellt, er enthalt den Demonstrator-IC, einen Drehencoder mit modifizierter Hardware zur
Einspeisung des Wasserzeichens im realen System und eine Ausleseelektronik vom IMMS.

Zunachst wurde das Wasserzeichen in diesem System nur mit der Ausleseelektronik des IMMS
detektiert. So konnte nachgewiesen werden, dass die Elektronik des Test-IC und des Drehgebers
das Wasserzeichen nicht storen.

Um das Wasserzeichen mittels der im Drehgeber vorhandenen Elektronik auslesen zu konnen,
waren Modifikationen an Hard- und Software notwendig. In der Software musste ein neuer Mess-
Modus integriert werden, welcher die Messwerte mit einem Zeitstempel versieht und zusatzlich
Mehrfachmessungen ermdglicht.

In diesem System sind die Takte von Ausleseelektronik und Test-IC nicht mehr synchronisiert,
d.h. die Signalverarbeitung muss eine zusatzliche Funktion zum Abstimmen der Zeitbasen
beinhalten. Deshalb wurde am IMMS ein Algorithmus entwickelt, welcher diese Funktion realisiert.

Anhand dieser Untersuchung wurde ein reduzierter Algorithmus beschrieben, mit dem die
Synchronisation und das Auslesen in einem Mikrocontroller ausfiihrbar sein sollte. Die
Beschreibung wurde an Wachendorf (ibergeben.

In der Schlussphase des Projektes konnte das Wasserzeichen Wachendorff in deren Labormuster
detektiert werden.

IMMS



Abbildung 13: Demonstratoraufbau fiir das Wasserzeichen mit TE341 und IMMS-Ausleseelektronik

7.8.3. Fazit

Die Arbeiten zum Wasserzeichen konnten im Projekt von der Spezifikation bis zu einem
Labormuster in einem Demonstratorsystem von Wachendorff (iberfiihrt werden. Fiir Folgearbeiten
und einem Transfer in eine Anwendung sind Fragen der Integration, Skalierung und méglicher
Verbesserungen des Wasserzeichens noch offen und anhand der konkreten Anwendung zu
definieren.

8. Vergleich des Vorhabenstandes mit urspriinglicher
Planung

Die Arbeiten verliefen im Grofden und Ganzen planmafig. Einzelne Verzégerungen resultieren aus
der Corona-bedingt spateren Personalverfiigbarkeit bzw. erhéhtem Abstimmungsaufwand durch
Home-Office und verzégerte Bereitstellung von Hardware. Zusatzliche Ressourcen und die
kostenneutrale Verlangerung erméglichten uns, diesen Zeitverlust aufzuholen.

9. Vernetzung & Kooperation mit anderen Projekten

Das Projekt wird im Team des IMMS neben anderen Projekten bearbeitet. Durch raumliche Nahe
und Personalunion in der Teilprojektleitung entstehen Kooperationen tber die Projektgrenzen
hinweg. Die Projekte VE-ARIS, VE-VIDES und KI-EDA arbeiten daher eng zusammen und tauschen
sich (im Rahmen der jeweiligen Kooperationsvertrage) untereinander aus. Ankniipfungspunkte
mit anderen Projekten im Bereich ,Vertrauenswirdige Elektronik” wurden bei verschiedenen
Tagungen des Netzwerks Velektronik diskutiert.
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