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1 Sachbericht Teil I - Kurzbericht

1.1 Aufgabenstellung

Aufgrund wirtschaftlicher und politischer Entwicklungen hat die Abhängigkeit von anderen
Ländern im Bereich Hardware erheblich zugenommen, was neben dem wirtschaftlichen
Aspekt auch Auswirkungen auf die Vertrauenswürdigkeit der Hardware hat. Zusätzlich
führt der Mangel an frei verfügbaren Wissen, zugänglicher Software und erschwinglicher,
lokaler Produktionsmöglichkeiten über die Jahre zu einem drastischen Fachkräftemangel,
der ohne neues Lehrmaterial und generelles Umdenken schwer zu lösen sein würde.
VE-HEP will diesen Problemen mit Open-Source entgegen wirken. Ziel des Projekts ist

es, ein offenes Hardware Security Module (HSM) mit offenen Tools herzustellen. HSMs
sind kleine kritische Komponenten, die in zahlreiche größere elektronische Komponen-
ten integriert werden, um abgeschlossen und vertrauenswürdig Sicherheitsfunktionalität
anzubieten. VE-HEP möchte mit der Erstellung eines HSMs an einem realistischen, in-
dustrienahen Anwendungsbeispiel zeigen, dass vollständig offene Halbleiter für geringe
Kosten in Deutschland hergestellt werden können.

1.2 Wissenschaftlicher und Technischer Stand

Zum Zeitpunkt des Projektstarts war das Thema Open-Source-Hardware gerade in den
Startlöchern. Es gab weltweit noch keinen vollständig offenen Chip, nur in den USA ent-
stand gerade mit Skywater, Efabless, ZeroToASIC etc. eine erste Community, die Tapeouts
einreichte aber noch keine produzierten Chips zur Hand hatte. Offenes ASIC-Tooling be-
fand sich ebenso in den Kinderschuhen. Erst seit einigen Monaten gab es erste offene
Toolchains, die den größten Teil des Prozesses von Hardwarebeschreibung zum Tapeout
abbilden konnten. Sky130 war das einzige produzierbare offene Process Development Kit
(PDK) und frei verfügbares Wissen/Lehrmaterial rund um den Themenbereich existierte
kaum.

1.3 Ablauf

VE-HEP wurde mit insgesamt sechs Partnern als Verbundprojekt über den Zeitraum von
2021 bis 2024 durchgeführt. Die Aufgaben wurden in einem Zeitplan mit Meilensteinen
auf zehn Arbeitspakete aufgeteilt:

• AP1: Projektmanagement

• AP2: Anforderungsanalyse und Spezifikation
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• AP3: Sicherheitserweiterungen für EDA-Werkzeuge

• AP4: Verifikation

• AP5: RISC-V HSM Design

• AP6: Identifikation von Schwachstellen in der Hardware-Wertschöpfungskette

• AP7: Evaluation und ASIC-Demonstrator

• AP8: Abstraktionsschicht für Anwendungen

• AP9: Demonstrator: Smart Sensor Communication

• AP10: Nutzung der Ergebnisse

Die Schwerpunkte der Arbeiten der Hochschule RheinMain lagen hierbei in den Arbeits-
paketen 2, 5 und 7. Die Hochschule RheinMain hat das AP 2 als Leiter durchgeführt.

1.4 Wissentschaftlich-Technische Ergebnisse

Im Projekt VE-HEP führte die Hochschule RheinMain erfolgreich drei Tapeouts durch,
welche stufenweise offener wurden. Für die ersten beiden Tapeouts wurde die offene ASIC-
Toolchain „OpenLane“ mit einem geschlossenen PDK der IHP verwendet, für das letzte
Tapeout wurde auf die Toolchain „OpenROAD-Flow-Scripts“ gewechselt und das neue,
offene PDK der IHP verwendet. Schon das Design des ersten Tapeouts wurde erfolgreich in
Betrieb genommen, was die praktische Anwendbarkeit beweist und einen frühen, großen
Erfolg im Projekt markiert. Das dritte, erstmals vollständig offene Tapeout markiert einen
weiteren großen Erfolg, der noch über die ursprüngliche Projektplanung hinausgeht, da
zum Projektstart noch kein offenes PDK der IHP abzusehen war.

1.5 Förderpolitische Ergebnisse

VE-HEP und die Hochschule RheinMain haben neben den technischen Erfolgen einiges
erreicht. Das offene PDK und große Mengen an Forschungsaktivität an und mit der IHP
wurden aus VE-HEP motiviert und angestoßen. Bereits jetzt laufen mehrere Forschungspro-
jekte, die auf die Arbeit von VE-HEP aufsetzen und das Thema der Open-Source-Hardware
voran treiben. VE-HEP hat gezeigt, dass Open-Source-Hardware ein vielversprechender
Pfad zu digitaler Souveränität ist, Ausbildung neuer Fachkräfte erleichtert, Innovation
fördert und kleinen und mittelständischen Unternehmen Wettbewerbsfähigkeit ermöglicht.
Gleichzeitig zeigt HEP deutlich, dass der Themenbereich noch sehr jung, sich in schneller
Bewegung befindet und noch viel Forschungsleistung erfordert.
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1 Übersicht

Dieser Sachbericht ist Teil II des abschließenden Verwendungsnachweises für die Arbeiten
von Hochschule RheinMain im Projekt VE-HEP. Der Bericht ist folgendermaßen strukturiert:

Kapitel 2 erläutert die Idee und den Ablauf des Projekts VE-HEP.

Kapitel 3 fasst die wichtigsten wissenschaftlichen und technischen Ergebnisse aus den
geleisteten partnerspezifischen Arbeiten und Arbeitspaketen von VE-HEP zusammen.

Kapitel 4 beschreibt die wichtigsten Positionen, passend zum zahlenmäßigen Verwen-
dungsnachweis.

Kapitel 5 stellt sowohl die Notwendigkeit als auch die Angemessenheit der Maßnahme
dar.

Kapitel 6 behandelt den Nutzen und die Verwertbarkeit im Sinne der Erfolgskontrolle
und des fortgeschriebenen Verwertungsplans.

Kapitel 7 diskutiert relevante Forschung- und Entwicklungsergebnisse von dritter Seite.

Kapitel 8 listet die veröffentlichten Berichte, Forschungsergebnisse und den Open-Source-
Quellcode in unterschiedlichen Kategorien auf.
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2 Vorhaben und Planung

2.1 Die Idee des Projekts VE-HEP

Aufgrund wirtschaftlicher und politischer Entwicklungen hat die Abhängigkeit von anderen
Ländern im Bereich Hardware erheblich zugenommen, was neben dem wirtschaftlichen
Aspekt auch Auswirkungen auf die Vertrauenswürdigkeit der Hardware hat. Der Versuch,
gegen diese Abhängigkeiten vorzugehen, bringt ein weiteres Problem hervor: der Mangel
an frei verfügbaren Wissen, zugänglicher Software und erschwinglicher, lokaler Produkti-
onsmöglichkeiten führte über die Jahre zu einem drastischen Fachkräftemangel, der ohne
neues Lehrmaterial und generelles Umdenken schwer zu lösen sein würde.
VE-HEP sieht in Open-Source eine potentielle Lösung für all diese Probleme. Open-

Source-Software zur Hardwareentwicklung entfernt nicht nur eine große finanzielle Hürde,
die für Hobbyisten und kleine bis mittelständische Unternehmen schwer bis gar nicht zu
überwinden war, sie macht auch Forschung an der Technologie und damit Innovation
unmittelbar zugänglich. Neues Lehrmaterial kann aufgebaut werden und die Wissenslücke
in Deutschland bzw. Europa bekämpft werden.
VE-HEP arbeitet diesem Ziel entgegen, durch die Entwicklung und Fertigung eines

digitalen Halbleiters in Deutschland, unter Nutzung eines vollständig offenen und transpa-
renten Prozesses. Als praxisnahes Beispiel wird ein Hardware-Security-Module (HSM) auf
Basis des RISC-V-Befehlssatzes entwickelt. HSMs sind kritische Komponenten, sogenannte
„Vertrauensanker“, die Sicherheitsfunktionalität zum Beispiel innerhalb digitaler Kompo-
nenten in Automobilen übernehmen. Der RISC-V-Befehlssatz ist im Gegensatz zu gängigen
Befehlssätzen für Mikrocontroller wie z.B. ARM, vollständig offen und erweiterbar, darf
also ohne Lizenzgebühren oder andere Einschränkungen verwendet und an die jeweilige
Anwendung angepasst werden.

Das Projekt nutzt deshalb ausschließlich Open-Source-Technologien, um einen sicheren,
gegen Seitenkanalangriffe geschützten RISC-V-Prozessor für den Automobilbereich und
IoT-Anwendungen zu entwickeln. Durch Open-Source-EDA-Tools können die notwendigen
Härtungen gegen Seitenkanalangriffe kostengünstig und zuverlässig in Hardware integriert
werden. Weiterhin wird KMUs der Zugang zur Hardware-Wertschöpfungskette erleichtert,
um ihre Wettbewerbsfähigkeit zu stärken. Offene Ansätze ermöglichen vereinfachte Verifi-
zierbarkeit und Zertifizierbarkeit der Hardware, was Vertrauen in ihre Sicherheit schafft.
Ein Demonstrator stellt sicher, dass die erarbeiteten Lösungen auch in der industriellen
Praxis umgesetzt werden können.

2.2 Der Ablauf des Vorhabens

Das Projekt teilt sich in 10 Arbeitspakete auf. Diese sind in ihrem zeitlichen Verlauf mit
Angabe der Zeitpunkte für die Meilensteine in Abbildung 2.1 dargestellt. Die Titel und
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Abbildung 2.1: Ursprüngliche Zeitplanung der Arbeitspakete.

Inhalte der Arbeitspakete sind in Kapitel 3 als einzelne Unterkapitel aufgeführt.
Durch eine Kontamination des Reinraums der IHP verzögerte sich die Produktion eines

Prototypen und damit der weitere zeitliche Verlauf des Projekts um einige Monate, weshalb
eine gemeinsame kostenneutrale Verlängerung beantragt wurde.
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3 Wissenschaftliche und technische
Ergebnisse aus den Arbeitspaketen

Im Folgenden werden die Arbeiten der Hochschule RheinMain im Bezug zu den Projektzie-
len gesetzt.

3.1 Spezialisierung und Fokusanspassung der Hochschule
RheinMain

Im Laufe des Jahres 2022 kristallisierte sich die zentrale Position der Hochschule RheinMain
im Bereich des ASIC-Design heraus. Zusätzlich zur ursprünglichen Projektplanung, und
Aufgrund personeller Probleme bei der IHP, übernahm die Hochschule RheinMain deshalb
die Aufgabe, die ASIC-Toolchain aufzubauen und die Tapeouts des Designs vorzubereiten.
Dieses Aufgabenpaket ist im Gesamtvorhaben als Arbeitspaket 7 bekannt, an welchem die
Hochschule RheinMain laut ursprünglicher Planung keinen Anteil hatte. Die Hochschule
RheinMain baute sowohl im Rahmen von VE-HEP als auch außerhalb weitreichende Exper-
tise im Open-Source-ASIC-Design auf, mit zahlreichen Einreichungen bei z.B. TinyTapeout,
regelmäßigen Einreichungen bei ZeroToASIC Shuttle-Runs und einer eigenen Einreichung
bei Efabless. Im Projektverlauf trug sie bei der Entwicklung des Open-Source-PDK der
IHP bei, sowohl auf Meta-Ebene in Form von Planung und Vision, als auch in Form direk-
ter Beiträge wie Standardzellen, Fehlerbehebungen etc. Diese Erfahrung qualifiziert die
Hochschule RheinMain für die Übernahme dieser Aufgabe. Ausgleichend reduzierte die
Hochschule RheinMain ihre Teilnahme besonders an den Arbeitspaketen 3 und 5, welche
jeweils von darauf spezialisierten Projektpartnern übernommen wurden.

3.2 AP1: Projektmanagement

Es handelt sich hierbei um das Projektmanagement-Arbeitspaket, welches in sich keine
direkten Forschungsergebnisse liefert.

3.3 AP2: Anforderungsanalyse und Spezifikation

Hochschule RheinMain übernahm die Leitung dieses Arbeitspakets und erreichte planmäßig
den erfolgreichen Abschluss der Anforderungsanalyse, und damit des ersten Meilensteins,
Publikation des Projektberichtes „Requirements Analysis of an HSM, EDA Tools and a
Demonstrator Setup“. Arbeiten der Hochschule RheinMain bestanden neben der Leitung
des Arbeitspakets aus editorialen Aufgaben und inhaltlichen Beiträgen zu verschiedenen
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Abschnitten, insbesondere des Abschnitts „Hardware Security Module Use Cases“. Außer-
dem wurden die Use-Cases in mehreren Einzelnmeetings mit unterschiedlichen assoziierten
Partnern abgeglichen und verfeinert.

Das Dokument ist unter dem Namen „Requirements Analysis“ neben anderen Publikatio-
nen öffentlich auf der Seite der HEP-Alliance verfügbar:
https://hep-alliance.org/Project/

3.4 AP3: Sicherheitserweiterungen für EDA-Werkzeuge

Die Hochschule RheinMain wirkte maßgeblich bei der Auflistung und Analyse existierender
EDA-Tools und -Toolchains mit, sowie bei der Einigung hinsichtlich des Toolings für die
FPGA-Prototyping-Platform und die ASIC-Entwicklung. Ab dem zweiten Projektjahr änderte
sich der Fokus der Hochschule RheinMain primär zum ASIC-Design (siehe 3.1), weshalb
entgegen der ursprünglichen Ressourcenplanung nicht weiter an diesem Arbeitspaket
mitgewirkt wurde.

3.5 AP4: Verifikation

Die Wertschöpfungskette von der Hardwarebeschreibungssprache bis zum fertigen Chip
besteht aus zahlreichen komplexen Schritten, wovon jeder Modifikationen an der Funkti-
onsweise der Hardware vornehmen kann. Diese Modifikationen können sowohl absichtlich
sein (Hardware-Trojaner) oder unabsichtlich (Bugs) und die Folgen solcher Modifikationen
reichen von harmlosen Fehlern bis zu Sicherheitslücken. Um maximales Vertrauen zu
schaffen, muss jeder dieser Schritte auf Korrektheit verifiziert werden. Hier gibt es drei
Ebenen einzuteilen:

1. Hardwarebeschreibungssprachen: Auf dieser Ebene bietet formale Verifikation ei-
ne starke Methodik, Hardware-Designs auf Einhaltung derer Spezifikationen zu
überprüfen.

2. ASIC-Toolchain: Die AISC-Toolchain übernimmt die Aufgabe, die Eingabe in Form
einer Hardwarebeschreibungssprache schrittweise in eine für den Chip-Hersteller
umsetzbare Beschreibung eines Chips umzusetzen. Auf dieser Ebene ist noch keine
Methodik der formalen Verifikation verbreitet, das Vertrauen wird aus der Quellof-
fenheit der Software gewonnen.

3. Fabrikation: Hier wird die Ausgabe der ASIC-Toolchain vom Chip-Hersteller verwen-
det, um einen physischen Chip herzustellen. Diese Ebene ist weder quelloffen, noch
existieren anderweitige, massentaugliche Verifikationsmethoden.

Der größte Teil des Forschungsaufwands in diesem Arbeitspaket bewegt sich auf der
Ebene der Hardwarebeschreibungssprachen. Die Hochschule RheinMain hat hierzu kei-
nen Beitrag geleistet und fokussierte sich stattdessen auf die Ebene der ASIC-Toolchain.
Quelloffenheit bietet einen gewissen Schutz vor offensichtlicher Platzierung von Hardware-
Trojanern, schließt diese jedoch nicht vollständig aus und schützt ebenfalls nicht vor
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unabsichtlichen Modifikationen in Form vor Bugs. Ein mögliches Vorgehen, um an dieser
Stelle Vertrauen zu schaffen, ist der formale Äquivalenzbeweis zwischen Ein- und Ausgaben
der jeweiligen Schritte. Die Idee ist, dass die einzelnen Schritte der ASIC-Toolchain zwar die
Hardwarebeschreibung umwandeln, dabei jedoch die logische Funktionalität beibehalten
müssen. Das Synthese-Tool Yosys, welches sowohl von OpenLane als auch OpenROAD ver-
wendet wird, bietet formale Äquivalenzprüfung zwischen zwei Hardwarebeschreibungen.
Leider zeigte die Evaluation der Integration dieses Features in die ASIC-Toolchains, dass
an dieser Stelle noch zu viel zu erledigen ist, als dass automatisierte Äquivalenzprüfung im
Rahmen von VE-HEP erreichbar wäre. Hier ergibt sich allerdings ein spannendes Thema
für weiterführende Forschung.

3.6 AP5: RISC-V HSM Design

In diesem Arbeitspaket arbeitete die Hochschule RheinMain durchgängig eng mit dem
Fraunhofer SIT zusammen, um das HSM zu designen, zu prototypen und zu testen. Auf-
grund der in 3.1 fiel der Beitrag der Hochschule RheinMain zu diesem Arbeitspaket jedoch
deutlich geringer aus als ursprünglich geplant und fokussierte sich primär auf die Umsetz-
barkeit als ASIC.

3.7 AP6: Identifikation von Schwachstellen in der
Hardware-Wertschöpfungskette

Die Hochschule RheinMain war an diesem Arbeitspaket nicht beteiligt.

3.8 AP7: Evaluation und ASIC-Demonstrator

Entgegen der ursprünglichen Ressourcenplanung, bedingt durch die in 3.1 beschriebene
Spezialisierung, übernahm die Hochschule RheinMain eine tragende Rolle in diesem
Arbeitspaket.

Zum Start des Projekts VE-HEP existierte noch kein Open-Source-PDK der IHP. Der
Plan war es, ein offenes Design mit offenen Tools zu erstellen und bei der IHP zu fertigen,
jedoch unter Verwendung des geschlossenen PDKs.

Die Hochschule RheinMain setzte diesen Plan um, indem sie zuerst das geschlossene PDK
„SG13G2“ der IHP in die Open-Source-ASIC-Toolchain „OpenLane“ integrierte, um dann
damit das erste Tapeout des HSM-Designs erfolgreich Mitte September 2022 umzusetzen.
OpenLane ist die ASIC-Toolchain, welche zu dieser Zeit durch ihre Nutzung von Efabless
und ZeroToASIC bekannt wurde und als sinnvolle Wahl erschien. Das erste Tapeout zeig-
te, dass die Toolchain unaufgeräumt, an vielen Stellen unvollständig und fehlerbehaftet
war. Nur mit zahlreichen eigens entwickelten Workarounds und direkter Kommunikation
mit den Entwicklerung von OpenLane war dieses Tapeout möglich. Für gewisse Schritte,
welche in OpenLane nicht vorhanden waren und teilweise immer noch nicht sind, muss-
te auf proprietäre ASIC-Toolchains zurückgegriffen werden. Besonders betroffen waren
hiervon Schritte, die das fertige Design hinsichtlich Einhaltung der Design-Rules (DRC)
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und Abwesenheit von ungewollten Kurzschlüssen (LVS) überprüfen. Diese Arbeit wurde
aufgrund fehlender Kompatibilität zwischen dem SG13G2 PDK und OpenLane in enger
Zusammenarbeit mit der IHP durchgeführt, unter Nutzung kommerzieller Software. Trotz
allen Schwierigkeiten konnte der Chip erfolgreich in Betrieb genommen werden, was ein
früher und großer Erfolg im Verlaufe des Projekt war und unter anderem die Arbeit an
IHPs offenem PDK motivierte.

Einige Monate später, Mitte Dezember 2022, folgte ein zweites erfolgreiches Tapeout mit
einigen Optimierungen und Erweiterungen des Designs, zum Beispiel einer zusätzlichen
Scan-Chain.
Zu diesem Zeitpunkt wurde die Open-Source-ASIC-Toolchain gewechselt. Aufgrund

der gesammelten Erfahrungen mit OpenLane bei den ersten beiden Tapeouts im Jahre
2022, entschieden wir uns für den Wechsel der Toolchain zu „OpenROAD-Flow-Scripts“
(ORFS), welche einen uns sinnvoller erscheinenden Ansatz verfolgte. ORFS wird im Ge-
gensatz zu OpenLane nicht von einer Drittfirma (Efabless) bereitgestellt, sondern direkt
von den Entwicklern vieler der enthaltenen Tools gepflegt, und ist damit weniger auf
Efabless-spezifische Use-Cases zugeschnitten. Außerdem lässt der Ansatz von ORFS unkom-
plizierter eigene Erweiterungen zu, was im Verlaufe des dritten Tapeouts helfen sollte, die
Abhängigkeit von kommerziellen Toolchains weiter zu reduzieren.

Neben dem Wechsel der Toolchain übernahm die Hochschule RheinMain auch die
Integration des neuen Open-Source-PDKs „IHP-Open130-G2“ der IHP in ORFS. Basierend
auf unserer Vorarbeit und unseren Erfahrungen des letzten Jahres unterstützen wir die
IHP sowohl bei der Erstellung als auch der Integration ihres neuen, offenen PDKs in die
ASIC-Toolchain. Dabei wurden erneut zahlreiche Probleme sowohl auf Seiten des PDKs als
auch auf Seiten der Toolchain deutlich, welche durch die Hochschule RheinMain analysiert,
mitgeteilt und ausgebessert wurden. Das Ergebnis ist eine stabile Integration, welche
reibungslose Nutzung des PDKs mit ORFS erlaubt.

Mit neuer Toolchain und neuem, offenen PDK folgte ein drittes und erstmals vollständig
offenes Tapeout, was einen weiteren großen Erfolg im Projekt VE-HEP markierte. Alle für
das Tapeout benötigten Quelldateien und das finale ASIC-Design wurden der Öffentlichkeit
auf der für Open-Source-Aktivitäten üblichen Plattform „GitHub“ bereitgestellt und seitdem
gepflegt, um auf dem neuesten Stand der Technik zu bleiben. Aufgrund der zahlreichen
beigetragenen und motivierten Verbesserungen am Tooling reduzierte sich die benötigte
manuelle Nacharbeit am ASIC-Design auf einen einzigen Schritt.
Alle Informationen rund um das HSM-Design und das offene Tapeout, inklusive Quell-

codes, sind in Kapitel 8 zu finden.

3.9 AP8: Abstraktionsschicht für Anwendungen

In diesem Arbeitspaket nahm die Hochschule RheinMain eine unterstützende Rolle ein in
Form von Informationen zu Grenzen des ASIC-Designs, Mitwirkung bei der Auswahl von
Testszenarien und Unterstützung bei der Inbetriebnahme.

9



Abbildung 3.1: Graphische Darstellung eines Ausschnitt des ElemRV RISC-V Prozessors

3.10 AP9: Demonstrator: Smart Sensor Communication

Entgegen der ursprünglichen Ressourcenplanung, bedingt durch die in 3.1 beschriebene
Spezialisierung der Hochschule RheinMain, übernahm die Hochschule RheinMain in diesem
Arbeitspaket teile des Demonstrator-Designs, speziell Anforderungen zur Integration des
ASICs, und unterstützte besonders bei der Inbetriebnahme.

3.11 AP10: Nutzung der Ergebnisse

Die im Projekt erzielten Ergebnisse wurden auf verschiedene Weise publiziert und bekannt
gemacht, um eine maximale Verbreitung zu erreichen. Auf der einen Seite wurden klassi-
sche Veröffentlichungen1 erstellt und publiziert, die theoretischen Grundlagen und Ideen
von Open-Source-Hardware wurden schon vorher einem breiten Publikum vorgestellt2, d.h.
VE-HEP kann als erster Schritt gedeutet werden, die dort gemachten Behauptungen zu be-
legen und realer Technologie zu realisieren. Als weiterer wichtiger Publikationskanal haben
sich Open-Source-Repositories auf Plattformen wie GitHub erwiesen, die auf technische
Entwicklungen in gewisser Weise mehr Einfluss haben wie klassische wissenschaftliche
Zeitschriften, wenn es um die kollaborative Zusammenarbeit im technischen Bereich geht.
Dies ist essenziell, da die von VE-HEP angestoßenen technischen Entwicklungen eine hohe
praktische Relevanz haben und auch langfristig genutzt werden sollen. Gleichzeitig ermög-
licht der leichte Zugriff auch den Einsatz in der Lehre, wie z.B. das ebenfalls mitentwickelte
offene PDK eindrücklich zeigt. Schon zu einem frühen Zeitpunkt konnten erste Schritte in

1Weber et al., Verified Value Chains, Innovation and Competition, IEEE International Conference on Cyber
Security and Resilience, 2023, https://doi.org/10.1109/CSR57506.2023.10224911

2Weber et al., Secure IT without vulnerabilities and back doors, TATup, 2020, https://doi.org/10.1
4512/tatup.29.1.30
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Abbildung 3.2: Graphische Darstellung von https://github.com/aesc-silicon
/i2c-gpio-expander

Richtung eines RISC-V Prozessors3 (Abb. 3.1) oder eines IO-Bausteins4 (Abb. 3.2) gemacht
werden, d.h. die Forschungsergebnisse des Projekts wurden schon in der Laufzeit zur
Ausbildung von jungen Ingenieuren verwendet und die Ergebnisse wurden sofort wieder
an die Entwicklergemeinde zurückgegeben. Dies zeigt, dass der von VE-HEP gewählte
Ansatz dazu beiträgt, das Wissen effizient zu verbreiten. Gleichzeitig werden, wie geplant,
eine Vielzahl von Verbesserungsvorschläge durch eine Entwicklergemeinde eingebracht.

Insbesondere die sehr wichtige Zielgruppe der jungen Ingenieure, die die notwendigen
Entwicklungen auf dem Gebiet der Open-Source-Hardware betreiben sollen, werden durch
eine solche offenen Plattform angesprochen, wogegen die klassischen wissenschaftlichen
Publikationen vergleichsweise unbeliebt sind. Aus diesem Grund wurden die Ergebnisse,
wenn immer möglich, auf GitHub publiziert. Kapitel 8 listet Publikationen und verlinkt
Open-Source-Projekte, inklusive Referenzen zu geleisteten Mitarbeiten.
Besonderes erfolgreich konnten die Ergebnisse von VE-HEP in der Lehre eingebracht

werden. Hier wurden die OpenROAD-Tools und das offene IHP PDK direkt für die neue
Vorlesung „Advanced Digital IC Design“ und Grundlagen in der etablierten Vorlesung
„Hardwarebeschreibungssprachen“ an der Hochschule RheinMain verwendet. Dabei ent-
stehen ASICs für die leichtgewichtige kryptographische Hashfunktion ASCON und zwei
verschiedene CPU-Kerne, wodurch eine direkte Verwertung der Ergebnisse von VE-HEP
geschieht.

Der Open-Source-Ansatz hat sich als schlagkräftiges Mittel erwiesen, Wissen über den
Bau digitaler Hardware in Forschung und Lehre zu verbreiten und dadurch die Industrie zu
stärken. Gleichzeitig konnte VE-HEP von vielfältigen Entwicklungen aus der Open-Source
3https://github.com/aesc-silicon/ElemRV und https://github.com/IHP-GmbH/IH
P-Open-DesignLib/tree/main/ElemRV

4https://github.com/aesc-silicon/i2c-gpio-expander
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Gemeinde profitieren. Dies zeigt, dass hier besonders an weiteren Entwicklungswerkzeugen
gearbeitet werden sollte. Der Open-Source-Ansatz bietet somit einen interessanten Hebel,
denn in Forschung und Lehre kann mit geringem finanziellen Einsatz ein großer Effekt
auch für die Industrie erzielt werden, da Synergien durch die Kollaboration extrem genutzt
werden. Eine unverzichtbare Zutat für den Erfolg von VE-HEP war der Zugang zu freien
Fertigungskapazitäten. Hier sollten zu einer signifikanten Stärkung von Open-Source-
Hardware weitere Anstrengungen unternommen werden.
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4 Wichtigste Positionen des zahlenmäßigen
Nachweises

4.1 Wissenschaftliche Beschäftigte E12-E15:

Mit leicht verzögertem Start zum 01.05.2021 konnte die geplante wissenschaftliche Pro-
jektmitarbeitsstelle für die gesamte Projektlaufzeit inklusive der Verlängerung bis zum
31.08.2024 durchgängig besetzt werden. Für diese Stelle wurde derselbe Mitarbeiter über
die gesamte Laufzeit durchgängig, zu 100% beschäftigt. Die Position entspricht der Ausga-
benart 0812 in der Belegliste.

4.2 Sonstige Beschäftigte:

Leider konnten nur zeitweise studentische Hilfskräfte für die Mitarbeit bei VE-HEP ge-
wonnen werden, was an der zum Projektstart noch laufenden Covid-19-Pandemie und
der Tatsache lag, dass die Hochschule RheinMain zu dieser Zeit noch im Aufbau ihrer
Arbeitsgruppe für Open-Source-Hardware war. Die abgerechneten Kosten für studentische
Hilfskräfte lagen damit zu Projektabschluss bei nur etwa einem Drittel der beantragten
Mittel. Der entsprechende Posten ist unter Ausgabenart 0822 auf der Belegliste zu finden.

4.3 Reisekosten

Aufgrund der Covid-19-Pandemie starteten Reiseaktivitäten erst einige Zeit nach dem
Projektstart. Aus diesem Grund sind die abgerechneten Reisekosten, welche auf der Beleg-
liste unter der Ausgabenart 0846 zu finden sind, deutlich unter dem beantragten Kontin-
gent. Neben Konsortial- und Vernetzungstreffen, wurden Dienstreisen auf die Free Silicon
Conference in Paris, die FOSDEM in Brüssel, und zur ETH Zürich für Arbeiten an dem
Open-Source-PDK der IHP abgerechnet.

4.4 Sonstige Sachkosten

Unter den Ausgabenarten 0843 und 0850 wurden zunächst Geräte für die Umsetzung der
Forschungsaktivitäten angeschafft. Dies beinhaltet die Ausstattung eines Arbeitsplatzes und
die Anschaffung eines FPGA-Development-Board für die Entwicklung des HSMs. Zusätzlich
wurden Kosten abgerechnet, die bei der Austragung eines der Konsortialtreffens unter
Leitung der Hochschule RheinMain angefallen sind. Alle Beträge liegen innerhalb der
beantragten und bewilligten Summen, und die angeschafften Geräte bringen fortlaufenden
Nutzen auch nach der Projektlaufzeit.
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5 Notwendigkeit und Angemessenheit

5.1 Notwendigkeit

Deutschland benötigt eine stabile und leistungsfähige Halbleiterstrategie, um die wirt-
schaftliche Sicherheit und die zunehmend wichtige Unabhängigkeit von Asien und den
USA zu gewährleisten. Halbleiter sind die Basis für die IT-Branche und bilden das Rückgrat
vieler darauf aufbauender Wirtschaftszweige.

Mikroprozessoren, Sensoren und Leistungselektronik sind für die Automobilindustrie,
insbesondere im Hinblick auf moderne Fahrerassistenzsysteme und die Entwicklung von
Elektrofahrzeugen, unverzichtbar. Halbleiter sind auch in der Maschinenbau-, Gebäude-
automatisierungs- und Medizintechnik von großer Bedeutung, da sie in zahlreichen An-
wendungen wie Automatisierungstechnik, Sensorik und medizinischen Geräten eingesetzt
werden.

Der Mangel an Ingenieuren auf dem Gebiet der Halbleitertechnik führt zu großen
Problemen für diese Wirtschaftszweige und wird durch Schwierigkeiten bei der Ausbildung
von Nachwuchskräften noch weiter verschärft.

Eine Strategie, den deutschen und europäischen Halbleitersektor zu stärken, sollte die
Forschung, Ausbildung und Entwicklung in der Halbleitertechnologie nachhaltig fördern,
indem sie Kooperationen zwischen Hochschulen, Forschungseinrichtungen und der In-
dustrie unterstützt. Dies könnte dazu beitragen, innovative Technologien zu entwickeln,
die für die Zukunft entscheidend sind. Dabei hat besonders der Mittelstand eine große
Bedeutung, da hier besonders viele Innovationen entwickelt werden. Bisher ist es für den
Mittelstand schwierig, eigene Halbleiter zu entwickeln, da dies durch hohe Kosten der
Entwicklungswerkzeuge und den Fachkräftemangel erschwert wird. Auch der Zugang zu
Fertigungskapazitäten ist ein schwieriges Problem für mittelständische Betriebe.

Deshalb ist es auch überaus wichtig, die heimischen Produktionskapazitäten zu stärken,
um internationale Abhängigkeiten zu reduzieren und die Versorgungssicherheit zu erhöhen.
Dies sollte durch gezielte Investitionen in Produktionsstätten und moderne Fertigungstech-
nologien geschehen.
Ein zentraler Aspekt der industriellen Leistungsfähigkeit bleibt die Ausbildung und

Qualifizierung von Fachkräften, die die benötigten Kompetenzen im Bereich der Halb-
leitertechnologie mitbringen. Der zunehmende Mangel an Fachkräften wird von vielen
Unternehmen als kritisch für die Ansiedlung von Produktionsstätten betrachtet. So hat
z.B. der CEO von TSMC betont, dass die Verfügbarkeit qualifizierter Arbeitskräfte eine
entscheidende Voraussetzung für eine Investition in Deutschland darstellt.

Der offene Ansatz von VE-HEP ist besonders für den kooperativen Aspekt von Forschung,
Industrie und Lehre geeignet, da er einen sehr niedrigschwelligen und kostengünstigen
Einstieg in das Themengebiet verspricht und gleichzeitig die lokalen Akteure stärkt. Dies
zeigt die Notwendigkeit der Förderung nachdrücklich auf und wird durch die aktuellen
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geopolitischen Ereignisse noch einmal unterstrichen. Letztlich wird eine umfassende, offene
und kooperative Halbleiterstrategie nicht nur zur wirtschaftlichen Sicherheit Deutschlands
beitragen, sondern auch die Innovationskraft und Wettbewerbsfähigkeit der gesamten EU
stärken.

5.2 Angemessenheit

Das Ziel von DI-HEP ist die Entwicklung eines Trusted Platform Module (TPM) als Open-
Source-Hardware. Im Gegensatz zu den herkömmlichen, geschlossenen Entwicklungs-
modellen der Halbleiterindustrie setzt dieses Projekt auf eine offene Herangehensweise,
die durch den Einsatz eines offenen Prozessdesign-Kits (PDK), offener EDA-Tools, offener
IP und offener Firmware geprägt ist und eine neuartige Hardwarebeschreibungssprache
verwendet. Das Projekt ist aus industrieller Sicht mit einem hohen Risiko verbunden.

Das offene PDK ermöglicht allen Beteiligten, einschließlich Studierenden, Forschen-
den und KMUs, Zugang zu Designressourcen, wodurch eine transparente Entwicklung
gefördert wird. In Verbindung mit den EDA-Tools der OpenRoad Designsuite ermöglicht
es den Nutzenden, effizient digitale Schaltungen zu entwerfen. Die Verwendung dieser
offenen Tools erleichtert die Integration in bestehende Arbeitsabläufe (Skripte) und senkt
die Einstiegshürden. Dieser offene Ansatz fördert die Zusammenarbeit zwischen verschie-
denen Institutionen und Unternehmen, Forschende und Studierende können gemeinsam
an Projekten arbeiten und Feedback geben, was zur kontinuierlichen Verbesserung einer
kritischen Komponente (TPM) beiträgt. Damit ermöglichen die Entwicklungen im Rahmen
von DI-HEP kleinen und mittelständischen Unternehmen den Einstieg in die Halbleiter-
industrie, ohne hohe Investitionen in proprietäre Technologien tätigen zu müssen. Dies
schafft neue Geschäftsmöglichkeiten und fördert die Wettbewerbsfähigkeit.

Open-Road und das offene PDK wurden schon frühzeitig in die Lehrpläne der Hochschule
integriert, um Studierenden praxisnahe Erfahrungen in der Halbleiterentwicklung zu bieten.
Ein zentrales Anliegen ist es, den Fachkräftemangel zu bekämpfen.

Ein weiterer Fokus liegt auf der Förderung von Innovationen. Indem das Projekt KMUs in
den Entwicklungsprozess integriert, wird ein kreatives Umfeld geschaffen, das Innovationen
anregt und die Wettbewerbsfähigkeit des Mittelstands stärkt. Die Zusammenarbeit und
der Wissensaustausch zwischen verschiedenen Akteuren schaffen ein kreatives Umfeld,
das neue Ideen und Lösungen entwickelt, die über die Grenzen der traditionellen Unter-
nehmensstrukturen hinausgehen. Dies trägt auch zur Entwicklung neuer Produkte und
Dienstleistungen bei. Nicht zuletzt kann die transparente und offene Gestaltung des Pro-
jekts das Vertrauen der Öffentlichkeit in die Technologie und deren Anwendungen stärken,
was in einem Zeitalter, in dem Datenschutz und Sicherheit von zentraler Bedeutung sind,
besonders wichtig ist. Die Umsetzung des DI-HEP-Projekts könnte somit weitreichende und
positive Auswirkungen auf die Halbleiterindustrie und die Gesellschaft haben, da KMUs im
Wettbewerb gegen marktbeherrschende ausländische Großfirmen gestärkt werden, was
eine Diversifizierung des Marktes wahrscheinlicher werden lässt.
Die Förderung des DI-HEP-Projekts ist besonders angemessen, da sie gezielt auf die

Bedürfnisse kleinerer Unternehmen eingeht. Diese Unternehmen stehen oft vor großen
Herausforderungen, wenn es darum geht, in der Halbleiterindustrie wettbewerbsfähig zu
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bleiben. Hohe Kosten für Technologien und fehlender Zugang zu spezialisierten Entwick-
lungsressourcen können sie daran hindern, innovative Produkte zu entwickeln. Durch die
Bereitstellung eines offenen PDKs, das kostengünstige und zugängliche Designwerkzeu-
ge ermöglicht, wird es KMUs ermöglicht, ihre Innovationskraft zu entfalten, ohne hohe
Investitionen tätigen zu müssen.

Ebenso fördert die enge Zusammenarbeit zwischen Hochschulen und Industrie nicht nur
die Ausbildung von Fachkräften, sondern auch den Technologietransfer. KMUs profitieren
von dem Wissen und den Ressourcen, die durch die Kooperation mit akademischen Ein-
richtungen bereitgestellt werden. Dies stärkt nicht nur die Unternehmen selbst, sondern
auch die gesamte Branche und die Hochschulen, indem eine vielfältige und dynamische
Innovationslandschaft erschaffen wird. Die Förderung von DI-HEP kann somit als stra-
tegische Investition in die Zukunft der Halbleiterindustrie betrachtet werden, wodurch
ein paradigmatischer Wechsel in der Halbleiterindustrie möglich wird, indem ein offenes,
kollaboratives Entwicklungsmodell entsteht.
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6 Nutzen und Verwertbarkeit

6.1 Beitrag zu den förderpolitischen Zielen

Der vorgeschlagene Ansatz zur automatisierten Härtung und Sicherung von vertrauenswür-
digen Prozessoren verfolgt mehrere zentrale Ziele. Dazu konzentriert er sich auf die Ent-
wicklung innovativer Entwurfsmethoden, die in bestehende Open-Source EDA-Werkzeuge
integriert wird. Ein weiterer wesentlicher Aspekt dieses Ansatzes ist die formale Verifikation,
um eine beweisbar korrekte Umsetzung der Funktionalität und Sicherheit zu gewährleisten.
Zur Validierung der Ergebnisse wurde exemplarisch ein Hardware Security Modul (HSM)
entwickelt, das moderne Trusted Platform Module nachempfunden ist.
Durch dieses Vorgehen wird die enge Zusammenarbeit mit Partnern aus dem Schal-

tungsentwurf, der Schaltungsfertigung und IT-Sicherheit ein umfassendes Verständnis
für grundlegende Schnittstellen und Anbindungsmöglichkeiten an höhere Schichten für
vertrauenswürdige Elektronik geschaffen und dadurch die Wertschöpfungskette nachhaltig
gestärkt.

Insgesamt zielt dieser umfassende Ansatz darauf ab, die Sicherheit und Vertrauenswür-
digkeit in der Elektronikbranche erheblich zu verbessern und somit einen bedeutenden
Beitrag zur Entwicklung vertrauenswürdiger elektronischer Systeme zu leisten.

6.2 Angabe von Erfindungen, Schutzrechtsanmeldungen und
Schutzrechten

Es wurden keine Erfindungen oder Schutzrechte angemeldet. Alle entstanden Ergebnisse
wurden entsprechend der förderpolitischen Ziele als Open-Source auf entsprechenden
Plattformen (https://www.github.com/) zur Nutzung freigeben.

6.3 Wirtschaftliche Erfolgsaussichten

Open-Source-Ansätze bieten eine Vielzahl von wirtschaftlichen Erfolgsaussichten. Sie er-
möglichen Unternehmen, Lizenzkosten zu sparen (EDA-Tools), da der Quellcode öffentlich
zugänglich ist und hohe Ausgaben für proprietäre Softwarelösungen entfallen. Zudem
fördern sie durch die gemeinsame Entwicklung und den Austausch von Ideen in der Open-
Source-Community die Entstehung innovativer Lösungen. Unternehmen profitieren von
den kreativen Ansätzen und der Expertise vieler Mitwirkender. So ist z.B. die verwendete
RISC-V Implementierung Vexriscv als Soft- und Hardcore schon in vielfältiger wirtschaftli-
cher Verwertung. Die durch DI-HEP erarbeiteten Erweiterungen können also kurzfristige
Verwertungsmöglichkeiten eröffnen.
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Eine individuelle Anpassung an spezifische Bedürfnisse ist ebenfalls möglich, da Open-
Source-Software modifiziert werden kann, um die Anforderungen optimal zu erfüllen und
die Entwicklungszeiten zu verkürzen (Time-to-Market).
Überdies fördern Open-Source-Projekte den Austausch und die Zusammenarbeit zwi-

schen Unternehmen, Entwicklern und Nutzern, was zu starken Netzwerken und Partner-
schaften führen kann. Dies ist im Rahmen weiterer Projekte wie PROGENITOR (gefördert
durch das hessische Innenministerium), DI-SIGN-HEP (gefördert durch das BMBF) und
OCDCPro (gefördert durch das BMBF) zu beobachten, da sich eine Vielzahl von akademi-
schen und industriellen Kontakten ergeben hat.
Mittelfristig bietet dies wirtschaftliche Vorteile und ermöglicht schon jetzt den Zugang

zu globalen Talenten.

6.4 Wissenschaftlicher und/oder technischer Erfolg

Der wissenschaftliche Erfolg des Projekts ist als hoch einzuschätzen. Entgegen der bisher
vorherrschenden Meinung konnte ein lauffähiger RISC-V-Prozessor mit einer vollständig
offenen Entwicklungskette implementiert werden. Dazu wurde eine Vielzahl von existie-
renden Werkzeugen angepasst und erweitert, was die Leistungsfähigkeit von Open-Source-
Komponenten unterstreicht. Damit ist prototypisch bewiesen, dass eingebettete Systeme
vollständig offen und in Deutschland entwickelt und gefertigt werden können.

Durch diese Entwicklungen wird eine Vielzahl von neuen wissenschaftlichen Forschungs-
ansätzen möglich. Durch die genaue Kenntnis des Aufbaus können z.B. neuartige Här-
tungsmethoden gegen Seitenkanalangriffe, die über die im Projekt entwickelten Methoden
hinausgehen, entwickelt und getestet werden, wozu erste Vorarbeiten schon durchgeführt
werden. Weiterhin können bestehende Dies schichtweise abgetragen werden, um bildge-
bende Verfahren zu erproben, denn die genaue Information, was auf einer Schicht des Chips
zu sehen sein muss, wird durch das mitgelieferte GDS-File offengelegt. Die verbesserte
Ausbildung bei Studierenden führt aktuell schon zur Implementation kryptografsicher Ver-
fahren, was mittelfristig die Forschung durch gut ausgebildete Nachwuchswissenschaftler
verbessern und erleichtert wird.

6.5 Wissenschaftliche und/oder technische Erfolgsaussichten
in die Zukunft

Open-Source-Hardware bietet hohe wissenschaftliche und technische Erfolgsaussichten,
insbesondere im Kontext der aktuellen globalen Entwicklungen. Die Offenheit der Designs
und Spezifikationen ermöglicht es Forschungseinrichtungen und Unternehmen, auf eine
breite Basis von Ressourcen zurückgreifen zu können, um eigene Produkte und Lösungen
zu entwickeln. Die Zugänglichkeit fördert nicht nur Kreativität und Innovation, sondern för-
dert auch den Entwicklungsprozess, da Redundanzen vermieden und bestehende Lösungen
als Ausgangspunkt für neue Anwendungen genutzt werden können.

Insbesondere kleine und mittelständische Unternehmen profitieren erheblich von Open-
Source-Hardware. Diese Unternehmen haben häufig nicht die finanziellen Mittel, um in
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umfassende Forschung und Entwicklung zu investieren. Durch die Nutzung von Open-
Source-Designs können sie kostengünstig innovative Produkte entwickeln und sich schnell
an Marktveränderungen anpassen. Dies ermöglicht es kleinen und mittelständischen Fir-
men, sich in Nischenmärkten zu positionieren und sich auch gegen deutlich größere
Wettbewerber im Weltmarkt zu behaupten.

Open-Source-Hardware und die damit verbundenen Kooperationsmöglichkeiten bieten
also ein erhebliches Potenzial für wissenschaftliche Innovationen und technische Fortschrit-
te.

6.6 Wissenschaftliche und wirtschaftliche Anschlussfähigkeit

Die Forschungsprojekte PROGENITOR, DI-Sign-HEP und OCDCPro sind Anschlussprojek-
te des Projekts VE-HEP. Diese Verbindung ermöglicht eine nahtlose Weiterführung und
Vertiefung der in VE-HEP entwickelten Ansätze und Ergebnisse.

Die Integration der Erkenntnisse aus VE-HEP in die neuen Projekte wird die Basis für in-
novative Lösungen im Bereich der Sicherheitstechnologien weiter ausbauen. Insbesondere
wird ein Fokus auf die Weiterentwicklung und Optimierung von Methoden zur Untersu-
chung von Seitenkanal- und Faultinjectionangriffen gelegt, um die Sicherheit moderner
Systeme zu erhöhen.

Die Rekonstruktion von Layoutdateien ist ebenfalls von Bedeutung, da sie dazu beiträgt,
zu lernen, wie solche Reverse-Engineering-Angriffe effizient verhindert werden können.
Die Verbindung dieser Projekte ermöglicht nicht nur eine verbesserte wissenschaftliche
Forschung, sondern ermöglicht auch einen direkten Transfer in die Industrie, was die
wirtschaftliche Anschlussfähigkeit der Ergebnisse weiter verbessert.
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7 Fortschritt bei anderen Stellen

In der Projektlaufzeit wurden keine relevanten Ergebnisse von dritter Seite bekannt, welche
Änderungen in Methodik oder Implementierung erforderlich gemacht hätten.
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8 Berichte, Veröffentlichungen und
Open-Source-Quellcode

8.1 VE-HEP Projekt-Berichte und Veröffentlichungen:

Die Hochschule RheinMain zeichnete sich für die Leitung des Arbeitspakets 2 und der Ver-
öffentlichung des zugehörigen Berichts verantwortlich. Der Bericht enthält die in Kapitel 3
beschriebenen Inhalte, Fortschritte und erzielten Ergebnisse aus AP 2. Das PDF des Berichts
ist hier zu finden:

https://hep-alliance.org/.cm4all/uproc.php/0/HEP/Dokuments/
vehep-wp2-report.pdf

Die Veröffentlichungen aller Partner sind auf der Publikations-Website des Projekts zu
finden:

https://hep-alliance.org/Project/

8.2 Open-Source:

In Einklang mit der Vision des Projekts wurden alle technischen Ergebnisse als Open-
Source bereitgestellt, unter Verwendung minimal einschränkender Lizenzen und unter
Nutzung der in der Open-Source-Community verbreiteten Konventionen. Hierzu wurde
eine Organisation auf GitHub angelegt, in welcher alle technischen Veröffentlichungen
stattfinden:

https://github.com/HEP-Alliance

Einzelne Ergebnisse von VE-HEP:

• RISC-V und SpinalHDL Toolchains als Nix-Umgebung, Fraunhofer SIT: https:
//github.com/HEP-Alliance/riscv-nix

• Hardwarebeschreibung und Firmware des HSMs, Hochschule RheinMain und Fraun-
hofer SIT: https://github.com/HEP-Alliance/VE-HEP-HW-SW

• HSM ASIC, offene Tapeouts, Hochschule RheinMain: https://github.com/H
EP-Alliance/hsm

Einige der von der Hochschule RheinMain geleisteten Beiträge zu verwendeten Tools, PDKs
etc. sind über die Plattform GitHub öffentlich dokumentiert und einsehbar:

21

https://hep-alliance.org/.cm4all/uproc.php/0/HEP/Dokuments/vehep-wp2-report.pdf
https://hep-alliance.org/.cm4all/uproc.php/0/HEP/Dokuments/vehep-wp2-report.pdf
https://hep-alliance.org/Project/
https://github.com/HEP-Alliance
https://github.com/HEP-Alliance/riscv-nix
https://github.com/HEP-Alliance/riscv-nix
https://github.com/HEP-Alliance/VE-HEP-HW-SW
https://github.com/HEP-Alliance/hsm
https://github.com/HEP-Alliance/hsm


• Beiträge zu OpenROAD-Flow-Scripts: https://github.com/The-OpenROA
D-Project/OpenROAD-flow-scripts/issues?q=author%3ASyndace

• Beiträge zu IHPs offenem PDK: https://github.com/IHP-GmbH/IHP-Ope
n-PDK/issues?q=author%3ASyndace

• Beiträge zu OpenLane: https://github.com/The-OpenROAD-Project/O
penLane/issues?q=author%3ASyndace

Andere Beiträge fanden abseits von GitHub statt.
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