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1 Kurzdarstellung 

Das BMWK Förderprojekt SafeWahr behandelte die sichere Freigabe von Systemen für 

autonomes Fahren mit Hilfe einer im Projekt entwickelten Monitoring-Architektur. 

Ausgangsbasis war ein Umgebungswahrnehmungssystem, das sowohl eine Kamera als auch 

einen LIDAR Sensor einsetzt. Umgebungswahrnehmungssysteme von autonomen Fahrzeugen 

(Perception) beinhalten heutzutage umfangreiche KI-basierte Algorithmen. Etablierte Techniken 

und Methoden zum Nachweis der funktionalen Sicherheit (Safety) stoßen hier an ihre Grenzen: 

es stellt sich vermehrt die Frage nach einem sicheren Nominalverhalten. Trotz fest definierter 

Fahrszenarien und Millionen Fahrkilometer an Testfahrten wird eine vollständige Absicherung 

im Vorfeld nicht möglich sein. Im SafeWahr-Projekt wurde daher das Ziel verfolgt, 

Abweichungen von den sicherheitsrelevanten Spezifikationen und Unsicherheiten der 

Anwendungen maschinellen Lernens rechtzeitig zu erkennen und den Fahrbetrieb mit 

eingeschränkter Funktionalität fortsetzen zu können (sog. fail operational Ansatz). Die 

Erkennung der Abweichung beziehungsweise Unsicherheiten erfolgte dabei über drei 

verschiedene Arten von Monitoren. 

Intel leitete im Wesentlichen das AP3, welches sich zum Ziel gesetzt hatte, unterschiedliche 
Ansätze zu entwickeln um Unsicherheit in Neuronalen Netzwerken zu quantifizieren, um daraus 
Möglichkeiten abzuleiten, die in Fahrzeugen zur Überwachung der KI-basierten 
Perzeptionsansätzen eingesetzt werden können. 

 

1.1 Aufgabenstellung 

Intel arbeitete gemeinstam mit den Partnern AVL, DAS, ISSE-RE am Arbeitspaket 3 (AP3), 

welche die Entwicklung von Validity-Monitoren zur Aufgabe hatte. 

Modelle der künstlichen Intelligenz zur Objekterkennung sind heute zumeist sogenannte 

Convolutional Neural Networks (CNN). Objekterkennung lässt sich in Objektklassifizierung und 

Objekt-Detektion unterteilen. Im Fall der Klassifizierung werden die Modelle mit markierten 

Bildern trainiert, das heisst dem Modell wird zusammen mit dem Bild auch der abgebildete 

Objekttyp mitgeteilt. Über eine Reihe von Iterationen kann die Erkennungsrate für die in der 

Trainingsmenge enthaltenen Objekte stetig verbessert werden, erreicht aber nie 100%. Die 

Ergebnisse einer Objekterkennung sind stets Wahrscheinlichkeiten, die auf die fest definierten 

Objektklassen verteilt werden. Die Wahrscheinlichkeiten addieren sich zu 1 und entsprechen 

somit einer echten Wahrscheinlichkeitsverteilung. In der Praxis wählt man den Objekttyp mit der 

höchsten Wahrscheinlichkeit.  

Es liegt in der Natur der Sache, dass die Trainingsmenge und damit die Menge der trainierten 

Objekte endlich ist. In der Praxis, also im Serienbetrieb, wird das Modell oft anderen 

Darstellungsformen oder Varianten von trainierten Objekttypen begegnen oder die Objekte 

können völlig unbekannt sein. Große CNN besitzen eine gewisse Robustheit für Varianten in 

gelernten Objekten und einige markieren bereits unbekannte Objekte als eigene Klasse. 

Dennoch kommt es bei CNNs immer wieder zu „overconfidence“, bei der eigentlich falsch 

erkannte Objekte mit einer hohen Wahrscheinlichkeit versehen werden. Ein Grund dafür liegt 

darin, dass ein CNN in der Regel Wahrscheinlichkeiten für jedes Ergebnis ausgibt. Diese 

Wahrscheinlichkeit ist aber nicht identisch mit einer Konfidenz, dass das Ergebnis korrekt ist. 
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Bei Objekten, mit denen das CNN trainiert wurde, liegen diese beiden Werte meist nahe 

beieinander, bei Objekten, die dieses Netzwerk jedoch noch nie gesehen hat, ist das Ergebnis 

undefiniert, die Wahrscheinlichkeit kann irgendwo zwischen 0 und 100% liegen. Die Konfidenz 

dürfte aber eher gegen 0 gehen. Die eigentliche Konfidenz zu bewerten erfordert in der Regel 

erheblichen Mehraufwand bei Rechenleistung und Datenspeicher. Das erschwert die 

Weiterverarbeitung dieser Objekterkennungsergebnisse. 

1.1.1 Lösungsansatz 

In der Literatur wird oben beschriebenes Problem meist als Uncertainty Quantification 
(Quantifizierung von Unsicherheit) beschrieben. Etablierte Methoden wie Deep Ensemble 
erfordern aber einen erheblichen Mehraufwand bei Rechenleistung und Datenspeicher. Mehrere 
Kopien der Netzwerkparameter müssen gespeichert werden und Ergebnisse mehrmals parallel 
oder sequentiell berechnet werden um dann die Wahrscheinlichkeiten für mehrere Klassen zu 
vergleichen. Je größer die Abweichungen der Wahrscheinlichkeiten für das gleiche Objekt ist, 
umso größer ist auch die Unsicherheit. Weitere Methoden verwenden eine 
Wahrscheinlichkeitsbewertung von Parametern oder Features des CNN.  
Weiterhin ist bei Modell-Unsicherheiten zwischen aleatorischer und epistemischer Unsicherheit 
zu unterscheiden. Epistemische, auch Modellunsicherheit genannt, behandelt Unsicherheit als 
Folge von unzureichenden Trainingsdaten in bestimmten Domänen. Aleatorische oder auch 
Datenunsicherheit bezieht sich auf die natürlich auftretenden zufälligen Varationen im 
Datenerfassungsprozess. In diesem Projekt fokussierten wir uns auf die epistemische 
Unsicherheit.  
Schließlich können fehlerhafte Sicherheiten bei der Objekterkennung auch durch Hardware-
induziertes Fehlverhalten entstehen also beispielsweise bei den beteiligten Registern oder 
Recheneinheiten. Diese Fehler lassen sich idealerweise mit ähnlichen oder gleichen Methoden 
wie denen der Unsicherheitsanalyse untersuchen und führen im besten Fall zu einer einheitlichen 
Betrachtung verschiedener Fehlerursachen. 
 

1.1.2 Ziel des AP 

 
Dieses Arbeitspaket beschäftigte sich mit der Entwicklung von Validity Monitoren, die erkennen 
können, wie sicher sich ein maschinell gelerntes Modell bzgl. seiner Ausgabe ist. Aus den 
trainierten Modell sollte ein Validity Monitor synthetisiert werden, der dann zur Systemlaufzeit 
erkennen kann, ob das gelernte Modell in einem Bereich arbeitet, in dem die robuste Erfüllung 
der Sicherheitseigenschaften bereits getestet und der interne Modellzustand in ähnlicher Form 
schon während des Trainings gesehen wurde. Der Validity Monitor sollte eine Objektliste mit den 
Koordinaten der als unbekannt oder unsicher bewerteten Objekte erzeugen, die zusammen mit 
den Ausgaben der anderen Monitore zur Plausibilisierung der Perception verwendet werden 
können. 

 

1.2 Voraussetzungen, unter denen das Vorhaben durchgeführt wurde 

Das Projekt wurde in einem Konsortium bestehend aus den Partnern AVL, Deep Safety, Intel, 

TU Clausthal (ISSE), STTech und Validas durchgeführt. 

• Dabei übernahm AVL die Projektkoordination und stellte Testanlagen und ein 
Testfahrzeug mit Sensoren zur Verfügung, dazu war AVL mit ihrer Safety-Erfahrung in 
Automobilebereich tätig, Safety-Themen zu unterstützen. 
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• Deep Safety untersuchte verschiedene Methoden, Objekte zu identifizieren, die von den 
Maschine Learning Algorithmen nicht korrekt erkannt werden. 

• Intel untersuchte verschiedene Methoden, Unsicherheit in Neuronalen Netzwerken 
zu quantifizieren  

• Das ISSE fokussierte sich auf die Absicherung des Umgebungswahrnehmungssystems 
des autonomen Fahrens. Hierzu wurde unter anderem existierende Konzept zur 
Laufzeitüberwachung für die Handlungsplanung von autonomen Fahrfunktionen auf das 
im Projekt entwickelten Umgebungswahrnehmungssystems übertragen und neue 
Monitore aller zuvor erwähnten Klassen entwickelt. 

• Der Partner STTech führte im Rahmen des Projektes Forschung und Entwicklung von 
Systemen für Monitoring und Anomalie-Detektion im Bereich von Bewegungsplanung 
und Umfeldwahrnehmung durch. Dabei wurde auf der bestehenden Erfahrung von 
STTech zu formal verifizierten Monitoringsystemen zur Bewegungsplanung aufgebaut. 

• Die Firma Validas übernahm im Projekt federführend die Gestaltung des 
Qualifizierungsprozess der entwickelten Monitoring-Architektur und schuf somit die Basis 
für die spätere Freigabe der entwickelten Monitore im Rahmen des 
Entwicklungsprozesses eines Serienfahrzeugs. 

 

 

Technische Voraussetzungen: 

Hardware und Software: 

• Einsatz von Industrie-PCs (IPCs) mit hoher Berechnungsfähigkeit (Grafik-
Berechnung) und einer AVL Roof Top Box (RTB) zur Integration und Verarbeitung von 
Sensordaten. 

• Nutzung von Docker und Jenkins für die Automatisierung und Verwaltung der 
Software-Module. 

• Implementierung von ROS-2 (Robot Operating System) für die Kommunikation 
zwischen den verschiedenen Software-Komponenten. 

Sensorik: 

• Integration von LiDAR- und Kamerasystemen zur Erfassung der Umgebungsdaten. 

• Verwendung von hochpräzisen Sensoren zur Sicherstellung der Datenqualität und 
Zuverlässigkeit. 

 

Organisatorische Voraussetzungen: 

Projektmanagement: 

• Regelmäßige Koordinierungssitzungen und Workshops zur Abstimmung zwischen 
den Projektpartnern. 

• Einrichtung eines gemeinsamen Arbeitsformulars für die kollaborative Erstellung von 
Berichten und Dokumentationen. 

Zusammenarbeit der Partner: 
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• Enge Zusammenarbeit zwischen den verschiedenen Partnern, darunter AVL, Deep 
Safety, Intel, TU Clausthal und Validas. 

• Kontinuierlicher Austausch von Feedback und Optimierungsvorschlägen zur 
Verbesserung der Systemintegration und -leistung. 

 

Infrastrukturelle Voraussetzungen: 

Testumgebungen: 

• Nutzung der AVL-Anlage in Roding für die Integration und Tests der 
Hardwarekomponente und Software-Module. 

• Durchführung von Tests in realen und simulierten Umgebungen, um die 
Leistungsfähigkeit und Sicherheit der Systeme zu validieren. 

Simulationsumgebungen: 

• Einsatz von AVL Scenario Designer und Unreal Engine zur Erstellung und Validierung 
dynamischer Szenarien. 

• Verwendung von Esmini Software zur Überprüfung der Szenarien auf Basis des Open 
Scenario-Standards. 

 

Herausforderungen und Lösungen 

Hardware-Verfügbarkeit: 

• Verzögerungen bei der Lieferung von Hardware-Komponenten wurden durch 
kontinuierliche Koordination und Anpassung der Projektpläne verfolgt, eine 
Verzögerung in dem Zeitplan wurde durch kostenneutrale Verlängerung behoben. 

• Innovative Lösungen wurden entwickelt, um Hardware-Probleme zu lösen und die 
Integration voranzutreiben. 

Komplexität der Integration: 

• Die Integration der verschiedenen Software-Module und Hardware-Komponenten 
stellte eine Herausforderung dar, die durch regelmäßige Integrationssitzungen und 
enge Zusammenarbeit der Partner gemeistert wurde. Dafür wurden Workshops 
organisiert, um die Zusammenarbeit mit den Partnern zu intensivieren. 

• Durch die Kombination dieser technischen, organisatorischen und infrastrukturellen 
Voraussetzungen konnte das Projekt Safewahr erfolgreich durchgeführt und die 
angestrebten Ziele erreicht werden. 

 

1.3 Planung und Ablauf des Vorhabens 

Die Arbeiten in Safewahr wurden in acht Arbeitspakete (AP) unterteilt, wie in Tabelle 1 

dargestellt. Als AVL die Projektleitung verantwortlich war, gehört die Arbeitspaket 0 sie. Die 

entwickelten Komponenten wurden dann im Arbeitspaket 6 von AVL in das Gesamtsystem 

integriert.  Die Evaluierung der integrierten Komponenten wurde ebenfalls von AVL geleitet.  Die 

folgende Tabelle zeigt die Verantwortlichkeiten der einzelnen Arbeitspaketleiter. 
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Arbeitspaket AP-Leader 

AP0: Projektmanagement AVL SFR 

AP1: Definition Erprobungsszenarien (Anwendungsfälle) und 

Gesamtarchitektur 

STT 

AP2: Ableitung von Safety Requirements und der Function-Monitor ISSE-AR 

AP3: Ableitung von Validity-Monitor aus Machine Learning Verfahren INTEL 

AP4: Ableitung des KI-basierten Situation-Monitors aus KI-

Trainingsdaten 

Deep Safety 

AP5: Verfahren zur sicheren Freigabe von KI-basierten Systemen Validas 

AP6: Konzeption der Komponente zur Fehlerkorrektur und Fail-

Operational-Mode und Integration des Gesamtsystems im Demonstrator 

AVL-SFR 

AP7:  Erprobung der Anwendungsfälle im Feld und Evaluation AVL-SFR 

• Tabelle 1: Verantwortungen der Arbeitspakete im Safewahr Projekt 

 

Der Ablauf des Projekts Safewahr folgte einem iterativen Ansatz, der es ermöglichte, 

kontinuierlich auf Feedback zu reagieren und die Systeme zu optimieren. Die Hauptschritte im 

Ablauf des Projekts waren: 

Initiale Workshops und Kickoff-Meeting: 

• Durchführung von Workshops zur Kickoff-Vorbereitung mit dem Förderträger und zur 
Vorstellung der Teams. 

• Offizielles Kickoff-Meeting mit den Konsortialpartnern und dem Förderträger. 

Entwicklung und Detaillierung der Use Cases: 

• Festlegung von drei Haupt-Use Cases und deren Variationen. 

• Aufnahme und Vorbereitung der Daten für die Use Cases. 

Erstellung der Systemarchitektur: 

• Weiterentwicklung der schematischen Architektur zu einer detaillierten funktionalen 
Architektur. 

• Platzierung der Monitore und Spezifizierung der Schnittstellen zwischen den 
Komponenten. 

Entwicklung der Monitorsysteme: 

• Design und Implementierung der Function, Validity und Situation Monitore. 

• Integration der Monitore in das Gesamtsystem und Durchführung von 
Schnittstellentests. 
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Integration und Validierung: 

• Hardware-Integration bei AVL und Vorbereitung der Software-Integration. 

• Workshop mit Zwecke Integration und Sicherstellung der reibungslosen Funktion aller 
Monitore. 

• Tests in realen und simulierten Umgebungen zur Validierung der Systeme. 

Abschluss und Demonstration: 

• Vorbereitung der abschließenden Demonstration und Sicherstellung der Verfügbarkeit 
aller benötigten Gegenstände. 

• Durchführung der Demonstration und Präsentation der Ergebnisse. 

 

Durch diesen strukturierten und iterativen Ansatz konnte das Projekt Safewahr erfolgreich 

durchgeführt und die angestrebten Ziele erreicht werden. 
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1.4 Wissenschaftlicher und technischer Stand 

Das SafeWahr Projekt baute in allen Bereichen auf dem aktuellen Stand der Forschung auf, von 
Simulation, über Architektur-Design, Komponentenwahl oder Plattformaufbau. Im Folgenden 
werden die wesentlichen Bereiche noch gesondert beleuchtet. 

1.4.1 Wissenschaftlicher und technischer Stand, an den angeknüpft wurde 

Ziel des Projekts SafeWahr war die Entwicklung eines kontinuierlichen echtzeitfähigen 

Monitoring-Systems für die Freigabe und den Serienbetrieb autonomer Fahrzeuge mit einem 

KI-gestützten Wahrnehmungssystem. Die entwickelte Monitoring-Architektur zur Eigendiagnose 

basierte dabei auf drei Monitoren, die sich aus dem Trainingsprozess des maschinellen Lernens 

und der Anforderungsspezifikation ableiten: dem Function Monitor, der prüft, ob sich das 

Ergebnis innerhalb vorgegebener Safety-Eigenschaften bewegt, dem Validity Monitor zur 

Beurteilung der Konfidenz bezüglich der Wahrnehmung und des Ergebnisses, und dem 

Situation Monitor, der bekannte oder unbekannte Szenarien identifiziert. Darüber wurde eine 

Sicherheitsarchitektur entwickelt, die eine kontinuierliche Überwachung mit Fail-Operational-

System ermöglicht. Das Monitoring-System wurde durch iterative Entwicklungszyklen optimiert 

und sowohl in Simulationen, HiL-Test als auch in Prototypenfahrzeug erprobt und validiert. 

Hervorzuheben sind inbesonder die Werke [27] und [32], welche sich für die Arbeiten an den 

Validity Monitoren als Stand der Technik herausgestellt haben. 

In Bezug auf unsere neue entwickelte Budding Ensemble Architecture (BEA) sind die Arbeiten 

[1] und [4] von besonderer Bedeutung. 

1.4.2 Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die für 

die Durchführung des Vorhabens benutzt wurden 

Es wurden keine Konstruktionen, Verfahren oder Schutzrechte innerhalb des Vorhabens 

eingesetzt. 

1.4.3 Angabe der verwendeten Fachliteratur sowie der benutzten Informations- 

und Dokumentationsdienste 

Im nachfolgenden legt eine Auflistung die wesentliche Fachliteratur dar, die im Projekt 

verwendet wurde. Weitere Details können den Projektpublikationen entnommen werden, die 

über den Informationsdienst IEEE Explore (https://ieeexplore.ieee.org/Xplore/home.jsp) abgerufen werden 

können. Dieser war auch der Hauptdienst, der im Projekt zur Literaturrecherche genutzt wurde. 

Hinzu kommt noch der Verzeichnisdienst von Google Scholar (https://scholar.google.de/). 

[1] C. Blundell, J. Cornebise, K. Kavukcuoglu, W. Com, and G. Deepmind, “Weight Uncer-

tainty in Neural Networks Daan Wierstra.” 

[2] A. Kumar, P. Liang, and T. Ma, “Verified Uncertainty Calibration.” 

[3] C. Ma, Z. Huang, J. Xian, M. Gao, and J. Xu, “Improving Uncertainty Calibration of Deep 

Neural Networks via Truth Discovery and Geometric Optimization.” [Online]. Available: 

https://github.com/horsepurve/truly-. 

https://ieeexplore.ieee.org/Xplore/home.jsp
https://scholar.google.de/
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[4] R. Krishnan and O. Tickoo, “Improving model calibration with accuracy versus uncer-

tainty optimization.” 

[5] Y. Ovadia et al., “Can You Trust Your Model’s Uncertainty? Evaluating Predictive Un-

certainty Under Dataset Shift.” [Online]. Available: https://github.com/google-re-

search/google-research/tree/master/uq. 

[6] M. Welling, D. Bren, and Y. W. Teh, “Bayesian Learning via Stochastic Gradient Lange-

vin Dynamics,” 2011. 

[7] Y. Gal and Z. Ghahramani, “Dropout as a Bayesian Approximation: Representing Model 

Uncertainty in Deep Learning,” 33rd Int. Conf. Mach. Learn. ICML 2016, vol. 3, pp. 

1651–1660, Jun. 2015, Accessed: Feb. 21, 2022. [Online]. Available: 

https://arxiv.org/abs/1506.02142v6. 

[8] Y. Gal and Z. A. Uk, “Dropout as a Bayesian Approximation: Representing Model Uncer-

tainty in Deep Learning Zoubin Ghahramani,” 2016. [Online]. Available: http://yarin.co. 

[9] A. Josang, Subjective Logic: A Formalism for Reasoning Under Uncertainty. Springer, 

2016. 

[10] B. Lakshminarayanan, A. Pritzel, C. Blundell, and C. B. Deepmind, “Simple and Scalable 

Predictive Uncertainty Estimation using Deep Ensembles,” Adv. Neural Inf. Process. 

Syst., vol. 2017-Decem, pp. 6403–6414, Dec. 2016, Accessed: Feb. 21, 2022. [Online]. 

Available: https://arxiv.org/abs/1612.01474v3. 

[11] V. Kuleshov, N. Fenner, and S. Ermon, “Accurate Uncertainties for Deep Learning Using 

Calibrated Regression,” 2018. 

[12] M. Subedar, R. Krishnan, P. Lopez-Meyer, O. Tickoo, and J. Huang, “Uncertainty aware 

multimodal activity recognition with Bayesian inference.” 2018, [Online]. Available: 

https://www.researchgate.net/publication/329234719_Uncertainty_aware_multimodal_ac-

tivity_recognition_with_Bayesian_inference. 

[13] M. Sensoy, L. Kaplan, and M. Kandemir, “Evidential deep learning to quantify classifica-

tion uncertainty,” 2018. 

[14] J. S. Titensky, H. Jananthan, and J. Kepner, “Uncertainty Propagation in Deep Neural 

Networks Using Extended Kalman Filtering,” CoRR, vol. abs/1809.0, 2018, [Online]. 

Available: http://arxiv.org/abs/1809.06009. 

[15] M. T. Le, F. Diehl, T. Brunner, and A. Knoll, “Uncertainty Estimation for Deep Neural 

Object Detectors in Safety-Critical Applications,” 2018, doi: 

10.1109/ITSC.2018.8569637. 
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[16] K. Lee, Z. Wang, B. Vlahov, H. Brar, and E. A. Theodorou, “Ensemble Bayesian Deci-

sion Making with Redundant Deep Perceptual Control Policies,” Proc. - 18th IEEE Int. 

Conf. Mach. Learn. Appl. ICMLA 2019, pp. 831–837, Nov. 2018, doi: 

10.1109/ICMLA.2019.00145. 

[17] D. Hall et al., “Probabilistic Object Detection: Definition and Evaluation,” Proc. - 2020 

IEEE Winter Conf. Appl. Comput. Vision, WACV 2020, pp. 1020–1029, Nov. 2018, doi: 

10.1109/WACV45572.2020.9093599. 

[18] R. Zhang, C. Li, J. Zhang, C. Chen, and A. G. Wilson, “Cyclical Stochastic Gradient 

MCMC for Bayesian Deep Learning,” Feb. 2019, [Online]. Available: 

http://arxiv.org/abs/1902.03932. 

[19] X. Zhou, D. Wang, and P. Krähenbühl, “Objects as Points,” Apr. 2019, Accessed: Feb. 21, 

2022. [Online]. Available: https://arxiv.org/abs/1904.07850v2. 

[20] A. Labach, H. Salehinejad, and S. Valaee, “Survey of Dropout Methods for Deep Neural 

Networks,” Apr. 2019, Accessed: Feb. 21, 2022. [Online]. Available: 

https://arxiv.org/abs/1904.13310v2. 

[21] N. Tagasovska and D. Lopez-Paz, “Single-model uncertainties for deep learning,” Adv. 

Neural Inf. Process. Syst., vol. 32, no. NeurIPS, 2019. 

[22] N. A. Ahuja, I. Ndiour, T. Kalyanpur, and O. Tickoo, “Probabilistic modeling of deep fea-

tures for out-of-distribution and adversarial detection,” arXiv. 2019, [Online]. Available: 

https://arxiv.org/abs/1909.11786. 

[23] J. Choi, D. Chun, H. Kim, and H. J. Lee, “Gaussian YOLOv3: An accurate and fast object 

detector using localization uncertainty for autonomous driving,” in Proceedings of the 

IEEE International Conference on Computer Vision, 2019, vol. 2019-Octob, pp. 502–511, 

doi: 10.1109/ICCV.2019.00059. 

[24] T. Denouden, “An Application of Out-of-Distribution Detection for Two-Stage Object 

Detection Networks,” Feb. 2020, Accessed: Nov. 08, 2021. [Online]. Available: 

https://uwspace.uwaterloo.ca/handle/10012/15646. 

[25] Y. Lee, J. Hwang, H.-I. Kim, K. Yun, and Y. Kwon, “Localization Uncertainty Estimation 

for Anchor-Free Object Detection,” 2020, [Online]. Available: 

http://arxiv.org/abs/2006.15607. 

[26] “Uncertainty Estimation in Object Detection – a mission-critical task – Magazin des 

Fraunhofer-Instituts für Kognitive Systeme IKS,” 2020. https://safe-intelligence.fraunho-

fer.de/artikel/uncertainty-estimation-in-object-detection (accessed Nov. 08, 2021). 

[27] J. Van Amersfoort, L. Smith, Y. W. The, and Y. Gal, “Uncertainty estimation using a sin-

gle deep deterministic neural network,” in 37th International Conference on Machine 
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Learning, ICML 2020, Mar. 2020, vol. PartF16814, pp. 9632–9642, Accessed: Nov. 23, 

2021. [Online]. Available: https://arxiv.org/abs/2003.02037v2. 

[28] M. Henne, A. Schwaiger, K. Roscher, and G. Weiss, “Benchmarking Uncertainty Estima-

tion Methods for Deep Learning With Safety-Related Metrics,” in Artificial Intelligence 

Safety 2020, 2020, pp. 83–90, [Online]. Available: http://ceur-ws.org/Vol-2560/pa-

per35.pdf. 

[29] A. Loquercio, M. Segu, and D. Scaramuzza, “A General Framework for Uncertainty Esti-

mation in Deep Learning,” IEEE Robot. Autom. Lett., 2020, doi: 

10.1109/LRA.2020.2974682. 

[30] K. Wickstrøm, M. Kampffmeyer, and R. Jenssen, “Uncertainty and interpretability in con-

volutional neural networks for semantic segmentation of colorectal polyps,” Med. Image 

Anal., 2020, doi: 10.1016/j.media.2019.101619. 

[31] A. Harakeh, M. Smart, and S. L. Waslander, “BayesOD: A Bayesian Approach for Uncer-

tainty Estimation in Deep Object Detectors,” Proc. - IEEE Int. Conf. Robot. Autom., pp. 

87–93, 2020, doi: 10.1109/ICRA40945.2020.9196544. 

[32] S. Gasperini, J. Haug, M. N. M. A. Marcos-Ramiro, and C. V Oct, “CertainNet : Sam-
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1.5 Zusammenarbeit mit anderen Stellen 

 

Intel hat bereits vor und auch noch während des Projektverlaufs von SafeWahr ein 

eigenfinanziertes Forschungskonsortium gegründet, welches verschiede Aspekte das 

fahrerlosem Fahrens über drei Jahre hinweg untersuchte und Ergebnisse veröffentlichte. Das 

ICRI (Intel Collaborative Research Institute) involvierte Partner von KIT (Prof. Stiller), FZI (Prof. 

Zöllner), fortiss (Prof. Pretschner), City University London (Profs. Bloomfield, Strigini, Popov) 

und Fraunhofer IKS (Prof. Trapp) von 2019-2022. Innerhalb dieses Konsortiums wurden u.a. 

auch die Arbeiten und Ergebnisse aus SafeWahr und deren Auswirkungen auf andere 

Sicherheitsaspekte der Gesamtsysteme diskutiert. Hierdurch haben sich die 

Forschungsarbeiten dieser anderen Gruppen und unsere Arbeiten im Rahmen von SafeWahr 

gegenseitig positiv beeinflusst. 

Folgende öffentliche Veranstaltungen wurden entweder aus dem Projekt SafeWahr heraus 

organisiert und durchgeführt oder wurden genutzt, um Resultate des SafeWahr-Projektes zu 

präsentieren und mit der Forschungsgemeinschaft zu diskutieren: 

1. Auf dem International Workshop on Reliability Engineering Methods for Autonomous 
Robots der ETAPS 2024 Konferenz hat Rüdiger Ehlers (ISSE-RE) den Gesamtansatz 
zum Monitoring aus dem SafeWahr-Projekt einem Fachpublikum vorgestellt. Dabei wurde 
das Monitor-Ensemble erläutert sowie wie dieses die spätere Freigabe der 
Umgebungswahrnehmung im Rahmen des Entwicklungsprozesses nach SOTIF (ISO 
21448) unterstützt. 

2. Auf dem 23rd International Stuttgarter Symposium hat Adina Aniculaesei (ISSE-AR) den 
Gesamtsatz basierend auf Dependability Cages zur Laufzeitüberwachung einem 
Fachpublikum vorgestellt. Dabei wurde das Konzept des Function Monitors erläutert. 

3. Auf der 16th International Conference on Adaptive and Self-Adaptive Systems and 
Applications hat Iqra Aslam (ISSE-AR) das weiterentwickelte Konzept des Function 
Monitors einem Fachpublikum vorgestellt. Darüber hinaus wurden die Ergebnisse der 
experimentellen Evaluation in der Laborumgebung ebenfalls erläutert.  

4. Auf der Safetech-Veranstaltung in München am 23.05.2023 präsentierte Justus 
Hofmeister den Vortrag „Akzeptanzkriterien und Validierungsziele im 
Entwicklungsprozess nach ISO21448: Abhängigkeiten, Methoden, Herausforderungen“.
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2 Eingehende Darstellung 

2.1 Erzielte Ergebnisse und Verwendung der Zuwendungen 

Intel leitete und fokusierte sich hauptsächlich auf die Arbeiten im Arbeitspaket 3 (AP3), welche 

die Entwicklung von Validity-Monitoren zur Aufgabe hatte. 

Im Rahmen des AP3 wurden mehrere Varianten des Validity-Monitors entwickelt und evaluiert. 

Dies war dadurch motiviert, dass für diese Art von Monitor, die tief in die eigentliche Arbeit des 

Objekterkennungsnetzes eingreift, a-priori unklar ist, wie genau das zunächst nur intuitiv 

definierbare Problem, neuartige Aktivierungsmuster zu erkennen, in einer Art und Weise 

konkretisiert werden kann, die zu einer guten Erkennung unsicherer Situationen führt. 

Projektpartner Intel fokussierte sich hierbei auf einen Monitoransatz, der einzelnen erkannten 

Objekten einen Unsicherheitswert zuweist. Im Folgenden werden die entsprechenden Arbeiten 

und Ergebnisse dargestellt. 

 

2.1.1 Der Validity Monitor in Bezug auf SOTIF 

Als grundlegendes Prinzip des Validity Monitiors wurde in Bezug auf den SOTIF 

Standard eine Verkleinerung des “unknown/unsafe” Sektors identifiziert wie in folgender 

Grafik dargestellt. 

 

 

Wenn eine Gefahr in Form einer unsicheren Detektion erkannt wird, kann mit ihr 

umgegangen werden, indem beispielsweise der Sicherheitsbereich eines erkannten 

Fahrzeuges vergrößert wird und es können damit die Geschwindigkeit und die 

Bremsbereitschaft des eigenen Fahrzeuges angepasst werden. 

 

2.1.1.1 Umfang des Validity Monitor 

Weiterhin wurde der Scope des Validity Monitors eingeschränkt. 
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Der CNN-Typ wurde auf Kamera-basierte One-Stage Netzwerke wie Yolov3 

eingeschränkt. Weiterhin wurde die Position in der Softwarekette auf die erste Stufe, 

Objektdetektion festgelegt.  

 

 
Abbildung 1: Die bereits von CertainNet addressierten Arten von Uncertainty bei Object Detection 

Weiterhin haben wir festgelegt, welche Arten von Unsicherheite untersucht werden: 

 

Epistemische Unsicherheit des Models über seine Eingabe 

• Unsicherheit über Existenz 

• Unsicherheit über Klasse 
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• Unsicherheit über Position 

• Unsicherheit über Größe 

 

Die Literatur im Abschnitt “References” wurde analysiert.  Daraufhin wurden insbesondere 2 

Werke ([27] und [32]) als Stand der Technik definiert und als Grundlage für unsere eigenen 

Arbeiten gewählt. Der Grund dafür ist, dass es sich nicht um Sampling basierte Methoden 

handelt und dass die Methode tatsächlich bereits für Object Detection eingesetzt wurde. 

Sampling Based Methods benötigen immer mehrere Durchläufe entweder parallel auf mehreren 

leicht abgeänderten Modellen (Ensemples) oder nacheinander (Bayesian oder Monte Carlo 

Dropout) wodurch sich die Ausführungszeit verlängert. 

Das in [32] vorgestellte Verfahren wurde bereits auf Object Detection angewendet. Jedoch 

wurde ein sprezielles Netzwerk dazu verwendet. Unser Ziel war es, diese Methode auf weiter 

verbreitete Netzwerke wie die Yolo Familie anzuwenden und sie später auch für die Erkennung 

von Hardwarefehlern zu verwenden, was zuvor noch nicht versuicht wurde. 

Schließlich wurde damit begonnen, die oben gewonnenen Erkenntnisse auf das Netzwerk 

Yolov3 zu übertragen. Als erster Schritt wurde untersucht, inwieweit das unveränderte Yolov3 

bereits Uncertainty Komponenten enthält. Ein sogenannter Objectness Score konnte diese 

Funktion übernehmen. Es wurde leichte Korrelationen sowohl zu Klassifizierung  von Objekten 

als auch zu deren Bounding Boxes festgestellt. Diese reichen aber noch nicht, um anhand von 

hoher oder niedriger Unsicherheit (uncertainty) korrekte oder inkorrekte Beobachtungen korrekt 

zu klassifizieren. Als nächstes wurde dann der Centroid-basiert Ansatz aus [27] implementiert. 

Im letzten halben Jahr haben wir erste Versionen zweier verschiedener Methoden 

implementiert. Einmal zur Ermittlung der Unsicherheit zu Größe und Position und zum anderen 

zur Unsicherheit der Klassifikation. 

2.1.1.2 Unsicherheit bezüglich Klassifizierung: Deterministic Uncertainty Quantification 

(DUQ) 

 

Beim autonomen Fahren sind verschiedene Klassen von Fahrzeugen wie PKW, LKW, 

Busse,Fahrräder, Motorräder sowie Fußgänger relevant. Eine Unsicherheit bei der Erkennung 

dieser Klassen ist sicherheitskritisch, da oft Annahmen wie Größe, Masse, Beschleunigung 

oder Geschwindigkeit mit einer bestimmten Klasse verbunden sind und bei einer 

Fehlinterpretation nachfolgende Prozesse falsch reagieren könnten. Für diesen Zweck wurde 

die Methode wie in [3] beschrieben weiterentwickelt. In [3] wurde eine Methode für 

Klassizierungsnetzwerke beschrieben. Das heisst die Eingabebilder enthalten jeweils nur ein 

Objekt und es ist Aufgabe des Netzwerkes, dieses Objekt korrekt zu klassifizieren. Beim 

autonomen Fahren verwendet man allerdings Object-Detection Netzwerke, die mehrere Objekte 

erkennen und diese korrekt klassifizieren müssen. Unser Fokus lag daher darauf, die Methode 

von einem einzelnen Objekt auf mehrere Objekte zu übertragen. 

Die ursprüngliche Methode verwendet die komplette Ausgabe des letzten Layers eines 

Klassifikationsnetzwerks und benutzt dies, um einen sogenannten Centroid pro Klasse zu 

definieren (siehe Abbildung 2). Ein solcher Centroid hat die gleiche Größe, wie das letzte Layer. 

Zum Beispiel bei der Verwendung von Resnet50 ist diese Größe 512. Wenn z.B. 8 Klassen 

erkannt werden sollen, werden 8 Centroids trainiert. Kerngedanke is, die Ähnlichkeit zwischen 

einer bestimmten Netzwerkausgabe und jedem Centroid zu messen. Idealerweise sollte die 

Ähnlichkeit zur korrekten Klasse am größten sein. Beispielsweise sollte das Bild eines 

Fahrrades am ähnlichsten dem Centroid der Klasse Fahrrad sein. Der Wert des 

Ähnlichkeitsfaktors ist gleichzeitig die Unsicherheit bzgl. einer bestimmten Klasse.   
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Abbildung 2: Uncertainty Berechnung aus der Entfernung zwischen einer konkreten Klassenausprägung und den Centroids pro 
Klasse 

Unser Beitrag besteht in der Übertragung dieser Methode nach Yolov3, einem Objekt-Detektor 

für mehrere Objekte mit unterschiedlichen Klassen. Hier wurde zunächst ein Äquivalent der 

Ausgabe Pro Objekt identifiziert. Dazu wird im folgenden die Struktur eines Yolov3 Netzes 

erläutert1. In Abbildung 3 sind die Größen der einzelnen Layer in Yolov3 schematisch 

dargestellt. Das entscheidende dabei ist, dass das Endergebnis aus 3 Layern mit 

unterschiedlichen Größen besteht. Diese sind jeweils zur linken Seite der roten Pfeile 

dargestellt. Die Größe verdoppelt sich jeweils von z.B. 13X13 auf 26X26 auf 52X52 Auflösung , 

um unterschiedlich große Objekte erkennen zu können. Als letzer Schritt werden die 3 Layer 

zusammengefasst und ein letztes Mal umgeformt wie in Abbildung 4 dargestellt.  

 

 
1 Detaillierte Erläuterung von Yolov3: https://www.youtube.com/watch?v=F5KpG7fcYaY  

https://www.youtube.com/watch?v=F5KpG7fcYaY


  

SafeWahr Abschlussbericht Intel Deutschland GmbH 17 

 
Abbildung 3: Layerstruktur eines Yolov3 Netzwerkes 

Die finalen Layer sind tatsächlich 3-dimensional und haben neben der oben genannten Höhe 

und Breite auch eine Tiefe. Ein einzelnes Element mit der Layer spezifischen Tiefe bezeichnen 

wir als Zelle (z.B. Abbildung 4, linker Quader, rotes Element). Jede einzelne dieser Zellen 

kodiert 3 Bounding-Boxen und für jede Bounding Box Offets für Zentrum x-y Koordinaten, Höhe 

und Breite, eine Objectness Score sowie je eine Score für die einzelnen Klassen. Wie auch 

schon unter a) beschrieben führt das zunächst zu tausenden Bounding Boxen, die später durch 

den NMS Schritt reduziert werden. 

 

upsample upsample
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Abbildung 4: Format des Endergebnisses einer Vorhersage mit Yolov3 

Für unsere Vorgehensweise ist es aber entscheidend, dass eine einzelne Zelle die kompletten 

Informationen eines Objektes enthält. Es ist nur zu ermitteln, welche Zellen die realen Objekte 

am besten repräsentieren.  

Im Vergleich zur ursprünglichen Methode verwenden wir nicht die komplette Ausgabe des 

Netzwerkes, um Entfernungen zu den Klassen-Centroids zu ermitteln, sondern nur einzelne 

Zellen. Wir verwenden die Ground-Truth eines Datasets, um die korrekten Zellen auszuwählen.  

13 x 13

26 x 26

52 x 52

1 x 1 Convolution

Per cell one feature encoding 
2 Bounding boxes

x y h w Obj p1 p2 p3 ... pc

Information per BB per cell

BB1
BB1

BB1

Detection uses layers in 3 resolutions 
for small, medium and large objects
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Abbildung 5: Training von Centroids mir einzelnen Zellen des Yolov3 Output anstelle der kompletten Ausgabe des letzten Layers. 
Die vielversprechendsten Zellen werden durch die Groundtruth des verwendeten Dataset ausgewählt. 

Mit dieser Methode konnte bereits eine Genauigkeit von 89% erzielt werden. Das heißt in 89% 

aller Fälle war der Abstand zum Centroid der korrekten Klasse am kleinsten. 

Als nächste Schritte werden die ermittelten Distanzen zu den Centroids zu den Vorhersagen 

eines unveränderten Yolov3 in Verhältnis gesetzt. Optimales Ergebnis hier wäre, dass in den 

Fällen in denen Yolov3 korrekt ist auch der Abstand zu den korrekten Centroids sehr gering ist 

und andersherum bei falschen Vorhersagen die Abstände sehr groß sind (also die Unsicherheit 

auch groß ist). 

Schließlich die Modellleistung durch die Integration des KITTI-Datensatzes in den Lyft-

Datensatz verbessert, wodurch die Gesamtrobustheit verbessert und frühere 

Klassifizierungslücken, wie z. B. die fehlende Erkennung von Radfahrern, behoben werden.  

Die Intuition dahinter ist in Abbildung 5 dargestellt. Die Zelle, die dem Zentrum des Objects am 

nächsten ist (rot), enthält alle Informationen zu dieser Bounding Box wie Größe und Breite 

sowie Klasse. Aber auch alle anderen Zellen erzeugen zunächst Bounding Boxen, die in einem 

finalen Schritt, genannt None Max Suppression (NMS), ausgefiltert werden, sodass nur noch 

eine Bounding-Box pro Objekt übrig bleibt. Wenn das Neuronale Netzwerk eine hohe 

Sicherheit zur Klasse dieses Objektes hat, sollten auch die Nachbarzellen (orange) die gleiche 

Klasse vorhersagen, in diesem Beispiel PKW. Gibt es größere Unterschiede zwischen den 

insgesamt 9 Zellen, ist das ein Zeichen von Unsicherheit bei der Bestimmung einer bestimmten 

Klasse.    
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Abbildung 5: Ergebniszellen, in Yolo Netzwerken aus denen die Bounding Boxen erzeugt 

werden.   

Unser Modell wurde daraufhin so erweitert, dass die Entfernungen zu den zuvor trainierten 

Centroiden stets für eine Gruppe von 9 Zellen pro Objekt ermittelt wurden (siehe Abbildung 6).   

 

 

Abbildung 6: Bewertung mehrerer Zellen gegen einen Klassen-Centroid.  

Für jede Zelle wurde die vorhergesagte Klasse und der Abstand zum Centroid als  

Unsicherheitsfaktor ermittelt. Auf diesen Abstands-Werten wurden weiterhin verschiedene 

Aggregationswerte ermittelt. Zum einen lässt sich einfach ein Durchschnitt über die 9 Werte 

ermitteln. Weiterhin wurde die Binary Cross Entropy ermittelt, als Maßzahl für die 
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Unterschiedlichkeit innerhalb der Gruppe von 9 Zellen. Schließlich wurde der Mean Square 

Error zwischen den Werten der zentralen Zelle und denen der übrigen 8 Zellen ermittelt. Dieser 

Wert drückt die Abweichung der 8 äußeren Zellen von der Zelle im Zentrum aus. Eine 

Aussage, welcher dieser Werte am besten die Unsicherheit einer Detektion abbildet, ist noch in 

Arbeit. Eine Schwierigkeit dabei besteht darin, dass unser trainiertes Yolo Netzwerk oft mehr 

Objekte korrekt erkennt, als in der Ground-Truth des Datasets enthalten sind. Daher ist eine 

automatische statistische Auswertung nicht möglich und die Ergebnisaufbereitung mit 

erheblichem manuellem Aufwand verbunden.   

Qualitative Ergebnisse lassen sich allerdings bereits zeigen. Im Beispiel in Abbildung 7 wurde 

eine Person zunächst fälschlicherweise als „Van“ identifiziert. Der Validity Monitor konnte das 

zu „Pedestrian“ Korrigieren. Der Score ist mit 0.56 allerdings verhältnismäßig gering, da das 

ursprüngliche Ergebnis inkorrekt war.  

  

  

Abbildung 7: Beispiel zur Verbesserung der Objekterkennung durch den Validity Monitor: links 

originales Ergebnis des Yolo Netzwerkes, rechts verbessertes Ergebnis durch validity Monitor.  

Bei der Methode zur Bestimmung von Klassifizierungsunsicherheit (Deterministic Uncertainty 

Quantification, DUQ) lag der Fokus auf einer Implementierung der Methode mithilfe des neuen 

Frameworks mmdetection (https://github.com/open-mmlab/mmdetection). Dies ermöglichte 

zudem eine engere Integration der DUQ-Methode in das ursprüngliche Yolo-Modell. Abbildung 

4 zeigt, dass ein Großteil des bestehenden neuronalen Netzwerks für Yolo (Backbone und 

Neck) wiederverwendet werden kann. Darüber hinaus ist das Format der Ergebnisse von Yolo 

selbst und der DUQ-Methode sehr ähnlich; Breite und Höhe der Ergebnistensoren sind 

identisch und unterscheiden sich lediglich in ihrer Tiefe. Wie der Yolo-Algorithmus liefert auch 

der DUQ-Algorithmus für jede trainierte Klasse pro Zelle der letzten Schicht einen 

Unsicherheitswert. Der jeweils höchste Wert ist die erkannte Klasse. 
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Abbildung 6: Integration der DUQ Methode in Yolov3 

 

Zusammen mit der DUQ Methode wurde eine zusätzliche Loss Funktion zu den bestehenden 

von Yolo hinzugefügt. Es handelt sich dabei um den Focal Loss2. Zunächst wurde versucht, 

beide Komponenten des Netzes (Yolo und DUQ) in einem Durchgang zu trainieren. Wie in 

Abbildung 7 gezeigt, entwickelte sich die Loss Funktion der DUQ Methode dabei allerdings 

nicht positiv. 

 
2 https://paperswithcode.com/method/focal-
loss#:~:text=A%20Focal%20Loss%20function%20addresses,learning%20on%20hard%20misclassified%20examples. 
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Abbildung 7: Bei kombiniertem Training von Yolo und DUQ zeigt die Loss Funktion von DUQ keine Konvergenz 

Anschließend wurde das Training beider Komponenten nacheinander ansgeführt, indem die 

Loss- Funktionen der jeweils anderen Komponente deaktiviert wurde. Abbildung 8 zeigt, dass 

bei separatem Training der Loss der DUQ Komponente sehr stark reduziert werden kann.  

 

Abbildung 8: Entwicklung des DUQ Loss bei separatem Training 

Ein signifikanter Teil unserer Arbeit wurde auch in die Visualisierung der DUQ Performance 

investiert. Ein Ziel der Methode ist, die einzelnen zu erkennenden Klassen (z.B. PKW, Busse, 

Fußgänger, Radfahrer etc.) klar voneinander zu trennen und einen Centroid in ihre Mitte zu 

platzieren. Eine direkte Visualisierung ist nicht möglich, da die Daten sowohl der Centroids als 

auch jeden einzelnen Objekts bis zu 512 Dimensionen enthalten. Es wurden daher mehrere 

Methoden getestet, die Anzahl der Methoden zu reduzieren. T-SNE und UMAP3 sind neuere 

stochastische Methoden,  die gut einzelne Cluster höher-dimensionaler Daten trennen können. 

 
3 https://www.kaggle.com/code/samuelcortinhas/intro-to-pca-t-sne-umap 
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Aufgrund ihrere stochastischen Natur sind sie aber nicht wiederholbar, jeder Durchlauf erzeugt 

ein leicht verschiedenes Abbild. Sie können auch relative Beziehungen einzelner Cluster 

zueinander schlechter darstellen. Es erwies sich die wesentlich älter Methode der Principal 

Component Analysis (PCA) 4 als besser für unsere Zwecke geeignet.  Abbildung 9 zeigt die 

klare Trennung der einzelnen Objekte während des Trainingsvorgangs entsprechend der 

Ground-Truth Klassifizierung. Die schwarzen Kreuze stellen die gelernten Centroids dar. Rote 

Dreiecke sind die nachträglich errechneten geometrischen Mittelpunkte der Cluster.  Es ist eine 

gute Übereinstimmung sichtbar. 

 

Abbildung 9: Visualisierung der Trennung der einzelnen Klassen mit der PCA Methode 

2.1.1.3 Unsicherheit bezüglich Größe und Position von Bounding Boxes  

In der Regel liefern Neuronale Netzwerke zur Objekterkennung wie die Yolo-Familie tausende 

Bounding Boxen. Diese werden dann durch Non-Max-Suppression (NMS)5 auf eine akzeptable 

Anzahl reduziert. Die in [2] erörterte Redundanz-Post-hoc-Methode ist ein interessanter Ansatz, 

bei dem die vorhandenen NMS-Ausgangswerte verwendet werden, um die Unsicherheit der 

einzelnen Objekte für Bounding Box und Klasse zu schätzen. Die Leistung dieser 

Unsicherheitsschätzungsmethode wird empirisch anhand von zwei Grundregeln gemessen - a. 

die mittleren Unsicherheitswerte von wahr-positiven und falsch-positiven Stichproben sollten 

weit auseinander liegen, b. der mittlere Unsicherheitswert von wahr-positiven Stichproben sollte 

geringer sein als der von falsch-positiven. Die Metrik zur theoretischen Messung der Leistung 

der Unsicherheitsschätzung verwendet einen Schwellenwert θ, um unsere Proben mit hoher 

Unsicherheit herauszufiltern. Bei den verbleibenden Proben wird die Beibehaltung der wahr-

positiven und die Zurückweisung der falsch-positiven Proben als inverses Verhältnis gemessen, 

um die Leistung zu bewerten. Wir reproduzieren die gleiche Technik mit einigen wesentlichen 

Änderungen.  

 

 
4 https://www.kaggle.com/code/samuelcortinhas/intro-to-pca-t-sne-umap 
5 https://learnopencv.com/non-maximum-suppression-theory-and-implementation-in-pytorch/ 
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Wir reproduzieren die Redundanz-Post-hoc-Methode und wendeten sie auf die NN Modelle 

Faster-RCNN mit MS-CoCo-Datensatz sowie YoloV3 mit MS-CoCo und Kitti-Datensatz an. Für 

jede vor-NMS-Vorhersage wird eine Jaccard-Intersection over Union (IoU)6 mit allen anderen 

Vorhersagen berechnet. Die IoU Ergebnisse mit einer Überlappungsschwelle η werden 

berücksichtigt. Sie werden später mit den Post-NMs-Vorhersagen abgeglichen. Nach diesem 

Abgleich würde ein Objekt in der Post-NMS mit K Objekten aus der Pre-NMS-Ausgabe 

verknüpft sein. Dies wird verwendet, um die Varianz der Post-NMS-Ausgaben zu berechnen, 

wie in Abbildung 1 dargestellt. Wir evaluieren diese Methode anhand verschiedener Varianzen, 

einschließlich der Varianz der Bounding Box, der Klassenvarianz und der Varianz der 

Konfidenzwerte. Wir haben auch ein Basisergebnis erstellt, indem wir die Varianzschwellen 

durch einfache Konfidenzwerte selbst ersetzt haben.    

 

 
Abbildung 10: Darstellung von Pre-NMS output und Post NMS Output 

 

Die Varianz der Boundingboxen wird berechnet, indem die Varianz der euklidischen Abstände 

zwischen dem Zentrum des Post-NMS-Objekts und den zugehörigen Objekten aus der Pre-

NMS-Phase ermittelt wird. Die Bounding-Box-Varianz schneidet bei allen 3 Modellen besser ab 

als andere Varianzen. Da Ensembles zwar ein wichtiger Ansatz zur Erfassung von Unsicherheit 

und Out-of-Distribution-Daten sind, aber gleichzeitig sehr rechenintensiv werden, schlagen wir 

einen Mittelweg vor. Herkömmliche Ensemble-Methoden nutzen das Backbone-Netzwerk 

mehrfach, was zu hohem Rechenaufwand führt. Um dieses Problem zu umgehen, untersuchen 

wir eine effizientere Variante von Ensembles, bei der das Backbone nur einmal durchlaufen 

wird. Darauf aufbauend präsentieren wir im nächsten Abschnitt unsere Lösung: den Budding 

Ensemble Approach (BEA), der die Vorteile von Ensembles bewahrt, ohne die 

Berechnungskosten zu vervielfachen. 

Wir schlagen eine neue Architektur namens Budding Ensemble Architecture (BEA) für 

ankerbasierte Objekterkennungsmodelle mit einer neuartigen Verlustfunktionen vor, die 

Diversität erzwingen und zu qualitativ besseren Bounding Boxes und kalibrierten 

Vertrauenswerten führen. Die vorgeschlagene Architektur mit Diversität und kalibrierten Scores 

übertrifft die aktuellen State-of-the-Art-Ensembles und stichprobenfreie 

 
6 https://en.wikipedia.org/wiki/Jaccard_index 
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Unsicherheitsschätzverfahren. Die Architektur trägt auch dazu bei, die epistemische 

Unsicherheit zu verringern.  

Wir betrachten YoloV3 als einen Anwendungsfall, um die BE-Architektur zu demonstrieren.  

Diese Architektur ist von 2 aktuellen Arbeiten inspiriert    

a. Ensembles - die nachweislich besser abschneiden als ein einzelnes Modell, und   

b. Arbeiten von Kornblith et.al. [1], die sich ausführlich mit Ähnlichkeitsbewertungen 

befassen und zeigen, dass die ersten Schichten breiterer Netze ähnliche Darstellungen 

erlernen und in den frühen Schichten eine Sättigung eintritt.    

Dies beweist, dass Ensembles wichtig sind und die Ausgangslage verbessern, aber die Arbeit 

von [4] beweist, dass die Anfangsschichten dieselben Repräsentationen lernen, was bedeutet, 

dass alle Backbones von Ensemblemodellen ähnliche Repräsentationen lernen und sie als 

redundant behandelt werden können. Auf der Grundlage dieser Beobachtungen und 

Erfahrungen entwerfen wir unsere BE-Architektur, die einem Ensemble ähnelt, aber anstelle 

mehrerer separater Modelle auf einem einzigen Backbone und zwei Erkennungsschichten in 

jedem Maßstab basiert.  

In der BE-Architektur wird die Erkennungsschicht dupliziert, wodurch wir im Vergleich zur 

Vanilla-Architektur doppelt so viele Vorhersagen erhalten. Die endgültige Ausgabe ist der 

Mittelwert aus der ursprünglichen und der zusätzlichen Ausgabe. Das Hinzufügen von 

doppelten Erkennungsschichten verbessert weder die Leistung noch die Unsicherheit der 

Vorhersagen, sondern verringert die AP50-Basisleistung um 5 %.  

Um die Gesamtgenauigkeit der BE-Architektur zu verbessern, fügen wir den Verlustfunktionen 

(Bounding Box/Lokalisierungsverlust, Klassifizierungsverlust, Objekthaftigkeitsverlust) des 

ursprünglichen Objekterkennungsmodells einen kontrastierenden Verlust hinzu, der als 

Bounding Box-Kontrastverlust (Bbox-Kontrastverlust) bezeichnet wird. Der Bbox-

Kontrastverlust sorgt dafür, dass die positiven Vorhersagen der Original- und Duplikat-

Erkennungsebenen, die mit der Ground truth übereinstimmen, zuverlässiger sind und bei 

jedem Anker einen minimalen mittleren quadratischen Fehler (MSE) aufweisen. Andererseits 

führt der Bbox-Kontrastverlust dazu, dass die negativen Vorhersagen bei jedem Anker einen 

maximalen MSE aufweisen.  

Parallel dazu fügen wir zur Verbesserung der Unsicherheit einen Diversitätsverlust hinzu, bei 

dem es sich um einen Diversitäts- (Ähnlichkeits-) Score handelt, der anhand des unmittelbaren 

Tensors nach dem Backbone zwischen Original- und Duplikaterkennung berechnet wird, wie in 

Abbildung 1b dargestellt.  
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Abbildung 1: Budding Ensemble Architektur: Yolov3  

  

Abbildung 2: Cosinus Ähnlichkeit  

2.1.1.3.1 Erste Ergebnisse  

Die Kalibrierung von bildverarbeitungsbasierten Modellen erfolgt in der Regel anhand von 

Zuverlässigkeitsdiagrammen, die aus der Wettervorhersage stammen [2]. Im Falle von 

Objekterkennungsmodellen sind Zuverlässigkeitsdiagramme jedoch nicht hilfreich, da AP 

(durchschnittliche Präzision) komplexer ist als die allgemeine Genauigkeitsmetrik, die in 

Bildklassifizierungsmodellen verwendet wird. Daher verwenden wir die Retentionskurven, die 

derzeit in Trajektorienvorhersagemodellen verwendet werden, um die Kalibrierung der Modelle 

zu schätzen.  

Es gibt mehrere Formen von Retentionskurvenplots, vor allem robustheitsbasierte 

Retentionskurvenplots und Unsicherheitsfehler-basierte Retentionskurvenplots. Wir verwenden 

robustheitsbasierte Retentionskurvendarstellungen, um die Kalibrierung des Modells 

darzustellen. Ein Modell mit einer höheren Fläche unter der Kurve (auc) der Retentionskurve ist 

im Vergleich zu seinen Basismodellen gut kalibriert. In Abbildung 4 sehen wir, dass unsere 

Architektur B.E im Vergleich zu den Versionen Vanilla und B.E sowohl für AP50 als auch für 

AP757 eine höhere Fläche unter der Kurve aufweist.   

  

 
7 https://towardsdatascience.com/on-object-detection-metrics-with-worked-example-216f173ed31e  
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Abbildung 3: Retention Curves gegen AP50 und AP75  

Dies zeigt, dass unsere Methode enge Bounding Boxes vorhersagt, die näher an der 

Grundwahrheit liegen, und dass wir im Vergleich zu den anderen Modellen, die wir zum 

Vergleich verwendet haben, mehr Objekte erkennen.  

Die Budding Ensemble Architecture (BEA) ist eine neuartige reduzierte Ensemble-Architektur für 
ankerbasierte Modelle zur Objekterkennung. Objekterkennungsmodelle spielen eine 
entscheidende Rolle in auf bildgebenden Verfahren basierenden Aufgaben, insbesondere in 
autonomen Systemen. Sie liefern präzise BoundingBox-Erkennungen und kalibrieren gleichzeitig 
ihre vorhergesagten Konfidenz-Wert , was zu hochwertigeren Unsicherheitsschätzungen führt. 
Aktuelle Modelle können jedoch fehlerhafte Entscheidungen treffen, weil einige False Positives 
hoch bewertet erhalten oder True Positives aufgrund niedriger Vertrauenswerte verworfen 
werden. BEA zielt darauf ab, diese Probleme zu lösen. Die vorgeschlagenen Verlustfunktionen 
in BEA verbessern die Kalibrierung der Vertrauenswerte und verringern den Unsicherheitsfehler, 
was zu einer besseren Unterscheidung von echten und falschen positiven Erkennungen führt und 
letztendlich die Genauigkeit der Objekterkennungsmodelle erhöht. Sowohl das Base-YOLOv3-
Modell als auch weitere SSD-Modelle (Single Stage Detector) wurden mithilfe der BEA-Methode 
und ihrer vorgeschlagenen Verlustfunktionen verbessert. BEA auf dem mit dem KITTI-Datensatz 
trainierten Base-YOLOv3-Modell führt zu einer Steigerung der mAP um 6% und der AP50 um 
3,7%. Die Verwendung eines gut ausbalancierten Schwellenwerts für die Unsicherheitsschätzung, 
um Proben in Echtzeit zu verwerfen, führt sogar zu einem um 9,6% höheren AP50 im Vergleich 
zum Basismodell. Dies ist auf eine um 40% erhöhte Fläche unter der AP50-basierten 
Retentionskurve zurückzuführen, die zur Messung der Qualität der Kalibrierung der 
Vertrauenswerte verwendet wird. Darüber hinaus bietet BEAYOLOV3, das mit KITTI trainiert 
wurde, eine überlegene Erkennung von Out-of-Distribution auf den Datensätzen Citypersons, 
BDD100K und COCO im Vergleich zu den Ensembles, dem Basis-YOLOv3- und dem Gaussian-
YOLOv3-Modell. 
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Abbildung 11: Bestehende Architekturen vs. Budding Ensemble Architektur 

 
Zur weiteren Veranschaulichung der Wirksamkeit und Vielseitigkeit der vorgeschlagenen 
Methode haben wir das BEA-Rahmenwerk auch auf die SSD angewendet. Die BEA-Technik wird 
auch auf SSD angewandt, indem nur die Erkennungsschichten repliziert werden, wie in Abbildung 
12 dargestellt. Da es sich um einen orthogonalen Ansatz handelt, zeigt dies die Fähigkeit von 
BEA, auf verschiedene Objekterkennungsmodelle angewendet zu werden. Der Ort, an dem die 
Detektoren dupliziert werden, ist ein interessanter Faktor, der sich auf die Effizienz von BEA 
auswirken kann und weiter erforscht werden muss. 
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Abbildung 12: (a) Standard SSD; (b) BEA-SSD 
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Table 1: Bewertung der BEA-Architektur auf YOLOv3 und SSD unter Verwendung verschiedener Metriken wie Genauigkeit, 
Unsicherheitsabschätzung, Kalibrierung, Robustheit und Retentionskurven. 

BEA verbessert sowohl die Kalibrierungs- und Vorhersagegenauigkeit des YOLOv3- als auch des 
SSD-Modells mit einem geringen Uncertainty Error (UE), so dass es Daten außerhalb der 
Streuung erkennen kann. Die Genauigkeit des Modells wird anhand der durchschnittlichen 
Präzisionsmetrik bewertet, die eine Mindestüberschneidung von 50 % erfordert, aber ein 
minimaler Konfidenzwert von 0,05 kann zu einer höheren Anzahl falsch positiver Ergebnisse 
führen. Ein genaues Unsicherheitsschätzungsmodell kann Proben mit hohen 
Unsicherheitswerten identifizieren und verwerfen, was zu einer geringeren UE führt. Tabelle 1 
zeigt, dass YOLOV3 mit BEA im Vergleich zu Base-YOLOv3 die niedrigste UE aufweist, während 
Gaussian-YOLOv3 eine bessere UE hat (etwa 4,9 %). Die Einbeziehung von BEA in Gaussian-
YOLOv3 reduziert die UE weiter auf etwa 4 %, was die signifikante Verbesserung der 
Unsicherheitsschätzung durch BEA zeigt, unabhängig von den konventionellen Verlustfunktionen 
des Detektionsmodells. BEA verbessert die YOLOv3-Genauigkeit, wobei mAPraw und AP50raw 
um 6 % bzw. 3,7 % gegenüber Basis-YOLOv3 steigen. BEA-Gaussian-YOLOv3 zeigt eine 
Verbesserung von mAPraw und AP50raw um 14% bzw. 2,8% gegenüber Gaussian-YOLOv3. 
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Table 2: Computational-Overhead Analyse von BEA  

Overhead-Analyse: BEA hat derzeit eine niedrige Bildrate aufgrund der sequentiellen Ausführung 
der Tandemschichten. Trotz dieser Einschränkung übertrifft BEA traditionelle Ensembles in 
Bezug auf Genauigkeit, Kalibrierung und Unsicherheitsschätzungen und hat eine geringere 
Anzahl von Parametern als Ensembles (Tabelle 2). Die Parallelisierung der Ausführung der 
Tandemschichten kann die Bildrate von BEA verbessern, so dass es mit Base-YOLOv3 
vergleichbar wird. Diese Optimierung hängt jedoch von der Hardware ab und stellt ein 
interessantes Problem dar, das weiter untersucht werden muss. 
 
 
 
Beispiele: 

 
Abbildung 13: Die linke Abbildung zeigt die unkalibrierten Konfidenzwerte von Base-YOLOv3, wobei das weiße Auto trotz 
vernachlässigbarer Verdeckung einen Konfidenzwert von 66 % und das grüne Auto am rechten Rand trotz Verdeckung einen 
Konfidenzwert von 94 % aufweist. Im Gegensatz dazu zeigt die rechte Abbildung, dass BEAYOLOv3 ein Auto am unteren rechten 
Rand erkennt, das von Base-YOLOv3 übersehen wird, und eine bessere Kalibrierung der Konfidenzwerte aufweist, was die 
Effektivität unseres Ansatzes gegenüber der Basislösung (Base-YOLOv3) zeigt. 

Bewertungsergebnisse unter Verwendung verschiedener Metriken zeigen die Überlegenheit 

von BEA gegenüber Basismodellen (YOLOv3 und SSD) und Ensembles hinsichtlich 

Kalibrierung und Unsicherheitsabschätzung. Der einzigartige strukturelle Vorteil der Architektur 

bietet die Möglichkeit, die Modellzuverlässigkeit in verschiedenen Umgebungen zu verbessern. 

Zukünftige Arbeiten können BEA optimieren und in bildverarbeitungsbasierte Modelle 

integrieren, die möglicherweise Ensembles ersetzen können, um die Genauigkeit und Effizienz 

zu verbessern. Darüber hinaus werden zukünftige Arbeiten den Architektur-Teilungspunkt 

untersuchen, an dem die Detektoren dupliziert werden, um die Auswirkungen auf die 

Kalibrierung der Punktzahl und die OOD-Erkennung zu verstehen. Darüber hinaus kann die 

Effektivität von BEA in komplexeren Szenarien untersucht werden, z. B. bei der 

Objekterkennung in überfüllten oder unübersichtlichen Szenen. 

 

 

 



  

SafeWahr Abschlussbericht Intel Deutschland GmbH 33 

2.1.1.4 BEA für DINO Transformer: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Abbildung 14: Überblick über Standard-Transformer und Transforrmer mit BEA Erweiterung mit Bezug auf deren Loss-Functions 

Wir haben erfolgreich die Budding Ensemble Architecture (BEA), die ursprünglich für ein 

ankerbasiertes Objekterkennungsnetzwerk (Yolo) entwickelt wurde, mit dem DINO-basierten 

Transformer integriert. Transformer sind eine modernere Form von Modellen und wir wollten 

bewerten, ob weitere Leistungsverbesserungen möglich sind. Diese Integration verbesserte nicht 

nur die Kalibrierung der Vertrauenswerte, sondern führte auch zu einer erheblichen Steigerung 

der Erkennungsleistung, insbesondere in Bezug auf Out-of-Distribution (OOD) 

Erkennungsfähigkeiten. Für einen umfassenden Überblick verweisen Sie auf Abbildung 14, die 

die wesentlichen Unterschiede zwischen dem Vanille-DINO-Transformer und dem BEA-

augmentierten DINO-Transformer veranschaulicht und ihre jeweiligen Verlustfunktionen zeigt. 

Um die Wirksamkeit dieser Integration zu überprüfen, haben wir eine Reihe von kritischen 

Ablationsexperimenten mit dem KITTI-Datensatz und dem BEA-DINO-Modell durchgeführt. 

Diese Experimente waren entscheidend für die Optimierung der Konfiguration und stellten 

sicher, dass unser Modell in verschiedenen Szenarien optimal funktionierte, wie in Tabelle 2 

dargestellt. 
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Tabelle 2: Ablationsstudie zu den Auswirkungen von Tandemfunktionen für Bounding Boxes und Confidence Scores 

 

Table 1: Ablations Studie zu den Effekten der Tandem Unterstützungs- und Unterdrückungs-Funktionen 
für Bounding Boxes und Confidence Scores 

Unsere Ergebnisse zeigen, dass frühere Arbeiten mit BEA bei ankerbasierten Objekten die 

Verwendung von Tandemfunktionen nur für Boundingboxen erforderten, während die optimale 

Leistung von BEA im Zusammenhang mit dem DINO-Transformator auf der Tandem-

Hilfsfunktion beruht, die sowohl Boundingboxen als auch Confidence Scores berücksichtigt 

(siehe Tabelle 2). Dieser differenzierte Ansatz spielt eine entscheidende Rolle bei der Erzielung 

der gewünschten Ergebnisse, die in unserem erweiterten BEA-DINO-Modell beobachtet 

wurden. 

2.1.1.5 Analyse unter Verwendung von Saliency Maps: 

Wir haben auch Saliency-Maps für das BEA-Modell einbezogen, die wertvolle Einblicke in die 

verbesserte Genauigkeit seiner Objekterkennung durch Hervorhebung der kritischen Regionen 

lieferten. 
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Abbildung 15: Saliency Maps of DINO model using KITTI image. 

In Abbildung 15 zeigen die Saliency Maps für das BEA-Modell anschaulich, wie das Modell den 

wesentlichen Regionen innerhalb der Bilder einen erhöhten Fokus zuweist. Auf diese Weise 

setzt das Modell effektiv Prioritäten und hebt die wichtigsten Aspekte der Objekte hervor, was 

zu seiner insgesamt verbesserten Erkennungsleistung beiträgt. Dieser verstärkte Fokus auf 

Schlüsselregionen ist ein wichtiger Faktor für die Verbesserung der Genauigkeit des Modells. 

2.1.1.6 Visualisierung der OOD Scores: 

Wir haben auch eine Visualisierung implementiert, die den jeweiligen OOD-Wert in Bezug auf die 
einzelnen erkannten Objekte als Schieberegler anzeigt, wobei der grüne Bereich ein hohes 
Vertrauen in die Verteilung und der rote Bereich eine hohe Unsicherheit anzeigt. Das folgende 
Bild zeigt ein Beispiel aus dem Kitti-Datensatz. Wir haben eine Software entwickelt, um die OOD-
Scores pro Objekt zu visualisieren. Dies ist wichtig für andere Projektpartner, um zu verstehen, 
was unsere Methode, die im SafeWahr Validity Monitor verwendet wird, zum allgemeinen 
Sicherheitsargument des Projekts beitragen kann. Es verbessert auch die Erklärbarkeit, da wir 
zeigen können, dass ein hoher OOD-Wert z. B. auf eine teilweise Verdeckung, ungewöhnliche 
Beleuchtung oder ungewöhnliche Umgebungsbedingungen zurückzuführen ist. Das Bild unten 
zeigt, dass sowohl Objekte, die nicht in den Datensatz aufgenommen wurden, als auch solche, 
die vom zugrunde liegenden Modell falsch klassifiziert oder teilweise verdeckt wurden, eine hohe 
OOD-Bewertung erhalten. Auf diese Weise haben wir unsere BEA-Lösung erfolgreich für die 
Übergabe an unsere Partner im SafeWahr-Projekt vorbereitet, was einen entscheidenden Schritt 
in unseren gemeinsamen Bemühungen darstellt. 

Abbildung 16: Left: a misclassified object that was not part of the training data-set receiving high OOD score. Right: misclassi-
fied or occluded objects also receive a high OOD score. 
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2.1.1.7 Verwendung der BEA Methode zur Unterscheidung von „near“ und „far“ OOD 

„Out of Distribution“ bedeutet, dass ein Object nicht Teil des Trainings-Menge eines Neuronalen 

Netzwerkes war. Wir unterscheiden hier 2 Fälle: 

1. Near (nah) OOD bedeutet, dass der Objekttyp, z.B. ein PKW, zwar in den 

Trainingsdaten erhalten war, die Umgebung sich aber unterscheidet (z.B. deutsche vs. 

amerikanische Straßen)  

2. Far (fern) OOD bedeutet, dass es sich um einen neuen Objekttyp (z.B. Apfel) handelt, 

der nicht in den Trainingsdaten enthalten war. 

Wir haben einen Out-of-Distribution (OOD)-Monitor entwickelt, um Near und Far OOD-

Szenarien zu erkennen. Der Monitor ist so konzipiert, dass er zwischen bekannten und 

unbekannten Szenarien, Situationen oder Objektklassen unterscheidet. Near OOD-Fälle 

werden zu bekannten Situationen gezählt. Dies ist in der Praxis wichtig, denn wir wollen einen 

robusten Objektdetektor, der nicht durch bekannte Objekte in einer unbekannten Umgebung 

verwirrt wird. Die Definitionen dieser Monitore werden in Abbildung 17 visuell erläutert. Diese 

Monitore bilden die Grundlage für unser erweitertes Budding-Ensemble-Konzept, das speziell 

auf Transformatoren angewendet wird. 

 

 

Abbildung 17: OOD and situation monitor considered. 

Abbildung 18 veranschaulicht die OOD-Definition und die Fähigkeit des Monitors, den CoCo-

Datensatz als unbekannte Situation zu identifizieren, während die OOD-Werte (Out-of-

Distribution) für die BDD100K- und Cityscapes-Datensätze gut mit der OOD-Abstandsverteilung 

des Kitti-Datensatzes übereinstimmen. Folglich erweist sich dieser Monitor als nützlich für die 

Unterscheidung zwischen bekannten und unbekannten Situationen. 

 

 

Abbildung 18: Situation monitors and Covariate Shift monitor performance. 
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2.1.1.8 Analyse der Robustheit der BEA Lösung für Out Of Distribution Detection 

In unseren Bemühungen, die Widerstandsfähigkeit von Objekterkennungsmodellen 

gegen Störungen und Plattformfehler in neuronalen Netzen (DNNs) zu verbessern, 

haben wir unsere Forschungsarbeiten fortgesetzt. Ein bedeutender Meilenstein wurde 

erreicht, als wir PyTorch-ALFI 8, ein von Intel entwickeltes Tool für Fehlerinjektion, 

erfolgreich anpassten, um Fehlerinjektionen während der Inferenz im Vision-

Transformer-Modell zu ermöglichen. Diese Verbesserung erlaubt es dem Tool, Fehler 

oder Störungen sowohl in Faltungs- als auch Selbstaufmerksamkeitsschichten 

einzuführen. 

Wir haben das PytorchALFI-Tool genutzt, um Fehler und Störungen in Transformer-

basierten Netzwerken einzuführen, auch in den Selbstaufmerksamkeitsschichten. Die 

Einführung von Ranger-Schichten bei den Aktivierungsfunktionen von CNNs schützt 

jedoch nicht mehr ausreichend gegen kleine Störungen. Um dies zu beheben, haben 

wir globale Ranger-Schichten angepasst und sowohl in Aktivierungs- als auch in 

linearen Schichten der Selbstaufmerksamkeitskomponente von Transformern 

eingeführt. Erste Experimente zeigen, dass die ursprüngliche Leistung durch die 

Einbindung globaler Ranger-Schichten wiederhergestellt wird. Die Kombination des 

globalen Rangers mit der BEA-Architektur reduziert silent data errors erheblich. 

Zur Verbesserung des Schutzes von Inferenzprozessen in Transformer-basierten 

Modellen gegen Hardwarefehler haben wir eine modifizierte Methode namens „Global 

Ranger und Clipper“ eingeführt. Visuelle Beispiele zeigen, dass der globale Clipper die 

Verteilung der Schicht durch die Überwachung des Mittelwerts und der Varianzen 

wiederherstellen kann.  

 

 
Abbildung 19: Einführung von globalen Ranger-Layern in Transformer Architektur 

 
8 Grafe, R., Sha, Q. S., Geissler, F., & Paulitsch, M. (2023). Large-Scale Application of Fault Injection into PyTorch 
Models -an Extension to PyTorchFI for Validation Efficiency. Proceedings - 53rd Annual IEEE/IFIP International Con-
ference on Dependable Systems and Networks - Supplemental Volume, DSN-S 2023, 56–62. 
https://doi.org/10.1109/DSN-S58398.2023.00025 
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Abbildung 20: Details des globalen Rangers bei Selbstaufmerksamkeitsschichten. Der rechte SDC-Plot zeigt die inhärente 
Eigenschaft von BEA mit erhöhter Widerstandsfähigkeit gegen Fehler. 

 

Abbildung 21: Die linke Abbildung zeigt den überwachten Mittelwert und die Varianzen einer bestimmten Schicht, um die 
Wirksamkeit von global Ranger und global Clipper gegen Fehler zu demonstrieren, indem das fehlerhafte Beispiel auf seinen 
ursprünglichen Mittelwert und seine Varianz zurückgeführt wird. Die rechte Abbildung zeigt die Mittelwerte über alle linearen 
Schichten hinweg. 

Darüber hinaus haben wir die Auswirkungen eines permanenten Fehlers in einem 

transformerbasierten Objekterkennungsmodell untersucht, indem wir den Fehler in 

einen kontinuierlichen Videostream von 124 Frames injizierten. Trotz Ähnlichkeiten zu 

CNN-basierten Modellen waren frühere Schutzalgorithmen wie Ranger nicht in der 

Lage, die kontinuierlichen negativen Auswirkungen effektiv zu mildern. Unsere ersten 

Experimente zeigten, dass globale Clipper dazu beitragen können, Fehler in 
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kontinuierlichen Frames zu reduzieren, insbesondere durch die Verringerung falscher 

Negative. 

  
Abbildung 22: (Links) Permanente Fehler, die zu False Negatives führen (kein einziges Objekt wurde detektiert); (Rechts) 
Minderung der Auswirkungen permanenter Fehler mit globalem Clipper. 

 

Zusätzlich haben wir umfangreiche Experimente mit verschiedenen Architekturen und 

Datensätzen durchgeführt, um die Widerstandsfähigkeit von CNN- und Transformer-

basierten Modellen zu bewerten. Die Ergebnisse aus 64 groß angelegten Experimenten 

deuten darauf hin, dass Transformer gegenüber CNNs widerstandsfähiger sind, aber 

empfindlicher auf NaN- oder Inf-Zustände reagieren. 
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Abbildung 23: Effekt von Global Clipper auf Transformer Modelle 

Die bisherigen Lösungen zur Reichweiteneinschränkung, die für CNN-Modelle 

entwickelt wurden, sind für Transformermodelle nicht direkt anwendbar. Daher haben 

wir den Global Clipper und den Global Hybrid Clipper eingeführt, die eine effektive 

Fehlerbehebungsstrategie für Transformer-basierte Modelle bieten und die Fehlerquote 

erheblich reduzieren. 

     

Um eine detaillierte Analyse der Auswirkungen einzelner Komponenten auf die 

Verwundbarkeit von Modellen durchführen zu können haben wir unsere Global Clipper 

Architektur noch weiter verfeinert. 
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Abbildung 24: Einführung von Global Clipper-Schichten in Self-attention Blöcke von Transformer-basierten 
Objekterkennungsmodellen. Ranger-Schichten werden empfohlen, zu Aktivierungsfunktionen hinzuzufügen, normalerweise bei 
ReLU-Schichten, nicht bei SoftMax. 

 

Abbildung 25: Einzelne Komponenten von Encodern und Decodern (Attention blocks) 

Wir haben die Platzierung des Global Clippers in den Attention Layers durch eine 

Reihe von Ablationsexperimenten optimiert. Die Global Clipper-Schichten werden 

zusammen in vier lineare Schichten innerhalb des Aufmerksamkeitsblocks hinzugefügt. 

Experimentdesign: Um die Hinzufügung zu optimieren, haben wir die Bedeutung jeder 

Global Clipper-Schicht bewertet, indem wir einen Single-Bit-Flip-Fehler in der 

Anfangsphase des Aufmerksamkeitsblocks injiziert haben, insbesondere in der 

Sampling Offsets-Schicht (wie in Abbildung 25 dargestellt), und die Global Clipper-

Schicht selektiv aktiviert haben. 
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Ergebnisse: Wir haben entdeckt, dass die Einbeziehung des Global Clippers nur in die 

Output-Projektion und die Werteprojektion (bezeichnet als D und C in Abbildung 25) 

eine Fehlerbehebungsleistung erzielt, die vergleichbar mit der Hinzufügung in alle 

linearen Schichten ist. 

 
Abbildung 26: Integration des Global Clippers in den Aufmerksamkeitsblock mit minimalem Overhead. 

Insbesondere zeigen sich Unterschiede in der Widerstandsfähigkeit der Self-Attention- 

und Deformable-Attention-Blöcke, wenn Fehler an den Gewichten injiziert werden. 

Diese Ergebnisse sind vielversprechend für die Anwendung in sicherheitskritischen KI-

Anwendungen, da sie eine robustere und gleichzeitig effizientere Nutzung von Clipper-

Schichten ermöglichen. 

Um die Robustheit und Nutzbarkeit dieser Modelle während des Einsatzes zu 

verbessern, haben wir unsere Analyse erweitert, indem wir zusätzliche Datenpunkte 

aus DINO-DETR- und Lite-DETR-Modellen einbezogen haben. Ziel war es, das 

Verhalten von Attention-Blöcken über verschiedene Modellarchitekturen hinweg zu 

verallgemeinern. Die Schätzung der Verwundbarkeit der Schichten von 

Transformermodellen zeigt konsistente Eigenschaften über verschiedene Datensätze 

während der Inferenz, im Gegensatz zu CNNs. Diese Verwundbarkeitsschätzungen 

werden von der verwendeten Variante des Self-Attention-Blocks beeinflusst und 

bleiben bei unterschiedlichen Architekturen und Datensätzen konsistent. 
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Abbildung 27: Auswirkungen Attention blocks, wenn lineare Schichten durch Fehlereinspeisung an den Neuronen der Modelle 
gestört werden. 

 

Abbildung 28: Auswirkungen auf Aufmerksamkeitsblöcke, wenn lineare Schichten durch Fehlereinspeisung in die Gewichte der 
Modelle gestört werden. 

Eine gründliche Analyse der Verwundbarkeiten kann die Online-Sicherheit und das 

Risikomanagement erheblich verbessern. Sie unterstützt bei der dynamischen 

Risikobewertung und Überwachung von Modellen während des gesamten Lebenszyklus 

der eingesetzten Transformer-basierten Modelle. Unsere Ergebnisse zeigen, dass trotz 

kontinuierlichen Lernens und Gewichtsanpassungen die Verwundbarkeiten dieser 

Modelle stabil bleiben, was robuste und zuverlässige KI-Systeme gewährleistet. 

2.1.1.9 Kombination unserer Methoden BEA und DUQ 

Wir haben die Integration der BEA-Methode und der DUQ-Methode (auf der Basis von 

Centoiden) abgeschlossen, so dass sie nacheinander auf demselben Bild ausgeführt werden 

können und dieselben Objekte bewerten. Die BEA-Methode wird zuerst ausgeführt und 

übernimmt die ursprüngliche Objekterkennung zusätzlich zum Out of Distribution Scoring. Die 

DUQ-Methode verwendet die Objekt-Boundingboxen von BEA als Eingabe und berechnet einen 

klassenbezogenen Unsicherheitsscore. Beide Methoden geben einen Score im Bereich 

zwischen 0 und 1 aus. Wir haben weiterhin ein Jupyter-Notebook erstellt, das die Verwendung 

unserer Methode demonstriert, um sie unserem Projektpartner DeepSafety zu übergeben. Das 

Jupyter-Notebook enthält auch eine einfache Möglichkeit zur Visualisierung unserer 

Ergebnisse, sowohl für einzelne Bilder, die auf dem Bildschirm angezeigt werden, als auch für 

ganze Datensätze. Diese Visualisierung wird es uns ermöglichen, das Verhalten unseres 

Monitors für vordefinierte Anwendungsfälle (z.B. bestimmte Objekttypen auf der Straße, die 
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nicht Teil der Trainingsdaten waren) einfach zu demonstrieren. Abbildung 29 und Abbildung 30 

unten zeigen Beispiele für die Unsicherheitsbewertungen, die sowohl von der BEA-Methode als 

auch von der DUQ-Methode erzeugt werden. 

2.1.2 Weitere Arbeiten in anderen Arbeitspaketen 

Intel hat als Konsortialmitglied ebenfalls an anderen Arbeitpaketen mitgearbeitet. Neben der 

Abstimmung der Schnittstellen und des allgemeinen Kooperationsmanagements (AP0) wurde 

im Detail noch zu folgenden Arbeitspaketen beigetragen. Im AP1 hat Intel zur Definition der 

Erprobungsszenarien beigetragen. In AP4 wurden aus den Gemeinsamkeiten zwischen den 

Validity- und Situation Monitoren. In AP6 wurde der entwickelte Validity Monitor Ansatz in das 

Gesamtkonzept integriert und in AP7 in der Anwendung validiert. Wir stellten außerdem sicher, 

dass das Signal unseres Monitors als Schnittstelle über das ROS-Setup übertragen und auf die 

gleiche Weise wie eine Schnittstelle bereitgestellt wird. 

2.2 Wichtigste Positionen des zahlenmäßigen Nachweises 

Position Benennung im Antrag 
(AZK/AZA) 

Verwendung 

0837 
Personalkosten der 
Projektmitarbeiter 

Durchführung Entwicklungen gemäß Projektplan 
(siehe Beschreibung) 

0838 Dienstreisen 
Teilnahmen an Projekttreffen, Veranstaltungen und 
Konferenzen 

 

2.3 Notwendigkeit und Angemessenheit der geleisteten Arbeit  

Die Umsetzung der beschriebenen Gesamtsystemarchitektur und die Integration in 

Demonstratoren beinhaltete eine hohe Anzahl von Unbekannten, und war daher ein 

untragbares Risiko für eine Vorserienentwicklung aus Eigenmitteln für ein einzelnes 

Unternehmen. Die eigenständige Umsetzung der in SafeWahr definierten Themen lag daher 

außerhalb der Entwicklungs- und Finanzierungsmöglichkeiten der jeweiligen Partner. Nur im 

Verbund und durch die Unterstützung der staatlichen Förderung konnten die ambitionierten 

Projektziele umgesetzt werden. 

 
Abbildung 29: (Budding Ensemble Architecture - BEA): Die 
Lieferwagen sind falsch klassifiziert, aber das System 
erkennt sie als Teil der ursprünglichen Trainingsdaten und 
daher ist das Vertrauen hoch (Dreieck im grünen Bereich 
des Schiebereglers). 

 
Abbildung 30:  Centroid-bezogene Bewertung (DUQ): Der 
Score beruht auf der Bewertung der erkannten Klasse, und 
da sie nicht korrekt ist, bewegt sich diese mehr in Richtung 
Unsicherheit (rot). 
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Die gleichen Risiken sind in den Teilbereichen und Einzellösungen der verschiedenen Partner 

und Komponenten zu sehen. Darüber hinaus ist eine ausführliche anwendungsrelevante 

Validierung aller Teilaspekte notwendig, um eine Aussage hinsichtlich deren Nutzbarkeit und 

Anwendbarkeit machen zu können. Letztere erfordert die Integration und den Test in einem 

Gesamtsystem im Kontext mehrere applikationsspezifischen Use-Cases. Letzteres wiederum ist 

von den Einzelpartnern nicht zu leisten gewesen, weshalb widerum eine Unterstützung der 

staatlichen Förderung notwendig war. 

Die erhebliche Verbesserung der Zuverlässigkeit von Funktionen des Autonomen Fahrens ist 
eine essenzielle Anforderung bei der Gewährleistung der Sicherheit von Fahrzeugführern und 
Fußgängern. Diese Systeme steuern nicht nur Fahrzeuge und kritische Infrastruktur, sondern 
werden im Leben eines jeden Menschen immer bedeutsamer, nicht nur im Bereich Automobil, 
sondern auch im Bereich Robotik, oder der Luftfahrt. Daher ist es von enormem 
gesellschaftlichem Interesse, durch größere Robustheit von Perzeptionsverfahren das Risiko für 
Leib und Leben der Bürger beim Einsatz dieser Systeme zu minimieren.  

Der in diesem Forschungsprojekt gewählte Ansatz zur Bestimmung von 

Perzeptionsunsicherheiten und damit die Steigerung der Robustheit selbiger ist überaus 

neuartig und wird die Probleme existierender Lösungen vermindern oder beseitigen. Eine 

sicherheitskritische Komponente erfordert für seinen Erfolg eine frühzeitige Abstimmung und 

einen breiten Konsens, der sich am besten über ein gefördertes Kollaborationsprojekt erzielen 

lässt. 

2.4 Voraussichtlicher Nutzen 

Im Rahmen des Projekts wird ein verbessertes Validierungskonzept zur Gewährleistung der 

funktionalen Sicherheit eines KI-Systems zur Umfeldwahrnehmung erforscht, entwickelt und 

validiert. Die vorgeschlagene Laufzeitüberwachung mit drei Monitoren bereitet die Entwicklung 

einer standardisierten Sicherheitsarchitektur für autonome Fahrzeuge vor. Durch die 

Evaluierung der im Projekt entwickelten Konzepte werden weitere Systemanforderungen 

abgeleitet, die mehrere Verbesserungszyklen der entwickelten Architektur, der Monitore und 

des Umfeldwahrnehmungssystems selbst ermöglichen. Der Gesamtlösungsansatz ist flexibel 

genug, um die im Projekt entwickelten Ansätze auf andere Komponenten autonomer Fahrzeuge 

zu übertragen. Er bietet sogar das Potenzial, ein Baustein in der systemischen Validierung 

autonomer Fahrzeuge zu sein, insbesondere im Hinblick auf die Anwendung des Ansatzes zur 

Fernüberwachung im Schatten- und Serienbetrieb. Die Kosten für die Implementierung von 

Wahrnehmungsmonitoren in der Fahrzeugproduktion sind relativ gering, da viele dieser 

Monitore einfache Logik anstelle komplexer Berechnungen erfordern. Einige Monitore 

benötigen möglicherweise eine geringfügige Erweiterung einer bestehenden DNN-Architektur, 

um Diagnosefunktionen bereitzustellen, der Monitor selbst benötigt jedoch keine zusätzliche 

rechenintensive Hardware wie fortschrittliche Grafikkarten.  

2.5 Bekannt gewordener Fortschritt auf dem Gebiet des Vorhabens 

Die Objekterkennung umfasst die Lokalisierung und Klassifizierung von Objekten in Bildern und 

erfordert Konfidenzwerte und Regressionstechniken. Die Unsicherheitsschätzung in neuronalen 

Netzen kann bayesianisch (probabilistisch, aber rechenintensiv) [a, b, c, d, e] oder nicht-

bayesianisch (heuristisch, aber weniger genau) [f, g, h] erfolgen. Die meisten Methoden zur 

Unsicherheitskalibrierung konzentrieren sich auf Klassifizierung oder Post-hoc-Rekalibrierung [i, 

j, k, l, m]. Für die Objekterkennung modelliert Gaussian-YOLOv3 [n] die Unsicherheit der 

Bounding-Box, verfügt jedoch nicht über eine geeignete Konfidenzkalibrierung. Ensemble-

DNNs verbessern die Robustheit, aber nur wenige Lösungen berücksichtigen die Kalibrierung in 

der Objekterkennung. 
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Diese Arbeit schlägt eine neuartige Methode zur Verbesserung der Unsicherheitsquantifizierung 

in ankerbasierten Detektoren vor, indem redundante Schichten nach dem Backbone 

hinzugefügt werden, inspiriert von siamesischen Netzen [o, p]. Der Ansatz verbessert 

Kalibrierung, Konfidenzwerte und Bounding-Box-Genauigkeit und minimiert gleichzeitig 

Fehlalarme. 

 

Die Erkennung von Out-of-Distribution (OOD) ist entscheidend für die Modellsicherheit. Die 

meisten OOD-Methoden zielen auf Klassifikatoren [q] ab und verwenden Post-hoc-

Anpassungen [r, s] oder generative Modelle (VAEs [t, u], GANs [v]), was oft zu zusätzlichen 

Rechenkosten führt. Im Gegensatz dazu integriert unsere Methode die OOD-Erkennung 

effizient mit der Standard-Objekterkennung und bietet so doppelte Funktionalität bei minimalem 

Aufwand. 
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