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Aufgabenstellung

Das Projekt Decentraliced Storage hatte das Ziel, eine verteilte Speicherlésung zu entwickeln, in der
Daten verteilt in einem separaten Netzwerk liegen und die Datenhaltung durch ein auf Blockchain
und Kryptografie basierendes Anreizsystem abgesichert ist.

Die Daten sollten verschliisselt und tiber ein sogenanntes Threshold-Verfahren auf verschiedene
Speicherknoten verteilt werden. Durch die Einstellung der Sicherheitsparameter (z.B. Redundanz und
Beweisbarkeit der Speicherung) sollten die Kosten fiir verschiedene Anwendungsfalle (z. B. hohe
Sicherheit, hohe Redundanz und daher héhere Kosten oder niedrige Sicherheit, niedrige Redundanz
und niedrige Kosten) anpassbar sein.

Das Protokoll sollte offen verfligbar sein, damit moglichst viele Speicherknoten an dem Netzwerk
teilnehmen kénnen.

Ablauf des Vorhabens

Wahrend des Vorhabens wurden folgende Dinge untersucht:

e Geeignete Blockchain und second Layer-Losungen

e Geeignete kryptografische Verfahren zur Aufteilung der Daten

e Geeignete kryptografische Verfahren zum Beweis, dass die Daten bei den Speicheranbietern
vorliegen

e Geeignete kryptografische Verfahren zu Verschlisselung der Daten

e Protokoll zu Umsetzung des blockchainbasierten Anreizsystems

e Geeignete Bezahllosung fiir Kunden

Zudem wurde ein erstes Nutzer-Interfaces zur Bedienung (hochladen, verwalten und herunterladen
der Daten) entwickelt.

Wesentliche Ergebnisse

In dem Vorhaben wurde ein Prototyp entwickelt, der auf von der Hochschule Mittweida betriebenen
Servern funktioniert und ein verteiltes und dezentrales Speichersystem anbietet. Dieses ermoglicht
das Hochladen der Daten, die Auswahl der Speicherknoten, das Priifen, ob die Daten bei den
entsprechenden Knoten verfiigbar sind und das Herunterladen der Daten.

Das System ermdglicht auBerdem die Uberpriifung, ob die Speicherknoten die Daten tatsachlich
gespeichert haben. Zudem ist es moglich, die Knoten zu bezahlen. Es wurde zudem ein Konzept fiir
das Anreizsystem entwickelt.
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