Kurzbericht Projektvorhaben DIoT (16KIS2008)

Motivation und Ziel

Die Zahl der weltweit in Haushalten, Industrie und smarten Infrastrukturen eingesetzten loT-Gerate
steigt seit Jahren rasant. Aufgrund unsicherer Designs, fehlerhafter Implementierungen und
mangelhafter Konfigurationen sind viele dieser Gerate besonders anfallig flir Angriffe. Wiederholte
GroRvorfille, etwa Stuxnet auf industrielle Steuerungssysteme, der Mirai-Angriff auf globale
DNS-Infrastrukturen oder der Angriff auf das Heimnetz der Deutschen Telekom, haben gezeigt, dass
kompromittierte loT-Gerate erhebliche wirtschaftliche Schaden, Netzwerkausfalle und Datenverluste
verursachen kénnen.

Bestehende Schutzmafnahmen sind hierflir nur eingeschrankt geeignet. Signaturbasierte und
gerdtebasierte Losungen skalieren schlecht, erfordern manuelle Pflege und kdnnen Zero Day Angriffe
nicht erkennen. Anomaliebasierte Verfahren leiden zudem haufig unter hohen Fehlalarmraten
aufgrund der starken Heterogenitat von loT Geraten.

Ziel des Projekts DIoT war es daher, auf Basis vorheriger Forschungsergebnisse ein neuartiges,
selbstlernendes Intrusion-Detection-System fiir loT-Netzwerke zu entwickeln, das ohne Signaturen,
ressourceneffizient, datenschutzwahrend und skalierbar arbeitet. Durch den Einsatz von verteiltem
(foderiertem) Lernen sollte insbesondere das Problem geringer lokaler Trainingsdatenmengen fir
einzelne loT-Gerate iberwunden werden. Das libergeordnete Ziel bestand in der Entwicklung eines
marktnahen Technologiedemonstrators zur autonomen Erkennung von Cyberangriffen in
loT-Netzwerken.

Ablauf des Vorhabens

Zu Beginn des Projekts wurden die technischen Anforderungen sowie das Systemdesign erarbeitet. Ein
besonderer Fokus lag dabei auf einer ressourceneffizienten Umsetzung, um eine Installation auf
bestehender Netzwerkhardware grundsatzlich zu ermoglichen. Im weiteren Projektverlauf zeigte
jedoch das Feedback aus der Industrie, insbesondere aus Gesprachen auf Fachmessen sowie im
Rahmen des SpeedUpSecure-Programms, dass eine direkte Installation auf produktiv eingesetzter
Netzwerkhardware als kritisch und potenziell risikobehaftet bewertet wird.

Infolgedessen wurde das Systemdesign grundlegend angepasst: Statt einer direkten Integration auf der
Netzwerkhardware erfolgt die Analyse nun auf einem separaten Gerdt, wahrend die Netzwerk-
hardware den Datenverkehr lediglich Gber Port Mirroring spiegelt. Diese nicht-invasive Architektur
erhoht die Akzeptanz fiir den Einsatz in industriellen Umgebungen erheblich. Auf Basis des angepassten
Designs wurden anschlieRend die einzelnen Systemkomponenten zur Datenerfassung, Anomalie-
erkennung, foderierten Modellaggregation sowie zur Benutzeroberfliche entwickelt und zu einem
funktionsfahigen Technologiedemonstrator integriert. Zur Validierung wurde der Demonstrator unter
realistischen Bedingungen mit echter Malware (u. a. Mirai) getestet.

Der fertige Demonstrator wurde auf mehreren Fachmessen und Innovationsveranstaltungen
prasentiert, um die Leistungsfahigkeit des Systems zu demonstrieren und potenzielle Partner fir
Pilotprojekte anzusprechen.
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Ergebnisse

Aufbauend auf fritheren Forschungsergebnissen wurde im Projekt DioT ein neuartiges Intrusion-
Detection-System zur Erkennung von Cyberangriffen auf loT-Gerate erfolgreich entwickelt. Das System
nutzt fortschrittliche KlI-Algorithmen, um den Netzwerkverkehr lokal angebundener loT-Geréte zu
Uberwachen und potenzielle Cyberangriffe sowie Malware-Infektionen in Echtzeit zu erkennen.

Kernbestandteil ist eine lokale Anomalieerkennungskomponente, deren Erkennungsleistung durch den
Einsatz von GRU-basierten Autoencodern signifikant verbessert wurde. Ergdnzend wurde eine
grafische Benutzeroberflache (GUI) entwickelt und die Integration aller Systemkomponenten zu einem
funktionsfahigen Gesamtsystem umgesetzt. Zur Ubergreifenden Modellverbesserung wurde Federated
Learning eingesetzt. Dadurch koénnen Erkennungsmodelle gemeinschaftlich Uber viele lokale
Netzwerke hinweg trainiert werden, ohne dass Rohdaten ibertragen werden miissen. Auf diese Weise
wird ein hohes MaR an Datenschutz und Privatspharenschutz fir die loT-Benutzer gewahrleistet.
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