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Schlussbericht

Teil I: Kurzbericht mit einer kurzen Darstellung der

bisherigen Projektergebnisse

Aufgabenstellung

Das Uibergeordnete Ziel des Verbundvorhabens ,voloSTREAM“ ist die automatische Uberwachung
sicherheitsrelevanter Aspekte eines hochautomatisierten elektrischen Luftfahrzeugs. Ziel des CISPA-
Anteils ist die Erforschung von theoretischen Grundlagen zur Laufzeitiiberwachung. Die Grundlagen
wurden in mehreren Prototypen realisiert und in unbemannten Luftfahrzeugen von dem DLR und
Volocopter integriert. Das Vorhaben gliederte sich somit in folgende Teilziele:

e Erforschung der Grundlagen der fehlertoleranten, nachvollziehbaren Laufzeitiiberwachung
e Weiterentwicklung der Spezifikationssprache
e Entwicklung von lauffahigen Monitorprototypen

Voraussetzungen

Prof. Bernd Finkbeiner leitet seit 2002 die Reactive Systems Group der Universitdt. Die
Forschungsgruppe beschaftigt sich mit drei Formen der Analyse von verteilten, robusten, reaktiven
Systemen: Die statische Verifikation mittels Model-Checking, die statische Konstruktion mittels
Programmsynthese und die dynamische Verifikation mittels Laufzeitliberwachung. Zu den wichtigsten
Arbeitsbereichen der Forschungsgruppe zahlt die formale Spezifikationssprache “Lola”. Lola erlaubt
mathematisch-prazise Modelle des Systemverhaltens. Prototypisch ist es bereits gelungen, aus
Spezifikationen automatisch Monitorkomponenten zu generieren, die ein Fehlverhalten des Systems
frih erkennen. In Kooperation mit dem Deutschen Zentrum fir Luft- und Raumfahrt wurde Lola
erfolgreich zur Uberwachung autonomer Drohnen eingesetzt. Die Kooperation fiihrte zu einer
Abschlussarbeit und  mehreren  Publikationen.  Die  Gruppe ist regelmaBig an
Sonderforschungsbereichen beteiligt, darunter AVACS (Automatic Verification and Analysis of Complex
Systems, SFB/TR 14, 2004-2015), privacySFB (Methods and Tools for Understanding and Controlling
Privacy, SFB 1223, 2016-2019) und Foundations of Perspicuous Software Systems (DFG CRC 248, 2019-
2026). Im Jahr 2016 wurde die Forschung von Prof. Finkbeiner mit einem ERC Consolidator Grant
ausgezeichnet. In dem ERC-Projekt OSARES (Output-Sensitive Algorithms for Reactive Synthesis)
werden neuartige Algorithmen fiir die automatische Konstruktion korrekter Software aus formalen
Spezifikationen entwickelt. Im Jahr 2022 wurde seine Forschung mit dem ERC Advanced Grant



ausgezeichnet. Ziel des Projektes HYPER ist es, eine Spezifikationssprache zu entwickeln, mit der auch
komplexe gesellschaftliche Konzepte wie Gerechtigkeit, Privatsphare oder Erklarbarkeit mathematisch
formalisiert werden kénnen.

Planung und Ablauf des Vorhabens

Das Projekt war in 6 Hauptarbeitspakete (HAP) unterteilt:

e HAP 0 - Management

e HAP 1 - Systemanforderung und Design
e HAP 2 —RV Technik

e HAP 3 —Volocopter RV Integration

e HAP 4 — Systemvalidierung

e HAP 5 — Zertifizierungsaspekte

Das CISPA leitete das HAP 2 und beteiligte sich an HAP 3 und HAP 5. Gegen Ende des Vorhabens wurde
ein Antrag auf eine kostenneutrale Laufzeitverlangerung um 6 Monate gestellt, welcher akzeptiert
wurde. In diesem Antrag bekamen die Use-cases der Laufzeitiiberwachung einen neuen Zeitplan, um
die Flugversuche zu realisieren. An der libergeordneten Aufgabenstellung hat sich nichts verandert.

Im Nachfolgenden geben wir eine kurze Ubersicht iiber die Ergebnisse an den vom CISPA beteiligten
HAPs.

HAP 2 — RV Technik

HAP 2 beschaftigte sich mit den Grundlagen fiir eine formale, ausdrucksstarke Spezifikationssprache
brachte diese in den domanenspezifischen Kontext. AuBerdem wird die Robustheit, d.h. Fehlertoleranz
des Monitors und der Zusammenhang zwischen der formalen Spezifikation und dem resultierenden
Monitor untersucht. In diesem Arbeitspaket wurden 4 Prototypen entwickelt: MS 2.1 Prototype fiir
Logfileanalyse, MS 2.2 Prototype fiir Laufzeitiberwachung, MS 2.3 Fehlertoleranter Prototype und MS
2.4 Nachvollziehbarer Prototype entwickelt. MS 2.1 und MS 2.2 sind auf crates.io veroffentlicht.
AuBerdem wurde in diesem Arbeitspaket eine Ubersicht iiber den Stand der Forschung erstellt und es
entstanden mehrere wissenschaftliche Publikationen [1] [2] [3] [4] [5].

HAP 3 — Volocopter RV Integration

Dieser HAP befasste sich mit der Integration eines Monitors in ein bestehendes System. Dazu werden
beobachtete Eigenschaften formal ausgedriickt, nach Bedeutung geordnet und anschliefend in
unbemannte Fluggerate integriert. Das CISPA als Entwickler der Sprache war unterstiitzenden an
diesem HAP beteiligt. In dem Arbeitspaket fanden zwei Flugversuche statt: ein Flugversuch beim DLR
und ein Flugversuch bei Volocopter. Die Ergebnisse des Flugversuchens bei Volocopter wurden unter
anderem bei der “International Conference on Computer-Aided Verification” veroffentlicht [2]. Fir das
Management der Spezifikationen entstanden ebenfalls wissenschaftliche Publikationen [6] [7].

HAP 5 — Zertifizierungsaspekte

Ziel diese HAP war die Zertifizierung der Uberwachungseinheit. Hier lag der Fokus des CISPAs auf der
Nachvollziehbarkeit zwischen der Spezifikationssprache und des resultierenden Monitors. Die
Ergebnisse dieses Arbeitspaketes sind beim dem “AlAA Science and Technology Forum and Exposition
(AIAA SciTech Forum)” [8] veroffentlicht.


https://crates.io/crates/rtlola-interpreter

Stand der Wissenschaft und Technik

Um formale Laufzeitiiberwachung zu nutzen, muss eine formale Spezifikationssprache verwendet
werden. Diese muss ausdrucksstark genug sein, um komplexe Eigenschaften auszudriicken und
gleichzeitig formal Garantieren einzuhalten. Eine Moglichkeit hierzu sind strombasierte
Spezifikationssprachen wie Lola. Lola wurde urspriinglich zur Uberwachung von digitalen Schaltkreisen
entwickelt und besitzt hierflir die Annahme, dass alle einkommenden Daten gleichzeitig empfangen
werden. Diese Annahme halt im Allgemeinen allerdings nicht in einer physischen Umgebung und
schrankt somit die Ausdrucksmachtigkeit der Sprache ein. Neben Lola existieren noch andere
strombasierte Spezifikationssprachen und eine detaillierte Ubersicht iiber den Stand der Wissenschaft
wurde vom CISPA im HAP 2 erstellt.

Zusammenarbeit

Innerhalb des Forschungsvorhabens arbeiteten die Verbundpartner Volocopter, CISPA und DLR eng
zusammen und biindeln ihre Kompetenzen. Dies ermdoglichte es, die Verbundvorhabenziele sowohl im
Zeit- und Kostenrahmen, als auch qualitativ auf hochstem Niveau zu bearbeiten.

Flr eine wissenschaftliche Publikation wurde auRerdem mit der lowa State University kollaboriert, die
ebenfalls an der formalen Laufzeitiiberwachung von unbemannten Luftfahrzeugen arbeiten.
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Eingehende Darstellung

Verwendung der Zustellung

Hier geben wir einen detaillierteren Uberblick iber die Ergebnisse unserer Arbeit. Dabei werden nur
die Arbeitspakete beschrieben an welchen das CISPA beteiligt war.

RV Technik (HAP 2)

Stand der Forschung (AP 2.1)

Dieses Arbeitspaket wird vom CISPA geleitet. Als Ergebnis dieses Arbeitspaketes entstand eine
Ubersicht (iber den Stand der Forschung, welche im Zwischenbericht Januar 2021 — Dezember 2021
dem Projekttrager prasentiert wurde. Die entspricht dem ersten und einzigen Meilenstein dieses
Arbeitspaketes.

Weiterentwicklung der Spezifikationssprache (AP 2.4)

Dieses Arbeitspaket wird vom CISPA geleitet und benutzt die Ergebnisse von AP 1.1
Spezifikationserhebung und AP 3.2 Formalisierung der Spezifikationseigenschaften. Wir analysierten
die aufgestellten Eigenschaften, entwickelten neue Sprachkonstrukte fiir die Spezifikationssprache
RTLola, die Spezifikationssprache welche in dem Projekt benutzt und erweitert wurde. Aulerdem
entstanden in diesem Arbeitspaket die Prototypen fiir die Logfileanalyse und die Laufzeitanalyse an
(MS 2.1 und MS 2.2).

Neben groReren Erweiterungen der Sprache wurde im Projekt eine Menge an Sprachkonstrukten
erarbeitet, die die Spezifikation leserlicher machen. Die groRten Erweiterungen in diesem Arbeitspaket
sind dynamische und parametrisierte Strome, welche auf RTLola angepasst wurden. AuRerdem wurde
das Konzept der Instanzenaggregation eingefiihrt. Alle Erweiterungen haben Auswirkungen auf das
Framework der Spezifikationssprache, wie das Typsystem, die Evaluierung und die
Abhingigkeitsanalyse. Uber die Erweiterungen entstand die Publikation [3] welche auf einer
internationalen Konferenz veroffentlich werden soll. Auerdem entstanden durch den Abschluss von
Arbeitspaket 1.1 und 3.2 eine groRe Menge an Spezifikationen und mit deren Komplexitat das Problem
des Spezifikationswartbarkeit. Zum Beispiel konnten wiederholende Muster in den Spezifikationen
identifiziert werden, diese jedoch nicht in der Spezifikationssprache als solche ausgedriickt werden.



Dazu ist es haufig noétig verschiedene bereits formulierte Sicherheitseigenschaften in anderer Weise in
einer neuen Spezifikation zu komponieren. Um diese Probleme zu I6sen, wurde ein Konzept zur
Modularisierung von Spezifikationen erarbeitet. Die Herausforderung bestand hierbei in dem
strombasierten Berechnungsmodell der Spezifikationssprache RTLola, welches sich grundlegen von
dem einer reguldaren Programmiersprache unterscheidet.

Die Meilensteile M2.1 Prototyp fiir die Logfileanalyse und M2.2 Prototyp sind 6ffentlich auf crates.io,
werden stetig weiterentwickelt und kontinuierlich veréffentlicht. Um die Integration in die Volocopter
Infrastruktur zu vereinfachen, modularer und robuster zu gestalten wurde eine APl entwickelt, um den
Monitor in bestehende Anwendungen zu integrieren, ohne dass Benutzer (iber spezifisches
Monitoring-Wissen verfliigen missen. Um die Spezifikationssprache besser lernen zu kénnen, wurde
ein Tutorial entwickelt. Dieses Tutorial erkldart anhand mehrerer Beispiele die verschiedenen
Operatoren der Sprache, gibt eine Ubersicht iiber die zu Grunde liegenden Konzepte und beschreibt,
wie man die Prototypen benutzen kann. Dieses Tutorial [4] wird im September auf einer
internationalen Konferenz (International Symposium on Formal Methods) prasentiert und
veroffentlicht.

Fehlertolerantes Monitoring (AP 2.3)

Dieses Arbeitspaket wird vom CISPA geleitet und vom DLR unterstitzt. Aufgrund der Priorisierung von
den neuen Use-Cases, die in dem Verlangerungsantrag eingefiihrt wurden, konnte dieses Arbeitspaket
nur eingeschrankt abgeschlossen werden.

Eines der Ergebnisse in diesem Arbeitspaket sind ebenfalls die Module, die in dem AP 2.2 entwickelt
wurden. Durch die Module kénnen einzelne Subspezifikationen leichter getestet, gereviewed und
verifiziert werden. Dies tragt dazu bei, dass weniger Fehler in der Spezifikation auftreten und auch
Hardwarefehler leichter erkannt werden, wenn die gleichen Module unterschiedliche Ergebnisse
liefern.

AuBerdem wurde ein sehr vereinfachter Prototyp entwickelt, welcher die Spezifikation fehlerbehaftet
auswertet. In einer fehlertoleranten Auswertung, wird angenommen, dass der Wert eines
Inputstromes nicht korrekt ist und es kleinere Abweichungen geben kann. Diese Abweichungen
kénnen mit Intervallen angegeben werden, sodass Ouputstrome nicht nur einzelne Wert berechnen,
sondern Intervalle von Werten. Somit werden auch Triggerstrome unter einem Intervall ausgewertet
und hat moglicherweise kein eindeutiges Ergebnis.

Traceable Monitoring (AP 2.4)
Dieses Arbeitspaket wird vom CISPA geleitet und vom DLR unterstiitzt.

Ziel dieses Arbeitspaketes ist die Entwicklung eines Prototypens fiir das AP 5.3 Zertifizierbarer
Monitoringansatz. Dabei liegt der Fokus darauf einen Prototyp zu entwickeln der die Standards zur
Softwareentwicklung einhalt, sodass erste Schritte zu einer Zertifizierung des Prototyps gegangen
werden. Eine generelle Zertifizierung wird im Rahmen des Projektes aber nicht angestrebt. Eine


https://crates.io/crates/rtlola-interpreter

Herausforderung in diesem AP liegt darin die Beziehung zwischen den Eigenschaften und dem
ausfiihrbaren Code zu dokumentieren. Im konventionellen Ansatz werden handisch Kommentare im
ausfihrbaren Code eingefiigt, die dokumentieren, welche Eigenschaft mit dem Codefragment
implementiert wird. In diesem Projekt stellen wir eine Alternative vor, indem wir eine Spezifikation in
der formalen Sprache RTLola, als Zwischenschritt einfiihren. Die Spezifikation hat eine wesentlich
hohere Abstraktionsebene als eine Implementierung, sodass die Zuordnung zwischen den
Eigenschaften und der Spezifikation wesentlich einfacher ist als zum ausfiihrbaren Code. Im
Projektzeitraum wurden die Spezifikationen von AP 3.2 vollstdndig dokumentiert und den
entsprechenden Eigenschaften zugeordnet. Daflir wurden die Spezifikationen mit den entsprechenden
Kommentaren ergdnzt. Zusatzlich wurden in der Dokumentation der Eigenschaften die
entsprechenden Stromnamen erganzt, um auch diese Richtung zu dokumentieren. Durch das erhéhte
Abstraktionslevel war eine sonstige Dokumentation nicht erforderlich. Die Beziehung zwischen dem
resultierenden Code und der Spezifikation kann, wahrend dem Erstellen des Codes automatisiert
dokumentiert werden. Hierflir wurde ein neuer Prototyp, eine Kompilierung der Spezifikation,
verwirklicht was dem Meilenstein dieses Arbeitspaketes entspricht. Dieser Prototyp wurde in
Zusammenarbeit mit dem Arbeitspaket Zertifizierbarer Monitoringansatz (AP 5.3) verfeinert und
konkretisiert und die generelle Idee wurde auf einer internationalen Konferenz veroffentlicht [8].
AulRerdem entstanden im Projekt erste Ergebnisse fiir einen Translation-Validation-Approach. Mit
diesem Ansatz wird verifiziert, dass die Semantik des Ausflihrbaren Codes der Semantik der

Spezifikation entspricht. Dabei werden Annotationen geniert, die die Semantik der Spezifikation
abbilden, welche von einem externen Verifikationstool (iberpriift werden kdnnen. Es ist nach dem
Projektende geplant auch diese Ergebnisse bei einer Konferenz zu veroffentlichen.

Volocopter RV Integration (HAP 3)

Formalisierunq der Spezifikationseigenschaften (AP 3.2)

Im Projektzeitraum konnten alle bendétigten Eigenschaften in der Spezifikationssprache ausgedriickt
werden. Diese Spezifikationen sind unter anderem in einem Repository gesichert und teilweise
veroffentlicht [2]. Das CISPA unterstiitzte das DLR beim Formulieren der Eigenschaften und lehrte das
DLR die Spezifikationssprache zu nutzen. Eine ausfiihrliche Zusammenfassung der Ergebnisse wird vom
DLR beschrieben.

Spezifikationsmanagement (AP 3.3)

Im Projektzeitraum wurde ein Konzept entwickelt, das Spezifikationen verschiedenen
Abstraktionsebenen, welchen autonomen Softwareebenen entsprechen, zuordnet. Auf der
niedrigsten Abstraktionsebene steht das , Item-Level”, welchen Eigenschaften wie: ,,Ein Sensor X muss
10-Werte pro Sekunde produzieren.” abdecken. Auf der obersten Ebene steht das , Operation-Level”,
welche Eigenschaften zusammenfasst die Missionen validiert. Solch eine Eigenschaft ist Geofenceing,
welche Uberprift, dass die Drohne in einem vordefinierten Bereich fliegt. Im Papier wurden verschiede
Monitoreigenschaften gruppiert, wie temporale Eigenschaften oder statistische Eigenschaften, und fir
eine Gruppe und Abstraktion ein Beispiel gegeben. Zuséatzlich wurden die Vor- und Nachteile einer
formalen Spezifikationssprache diskutiert und zusammengefasst. Eine ausfiihrlichere Beschreibung
dieses Konzeptes kann im veroffentlichen Papier [7] gefunden werden.

AuBerdem wurde ein Konzept entwickelt, welches statisch Eigenschaften einer Spezifikation Gberpruift,
erweitert. Zusatzlich wurde der Ansatz um eine Laufzeitliberwachung erweitert, welche Eigenschaften
dynamisch Uberprift, wenn Annahmen Gber das System nicht mehr erfillt sind. Eine ausfihrlichere
Beschreibung dieses Konzeptes kann im veroffentlichen Papier [6] gefunden werden.



Zertifizierungsaspekte (HAP 5)

Zertifizierungsbarer Monitoringansatz (AP 5.3)
Dieses Arbeitspaket wird vom DLR geleitet und vom CISPA unterstiitzt.

Der Monitor ist eine sicherheitskritische Komponente des Luftfahrzeugs-Gesamtsystems. Daher gelten
fiir den Monitor die typischen Anforderungen fiir die Zertifizierung. In diesem Arbeitspaket wird
untersucht, was genau diese Anforderung sind und wie diese auf den Monitor heruntergebrochen
werden kénnen. Das CISPA bringt eine wissenschaftliche Perspektive und unterstiitzt das DLR bei der
Recherche. Als Entwickler der Spezifikationssprache und der Prototypen informieren wir die Partner
bei den Diskussionen, welche Anforderungen an den Prototypen bzw. per Design in der Sprache, wie
zum Beispiel die Bestimmung des bendtigen Speichers, umgesetzt sind. In diesem Arbeitspaket wird in
erster Linie der entwickelten Prototypen von AP 2.4 benutzt. In den Diskussionen wird lber den
Fortschritt des Prototyps berichtet und mit Hilfe der Partner werden Verbesserungen an diesem
Vorgenommen. Dabei werden Standards zur Softwareentwicklung wie DO-178C durchgearbeitet und
auf die Implementierung der Prototypen (ibertragen. Im Projektzeitraum konnten die Ergebnisse auf
einer internationalen Konferenz veroffentlich und prasentiert werden. Weitere Details sind im
veroffentlichten Papier [8] zu finden.

Wichtigste Positionen im zahlenmafigen Nachweis

Die Positionen im zahlenmaRigen Nachweis beziehen sich auf Personalkosten (Position 0812:
321.908,73) und Reisekosten (Position 0846: 3.403 EUR). Entgegen der urspriinglichen Planung gab es
keine Ausgaben fir internationale Reisen. Die Veroffentlichungen wurden aufgrund der Pandemie
teilweise auf virtuellen Konferenzen vorgestellt oder wurden erst nach Projektende bei internationalen
Konferenzen eingereicht. Aullerdem gab es entgegen der Planung keine eigenen Investitionen, da die
beantragten Entwicklungsboards von den Projektpartnern ausgeliehen wurden. Die bewilligten Mittel
wurden fur Personalmittel verwendet.

Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die Forderung des Projekts umfasst eine dreijahrige Promotionsstelle in Vollzeit. Diese Stelle wurde
auf 2 Mitarbeiter aufgeteilt und mit der Finanzierung entstanden 7 Vero6ffentlichungen auf
internationalen Konferenzen. AuRerdem wurden mehrere Prototypen implementiert. Zwei Prototypen
wurden bereits veroffentlicht, die Veroffentlichung von weiten Prototypen ist geplant.



Verwertbarkeit des Ergebnisses im Sinne des fortgeschriebenen

Verwertungsplans

Die Verwertungsperspektive besteht aus Veroffentlichungen in internationalen Fachmedien um, die
Notwendigkeit der Statusliberwachung zur Laufzeit basierend auf einer formalen
Spezifikationssprache einem breiteren Publikum nahezulegen. Im Projektzeitraum entstanden 7
Veroffentlichung die schon auf internationalen Konferenzen veroffentlich wurden. 3
Veroffentlichungen sind ebenfalls noch nach dem Projektende geplant. Eine Liste aller
Veroffentlichungen ist im letzten Abschnitt veréffentlicht.

Dariber hinaus entstanden im Projektzeitraum 6 Abschlussarbeiten mit denen Studenten in Kontakt
mit der Thematik kamen und entsprechende Kernkompetenzen erlangten, um die Forschung
fortzufiihren.

Bekannt gewordener Fortschritt auf dem Gebiet des Vorhabens

Im Projektzeitraum ist eine detaillierte Ubersicht (iber das Gebiet der Laufzeitiiberwachung
entstanden. Diese Ubersicht findet man im Zwischenbericht Januar 2021 — Dezember 2021. Dariiber
hinaus gab es verschiedene Veroffentlichungen auf internationalen Konferenzen wie bei der
International Conference on Computer-Aided Verification oder bei der International Conference on
Runtime Verification.

Erfolgte oder geplante Veroffentlichungen des Ergebnisses

Im Rahmen des Projektes sind 7 Veroffentlichungen und Vortrage bei internationalen Konferenzen
entstanden. Nachfolgend ist eine Ubersicht:

e Automatic Optimizations for Runtime Verification Specifications @MT@CPSWeek2021 [4]

e RTLola: Formal Monitoring for CPS @ FMR@IR0S2021 [1]

e A Hierarchy of Monitoring Properties for Autonomous Systems@SciTech2022 [7]

e Monitoring with Verified Guarantees@STTT2022 [6]

e Monitoring Unmanned Aircraft: Specification, Integration, and Lessons-learned @CAV2024 [2]
e Certification Aspects of Runtime Assurance for Urban Air Mobility@SciTech2024 [8]

e A Tutorial on Stream-based Monitoring @FM2024 [5]

Dariber hinaus ist eine weitere Veroffentlichung mit dem Titel ,Type-safe Monitoring of
Parameterized Streams” [3] konkret geplant, sowie zwei weitere Veroffentlichungen. AufRerdem
entstanden 6 Abschlussarbeiten die in der Bibliothek der Universitat des Saarlandes veroffentlicht sind.
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