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Abkiirzung Bedeutung
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oT Operational Technology

PETs Privacy Enhancing Technologies
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RL Reinforcement Learning

RM Risk Management

RMSE Root Mean Square Error / Root-Mean-
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RWW Road Works Warning
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TUM Technische Universitat Miinchen
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UN R.155 UN Regulation No. 155

V2V Vehicle-to-Vehicle
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A" Verifikation und Validierung
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Abkiirzung Bedeutung
WIVW Wiirzburger Institut fiir Verkehrswissen-
schaften
WVTA Whole Vehicle Type Approval
XBR eXternal Brake Requests
Hinweis:

Ausschlie8lich zum Zweck der besseren Lesbarkeit wird auf eine geschlechterspezifische
Schreibweise sowie auf eine Mehrfachbezeichnung verzichtet. Alle Personenbezeichnungen
sollen dennoch als geschlechtsneutral angesehen werden.
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1 Einleitung und Ausgangssituation

Projektleitung: Sebastian V6ll. MAN Truck & Bus SE

Lkw transportieren weltweit die meisten Giiter, in Europa betragt ihr Anteil am Giiterverkehr
etwa 70 Prozent. Gleichzeitig stehen die Transport- und Logistikbranche wie auch die Nutz-
fahrzeughersteller unter Druck: Trends wie autonom' fahrende Lkw, Elektroantriebe, Digitali-
sierung, zunehmender Mangel an Fahrern oder scharfere Abgasnormen sorgen fiir einen
massiven Wandel, auf den sich die Unternehmen friihzeitig vorbereiten miissen

Zahlreiche Statistiken und Studienergebnisse untermauern die schwierigen Rahmenbedin-
gungen fiir die Logistik:

* In Deutschland verursachen Staus Kosten in Héhe von 33 Mrd. Euro (INRIX/2014)

* 90 % der Unfalle resultieren aus menschlichem Versagen (DeStatis 2019)

* 44,3 % der Fernfahrer wiirden ihren Beruf nicht wieder wahlen (ZF-Zukunftsstudie Fern-
fahrer 2012)

* 94 % Prozent der Unternehmen haben aktuell mit Fahrermangel zu kampfen (,Top 100 der
Logistik 2018/2019", Fraunhofer Arbeitsgruppe fiir Supply Chain Services (SCS))

Die Transport- und Logistikbranche steht unter enormem Druck, sich friihzeitig auf Trends
wie autonomes Fahren, Elektroantriebe, Digitalisierung und Fahrermangel vorzubereiten. Au-
tonome Lkw sind die Antwort auf viele groRen Herausforderungen, denen sich die moderne
Lkw-Branche stellen muss: Verlangerung der Betriebszeiten von Lkw, Fahrerproduktivitat,
Fahrermangel, Sicherheit und Umweltfreundlichkeit. Bei der Betrachtung von drei verschie-
denen Anwendungen (Fernverkehr, Regionalverkehr auf StraRen mit hohem Verkehrsaufkom-
men und Regionalverkehr auf StraBen mit geringem Verkehrsaufkommen) kam Roland Berger
(Zukunftsstudie Lkw / Roland Berger 2018) zu dem Ergebnis, dass automatisierte Systeme
der Stufen 1 bis 3 die durchschnittlichen Gesamtkosten pro Meile nicht verbessern. Signifi-
kante Verbesserungen der Gesamtbetriebskosten treten erst in der Automatisierungsstufe 4
auf, in der die Fahrerkosten sinken.

Das Projekt ATLAS-L4, das den automatisierten Transport zwischen Logistikzentren auf
SchnellstraBen im Level 4 untersucht, zielt darauf ab, den autonomen Warentransport auf der
Stralle zu ermdglichen und somit die Logistik 4.0 voranzutreiben. Durch die Erweiterung der
technischen Potenziale soll der autonome Transport auf Autobahnen realisiert werden. Dabei
miissen Sensorik, Perzeption, Planung und Regelung mit den Herausforderungen des Misch-
verkehrs, hohen Geschwindigkeiten und geringen Merkmalstiefen umgehen. ATLAS-L4 setzt
auf neue Ansatze und Konzepte wie die inkrementelle szenarienbasierte Validierung und die
Uberarbeitung aller Funktionsmodule im Automatisierungs-Stack. Eine sichere Fahrzeugar-
chitektur, die Fehler erkennt und kompensiert, sowie die Entwicklung eines Control Centers
furr die technische Aufsicht des automatisierten Lkw-Betriebs sind zentrale Bestandteile des
Projekts.

T In diesem Dokument ist sowohl von autonomen als auch automatisiertem Fahren die Rede. Mit beidem ist das
Automatisierungslevel 4 nach SAE-Standard J3016 gemeint, welches in dem Standard als ,High Driving Auto-
mation" bezeichnet wird.

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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Das Projekt ATLAS-L4 hat zum Ziel, die notwendige Technologie fiir das automatisierte Fah-
ren im Automatisierungslevel 4 auf Autobahnen zu spezifizieren. Dabei miissen noch zahlrei-
che Herausforderungen bewaltigt werden, wie die Anpassung der Architektur und Software,
um sicherzustellen, dass fahrerlose Lkw sicher auf Autobahnen unterwegs sein kdnnen. Die
Bereitstellung neuer rechtlicher Rahmenbedingungen durch den Gesetzentwurf der Bundes-
regierung zum autonomen Fahren ermdglicht in naher Zukunft die Zulassung automatisierter
Fahrzeuge unter definierten Rahmenbedingungen. Technische Hiirden wie die Fahrzeugiiber-
wachung und die Systemdegradation miissen jedoch noch gelost werden. Eine wissen-
schaftliche Betrachtung der Themen Sicherheit und simulationsgestiitzte Validierung soll
gangbare Wege fiir einen leistbaren Homologationsnachweis aufzeigen und experimentell
nachweisen.

Gemeinsamer Schlussbericht 14/204

Mit der Bereitstellung neuer rechtlicher Rahmenbedingungen in Form des Gesetzes zum au-
tonomen Fahren von 2021 der Bundesregierung ist es bereits heute mdglich, fiir autonome
Fahrzeuge unter definierten Rahmenbedingungen eine Zulassung fiir den StraBenverkehr zu
erlangen. Dies ebnet den Weg fiir autonome Transporte. Gleichwohl sind die mit dem Gesetz
einhergehenden technischen Hiirden, wie die technische Fahrzeugliberwachung und die de-
finierte Systemdegradation, zu I6sen. Diese Hiirden sind ebenfalls ein zentrales Thema im
Projekt ATLAS-L4. Eine wissenschaftliche Betrachtung der Themen Sicherheit und simulati-
onsgestiitzte Validierung soll helfen, gangbare Wege hin zu einem leistbaren Homologations-
nachweis aufzuzeigen und experimentell nachzuweisen.

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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2 Ziele und methodisches Vorgehen

Bis automatisierte Systeme des SAE Levels 4 eingesetzt werden kdnnen, muss noch eine
Reihe von grofRen Herausforderungen bewaltigt werden. Zum Beispiel sind Architektur- und
Softwareanpassungen erforderlich, um sicherzustellen, dass fahrerlose Lkw sicher auf Auto-
bahnen unterwegs sein konnen. Das Projekt ATLAS-L4 hatte zum Ziel, die dafiir notwendige
Technologie fiir das automatisierte Fahren im Automatisierungslevel 4 auf Autobahnen zu
spezifizieren.

Das libergeordnete Ziel des Projekts war die Realisierung autonomen Fahrens von Lkw in re-
alen Autobahnszenarien mit Mischverkehr

Im Vordergrund standen die Entwicklung von Technologien, wie z.B. hochgenaue Lokalisie-
rung des Fahrzeugs, Trajektorienplanung und prazise Umsetzung des Bewegungsvektors fiir
den Einsatz auf Autobahnen, sowie deren Umsetzung auf einer L4-tauglichen Fahrzeugarchi-
tektur. Flankiert wurden diese Aufgaben durch die Betrachtung der einzuhaltenden Rahmen-
bedingungen, die sich aus dem Gesetz zum autonomen Fahren ergeben, sowie der Umset-
zung von Prozessen zur Vorbereitung eines Betriebs im Umfeld von Logistik 4.0.

Die wissenschaftlichen Arbeitsziele des Verbundprojekts ATLAS-L4 erstreckten sich auf ei-
nen erfolgreichen Wissenstransfer aus dem Forschungsbereich in die betriebliche Praxis.

In der Entwicklung automatisierter Fahrzeuge lag bisher der Fokus primar auf dem Ersetzen
eines Menschen in Bezug auf die Fahraufgabe. Menschliche Fahrer und Fahrerinnen absol-
vieren beim Fiihren eines Fahrzeugs im StralRenverkehr jedoch deutlich mehr Aufgaben, wie
etwa die Uberwachung der Fahrtiichtigkeit des Fahrzeugs sowie das Erkennen von Einfliis-
sen, die diese Fahrtiichtigkeit beeintrachtigen konnen. Im Projekt ATLAS-L4 wurde daher
erstmalig ein ganzheitliches Konzept fiir ein automatisiertes StralRenfahrzeug mit (techni-
scher) Self-Awareness entwickelt. Ausgewahlte Aspekte des Konzepts wurden zudem prak-
tisch umgesetzt und so deren Anwendbarkeit und Nutzen fiir die Fahrzeugautomatisierung
demonstriert

Zur Verifikation entwickelter Sicherheitskonzepte fiir automatisierte Fahrzeuge (mit einem
SAE Level 3+) und zur Validierung ihres sicheren Betriebs sind neue Testansatze erforderlich.
Szenarienbasierte Entwicklungs- und Testanséatze in Kombination mit einer (zumindest teil-
weisen) Testfalldurchfiihrung in der Simulation sind mdégliche Lésungsansatze. Hierfiir sind
geeignete Testkonzepte zu entwickeln, die heute nur bedingt existieren. Teile eines solchen
Testkonzepts sind beispielsweise Testaktivitaten, Teststrategien und Testentwurfsverfahren.
Im Projekt ATLAS-L4 wurde die Erstellung und Umsetzung dieser Testkonzepte wissen-
schaftlich untersucht und deren Praxistauglichkeit sichergestellt. Zum einen wurde ein Test-
konzept fiir die Gesamtfahrzeugverifikation und Sicherheitsvalidierung eines Level-4-Proto-
typs (im Level-2-Betrieb mit einem Sicherheitsfahrer) erforscht; zum anderen wurde ein ent-
sprechendes Testkonzept fiir ein Level-4-Fahrzeug untersucht. Das Testkonzept fiir den Le-
vel-4-Prototyp sollte im Projekt vollumfanglich umgesetzt werden, um eine Basis fiir die Frei-
gabe des Level-4-Prototyps (im Level-2-Betrieb) fiir den realen StralRenverkehr zu bieten.

Bezliglich der Security-Umfange wurde angestrebt, bestehende, wissenschaftlich fundierte
Methoden zur Security-Risikoanalyse auf den Vorhabenkontext zu adaptieren, um Security-
Anforderungen von Beginn an in die Entwicklung des vollautomatisierten Fahrens von Lkw in
realen Autobahnszenarien mit Mischverkehr einzubringen. Mittels einer wissenschaftlichen,
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Ubergreifenden Analyse von Security-Standards sollten Automobilhersteller und -zulieferer
eine Ubersicht der Security-Anforderungen aus Standards und rechtlichen Rahmenbedingun-
gen fiir die Bereiche IT/Control Center, Produktion, Fahrzeugentwicklung und Werkstatt erhal-
ten, um Standardkonformitat zu erreichen und Bereiche hinsichtlich Security zu vernetzen.
Ferner sollte fiir die langfristige Integration der Security ein prototypisches Werkzeug als be-
reichsiibergreifendes Wissensbasis- und Incident-Management-Tool fiir den gesamten Pro-
duktlebenszyklus entwickelt werden

Gemeinsamer Schlussbericht 16/204

Aus industrieller Perspektive zielte das Projekt ATLAS-L4 auf die Weiterentwicklung der ver-

schiedenen Komponenten des Level-4-Prototyps ab, wie in Tabelle 1 dargestellt

Tabelle 1

Kerninnovation

Kerninnovationen im Projekt ATLAS-L4

Beschreibung

Lkw mit Automatisierungsgrad 4

Lkw mit Level-4-Sicherheitskonzept in Hardware,
Architektur und Software; durch im Projekt entwi-
ckeltes Validierungsverfahren gepriift

Konzept fiir technische Uberwachung automati-
sierter Fahrzeuge

Aufbau einer technischen Uberwachung gemaR
den Anforderungen aus dem Gesetz zum automa-
tisierten Fahren

Testlésungen und -werkzeuge fiir das szenarien-
basierte Testen

Szenarien-Editor zur Formalisierung von Ver-
kehrssituationen, Szenarienvariation zur Ablei-
tung von konkreten Testfallen, Ausflihrung der
Testfalle in einer Simulationsumgebung

Erstellung und Umsetzung Testkonzepte (Level-
4-Prototyp mit Sicherheitsfahrer)

Testkonzepte fiir die Gesamtfahrzeugverifikation
und die Sicherheitsvalidierung eines Level-4-Pro-
totyps (mit einem Sicherheitsfahrer)

Erstellung und Umsetzung Testkonzepte (Level-
4-Fahrzeug)

Testkonzepte fiir die Gesamtfahrzeugverifikation
und die Sicherheitsvalidierung eines Level-4-
Fahrzeugs im Hinblick auf eine potentielle Serien-
entwicklung (welche im Projekt ATLAS-L4 jedoch
nicht angestrebt wird)

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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2.1 Methodisches Vorgehen

Aus den Zielen und dem Zielbild eines autonomen Lkws auf der Autobahn ist unter Zuhilfen-
ahme des V-Modells und unter Beriicksichtigung des bereits vorhandenen Vorwissens zur
Entwicklung autonomer Lkw die in Abbildung 1 dargestellte Arbeitspaketstruktur entstanden.
Fir die Fahrzeug- und Komponentenentwicklung wurde von den jeweiligen Industriepartnern
jeweils ihre eigene Entwicklungsmethodik angewandt (siehe unten).

AP 1 bis AP 3 beschéftigten sich insbesondere mit der Modellierung, Analyse und Konzeption
von Safety, Security und Anforderungen. Hier ist insbesondere die intensive Zusammenarbeit
zwischen Industrie, Wissenschaft, SW-Entwicklung und Stralenbetreiber herauszustellen,
um die Arbeiten nach neuesten und wissenschaftlich anerkannten Prozessen, Methoden und
Vorgehen durchzufiihren. AP 4 beschaftigte sich mit Test- und Validierungsmethoden. Auch
hier gab es eine starke Zusammenarbeit zwischen Softwareentwicklung, Industrie und Wis-
senschaft, um neueste Methoden, teils in anderen Forderprojekten erarbeitet, mit in ATLAS-
L4 einflieBen zu lassen. AP 5 und AP 6 vervollstandigten den linken Ast des V-Modells mit
Konzeption und Definition sowie Umsetzung einer Software- und Hardware-Architektur fiir
das Automatisierungssystem inklusiver der jeweiligen redundanten Komponenten Bordnetz,
Lenkung und Bremssystem. Diese Arbeitspakete waren sehr stark industriegetrieben.

In den Unter-APs von AP 6 haben die jeweiligen Industriepartner fiir die Komponentenent-
wicklung jeweils nochmal ihre eigene Entwicklungsmethodik angewandt. AP 7 und AP 8 bil-
deten den Rahmen fiir die Integration der Sensorik und fiir die Implementierung eines Um-
feldmodells sowie fiir die komplette Funktionsentwicklung des Automatisierungssystems.
Diese beiden Arbeitspakete waren ebenfalls nahezu komplett in der Hand eines Industriepart-
ners.

Das AP 9 mit der Entwicklung eines Control Centers beinhaltete ebenfalls die Entwicklungs-
schritte nach V-Modell, da das Control Center eine eigene Anwendung ist, die via Kommuni-
kationslink mit einem autonomen Lkw verbunden ist. Aufgrund der Neuartigkeit eines solchen
Control Centers wurde in diesem AP ebenfalls sehr stark zwischen Industrie, Wissenschaft
und StralBenbetreiber zusammengearbeitet, um ein grundlegendes Konzept fiir die Techni-
sche Aufsicht sowie flir das teleoperierte Fahren zu entwickeln.

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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Industrieller Partner
Forschungseinrichtung

=

Projektmanagement
Ergebnisverbreitung

Strang 1

I'

SW / FKNs-Architektur
{TUB)

ECU-/Rechner-
Topologie

Sensorik Situational Awareness

Fahrzeugaufbau /- Motion Planning

Softwareplattform Schnittstellen

Lenksystem (Bosch}

Karten und

Lokalisierung

Self-Awareness
(TUM / TUB)

Motion Control
(TUM)

Vehicle Control

Bremssystem (Knorr) Betriebsmodusmana-

gement

Querschnittsthemen

Strang 2

Analyse der Methode Security- Anforderungen an dyn. Test- & Validierungs- Anforderungsanalyse
Gesetze(TUB / TOV / Risikoanalyse (AISEC) Fahraufgabe (TUB) konzept (TUB) Control Center
Autobahn GmbH) Security Standards Systemsicherheit — Verifikation (MAN) Konzeption Control
(AISEC) FuSi & Sotif (TUB)

il

Center

.. Erstellung
Prototypisches Selbstiiberwachung — _ Technische Umsetzung
Werkzeug (AISEC) Ganzh. Konzept (TUB) Testfal TEEEEEIEES

Control Center & Tele-

Erstellung Sicherheits-
argumentation (TUB /

TUV / Autebahn GmbH) = enbasiert
zenarienbasiertes

Testen (BTC)

. Durchflihrung Security-
Erstellung Freigabe- Risikoanalyse (AISEC)

operation (Fernride / TUM
/ Autobahn GmbH /WIVW

Riickfallebene Planer

prozess (TUB /TUV /
Autbahn GmbH)

Erprobung auf
Teststrecke (TUV)
Demonstratorfreigabe Evaluation u. Auswertung
L4-Prototyp (MAN)

Bildqualitit (TUM)

Abbildung 1 Ubersicht der Arbeitspakete

Abbildung 2 zeigt die Projekt-Meilensteine. Nahezu alle Arbeitspakete konnten parallel be-
ginnen und liefen auch komplett parallel. Einzig die Implementierung in AP 8 startete etwas
spater, aber trotzdem noch friihzeitig, als die ersten Konzeptarbeiten vorlagen. Hier konnte
mit grundlegender Arbeit an Fahrzeugschnittstellen begonnen werden.

03/23 Control Center 09/23 Control 07/24 Funktions- 01/25 Control Center

Anforderungs- Center technische darstellung auf technische Aufsicht
01/22 Projektstart spezifikation Inbetriebnahme Autobahn L2 bedient UseCase 06/25 Projektende

2022 2023 2024 2025
06/22 erste initiale 04/23 Sensorfahrzeug (fir  0g/23 Teststart 03/25 redundante 04/24 gesetzeskonforme
Systembeschreibung Level-2 Automatisierung) | evel-2 Fahrzeug Platform im Auspragung des Gesamtsys-
aufgebaut Level-4 Fahrzeug tems verfiigbar /
verfligbar Demonstration Gesamtsystem

Abbildung 2 Meilensteinplan

Das parallele Arbeiten war auch dem agilen Entwicklungsprozess geschuldet, der fiir dieses
Projekt vom Partner MAN angewendet wurde. Hier wurden u. a. inkrementell einzelne Funkti-
onsteile konzeptioniert, implementiert, getestet und anschlieBend optimiert. So ergab sich
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innerhalb eines Arbeitspakets aber auch zwischen den verschiedenen Arbeitspaketen eine
wiederkehrende Entwicklungsschleife (vgl. Abbildung 3).

‘ Iterativer Prozess ! ’

Abbildung 3 Iterativer Entwicklungsprozess zwischen den Arbeitspaketen

Dies stellte sicher, dass sich der Gesamtfunktionalitdt des Gesamtsystems in kleinen Schrit-
ten zielgerichtet angenahert werden konnte, jedoch auch Anderungen maoglich waren, wenn
Testergebnisse konzeptionelle Anpassungen erforderlich machten.

Zur Koordinierung wurde ca. einmal im Quartal ein sogenanntes Projektmanagementteam-
Meeting abgehalten, an dem die jeweiligen Leiter der Arbeitspakete, Gesamtprojektleiter so-
wie alle Firmenprojektleiter Giber den aktuellen Stand sowie den Fortschritt in den jeweiligen
Arbeitspaketen berichtet hatten. So wurde sichergestellt, dass Wissen zwischen den Arbeits-
paketen transferiert wird und Abhangigkeiten identifiziert und entsprechend aufgelost werden
konnten.
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2.2 Projektiibersicht

Nachfolgend befindet sich die Prasentation von der ATLAS-L4-Abschlussveranstaltung
(Partner, Projektstruktur, Darstellung der Ergebnisse im Uberblick)

07.
Mal
2025

ADAC
Testzentrum

Mobilitat
Penzing

BEGRUBUNG JATLAS-L4

Automatisierter Transport zwischen Logistikzentren Auf Schnellstraken

im Level 4

Gefordert durch:
* X %

* * I
Bundesministerium

* * * fiir Wirtschaft

* * und Klimaschutz

Sebastian Voll,
MAN Truck & Bus SE

. . Finanziert von der ;.. 4 cines Beschiusses
ATLAS-L4 PrOJEktkOOI’dlnatOI’ Europdischen Union degggle]u:lschen:undl:‘lstages

NextGenerationEU

* 4 Kk
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DIE ATLAS-L4 PARTNER #\TLAS-L4
~ Gefordert durch:
Laufzeit: 01.01.2022 bis 30.06.2025 o L H‘*m,
Projektvolumen: 59,1 Mio. Euro T i
F6rderung: 53 % Finanziert von der

po " aufgrund eines Beschlusses
Europdischen Union  des Deutschen Bundestages

NextGenerationEU

12 Projektpartner aus Industrie — Wissenschaft — Softwareentwicklung — Infrastrukturbetreiber

embedded FERNR"E %Fraunhofer

systems AISEC

U_D Autobahn Invented for life

DRIVING LOGISTICS AUTOMATION

[ [\ Die BOSCH BTC
A |

Technische Technische
((®)) KNORR'BHEMSE L E O N I Universitat Universitat
Braunschweig Mdnchen

{i
PROGRAMM /ANTLAS-L4
Vortriage am Vormittag
JATLAS-L4  Das Projekt im Uberblick Sebastian Véli, MAN Truck & Bus SE
Rechtliche Rahmenbedingungen, Susanne Schulz, Autobahn GmbH
@ Sicherheit und Freigabe, Patrick Wagner, Fraunhofer-Institut AISEC
funktionale Anforderungen Dominik Anderle, Clear Motive GmbH
Fahrzeugaufbau: Fahrzeugkonzepte, Lars Lippert, MAN Truck & Bus SE
Sensorfahrzeug, Demofahrzeuge
Perzeption Dr. Ulrich Voll, MAN Truck & Bus SE
— Funktionsentwicklung, Leonie Wulf, MAN Truck & Bus SE
'ﬁ 5‘ Tooling, Nebiyat Taye, MAN Truck & Bus SE
Test und Validierungsmethoden Dr. Tino Teige, BTC Embedded Systems AG
ncy -
) Control Center und Teleoperation Lavinia StollfuR, MAN Truck & Bus SE
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/NTLAS-L4

ATLAS-L4:
DAS PROJEKT IM UBERBLICK

Sebastian Voll
MAN Truck & Bus SE
ATLAS-L4 Projektkoordinator

PROJEKTZIEL UND TECHNOLOGIEN Z\TLAS-L4

Projektziel: Level-4 automatisierter Hub2Hq'b Transport unter Beachtung der Rahmenbedingungen aus dem Gesetz zum
automatisierten Fahren als Enabler fiir das Okosystem Logistik 4.0

Nétige Technologien:

Level-4-Konzepte flr Safety, Architektur des

Automatisierungs-system und ihrer Komponenten inkl. '__=.a.l_1.
Sensorik [@\ *@Y

- Security-Betrachtung dieser Konzepte manuell ;’O"E’U‘Uma“Sie’

+ Redundante Basiskomponenten Bordnetz, Lenkung und
Bremssystem Projektziele zum Erleben:

+ Redundanz- und Degradationskonzepte fiir die = LKW im Automatisierungslevel 4 (mit Sicherheitsfahrer) fiir die Autobahn

Automatisierungsfunktion . - . .
g + Betrieb des automatisierten LKW unter Nutzung einer Technischen

+ Validierungskonzept fiir Level-4-Systeme Aufsicht auf der Autobahn
+ Realisierung einer technischen Aufsicht inkl. Teleoperation - Fail-Safe Strategien fiir Basiskomponenten, Funktionen und
+ Realisierung des Zulassungsprozess nach AFGBV fiir Gesamtsystem

Erprobungs- und folgend auch als Betriebsgenehmigung - Einsatz von Teleoperation bei Erreichen von Systemgrenzen

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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VERNETZUNG IM PROJEKT

/ATLAS-L4

a
Z Fraunhofer

AISEC

LEONI

Di = -
@D A:ftobahn («&)

BOSCH

Rechtliche Rahmenbedingungen
und Freigabe (AP 1)
Security (AP 2)

(3%

Funktionale Anforderungen (AP 3)

< Perzeption (AP 7)

Invented for life

7] KNORR-BREMSE  (....)

Fahrzeugaufbau: Fahrzeugkonzepte

Sensorfahrzeug, Demofahrzeuge (AP 6)

5

embedded
systems

BTC

Funktionsentwicklung (AP 8)
Tooling (AP 5)
Test und Validierung (AP 4)

7—

5

-+ Control Center und g@
Teleoperation (AP 9)

% Y

PROJEKTERGEBNISSE IM UBERLICK

/ATLAS-L4

Rechtsrahmen

a) I
W
$3)

&
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IEEE SA
somomns
RS
—

Automated
Vehicle
Safety
Consortium

A

1SO @ Standards
L ngagoment
it INTERNATIONAL.

Normative Dokumente

+ Normenanalyse und konzeptionelle Level 4 Sicherheitsargumentation

+ Gesetzesanalyse und Software fiir digitale Betriebsbereichsgenehmigung

+ Erprobungsgenehmigung nach AFGBY fiir Demonstrationsfahrzeug erhalten

+ Security-Risikoanalyse und Schutzkonzept zum Control Center abgeschlossen
+ Risikoanalyse (HARA) fiir L4-Betrieb durchgefiihrt
+ Funktionale Architektur inkl. Abbildung aller Safety relevanten Aspekten

Funcriosal Safery HARA o
\ehicleLevel

Nosisal Safety Goals (5Gs)

+
Nomioal g Lovel Functiona Saery
! Reguiemwens [em——

Nomiral Functional Safcty

Fuactional Safety Measures 1
(FSMs) y

Requircuncots (FSRs)
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PROJEKTERGEBNISSE IM UBERLICK Z\TLAS-L4

« Bestitigtes Energiebordnetzkonzept

+ Red. Bremssystem in B-Musterstand mit StraRenfreigabe

« Hochgenaues Verfahren zur Offline Kalibrierung in Kalibrierhalle erstellt.
» Public Dataset MAN TruckScenes veroffentlicht

« ARB- und Demonstrationsfahrzeug aufgebaut

{ Knorr-Bremse Konzept fur L4 Bremssyslemli

Primares
Bremsstevergarat
pECU

Bl Unabhangigesiredundantes
il Bremssteuergerat
rEcu

FallOperational

Fai-Safe

UL XS 18 SSRGS e P YIRS e Dt 1o T

PROJEKTERGEBNISSE IM UBERLICK JA\TLAS-L4

« Manover zur Erreichung eines risikominimalen Zustands erfolgreich mit der technischen Aufsicht kombiniert
« Implementierung einer Notfalltrajektorienplanung als Ruckfallebene fiir die Bewegungsplanung,
Fahrzeugintegration und Integration mit Offboard-Modulen zur Ausfiihrung eines Minimum Risk Maneuvers

= Abbildung der Funktionen in einer funktionalen Schicht ‘ﬁ =

« Aufbau einer durchgangigen Software-Toolchain vom Funktions-Build bis zum Fahrzeug-Deployment

« Prototypische Toolkette zum szenarienbasierten Testen des L4-Planers in virtueller Simulationsumgebung

« Umsetzung eines exemplarischen Vergleichs zwischen Realfahrten auf dem Priifgelande und Simulationen zur
Validierung

e

Softvare-Sicht

[rr——
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PROJEKTERGEBNISSE IM UBERLICK
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+ Control Center mit technischer Aufsicht fir Live
Monitoring Fahrzeug & Mission

- Teleoperationssimulation als Werkzeug fiir
Forschung/Entwicklung und Training von Teleoperatoren

+ Teleoperation als Remote-Driving-Konzept fiir Control
Center entwickelt und in Lkw integriert
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H
MEILENSTEINE IM PROJEKT #\TLAS-L4
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3 Projektergebnisse nach Arbeitspaketen

Im Folgenden werden die Ergebnisse der neun Arbeitspakete detailliert dargestellt.

* AP 1: Sicherheitsargumentation und Freigabe
* AP 2: Security

* AP 3: Funktionale Anforderungen

* AP 4: Test und Validierungsmethoden

* AP 5: Softwareplattform L4

* AP 6: Hardwarearchitektur L4

* AP 7: Perzeption fiir den Use Case Hub-to-Hub
* AP 8: Funktionsentwicklung

* AP 9: Control Center und Teleoperation

2
T
f 25"’/

)

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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AP 1:
Sicherheitsargumentation und Freigabe

Torben Schenkel, Die Autobahn GmbH des Bundes
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3.1 AP 1: Sicherheitsargumentation und Freigabe
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Arbeitspaketleitung: Torben Schenkel, Die Autobahn GmbH des Bundes

Damit Fahrzeuge im offentlichen Stralenverkehr betrieben werden diirfen, muss einem defi-
nierten Freigabeprozess gefolgt werden. Wahrend fiir konventionelle Fahrzeuge mit mensch-
lichem Fahrer etablierte Freigabeprozesse zum Stand der Technik gehéren, sind vergleichbare
Prozesse flir automatisierte und autonome StralRenfahrzeuge noch nicht etabliert. Mit dem
.Gesetz zur Anderung des StraRenverkehrsgesetzes und des Pflichtversicherungsgesetzes —
Gesetz zum autonomen Fahren" vom 12.07.2021 und der ,Autonome-Fahrzeuge-Genehmi-
gungs-und-Betriebs-Verordnung" (kurz: AFGBV) vom 24.06.2022 hat Deutschland als erstes
Land weltweit die gesetzlichen Rahmenbedingungen fiir den Betrieb von Kraftfahrzeugen mit
autonomer Fahrfunktion im offentlichen StraBenraum geschaffen. Es ist dabei vorgeschrie-
ben, dass der Betrieb solcher Fahrzeuge genehmigungspflichtig ist, auf dafiir freigegebenen
Betriebsbereichen durchgefiihrt und von einer technischen Aufsicht iiberwacht werden muss.
Das Gesetz unterscheidet zwischen einer zeitlich begrenzten Erprobungsgenehmigung fiir
Testfahrzeuge und einer Regelgenehmigung fiir Serienfahrzeuge. Das Arbeitspaket 1 be-
schaftigt sich mit diesen beiden Freigabeprozessen sowie mit der Sicherheitsargumentation,
die eine wesentliche Voraussetzung fir die Erteilung einer Freigabe darstellt. Im Rahmen ei-
ner Sicherheitsargumentation ist nachzuweisen und zu dokumentieren, wieso sich das Fahr-
zeug im Betrieb sicher verhalt. Dabei ist u.a. zu dokumentieren, dass nach geltenden Sicher-
heitsstandards und Gesetzen entwickelt wurde. Daher wurden im Arbeitspakt 1.1 zunachst
die einzuhaltenden Gesetze und Sicherheitsnormen analysiert. Arbeitspaket 1.2 wurde die Si-
cherheitsargumentation erstellt. Darauf aufbauend wurde Arbeitspaket 1.3 an den Freigabe-
prozessen gearbeitet und schlieBlich erfolgreich eine Erprobungsgenehmigung erlangt.

Das Arbeitspaket 1 wurde von der Autobahn GmbH geleitet. Fiir die Zusammenarbeit und Ko-
ordination wurden regelmaBige Online-Treffen durchgefiihrt und von der Autobahn GmbH
moderiert. Neben der Autobahn GmbH arbeiteten MAN, TU Braunschweig und TUV Siid
im AP 1.

3.1.1 Analyse der einzuhaltenden Gesetze und Sicherheitsnormen (AP 1.1)

Normenanalyse

Im Kontext der Sicherheitsargumentation sind im Projekt verschiedene Fragestellungen un-
tersucht worden. Zunachst wurden die fiir die Entwicklung automatisierter Fahrzeuge (impli-
zit? oder explizit) relevanten normativen Dokumente betrachtet. Abbildung 4 zeigt exempla-
risch die differenzierte Auswahl normativer Dokumente im Kontext der Funktionalen Sicher-
heit.

2 Implizit relevant meint Normen, deren Beriicksichtigung nicht zwangslaufig erfolgen muss, aber Vorteile brin-
gen kann. So handelt es sich dabei etwa um technologieoffene Normen. Diese behandeln nicht das Fahrzeug-
fihrungssystem als Entwicklungsgegenstand, prasentieren jedoch teilweise etablierte Konzepte und Prozesse
fiir den Umgang mit sicherheitskritischen Systemen, die auf die Entwicklung eines SAE-Level-4-Fahrzeugs liber-
tragbar sind.

Torben Schenkel, Die Autobahn GmbH des Bundes
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Published & associated with contents in “Functional Safety”
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m 150 26262 Road vehicles - Functional safety

8 IS0/TR 9839 Road vehicles — Application of predictive mainte-
@ nance to hardware with 150 26262-5

s SAE J2980 Considerations for 190 26262 ASIL Hazard Classifica-
tion

AUTOMOTIVE

Published & associated with contents in “Functional Safety”

m [EC 61508 Functional safety of electrical /electronic/programmable

@ electronic safety-related systems

= ISO/TR 5469 Artificial intelligence - Functional safety and Al
SysLEms

TECHNOLOGY-
AGNOSTIC

Abbildung 4 Ausschnitt aus der Analyse fiir domanenspezifische und
technologieneutrale normative Dokumente;
zugeordnet zur Sicherheitsdisziplin ,Funktionale Sicherheit"

Zentrale Ergebnisse der Analyse wurden in einem umfassenden Bericht festgehalten, der un-
ter anderem folgende Aspekte beinhaltet:

* Definition von inhaltlichen Kategorien zur Verortung normativer Dokumente

* Zusammenfassung der Prinzipien, Prozesse und Anforderungen einer Vielzahl an norma-
tiven Dokumenten

 ldentifikation ausgewahlter Defizite, Widerspriiche oder Synergien der normativen Doku-
mente

* Identifikation von unterreprasentierten Themenkomplexen in der Normenlandschaft (z. B.
wertebasierte Entwicklung)

Die zuvor genannten inhaltlichen Kategorien dienen der Beherrschung von Komplexitat fiir
die breite und dynamische Normenlandschaft. Die Definition der Verortungskategorien er-
folgte vor dem Hintergrund unterschiedlicher Gefahrdungsursachen (,Sicherheitsdiszipli-
nen", etwa Verhaltenssicherheit) sowie durchgangigen Aspekten, die mehrere Sicherheitsdis-
ziplinen betreffen, etwa der Terminologie. Die Kategorien sind Abbildung 5 zu entnehmen.

X
wan

Functional Behavioral

Safety Safety

Cybersecurity

Terminology & Frameworks

Value-oriented Design & Stakeholder Engagement

Abbildung 5 Ubersicht der definierten Verortungskategorien

Torben Schenkel, Die Autobahn GmbH des Bundes
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Der Stand der Technik ist maRgeblich durch Standardisierungsaktivitaten gepragt. Daher lie-
fert das Vorhandensein einer detaillierten Erklarung, welche normativen Anforderungen zu
beriicksichtigen oder vernachlassigen sind, einen entscheidenden Beitrag zur Argumentation
hinreichender Entwicklungssorgfalt. Dies ist eine entscheidende Grundlage der Erstellung ei-
ner Sicherheitsargumentation, die insbesondere im Produkthaftungsfall von zentraler Bedeu-
tung ist.
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Gesetzesanalyse

Grundlage fiir die Gesetzesanalyse ist der nationale Rechtsrahmen, der aus dem Gesetz zur
Anderung des StraBenverkehrsgesetzes und des Pflichtversicherungsgesetzes — Gesetz zum
autonomen Fahren vom 12.07.2021 und der zugehdrigen Autonome-Fahrzeuge-Genehmi-
gungs-und-Betriebsverordnung (AFGBV) vom 24.06.2022 besteht. Mit diesem Rechtsrahmen
hat Deutschland als erstes Land weltweit die gesetzlichen Rahmenbedingungen fiir den Be-
trieb von Kraftfahrzeugen mit autonomer Fahrfunktion im 6ffentlichen StraRenraum geschaf-
fen. Der neue Rechtsrahmen ermdglicht:

* Erprobungsgenehmigung fiir automatisierte und autonome Testfahrzeuge
* Regelgenehmigung fiir autonome Serienfahrzeuge
* Nachtraglich aktivierbare automatisierte und autonome Fahrfunktionen

Die Erprobungsgenehmigung wird federfiihrend vom Kraftfahrtbundesamt (KBA) erteilt.
Wenn Bundesautobahnen oder BundesstralRen in Bundesverwaltung zum Erprobungsbereich
gehoren, wird die Autobahn GmbH angehdrt und hat so die Mdglichkeit Hinweise oder Ein-
wande einzubringen.

Die Regelgenehmigung ist ein dreistufiger Prozess:

* Im ersten Schritt priift das KBA, ob das autonome Fahrzeug die notwendigen technischen
Voraussetzungen erfiillt; daraufhin erteilt es die EU-Typgenehmigung oder die Allgemeine
Betriebserlaubnis (ABE). Antragsteller ist der Fahrzeughersteller.

* Im zweiten Schritt wird gepriift, ob der beantragte Betriebsbereich fiir den Betrieb des au-
tonomen Fahrzeugs geeignet ist, bzw. ob das Fahrzeug alle Besonderheiten im Betriebs-
bereich sicher bewaltigen kann. Fiir den Bereich der Autobahnen ist die Autobahn GmbH
die zustandige Behorde, fiir Bundes-, Land- und KreisstralRen ist dies die jeweils zustan-
dige Landesbehdrde. Antragsteller ist der Fahrzeughalter.

* Im letzten Schritt wird von der Zulassungsstelle die Fahrzeugzulassung erteilt. Antragstel-
ler ist hier ebenfalls der Fahrzeughalter.

Kraft‘fahrt-Btfndesamt . Zustandige Behorde Zulassungsstelle
AIZITEIS BEGEENEUTE | ug Betriebsbereichsgenehmigun —> Zulassun
oder EU-Typgenehmigung g gune g

Abbildung 6 Dreistufiger Prozess der Regelgenehmigung

Torben Schenkel, Die Autobahn GmbH des Bundes
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Die Betriebsbereichsgenehmigung fiir alle Autobahnen in Deutschland ist also eine neue Auf-
gabe fiir die Autobahn GmbH. Um zu erarbeiten, welche gesetzlichen Rechte und Pflichten fiir
die Autobahn GmbH bei dieser neuen Aufgabe bestehen, wurde ein Unterauftrag zur Geset-
zesanalyse an eine Anwaltskanzlei vergeben. Der Zuschlag fiel im Rahmen des Vergabepro-
zesses an die Kanzlei GSK Stockmann. Innerhalb eines Jahres wurden von der Kanzlei zahl-
reiche rechtliche Fragestellungen in Bezug auf das Gesetz zum autonomen Fahren und die
Betriebsbereichsgenehmigung bearbeitet. Das Ergebnis ist ein ca. 60-seitiges Gutachten, in
dem u. a. folgende Themen adressiert werden:
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* Das Hinzuziehen von begutachtenden Stellen fiir die Betriebsbereichsgenehmigung: Bei
welchen Priifgegenstanden eine begutachtende Stelle notwendig ist und was von der zu-
standigen Behorde selbst gepriift werden kann

» Die Sonderregeln fiir die Erprobung von autonomen Fahrfunktionen im StralRenbetriebs-
dienst (§1k StVG ,Ausnahmen")

* Welche gesetzlichen Anforderungen es fiir eine Digitalisierung der Betriebsbereichsgeneh-
migung gibt (eGovernment)

* Wie genau die im Gesetz beschriebene Zuverlassigkeitspriifung fiir Fahrzeughalter und
technische Aufsicht in der Praxis ablaufen kann

* Wie eine digitale Kommunikation zwischen Fahrzeughalter, technischer Aufsicht und zu-
standiger Behorde ablaufen kann und welche Fristen und Vorgaben dabei eingehalten wer-
den miissen

* Welche gesetzlichen Mdglichkeiten die zustandigen Behorden fiir das Beschranken von
autonomem Fahren in ihren Betriebsbereichen haben, z. B. bei Arbeitsstellen oder Wetter-
ereignissen

* Wie die Amtshaftung bei Fehlern bei Erlass der Betriebsbereichsgenehmigung geregelt ist

* Wie bei autonomen Fahrzeugen mit der Forderung aus §15 StVO umzugehen ist, dass im
Pannenfall ein Warndreieck aufgestellt werden muss

* Welche Gesetzestexte ggf. noch angepasst werden miissen, wenn autonome Fahrzeuge
im Regelbetrieb eingesetzt werden

Insbesondere die gesetzlichen Moglichkeiten zur Beschrankung des autonomen Fahrens sind
fur die Autobahn GmbH ein sehr wichtiges Thema, da sie als Stralenbetreiberin ihrer Ver-
kehrssicherungspflicht nachkommen muss. Aus Sicht der Autobahn GmbH muss daher bei
bestimmten dynamischen Ereignissen die Moglichkeit bestehen das autonome Fahren tem-
porar und streckenabschnittsscharf zu einzuschranken. GemalR dem Gutachten von GSK
Stockmann gibt es die in der Abbildung 7 gezeigten gesetzlichen Mdglichkeiten zur Be-
schrankung einer erteilten Betriebsbereichsgenehmigung.

Torben Schenkel, Die Autobahn GmbH des Bundes
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Handlungsmaglichkeiten gemalR AFGBV

Nebenbestimmungen Anordnung des Ruhens Widerruf
§ 9 Abs. 5 AFGBV § 10 Abs. 4 AFGBV § 10 Abs. 1 AFGBV

Dauerhafte Aufhebung der
BBG bei permanent
verdndertem Sachverhalt

Spontanereignisse
(z.B. Unfalle)

StraRensperrung

Abbildung 7 Gesetzliche Mdglichkeiten zur Beschrankung von autonomem Fahren in einem Betriebsbereich

Bei Genehmigungserteilung knnen Nebenbestimmungen in die Betriebsbereichsgenehmi-
gung mitaufgenommen werden, die z. B. autonomes Fahren bei definierten Ereignissen ein-
schranken. Aulerdem gibt es gemaR §10 Abs. 4 AFGBV die Mdglichkeit die Betriebsbereichs-
genehmigung temporar ruhen zu lassen. Bei dauerhaft verandertem Sachverhalt ist es auch
maoglich eine Betriebsbereichsgenehmigung dauerhaft zu widerrufen. Schlielich gibt es noch
die Moglichkeit der StralRensperrung, dies gilt dann allerdings fiir den gesamten Verkehr und
nicht nur fiir autonome Fahrzeuge. Diese Erkenntnisse und auch die weiteren Erkenntnisse
aus dem Gutachten sind u.a. in die Entwicklung des digitalen Managementsystems BEA (Be-
triebsbereichs- und Ereignismanagement auf Autobahnen) eingeflossen, das die Autobahn
GmbH entwickelt hat, um Betriebsbereiche digital zu genehmigen und zu verwalten (siehe
auch Abschnitt 3.1.3 und Abschnitt 3.9).

Der neue gesetzliche Rahmen ist natirlich nicht nur fiir die Autobahn GmbH als genehmi-
gende Behorde, sondern auch fiir Fahrzeughersteller relevant. Daher hat auch MAN eine Ge-
setzesanalyse durchgefiihrt. Hierbei wurden sowohl die Anforderungen fiir eine Freigabe
nach AFGBV analysiert als auch die spateren Anforderungen fiir ein L4-Fahrzeug. Die rele-
vanten Prozesse und Dokumente fiir die Prototypen-Freigabe nach AFGBV sind in die Sicher-
heitsargumentation fiir die Prototypen eingeflossen (siehe Beschreibung Kapitel 3.1.2.). Zu-
satzlich wurde der neu in Kraft getretene Prozess analysiert (siehe entsprechender Absatz in
Kapitel 3.1.3).

Die Anforderungen fiir ein L4-Fahrzeug wurden im Rahmen der Erhebung der Anforderungen
fuir das Nominalverhalten in AP 3 durchgefiihrt und sind dort genauer beschrieben.

Torben Schenkel, Die Autobahn GmbH des Bundes
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3.1.2 Erstellung der Sicherheitsargumentation (AP 1.2)

Bei der Sicherheitsargumentation ist zwischen der konzeptionellen Sicherheitsargumenta-
tion fiir SAE-Level-4-Serienfahrzeuge und der praktischen Sicherheitsargumentation, die als
Grundlage fiir die Freigabe der ATLAS-L4-Prototypenfahrzeuge, dient, zu unterscheiden.

Sicherheitsargumentation SAE-Level-4-Fahrzeug

Der Sicherheitsnachweis flir den Betrieb automatisierter Fahrzeuge stellt das Feld bis heute
vor groBe Herausforderungen. Im Produkthaftungsfall muss plausibel argumentiert werden
konnen, dass die Entwicklung und Absicherung mit der notwendigen Sorgfalt und nach Stand
der Wissenschaft und Technik stattgefunden haben. Die hohe Komplexitat der Systeme und
ihrer Aufgabe, sich in einer offenen Welt zu bewegen, fiihrt unweigerlich zu Restrisiken, zu
hoher Entwicklungs- und damit einhergehend maf3geblicher Rechtsunsicherheit.

Es ist daher zwingend erforderlich, einen strukturierten Nachweis zu fiihren, dass eine Re-
duktion des Risikos auf ein akzeptables MaR erfolgt ist. Bei einer ,Sicherheitsargumentation”
handelt es sich um ein anerkanntes Mittel, das diesem Ziel Rechnung tragt. Eine solche Si-
cherheitsargumentation soll diese Risikoreduktion mithilfe von Evidenzen, die im Entwick-
lungsprozess erzeugt werden, nachvollziehbar belegen. Wie eine umfassende Sicherheitsar-
gumentation fiir automatisierte StraRenfahrzeuge gefiihrt werden kann, ist Gegenstand ak-
tueller Forschung.

Im Projekt wurde daher das Ziel verfolgt, die Erstellung einer Sicherheitsargumentation fir
ein SAE-Level-4-Fahrzeug zu konzeptualisieren und im Modell exemplarisch umzusetzen.
Dabei erfolgte die Arbeit im AP 1.2 in enger Zusammenarbeit durch Mitarbeiter der TU Braun-
schweig und von MAN. Es ist entscheidend, die Argumentationskomplexitat zu beherrschen.
Hier konnen Konzepte wie Modularisierung oder Hierarchisierung helfen. Im Projekt wurde
daher, wie in der Praxis etabliert, eine semi-formale Notation (Modellierung in Goal Struc-
turing Notation, GSN) verfolgt.

Anforderungen an die Struktur einer Sicherheitsargumentation fiir automatisierte Straflen-
fahrzeuge wurden aus dem publizierten Stand der Technik erhoben. Die systematische An-
forderungserhebung sowie die Instanziierung einer generischen Argumentationsstruktur, die
aus der Anforderungsimplementierung hervorgeht, wurde entsprechend publiziert | 1]. Abbil-
dung 8 visualisiert die libergeordnete Argumentationsstruktur.

Torben Schenkel, Die Autobahn GmbH des Bundes
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Contextualization
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Abbildung 8 Argumentationsstruktur,
die sich aus Implementierung der literaturbasierten strukturellen Anforderungen ergibt;
siehe Loba et al. ) fur eine detaillierte Diskussion der Anforderungserhebung
und -umsetzung.

Die sukzessive Erarbeitung einer konkreten GSN-Argumentation ist dabei im Einklang mit der
dargestellten Argumentationsstruktur erfolgt. Dabei stellt die Abwesenheit unzumutbarer Ri-
siken als Definition der Sicherheit das Argumentationsziel dar, wahrend eine entsprechende
Kontextualisierung des Argumentationsgegenstands die Argumentationsbasis bereitet. Das
Risikoargument wird iber zwei Teilargumentationen weiter heruntergebrochen: Einerseits gilt
es Uber die Eigenschaften des implementierten (Sub-)Systems (Produktargument) und an-
dererseits liber den dahinter liegenden Entwicklungs- und Bewertungsprozess (Prozessar-
gument) zu argumentieren. Dabei beinhaltet das Prozessargument neben der Argumentation
Uber den lebenszyklusbezogenen Entwicklungsprozess dedizierte Betrachtungen fiir die Nor-
menkonformitat (Konformitatsargument) und Gesetzes-Compliance (Compliance-Argu-
ment). Dies meint, dass dariiber argumentiert wird, ob und wie die normativen/rechtlichen
Anforderungen durch den Prozess adressiert werden. Somit fand hier unmittelbar eine Ver-
kniipfung der Arbeiten zur Normen- und Gesetzesanalyse im AP 1.1 statt. Das sogenannte
Soundness-Argument adressiert MalRnahmen, um die gesamte Argumentation kritisch zu
hinterfragen und die Konfidenz in deren Stichhaltigkeit durch geeignete (qualitative und
quantitative) Bewertungsmethoden zu erhohen.

Torben Schenkel, Die Autobahn GmbH des Bundes
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Die entwickelten Prinzipien und Argumentationen wurden von TUV Siid in enger Zusammen-
arbeit mit TU Braunschweig und MAN gereviewed. Das Review erfolgte in mehreren Iteratio-
nen und Feedbackschleifen und konzentrierte sich inhaltlich darauf
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* Einen Abgleich mit State-of-the-Art Erkenntnissen aus vorherigen Projekten (z. B. VV-Me-
thoden) sowie eine Berlicksichtigung des relevanten normativen Rahmens sicherzustellen

* Die prazise Verwendung von Begriffen und Definitionen z. B. fiir Ziele, Restrisiken und Evi-
denzen zu garantieren (u. a. durch Einbeziehung FUSE-Framework)

* Die Nachvollziehbarkeit der Argumentation sowie der Risikobewertungen zu iiberpriifen

Die resultierenden Argumentationsprinzipien wurden wahrend der Projektlaufzeit ebenfalls
durch Mitarbeitende der TU Braunschweig und von MAN auf einschlagigen Fachkonferenzen
prasentiert und diskutiert — wobei eine exemplarischer Tiefbohrung die Argumentation Uiber
die adaquate Definition der Einsatzumgebung (Operational Design Domain) war Abbil-
dung 9 zeigt exemplarisch die hochste Argumentationsebene als Ausschnitt aus dem im Pro-
jekt entworfenen GSN-Modell, das konsistent mit der zuvor beschriebenen Argumentations-
struktur ist.

G Tapbewel_Claim

HighLavel_Arguement::  ©
List of Abbreviations

X
The soundeess in the argumentation’s

G3_HL
The developing organization ks
capable of develaping an AD
product that s free from
unreasonable risk for its intended
aperatien

Abbildung 9 Hochste Argumentationsebene als Ausschnitt aus GSN-Modell.

Sicherheitsargumentation Prototypen-Fahrzeuge

Neben der beschriebenen konzeptuellen Sicherheitsargumentation fiir ein L4-Fahrzeug, war
auch die Freigabe der Testfahrzeuge, siehe (mit
Sicherheitsfahrer im Fahrzeug) Gegenstand des Projekts. Durch das Inkrafttreten der AFGBV
wahrend der Projektlaufzeit, hat sich der Gesetzesrahmen fiir dieses Vorhaben gedndert und
wurde deutlich komplexer.

Um die neuen Anforderungen aus der AFGBV zu erfiillen, wurde im Projekt ein Set an sicher-
heitsrelevanter Dokumentation (z. B. Entwicklungskonzept, Risikoanalyse, funktionales und
technisches Sicherheitskonzept, Verifikation & Validierung, Schulung & Training Sicherheits-
fahrer ...) auf Basis eines Frameworks des TUV Siid fiir die Prototypen-Fahrzeuge erstellt und
mit den zustandigen Behorden (Kraftfahrtbundesamt, BSI, Autobahn GmbH) abgestimmt. Als
Ergebnis konnte eine der ersten Freigaben von automatisierten Nutzfahrzeugen auf 6ffentli-
chen Strallen nach AFGBV erreicht werden. Der Durchlauf dieses Prozesses hat viele wert-
volle Erfahrungen fiir die Zulassung automatisierter Fahrzeuge bei allen beteiligten Partnern
generiert und eine Vielzahl weiterer Schritte ermdglicht.

Torben Schenkel, Die Autobahn GmbH des Bundes
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Auf dieser Grundlage konnten im Projektverlauf weitere Fahrzeuge mit erweitertem Funktion-
sumfang (z. B. Verbindung zu dem Control Center) und damit einhergehenden Herausforde-
rungen (Cybersecurity) freigegeben werden.
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3.1.3 Erstellung und Durchfiihrung des Freigabeprozesses (AP 1.3)

Freigabe Prototypen-Fahrzeuge

Voraussetzung zur Beantragung einer AFGBV-Erprobungsgenehmigung war die EG-Gesamt-
betriebserlaubnis (WVTA) fiir das Sensorfahrzeug. Nach der Ausriistung des Basisfahrzeugs
mit der AD-Sensorik und -Hardware wurden dieses im ersten Schritt vom Technischen Dienst
(TOV SUD) als Versuchsfahrzeug nach StVZ0 §19(6) als ,Datensammler im Shadow-Mode"
zugelassen, wozu verschiedene Ausnahmegenehmigungen bei der zustandigen Bezirksre-
gierung (Regierung der Oberpfalz) eingeholt werden mussten. Nach Vorstellung des ATLAS-
L4-Projekts beim Kraftfahrt-Bundesamt (KBA) und der gemeinsamen Abstimmung der An-
forderungen, wurde ein offizieller Antrag auf Erteilung einer Level-4-Erprobungsgenehmigung
gestellt und das Entwicklungskonzept nach Muster des KBA als wesentlicher Punkt der Er-
probungsgenehmigung erarbeitet. In enger Anlehnung an dieses Entwicklungskonzept wurde
der Beschreibungsbogen fiir das Fahrzeug erstellt. Schwerpunkte in den folgenden Bespre-
chungen mit dem KBA waren u. a. die Punkte des Sicherheitskonzepts, die technische Uber-
wachung, bzw. die Rolle des Sicherheitsfahrers und dessen Schulungsprogramm, die Daten-
speicherung, -sicherung und -libermittlung an das KBA, sowie die Softwareversionen und die
Cybersicherheit auch hinsichtlich der Funkschnittstellen.

Die beim KBA eingereichten Unterlagen wurden vom KBA zur Anhorung an die fiir den Be-
triebsbereich (ODD) zustandige Behdrde — in diesem Fall die Autobahn GmbH — und beziig-
lich der Datensicherheit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) wei-
tergeleitet. Die Stellungnahmen im Rahmen der Anhorung fielen positiv aus. Abschlieend
wurden im Rahmen einer Fahrzeugbegutachtung inkl. der AD-Sensorik und Hardware, Pri-
fungsfahrten auf dem Testgelande mit KBA-Testingenieuren durchgefiihrt. Im Marz 2024
wurde dann die erste AFGBV-Level4-Erprobungsgenehmigung fiir das ATLAS-L4 Sensorfahr-
zeug vom KBA erteilt. Es folgte eine Verlangerung der Erprobungsgenehmigung bis zum
30.06.2027.

Freigabeprozess Level-4-Serienfahrzeuge

Wie in Abbildung 6 gezeigt und in Abschnitt 3.1.1 beschrieben, besteht der Freigabeprozess
fiir Level 4-Serienfahrzeuge aus drei Schritten. Wahrend der erste (EU-Typgenehmigung) und
letzte Schritt (Fahrzeugzulassung) grundsatzlich bereits aus den Freigabeprozessen fiir her-
kommliche Fahrzeuge bekannt sind, ist der zweite Schritt (Betriebsbereichsgenehmigung)
erst mit der Einfiihrung des Gesetzes zum autonomen Fahren und der AFGBV entstanden. Die
Autobahn GmbH ist im gesamten deutschen Autobahnnetz fiir die Betriebsbereichsgenehmi-
gung zustandig. Auf diese neue Aufgabe der Betriebsbereichsgenehmigung hat sich die Au-
tobahn GmbH durch die Entwicklung eines digitalen Managementsystems vorbereitet. Dieses
System namens BEA (Betriebsbereichs- und Ereignismanagement auf Autobahnen) ermog-
licht die initiale Genehmigung von Betriebsbereichen sowie deren anschlieRende Verwaltung.
Zur Genehmigung kdnnen Antragsteller in einem Webportal die erforderlichen Nachweise und
Informationen einreichen. Die Priifpunkte basieren auf den Regelungen in der AFGBV zur Be-
triebsbereichsgenehmigung sowie einem Mustergenehmigungsbogen, der im Rahmen des
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Arbeitskreises ,Adhoc AG Betriebsbereichsgenehmigung" entwickelt wurde. Teilweise miis-
sen Nachweise hochgeladen werden, andere Priifpunkte enthalten Hinweise, die nur als ,zur
Kenntnis genommen" abgehakt werden. AnschlieBend konnen die Verantwortlichen der Au-
tobahn GmbH die Nachweise priifen und daraufhin Nachforderungen stellen sowie die Ge-
nehmigung erteilen oder ablehnen. Tabelle 2 zeigt eine Ubersicht der einzureichenden Doku-
mente.
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Tabelle 2 Antragsdokumente fiir die Betriebsbereichsgenehmigung
(Quelle: Mustergutachten Betriebsbereichsgenehmigung aus Arbeitskreis ,Adhoc AG Betriebs-
bereichsgenehmigung")

Thema Einzureichende Unterlagen

Antragsdokumente (Unterlagen, Planunterla- |* Antrag seitens des Halters

gen, gemas * Betriebserlaubnis

S8 AFGBV) * Beschreibung des Betriebsbereichs
* Beschreibung des Betriebszwecks

* Bestatigung des KBA bzgl. der Gleichwer-
tigkeit als Nachweis zur Giiltigkeit/Uber-
tragbarkeit von nationalen auslandischen
Betriebserlaubnissen

Deaktivierbarkeit / Reaktivierbarkeit der auto- | ¢ Betriebsstrategie des Fahrzeugs
nomen Fahrfunktion « Netzabdeckungskarte(n)
* Ergebnis: Priifbericht zur Deaktivier-/Re-

aktivierbarkeit der AF-Funktion (liber die
Technische Aufsicht)

Gliltigkeit/Ubertragbarkeit von nationalen * Betriebserlaubnis

auslandischen Betriebserlaubnissen « Bestatigung des KBA bzgl. der Gleichwer-
tigkeit

Technische Aufsicht  Fihrungszeugnis (Belegart O)

* Auskunft aus dem Fahreignungsregister

e die fiir den Betriebszweck erforderlichen
Nachweise der eingesetzten Personen

* Ausbildungsnachweis im Sinne des § 14
Abs. 1 AFGBV

 Ergebnis: Priifbericht zur Eignung der ein-
gesetzten Personen
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Im Sinne der Benutzerfreundlichkeit wurden die Priifpunkte im Antragformular so aufbereitet,
dass sie fiir Antragstellende moglichst schnell und bequem auszufiillen sind. Auch auf Bar-
rierefreiheit wurde geachtet. In Abbildung 10 ist beispielhaft die Auswahl des Betriebsbe-
reichs gezeigt. Neben der in der Abbildung gezeigten Auswahl durch Anklicken eines Start-
und Endabschnitts auf der Karte kann der Betriebsbereich auch durch die Pfeiltasten in einer
Baumstruktur ausgewahlt werden.
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Betriebsbereich

0D Kaorte EE Boum

m Dottenberg
iT S50km * - / -
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./"'
- Neue Strecke
4 e~

Abbildung 10 Antragsformular: Auswahl des Betriebsbereichs tber die Karte

Das Antragsformular in BEA bietet zudem eine Fortschrittsiibersicht mit der Moglichkeit zu
den noch auszufiillenden Punkten zu springen, die Méglichkeit eigene bereits in der Vergan-
genheit eingereichte Antrdge als Basis fiir einen neuen Antrag zu nutzen sowie E-Mail-Be-
nachrichtigungen fiir Statusupdates zu eingereichten Antragen.

Einzelne Priifpunkte wurden im Rahmen des bereits in Abschnitt 3.1.1 beschriebenen recht-
lichen Unterauftrags einer genauen Betrachtung unterzogen, mit dem Ziel auch den Antrags-
prifenden eine mdglichst genaue Hilfestellung bei der Priifung zu bieten. Beispielsweise
wurde erdrtert, wann genau ein Fiihrungszeugnis als ,in Ordnung” und wann als ,Mangelhaft"
zu bewerten ist. Auf diese Weise soll eine mdglichst unkomplizierte, objektive und einheitliche
Priifung sichergestellt werden.

Insgesamt konnten somit im AP 1 zum einen die Erprobungsgenehmigungen fiir die ATLAS-
L4-Prototypen-Fahrzeuge erlangt und zum anderen wichtige Grundlagen fiir Sicherheitsar-
gumentation und Freigabeprozess von Level-4-Serienfahrzeugen geschaffen werden.
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3.1.4 AP 1 - Vortrag und Poster der Abschlussprasentation
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AP1: SICHERHEITSARGUMENTATION UND FREIGABE JATLAS-L4
Ubersicht
Motivation Arbeitsschwerpunkte

Anderung des StraRenverkehrsgesetzes und des

Pflichtversicherungsgesetzes — Gesetz zum autonomen Fahren Analyse der
sowie Autonome-Fahrzeuge-Genehmigungs-und- einzuhaltenden Gesetze
Betriebsverordnung (AFGBY) und Sicherheitsnormen

-Neue Prozesse fiir die Erprobungsgenehmigung
-Prozesse fiir die Regelgenehmigung:

Erstellung der

Sicherheitsargumentation

Kraftfahrt-Bundesamt Zusténdige Behorde* Zulassungs-
Allgemeine Betriebserlaubnis  |m==jp Genehmigung - stelleg
oder EU-Typgenehmigung Betriebsbereich

*nach Bundes- oder Landesrecht zusténdige Behdrde oder auf Bundesfernstralen, soweit dem Bund die Il d
Verwaltung zusteht, die Gesellschaft privaten Rechts im Sinne des Infrastrukturgesellschaftserrichtungsgesetzes Erste ung un

Durchfiihrung des
Freigabeprozesses

AP1: SICHERHEITSARGUMENTATION UND FREIGABE JATLAS-L4

Ubersicht

/N Die Sicherheitsargumentation fir
etibeberech 0 Autobahn  Demonstrationsfahrzeug (Baustein
© Autobahn Erprobungsgenehmigung):
(, \\.‘ D ethaiien Mit vor Ort anwesender, in Bezug auf
Al technische Entwicklungen fiir den
Kraftfahrzeugverkehr zuverldssige
Analyse der Technische Aufsicht. (§16 AFGBV)

einzuhaltenden Gesetze Safety-
und Sicherheitsnormen Konformitét

nisch Sicherheitsargumentation fiir

raunschwelg konzeptionelles Level 4 Fahrzeug

(Baustein Regelgenehmigung):

Risikobasierte Argumentation 2>

Nachweis fiir Risikoreduktion auf ein
zumutbares Niveau

Detailargumentation im GSN-Modell
Erstellung der
Sicherheitsargumentation

Torben Schenkel, Die Autobahn GmbH des Bundes
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AP1: SICHERHEITSARGUMENTATION UND FREIGABE /\TLAS-L4

Erstellung und Durchfiihrung des Freigabeprozesses

Erstellung und
Durchfithrung des

Freigabeprozesses

Erprobungsgenehmigung (erteilt):

« Erteilung der Erprobungsgenehmigung an MAN
durch das KBA im April 2024 >
Erprobungsfahrten im 6ffentlichen
StralRenverkehr

» Autobahn GmbH und Bundesamt fiir Sicherheit in
der Informationstechnik wurden durch das
Kraftfahrt-Bundesamt angehort

Teil der Regelgenehmigung:
« Grundlage fiir die die Entwicklung des digitalen

Managementsystems BEA (Betriebsbereichs- und Demonstrationsfahrzeug bei Erprobungsfahrt im &ffentlichen StraRenverkehr
Ereignismanagement auf Autobahnen) fiir die

Genehmigung und Verwaltung von

Betriebsbereichen auf Autobahnen

Torben Schenkel, Die Autobahn GmbH des Bundes
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Ubersicht

MOTIVATION UND ZIELE

Fahrzeuge noch entwickelt werden

ARBEITSSCHWERPUNKTE

Analyse der
einzuhaltenden Gesetze
und Sicherheitsnormen

&

Erstellung der
Sicherheitsargumentation

N

Erstellung und
Durchfiihrung des
Freigabeprozesses

Arbeitsschwerpunkte und Vorgehensweise

ERGEBNISSE/HIGHLIGHTS

fahrzeug erhalten

Rechtsrahmen fir Einflhrung von Kraftfahrzeu-
gen mit autonomen Fahrfunktionen (SAE Level 4)
wurde geschaffen > Neue Aufgaben sowohl auf
Infrastruktur- als auch auf Fahrzeugseite
Wahrend fiir konventionelle Fahrzeuge Sicher-
heitsargumentation und Zulassung etablierte

Prozesse sind, missen diese flur autonome

Sal
Consortium

Anpem a0

SICHERHEITSARGUMENTATION UND FREIGABE

Rechtsrahmen

EUROPEAN
COMMISSION §

Normative Dokumente

@ IEEE SA
stanpaRDS
ASSOCIATION
ﬁ @ Standards &
Engagement

INTERNATIONAL -

Analyse der einzuhaltenden Sicherheitsnormen

Gesetzesanalyse

Gesetz zum autonomen Fahren und AFGBV zur Kldrung des

Freigabeprozesses mit Fokus Betriebsbereichsgenehmigung

StraBenverkehrsordnung zur Ableitung von Fahrverhaltens-

anforderungen

Erstellung Sicherheitsargumentation und Freigabeprozess

Far Demonstrationsfahrzeug

Flr konzeptionelles Level 4 Fahrzeug

und Ereignismanagement auf Autobahnen)

Erprobungsgenehmigung nach AFGBV fur Demonstrations-

- Testfahrten im Realverkehr auf der Autobahn seit April 2024
Konzeptionelle Level 4 Sicherheitsargumentation entwickelt
Software fir digitale Beantragung und Prtifung von Betriebs-

bereichsgenehmigungen entwickelt: BEA (Betriebsbereichs-

April 2024; Offentlichkeitswirksame erste Testfahrt
auf der Autobahn

Torben Schenkel, Die Autobahn GmbH des Bundes
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UBERSICHT ZULASSUNG AUTONOMER
FAHRSYSTEME

Sicherheitsargumentation und Freigabe

INTERNATIONALER RECHTSRAHMEN (EU UND UNECE):

Genehmigung erfolgt nach nationalem Rechtsrahmen

Erprobung

Regelbetrieb UN Regulation No. 157 VO(EU) 2022/1426

Erprobung

Regelbetrieb

1: Aligemeine Betriebserlaubnis
3: Automated Valet Parking

5: Kraftfahrtbundesamt
6: StraBenverkehrsgesetz

2: Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung

4: Bundesamt fiir Sicherheit in der Informationstechnik

Fahrzeugklassen M, N, O

Betrieb auf Autobahnen und ahnlichen
StraBen bis 130 km/h

System muss manuell aktiviert und de-
aktiviert werden konnen

Fahrer muss (ibernahmebereit sein
Genehmigung des Fhzg nach VO(EU)
2018/858 > keine Betriebsbereichsge-

nehmigung

Genehmigung fiir autom. Fahrsystem
bei Fahrzeugklassen M und N in Klein-
serie (1500 Fhzg /Jahr)
Anwendungsfélle: Shuttle-/Goods-
Mover, Hub-to-Hub, AVP?
Kleinseriengenehmigung nach VO(EU)
2018/858

Betrieb und Zulassung der Kfz in
Deutschland in AFGBV? geregelt

NATIONALER RECHTSRAHMEN (DEUTSCHLAND):

Erprobungsgenehmigung

§ 1i StVG® und §16 AFGBYV
KBA?® ist genehmigende Behorde
Zustdndige Landesbehorde / Autobahn GmbH und BSI* werden angehort
Automatisiertes Fahrsystem muss zu jedem Zeitpunkt deaktivierbar und vor Ort

durch Fahrzeugflihrer bzw. Technische Aufsicht (ibersteuerbar sein

Gesetz zum automatisierten Fahren
(2017) - StVG

Nationale Typengenehmigung fir Kfz
nach StVZO (KBA) 2 Zulassung
Fahrfunktion bewaltigt Fahraufgabe
(Langs- und Querflihrung)
Fahrzeugfiihrer darf sich vom Verkehrs-
geschehen abwenden, muss aber
Ubernahmebereit bleiben

*: EG-Fahrzeugklassen:
M = Fir die Personenbeforderung ausgelegte und gebaute Kraftfahrzeuge mit

Gesetz zum autonomen Fahren (2021) -
StVG und AFGBYV (2022)

Anwendbar fiir Fahrzeuge aller Art
Dreistufiges Verfahren: ABE' (alle Fhzg
auBer M & N) oder Kleinserie (M & N)*
- Betriebsbereichsgenehmigung

- Zulassung

Technische Aufsicht notwendig

mindestens vier Radern

N = Fiir die Giiterbeférderung ausgelegte und gebaute Kraftfahrzeuge mit

mindestens vier Riddern

Torben Schenkel, Die Autobahn GmbH des Bundes
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ERPROBUNGSGENEHMIGUNG NACH AFGBV

Sicherheitsargumentation und Freigabe

§16 AFGBV §16 (3) Nr. 4 AFGBV

Halter stellt einen Antrag [ Entwicklungskonzept = Anfangsdaten
an das Kraftfahrt- Beschreibung der Verdnderungen am Fahrzeug = Beschreibungsbogen
Bundesamt (KBA)

Darlegung der Einhaltung des Stands der Technik
Darlegung der Sicherstellung der permanenten Uberwachung
(Erklarung der) Bereitstellung ven Daten und Ereignissen
~
Antragsunterlagen
NEIN vollstandig?
JA
A Nachtr. Veranderungen a Einzelgenehmigung/
— | Antrag genehmigungsfahig? | ¢—— | Inhaltliche Antragspriifung | {—— hikaialalc = 2o g8
am Fahrzeug? Typgenehmigung?
§16 (3) Nr. 2 AFGBV §16 (3) Nr. 1 AFGBV
NEIN JA
NEIN NEIN
Anhérung der far Erteilung der Erprobungs-
den Betriebsbereich Emmd Jcnehmigung fir max. 4 JA
zustandigen Behorde Jahre durch das KBA
§1i (2) SVG i.V.m. §28 VWV{G §1i (2) StvG
] Nachbesserungen NEIN
> he mit dem Halter [ 5 Rl \/ersagung des Antrags
vorgenommen?

Quelle: KBA

ANHORUNG DER FUR DEN BETRIEBSBEREICH ZUSTANDIGEN BEHORDE:

Die Autobahn GmbH wird im Rahmen der Erprobungsgenehmigung auf Autobahnen vom KBA angehdort
Méglichkeit, Hinweise einzubringen
Information Uber Besonderheiten, die auf Autobahnen auftreten kénnen. z.B.:
Vom aktuellen Regelwerk (RAA") abweichende StraBengeometrie
GroBraum- und Schwertransporte und Konvois
Nicht StVO-konformes Verhalten

': Richtlinien fur die Anlage von Autobahnen

Torben Schenkel, Die Autobahn GmbH des Bundes
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SICHERHEITSARGUMENTATION FUR EIN
SAE-L4-FAHRZEUG

Sicherheitsargumentation und Freigabe

MOTIVATION

Die Komplexitat automatisierter StraBenfahrzeuge und ihrer Umwelt fihrt unweigerlich zu Restrisiken im Betrieb.
Der Wegfall eines Menschen, der die Fahraufgabe bisher verantworten musste, bedingt somit eine hohe Entwicklungs-
unsicherheit. Um zukiinftig Lkw nach SAE-Level-4 in Verkehr bringen zu kénnen, bedarf es einer strukturierten
Argumentation der Systemsicherheit. Diese soll mithilfe gesammelter Evidenzen einen Nachweis fiir die Risikoreduktion
auf ein zumutbares Niveau liefern. Das Erzeugen einer kohdrenten Argumentation, die samtliche etablierte

Absicherungsprozesse ganzheitlich betrachtet, stellt dabei eine zentrale Herausforderung dar.

ANSATZ

Gesetzes- und Normenanalyse

Argumentationsziel

unterstiitzt die Erstellung der =~ = —cccccccmmcmaemamea

Sicherheitsargumentation ceiflelies i,
1

unabhangiges Review erhoht
Konfidenz in Validitét der

Produkt- Prozess- Soundness-
argument argument argument

Compliance-
argument

Hierarchisierung | Risikabasierte . ) - - _/ Evidenzen
| Argumentation i

Argumentation
Konformitits-

argument

Komplexitatsbeherrschung durch

—_— . —

| L

Strukturierung, Modularisierung &

Abb. 1: Ubergeordnete Struktur der Argumentation
—>» Modellierung mittels semi-formaler

Notation (Goal Structuring Notation)

J MODELLIERUNG

ARGUMENTATIONSSTRUKTUR

Systematische Dekomposition ber
Argumentationskomplexe

Kontextualisierungsargument

Produktargument

Prozessargument
Konformitatsargument
9 Abb. 2: Ausschnitt aus konkreter Modellierung
Compliance-Argument

Soundness-Argument

Torben Schenkel, Die Autobahn GmbH des Bundes
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ERPROBUNGSGENEHMIGUNG NACH AFGBV
PRAKTISCHER ANTEIL

Sicherheitsargumentation und Freigabe

MOTIVATION

Mit dem Inkrafttreten der AFGBV am 01.07.2022 wurde durch den Gesetzgeber ein Rahmen flr die Erprobung von
Fahrzeugen mit autonomer Fahrfunktion erstellt. Da ein Teil der Fahrzeuge im ATLAS-Projekt davon betroffen ist, wurde
der Prozess zur Erlangung einer Erprobungsgenehmigung nach AFGBV anhand des Demonstrationsfahrzeugs und des

Sensorfahrzeugs in AP1.2. durchgefihrt.

UBERBLICK FAHRZEUGAUFBAU

Ausgestattet mit prototypischem ADS und zusétzlichen Komponenten (Sensorik, HMI, Connectivity, ...)
Keine Redundanz im Fahrzeug
Erweiterung durch Control-Center-Verbindung (Stichwort: Security)

KURZBESCHREIBUNG SICHERHEITSKONZEPT

Zuverlassiger Fahrzeugfiihrer muss das Fahrzeug Organisatorische MaBnahmen:

jederzeit beherrschen kénnen, u. a. durch: Entwicklung weitestgehend orientiert an "Stand der
Ubersteuerung des ADS (z.B. via Bremspedal, Technik"
Gaspedal, Lenkrad,...) Fahrertraining in Theorie und Praxis (fahrzeug-
Limitierung der ADS-Anforderungen im spezifisch, reduzierte ODD, Fahrzeitbegrenzung, ...)
Basisfahrzeug Sicherstellung, dass nur befugte Personen die
Not-Aus-und Mode-Management-Konzept Fahrzeuge flhren kénnen

Automatisterungssystem (A0) Basisfahrzeug

st | Antriebsstrang

Lenkung

Stevergerat
Automatisierung

Zentralsteuergerat

—

| Pedale [—L =% | Uichtfunktionen

Not-Aus

Fahrerarbeitsplatz

DOKUMENTATION

Entwicklungskonzept inkl. Entwicklungsplan, Fahrzeugaufbau, Fahrfunktionen, ...
Weitere erstellte Dokumentation: ltem-Definition, Risikoanalyse, Sicherheitskonzept, Sicherheitsanalysen, Teststrategie,

Testspezifikation, Fahrertraining, ....

Torben Schenkel, Die Autobahn GmbH des Bundes
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NORMENANALYSE ZUR SICHERHEIT
AUTOMATISIERTER FAHRZEUGE

Sicherheitsargumentation und Freigabe

MOTIVATION

Die Entwicklung automatisierter StraBenfahrzeuge stellt Hersteller vor groBe Herausforderungen. Im Kontext einer offenen
Welt bedingen die hohe Komplexitédt der Systeme selbst und ihrer Fahraufgabe inharente (Rest-)Risiken. Wahrend die
Konformitdt mit Normen keine hinreichende Grundlage fiir eine Freigabeargumentation ist, stellt sie dennoch eine wichtige
Grundlage fiir die Gestaltung des Entwicklungsprozesses dar. Zudem tragt diese im Sinne des Produkthaftungsgesetzes,

das eine Entwicklung nach geltendem Stand der Technik fordert, zur Rechtssicherheit bei.

VORGEHEN

1. Definition von Verortungskategorien
Sicherheitsdisziplinen mit Schnitt tGber jeweils a ioral
zugrundeliegende Gefdahrdungsursache (z. B. = °
+Funktionale Sicherheit* & Hard- und Softwarefehler)

ubergeordnete Kategorien mit Kensequenzen fur

Cybersecurity

mehrere Sicherheitsdisziplinen (z. B. , Terminologie®)

Lifecycle Concerns & COnUNUoUS IMprovement

2. Identifikation relevanter Dokumente
ISO, IEEE SA, IEC, SAE (AVSC), BSI & UL
AD-spezifische normative Dokumente Abb. 1: Ubersicht der Kategorien

technologieneutrale Dokumente mit tibertragbaren 2

Published & associated with contents in “Functional Safety”

Konzepten/Prinzipien
= IS0 26262 Road vehicles — Functional safety

Q) = 1S0/TR 9839 Road vehicles — Application of predictive mainte-
nance 10 hardware with 150 26262-5

AUTOMOTIVE

3. Kategorienspezifische Fokusanalysen u SAE 12980 Considerations for ISO 26262 ASIL Hazard Classifica-
tion

inhaltliche Zusammenfassung & Ubersicht

dokumentenindividuelle & ganzheitliche Betrachtung Published £ associated with contents in “Functional Safety”

= IEC 61508 Functional safety of eleczrical elestronic/ programmable

@ electronic safety-related systems

= ISO/TR 5469 Artificial intelligence - Functional safety and Al
systems

flr Evaluierung von Synergien, Limitationen, Reifegrade,

TECHNOLOGY-
AGNOSTIC

Widersprichen ...

Abb. 2: Ausschnitt aus der Analyse fiir doménenspezifische und
technologieneutrale normative Dokumente; zugeordnet zur Sicherheits-
disziplin ,,Funktionale Sicherheit*

ERGEBNISSE

hohe Dynamik der Normenlandschaft mit unterschiedlicher Reife der Dokumente

Normungsbedarf flr unterreprasentierte Aspekte, etwa hinsichtlich der systematischen Beriicksichtigung von Ethik
sowie der nachverfolgbaren Auflosung von Wertekonflikten

Normung unterliegt Interessen - kritische Prifung normativer Dokumente notwendig

Verwertung der Analyse im ,Konformitatsargument® der Sicherheitsargumentation

Torben Schenkel, Die Autobahn GmbH des Bundes
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C-ITS UND AUTONOMES FAHREN:
EIN ECOSYSTEM ENTSTEHT

WAS IST G-I1TS?

C-ITS steht fiir ,kooperative intelligente Verkehrssysteme*
und setzt auf die Vernetzung von Fahrzeugen, Dienste-
anbietern und Infrastruktur. Das Ziel ist es, die Verkehrs-
sicherheit auf den Autobahnen zu erhéhen. Mit C-ITS
erhalten Verkehrsteilnehmende durch Direktkommunikation
(IEEE 802.11p/WLANDpP) in ihren Fahrzeugen Informationen

aus erster Hand und kénnen darauf reagieren. Warnmeldung vor einer Baustelle im VW ID.3

USE CASE MINIMUM RISK MANOEUVRE / GONDITION (MRM / MRC)

Das Minimum Risk Manoeuvre stellt beim autonomen Fahren eine Riickfallebene fiir kritische Ereignisse dar, bei der das
Fahrzeug an einer mdglichst sicheren Stelle anhalt. C-ITS-Nachrichten sind eine sichere Kommunikationsmaglichkeit,
um Verkehrsteilnehmende in der Nahe zu warnen und tber den MRM-Status zu informieren. Es handelt sich quasi um

ein ,digitales Warndreieck”. Ein Ecosystem aus verschiedenen innovativen Technologien entsteht.

A Caution! | & Caution!

Langsames Fahrzeug Stehendes Fahrzeug
voraus! ‘ voraus!

_—

2 O 0| cuma AUTO . AUTO

Warnmeldung vor einem langsam fahrenden Fahrzeug Warnmeldung vor einem stehenden Fahrzeug

USE CASE ROAD WORKS WARNING

Nahert sich ein (autonomes) Fahrzeug einer Baustelle, erhélt es bis zu 800 Meter davor iber WLANp die Information
»Achtung, Baustelle voraus®. Damit bleibt dem Fahrzeug genligend Zeit, um entsprechend auf die Situation zu reagieren,

noch bevor diese von der Sensorik erfasst werden kann.

Ein autonomer Lkw passiert eine Tagesbaustelle Exemplarische Darstellung der C-ITS-Nachricht im LKW

Torben Schenkel, Die Autobahn GmbH des Bundes
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AP 2: Security

Patrick Wagner, Fraunhofer-Institut flir Angewandte und Integrierte Sicherheit (AISEC)



#\TLAS-L4

Gemeinsamer Schlussbericht 49/204

3.2 AP 2: Security

Arbeitspaketleitung: Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Si-
cherheit (AISEC)

Fir die Entwicklung neuer, sicherer Fahrzeugarchitekturen inkl. eines Control Centers fiir die
technische Aufsicht vollautomatisierter Lkw miissen Security-Anforderungen vollumfanglich
und nachvollziehbar ermittelt und berlicksichtigt werden. Security-Risikoanalysen ermdogli-
chen hierfiir Security-by-Design durch die Ableitung von Anforderungen fiir eine sichere Sys-
tementwicklung. Allerdings beriicksichtigten bisherige Methoden zur Security-Risikoanalyse
in der Automobilentwicklung noch nicht die spezifischen Gegebenheiten des autonomen Wa-
rentransports auf SchnellstraRen. Daher wurde wahrend der Projektlaufzeit eine in der Auto-
mobilentwicklung etablierte Methode zur Security-Risikoanalyse auf den speziellen Kontext
vollautomatisierter Lkw erweitert und angepasst. Konkret wurden hierfiir Bewertungsmodell,
Schadenskriterien sowie Annahmen-, Bedrohungs- und MaRnahmenkataloge der Modular
Risk Assessment (MoRA) Methode auf die Spezifika vollautomatisierten Fahrens adaptiert.
Nach Entwicklung der Methode konnten damit Security-Anforderungen fiir den autonomen
Lkw und sein Control Center ermittelt werden. Somit wurde Security friihzeitig in die Entwick-
lung der neuen Fahrzeugarchitektur und des Control Centers integriert, um Sicherheitsvorfalle
und negative Auswirkungen zu vermeiden sowie gesetzliche Anforderungen zu erfiillen.

Um den Schutz von Fahrzeugen und deren Insassen bestmdglich sicherzustellen, miissen
sich Automobilhersteller und -zulieferer mit vielen Security-Standards und Regularien fiir
verschiedene Bereiche befassen. Beispiele hierfiir sind die ISO/IEC-27000-Reihe und der BSI
Grundschutz fiir die Office-IT, IEC 62443 fiir die Produktion, ISO/SAE 21434 und UN Regula-
tion No. 155 fiir das Automotive Engineering sowie viele Querschnittsthemen wie Software
Testing (1SO 29119), Safety (ISO 26262) oder Datenschutz (DSGVO, BDSG). Gerade in der Au-
tomobilentwicklung bestehen viele Reibungspunkte zwischen den Bereichen und somit auch
bei den Security-Standards. Dabei besteht die Gefahr, dass bei einer unabhangigen Betrach-
tung der Standards bereichsiibergreifende Risiken nicht erkannt werden. Daher wurden wah-
rend der Projektlaufzeit Security-Standards fiir die Bereiche IT/Control Center, Produktion,
Fahrzeugentwicklung und Werkstatt in einer iibergreifenden Sicht analysiert und miteinander
verglichen. Konkret wurden hierfiir Gemeinsamkeiten und Unterschiede bzgl. Terminologien,
Konzepten und Secure Development Lifecycles identifiziert. Zudem wurden Abhangigkeiten
und Schnittstellen zwischen den Security-Standards bestimmt. Somit kdnnen Anforderun-
gen, Bedrohungen und Risiken fiir Automobilhersteller und -zulieferer holistisch wahrend des
gesamten Entwicklungsprozesses bestimmt werden, die nur in einer tibergreifenden Sicht auf
die Security-Standards erkannt werden konnten.

Ferner ist es notwendig, dass die bereichsiibergreifende Ermittlung von Anforderungen, Be-
drohungen und Risiken vollstandig und nachvollziehbar dokumentiert wird. Dabel ist es ana-
log zu den Standards so, dass fiir die einzelnen Bereiche verschiedene Software-Tools ein-
gesetzt werden. Dies verhindert beispielsweise, dass fiir die Auswirkungen eines Security-
Incidents, der in der Produktion stattgefunden hat, unmittelbar ersichtlich ist, welche weiteren
Bereiche (Entwicklung, Werkstatt etc.) negativ beeinflusst werden. Daher wurde ein prototy-
pisches Werkzeug fiir ein bereichsiibergreifendes Security-Management konzipiert und ein
Proof of Concept entwickelt. Dieses Werkzeug kann als bereichsiibergreifendes Wissensba-
sis- und Incident-Management-Tool fiir den gesamten Produktlebenszyklus fungieren. Kon-
kret wurden hierfiir funktionale und Security-relevante Anforderungen/Use Cases aus Sicht
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der Automobilhersteller und -zulieferer und Anforderungen der UN Regulation No. 155 fiir das
Tool definiert. Weiterhin wurde ein {ibergreifendes Risiko- und MaBnahmeninventar (Temp-
late) fiir alle Bereiche entwickelt, um eine Verkniipfbarkeit sowie eine einheitliche Bewertung
und Behandlung von Schutzzielen, Bedrohungen und MaBnahmen zu erreichen. SchlieBlich
wurden Ankniipfungspunkte fiir die Integration einer solchen Plattform in die Systemland-
schaft von Automobilherstellern erarbeitet.
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3.2.1 Methode Security Risikoanalyse (AP 2.1)

Fiir die Anpassung der Modular Risk Assessment Methode auf den Kontext von ATLAS-L4
wurden in der Projektlaufzeit mehrere Workshops zwischen Fraunhofer AISEC und MAN ab-
gehalten. Nach einer Abgleichung der Erwartungshaltungen der beteiligten Partner wurde die
Terminologie fiir die Security-Risikoanalysen bestimmt. Die Projektpartner haben sich im
Wesentlichen auf die Terminologie des ISO/SAE 21434:2021 Standards festgelegt. Als Me-
thodenkern fiir die Security-Risikoanalyse wurde Modular Risk Assessment (MoRA) festge-
legt, da sich diese bereits fiir die Ermittlung von Security-Anforderungen fiir Lkw Funktionen
und Steuergerate bei MAN bewahrt hat, ISO/SAE 21434 konform ist und am Fraunhofer AISEC
entwickelt wurde. Wahrend der Projektlaufzeit wurde ein Paper zur MoRA-Methode bei den
ACM Transactions on Cyber-Physical Systems veroffentlicht

Die grundlegenden Definitionen und Stufen des Bewertungsmodells sowie die resultierende
Risikomatrix wurden bestimmt. Hierbei wurde darauf geachtet, die Konformitat zu ISO/SAE
21434:2021 zu bewahren. Zudem wurden die Schadensklassen und -kriterien fiir das Impact
Rating bestimmt. Diese umfassen neben den laut ISO/SAE 21434:2021 erforderlichen Klas-
sen Safety, Financial, Operational und Privacy (SFOP) auch weitere Klassen, um OEM-Inte-
ressen zu berlicksichtigen, wie z. B. potentielle Umsatzverluste, Vertragsstrafen oder Ge-
wahrleistungskosten. Zur Einschatzung des Attack Feasibility Ratings wurde im Einklang mit
ISO/SAE 21434:2021 ein Attack Potential-basierter Ansatz ausgewahlt.

Als Basis fiir Annahmen- (Angreifermodell, Betriebsumgebung, Scope, ..), Bedrohungs-
(STRIDE, konkretisiert mit Technologiebezug, UN R.155 Annex 5, ...), MaBnahmen- (Existie-
rende MaRnahmen, Abbildung ggf. technologiebezogener Losungen, ...) und Technologieka-
talog (Bustechnologien, drahtlose Ubertragung, Automotive Betriebssysteme, ...) wurden die
bestehenden Kataloge von MAN als Grundlage verwendet. Das Fraunhofer AISEC hat dabei
vielzahlige Anpassungsvorschlage beigetragen, die von den Security-Ansprechpartnern von
MAN als sinnvoll erachtet wurden und integriert wurden. Die Kataloge wurden nach Abstim-
mung zwischen den betroffenen Partner im Projekt verwendet, um Risikoanalysen durchzu-
flihren (siehe AP 2.4). Ferner wurden die Kataloge wahrend der Projektlaufzeit um die Domane
Office-/Backend-IT erweitert. Die Kataloge orientieren sich dabei an aktuellen Standards und
Empfehlungen wie ISO/IEC 27005:2022, BSI IT-Grundschutz-Kompendium und dem Security
Pillar des AWS Well-Architected Framework. Die Kataloge wurden als notwendige Vorausset-
zung fir die Erstellung der Security-Risikoanalyse zum Control Center in AP 2.4 erarbeitet. Im
weiteren Projektverlauf wurden die Erkenntnisse, die wahrend der Erstellung und Durchspra-
che der Security-Risikoanalyse zum Control Center gewonnen wurden, zuriick in die Kataloge
gebracht, um diese zu finalisieren. Beispielsweise wurde im Annahmen-Katalog vermerkt,
welche Verantwortlichkeiten der Betreiber der Cloud-Infrastruktur und der Betreiber des Con-
trol Centers hinsichtlich Security ibernehmen muss, oder im MaRnahmenkatalog Resili-
enz/Diversitat fiir kritisch exponierte Control Center Komponenten erganzt und hinsichtlich
Wirksamkeit eingestuft.
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Zudem wurden all diese Aspekte vollstandig in ein MoRA-konformes Excel-Tool implemen-
tiert. Hierbei wurde ebenfalls die Performance, Ubersichtlichkeit und Wartbarkeit des Excel-
Tools durch die Implementierung von LET und LAMBDA Funktionen deutlich gesteigert. Dar-
Uber hinaus wurden kleinere Bugs im MoRA-Excel-Tool gefixt und es wurde um mehrere
Sheets, bspw. zur automatisierten Generierung von PlantUML-Sequenzdiagramm-Input-
Strings, erweitert. Dies erhoht gemaR Feedback von Projektpartnern die Ubersichtlichkeit und
Verstandlichkeit der System-/Untersuchungsgegenstandsmodellierung. Ferner wurde die
Methode den Safety-Experten des Konsortialpartners TU-Braunschweig prasentiert und
Feedback aufgenommen.
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Ebenfalls wurde der Stand der Wissenschaft und Technik bzgl. Security-Management und
Security-Risikoanalysen fiir hoch- und vollautomatisierte Fahrzeuge ermittelt. Hierfiir wur-
den systematische Literaturrecherchen durchgefiihrt und die ermittelte Literatur hinsichtlich
Systemmodellen aus Security-Sicht, Methoden zur Security-Risikoanalyse sowie Angriffen
und Schutzmaflnahmen miteinander verglichen. Die Ergebnisse wurden in einem wissen-
schaftlichen Paper festgehalten, welches erfolgreich bei der 21st escar Europe Konferenz in
Hamburg (15.-16. November 2023) veroffentlicht ) und
einem breiten Konferenzpublikum prasentiert wurde. Bei der escar Europe Konferenz handelt
es sich um die Top Automotive Security Konferenz, was sich auch an der Teilnehmeranzahl
von Uber 350 Vertretern aus Wissenschaft und Industrie, z. B. von Volkswagen, BMW, CARIAD,
MAN und Knorr-Bremse, zeigt. Die Paper-Akzeptanzquote lag bei knapp unter 25%.

3.2.2 Security Standards (AP 2.2)

Fir die Ermittlung der relevanten, aktuell vorhandenen Security-Standards wurde eine Nor-
mensuche mit der Datenbank Nautos durchgefiihrt. Um mdoglichst alle relevanten Security-
Standards zu ermitteln, wurde folgende Freitextsuche durchgefiihrt: (vehicle OR vehicles OR
car OR cars OR automobile OR automobiles OR automotive OR truck OR trucks OR bus OR
busses OR transportation OR logistics OR production OR road) AND (secure* OR *security OR
cyber* OR encryption). Fiir die gréRten Standards der Bereiche Office-/Backend-IT (ISO/IEC
27000 Familie), Fahrzeugentwicklung (ISO/SAE 21434) und Produktion (IEC 62443 Serie)
wurde ein detaillierter Standardvergleich durchgefiihrt. Hinsichtlich Terminologie wurden Ge-
meinsamkeiten und Unterschiede analysiert und ein Vorschlag fiir eine tibergreifende Termi-
nologie erarbeitet. Die Konzepte und Anforderungen der jeweiligen Standards wurden in Gra-
phen dargestellt, um diese iibersichtlich und verstandlich darzustellen sowie bereichsiiber-
greifende Anforderungen hervorzuheben. Die Ergebnisse wurden zusammen mit den Ergeb-
nissen der Experteninterviews aus AP 2.3 in ein wissenschaftliches Paper mit dem Titel
.Cross-Divisional Cybersecurity Risk Management in Automotive: Requirements and Current
Practices" Uberfiihrt, welches bei der IEEE ETFA 2025 Konferenz ver6ffentlicht und einem brei-
ten Konferenzpublikum prasentiert wurde

Als Reaktion auf den rasanten digitalen Wandel des Automobilsektors und der damit einher-
gehenden Cybersicherheitsbedrohungen haben verschiedene Regionen regulatorische Rah-
menwerke geschaffen, um die Cyber-Resilienz zu verbessern und Sicherheitspraktiken zu
standardisieren. Wahrend der Projektlaufzeit wurden drei prominente Ansatze in einer Studie
verglichen: die rechtsverbindlichen Vorschriften der Wirtschaftskommission der Vereinten
Nationen fiir Europa (UNECE), die chinesische Norm GB 44495-2024 und die freiwilligen
Richtlinien der US-amerikanischen National Highway Traffic Safety Administration (NHTSA).
Jedes Regelwerk wurde anhand von sechs Kriterien analysiert, darunter Geltungsbereich,
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Zertifizierungsanforderungen, Cybersicherheitsmanagementstrukturen, Software-Update-
Mechanismen, Risikominderungsstrategien und Uberwachungspflichten. Einerseits zeigt die
Studie wesentliche Unterschiede bei den Durchsetzungsmechanismen, der technischen Spe-
zifitat und den Zertifizierungsprozessen auf. Andererseits identifiziert sie gemeinsame Kern-
prinzipien wie risikobasiertes Lebenszyklusmanagement und sichere Update-Praktiken. Dar-
Uber hinaus identifiziert die Studie wichtige regulatorische Liicken, wie z. B. methodische
Klarheit, inkonsistente Zertifizierungsansatze sowie Herausforderungen bei der Angleichung
nationaler Praktiken, und bewertet deren operative Auswirkungen. Sie hebt auch hervor, wie
benachbarte Vorschriften, darunter Datenschutzgesetze und horizontale digitale Gesetzge-
bung, zunehmend die Cybersicherheit von Fahrzeugen beeinflussen. Die Studie schlieft mit
gezielten Empfehlungen flir verbesserte operative Leitlinien zur Starkung der langfristigen
Widerstandsfahigkeit im Automobilsektor. Die Ergebnisse sind detailliert im partnerspezifi-
schen Schlussbericht des Fraunhofer AISEC beschrieben
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Weiterhin wurde eine umfassende Analyse der aktuellen maschinellen Lernverfahren und inf-
rastrukturellen Voraussetzungen fiir das automatisierte Fahren auf Level 4 durchgefiihrt. Da-
bei lag der Fokus darauf, wie die neuen Regularien des EU Al Acts den Einsatz dieser Techno-
logien beeinflussen und welche Anpassungen mdoglicherweise erforderlich sind, um eine
rechtskonforme Umsetzung sicherzustellen. Insbesondere wurden die Anforderungen an Ri-
sikomanagement, Datenverwaltung, Protokollierung, Transparenz und Sicherheit untersucht,
da diese essenzielle Aspekte fiir den Betrieb von hochautomatisierten Fahrzeugsystemen
darstellen. Ein zentraler Bestandteil der Analyse war die Identifikation der spezifischen Artikel
des Al Acts, die fiir das ATLAS-L4-Projekt von Relevanz sind. Dazu gehorte beispielsweise
die Einordnung von Level-4-Fahrfunktionen als Hoch-Risiko KI-Anwendung, wodurch beson-
dere Anforderungen an die technische Robustheit und die Nachvollziehbarkeit der Entschei-
dungsprozesse gestellt werden. Zudem wurde Uberpriift, inwiefern bestehende Sicherheits-
und DatenschutzmalRnahmen des Projekts den regulatorischen Anforderungen entsprechen
oder ob zusatzliche MalRnahmen erforderlich sind. Basierend auf den gewonnenen Erkennt-
nissen wurden abschlieBend konkrete Handlungsempfehlungen formuliert, um eine Al-Act-
konforme Umsetzung zu gewahrleisten. Dazu zahlen unter anderem mdogliche Anpassungen
der Trainings- und Evaluationsverfahren der zugrunde liegenden ML-Modelle sowie ergan-
zende Dokumentations- und Testverfahren, um die geforderte Transparenz und Nachvoll-
ziehbarkeit sicherzustellen.

Zudem wurden die Sicherheitsaspekte vernetzter Fahrzeugtechnologien im Nutzfahr-
zeugsektor untersucht, insbesondere im Hinblick auf Driver-Assistive Truck Platooning
(DATP) und die damit verbundene Fahrzeug-zu-Fahrzeug-Kommunikation (V2V). Auch wurde
die Anwendung von Post-Quanten-Kryptografie in den Bereichen V2V und In-Vehicle Kom-
munikation fiir autonom fahrende Lkw untersucht, um eine Grundlage fiir die Integration von
PQC in Automotive Standards zu schaffen. Die Integration dieser Technologien zielt darauf
ab, den Giiterverkehr effizienter und sicherer zu gestalten, insbesondere durch die Reduzie-
rung von Kraftstoffverbrauch und CO2-Emissionen sowie die Verringerung von Auffahrunfal-
len. Ziel ist es, die Sicherheit und Integritat der Kommunikationssysteme in autonomen Fahr-
zeugen zu gewahrleisten, insbesondere im Hinblick auf die zukiinftige Bedrohung durch
Quantencomputer. V2V, Vehicle-to-Everything (V2X) und In-Vehicle Technologien sind ent-
scheidend fiir autonom fahrende Lkw, da sie eine nahtlose Kommunikation zwischen Fahr-
zeugen, Infrastruktur und anderen Verkehrsteilnehmern ermdglichen. Um (iber V2X-Dienste
zu informieren und einen Uberblick zu gewahren, welche Anforderungen an eine sichere und
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vertrauenswiirdige V2X-Kommunikation bestehen, hat die Autobahn GmbH im Rahmen des
AP 2 einen Online-Workshop veranstaltet. Die Autobahn GmbH ist Entwickler und Betreiber
von V2X-Diensten, wie dem ,Baustellenwarner”, der vernetzte Fahrzeuge iiber den Kommu-
nikationsstandard ETSI IST G5 (basierend auf IEEE 802.11p) vor Tagesbaustellen warnt. Ak-
tuell werden diese Nachrichten vom Fahrzeug empfangen und dem Fahrer im Bordcomputer
als Warnmeldung dargestellt. Zukiinftig kdnnten Dienste wie der ,Baustellenwarner" die Sen-
sorik autonomer Fahrzeuge unterstiitzen: Gefahrenstellen konnen erkannt werden, noch be-
vor diese fiir die Sensorik sichtbar sind. Insgesamt wird durch V2X die Verkehrssicherheit und
Effizienz erheblich erh6ht und die Interoperabilitat verschiedener Systeme und Hersteller her-
gestellt, was auBerdem die Integration und Skalierbarkeit autonomer Technologien erleich-
tert. Die Einfiihrung von Post-Quanten-Kryptografie ist in diesem Kontext besonders wichtig,
da herkdmmliche kryptografische Verfahren durch zukiinftige Quantencomputer potenziell
gebrochen werden konnten. Dies wiirde die Vertraulichkeit und Integritat der Fahrzeugkom-
munikation gefahrden und somit die Sicherheit autonomer Lkw beeintrachtigen. Aus diesen
Uberlegungen leiten sich spezifische Anforderungen hinsichtlich der Sicherheit und Robust-
heit der Kommunikationsprotokolle ab. Diese Anforderungen bieten zusammen mit generi-
schen Sicherheitsanforderungen eine Grundlage fiir die Auswahl geeigneter Post-Quanten-
Kryptografie-Verfahren. Dafiir wurde eine systematische Analyse der aktuellen Forschung
und bestehender Losungen durchgefiihrt, bei der sowohl die Effektivitat als auch die Effizienz
der verschiedenen Kryptografieansatze bewertet werden. Auch die aktuellen Ergebnisse der
NIST-Standardisierung zur Post-Quanten-Kryptografie wurden beriicksichtigt. Die For-
schungsergebnisse sollen als Hilfestellung dienen, um die richtige Technologie fiir die zu-
kiinftige Implementierung in autonomen Fahrzeugen zu finden.
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Im Paper mit dem Arbeitstitel "Confidentiality-protecting intelligent, Privacy-Preserving ana-
lysis of sensor data” werden verschiedene Use Cases in den Bereichen Industrial, Smart
Home und Automotive vorgestellt. Aus diesen Use Cases leiten sich spezifische Anforderun-
gen hinsichtlich des Schutzes von Privatsphare und geistigem Eigentum ab. Diese bieten zu-
sammen mit generischen Anforderungen, die unter anderem aus relevanten Standards extra-
hiert werden, eine Grundlage fiir die Auswahl von geeigneten Privacy Enhancing Technologies
(PETs). Dafiir wurde eine systematische Literaturrecherche durchgefiihrt, bei der bestehende
Lésungen und noch offene Forschungsfragen diskutiert werden. Es wurde eine Auswahl der
auf Eignung zu priifenden PETs getroffen: Differential Privacy, Federated Learning, Attribute
Based Encryption, Zero Knowledge Proofs, Homomorphic Encryption, Synthetische Daten und
anonyme Authentifizierungstechniken. Die Forschungsergebnisse stellen eine Hilfestellung
zum Finden der richtigen Technologie fiir zukiinftige Use Cases dar. Jeder Use Case liefert
individuelle Anforderungen an die Auswahl der PETs. Zudem wurden mdgliche Anforderungen
definiert wie bspw. Schutzziele, das funktionale Szenario, Umkehrbarkeit der PETs und Ein-
fluss auf Performance und Architektur. Das Paper soll demnachst eingereicht und verdffent-
licht werden.

Die Masterarbeit ,Authenticated and fully distributed group key agreement for bus topolo-
gies" befasste sich mit der Analyse der Anforderungen gangiger Busse (z.B. CAN-, Ethernet-
Bus) und deren Okosysteme fiir Group-Key-Agreement-Protokolle, sowie der prototypischen
Entwicklung eines darauf angepassten Group-Key-Agreement Protokolls. Das Thema hat
sich als sehr vielschichtig herausgestellt — keines der bisher in der Literatur spezifizierten
Protokolle erfiillt die Anforderungen. Es wurde ein Prototyp auf Basis von Messaging Layer
Security (MLS) aufgesetzt — dieses in RC9420 definierte Protokoll musste jedoch angepasst
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werden. Insbesondere entfallt der Delivery Service, da dieser durch den Bus inharent gegeben
ist. Weiterhin mussten wir Anpassungen vornehmen, die leider die Skalierbarkeit von loga-
rithmisch auf linear zuriickwerfen. AuBerdem sind Merge- und Split-Operationen noch nicht
moglich. Die Masterarbeit wurde Ende 2024 erfolgreich abgeschlossen. Die Ergebnisse wer-
den weiterbearbeitet und die wissenschaftlichen Erkenntnisse nachgescharft. Eine Veroffent-
lichung ist angedacht.
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Die aktuelle Position ist eine wichtige EingangsgrofRe fiir ein autonomes Fahrzeug, sei es zum
Uberpriifen der ODD oder als Eingang in die Sensorfusion fiir Fahrentscheidungen. Meistens
wird dabei GNSS/GPS als Grundlage verwendet. Eine Standortbestimmung per GNSS kann
jedoch unter Umstanden bis zu 17 Minuten dauern. Auerdem verfligt GNSS standardmaRig
nicht Uiber Malnahmen, um die Authentizitat der Nachrichten zu tberpriifen, und kann folg-
lich einfach gespooft werden. Entsprechend werden meist weitere Informationskanale ver-
wendet, um diesen Problemen zu begegnen. Eine Mdglichkeit ist, per Assisted-GNSS (A-
GNSS) iiber das Mobilfunknetz weitere Informationen wie Ephemeriden zu erhalten. AuRer-
dem kénnen WLAN-SSIDs mit Karten korreliert werden, um einen Standort abzuleiten. Da in
der Regel jedoch nicht klar ist, wann ein Gerat welchen Dienst verwendet und welchen Ein-
fluss das auf die Sicherheit hat, haben wir im Rahmen der Masterarbeit ,Navigating the Risks:
An Investigation into the Security of Location Services" ein Testbed aufgebaut. Dabei wurden
GPS und Mobilfunknetze per Software Defined Radio gespooft und der Netzwerkverkehr auf
dem Gerat mitgeschnitten. Insgesamt wurden verschiedene Aspekte der Standortdienste von
10 Geraten untersucht, und es konnte so ein Ablauf fiir die Standortbestimmung in der And-
roid-Blackbox abgeleitet werden.

Das Paper ,Resilience Testing for TSN networks" stellt eine neue Architektur, sowie neue Me-
chanismen fiir Testverfahren fiir Time-sensitive networks (TSN) vor. Die entwickelnden Test-
verfahren testen Eigenschaften der Resilienz von Datenstromen in diesen Netzwerken und
erlauben damit die Uberpriifung zwischen erwartetem und tatsachlichem konfiguriertem Ver-
halten im Netzwerk. Die Systemarchitektur und Testverfahren finden Anwendung im Automo-
bilsektor, sowie dem industriellen Sektor, welches die groRten zu erwartenden Anwendungs-
bereiche fiir Time-sensitive networks sind. Eine Publikation zur Systemarchitektur, entwickel-
ten Mechanismen sowie Testverfahren soll bald eingereicht werden.

In dem Paper ,Efficient and secure embedded communication for smart manufacturing with
Industrial Ethernet" wurden die Sicherheitsherausforderungen von Industrial Ethernet (IE)-
Protokollen in modernen, smarten Fertigungsumgebungen untersucht. Es wurden spezifische
Schwachstellen in weit verbreiteten IE-Protokollen identifiziert, die insbesondere fiir kleine
und mittelstandische Unternehmen Risiken darstellen konnen. Durch eine Fallstudie zum IE-
Protokoll EtherNet/IP wurde aufgezeigt, wie die Informationssicherheit in der Betriebstech-
nologie (OT) durch den Einsatz von Nachrichten-Authentifizierungscodes (MAC) zur Gewahr-
leistung von Integritat und Authentizitat in industriellen Netzwerken verbessert werden kann.
Die Studie bewertet die Auswirkungen dieser kryptografischen Kontrollen auf die Kommuni-
kationsleistung und demonstriert, dass kryptografische Operationen ohne signifikante Kom-
promittierung der Echtzeitanforderungen durchgefiihrt werden konnen. Die Ergebnisse bieten
wertvolle Einblicke und praktische Losungen zur Sicherung von eingebetteten industriellen
Systemen und kann als Referenz fiir OT-Ingenieure dienen. Die Ergebnisse sind im partner-
spezifischen Schlussbericht des Fraunhofer AISEC detaillierter beschrieben.
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3.2.3 Prototypisches Werkzeug (AP 2.3)

Wahrend der Projektlaufzeit wurde zwischen den beteiligten Partnern vereinbart, dass vom
Fraunhofer-Institut AISEC zuerst ein initialer Prototyp flir ein bereichsiibergreifendes
Security-Management aufgesetzt werden soll. Dies soll noch vor Bestimmung der funktiona-
len Anforderungen geschehen, um gegeniiber MAN Mitarbeitenden bereits einen Mehrwert
fiir ein bereichstibergreifendes Security-Management zu prasentieren. AnschlieRend soll da-
mit an MAN Security-Verantwortliche aus verschiedenen Unternehmensbereichen herange-
treten werden, um weitere funktionale Anforderungen zu erarbeiten. Hierfiir wurde Microsoft
SharePoint in Verbindung mit Microsoft Power Apps zur Formularanpassung sowie Microsoft
Power Automate zur Workflow Erstellung als mogliche Entwicklungsumgebung fiir den initi-
alen Prototyp evaluiert und als geeignet befunden. Die MoRA-Methode wurde zuerst in der
SharePoint Listenfunktionalitat abgebildet, um ein Grundgerist fiir das Darstellen der Ergeb-
nisse von Risikoanalysen zu bieten. Ein weiteres Feature von SharePoint ist die Active Direc-
tory Anbindung, die es ermdglicht, einzelne Risiken und MalRnahmen direkt an (Umsetzungs-
)verantwortliche Mitarbeitende zuzuweisen. Neben der Arbeit an den Security-Risikoanaly-
sen soll der Prototyp auch beim bereichsiibergreifenden Security-Management, insb. beim
Erfiillen von gesetzlichen Anforderungen und Standard-Richtlinien, unterstiitzen. Hierfir wur-
den die Anforderungen der drei groBen Standards ISO/IEC 27001:2022, IEC 62443 und
ISO/SAE 21434:2021 sowie der UN Regulation No. 155 extrahiert und als Elemente in den
SharePoint Workspace aufgenommen.

Nachdem initial die MoRA-Methode als SharePoint Listenfunktionalitat abgebildet wurde,
wurde eine Anbindung entwickelt, mit der Ergebnisse einzelner Security-Risikoanalysen au-
tomatisiert in die Kollaborationsplattform tberfiihrt werden, um Vergleichbarkeit zwischen
den Security-Risikoanalysen herzustellen und die Nachverfolgbarkeit und Weiterbehandlung
der Ergebnisse zu verstarken.

Zur weiteren Ermittlung von Anforderungen wurde ein Leitfaden fiir semi-strukturierte Exper-
teninterviews finalisiert, mit welchem Security-Experten von sechs verschiedenen Automo-
bilherstellern zu Status-Quo, Umsetzbarkeit und Anforderungen sowie Chancen und Risiken
von bereichsiibergreifendem Security-Risikomanagement befragt wurden. In den Interviews
wurde zudem das Basiskonzept fiir das prototypische Werkzeug validiert und magliche zu-
satzliche Losungsbausteine identifiziert. Die Ergebnisse der Befragungen wurden einerseits
direkt im prototypischen Werkzeug beriicksichtigt und andererseits in einem wissenschaftli-
chen Paper mit dem Titel ,Cross-Divisional Cybersecurity Risk Management in Automotive:
Requirements and Current Practices" liberfiihrt, welches bei der IEEE ETFA 2025 Konferenz
veroffentlicht und einem breiten Konferenzpublikum prasentiert wurde

Dariiber hinaus wurde das Projekt durch die Umsetzung benutzerfreundlicher Interfaces fiir
das prototypische Werkzeug unterstiitzt. Dabei wurde die Konzeption unter Beriicksichtigung
relevanter Standards der Usability und Usable Security unterstiitzt. Dabei wurde ein Usability-
Leitfaden fiir das Sharepoint-Tool fiir bereichsiibergreifendes Risikomanagement aufgebaut.
Dieser Leitfaden ist nach Gestaltungsempfehlungen und einer Dokumentation der Ergebnisse
von durchgefiihrten Usability-Untersuchungen gegliedert. Im Rahmen der Gestaltungsemp-
fehlungen wurden allgemeine Empfehlungen fiir die Gestaltung nutzendenfreundlicher Sys-
teme in Form der 10 Usability-Heuristiken von Jakob Nielsen sowie der Prinzipien fiir Inter-
aktionsgestaltung von Don Norman zusammengefasst und erlautert. AuBerdem wurde das
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Thema Barrierefreiheit aufgegriffen, kurz erlautert sowie einschlagige Empfehlungen hierfiir
genannt. Weiterhin wurden in den Gestaltungsempfehlungen spezifische Anforderungen fiir
IT Security Management Tools anhand der , 7 Heuristics for Evaluating IT Security Manage-
ment Tools" von Jaferian et al. (2011) beschrieben. SchlieBlich wurden die im Rahmen des
Projekts durchgefiihrten Expertennterviews hinsichtlich Usability-Anforderungen untersucht
und diese kategorisiert und erlautert. Fiir den zweiten Abschnitt des Leitfadens wurde ein
initiales Experteninterview zum MoRA-Excel-Tool durchgefiihrt. Aus dem Interview abgelei-
tete Erkenntnisse und Empfehlungen wurden kategorisiert und im Leitfaden dokumentiert.
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Methoden und Tools miissen nicht nur fiir das Risikomanagement wahrend Design- und Ent-
wicklungsphasen von autonomen Lkws eingesetzt werden, um holistische Security zu errei-
chen, sondern auch fiir Testphasen. Das Fraunhofer AISEC entwickelte in vorangegangenen
Projekten ein offentlich verfiigbares und quelloffenes Testsystem fiir Steuergerate in auto-
mobilen Fahrzeugen ( ) basierend auf dem her-
stelleriibergreifenden Unified Diagnostic Services (UDS) Standard gemaf 1SO 14229. Auf die-
sem Protokoll basiert auch das fiir Nutzfahrzeuge vorgeschriebene WWH-0BD Diagnosepro-
tokoll gemaR 1SO 27145. Im Projekt wurden Beitrage zu diesem Testsystem erstellt, die kiinf-
tig eine einfachere Automatisierung der Scans und Tests ermdglichen und damit eine einfa-
chere Erweiterung der Testumfange und einen effizienteren Testablauf ermdglichen. Dafiir
wurden umfangreiche Teile des Quelltexts erneuert. Dariliber hinaus wurde auch der Umfang
an unterstiitzen Transportprotokollen erweitert (FlexRay, DolP). Weiterhin wurde die Unter-
stiitzung auf Windows-Betriebssysteme ausgeweitet. Zudem wurden auch die Tests an der
Software Uberarbeitet und erweitert und Fehler im Quelltext identifiziert und behoben, um
nachhaltig eine hohe Qualitat sicherzustellen. Im Projekt wurde das System dariiber hinaus
auch funktional verbessert. Zudem wurden Teile der Ergebnisse in der Dissertation ,Towards
a More Sustainable and Secure Software Tooling in Free/Libre Open Source Software Environ-
ments" ( ) [5! -prasentiert, in welcher auf das ATLAS-L4 Vor-
haben hingewiesen wurde.

Daneben hat das Fraunhofer AISEC seine Aktivitaten am Institut im Bereich C-ITS/V2X im
Projekt vertieft. Auf Basis der bereits bestehenden Car2Car Communications Consortium Mit-
gliedschaft, wurde Zugang zu der ECTL Level 0 V2X Pilot PKI, betrieben durch Microsec, er-
langt. Dies erlaubt das Ausstellen von validen OnBoard Unit (OBU) und Road Side Unit (RSU)
Zertifikaten, die in weiteren Tests verwendet werden kdnnen. Dadurch kann Tooling entwickelt
und weitergehend getestet werden, bzw. allgemeine Kompetenzen im Bereich V2X vertieft
werden.

Mit der steigenden Komplexitat von Software auf Steuergeraten in autonomen Lkws steigt
auch die Anzahl an Schwachstellen. Dies macht ein friihes Erkennen von Schwachstellen es-
senziell. Das Integrieren von Analyse Tools in die Entwicklungs-Toolchain und Durchfiihren
von Security Code Reviews bereits in der Implementierungsphase ist ein wichtiger Schritt, um
hier rechtzeitig entgegenzuwirken. Das Fraunhofer AISEC hat deshalb den Modul-Baukasten
Woodpecker (s.fhg.de/woodpecker) entwickelt, der 6ffentlich verfiigbare ,Static Application
Security Testing" (SAST) Tools biindelt und die Nutzbarkeit fiir eingebettete Systeme opti-
miert. Der Baukasten soll kiinftig veroffentlicht werden. Im Rahmen von ATLAS-L4 wurden
Optimierungen fiir Woodpecker speziell fiir die Automotive Domane vorgenommen. Eine
grofRe Herausforderung bei der Anwendung von SAST-Tools ist die groBe Anzahl an Falsch-
Positiven Ergebnissen, die die Nutzbarkeit fiir groRe Code-Basen erschwert. Deshalb filtert
und sortiert Woodpecker die Ergebnisse der Tools. Heuristiken hierfiir wurden einerseits
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anhand von synthetischen Test Suites erstellt und andererseits anhand von realen Software-
Projekten. Hierflir wurden beispielsweise Security Software-Bibliotheken wie mbedTLS und
SomelP untersucht, die typischerweise im Fahrzeug verwendet werden. Zudem wurde die Un-
terstlitzung auf Windows-Betriebssysteme ausgeweitet, um die Verwendung fiir die tiblichen
Entwicklungsumgebungen anzupassen.
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3.2.4 Durchfiihrung Security-Risikoanalyse (AP 2.4)

Wahrend der Projektlaufzeit wurde eine vollstandige, umfassende Security-Risikoanalyse
zum Automated Driving System des L4-concept Trucks erstellt. Dabei fanden iterativ mehrere
Workshops zwischen Fraunhofer AISEC und MAN statt, in welchen der Scope definiert wurde,
die Item Definition auf Grundlage von Interviews mit AP 3 Verantwortlichen erstellt wurde, die
Damage Scenarios, Bedrohungen, Risiken und GegenmalRnahmen prasentiert wurden sowie
Feedback der AP 3 Verantwortlichen integriert wurde.

Beschreibung des Untersuchungsgegenstands: Das automatisierte Fahrsystem (Automated
Driving System, ADS) besteht aus sieben Hauptkomponenten: Wahrnehmung/Perception,
Vorhersage/Prediction, Planung/Planning und Steuerung/Control bilden den Regelkreis, der
die Umgebungswahrnehmung und das autonome Fahren ermdglicht. Darliber hinaus {iber-
wacht das Systemmanagement/System Management den Zustand der ADS-relevanten
Komponenten und leitet bei Bedarf Mandver mit minimalem Risiko (Minimum Risk Manoeuv-
res, MRM) ein. AuRerdem stellt die Missionskontrolle/Mission Control die Kommunikation mit
dem externen Kontrollzentrum/Control Center her. SchlieBlich zeigt ein bordeigenes HMI/on-
boardHMI Informationen fiir den Testfahrer oder Disponenten an.

Im Allgemeinen verlauft die Kommunikation zur Durchfilihrung der dynamischen Fahraufgabe
(Dynamic Driving Task DDT) wie folgt: Sensoren, Basisfahrzeugiiberwachung und Kontroll-
zentrum {ibertragen Informationen {iber die Umgebung und das Fahrzeug an den Regelkreis.
Der Regelkreis verarbeitet die Informationen und sendet Steuerbefehle an die Aktoren.

| Control Center

Mobile communication

MAN 13K model truck

Automated Driving System (ADS)

Mission Control System Management
ehicle bus onboardHMI
IPC
Perception Prediction IPC Planning IPC Control (ehicle bu: Actuators
L'_I 1

[ IPC

Vehicle bus Vehicle bus Vehicle bus

| —
Sensors Base Vehicle Monitoring [

Abbildung 11 Komponentendiagramm des Automated Driving Systems
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Zusammenfassung der Ergebnisse: Wenn es einem Angreifer gelingt, die Cybersicherheitsei-
genschaften Vertraulichkeit, Integritat oder Verfligbarkeit von Teilen des Bewertungsobjekts
(TOE) zu verletzen, konnen 18 Schadensszenarien in den Auswirkungskategorien Sicherheit,
Finanzen, Datenschutz und Betrieb verursacht werden. Beispiele mit hoher Auswirkungsbe-
wertung sind DS1 Offenlegung von Videodaten, DS6 Verlust der ADS-Funktion wahrend der
Fahrt, DS12 Gefahrliche Fahrmandver, DS13 Aktivierung auRerhalb von Operational Design
Domain (ODD) und DS18 Offenlegung von Bewegungsprofilen einzelner Fahrzeuge.
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Die Cybersicherheitseigenschaften des TOE werden durch insgesamt 216 Bedrohungsszena-
rien gefahrdet, die sich aus einer Kombination von 84 Hauptangriffsschritten und 13 Vorbe-
reitungsschritten zusammensetzen. Die Hauptangriffsschritte gefahrden die Datenfliisse und
Komponenten des TOE, wahrend die Vorbereitungsschritte bestimmen, wie auf sie zugegrif-
fen wird (z. B. physisch oder aus der Ferne) und durch welchen Angreifer (z. B. Fahrzeugbe-
sitzer/Tuner oder externer Angreifer).

Die Bedrohungsszenarien werden einerseits durch 11 Annahmen behandelt, die entweder
Schadensszenarien mindern oder transformieren oder sich auf die Bewertung der Angriffs-
moglichkeiten auswirken. Die Anforderungen betreffen den Umfang der Analyse, z. B. A1 An-
griffe auf das Control Center fallen nicht in den Umfang dieser Risikoanalyse, oder das An-
greifer-Modell, z. B. A2 Begrenzter Umfang fiir Tuning-Angriffe. Darliber hinaus werden wich-
tige implementierungsrelevante Annahmen, die wahrend der Entwicklung des TOE Uberpriift
werden miissen, in Annahmen spezifiziert, z. B. A5 Domanentrennung, die angibt, an welchen
Fahrzeugbus eine ferngesteuerte ECU angeschlossen ist, oder A10 MRM, ausgel6st durchs
Control Center, sind nicht sicherheitskritisch.

Andererseits werden die Bedrohungsszenarien durch 20 SchutzmaBnahmen behandelt, die
sich ebenfalls auf Schadensszenarien oder die Bewertung der Angriffsmoglichkeiten auswir-
ken. Safety-MalRnahmen wie C1 Erkennung von Systemausfallen oder C4 Redundanz fiir si-
cherheitskritische Kommunikation von ADS-Kernkomponenten sowie Security-MalRnahmen
wie C6 Authentische Datenilibertragung oder C11 Denial-of-Service-Schutz fiir sicher-
heitskritische Komponenten sind erforderlich, um die Risikowerte auf ein akzeptables Niveau
zu senken. Im Allgemeinen sind die Security-MalRnahmen fiir die sichere Speicherung und
Ubertragung von Daten sowie die Hartung von Fahrzeugkomponenten erforderlich.

Unter Beriicksichtigung der Annahmen und SchutzmaRnahmen fiihrt die Realisierung dieser
Bedrohungsszenarien nur zu einem einzigen signifikanten Risiko. Das verbleibende Risiko mit
dem Wert 3 R201 betrifft die Ausnutzung von Software-Schwachstellen auf Mission Control,
dem Endpunkt fiir die externe Kommunikation. Im Rahmen dieser Risikoanalyse kann nicht
ausgeschlossen werden, dass diese aus der Ferne zugangliche Komponente durch eine Soft-
ware-Schwachstelle kompromittiert wird. Um die Wahrscheinlichkeit so weit wie moglich zu
reduzieren, wird jedoch C18 Hartung gegen Fernangriffe vorgeschlagen, die eine robuste Im-
plementierung von Software, die Einhaltung sicherer Codierungsrichtlinien, Sicherheits- (Pe-
netrations-)Tests und Codeliberpriifungen umfasst. Selbst wenn es kompromittiert wird, ver-
hindert C21 End-to-End-Signatur virtueller Sensordaten Safety-Schaden. Dies fiihrt zu einem
akzeptablem Restrisiko.

Die Ergebnisse der Security-Risikoanalyse zum Automated Driving System des L4-concept
Truck wurden ebenfalls in dem in AP 2.1 genannten wissenschaftlichen Paper bei der escar
Europe Konferenz 2023 veroffentlicht ( ) und prasentiert.
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Die vollstandige Security-Risikoanalyse wurde bereits auf der ATLAS-L4 Zwischenprasenta-
tion an einem PC-Tisch ausgestellt und interessierten Besuchern demonstriert.
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Zusatzlich wurden Cybersecurity Concept und Specification (MAN-spezifische Templates fiir
die interne Weiterverwendung der Ergebnisse) zum Automated Driving System erstellt. Diese
enthalten unter anderem ein Mapping der Security-Anforderungen aus der Risikoanalyse zu
konkreten Security Controls bzw. Functional Requirement IDs von MAN. Die Security Controls
wurden anschlieRend auf die umzusetzenden Komponenten/Steuergeraten heruntergebro-
chen und diesen zugeordnet.

Im Projekt konnte auerdem die Security-Risikoanalyse zum Control Center abgeschlossen
und die Security-Anforderungen an MAN iibergeben werden.
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Abbildung 12 Komponentendiagramm des Control Center

Zusammenfassung der Ergebnisse: Wenn es einem Angreifer gelingt, die Cybersicherheitsei-
genschaften Vertraulichkeit, Integritat oder Verfligbarkeit von Teilen des TOE zu verletzen,
konnen 19 Schadensszenarien in den Auswirkungskategorien Sicherheit, Finanzen, Daten-
schutz und Betrieb verursacht werden. Beispiele mit hoher Auswirkungsbewertung sind DS1
Offenlegung von Videodaten, DS9 Betrieb der Fahrzeugflotte nicht mdglich, DS13s/DS13f Ak-
tivierung auBerhalb der ODD, DS15 Falsche Routenplanung fiir die Fahrzeugflotte und DS21
Falsche Auslosung eines MRM fiir die Fahrzeugflotte.

Die Cybersicherheitseigenschaften des TOE werden durch insgesamt 208 Bedrohungsszena-
rien bedroht, die sich aus einer Kombination von 89 Hauptangriffsschritten und 39 Vorberei-
tungsschritten zusammensetzen. Die Hauptangriffsschritte bedrohen die Datenfliisse und
Komponenten des TOE, wahrend die Vorbereitungsschritte bestimmen, wie auf diese zuge-
griffen wird (z. B. physisch oder aus der Ferne).

Die Bedrohungsszenarien werden einerseits durch 9 Annahmen behandelt, die entweder
Schadensszenarien mindern oder transformieren oder den maximalen Risikowert begrenzen.
Annahmen betreffen den Umfang der Analyse, z. B. A1 Angriffe auf den Lkw fallen nicht in den
Umfang dieser Risikoanalyse, oder das Angreifer-Modell, z. B. A4 Begrenzte Stérung des Mo-
bilfunks. Dariiber hinaus werden wichtige implementierungsrelevante Annahmen, die wah-
rend der Entwicklung des TOE Uberpriift werden miissen, festgelegt, z. B. A10 Durch CC aus-
geloste MRM sind nicht sicherheitskritisch.
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Andererseits werden die Bedrohungsszenarien durch 16 SchutzmaBnahmen behandelt, die
sich ebenfalls auf Schadensszenarien oder die Bewertung der Durchfiihrbarkeit von Angriffen
auswirken. Lkw-Safety-MalRnahmen wie C5A/C5I Intrinsische Sicherheit des Lkw oder C20
ADS-Sicherheitsvalidierungen nach Entscheidungen des Control Centers sowie Schutzmal}-
nahmen des Control Centers wie C18 Hartung von internetfahigen Komponenten gegen Soft-
ware-Schwachstellen oder C23 Schutz vor Distributed-Denial-of-Service-Angriffen (DDoS)
fuir internetfahige Komponenten sind erforderlich, um die Risikowerte auf ein moderates Ni-
veau zu senken. Mit den MaRnahmen dieser Gruppen bleiben 44 Risiken mit einem Wert von
3 bestehen.
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Um diese verbleibenden 44 Risiken auf ein akzeptables Niveau zu senken, d. h. ihren Risiko-
wert auf hochstens 2, miissen weitere SchutzmaRnahmen implementiert werden: Ende-zu-
Ende-SchutzmalRnahmen, namlich C27 fiir die Verschliisselung und C28 fiir die Authentifizie-
rung, stellen sicher, dass selbst eine kompromittierte Komponente des Control Centers keine
Nachrichten des Lkw lesen oder an diesen schreiben kann. Dariiber hinaus erhoht C29 Resi-
lienz/Sicherheit durch Vielfalt die Systemresilienz, sodass die Wahrscheinlichkeit, dass ein
einzelner Exploit oder eine einzelne Schwachstelle das gesamte Control Center kompromit-
tiert, verringert wird.

Unter Beriicksichtigung aller Annahmen und SchutzmalRnahmen bleiben nur Risiken mit ei-
nem maximalen Wert von 2 ibrig.

Die vollstandigen Security-Risikoanalysen zum Control Center und zum Automated Driving
System wurden bei der Abschlussprasentation auf Bildschirmprasentationen vorgestellt.
Ferner wurden die Security-Risikoanalysen den Safety-Experten des Konsortialpartners TU-
Braunschweig prasentiert und Feedback aufgenommen.

Dariiber hinaus wurde ein 87-seitiges Cybersecurity Concept und eine Specification (MAN-
spezifische Templates fiir die interne Weiterverwendung der Ergebnisse) zum Control Center
er arbeitet und an MAN (ibergeben. Diese enthalten unter anderem ein Mapping der Security-
Anforderungen aus der Risikoanalyse zu konkreten Security Controls bzw. Functional Requi-
rement IDs von MAN. Die Security Controls wurden auf die umzusetzenden Komponenten
heruntergebrochen und diesen zugeordnet.

Die Security-Risikoanalysen zum Automated Driving System und Control Center sind detail-
liert im partnerspezifischen Schlussbericht des Fraunhofer AISEC beschrieben.
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3.2.5 AP 2 - Vortrag und Poster der Abschlussprasentation
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AP2: SECURITY J\TLAS-L4

Security-Anforderungen miissen umfassend und nachvollziehbar ermittelt werden

Security by Design:

« Ableitung von Anforderungen fiir sichere Systeme mittels
Security-Risikoanalysen und Security-Testing

« Schutzkonzepte zur Erfiillung der Anforderungen fir
vollautomatisierte Lkw und Control Center

Security-Risikoanalysen:

« Erweiterung der etablierten Modular Risk Assessment
(MoRA) Methode auf den Kontext vollautomatisierter Lkw

« Frithe Integration von Security in die neue
Fahrzeugarchitektur und das Control Center

« Vermeidung von Sicherheitsvorfallen und negativen
Auswirkungen sowie Erfiillung gesetzlicher Anforderungen

Security-Testing:

« Erweiterung des Pentesting-Frameworks Gallia
« Erweiterung des Security Code Review Tooling Woodpecker

AP2: SECURITY /ATLAS-L4

Security muss holistisch wahrend des gesamten Fahrzeuglebenszyklus beriicksichtigt werden

Security im Fahrzeuglebenszyklus: y =7
+ Ausgangslage:

- Security-Standards und Regularien fiir einzelne Bereiche i Q -
ohne Hilfestellung fiir bereichsiibergreifende Aspekte Entwicklung

- Heterogene Security-Prozesse in den Bereichen trotz vieler
Schnittstellen

- Gefahr: Fehlende Identifizierung und Behandlung
bereichsiibergreifender Risiken

« Ergebnisse im Projekt:

- Homogenes Security-Konzept mit Ende-zu-Ende
Betrachtung von Risiken und Anforderungen

- Ubergreifender Vergleich und Bestimmung der
Abhéngigkeiten und Schnittstellen zwischen den Security-
Standards

- Anforderungserhebung, Konzepte und prototypisches
Werkzeug fiir bereichsiibergreifendes Security
Risikomanagement

Wartung
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SECURITY

Ubersicht

MOTIVATION UND ZIELE

Methoden fur Security-Risikoanalysen ohne Berticksichti-
gung der spezifischen Gegebenheiten autonomer Lkws
Security-Standards und Regularien fir einzelne Bereiche ohne
konkrete Hilfestellung flr bereichsiibergreifende Aspekte
Heterogene Security-Prozesse in vielen (Unternehmens-)
Bereichen trotz vieler Schnittstellen

- Ermittlung vollumfénglicher und nachvollziehbarer Security-

Anforderungen wéhrend des gesamten Fahrzeuglebenszyklus

ARBEITSSCHWERPUNKTE

Methode Security Risikoanalyse: Anpassung an Stan-
dards, Regulierungen und L4 Kontext, Implementierung
in Excel-Tool

Security Standards: Ermittlung und tUbergreifende
Analyse, Ableitung von Handlungsempfehlungen
Werkzeug fiir bereichsiibergreifendes Security
Management: Status Quo und Anforderungserhebung,
Konzeption bereichstbergreifender Schnittstellen,
prototypische Implementierung in SharePoint-Tool ‘Wartung’
Durchfiihrung Security-Risikoanalyse: Modellierung

der Untersuchungsgegenstéande, Bewertung von Damage

Scenarios, Bedrohungen, Risiken und SchutzmaBnahmen

ERGEBNISSE/HIGHLIGHTS

UN Regulation No. 155 konforme Methode zur Security-Risikoanalyse mit kontextbezogenen
Annahmen-, Bedrohungs- und MaBnahmenkatalogen

Ubergreifender Vergleich von ISO/SAE 21434, ISO/IEC 27000 Familie und IEC 62443 Reihe sowie
Analyse weiterer Security Standards (PQC, Al/ML, Usability, ...)

Anforderungsanalyse und -erhebung sowie Konzepte und prototypisches Werkzeug flr bereichs-
Ubergreifendes Security Risikomanagement

Security-Risikoanalysen und Schutzkonzepte zum L4 Automated Driving System und Control Center

Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC)
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PROZESS UND METHODE ZUR
SECURITY-RISIKOANALYSE

Security

UN REGULATION NO. 155 KONFORMER PROZESS

Das Prozessschaubild beschreibt die Darstellung von der Systembeschreibung mit funktionalen
Anforderungen Uber die TARA bzw. MoRA bis hin zur Komponentenebene und den entsprechenden

Cybersecurity Artefakten.

i
o
D 2. Cybersecurl i
¥ ity 3. Functional 4. tem
=
= 1. Fuictioel 2 Relevance »| Damage Scenario ()| Definitionofthe |)| 5.TARA/MoRA |} E‘Cybersecnr.lnry > T.Cybsosculy
B Requirements ” Goals & Claims Concept
B Assessment Analysis System
&
= J/
o
g
=
H 8. Companent 9. Cybersecurity
= Analysis Spacification
£
=
S
S

MODULAR RISK ASSESSMENT (MORA) METHODE

Die MoRA Methode wurde den Projektanforderungen entsprechend erweitert.

Item Definition Asset Identification & Impact Rating Risk Value Determination &
Risk Treatment Decision
Functions - Tﬁmat Scenarios Damage
\ ... Scenarios
i Impact Rating :
Data : Criteria i
i Impact Rating
Components = Risk Value
Attack Paths Aftack
Channels Feasibility
Rating
Data Flows
[ [Tty || ool catdey ‘
Claims 7 2 73 i
Threat Scenario Identification, Attack Path Analysis & Attack Feasibility Rating

Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC)
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SECURITY STANDARDANALYSE
UND -VERGLEICH

Security

MOTIVATION UND ZIELE

Automobilhersteller missen viele Security Standards in Bereichen wie Engineering, IT und Produktion beriicksichtigen,

um Fahrzeuge und Insassen optimal zu schiitzen. Eine isolierte Betrachtung kann bereichsiibergreifende Risiken

Ubersehen. Daher wurden die Security Standards ganzheitlich analysiert und verglichen, um holistische Anforderungen,

Bedrohungen und Risiken zu ermitteln.

E&m

> B

ISO/IEC 27000 ISMS-Normenfamilie

=« Erméglicht Organisationen die Entwicklung und
Umsetzung eines Rahmens fiir die Security ihrer
te mittels

ISO/SAE 21434 Norm

« Behandelt die Security bei der Entwicklung von E/E-
Systemen in StraBenfahrzeugen

«E icht Of die D von Security-
Richtlinien und -Prozessen, das Management von
Risiken und die Férderung einer Security-Kultur

zur Einrichtung, Umsetzung, Aufrechterhaltung und
Verbesserung eines Information Security
(ISMs)

- Die Anforderungen der ISO/IEC 27001 sollen auf alle

+ Dient der Implementierung eines Cyber Security
Management Systems (CSMS) & Ri:

« Systeme aullerhalb des Fahrzeugs (z.B. Backend-
Server) sind nicht abgedeckt

+ 1 Norm aus 2021, die vom Interpretation Guide der UN

Regulation No. 155 als besonders hilfreich fiir die
Umsetzung ihrer Anforderungen bezeichnet wird

Gréle oder Beschaffenheit

+ ~100 verschiedene Normen, von Ubersicht und

bereiche; die erste Norm wurde 2000 versffentlicht

Identifikation gemeinsamer, inkonsistenter und fehlender Terminologie

+ Bietet detaillierte Anleitungen fiir den Gesamtprozess

Organisationen anwendbar sein, unabhangig von Art,

Vokabular bis Leitlinien fiir spezifische Anwendungs-

ke &¥

|IEC 62443 Normenreihe

« Befasst

sich mit der Security von Industrial
and Control

y (1ACS)

+ |[EC 62443-2-1 stellt Anforderungen an ein IACS
Security Program fiir Eigentiimer von IACS-Anlagen,
das hiufig durch Koordination und Integration mit
dem ISMS der Organisation verbessert wird

+ |[EC 62443-3-2 leitet Organisationen beim
Risikomanagement von |ACS

« Einige Normen richten sich an Anlageneigentiimer,
Systemintegratoren und Produktanbieter von IACS,
wahrend andere bestimmte Gruppe ansprechen

+ ~10 verschiedene Normen und technische Berichte;
der erste technische Bericht wurde 2007 versffentlicht

21434 TERM | 21434 DEFINITION 27K TERM | 27K DEFINITION 443 TERM | 62443 DEFINITION

Effect of uncertainty on objectives

Effect of uncertainty on road vehicle Risk N : :
. = > Significance of a risk, expressed in terms of
Risk cybersecurity expressed in terms of Level of S i
ttack feasibility and impact risk the combination of consequences and their
= likelihood
Sequence or combination of events leadin:
Attack Set of deliberate actions to realize a Risk i1 N 9
from the initial cause to the unwanted
path threat scenario scenario
consequence
Cybersecu- | Statement about a risk (can include a Risk Form of risk treatment involving the agreed
rity claim Justification for sharing the risk) sharing distribution of risk with other parties
Residual
/ & Risk remaining after risk treatment
risk
P Risk Amount and type of risk that an erganization
appetite is willing to pursue or retain
/ /

Risk

Threat
vector

/

Residual
risk
Tolerable
risk

Security
zone

Expectation of loss expressed as the
likelihood that a particular threat will exploit
a particular vulnerability with a particular
consequence

Path or means by which a threat source can
gain access to an asset

Risk that remains after existing
countermeasures are implemented

Level of risk deemed acceptable to an

organization

Grouping of logical or physical assets based
upon risk or other criteria, such as criticality
of assets, operational function, physical

or logical location, required access or
responsible organization

flberﬁihrung der Konzepte in Graphen und Identifikation bereichsiibergreifender Anforderungen

Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC)
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MOTIVATION UND ZIELE

1
Status
Quo

1.1 Existenz von Strategien

1.2 Einheitlichkeit und Abhéngigkeit der Praktiken

1.3 Bereichslibergreifender Austausch und
Zusammenarbeit

1.4 Verwendete Methoden und Werkzeuge

1.6 Existenz einer einheitlichen Terminologie

ANFORDERUNGSERHEBUNG UND -ANALYSE
FUR EIN BEREICHSUBERGREIFENDES
SECURITY-MANAGEMENT

Security

Um Status Quo, Anforderungen, Chancen und Risiken von bereichstibergreifendem Security-Risiko-
management in der Automobilindustrie zu erheben, wurden leitfadengestitzte Interviews mit Security-

Experten von sechs OEMs durchgefihrt. Die Transkripte wurden mittels induktiven Codes ausgewertet.

THEMEN | FRAGEN (AUSZUG) INDUKTIVE CODES [HAUFIGKEIT] (AUSZUG)

1.1.4 Unklarheit oder fehlende Kenntnis tiber eine bereichslibergreifende Strategie [2]
1.1.5 Strategien existieren, sind aber nicht vollstandig etabliert oder dokumentiert [2]
1.2.1 Homogenitat innerhalb der Bereiche [5]

1.2.2 Heterogenitét zwischen Bereichen/Managementsystemen [4]

1.3.5 Prozesse sind nicht vollstandig implementiert oder es gibt Verbesserungsbedarf [2]
1.3.6 Claims werden nicht korrekt libertragen oder Backend wird nicht informiert [3]
1.4.1 Unterschiedliche Tools/Methoden in den Bereichen [4]

1.4.4 Unterschiedliche Risikobewertungsmethoden (qualitativ vs. quantitativ) [2]

1.6.1 Es gibt keine bereichsibergreifend einheitliche Terminologie [4]

2
Umsetz-
barkeit
und
Anforde-
rungen

2.1 Zu teilende Informationen und deren Vorteile
2.2 Bedingungen fiir das Teilen von Risikodaten

2.3 Methoden zum Vergleich von Risiken zwischen
Bereichen

2.6 MaBnahmen zur Verbesserung der Koordination

2.8 Erfiillung von Veorschriften und Standards

2.1.1 Austausch von Risiken und Schwachstellen zwischen den Bereichen [4]
2.2.1 Risikodaten werden geteilt, wenn sie flir andere Bereiche relevant sind [4]

2.3.1 Wichtigkeit einheitlicher Tools zur Gewahrleistung der Vergleichbarkeit [3]
2.3.6 Einsatz standardisierter Risik trizen und F ks Ciber die Bereiche
hinweg [2]

2.6.1 Einfuhrung zentraler Rollen/Verantwortlichkeiten, um die Koordination zu
verbessern [3]

2.8.2 Etablierung von bereichstiibergreifenden Teams oder Gremien, die den
Austausch fordern [3]

2.8.2 Koordinierte Interpretation und Umsetzung von Regulierungen und Standards [3]

3
Chancen
und
Risiken

Haufigkeit

3

Wie hoch ist aus Ihrer Sicht der Nutzen
eines bereichsiibergreifenden Cybersecurity
Risikomanagements fiir die Verbesserung

sehr hoch hoch

3.1 Vorteile fiir das Unternehmen und einzelne
Bereiche

3.3 Potenzielle Risiken oder Bedenken

der Cybersicherheit?
=
2
D
&
.:
3 0 0 0 £ 4
moderat gering sehr gering sehr hoch

Als wie wichtig erachten Sie eine
bereichsiibergreifend-einheitliche
Terminclogie zum Cybersecurity

3.1.1 Besseres Risikomanagement / ganzheitlicher Blick auf Risiken [3]

3.1.2 Kosteneinsparung durch effizientere Ressourcenzuweisung [5]

3.1.5 Vereinfachte Entscheidungsfindung durch einheitliche Strategie [3]

3.3.1 Informationsabfluss an Unbefugte [4]

3.3.3 Hohe Komplexitat/Blrokratie bei Einfihrung des bereichsiibergreifenden
Risikomanagements [2]

3.3.5 Widerstand gegen Verdnderungen und Silo-Denken [2]

Als wie wichtig erachten Sie eine
Normierung der Risikodaten in lhrem
Unternehmen?

Risikomanagement?

0 0 0

hoch moderat gering sehr gering

Haufigkeit

4 0 0

sehrhoch hoch moderat gering sehr gering

KONZEPTION VON LOSUNGEN UND INTEGRATION IN PROTOTYPISCHES WERKZEUG

nagement integriert.

Basierend auf den Ergebnissen wurden Lésungen wie eine bereichslibergreifend-einheitliche Terminologie,
Schnittstellen zum automatisierten Austausch von Risikodaten oder ein Ubergreifendes Risiko- und MaB-

nahmeninventar konzipiert und in das prototypische Werkzeug zum bereichslbergreifenden Security-Ma-

Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC)
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SECURITY TESTING

Security

GALLIA: AUTOMOTIVE TEST TOOLING

Das erweiterbare Open-Source Framework Gallia bietet Tools zum Testen von Fahrzeugen und Steuer-
geraten im Bereich der Automobilitét, basierend auf herstelleribergreifenden Diagnosestandards (u.a.
UDS, WWH-0OBD). Gallia unterstiitzt dabei eine Vielzahl an Netzwerktechnologien und Transportprotokollen
(u.a. DolP) und bietet einen groBen Umfang an Tools, vom gezielten Senden einzelner Diagnosebefehle,

bis hin zu voll automatisierten Programmen zum Scannen verfugbarer Steuergerate und deren

Diagnosefunktionalitat, wodurch potentielle Angriffsoberflachen identifiziert werden kénnen.

Diagnostic Sess. | Sess.
- i =
ReadDataByldentifier J /
ReadDTClInformation Vv X
ClearDiagnosticinformation v X
— Session 0x1
RoutineGentrol J J
ReadData
Byldentifier
Session 0x2
Rexitine Identifiers

Control L
Other Subfunctions
Services ...

WOODPECKER: SECURITY CODE REVIEW TOOLING

Der Modulbaukasten Woodpecker biindelt Open-Source-Tools zur Codeanalyse. Gepaart mit der Security-
Kompetenz des Fraunhofer AISEC identifiziert er sicherheitskritische Schwachstellen. Einzelne Module des
Baukastens wurden im Projekt erweitert, um Woodpecker fir die Automotive Doméane zu optimieren.
Anhand von im Fahrzeug Ublichen Security Software-Bibliotheken (mbedTLS, SomelP) wurden Heuristiken
zum Filtern und Sortieren der Toolergebnisse angepasst. Weiterhin wurde die Unterstitzung auf Ubliche

Entwicklungsumgebungen ausgeweitet.

Compilation

Database SARIF Output

SARIF Editor

Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC)



#\TLAS-L4

Gemeinsamer Schlussbericht 67/204

SICHERHEIT VERNETZTER FAHRZEUGTECHNOLOGIEN
IM NUTZFAHRZEUGSEKTOR DURCH
POST-QUANTEN-KRYPTOGRAFIE (PQC)

Security

MOTIVATION UND ZIELE

V2X und In-Vehicle Technologien sind entscheidend fur
autonom fahrende Lkw, da sie eine nahtlose Kommunikation
zwischen Fahrzeugen, Infrastruktur und anderen @

Verkehrsteilnehmern ermaoglichen.

Die Integration von PQC in vernetzte Fahrzeugtechnologien

ist entscheidend, um zukiinftigen Bedrohungen durch
Quantencomputer zu begegnen und die Sicherheit autonomer

Nutzfahrzeuge zu gewabhrleisten.

TOOLS: IEEE 1609.2 WIRELESS ACGESS IN VEHICULAR ENVIRONMENTS (WAVE)

WAVE ist ein Kommunikationsprotokoll, das fur die sichere P — T
A
Datentbertragung in vernetzten Fahrzeugtechnologien ( Y Al
- | UDP /TCP
entwickelt wurde. I WSMP
La 1Pv6
yer-
Searty || Shocke
Dabei werden neben dem Ublichen Protokollstack flr Services || ' ment ~ WAVEMAC
entities (including channel coordination)
Daten eine Reihe von Sicherheitsdiensten definiert, den o ol

sogenannten WAVE Security Services, die Kommunikation

im V2X Bereich absichern.

IMPLEMENTIERUNG: PQC IM V2X BEREICH

Es ist entscheidend, die Integration von NIST PQC-Primitiven PQC EXAMPLE

in Protokolle und reale Systeme zu analysieren und die IMPLEMENTATION (IN CYCLES)

Eignung potenzieller zukUnftiger Algorithmen zu prifen. feyGon WEncapsulaton. eDecepsulelion

=

@
®

n

2669559

Dafir wurden PQC-Algorithmen auf Microcontrollern, die im

=)

1249939
126265
1641684

Automotive-Bereich eingesetzt werden, implementiert und

163887
326294
1

gebenchmarkt. Dabei ist es essenziell, dass PQC-Algorith-

men sicher und effizient eingesetzt werden kénnen. CORTEX M4 AURIX REF AURIX OPT.

Patrick Wagner, Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit (AISEC)
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AP 3: Funktionale Anforderungen

Lavinia Stollful; Dominik Anderle — MAN Truck & Bus SE
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3.3 AP 3: Funktionale Anforderungen
Arbeitspaketleitung: Lavinia Stollful3; Dominik Anderle — MAN Truck & Bus SE

3.3.1 Anforderungsanalyse der dynamischen Fahraufgabe (AP 3.1)

Im Rahmen von ATLAS-L4 wurde ein methodischer und technischer Beitrag zur modellba-
sierten, szenarienorientierten Entwicklung automatisierter Fahrsysteme erarbeitet. Der
Schwerpunkt lag auf der Entwicklung formalisierter Modelle und Ontologien zur Beschrei-
bung der Betriebsumgebung (Operational Design Domain, ODD) sowie des gewiinschten Sys-
temverhaltens. Ziel war es, Konzepte des Model-Based Systems Engineering (MBSE) an die
spezifischen Anforderungen des sicherheitskritischen Kontexts des automatisierten Fahrens
anzupassen und weiterzuentwickeln. Dariiber hinaus wurde eine konkrete ODD und DDT er-
stellt, welche sowohl fiir das L4 Zielbild als auch in Abstufungen fiir den Testbetrieb im Rah-
men der AFGBV-Freigabe dient.

Systematische Anforderungsanalyse und Grundlagenentwicklung

Zu Projektbeginn erfolgte eine enge arbeitspaketiibergreifende Abstimmung zur Etablierung
eines gemeinsamen Verstandnisses zentraler Begriffe, insbesondere des Szenarienbegriffs.
Basierend auf einer umfassenden Literaturrecherche wurden Anforderungen an die Verhal-
tensspezifikation systematisch erhoben und in ein initiales Konzept tiberfiihrt. Dieses wurde
als Ontologie ausgearbeitet und mit bestehenden Modellierungsansatzen (z. B. SysML) sowie
der Beschreibung der ODD integriert, um eine durchgangige modellbasierte Reprasentation
sicherheitsrelevanter Anforderungen zu ermdglichen.

Parallel dazu wurden normative und wissenschaftliche Quellen zur ODD ausgewertet. Dabei
standen Terminologie, Reprasentationsformen, Klassifikationskriterien sowie potenzielle An-
wendungsfalle im Fokus. Die Ergebnisse bildeten die Grundlage fiir nachfolgende konzeptio-
nelle und technische Arbeiten im Projektverbund.

Entwicklung und Integration technischer Modelle

Im weiteren Projektverlauf wurden aufbauend auf der Anforderungsanalyse drei Ontologien
entwickelt: zur Beschreibung der ODD, zur Spezifikation des Sollverhaltens sowie zur Model-
lierung temporaler und kausaler Zusammenhange innerhalb von Szenarien. Diese Ontologien
ermoglichen eine formale und strukturierte Beschreibung von Szenen und deren Verkniipfung
zu Szenarien, einschlieBlich der zugehorigen Anforderungen und Handlungsmaglichkeiten fiir
automatisierte Fahrsysteme.

Ein zentrales Ergebnis war die Implementierung eines Szenario-Graphen, mit dem sich — aus-
gehend von einer definierten Startszene — mdgliche Handlungsverlaufe gemal der spezifi-
zierten Anforderungen analysieren lassen. Die zugrundeliegenden Konzepte wurden in einem
wissenschaftlichen Fachartikel (IEEE Access) veroffentlicht

Zur technischen Umsetzung wurde ein Architekturframework zur durchgangigen Systemmo-
dellierung entwickelt | /|. Dieses unterstiitzt die Modellierung der ODD und des Systemverhal-
tens in SysML. Erste exemplarische Modelle wurden mit CATIA Magic Cyber-Systems Engi-
neer umgesetzt. Die teilweise automatisierte Generierung von SysML-Diagrammen stellt ei-
nen Zwischenschritt hin zu einer vollintegrierten Toolchain dar, die fiir weiterflihrende Sicher-
heitsanalysen genutzt werden kann.

Lavinia Stollfull; Dominik Anderle — MAN Truck & Bus SE
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Szenarien- und fahigkeitsbasierte Datensatzentwicklung

Erganzend zu den Modellierungsarbeiten wurde ein methodischer Rahmen zur datengestiitz-
ten Entwicklung sicherheitskritischer Systeme unter Verwendung maschineller Lernverfahren
erarbeitet. Im Zentrum stand ein szenarienbasierter Ansatz zur Erstellung, Analyse und kon-
tinuierlichen Verbesserung von Datensatzen, der sich an bestehenden Normen wie ISO 26262,
ISO/TR 4804 und ISO/PAS 8800 sowie an V&V-Methoden orientiert.

Ein besonderer Fokus lag auf der Verknlipfung funktionaler, logischer und konkreter Szena-
rien mit Anforderungen an Datenqualitat und Sicherheit. So ermdglichen funktionale Szena-
rien — als narrativ beschriebene Zielzustande innerhalb der ODD — eine strukturierte Ablei-
tung sicherheitsrelevanter Anforderungen. Diese konnen etwa aus HARA-Ergebnissen oder
regulatorischen Vorgaben abgeleitet werden.

Logische Szenarien dienen der formalen Parametrisierung relevanter Umwelt- und Syste-
mattribute. Mithilfe etablierter Modelle (z. B. 6-Ebenen-Modell) kann die Szenarioraumabde-
ckung der Datensatze analysiert und durch kombinatorisches Testen quantitativ bewertet
werden. Auf dieser Grundlage wurden Methoden zur Identifikation und Reduktion von Verzer-
rungen (Bias) im Datensatz entwickelt — ein bislang wenig adressiertes Thema im Bereich
des automatisierten Fahrens.

Die Operationalisierung konkreter Szenarien erlaubt eine durchgéangige Riickverfolgbarkeit
einzelner Datenpunkte entlang definierter Sicherheitsanforderungen — sowohl bei realer als
auch bei synthetischer Datenerfassung (z. B. durch Simulation oder gezielte Augmentierung).
Diese Riickverfolgbarkeit ermdglicht eine automatisierte Analyse von Datensatzen hinsicht-
lich Szenarioabdeckung und potenzieller Verzerrungen. Zudem kann liber Zielverteilungen fiir
relevante Parameter (z. B. Wetter, Tageszeit, Infrastrukturelemente) ein Abgleich mit der tat-
sachlichen Verteilung erfolgen, um systematisch KorrekturmafRnahmen einzuleiten.

Auch im Trainings- und Validierungsprozess erdffnen szenarienbasierte Methoden neue
Maoglichkeiten. Seltene, aber sicherheitskritische Szenarien konnen gezielt gewichtet, Modell-
schwachen systematisch identifiziert und durch gezielte Datenerweiterung adressiert wer-
den. Damit entsteht ein geschlossener Qualitatsregelkreis zwischen Datensatzentwicklung,
Modelltraining, Validierung und Nachbesserung.

Insgesamt wurde ein Gibertragbarer methodischer Rahmen zur sicherheitsorientierten Daten-
satzentwicklung etabliert, der eine explizite Riickverfolgbarkeit zu Sicherheitszielen erlaubt.
Erste Ergebnisse dieses szenarien- und fahigkeitsbasierten Ansatzes wurden auf einer Fach-
konferenz vorgestellt |2/, ein weiterflihrender Artikel ist in Vorbereitung.

Definition der ODD

Basierend auf dem Pegasus-6-Ebenen-Modell wurde eine ODD-Datenbank mit der zugehdo-
rigen ODD-Taxonomie erstellt und im Rahmen der AFGBV-Freigabe konkret fiir den Testbe-
trieb verwendet. Dabei wurden auch Aspekte bzgl. moglicher Sicherer Zustande im Zuge ei-
nes MRM zwischen den verschiedenen Projektbeteiligten abgestimmt.

Spezifikation des Sollverhaltens des L4-Fahrzeugs innerhalb der ODD

Um das Sollverhalten des L4 Fahrzeugs innerhalb der ODD festzulegen, wurden in erster Linie
die moglichen Fahrmandver/ Fahigkeiten des Fahrzeugs, als auch die dufReren EinflussgréRen
(Infrastruktur ...) identifiziert und im Rahmen einer Iltem Definition spezifiziert.

Lavinia Stollfull; Dominik Anderle — MAN Truck & Bus SE
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Dies erfolgte in Form eines Szenarienkatalogs, welcher die Nominal-Szenarien beschreibt
und auch in den Safety Prozess integriert ist. Ferner wurde auch das sichere Sollverhalten
beschrieben.
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Dissemination und wissenschaftlicher Austausch

Die erzielten Ergebnisse wurden sowohl durch Verdffentlichungen in IEEE Access als auch
durch Diskussionen auf Fachkonferenzen wie der safetronic disseminiert. Der Austausch mit
Fachvertreterinnen und -vertretern aus Industrie und Wissenschaft trug zur Validierung und
Weiterentwicklung der entwickelten Konzepte bei.

Zusammenfassung

Im Arbeitspaket 3.1 wurden zentrale methodische und technische Grundlagen zur modellba-
sierten, szenariengestitzten Entwicklung automatisierter Fahrsysteme gelegt. Die entwickel-
ten Ontologien, Modellierungsansatze und datenbezogenen Methoden bilden eine tragfahige
Grundlage fiir zukiinftige Entwicklungs- und Absicherungsprozesse im Bereich des hochau-
tomatisierten Fahrens. Durch die Integration formaler Verhaltensmodelle, normkonformer
ODD-Beschreibungen und sicherheitsgerichteter Datensatzentwicklung wird ein systemati-
scher und nachvollziehbarer Entwicklungsansatz ermdoglicht.

Dariber hinaus wurden wesentlich der ODD und DDT konkret erstellt und auch im Rahmen
der AFGBV-Freigabe in der Praxis erprobt.

3.3.2 Systemsicherheit FuSi & Sotif (AP 3.2)

Im Rahmen von Arbeitspaket 3.2 wurden {iber mehrere Projektphasen hinweg wesentliche
Beitrage zur Entwicklung sicherer automatisierter Fahrsysteme geleistet. Im Mittelpunkt
standen die Erstellung einer normenkonformen Item Definition, die Entwicklung eines Verhal-
tenssicherheitskonzepts sowie die Integration dieser Arbeiten in modellbasierte Entwick-
lungsansatze.

Dabei wurde fiir die konkrete Umsetzung der verschiedenen Arbeitsprodukt neben dem L4
Zielbild auch der Testbetrieb beriicksichtigt und entsprechende Sicherheitskonzepte erstellt.
Diese Konzepte wurden in Zusammenarbeit mit anderen APs in die verschiedenen Prototy-
pen-Fahrzeuge implementiert.

Erstellung einer normenkonformen Item Definition

Die Arbeiten begannen mit der Analyse relevanter Normen, insbesondere 1SO 26262:2018
(Funktionale Sicherheit) und ISO 21448 (Safety of the Intended Functionality, SOTIF). Auf die-
ser Grundlage wurde ein konzeptioneller Rahmen zur Erstellung einer Item Definition entwi-
ckelt. Dieser umfasste zentrale Inhalte wie:

* Beschreibung des Anwendungsfalls

* Definition der Betriebsmodi

» Abgrenzung der funktionalen Systemgrenzen

* Identifikation relevanter Abhangigkeiten zu anderen Systemen und Items

 Strukturierte Domanenbeschreibung

» Spezifikation des Sollverhaltens
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Zur Ausarbeitung des Konzepts wurden interne Workshops sowie Erkenntnisse aus friiheren
Projekten (z. B. aFAS, UNICARagil, VVMethoden) einbezogen. Der resultierende Entwurf wurde
im Konsortium vorgestellt, diskutiert und im Folgejahr finalisiert. Dabei wurden erste opera-
tionelle und funktionale Anwendungsfalle sowie Betriebsmodi fiir das Zielsystem (,Ghost-
Truck") definiert. Die Domanenbeschreibung wurde mithilfe modellbasierter Methoden sys-
tematisch strukturiert.
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Entwicklung eines Konzepts zum Risikomanagement spezifizierten Verhaltens

Ein zentrales Ziel war die Entwicklung eines Verfahrens zur Risikobewertung, das explizit das
spezifizierte Sollverhalten unter gegebenen Betriebsbedingungen beriicksichtigt. Aufbauend
auf einer umfassenden Literaturstudie, auch aus Domanen wie der Luftfahrt, und den Anfor-
derungen der genannten Normen wurde ein methodisches Konzept erarbeitet, das die Be-
schreibung und Analyse geschatzter Risiken innerhalb spezifischer Szenarien erméglicht. In
einer ersten Fallstudie kamen zudem Ergebnisse aus dem Projekt VVMethoden zum Einsatz.
Die Ergebnisse wurden in einem wissenschaftlichen Artikel veréffentlicht (IEEE Access)

Risikoanalyse und Definition der Sicherheitsziele und sicheren Zustande

Bei den Risikoanalysen war ein wesentliches Ziel die verschiedenen Sicherheitsnormen wie
die Funktionale Sicherheit (1ISO 26262) und SOTIF (ISO 21448) kombiniert durchzufiihren, um
eine effiziente Erstellung zu gewahrleisten und konkurrierende Anforderungen zu vermeiden.
Hierflir wurde ein entsprechender Ansatz, welcher auf den vorhergehend Beschriebenen Er-
kenntnissen aufbaut, entwickelt. Dieser wurde sowohl fiir den L4 Betrieb als auch fiir den
Testbetrieb durchgefiihrt.

Erweiterung der Sicherheitsanalysen um Aspekte der Teleoperation

Teleoperation wurde als erganzender Anwendungsfall im Kontext funktionaler Sicherheit un-
tersucht. In einer exemplarischen Anwendung auf ein Logistikzentrum wurden sicherheitsre-
levante Aspekte, insbesondere im Hinblick auf Verbindungsabbriiche, analysiert. Eine auf re-
alen Daten basierende Simulation zeigte potenzielle Gefahrdungen infolge verzogerter Reak-
tionen auf Kommunikationsstérungen. Die Resultate wurden in einem wissenschaftlichen
Beitrag zusammengefasst, dessen Veroffentlichung fiir Ende 2025 vorgesehen ist.

Bewertung von Bestandsfunktionalitaten und deren Sicherheitskonzepte (ASC)

Auf Grund des Projektziels ein Dual-Mode-Fahrzeug zu entwickeln, wurde es erforderlich ne-
ben den ,neuen” L4 Funktionen auch die bestehenden Funktionalitaten des Basis-Fahrzeug,
sowie deren Absicherung und Weiterverwendbarkeit fiir den L4 Betrieb zu betrachten. Hierfiir
wurde eine spezifische Methodik namens ASC entwickelt und durchgefiihrt.

Entwicklung eines modellbasierten Verhaltenssicherheitskonzepts

Zur strukturierten Dokumentation von Annahmen, Entwurfsentscheidungen und Risiken
wurde das in Arbeitspaket 5 entwickelte modellbasierte Architekturframework eingesetzt. Auf
dieser Grundlage wurde ein formaler, modellgestiitzter Ansatz zur Spezifikation eines Verhal-
tenssicherheitskonzepts entwickelt. Ziel war unter anderem die Harmonisierung der Termi-
nologie aus der ISO 21448 mit bestehenden Konzepten aus der ISO 26262 und IEC 61508.
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Zu diesem Zweck wurden erweiterte Begrifflichkeiten eingefiihrt, darunter Verhaltenssicher-
heitsanforderungen und Verhaltenssicherheitskonzept. Aktuell befindet sich ein zugehdriger
Fachartikel in Vorbereitung

Gemeinsamer Schlussbericht 73/204

Ein mdglicher Anwendungsfall des Verhaltenssicherheitskonzept findet sich im Genehmi-
gungsverfahren fiir autonome Fahrfunktionen. Bei der Betriebsbereichsgenehmigung findet
ein Abgleich zwischen den Fahigkeiten des Fahrzeugs (ODD) mit den Bedingungen im Be-
triebsbereich (Target OD) statt. Das Verhaltenssicherheitskonzept kann die Zusammenarbeit
bei der Risikobewertung verbessern, da statt der technischen Hintergriinde die verkehrlichen
Auswirkungen im Vordergrund stehen und so eine ,gemeinsame Sprache" zwischen StralRen-
betreiber und Hersteller geschaffen werden kann.

Weitere Veroffentlichungen zu FuSi & SOTIF

In Kooperation mit dem Deutschen Zentrum fiir Luft- und Raumfahrt (DLR) wurde ein weiterer
Beitrag konzipiert, der die Systemheoretische Prozessanalyse (STPA) auf Basis einer Verhal-
tensspezifikation fiir SOTIF-Anwendungen operationalisiert

Im Projektkontext ausgearbeitete Empfehlungen zur Spezifikation von Sicherheitsanforde-
rungen werden in einer Dissertation veroffentlicht.

Ableitung des Sicherheitskonzepts zur Absicherung des L4-Betriebs (inkl. Testbetrieb)

Ein wesentlicher Bestandteil der Entwicklung des Dual-Mode-Fahrzeugs ist die Ableitung ei-
nes geeignetes Sicherheitskonzepts, welches den fahrerlosen Betrieb absichert. Hierbei
wurde ein integrativer Ansatz verfolgt, bei dem neben der ISO 26262 auch die Anforderungen
bzgl. SOTIF und weiterer relevanter Standards beriicksichtigt werden.

Dabei galt es geeignete Sichere Zustande fiir die diversen Fehler zu definieren und im Rahmen
des MRMs einen entsprechenden Sicheren Zustand des Gesamtfahrzeugs in Form des MRC
zu erreichen. Hierflir wurde eine Bewertung des Gesamtsystems mittels diverser Sicherheits-
analysen, wie der FTA (ISO 26262) oder der CTA (SOTIF) durchgefiihrt.

Ferner wurde eine Systemarchitektur erstellt, welche sowohl die Aspekte der Nominalfunktion
als auch die sicherheitsspezifischen Aspekte adressiert.

Fiir die Umsetzung des Sicherheitskonzepts wurde ein mehrstufiger Ansatz zur Erreichung
des Sicheren Zustands gewahlt. Im 1. Schritt gilt es den Sicheren Zustand des jeweiligen
Systems zu erreichen. Dies erfolgt u. a. durch die Implementierung von Redundanz, wie bei-
spielsweise der Umschaltung von Primar- zu Sekundarlenksystem. In diesem Kontext wur-
den diverse Redundanzkonzepte von der Sensorik bis zur Aktorik erarbeitet und in diversen
Prototypen getestet. Im 2. Schritt erfolgt die Uberfiihrung in die MRC durch Ausfiihrung eines
geeigneten MRMs.

Dariiber hinaus wurde ein separates Sicherheitskonzept inkl. der zugehdrigen Sicherheits-
analysen fiir den Testbetrieb mit Sicherheitsfahrer erstellt und im Rahmen der AFGBV-Frei-
gabe in Prototypenfahrzeugen implementiert.
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Zusammenfassung

Arbeitspaket 3.2 liefert zentrale Beitrage zur Entwicklung sicherer automatisierter Fahrsys-
teme. Mit der normkonformen Item Definition, dem szenarienbasierten Risikomanagement,
der Integration teleoperativer Anwendungsfalle und dem modellbasierten Verhaltenssicher-
heitskonzept wurden zentrale Bausteine fiir die Weiterentwicklung des Sicherheitslebens-
zyklus geschaffen. Die entwickelten Methoden und Modelle bilden eine tragfahige Grundlage
fur zukiinftige Absicherungs- und Freigabestrategien und eine normgerechte Systement-
wicklung im Kontext hochautomatisierter Fahrfunktionen.

Zahlreiche Konzepte wurden in Abstimmung mit anderen APs in verschiedenen Prototypen
implementiert und bildeten einen wesentlichen Anteil fiir die StraRenfreigabe des Testbe-
triebs.

3.3.3 Selbstiiberwachung (AP 3.3)

Im Projekt ATLAS-L4 erwies sich vor allem das Konzept der Self-Awareness von besonderer
Bedeutung. Um ein vollstandiges Begriffsverstandnis dieses Konzepts zu entwickeln, wurde
im Projekt eine umfangreiche Literaturanalyse umgesetzt. Auf Basis dieser Analyse konnten
relevante Definitionen rund um die Begriffe Selbstwahrnehmung, Self-Awareness und auch
Selbstadaptivitat entwickelt werden.

Insbesondere die Implikationen der Self-Awareness auf sogenannte Cyber-physischen Sys-
tem (also Systeme, die mit der physikalischen Welt interagieren — so auch Fahrzeuge) hatte
dabei eine besondere Bedeutung. Einen wesentlichen Beitrag hatte auch die Analyse beno-
tigter Uberwachungsaufgaben im Kontext eines manuell gefiihrten sowie eines automatisier-
ten Fahrzeugs verschiedener SAE-Level. Letztlich wurde im Projekt die Fokussierung auf drei
wesentliche Self-Awareness-Aspekte unternommen: die Generierung von Wissen liber den
eigenen Systemzustand, die Bewertung der aktuellen eigenen Fahigkeiten des Systems und
das Treffen von Entscheidungen unter Unsicherheit. Die dabei nétigen Uberwachungsmecha-
nismen innerhalb des technischen Systems, die es erlauben, das Wissen liber diesen eigenen
Systemzustand zu gewinnen, wurden untersucht. Ein Anhaltspunkt war insbesondere die Ar-
chitektur des Systems selbst. Hierbei entstanden Anforderungen an die Schnittstellen von
Funktionen im System, die es erlaubten, relevante Informationen, die einen Einblick in den
Systemzustand gewahren, abzurufen. Die Erhebung von Anforderungen an die Architektur
automatisierter Fahrzeuge stellte sich im Projekt als eine der zentralen Notwendigkeiten im
Kontext dieses Arbeitspaketes dar, die auch mit anderen, am AP beteiligten Partnern disku-
tiert wurde.

Auch wenn dies nicht mehr im Rahmen der Projektlaufzeit gelungen ist, so wird im Nachgang
des Projekts angestrebt, die verschiedenen Erkenntnisse zur Self-Awareness, terminologi-
sche Erkenntnisse sowie insbesondere die Anforderungen an die Architektur eines automati-
sierten Fahrsystems mit Self-Awareness zu verdffentlichen. Ein konkreter Zeitschriftenbei-
trag befindet sich derzeit in Arbeit und wird finalisiert. Mit einer zukiinftigen Einreichung bei
einer Fachzeitschrift wird gerechnet. Wie im Kiirzungsantrag ausgefiihrt, konnten aufgrund
von personellen Engpassen abseits dessen einige Aspekte gemaR Vorhabenbeschreibung im
Projekt nicht geleistet werden. Die Zuwendungssumme wurde entsprechend gekiirzt.
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3.3.4 Riickfallebene fiir die Bewegungsplanung (AP 3.4)

Als Riickfallebene fiir kritische Ereignisse ist beim autonomen Fahren das sogenannte Mini-
mum Risk Manoeuvre (MRM) vorgesehen, bei dem das Fahrzeug an einer méglichst sicheren
Stelle anhalt. Um die gemeinsame Strategie fiir ein MRM zu entwickeln, wurden zunachst
gemeinsam mit dem AP 1 die gesetzlichen Anforderungen ermittelt. In § 1d Absatz StVG sind
folgende Anforderungen beschrieben:

.Risikominimaler Zustand im Sinne dieses Gesetzes ist ein Zustand, in dem sich das Kraft-
fahrzeug mit autonomer Fahrfunktion auf eigene Veranlassung oder auf Veranlassung der
Technischen Aufsicht an einer mdglichst sicheren Stelle in den Stillstand versetzt und die
Warnblinkanlage aktiviert, um unter angemessener Beachtung der Verkehrssituation die
groRtmaogliche Sicherheit fiir die Fahrzeuginsassen, andere Verkehrsteilnehmende und Dritte
zu gewabhrleisten."

Die Ausgestaltung dieser Anforderungen ist eine gemeinsame Aufgabe zwischen Hersteller
und StralBenbetreiber.

Nach Auffassung der Autobahn GmbH sind die mdéglichst sicheren Stellen auf Autobahnen in
Abstufung von sicher zu unsicher:

» Rastanlage/Parkplatz
* Nothaltebucht/Seitenstreifen

 Seitenstreifen an einer Autobahn, auf der die ,Temporare Seitenstreifenfreigabe (TSF)"
grundsatzlich existiert, aber gerade nicht aktiv ist

Eine wichtige Grundlage fiir das MRM stellt zudem die Norm ISO/FDIS 23793-1 ,Intelligente
Verkehrssysteme — Not-Halt-Assistent fiir das automatisierte Fahren" dar. In der Norm wer-
den drei verschiedene Arten von MRM definiert:

1. Halt auf dem Seitenstreifen
2. Halten im Fahrstreifen
3. Direkter Halt

Der Halt auf dem Seitenstreifen ist aus verkehrstechnischer Sicht das sicherste der drei Ma-
noéver und ist daher vorzuziehen. Voraussetzung fiir dieses Manover ist allerdings, dass so-
wohl die Lenkung als auch die fiir einen Fahrstreifenwechsel notwendige Sensorik noch funk-
tionstiichtig bzw. verfiigbar ist. Wenn aufgrund ausgefallener Sensorik ein Fahrstreifenwech-
sel nicht mehr maglich ist, muss gemaR der Norm auf das Halten im Fahrstreifen zuriickge-
griffen werden. Im Falle eines Ausfalls der Lenkung muss der direkte Halt, also das Verzogern
bis in den Stillstand ohne Korrekturmdoglichkeiten der Fahrtrichtung durchgefiihrt werden.

Lavinia Stollfull; Dominik Anderle — MAN Truck & Bus SE



#\TLAS-L4

3.3.5 AP 3 - Vortrag und Poster der Abschlussprasentation
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AP3: FUNKTIONALE ANFORDERUNGEN /ATLAS-L4

Ubersicht

Wesentliche Inhalte: -
« AP 3.1 Anforderungsanalyse der dynamischen Fahraufgabe FUNKTIONALE ANFORDERUNGEN

« AP 3.2 Systemsicherheit FuSi & SOTIF

« AP 3.3 Selbstiiberwachung

« AP 3.4 Riickfallebene fiir die Bewegungsplanung

Operational Design Domain
Sollverhalten
(DDT, funktionale Anforderungen)
Sicherheitskonzept
(inkl. Sicherheitsanalysen)
Selbstiiberwachung
(Self Awareness)

Beteiligte Projektpartner.

- i
Autobahn GmbH 770\ Autobahn

s Technische

+ TU Braunschweig [diverse Fachvortrage] niverstat

raunschweig

+  MAN Truck & Bus mit TU Miinchen und CLEAR MOTIVE GmbH im Unterauftrag ( L
AP |

AP3: FUNKTIONALE ANFORDERUNGEN JATLAS-L4

Inhalte und Ergebnisse

« ODD-Datenbank mit ODD-Taxonomie basierend auf Pegasus 6-Schichten-Modell — . Lo

- Systematische Beschreibung der Dynamischen Fahraufgabe (DDT) mittels Szenarien . : ~\rw 0

+ Szenarienbasierte Gefahrenanalyse und Risikobewertung fiir SAE L4 autonomen LKW ' ) Q_.w_jhf.» . ﬂ”""
- Systemibergreifendes Sicherheitskonzept fiir L4 Betrieb inkl. zugehdriger e — an

Quelle: PEGASUS METHOD

FuSa & SOTIF Sicherheitsanalysen

«  Sicherheitskonzept fiir den Testbetrieb der L4-Funktion im Rahmen der AFGBV-Freigabe

Quelle: MAN T&B
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AP3: FUNKTIONALE ANFORDERUNGEN /\TLAS-L4

Inhalte und Ergebnisse

« Erstellung einer dem Sicherheitskonzept entsprechenden Systemarchitektur

inkl. notwendiger Redundanzen
< Verifikation der System Architektur mittels Sicherheitsanalysen
« Erstellung eines Self-Awareness Konzepts [TUB]

« Szenarien basierte Sicherheitsanalysen auf Basis einer
nachverfolgbaren Verhaltensspezifikation [TUB]

« Modellbasierter Ansatz fiir Verhaltenssicherheitskonzepte [TUB]

Perception_P Prediction_P g Planning P | Control_P
Failure: ASILD - Failure: ASIL D ’_E Failure: ASIL D - Failure: ASIL D'
H
H

Availaiity: ASILBO] § § Availability: ASILB(D) § § Aveilabilty: ASILB(D) } 4 Availbily: ASILB(D]

Perception_R Prediction_R Planning_R Control_R

Availability: ASILB(D) } ¢ Availability: ASILB(D) } ¢ Availability: ASILB(D) § ¢ Availability: ASIL B(D)

T
"
"

Failure: ASLD 14 Failure:ASLD  }4  Failure: ASILD ,.E Failure: ASIL D
'
"
.

Quelle: MAN T&B Quelle: TU Braunschweig

AP3: FUNKTIONALE ANFORDERUNGEN /A\TLAS-L4

Inhalte und Ergebnisse

« Erstellung eines Sicherheitskonzepts fiir die Riickfallebene der Bewegungsplanung

+ Integration der Perspektive des StralRenbetreibers in das Verhaltenssicherheitskonzept &
MRM inkl. Fehlerquellen

Quelle: MAN T&B.

= Einige Ansatze bzw. Lésungen finden sich bereits in den Fahrzeugen auf der it | |G Skisieh Siap

Teststrecke oder Autobahn (und kdnnen erlebt werden ...)

Sowie den anderen Demonstrator-Fahrzeugen wieder

Quelle: CLEAR MOTIVE
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FUNKTIONALE ANFORDERUNGEN
Ubersicht

UBERSICHT DER THEMENFELDER ZUR FORMULIERUNG FUNKTIONALER ANFORDERUNGEN

FUNKTIONALE ANFORDERUNGEN

Operational Design Domain
Sollverhalten
(DDT, funktionale Anforderungen,
Sicherheitskonzept
(inkl. Sicherheitsanalysen)
Selbstliberwachung
(Self Awareness)

SYSTEMS AND SAFETY ENGINEERING

ERGEBNISSE

Item Definition

Beschreibung der ODD-Attribute geman festgelegter Taxonomie (Pegasus-Level)
Analyse moglicher Fahrstrecken hinsichtlich deren ODD-Merkmalen

Definition und Auswahl funktionaler Szenarien, sowie Erstellung der DDT

HARA

Detaillierung der Architektur bzgl. Basisfahrzeug, Redundanz-Pfaden und AV-Stack
Dekompositions- und Redundanz-Konzepte inkl. Beschreibung der Rickwirkungsfreiheit
Sicherheitskonzept flr L4 inkl. Minimum Risk Maneuver (MRM)-Konzept

Begleitende Sicherheitsanalysen (z.B. FTA/Fehlerbaumanalyse)

Analyse und Konzept zu Gesetzesvorgaben im Kontext von Uberwachungsaufgaben
Modellbasierter Ansatz fur Sicherheitsanalysen

Konkretisierung der Verhaltensspezifikation nach ISO 21448 (SOTIF)

Konzipierung und exemplarische Umsetzung eines Verhaltenssicherheitskonzepts
Untersuchung der Verhaltensspezifikation und des Verhaltenssicherheitskonzepts flr die
Betriebsbereichsgenehmigung

Erweiterung der STPA zur systematischen Identifikation auslosender Umstande (SOTIF)
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ODD & FUNCTIONAL SCENARIOS
Anforderungsanalyse der dynamischen
Fahraufgabe

Funktionale Anforderungen

MOTIVATION UND ZIELE

Die Operational Design Domain (ODD) und funktionale
Szenarien sind wesentliche Voraussetzungen fur

die Entwicklung von autonomen LKW (L4). Die ODD
definiert die Betriebsbedingungen, unter denen

ein bestimmtes Automatisierungssystem sicher

funktionieren soll. Funktionale Szenarien werden

aus der ODD abgeleitet und beschreiben die
Abfolge von Szenen, in denen sich das autonome TN TG
Fahrzeug befinden kann. Diese funktionalen

Szenarien stellen die Grundlage flr die Definition

des erwarteten Fahrzeugverhaltens dar.

ARBEITSSCHWERPUNKTE

Layer 6
Digital information

Layer 5
Environment

Konzepte und Modellierung der ODD-Taxonomie
Definition der ODD-Attribute flir die Betriebs-
bereiche

Layerd
Objects

Layer 3

Temporal medifications
Methodik zur Erstellung funktionaler Szenarien -
. . . Traffic infrastructur:
Erstellung funktionaler Szenarien gemaB der e estnucture

Layer 1

Methodik A S=ET N
Modellierung der funktionalen Szenarien in einem

= Quelle: PEGASUS METHOD
maschinenlesbaren Format

ERGEBNISSE/HIGHLIGHTS

ODD-Datenbank mit ODD-Taxonomie basierend
auf Pegasus 6-Schichten-Modell

Modell zur Beschreibung der ODD (OWL, SHACL)
Funktionaler Szenarienkatalog (Nominal
-Szenarien) gemanl der Methodik
Szenarienkatalog im maschinenlesbaren Format

(.json oder .xosc)

Integration der Ergebnisse in den Safety-Prozess

Quelle: MAN

Lavinia Stollfull; Dominik Anderle — MAN Truck & Bus SE



Gemeinsamer Schlussbericht

80/204

#\TLAS-L4

SYSTEM MANAGEMENT UND MRM
Systemsicherheit FuSi & SOTIF

Funktionale Anforderungen

MOTIVATION UND ZIELE

Basierend auf den Risikoanalysen, den abgeleiteten
Sicherheitskonzepten und den gultigen Normen
ergibt sich die Notwendigkeit das Fahrzeug im Falle
eines entsprechenden Fehlers in einen moglichst
sicheren Zustand zu versetzen.

Hierbei gilt es eine Menge von geeigneten ,Mini-
mum Risk Maneuvers® (MRMs) zu definieren, welche
das Fahrzeug — abhédngig von verbleibenden Rest-
fahigkeiten, sowie der aktuellen Umweltbedingungen
und Fahrsituation - in einen geeigneten sicheren
Zustand bzw. eine ,Minimum Risk Condition“ (MRC)

Uberfuhren.

ARBEITSSCHWERPUNKTE

Methodik zur Ermittlung des relevanten bzw.
kritischen Fehlverhaltens
Methodik zur Ermittlung der Restféahigkeiten
des Fahrzeugs
Analyse geeigneter MRM (auch unter Berlck-
sichtigung baulicher Gegebenheiten)
Konzept zur Uberwachung und Steuerung des
Gesamtsystems hinsichtlich

Betriebsmodi

Redundanzsystemen

Notwendiger Strategieanpassungen

ERGEBNISSE/HIGHLIGHTS

Konzept zur Erreichung des jeweils optimalen MRM
Konzept flr systemubergreifendes
System Management (auch in Fahrdemos erlebbar)

Abstimmung mit dem StraBenbetreiber

Operation
Management

Diagnostic
Management

Redundancy
Management

Quelle: MAN T&B

Automation
Passive

Automation
Fallback

e

Quelle: MAN T&B

Automation
Fully Operational

Hoadssiggu'de'. In-Lane Stop ‘ Straight Stop

Quelle: CLEAR MOTIVE
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MODELLBASIERTES SICHERHEITSKONZEPT FUR
EINE SICHERE SOLLVERHALTENSSPEZIFIKATION

Funktionale Anforderungen

ISO 21448 gibt keinen konkreten Rahmen flr
die Spezifikation sicheren Sollverhaltens.

Ein Verhaltenssicherheitskonzept (BSC) bindelt
SOTIF-relevante Arbeitsprodukte: Gefahrdungen,
geféhrliche Ereignisse, Sicherheitsziele, Sicher-
heitsanforderungen.

Zusdatzlich strukturiert es die zu erreichende
Risikominderung und entsprechende MaB-
nahmen im Sollverhalten mithilfe von Verhaltens-
kompetenzen.

Die Risikodekomposition (s. Abb. 1) ermdglicht
eine explizite Berticksichtigung von Risiko-

akzeptanzkriterien.

derive map to
Behavioral safety

requirements

safety goals

L

t is instance

= = -refersto~ = =P

Behavioral
competencies

Safety Goal (5G) 1

(HZE) 1

Behavioral Safety
Requirement (BSR) 1

o s

Hazardous Event

\ - -
Behavioral Behavioral Behavioral
Competency 1 [ 2 c 3

Behavioral
safety
concept

ﬂ define system boundary

derive
(if system boundary
and safe target

derive

Item definition

behavior are known)

[ e

map to Functional
Functional safety s System
. safety
requirements architectural design
Ke concept
¥
Safety concept
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Abb. 2: Erweiterung bestehender Sicherheitskonzepte durch das Verhaltenssicherheitskonzept

(Schema nach I1SO 26262)

Abb. 1: Risikodekomposition innerhalb eines Verhaltenssicherheitskonzepts

Das BSC erweitert
bestehende Sicherheits-
konzepte der ISO 26262
(s. Abb. 2).

Ein modellbasierter
Ansatz unterstitzt dabei
die Kontrolle tber die
Komplexitat betrachteter
Szenarien (s. Demo am

Monitor).

Quelle; N. F Salem, M. Nolte, R. Graubohm,
O. Franke,T. Schenkel, und M. Maurer,
»Towards a Model-based Approach for
Behavioral Safety

Coneepts in Automated Driving, * 2025,

to be published.
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AUTOMATISIERTE FAHRZEUGE MIT
SELF-AWARENESS

Funktionale Anforderungen

MOTIVATION UND EINFUHRUNG

Automatisierte StraBenfahrzeuge operieren unter einer Reihe von Unsicherheiten sowie internen und exter-
nen Stoéreinflissen, welche die Fahigkeiten der Systeme beeinflussen. Systeme mit Self-Awarenesss sind
u.a. in der Lage, ihre eigenen Fahigkeiten zu bestimmen und situationsgerecht zu bewerten.

Daraus konnen zur Laufzeit angemessene

Entscheidungen abgeleitet werden.

Motion Planning.

i | of ot

ZENTRALE PROJEKTERGEBNISSE

Erarbeitung eines Konzepts fiir automatisierte Fahrzeuge mit Self-Awareness
Safety Engineering: Basis ist die Sollverhaltensspezifikation, welche zulassige Handlungsentscheidungen
in reprasentativen Szenarien analysiert
Festgelegte Performanzkritierien fur die Fahigkeiten des Systems dienen als ,Sollwerte” fur die
Selbstwahrnehmung (engl. Self-Perception) des Systems

PN
Entwicklung eines Self-Perception-Frameworks Oua:“yﬂ
Nutzung von ODD-Definition, Systemwissen und
zusétzlichen Analysen zur Identifikation relevanter Eelyeiot2
Einflussfaktoren auf die Fahigkeiten E "
Entwicklung eines Software-Frameworks zur Qualiy 1 Quality 2
Modellierung der vielschrittigen Abh&ngigkeiten ] ;
zwischen diesen Faktoren und relevanten ‘ BayesNet 1 { Rl }
Performanzgréfen
T T, e
sigma sigma sigma mu
I I I
— Input 1 —> — Output 1 —>
— Input 2 —» — Output 2 MDN 1 MDN 2
P Gapability Model PR
T T 7 T
— Input n — — Output m— Sensor1 Sensor 2 Sensor 3 Sensor 4

Quelle: Gedrik Katfmann, ,,Integr von exp: und in ein
zurl it g isit I; = it, TU , 2023
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Funktionale Anforderungen

MOTIVATION UND EINFUHRUNG

Ferngelenkte Fahrzeuge benétigen zur Steuerung
eine Verbindung zu einem Leitstand. Gegenwartig
gibt es keine Garantie, dass diese Verbindung

nicht zwischenzeitlich ausfallen kann. Ferngelenkte

SICHERHEITSBETRACHTUNG VON VERBINDUNGS-
ABBRUCHEN VON FERNGELENKTEN FAHRZEUGEN

Fahrzeuge missen daher fir den Fall eines

héufig eine direkte Bremsung.

ZENTRALE ERGEBNISSE

um unzumutbares Risiko zu vermeiden. Wir zeigen dies durch:

modelliert, um potenzielle Kollisionen zu erfassen.

besteht.

Konzeptuelle Risikobewertung

Verbindungsabbruchs mit einem Ruckfallmechanismus ausgertistet sein. Da ferngelenkte Fahrzeuge nicht

notwendigerweise Uber eine automatisierte Fahrfunktion verfligen mussen, ist dieser Ruckfallmechanismus

Selbst in alltdglichen Szenarien reicht der Ruckfallmechanismus der einfachen Bremsung nicht aus,

Simulation des Riickfallmechanismus auf Grundlage von natiirlichen Fahrdaten
Bremsen als Riickfallmechanismus wird mit Hilfe eines realen Datensatzes bei einer Folgefahrt simuliert.

Das Bremsverhalten des/der Folgefahrers/Folgefahrerin wird anhand von Bremsverhaltensmustern

Die Simulation zeigt, dass flr das simulierte Szenario eine hohe Wahrscheinlichkeit flir eine Kollision

Durch eine konzeptuelle Risikobewertung auf der Grundlage der ISO 21448 wird gezeigt, dass bei einer

Folgefahrt selbst bei niedrigen Geschwindigkeiten ein relevanter Schaden entstehen kann.

Niklas Braun, Robert Graubohm und Markus Maurer; Preprint: https:/farxiv.org/abs/2502.10243

Gefihrliches Verhalten Gefahrdung Gefahrliches Ereignis
Piétzliches und extremes Abbremsen | —3 | Auffahrunfall mit =) vort in eines [ ]
des ferngelenkten Fahrzeugs Fahrzeug Fahrzeugs bei einer plétzlichen Verzé- ~
] gerung mit Av zwischen 0 und 50 km/h
"\ Unkontrolliertes
Auslésende Umsténde Szenarioaspekt Gefahrliches Ereignis
Ausfall der Funkverbindung des. Ein anderes Fahrzeug folgt dem fernge- Der Fahrer des nachfolgenden Fahrzeugs kann den
ferngelenkten Fahrzeugs lenkten Fahrzeug mit geringem Abstand ZusammenstoB aufgrund der unvorhersehbaren
plétzlichen Verzégerung nicht vermeiden
Inhalte und Grafiken nach , Safety Blind Spot in Remate Driving: Consit it for Risk of C Loss Fallback ies” von Leon Johann Brettin,

Lavinia Stollful; Dominik Anderle — MAN Truck & Bus SE
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AP 4: Test- und Validierungsmethoden

Dr. Tino Teige, BTC Embedded Systems AG
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3.4 AP 4: Test- und Validierungsmethoden
Arbeitspaketleitung: Dr. Tino Teige, BTC Embedded Systems AG

Klassische Testansatze werden zur Freigabe von Level-4-Fahrzeugen aufgrund der enormen
Anzahl zu testender Verkehrssituationen, was mehreren Milliarden Testkilometern in der Re-
alitat entspricht, nicht mehr ausreichend sein. Daher wird angestrebt, den GrolRteil dieser
Testfahrten in einer Simulationsumgebung zu virtualisieren, da solche Tests in einer virtuellen
Simulationsumgebung schneller und mit deutlich weniger Aufwand (und Risiko fiir Leib und
Leben) umsetzbar sind.

Das Arbeitspaket AP4 befasste sich mit solchen simulativen Testansatzen zur Gesamtfahr-
zeugverifikation und Sicherheitsvaliderung von Level-4-Lkws.

Die Arbeitsschwerpunkte in AP 4 waren

» die Entwicklung von Testkonzepten fiir die Gesamtfahrzeugverifikation und die Sicher-
heitsvalidierung von Level 4-Fahrfunktionen,

» die Ableitung von Testfallkatalogen fiir die Gesamtfahrzeugverifikation und die Sicher-
heitsvalidierung,

e der Einsatz von szenarienbasierten, simulativen Testmethoden fiir die Verifikation und Va-
lidierung,

* die Validierung der Simulation auf dem Priifgelande sowie
 die Durchfiihrung relevanter Testféalle zur Freigabe von Demonstrationsfahrzeugen

In den nachsten Unterkapiteln werden die Ergebnisse dieser Arbeitsschwerpunkte darge-
stellt.

3.4.1 Erstellung eines Testkonzepts fiir die Gesamtfahrzeugverifikation und die
Sicherheitsvalidierung (AP 4.1)

In AP 4.1 wurde die Erstellung eines Testkonzept zur Gesamtfahrzeugverifikation und Sicher-
heitsvalidierung automatisierter Fahrzeuge wissenschaftlich untersucht und basierend da-
rauf ein prototypisches Testkonzept zur Sicherheitsvalidierung der Softwarekomponente zur
Trajektorienplanung des Automated Driving Systems von MAN entwickelt®, welche als
exemplarisches Testobjekt im AP 4 diente. Der Fokus lag dabei auf dem Thema Sicherheit
(engl. Safety) im Sinne der funktionalen Sicherheit (gemaB I1SO 26262) sowie des sicheren
Sollverhaltens (gemaB ISO 21448, SOTIF). Andere Aspekte wie Funktionalitaten, Angriffssi-
cherheit (engl. Security) oder Leistungsfahigkeit waren planmaRig nicht Bestandteil der Ar-
beiten.

3 Abweichend zur Vorhabenbeschreibung wurde im Konsortium und in Absprache mit dem Projekttrager be-
schlossen, dass nicht das Demonstrationsfahrzeug getestet werden soll (als Basis fiir die Freigabe des De-
monstrationsfahrzeugs fiir den 6ffentlichen StraRenverkehr), sondern der Fokus auf die Erforschung von Ansat-
zen fiir die Sicherheitsvalidierung der Trajektorienplanung des Automated Driving Systems von MAN, da hier der
grofte Forschungsbedarf identifiziert wurde und sich die Entwicklung des Demonstrationsfahrzeugs deutlich
verzdgert hat. Dies fiihrte wahrend der Projektlaufzeit zu einer entsprechenden Anpassung der urspriinglich er-
arbeiteten Inhalte des Testkonzepts.

Dr. Tino Teige, BTC Embedded Systems AG
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Zu Beginn der Arbeiten wurde eine umfassende Literaturrecherche durchgefiihrt. Als zentrale
Referenz diente die Norm ISO/IEC/IEEE 29119 (,Software and Systems engineering — Soft-
ware testing"), anhand derer eine grundlegende Struktur fiir das Testkonzept entwickelt
wurde. Da sich die ISO/IEC/IEEE 29119 primar auf klassische Softwaretests bezieht, wurde
kontinuierlich gepriift, inwiefern sie auf die Gesamtfahrzeugverifikation und Sicherheitsvali-
dierung automatisierter Fahrzeuge tibertragbar ist und an welchen Stellen Anpassungen oder
Erweiterungen notwendig sind. Im weiteren Projektverlauf wurden die einzelnen Abschnitte
des Testkonzepts inhaltlich prototypisch ausgestaltet. Dazu wurden vor allem die Normen
ISO 26262 und ISO 21448 sowie die Durchfiihrungsverordnung (EU) 2022/1426 analysiert
und beriicksichtigt.
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Als Testansatz wurde ein szenarienbasierter Ansatz gewahlt. Abbildung 13 illustriert das sys-
tematische Vorgehen zur Sicherheitsvalidierung automatisierter Fahrfunktionen, basierend
auf der Durchfiihrungsverordnung (EU) 2022/1426, welches im Testkonzept beschrieben
wurde. Fiir die Sicherheitsvalidierung werden aus der Operational Design Domain (ODD) des
Fahrzeugs funktionale Szenarien abgeleitet, wobei sowohl datenbasierte als auch wissens-
basierte Ansatze zur Generierung dieser funktionalen Szenarien Anwendung finden kénnen.
Qualitativ konnen die abgeleiteten Szenarien in ,nominale" und ,kritische" Szenarien unter-
teilt werden. Diese Einteilung erfolgt im Rahmen des Systems und Safety Engineerings. Die
funktionalen Szenarien werden in logische Szenarien {iberfiihrt, die gegebenenfalls durch zu-
satzliche Parameter aus der ODD-Definition erweitert werden. Die logischen Szenarien wer-
den anschlieRend mit Bestehenskriterien versehen, um Testfalle fiir einen Testfallkatalog zu
erstellen. Diese Kriterien beruhen bei nominalen Testfallen auf Sicherheitsanforderungen und
Vorschriften (z. B. der StraBenverkehrsordnung; StV0), wahrend kritische Testfalle auf Si-
cherheitsmodellen basieren. Die daraus abgeleiteten Testfalle kénnen sowohl in realen Fahr-
versuchen als auch in einer Simulationsumgebung durchgefiihrt werden. Durch eine gezielte
Variation der Szenarien in der Simulationsumgebung kann gezielt nach Sicherheitsverletzun-
gen gesucht werden, die an das System- und Sicherheitsengineering zuriickgemeldet werden
konnen. Dabei kann auch eine Aussage lber die statistische Restwahrscheinlichkeit von Si-
cherheitsverletzungen des automatisierten Fahrzeugs getroffen werden. Durch den Vergleich
der Ergebnisse aus realen Fahrversuchen und den Ergebnissen aus der Simulation kann zu-
dem eine Validierung der Simulation erreicht werden.

Dr. Tino Teige, BTC Embedded Systems AG
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Systems and Safety Engineering

Funktionale [
Szenarien

Testfallkatalog

Nominale Testfille | W [ Kritische Testfille |

Logische Nominale Kritische
Szenarien Szenarien Szenarien

Nominale Kritische
Bestehenskriterien Bestehenskriterien
(formalisiert) ) (formalisiert)

.

v

Testausfiihrung
Virtuelle Ausfiihrung

-

Reale Ausfilhrung

Virtuelle Testumgebung Dynamische Suche

Reaktive fi\ nach Sicherheits-
Simulation ' Verkehrs- ===’ verletzungen
steuerung (Szenarienvariation)

N
Detektierte
Sicherheits-
verletzung

Reale Welt
(offentliche StralRe,
Teststrecke)

Validierung reale Welt vs. Legende

virtuelle Testumgebung e
v
Validierung Statistische Restwahrscheinlichkeit =
Simulation von Sicherheitsverletzungen

Abbildung 13 Systematisches Vorgehen zur Sicherheitsvalidierung automatisierter Fahrfunktionen,
basierend auf DURCHFUHRUNGSVERORDNUNG (EU) 2022/1426 DER KOMMISSION.

3.4.2 Umsetzung des Testkonzepts zur Erstellung des Testfallkatalogs zur Ge-
samtfahrzeugverifikation des Level-4-Prototyps (AP4.2) und zur Sicher-
heitsvalidierung (AP 4.3)

Im Rahmen von AP 4.2 und AP 4.3 wurde die Umsetzung des Testkonzepts zur Erstellung
eines Testfallkatalogs zur Gesamtfahrzeugverifikation des Demonstrationsfahrzeugs* und
zur Sicherheitsvalidierung wissenschaftlich untersucht. Zur Veranschaulichung des in AP 4.1
entwickelten Testkonzepts wurde ein grundlegendes Beispiel erarbeitet, das in AP 4 (ibergrei-
fend Anwendung finden sollte. Das grundlegende Beispiel umfasst drei funktionale Szenarien,
die jeweils in logische und anschliefend in konkrete Szenarien mit zugehdrigen Bewertungs-
kriterien tiberflihrt wurden, um konkrete Testfélle zu spezifizieren. Die Initialszenen der drei
betrachteten funktionalen Szenarien sind in Abbildung 14, Abbildung 15 und Abbildung 16
dargestellt. Ausgehend von einer textuellen Beschreibung wurden die Szenarien im Projekt-
verlauf kontinuierlich erweitert und verfeinert. Dabei wurden insbesondere die fiir das Projekt
relevanten ODD-Parameter zur Beschreibung der Szenarien identifiziert und die Szenarien mit
Hilfe des 6-Ebenen-Modells® strukturiert beschrieben — ein Modell zur Beschreibung von

4In der ATLAS-L4 Vorhabenbeschreibung wurde der Begriff Level-4-Prototyp verwendet. Dieser entspricht ge-
mal der abgestimmten Taxonomie dem Demonstrationsfahrzeug.

5 Eine detaillierte Beschreibung zum 6-Ebenen-Modell ist beispielsweise in nachfolgend zitierten Journalartikel
enthalten:

M. Scholtes, L. Westhofen, L. R. Turner, K. Lotto, M. Schuldes, H. Weber, N. Wagener, C. Neurohr, M. H. Bollmann,
F. Kortke, J. Hiller, M. Hoss, J. Bock und L. Eckstein, ,6-layer model for a structured description and categoriza-
tion of urban traffic and environment,"” IEEE Access, Vol. 9, S. 59131-59147, 2021, doi: 10.1109/AC-
CESS.2021.3072739

Dr. Tino Teige, BTC Embedded Systems AG
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Szenarien, das in Projekten wie PEGASUS, SET Level und VVMethoden (weiter)entwickelt
wurde. Bei der Beschreibung wurde sich jedoch auf die Ebenen 1 (StraRenebene), 2 (StralRen-
ausstattung) und 4 (Bewegliche Objekte) konzentriert. Die Ebenen 3 (Temporare Beeinflus-
sung von Ebene 1 und Ebene 2), 5 (Umweltbedingungen) und 6 (Digitale Information) wurden
im Projekt ATLAS-L4 fiir zukiinftige Arbeiten konzeptionell vorgesehen, jedoch nicht weiter
betrachtet.
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Egofahrzeug Einscherfahrzeug

ANTLAS-L4 [T

Abbildung 14 Initialszene des Szenarios mit dem Namen ,Einscherer von links mit anschlieBendem Brem-
sen”
(die gepunkteten Pfeile zeigen das prinzipielle Verhalten der Fahrzeuge wahrend des Szenarios
an (nicht maBstabsgetreu gezeichnet); d,: longitudinaler Startabstand der beiden Fahrzeuge)

Egofahrzeug Ausscherfahrzeug

JNTLAS-L4 [T

Abbildung 15 Initialszene des Szenarios mit dem Namen ,Ausscherer nach links"
(die gepunkteten Pfeile zeigen das prinzipielle Verhalten der Fahrzeuge wahrend des Szenarios
an (nicht maBstabsgetreu gezeichnet); ds: longitudinaler Startabstand der beiden Fahrzeuge)

Dr. Tino Teige, BTC Embedded Systems AG
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Egofahrzeug _Fiihrungsfahrzeug

ANTLAS-L4 [T

Abbildung 16 Initialszene des Szenarios mit dem Namen ,Folgefahrt"
(die gepunkteten Pfeile zeigen das prinzipielle Verhalten der Fahrzeuge wahrend des Szenarios
an (nicht maBstabsgetreu gezeichnet); ds: longitudinaler Startabstand der beiden Fahrzeuge)

Die Auswabhl der oben genannten Szenarien erfolgte in Abstimmung mit den an AP 4 beteilig-
ten Projektpartnern unter Beriicksichtigung technischer Randbedingungen wie den Gegeben-
heiten des Priifgelandes in Penzing und der Verfligbarkeit relevanter Eingabedaten, da die
Szenarien sowohl in der Realitat auf dem Priifgelande in Penzing als auch in einer Simulation
durchgefiihrt werden sollten. Die Szenarien wurden somit so ausgewahlt, dass im Rahmen
von AP 4.5 ein Vergleich der Ergebnisse aus den in der Realitat durchgefiihrten Szenarien mit
den Ergebnissen aus der Simulation moglich war. Durch den Vergleich der jeweiligen Ergeb-
nisse konnten im Rahmen von AP 4.5 die Ergebnisse aus der Simulation plausibilisiert® wer-
den.

Fir die Bewertung des sicheren Verhaltens des Egofahrzeugs wurden im Rahmen von AP 4.3
spezifische Sicherheitsmetriken analysiert. Besonders betrachtet wurden

* Time-to-Collision (TTC) — auch im Kontext der EU-Durchfiihrungsverordnung 2022/1426,
» Distance Headway (DHW) und
* Time Headway (THW).

Wahrend diese drei Metriken Aussagen Uber das sichere Verhalten des Egofahrzeugs ermdog-
lichen, wurden zur Plausibilisierung der Simulation im Rahmen von AP 4.5 weitere Metriken
zum Vergleich von Real- und Simulationsdaten herangezogen.

Es ist anzumerken, dass die im Beispiel betrachteten Testfalle einen exemplarischen Aus-
schnitt der fiir die Sicherheitsvalidierung des Lkws bendétigten Testfalle darstellen. Fiir eine
umfassende Sicherheitsvalidierung des Lkws sind deutlich mehr Testfélle erforderlich.

Zusatzlich wurden Open-Source-Datensatze untersucht. Dabei wurde das Ziel verfolgt, die
Daten als Grundlage fiir die Ableitung und Spezifikation von Szenarien zu nutzen. In einem
ersten Schritt wurden verschiedene offentlich verfligbare Datenséatze identifiziert und hin-
sichtlich ihrer Eignung zur Szenarienableitung analysiert und auf deren Basis ein erster

6 Es wird hier der Begriff ,plausibilisiert" verwendet, da aufgrund der prototypischen Toolkette und der wenigen
ausgewabhlten Versuche eine echte ,Validierung" budgetbedingt im Projekt nicht mdglich war. Eine Validierung
fiir den Serieneinsatz diirfte mehr als das Zehnfache der gesamten Projektsumme kosten.

Dr. Tino Teige, BTC Embedded Systems AG
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Ansatz zur algorithmischen Szenarienableitung entwickelt. Als Beispiel wurden dafiir die drei
oben genannten funktionalen Szenarien herangezogen.
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Die daraus gewonnenen Parameterverteilungen und Metriken konnten anschliefend genutzt
werden, um Testfalle fiir die Simulation sowie den Realtest genauer spezifizieren zu kénnen.

3.4.3 Einsatz simulativer Testmethoden (AP 4.4)

Um den Level-4-Planer aus AP 8 auf den Szenarien des Testfallkatalogs simulativ zu testen,
wurde dieser Planer als Testobjekt in die prototypische BTC Werkzeugkette fiir das szenari-
enbasierte Testen mit dem Simulationswerkzeug SIMPHERA der Firma dSPACE integriert. Zu-
dem wurden die Szenarien Einscherer, Ausscherer und Folgefahrt des Testfallkatalogs im BTC
Testtool mit Hilfe des grafischen Szenarieneditors formal spezifiziert, siehe Abbildung 17. Die
Simulationskerntechniken der BTC Werkzeugkette wurden entsprechend den Anforderungen
im Kontext des Projektes kontinuierlich angepasst und weiterentwickelt, z. B. die Szenarien-
Sprache, der Szenarien-Observer, der Szenarien-Solver, und die Szenarien-Engine (RTC) zum
Ausspielen der Szenarien in der Simulation.

SZENARIO: FAHRZEUG SCHERT VOR DEM EGO-FAHRZEUG EIN  /\TLAS-L4

¢ Phase 2

1L X apgrsaches from betl

Abbildung 17 Formale Spezifikation mit Hilfe des grafischen Szenarieneditors des Einscherszenarios

Um das Testobjekt nun auf Schwachstellen innerhalb der Szenarien zu untersuchen, wurde
die Testmethode Weakness Detection (WD) angewendet. Die WD ist ein globales Optimie-
rungsverfahren, das nach besonders kritischen Szenarienausfiihrungen sucht oder deren Ab-
wesenheit statistisch nachweist. Solche Kritikalitdtsmetriken wie Time-To-Collision sind im
Testfallkatalog beschrieben. In Abbildung 18 ist ein exemplarischer Verlauf der Weakness
Detection fiir das Einscherszenario und ein Testobjekt mit absichtlich platzierter Schwache
dargestellt.

Dr. Tino Teige, BTC Embedded Systems AG
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Abbildung 18 Darstellung des Verlaufes der Weakness Detection.
Links: Ermittelter Weakness-Wert, wobei der Wert 1.0 eine gefundene Schwachstelle reprasen-
tiert. Rechts: Teil des Parameterraumes, der abgetastet wurde. Tieferes Blau bedeutet héherer
Weakness-Wert. Nach 179 Iterationen wurde eine Weakness (1.0) gefunden.
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Abbildung 19 Erneuter Lauf der Weakness Detection mit angepasstem Testobjekt

(ohne absichtlich platzierte Schwache). Im gesamten Lauf wurde keine Weakness gefunden.
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Entfernt man die absichtlich platzierte Schwache aus dem Testobjekt und fiihrt das gleiche
Experiment erneut durch, findet die WD keine Schwachstelle innerhalb einer vorgegebenen
Anzahl von Iterationen bzw. Simulationen, siehe Abbildung 19. Fiir die Freigabe von autono-
men Fahrzeugen ist es aber essenziell, eine zumindest statistische Aussage liber die Abwe-
senheit von Schwachstellen zu erhalten. Daher wurde im Projekt ein Verfahren zur Abschat-
zung dieses Restrisikos, falls keine Schwachstelle gefunden wurde, untersucht und experi-
mentell angewendet. Fiir das Einscherszenario konnte beispielsweise die Wahrscheinlichkeit
der Existenz einer Schwachstelle mit einem sehr kleinen Wert von ungefahr 10"" abgeschétzt

werden, siehe Abbildung 20.
|||||||... ||. |||I|. |||||
:i?-?i:'-{'" E B
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Abbildung 20 Visualisierung der Berechnung der Wahrscheinlichkeit der Existenz einer Weakness.
Links: Wahrscheinlichkeit auf Basis der bisher gezogenen Samples der Proposalverteilung.
Rechts: Darstellung des bisher abgetasteten Parameterbereiches.

3.4.4 Exemplarische Validierung der Simulation auf dem Priifgelande (AP 4.5)

Um die Testergebnisse aus der Simulation auf die Realitat zu tibertragen, ist es notwendig, zu
Uberpriifen, ob die virtuelle Simulation die Realitat hinreichend genau abbildet. In diesem Ar-
beitspaket haben wir eine Methodik untersucht, die es ermdglicht, einen Vergleich von simu-
lierten und realen Fahrten durchzufiihren.

Zuerst wurden die Szenarien aus dem Testallkatalog auf dem Priifgelande abgefahren. Diese
physikalischen Tests wurden in mehreren Stufen durchgefiihrt. Im Mai 2023 fand zunachst
eine Streckenvermessung in Thurnau statt. Im Juli 2024 folgten umfangreiche Priifgelande-
tests in Penzing mit verschiedenen Fahrmanovern wie Einscheren, Ausscheren und Folge-
fahrt. Im Februar 2025 wurden ausgewabhlte Ergebnisse erneut validiert.

Zu Beginn wurden die Versuche noch mit einem komplett auf interne Aktuatorik umgebauten
Traffic Simulation Vehicle (TSV) durchgefiihrt. Diese Losung wurde jedoch im Verlauf des
Projekts verworfen, da eine universellere Losung mit verschiedenen Fahrzeuggréen und -
modellen eine bessere Abdeckung der realen Verkehrssituationen ermdoglicht. Daher kam

Dr. Tino Teige, BTC Embedded Systems AG




#\TLAS-L4

Gemeinsamer Schlussbericht 93/204

zunehmend ein Lenkroboter zum Einsatz, der eine flexible und fahrzeugunabhangige Querre-
gelung erlaubt.

Abbildung 22 Ubersicht Priifgelande, Innenraumaufnahme und verbaute Messtechnik

Die im Rahmen der Tests erhobenen Messdaten wurden an die Projektpartner verteilt und im
Post-Processing ausgewertet.

Um den Vergleich zwischen Realfahrt und Simulation durchzufiihren, wurde eine Simulation-
sumgebung basierend auf VEOS und SIMPHERA aufgesetzt. In dieser Umgebung wurde ein
Verhaltensmodell des Lkws erstellt und der Level-4-Planer integriert, welcher auch bei den
realen Testfahrten zum Einsatz kam. Genau wie in den realen Fahrversuchen, steuerte der
Level-4-Planer das Ego Fahrzeug wahrend der Szenarienausfiihrung auch in der Simulation.
Fir die Ansteuerung des Fellow Fahrzeuges wurde eine Regelungskomponente in die Simu-
lation integriert, welche das Fellow Fahrzeug kontrollierte.

In den durchgefiihrten Vergleichen wurden die Aufzeichnungen folgender Groen einbezogen:

* StoBstangendistanz zwischen Ego und Fellow: Die Distanz der vorderen Sto3stange des
Egos zur hinteren StoRstange des Fellows in Metern.

* Geschwindigkeit des Egos: Die Geschwindigkeit des vom Level-4-Planer gesteuerten
Fahrzeuges in km/h.

Da das Verhalten des Fellow Fahrzeugs in der Simulation exakt dem Verhalten des Fellows in
dem jeweiligen realen Fahrversuch entsprach (die aufgezeichnete Positionstrajektorie des
Fellows wurde in der Simulation exakt abgefahren), beschrankt sich der Vergleich auf Zu-
standsgrofRen des Ego-Fahrzeugs.

Als Vergleichsmetrik wurde die Root-Mean-Square-Error (RMSE) Metrik gewahlt, die haufig
zum Qualitatsvergleich der Voraussage von Messreihen verwendet wird. Die entsprechenden
Ergebnisse fiir die verschiedenen Szenarien sind in Abbildung 23 und Abbildung 24 darge-
stellt.
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Abbildung 23 Darstellung des RMSE fiir Distanz zwischen vorderer StoRstange des Egos und hinterer StoR3-
stange des Fellows.
Auf der X-Achse sind die verschiedenen Szenarien und ihre Variationen abgebildet.
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Abbildung 24 Darstellung des RMSE fiir die Geschwindigkeit des Egos.
Auf der X-Achse sind die verschiedenen Szenarien und ihre Variationen abgebildet

Die untersuchte Methodik erlaubt den automatisierten Vergleich zwischen Realfahrten und
Simulationen, um die Validitat der Simulation fiir den virtualisierten Test zu tiberpriifen. In den
konkreten Experimenten konnten wahrscheinlich relevante Abweichungen identifiziert wer-
den. Es deutet darauf hin, dass diese Abweichungen in der Parametrisierung der Simulation
und des Level-4-Planers begriindet sind. Fiir den praktischen Einsatz sollten derartige Ab-
weichungen auf ein akzeptables Maf} reduziert werden.

3.4.5 Durchfiihrung der relevanten Testfalle als Basis fiir die Freigabe des Level-
4-Prototyps fiir Demonstrationen innerhalb des Projekts (AP 4.6)

Im Rahmen des Projekts wurden in dem AP 4.6 ,Durchfiihrung der relevanten Testfélle als
Basis fiir die Freigabe des Level-4-Prototyps fiir Demonstrationen innerhalb des Projekts" die
fur die Freigabe des Level-4-Prototyps (im Level-2-Betrieb mit einem Sicherheitsfahrer im
Lkw) erforderlichen Testfalle auf dem Testgelande in Penzing erfolgreich durchgefiihrt. Somit
konnte eine Freigabe gemal der Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Ver-
ordnung (AFGBV) durch die zustandigen Behdrden sowie den technischen Dienst fiir ein Sen-
sorfahrzeug erteilt werden.
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Um die Umfeldwahrnehmung autonomer Fahrzeuge zu unterstiitzen, kann Nachrichtenaus-
tausch mit der Infrastruktur oder zwischen Fahrzeugen untereinander ein entscheidendes In-
strument sein. Im Rahmen der Testfahrten auf dem Priifgelande wurden daher zudem zwei
C-ITS Anwendungsfalle erprobt: der ,Baustellenwarner" sowie das ,Digitale Warndreieck".
C-ITS steht fiir ,kooperative intelligente Verkehrssysteme" und setzt auf die Vernetzung von
Fahrzeugen, Diensteanbietern und Infrastruktur. Das Ziel ist es, die Verkehrssicherheit auf
den Autobahnen zu erhéhen. Mit C-ITS erhalten Verkehrsteilnehmende durch Direktkommu-
nikation (IEEE 802.11p/ WLANp) in ihren Fahrzeugen Informationen aus erster Hand und kon-
nen darauf reagieren.

Gemeinsamer Schlussbericht 95/204

Der ,Baustellenwarner” funktioniert so: Nahert sich ein (autonomes) Fahrzeug einer Bau-
stelle, erhalt es bis zu 800 Meter davor iiber WLANp die Information ,Achtung, Baustelle vo-
raus”. Damit bleibt dem Fahrzeug geniigend Zeit, um entsprechend auf die Situation zu rea-
gieren, noch bevor diese von der Sensorik erfasst werden kann. Beim ,digitalen Warndreieck"
sendet ein autonomes Fahrzeug, welches ein MRM (siehe auch AP 3.4) durchfiihrt, eine Warn-
meldung ,Achtung, langsames Fahrzeug voraus" aus. Verkehrsteilnehmende in der Nahe sind
so friihzeitig gewarnt.

A Caution!

Langsames Fahrzeug
voraus!

-_—

2 0 0 | cuma AUTO

Abbildung 25 links: Testfahrten zum "Baustellenwarner” auf dem Priifgelande. rechts: Anzeige der Warnmel-
dung, die beim Anwendungsfall "Baustellenwarner” ausgesendet wurde

Um das Potenzial von C-ITS beim autonomen Fahren zu zeigen, wurden die beiden Anwen-
dungsfalle nicht nur auf dem Priifgelande erprobt, sondern auch bei der Abschlussveranstal-
tung erfolgreich demonstriert.
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3.4.6 AP 4 - Vortrag und Poster der Abschlussprasentation

AP4: TEST UND VALIDIERUNG /ATLAS-L4

Motivation und Ziele

« Klassische Testansatze zur Freigabe von Level- 4- n .‘
HIH] Ty |
Nt

Fahrzeugen nicht mehr ausreichend
» enorme Anzahl zu testender Verkehrssituationen

b """'illl'rll"

» mehrere Milliarden Testkilometer in der Realitat

« Virtualisierung eines GroRteils der Testfahrten

+Virtuelle Tests schneller und mit weniger Aufwand
umsetzbar > Skalierbarkeit

» Simulation muss Realitat ausreichend genau abbilden
damit Testergebnisse valide sind

< Anwendung von szenarienbasierten Testansatzen zur
Gesamtfahrzeugverifikation und Sicherheitsvaliderung
eines Level-4-LKWs

AP4: TEST UND VALIDIERUNG JATLAS-L4

Arbeitsschwerpunkte

« Entwicklung von Testkonzepten fiir

Gesamtfahrzeugverifikation und die Sicherheitsvalidierung Tostkonzop! Gesamifah-
von Level 4-Fahrfunktionen Testkonzept Zeuguerfkation und
im Kontext 9
Sicherheitsargumentation der Gesamt-
. . und Freigabe arg !
« Ableitung von Testfallkatalogen fir die — Testlallkatalog Gesamt-
s - H : = R € _ fahrzeugverifikation
Gesamtfahrzeugverifikation und die Sicherheitsvalidierung
H H H . . L. . Testfallkatalog
- Einsatz simulativer Testmethoden fiir die Verifikation und orionate Sicherheits- Sicherheitsvalidierung
Validierung Anforderungen ;|
Simulative
Testmethoden
- Validierung der Simulation auf dem Priifgelande ]
(virtuelles) Validierung der Simulation
™ . - - auf Prifgelande
- Durchfiihrung relevanter Testfille zur Freigabe von Fanktonsentvicking | /e ’
Demonstrationsfahrzeugen — |5

Tests Freigabe
Lé-Prototyp
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AP4: TEST UND VALIDIERUNG JATLAS-L4

Ergebnisse und Highlights

« Prototypisches Testkonzept und beispielhafter
Testfallkatalog fiir Gesamtfahrzeugverifikation und die
Sicherheitsvalidierung

« Prototypische Toolkette zum szenarienbasierten Testen des
L4-Planers in virtueller Simulationsumgebung

«Umsetzung eines exemplarischen Vergleichs zwischen
Realfahrten auf dem Priifgeldnde und Simulationen zur
Validierung

- AFGBV-Freigabe fiir Demonstrationsfahrzeug nach
erfolgreichem Freigabetest in Penzing

Dr. Tino Teige, BTC Embedded Systems AG
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TEST- UND VALIDIERUNGSMETHODEN

Ubersicht

MOTIVATION UND ZIELE 5 o LT

Klassische Testansatze zur Freigabe von SAE Level-4-
Fahrzeugen nicht mehr ausreichend aufgrund der enormen
Vielzahl der zu testenden Verkehrssituationen (Milliarden
Testkilometer)

Virtualisierung des GroBteils der Testfahrten

Szenarienbasierte Testansétze zur Gesamtfahrzeugverifikation

und Sicherheitsvaliderung eines SAE Level-4-LKWs

im Kontext Tanlkonlel.:t Ge.snmﬂnhv—
Sichermaftsargu ot der Gesamt- zeugvarlf\kﬂlon und
Testkonzepte und Testfallkataloge fiir die Gesamtfahr- und Freigabe i [ e
zeugverifikation und die Sicherheitsvalidierung f—
i Gesamt-
Einsatz simulativer Testmethoden flir die Verifikation il fahrzeugverifikation
und Validierung
e : ; - .. Sicherheits-
Validierung der Simulation auf dem Priifgeldnde Funktionale a;o’m::n'gen Testfallkatalog
o = I Aﬂ'ﬂl’ﬂﬁﬂlﬂgbﬂ Sicherheitsvalidierung
Durchfiihrung der relevanten Testfélle zur Freigabe —_—
von Demonstrationsfahrzeugen
Simulative
Testmethoden
System-
Funktionsentwicklung i Validierung der Simulation
auf Priffgelénde
9
Tests Freigabe
L4-Prototyp

Einordnung der Test- und Validierungsmethoden in den Projektkontext

ERGEBNISSE/HIGHLIGHTS

“  Prototypisches Testkonzept und beispielhafter Testfall-
katalog fiir die Gesamtfahrzeugverifikation und die Sicher-
heitsvalidierung
Prototypische Toolkette zum szenarienbasierten Testen
des L4-Planers in virtueller Simulationsumgebung
Umsetzung eines exemplarischen Vergleichs zwischen
Realfahrten auf dem Priifgelande und Simulationen zur

Validierung

AFGBV-Freigabe flir Demonstrationsfahrzeug nach erfolg-

reichem Freigabetest in Penzing Realfahrt in Penzing
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TESTKONZEPT VERIFIKATION UND SICHERHEITS-
VALIDIERUNG AUTOMATISIERTER FAHRZEUGE

Test- und Validierungsmethoden

MOTIVATION

Die Verifikation und Sicherheitsvalidierung eines automatisierten Fahrzeugs nach SAE Level 4 oder (Teile)
eines zugehodrigen Automated Driving Systems sind zentrale Voraussetzungen flr die Freigabe eines
automatisierten Fahrzeugs. Um die zugehorigen Testaktivitdten zu koordinieren, ist ein Testkonzept
erforderlich. In diesem werden die zu erreichenden Testziele und die Mittel sowie der Zeitplan zum

Erreichen dieser detailliert beschrieben.

ERGEBNISSE
& ‘N‘Dlnnlsd:!:n
Literaturrecherche zu Testkonzepten im W‘ T;‘;TE:.‘E%“ S
Kontext Verifikation und Validierung iyl bt ‘
Exemplarisches Testobjekt: Planungs- |_'

komponente des Automated Driving

Abstrakte Darstellung funktionale Simulationsarchitektur
Systems

Prototypisches Testkonzept fur die Sicher-

heitsvalidierung eines SAE Level 4 LKWs BB e _

am Beispiel der Planungskomponente RS TR "amfs,en,n.nm.m,l 3
basierend auf dem Standard ISO/IEC/IEEE

29119 (Software and Systems 3 Grrscuano S
Engineering — Software Testing) b

Methoden und Anséatze zur Sicherheits-

YRidiening AR SIS pict S ST FIERHRRS: Abstrakte Darstellung funktionale Testarchitektur
komponente

Funktionale Simulationsarchitektur flir
Planungskomponente (Software-in-the-
Loop; siehe obere Abbildung)
Funktionale Testarchitektur unter
Berticksichtigung einer (automatisierten)
Szenarienvariation (siehe mittlere
Abbildung)

Entwicklung eines systematischen

Vorgehens zur Sicherheitsvalidierung

automatisierter Fahrfunktionen basierend

=
auf Durchfihrungsverordnung (EU) e e
2022/1426 (siehe untere Abbildung)

Systematisches Vorgehen zur Sicherheitsvalidierung automatisierter
Fahrfunktionen

Dr. Tino Teige, BTC Embedded Systems AG
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MOTIVATION

ERGEBNISSE

= Drei exemplarischen Szenarien als durch-
gangiges Beispiel: Einscherer, Ausscherer,
Folgefahrt (Initialszene siehe oberen drei
Abbildungen):
Beschreibung durch 6-Ebenen-Modell
Verwendung flr Sicherheitsvalidierung
und Plausibilisierung der Simulation
= Drei Bewertungsmetriken zur Sicherheits-
validierung (unter Berlicksichtigung der
UN-Regelung Nr. 157%):
Time-to-Collision
Distance Headway
Time Headway
= Implementierung eines Ansatzes zur Ableitung
von Szenarien aus Open Source Datensétzen
Ableitung stochastischer Verteilungen der
Parameterwerte aus Open Source Datensédtzen
= Plausibilisierung der Metriken auf Basis der
Open Source Datensatze in Hinblick auf deren
Anwendbarkeit in den betrachteten Szenarien
(Beispiel zur Metrik Distance Headway
basierend auf highD Datensatz? siehe
Abbildung unten)

" UN-Regelung Nr. 157 — Einheitli i fair die i von
F des P
systems (ALKS) [2021/389].

? Krajewski et al. ,The highD Dataset: A Drone Dataset of Naturalistic
Veehicle on German Highways for of Highly

Automated Driving Systems®. 2018.

TESTKONZEPT VERIFIKATION UND SICHERHEITS-
VALIDIERUNG AUTOMATISIERTER FAHRZEUGE

Test- und Validierungsmethoden

Fir die Sicherheitsvalidierung eines automatisierten Fahrzeugs nach SAE Level 4 oder (Teile) eines zugehd-
rigen Automated Driving Systems werden derzeit szenarienbasierte Ansétze erforscht. Dazu mussen rele-
vante Szenarien und geeignete Bewertungskriterien abgeleitet und spezifiziert werden. Datensétze konnen

die Szenarienableitung und die Bestimmung stochastischer Verteilungen der Parameterwerte unterstitzen.

Egotahrzeug Einschertahrzeug

/NTLAS-L4 [ |
Initialszene Szenarios , Einscherer* (d : initialer longitudinaler Abstand;
gestrichelte Linie: prinzipielles Verhalten der Fahrzeuge)

Egofahrzeug Ausscherfahrzeug

TLAS-L4 || | ‘="

Initialszene Szenarios , Ausscherer” (d_: initialer longitudinaler Abstand;
gestrichelte Linie: prinzipielles Verhalten der Fahrzeuge)

Egofahrzeug Fiihrungsfahrzeng

JATLAS-L4 [T C
e,

Initialszene Szenarios ,Folgefahrt” (d,: initialer longitudinaler Abstand;

gestrichelte Linie: prinzipielles Verhalten der Fahrzeuge)
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Longitudinale Geschwindigkeit des Egofahrzeuges [km/h]
N Relative Haufigkeit ——— Geglattete gamitteite DHW zum Vorderfanrzeug

Distance Headway (DHW) Verteilung bei ,Folgefahrt*
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SZENARIENBASIERTES TESTEN

GRAFISCHE SZENARIENMODELLIERUNG

© Prasen

EINSATZ SIMULATIVER TESTMETHODEN:
PROTOTYPISCHE TOOLKETTE

Test- und Validierungsmethoden

Abstrakt modellierte Verkehrsszenarien werden automatisch in Simulationen auf Schwachstellen hin

untersucht und gegebenenfalls ihre Abwesenheit statistisch nachgewiesen.

Testszenarien aus Testfallkatalog: Einscherer, Ausscherer, Folgefahrt
Grafische Modellierungssprache: Szenarien bestehen aus Phasen und Fahrmandvern

Szenarioparameter wie z. B. Abstand und Geschwindigkeitsdifferenz beeinflussen Kritikalitat

b o et Bitios Seansrie

Grafische Modellierung eines Verkehrsszenarios

SIMULATION & WEAKNESS DETECTION

Integration der prototypischen Toolkette mit
automatisierter Fahrfunktion (L4-Planer) in

realitatsnahem Simulator

Automatisches Finden von Schwachstellen
mittels Optimierungsmethoden
Statistischer Nachweis der Abwesenheit

von Schwachstellen

t=1 t=2 t=3

lllustration des Optimierungsverfahrens in der Weakness Detection
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AP 5: Software-Plattform L4

Nebiyat Taye, MAN Truck & Bus SE
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3.5 AP 5: Software-Plattform L4
Arbeitspaketleitung: Nebiyat Taye, MAN Truck & Bus SE

3.5.1 Architektur (AP 5.1)

Motivation

Ein Ziel der Architektur ist eine libergreifende Systemarchitektur fiir das Fahrzeug zu entwi-
ckeln, die eine vollautomatisierte Fahrt iber die Autobahn ermdglicht, unter Beriicksichtigung
aller Sicherheitsaspekte.

Aufbau der Architektur

Die Definition der Architektur beginnt mit der Funktionalen Architektur. Diese beschreibt das
System l6sungsunabhangig durch Funktionen. Die Funktionen sind an diesem Punkt als Ziel-
verhaltensdefinitionen zu interpretieren und direkt aus den funktionalen Anforderungen ab-
zuleiten (siehe AP3). Die Architekturdarstellung hilft, die Interaktionen und Zusammenhange
unterschiedlicher Anforderungen in einer Gesamtlosung zu verstehen. Ab diesem Punkt wird
die entwickelte technische Losung als logische ,Fahigkeitskomponenten" dargestellt und an-
schlieBend auf Hard-ware und Software konkretisiert (siehe Abbildung 26).

» Functional Viewpoint

julodmaip ;(13]85

A1e4eq |eloinBYRg

‘ll:::a Software Viewpoint

K1zjeg |euonouny

» Hardware Viewpoint

Abbildung 26 Architekturframework [G. Bagschik, M. Nolte, S. Ernst und M. Maurer, ,A System'’s Perspective
Towards an Architecture Framework for Safe Automated Vehicles", 2018 21st International
Conference on Intelligent Transportation Systems (ITSC), 2018, S. 2438-2445, doi:
1

Nebiyat Taye, MAN Truck & Bus SE
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Anlegung der funktionalen Architektur mittels ,model-based systems engineering"
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Mit zunehmender Komplexitat in mechatronischen Systemen kommen klassische Dokumen-
tationsmethoden schnell an die Grenze. Um eine konsistente, nachvollziehbare Architektur zu
erstellen, wurde eine modellbasierte Softwarelosung (Sparx Enterprise Architekt) verwendet,
bei der jeder Aspekt der Architektur in einem {iberpriifbaren Modell angelegt wird:

=block logicalConcepts
Autonomous Transport System

Abbildung 27 Darstellung der Gesamtldsung in Sparx Enterprise Architect

Basierend auf den funktionalen Anforderungen und internen Abstimmungen wurde die Ge-
samtfahrzeugfunktion ,Automated Driving System" angelegt und die Schnittstellen zu bereits
existierenden Fahrzeugfunktionen definiert. Diese Schnittstellen wurden festgelegt, da man
fur die Ausfiihrung der Fahraufgabe auf den Grof3teil der existierenden Systeme zugreifen
muss und existierende Serienfunktionen nicht neu entwickeln sollte.

Sichere Architektur

Wie bereits erwahnt, ist eines der Hauptziele der Architektur, die Sicherheit des Gesamtsys-
tems zu gewahrleisten. Aus der initialen Definition der Funktion ,Automated Driving System"
und ihrer Sub-Funktionen wurden die abstrakten Signalfliisse definiert und modelliert. Auf
dieser Abstraktionsebene wurde eine Sicherheitsanalyse durchgefiihrt und die Verfiigbar-
keitsanforderungen an die Funktion abgeleitet. Daraus folgte, dass einige kritische Sub-Funk-
tionen in zwei parallelen Implementierungen verfligbar sein mussten, um eine kontinuierliche,
sichere Funktionalitat gewahrleisten zu kdnnen. Entsprechend wurde die Hauptfunktion neu
definiert und mit redundanten Funktionalitdten ausgestattet.

Automated Driving Autonomous-Ready Base Vehicle
System
Main : ; Parking _ . .
e Steering Braking Brake Signaling Powertrain Bodywork HMI
Redundant Steering Braking Perking Signaling

Channel Brake

Abbildung 28 Angepasste funktionale Architektur mit parallelen Implementierungen

Nebiyat Taye, MAN Truck & Bus SE
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Ableitung von Anforderungen

Aus dieser Aufteilung heraus konnten die funktionalen Aspekte des Fahrzeugs generisch be-
trachtet werden. Somit lieRen sich Anforderungen ableiten, die nicht von bestimmten Kom-
ponenten, sondern von deren Funktion abhangig sind. Allerdings mussten Bauteile aufgrund
ihrer langen Entwicklungszeiten friih genug definiert werden. Deshalb wurde die Architektur
fur die redundante Bremse (Konsortialpartner Knorr-Bremse) als erstes bis auf Komponen-
tenebene detailliert. Dazu gehorte nicht nur die funktionale Architektur, sondern auch die ge-
samte Systemarchitektur, bei der die spezifischen Funktionen den Bremskomponenten zuge-
ordnet sind. So konnten z. B. aus den Funktionsbausteinen ,Deceleration" (Bremsfunktion)
und ,Steering" (Lenkfunktion durch ,Steer-by-Brake") funktionale und sichere Anforderungen
fur die Entwicklung der redundanten Bremse von Knorr-Bremse abgeleitet werden. Dieser
Prozess wurde entsprechend fiir alle Fahrzeugkomponenten systematisch durchgefiihrt.

Iterative Detailierung der Architektur

Nach der Erstellung der sicheren Architektur mit redundanten Funktionalitdgten wurde eine
detailliertere Sicherheitsanalyse und eine entsprechende Klassifizierung und Zuteilung der
notigen Integritats- und Verfligbarkeitsattribute fiir die verschiedenen Funktionen und Sig-
nale vorgenommen. Das zweikanalige Design fiihrte nicht nur zu einer parallelen Kommuni-
kation zwischen zwei Funktionsketten, sondern auch eine transversale Kommunikation zwi-
schen den redundanten Modulen, um einen nahtlosen Ubergang zwischen primaren und re-
dundanten Funktionen zu gewahrleisten. Diese Architektur wurde fiir das Sensorfahrzeug und
das Demonstrationsfahrzeug in konkrete Funktionen zerlegt (sog. konkrete funktionale Ar-
chitektur). Diese wurden als reale Softwaremodule entwickelt und implementiert. Somit
konnte ein direkter Zusammenhang zwischen der Sicherheitsanalyse und dem spezifischen
System am Fahrzeug hergestellt werden, was eine konsistente Definition von Tests und Vali-
dierungsstrategien ermoglicht hat.

3.5.1.1 Architektur C-ITS fiir V2X-Kommunikation

Im Rahmen des ATLAS-L4 Projekts wurde die Gesamtarchitektur um Komponenten aus dem
Bereich C-ITS (Cooperative Intelligent Transport Systems) erweitert. Die Integration basiert
auf der V2X (Vehicle-to-Everything) Kommunikationstechnologie (ITS-G5 Standard), der eine
direkte Kommunikation zwischen Fahrzeugen, Infrastruktur und Diensteanbietern ermdglicht.
Die Direktkommunikation im reservierten Frequenzbereich ermdglicht den schnellen Aus-
tausch zwischen Verkehrsteilnehmern — unabhangig vom Mobilfunknetz. So kénnen rele-
vante Ereignisse friihzeitig erkannt und darauf reagiert werden. Die erweiterte C-ITS-Archi-
tektur zeigt ihr Potenzial zur Erhohung der Verkehrssicherheit auf Autobahnen.

Realisierte Use-Cases

Im Projekt wurden zwei V2X-Basierte C-ITS Use-Cases erfolgreich umgesetzt und erprobt:
Minimum Risk Maneuver (MRM) mit V2X (Versenden von Broadcast-V2X-Nachrichten
(DENM) bei MRM/MRC-Zustand) und Baustellenwarner mit V2X (Empfang und Verarbeitung
von V2X-Nachrichten (DENM) Absperrtafel-Warnungen). Die gesamte Interaktion zwischen
dem Lkw und V2X Komponente ist im Abbildung 29 dargestellt.
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V2X DENM (Broadcast):

Position, Absperrtafel V2X DENM (Broadcast): Fahrzeug ,Langsames

Fahrzeug” oder ,Stehendes Fahrzeug”

Autonomer LKW

Warnung: Absperrtafel Voraus

MRC/MRM Status

Interior HMI

(EMBU)

Abbildung 29 Flow-Diagramm vom V2X-Basierten C-ITS Use-Cases

Minimum Risk Maneuver (MRM) mit V2X (Versenden von Broadcast-V2X-Nachrichten
(DENM) bei MRM/MRC-Zustand)

Diese Funktionalitat dient der aktiven Warnung anderer Verkehrsteilnehmer, wenn sich ein
autonomer Lkw in einem sicherheitskritischen Zustand befindet. Die Kommunikation erfolgt
Uiber DENM (Decentralized Environmental Notification Messages), ein etablierter Nachrich-
tentyp im C-ITS-Standard. Je nach Zustand des Fahrzeugs und Geschwindigkeit werden un-
terschiedliche Nachrichten generiert:

* Wechsel von ,Autonomes Fahren" zu ,Minimum Risk Condition (MRC)". Diese Nachricht
informiert andere Verkehrsteilnehmer {iber ein langsam fahrendes Fahrzeug, das sich in
einem sicherheitskritischen Zustand befindet.

e Zustand MRC, MRM oder ,Shadow" bei Geschwindigkeit < 10 km/h. Diese Nachricht dient
als digitales Warndreieck und warnt andere Verkehrsteilnehmer friihzeitig vor einem po-
tenziellen Hindernis oder einem liegengebliebenen Fahrzeug.

Baustellenwarner mit V2X (Empfang und Verarbeitung von V2X-Nachrichten (DENM) Ab-
sperrtafel-Warnungen)

Diese Funktionalitat ermdglicht es dem Fahrzeug, Warnungen aus der Infrastruktur zu emp-
fangen und an den Fahrer oder das autonome System weiterzuleiten. In diesem Szenario er-
halt der Lkw die DENM-Nachrichten (u. a. Road Works Warning, RWW). Diese Nachricht wird
typischerweise von einer StralReninfrastrukturkomponente (z. B. Absperrtafel mit V2X-Sen-
der) ausgesendet und erreicht das Fahrzeug bis zu 800 Meter vor der Baustelle. Nach dem
Empfang der RWW-Nachricht werden relevante Informationen visuell (iber das EMBU-Display
dargestellt (,Achtung, Baustelle voraus") und konnen vom autonomen System zur Planung
der Fahrstrategie genutzt werden. Diese Funktionalitat erhoht die Reaktionszeit und Sicher-
heit im Baustellenbereich erheblich, insbesondere bei eingeschrankter Sicht oder komplexen
Verkehrssituationen.
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3.5.1.2 Architekturframework

Dieser Teil der Architektur widmete sich unter anderem der Konzeption und Entwicklung eines
modularen Architekturframeworks zur durchgangigen Modellierung automatisierter Fahr-
zeugsysteme. Ziel war es, unterschiedliche Systemaspekte — insbesondere Fahigkeiten,
Funktionen, technische Komponenten und sicherheitsrelevante Anforderungen — konsistent
zu verkniipfen. Das Ergebnis bildet eine tragfahige Grundlage sowohl fiir die modellbasierte
Systementwicklung (MBSE) als auch fiir die Laufzeitiiberwachung sicherheitskritischer Fahr-
zeugfunktionen.

Entwicklung eines modularen Architekturframeworks

Zentrales Ergebnis ist ein in SysML realisiertes Architekturframework, das in fuinf strukturierte
Gesichtspunkte untergliedert ist. Diese adressieren unterschiedliche Stakeholder-Bediirf-
nisse und ermdglichen die modellbasierte Beschreibung von:

* Betriebsumgebungen

» Systemfahigkeiten

* Funktionalen Strukturen

* Technischen Realisierungen
 Sicherheitsrelevanten Eigenschaften

Die Grundlage der Kontextmodellierung bildet das aus den Projekten PEGASUS und VVMe-
thoden bekannte 6-Ebenen-Modell, das in ein spezifisches SysML-Profil tberfiihrt wurde.
Dieses Profil unterstiitzt u. a. die strukturierte Fahigkeitenspezifikation und erlaubt eine sys-
tematische Riickverfolgbarkeit zwischen Fahigkeiten, Funktionen und technischen Kompo-
nenten. Damit leistet das Framework auch einen methodischen Beitrag zur Entwicklung von
Self-Awareness-Funktionen im Rahmen des Arbeitspakets 8.3.

Integration sicherheitsrelevanter Modellierungskonzepte

Ein besonderer Fokus lag auf der Erweiterung bestehender Sicherheitsmodellierungsspra-
chen. Das auf RAAML (Risk Analysis and Assessment Modeling Language) basierende Profil
wurde um Elemente erganzt, die die Abbildung von Sicherheitsanalysen nach dem SOTIF-
Standard (ISO 21448) ermdglichen. Darliber hinaus wurden Modellierungskonzepte aus dem
in Arbeitspaket 3 entwickelten Verhaltenssicherheitskonzept integriert. Dadurch wird die
gleichzeitige formale Beriicksichtigung funktionaler Sicherheit (ISO 26262) und Verhaltens-
sicherheit (SOTIF) innerhalb eines durchgangigen Modells ermdglicht.

Grundlagen fiir systemweites Laufzeitmonitoring

Ein weiteres Ziel war die Ableitung einer Architektursicht zur Unterstiitzung der Laufzeitiiber-
wachung automatisierter Systeme. Hierfiir wurden Korrespondenzen zwischen fahigkeitsba-
sierten, funktionalen und sicherheitsrelevanten Modellierungsebenen identifiziert und in eine
konsistente Struktur iiberfiihrt. Diese bildet die methodische Grundlage fiir Monitoring-Ar-
chitekturen, wie sie in Arbeitspaket 8 gefordert sind — insbesondere im Hinblick auf die Re-
aktion auf Fehlermodi und die Gestaltung robuster, sicherer Softwarearchitekturen.
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Methodische und wissenschaftliche Einbettung

Die Konzeption des Frameworks wurde begleitet durch eine umfassende Literaturstudie be-
stehender Architekturansatze. Dabei wurden insbesondere Starken und Grenzen etablierter
Frameworks im Hinblick auf die Verbindung von Systemfunktionen mit technischen Lésun-
gen analysiert. Die entwickelten Modellierungskonzepte flossen in die wissenschaftliche Be-
arbeitung von Fragestellungen zur Verhaltenssicherheit ein und bildeten die methodische Ba-
sis fiir einen im Rahmen von Arbeitspaket 3 entstandenen Fachartikeln sowie Dissertationen.

Zusammenfassung

Dieser Teil des Arbeitspakets liefert mit dem entwickelten Architekturframework eine robuste
Grundlage fiir die modellbasierte, interdisziplindare Systementwicklung hochautomatisierter
Fahrfunktionen. Die konsistente Verbindung zwischen Fahigkeiten, Funktionen, technischen
Komponenten und Sicherheitsanforderungen ermdoglicht nicht nur eine nachvollziehbare
Systemarchitektur, sondern auch eine fundierte Basis fiir zukiinftige Monitoring- und Absi-
cherungsstrategien. Die Integration sicherheitsrelevanter Modellierungskonzepte starkt zu-
dem die normgerechte Entwicklung im Spannungsfeld zwischen ISO 26262 und ISO 21448.

3.5.2 Tooling (AP 5.2)

Dieser Abschnitt des Arbeitspakets gibt einen kurzen Uberblick iiber die verwendeten Tools
und den im Projekt angewandten Softwareentwicklungsprozess.

Ein koharenter Entwicklungsprozess erfordert eine strukturierte Versionierung und Verkniip-
fung aller Artefakte. Daher wurden Erweiterungen fiir das Anforderungsmanagement-System
konzipiert, insbesondere zur Darstellung der Operational Design Domain (ODD) und zur In-
tegration wissensbasierter Szenarien.

Entwicklung einer effizienten Toolchain fiir C++-Anwendungen

Die moderne Software-Entwicklungsumgebung fiir In-Vehicle-Systeme wurde mit dem Ziel
konzipiert, den gesamten Lebenszyklus von Softwaremodulen — von der Entwicklung Uber
das Testen bis hin zur Bereitstellung — effizient und skalierbar zu gestalten. Zur Unterstiit-
zung einer skalierbaren und effizienten Entwicklungsumgebung kommen moderne Tools, wie
Ansible, Docker, GitLab, AWS, Conan und JFrog Artifactory zum Einsatz. Diese Komponenten
bilden gemeinsam eine leistungsfahige ClI/CD-Infrastruktur, die eine automatisierte, zuver-
lassige und kontinuierlich optimierbare Softwarebereitstellung ermaglicht.

Im folgenden Schaubild wird der Entwicklungsprozess als eine kontinuierliche, zyklische
Schleife dargestellt — ein Symbol fiir den iterativen Charakter moderner Softwareentwicklung
und die fortlaufende Verbesserung von Qualitat und Effizienz.
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Abbildung 30 Entwicklungsprozess

Die Softwareentwicklungsumgebung unterstiitzt Entwickler bei der modularen Entwicklung
von Softwarekomponenten, die in containerisierten Formaten bereitgestellt werden. Durch die
Verwendung von Docker-Containern wird sichergestellt, dass Builds konsistent und platt-
formunabhangig ausgefiihrt werden konnen. GitLab dient als zentrale Plattform fiir Versions-
kontrolle, Code-Reviews und die Ausfiihrung automatisierter Cl/CD-Pipelines. Diese Pipe-
lines sind so konfiguriert, dass sie bei jeder Codeanderung automatisch Builds auslosen,
Tests durchfiihren und versionierte Artefakte erzeugen.

Ein wesentlicher Bestandteil der Toolchain ist die Integration automatisierter Testframe-
works, die Unit-Tests, Integrationstests und Systemtests abdecken. Diese Tests werden kon-
tinuierlich im Rahmen der CI/CD-Prozesse ausgefiihrt und liefern direktes Feedback zur
Codequalitat. Fehler konnen dadurch friihzeitig erkannt und behoben werden, was die Stabi-
litat und Sicherheit der Software erhohten.

Die erzeugten Artefakte werden eindeutig einer Commit-ID zugeordnet und mit umfangrei-
chen Metadaten versehen. Sie werden in einem zentralen Artefakt-Repository (JFrog Artifa-
ctory) abgelegt, das sowohl aktuelle als auch historische Versionen verwaltet. Dies gewahr-
leistet eine vollstandige Riickverfolgbarkeit — ein entscheidender Faktor fiir sicherheitskriti-
sche Anwendungen im Fahrzeugbereich.

Ein besonderer Fokus liegt auf der Benutzerfreundlichkeit der Umgebung. Entwickler kénnen
Uber intuitive Kommandozeilen-Interfaces oder grafische Frontend auf alle Funktionen zu-
greifen. Zusatzlich stehen umfassende Dokumentationen und Tutorials zur Verfligung, die
den Einstieg erleichtern und die Einarbeitungszeit verkiirzen. Die Umgebung unterstiitzt so-
wohl lokale Builds auf Entwicklerrechnern als auch Remote-Builds auf leistungsfahigen Ser-
vern, wodurch eine flexible Skalierung je nach Projektanforderung mdglich ist.
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Zusammenfassung

Die Software-Entwicklungsprozess ist ein stark automatisierter Workflow, der auf modernen
Technologien wie Infrastructure-as-Code-Technologien (IaC) basiert. Durch den Einsatz von
Cl/CD-Pipelines wird sichergestellt, dass Softwaremodule griindlich getestet und validiert
werden, bevor sie auf die Fahrzeuge ausgerollt werden. Dies verbessert nicht nur die Qualitat
und Zuverlassigkeit der Software, sondern ermdglicht auch schnelle Iterationen und nahtlose
Updates.

3.5.3 Messdaten Management (AP 5.3)

Das Messdatenmanagement stellt einen essenziellen Bestandteil der Infrastruktur dar, um
autonomes Fahren zu ermdglichen. Es bildet die Grundlage fiir die effiziente und sichere
Ubertragung von Fahrzeug-Logs und Sensordaten aus dem Lkw in das Backend-System.
Diese Daten sind notwendig, um weiterfiihrende Prozesse wie Analyse, Verarbeitung und die
Generierung von statistischen Ableitungen und Berichten zu ermdglichen.

3.5.3.1 Messdaten fiir verschiedene Nutzergruppen

Entwickler autonomer Fahrfunktionen

Fir die Entwicklung autonomer Fahrfunktionen sind grofle Mengen kalibrierter Sensordaten
erforderlich, insbesondere in Kombination mit hochgenauen Positionsdaten. Daraus ergeben
sich hohe Anforderungen an die Messdatenmanagement-Infrastruktur. Die Daten miissen in-
nerhalb weniger Stunden nach einer Testfahrt fiir Entwickler verfiighar sein, um eine zeitnahe
Analyse und Weiterentwicklung zu erméglichen.

StraRenbehorden

Fiir den Betrieb autonomer Fahrzeuge auf 6ffentlichen StralRen hat der Gesetzgeber Anforde-
rungen erlassen, die im StraBenverkehrsgesetz (StVG) und in der Verordnung zur Genehmi-
gung und zum Betrieb von Kraftfahrzeugen mit autonomer Fahrfunktion in festgelegten Be-
triebsbereichen (Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung — AFGBV)
niedergelegt sind.

Fiir uns giiltig ist derzeit das ,StralRenverkehrsgesetz in der Fassung der Bekanntmachung
vom 5. Marz 2003 (BGBI. 1 S. 310, 919), das zuletzt durch Artikel 16 des Gesetzes vom 2. Marz
2023 (BGBI. 2023 | Nr. 56) geandert worden ist".

In der AFGBV werden die Inhalte des StVG erganzt und mit Details erweitert. Besonders rele-
vant fir die Datenaufzeichnung ist die darin enthaltene ,Anlage 2", in der das Format der Da-
ten beschrieben ist.

Stand: ,Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung vom 24. Juni 2022
(BGBI. | S. 986), die durch Artikel 10 der Verordnung vom 20. Juli 2023 (BGBI. 2023 | Nr. 199)
geandert worden ist"

Hierdurch ergibt sich die Notwendigkeit, die Gesetzeslage auch fiir die Erprobung unserer
Prototypen zu beachten.
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3.5.3.2 Messdatenmanagement im ATLAS-L4 Projekt

Im Rahmen des ATLAS-L4-Projekts wurde ein komplexes Messdatenmanagementsystem

aufgebaut, das aus drei Hauptkomponenten besteht (siehe Abbildung 31):

* Komponente “Data Creation" (Datengenerierung)
* Komponente “Data Collection” (Datenerfassung)

« Komponente “Data Management” (Datenmanagement)
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Abbildung 31 Schematische Darstellung von Messdatenmanagement Datenfluss

3.5.3.3 Komponente "Data Creation”" (Datengenerierung)
Hier werden die Daten von verschiedenen Quellen generiert:

* Automationssensoren wie Kameras und LiDARs liefern Daten hauptsachlich tiber Ether-
net-Schnittstellen.

 Basisfahrzeugsensoren wie ECUs und OBUs liefern Daten hauptsachlich iiber CAN-Bus-
Systeme.

e Zusatzlich werden die Daten aus Software-Komponenten geloggt, darunter:
— Ausgewabhlte Nachrichten zwischen Softwaremodulen
— System-Logs und Diagnosedaten

3.5.3.4 Komponente “Data Collection” (Datenerfassung)
Die Datenerfassung gliedert sich in zwei Bereiche:

* Logger

* Upload-Prozess

Logger

Die unterschiedlichen Anforderungen der beiden Use Cases fiihrten zur Entwicklung zweier
spezialisierter Logging-LOsungen:

* Automation Logger
* Basisfahrzeug Logger
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Automation Logger: Eine Software-Komponente, die auf einem Standard-Industrie-PC mit
Linux-Betriebssystem lauft. Sie ist fiir die Erfassung der Daten aus den Automationssensoren
zustandig.
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Die aufgezeichneten Daten werden — je nach Quelle und Informationstyp — in verschiedenen
Formaten gespeichert, unter anderem:

» .pcap — fiir LIDAR-Daten, typischerweise als rohe Netzwerkpakete
 .dat (DDS) — fiir die strukturierte Datenkommunikation zwischen Softwarekomponenten
* jpeg und .h264 - fiir Bild- und Videodaten aus Kamerasystemen

Diese Vielfalt an Formaten ermdglicht eine flexible Weiterverarbeitung und Analyse der Daten
in nachgelagerten Systemen.

Mit der zweiten Generation des autonomen Softwareprodukts wurde der Automation Logger
direkt in den Automation-PC integriert. Ziel dieser Weiterentwicklung war es, die Anzahl der
Hardware-Komponenten zu reduzieren und die Komplexitat des Gesamtsystems zu verrin-
gern.

Basisfahrzeug Logger: Ein speziell entwickelter Linux-PC, der fiir erhéhte Robustheit ausge-
legt ist und die Daten des Basisfahrzeugs erfasst. Die Funktionsfahigkeit dieser Komponente
ist Voraussetzung fiir die Zulassung zum autonomen Fahren im 6ffentlichen StraBenverkehr.
Zur Aufzeichnung findet die Hardware ,AUTERA AutoBox" von dSPACE Verwendung. Dabei
handelt es sich um ein ,Fahrzeug internes Datenerfassungs-System fiir Anwendungen im
Bereich des autonomen Fahrens”. Hier werden interne Zustandsdaten von CVM und der Au-
toBox erfasst, in einem Zeitraum, der {iber einen Taster frei vom Benutzer wahlbar ist. Damit
wird die Funktion des Hochautomatisiertes Fahren / Highly Automated Driving (HAD) Infer-
faces protokolliert. Fiir die Aufzeichnung werden die folgenden Busse herangezogen:

e CAN: Die AUTERA AutoBox ist mit allen CAN im Fahrzeug verbunden und zeichnet samtli-
chen Datenverkehr auf.

* Ethernet: Die Komponenten fiir das ,triggered logging" sind iber Ethernet miteinander ver-
bunden.

Upload-Prozess

Analog zum Logging wurden auch beim Upload zwei unterschiedliche Prozesse entwickelt,
um den jeweiligen Anforderungen gerecht zu werden:

* Upload-Prozess — Automation

* Upload-Prozess — Basisfahrzeug

Diese Trennung ermdglicht eine optimierte Verarbeitung der jeweils spezifischen Datenfor-
mate und -strukturen.

Upload-Prozess Automation
Der Upload-Prozess in der Station umfasst mehrere Schritte

* Dateniibertragung: Die Daten werden von der NVMe SSD in einen speziell dedizierten On-
Premises Speicher kopiert.

* Archivierung: Die Daten werden strukturiert archiviert.
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* Weiterleitung ins Backend: Nach der Archivierung erfolgt die Weiterleitung der Daten in
das zentrale Backend-System.
 Zuganglichmachung fiir Nutzer. Im Backend werden die Daten fiir alle relevanten Nutzer-

gruppen bereitgestellt. Die Daten konnen nun verwaltet, analysiert und fiir verschiedene
Zwecke weiterverarbeitet werden.
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Upload-Prozess — Basisfahrzeug

Bei der AUTERA SSD handelt es sich um eine Hot-Swap-fahige, hochleistungsfahige und
hochkapazitive Speicherlsung. Sie zeichnet sich aus durch blitzschnelle Datenaufzeichnung
und auf umfangreichem, im laufenden Betrieb austauschbarem Speicher.

3.5.3.5 Komponente ,Data Management" (Datenmanagement)

Die Speicherung und Verwaltung der Messdaten erfolgt gesetzes- und unternehmenskon-
form, um sowohl regulatorische Anforderungen als auch interne Richtlinien zu erfiillen. Dabei
wird besonderer Wert auf Datensicherheit, Nachvollziehbarkeit und Effizienz gelegt. Die Tei-
lung zwischen Automation und Basisfahrzeug erleichtert die Speicherung und Verarbeitung
der Daten.

* Log Storage und Data Management — Automation
* Log Storage und Data Management — Basisfahrzeug

Log Storage und Data Management - Automation

Alle gespeicherten Daten werden mit Metadaten angereichert, um ein schnelles und zielge-
richtetes Data Management zu ermdglichen. Diese Metadaten umfassen unter anderem:

» Zeitstempel und GPS-Positionen

* Fahrzeug- und Testfahrt-1Ds

* Sensortypen und Konfigurationen

* Software-Versionen und Logging-Kontexte

Das Data Management fiir die Daten vom Automation Logger basiert auf der Databricks-
Plattform, die speziell fiir die Verarbeitung groer Datenmengen und die Zusammenarbeit
zwischen Teams ausgelegt ist.

Log Storage und Data Management - Basisfahrzeug

Um die besonderen Anforderungen der StraRenzulassung zu erfiillen, wurde das Data Ma-
nagement fiir die Daten des Basisfahrzeugs Logger separat entwickelt. Hierbei wurde der fiir
die Nachweispflicht notwendige AFGBV Report als pdf-Datei erzeugt und mit den Logfiles
abgelegt. Nur dieser Report wird auf Verlangen an das Kraftfahr-Bundesamt (KBA) tGibermit-
telt. Er ist mit dem KBA abgestimmt und enthalt alle in den Gesetzestexten geforderten Daten.

Das MDM wurde erweitert, um Datasharing und die Bereitstellung dekodierter Daten fiir alle
Nutzer und Stakeholder zu ermdglichen. Es existieren mehrere Stakeholder im ATLAS-L4 Pro-
jekt, die eine gemeinsame Postprozessing-Plattform benutzen.

Dafiir werden die vorhandenen Daten in einen anderen S3-bucket libertragen, auf den mit
dem Tool ,Databricks" zugegriffen werden kann. Die Implementierung ist bereits erfolgt. Es
werden jedoch keine Reports generiert, da hierfiir das MDM ausreichend ist.
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3.5.4 AP 5 - Vortrag und Poster der Abschlussprasentation
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AP5: SOFTWARE-PLATTFORM L4 /A\TLAS-L4

Architektur, Tooling, MDM

» Erstellung eines Fahigkeiten-Katalogs (ODD, Szenarien)
‘ﬁ Vs = Abbildung der Funktionen in einer funktionalen Schicht
v @ »  Schnittstellendefinition und Gewahrleistung der Modularitat
= Entwurf einer Hardware-Architektur

« Aufbau einer durchgangigen Software-Toolchain
vom Funktions-Build bis zum Fahrzeug-Deployment

» Containerisierte Entwicklungsumgebung

«  Paketierung & Versionierung der
objektorientierten Funktionen

+ Automatischer Build von Binaries und
Artefakten

+ HIL/SIL Aufbau fiir Modul und Fahrzeug-Build-
Test

! + Containerisierte Deployment-Methode

+ funktionale Sicht

Software-Sicht

CentralPlatform for M

* Hardware-Sicht

fiir einen

+ Messdaten Management System inklusive Anforderungen des
Gesetzgebers AFGBV

+  CAN/Ethernet Aufzeichnung und Dateninterpretation

- Automatische Report Generierung fliir AFGBV (PDF) und KPI-Auswertung
(GUI)

MDM - Measurement Data Management
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SOFTWARE-PLATTFORM L4

Ubersicht

MOTIVATION UND ZIELE

Die Entwicklungsgeschwindigkeit und -effizienz eines gréBeren CODE PLAN RELEASE DEPLOY

OPS

Software-Projektes hangt entscheidend von einer klaren Anforde-

rungsdefinition, von der Automatisierung wiederkehrender

Aufgaben und dem Einsatz moderner Entwicklungswerkzeuge
ab. Das Arbeitspaket ,Software-Plattform L4“ zielt darauf ab,

eine effiziente Software-Entwicklung zu erméglichen, indem es

Cl-Tools und Services flr agile Teams bereitstellt und eine BUILD TEST MONITOR OPERATE
benutzerfreundliche Entwicklungsplattform bietet. DwiOne Piozeesphuken
ARBEITSSCHWERPUNKTE

Darstellung einer Funktionsarchitektur, welche den Aspekten e S

MANAGEMENT MANAGEMENT

Modularitat, Verfugbarkeit, Safety und Testbarkeit Rechnung tragt
Bereitstellung einer effizienten und durchgéngigen Toolkette zur
Entwicklung und zum Test von Software

Weiterentwicklung der Software-Plattform und Anbindung eines

Anforderungs-Management-Systems

Aufbau einer durchgéngigen Pipeline zur Messdatenanalyse

Bausteine der Entwicklungsplattform

ERGEBNISSE

Konzeption und Realisierung einer skalierbaren Architektur zur Unterstiitzung komplexer
Entwicklungsprojekte

Einsatz moderner und bewéahrter Entwicklungsmethoden, kombiniert mit leistungsfahigen
Entwicklungsumgebungen zur Steigerung der Effizienz und Qualitét

Aufbau und Inbetriebnahme einer HIL (Hardware-in-the-Loop) und SIL (Software-in-the-Loop)
Teststation fUr die Validierung von Komponenten, sowie kontinuierliche Software-Build-Tests
Entwicklung und Integration eines leistungsstarken Messdaten-Management-Systems zur effizienten
Erfassung, Speicherung und Analyse von Fahrzeugaufzeichnungen

Erstellung detaillierter Berichte gemaB AFGBV-Richtlinien (z. B. zur Sicherstellung gesetzlicher

Konformitat und Dokumentation von Testergebnissen)
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TOOLS

Software-Plattform L4

HIL-SIMULATION UND INTEGRATIONSTESTS

HiL SMURF

— (I
N

Um die Vorteile eines HiL-Prlfstandes durchgéngig im Projekt
nutzen zu kénnen, wurde die neueste HW-Generation der
autonomen Plattform integriert. Neben dem mechanischen Aufbau

und der Installation der grundlegenden HW-Komponenten wurde

— [

die SW-Umgebung installiert und in Betrieb genommen. Die
Anpassung der Cl/CD-Test-Pipelines umfasste die Konfiguration : i
und Integration neuer Tests, um sicherzustellen, dass die

Softwarepakete auf der neuen Plattform reibungslos bereitgestellt

werden kénnen.

Rechnereinheit der neuen autonomen Plattform

LOGGING UND PIPELINE FUR MESSDATENANALYSE

Data Collection
Logging flir das Sensor-Setup des Basisfahrzeugs und des AV-Stacks
Transfer der Log-Daten vom Fahrzeug zur Upload Station, Data Management im Backend
Schneller und robuster multi-source Upload
Frontend mit Preview von Signalverldufen, GPS-Tracks und statistischen Auswertungen

NVMe , hot swapping" drive

External sensor data Automation

se Automation data logger (h264,
ipeg, peap, lcm):
Video Logging Storage:
ad St ; LOgging >torage:
Ethernet Uggzili:lldtlrz:vfer Reliable data storage
RADAR via CAN Rt e Data management
from the log disks ¥ A
(preview, selection,

Automation

,’[—;)vifefn logs, etc. Bose veul vehigg :;St:adr'l](‘ean:pmad dowacdo; I Hxe
: logger (.bif, xcp, R} to other data
sed -mf4): processing services)
CAN signals Internal vehicle data CAN signals
OBU signals -o_. OBU signals
Fast Internet connection
? * * ?
TRUCK & SENSORS AUTOMATION PCs LOGGING SYSTEM LOG TRANSFER LOG STORAGE & MANAGEMENT

L DATA CREATION—— L ——DATA COLLECTION & MANAGEMENT———!

Bestandteile des Konzepts fiir die Datenaufzeichnung und Messdatenmanagement
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AP 6: Hardware-Architektur L4

Lars Lippert, MAN Truck & Bus SE
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3.6 AP 6: Hardware-Architektur L4
Arbeitspaketleitung: Lars Lippert, MAN Truck & Bus SE

Im Rahmen des Projektss ATLAS-L4 wurden mehrere Fahrzeuge als Versuchstrager aufge-
baut. Ein Sensorfahrzeug zur Erprobung der Sensorik und zur Funktionsentwicklung, ein De-
monstrationsfahrzeug zur Veranschaulichung des ADS-Konzeptes, ein Bordnetzfahrzeug zur
redundanten Bordnetzentwicklung (Kooperation mit dem Projektpartner LEONI), ein ARB-
Fahrzeug zur Erprobung redundanter Komponenten (Kooperation mit den Projektpartnern
Bosch —Lenksystem — und Knorr Bremse — Bremssystem), als auch ein Teleoperationsfahr-
zeug (Kooperation mit dem Projektpartner FERNRIDE). Eine Ubersicht der Fahrzeuge ist im
Kapitel 3.6.6 (Poster Hardware-Architektur L4) tabellarisch dargestellt.

3.6.1 ECU / Rechner-Topologie (AP 6.1)

Das AP 6.1 beschreibt die Entwicklung von Automation-Hardware-Architekturen und die In-
tegration dieser in das Sensorfahrzeug und das Demonstrationsfahrzeug sowie deren HIL-
Priifstands-Testumgebungen. Ein Schwerpunkt liegt auf dem Aufbau und der Kiihlung der
Rechnersysteme sowie dem Aufbau der Sensorsysteme, als auch der Inbetriebnahme der
HIL-Priifstande zur friihzeitigen Funktionserprobung.

 Architektur- und Konzeptionsarbeiten: Fiir das Sensorfahrzeug wurden die Hardwarekom-
ponenten definiert und verbaut. Die Arbeiten an der Rechner- und Kiihlungsarchitektur
wurden abgeschlossen. Die Konzeptarbeiten fiir das Demonstrationsfahrzeug wurden
durchgefiihrt und ein Rechnersystem ausgewahlt und verbaut. Hierbei handelt es sich um
eine Evolutionsstufe der Rechnersysteme des Sensorfahrzeugs.

* HIL-Priifstand Entwicklung: Der HIL-Priifstand wurde hardwareseitig fertiggestellt und
softwareseitig in Betrieb genommen. Zur Unterstiitzung der Softwareentwicklung wurden
sowohl Komponenten des Sensorfahrzeugs als auch des Demonstrationsfahrzeugs in den
HIL integriert, um friihzeitige Tests zu ermdglichen. Abbildung 32 zeigt den Aufbau des
HIL-Priifstands.

Abbildung 32 Aufbau des HIL-Priifstands im Labor

Lars Lippert, MAN Truck & Bus SE
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» Sensor- und Kiihlkonzepte: Fiir das Sensorfahrzeug wurde eine Sensorarchitektur definiert
und eine Luftkihlung fiir die Rechner umgesetzt und getestet. Das Demonstrationsfahr-
zeug wurde mit einer leistungsstarkeren wassergekihlten Lésung ausgestattet. Zudem
wurde ein mechanisches Konzept zur Verstarkung der Sensorhalter entwickelt, um Vibra-
tionseinfliisse zu minimieren. Abbildung 33 veranschaulicht die Verstarkung der Sensor-
halter sowie die installierte Wasserkiihlung.

Abbildung 33 Verstarkung der Sensorhalter (links) und Verbau der Wasserkiihlung (rechts)

* Integration und Optimierung im Demonstrationsfahrzeug: Im Demonstrationsfahrzeug
wurde ein leistungsstarkeres Rechnersystem eingebaut, eine redundante Bremse und eine
EAS2-Lenkung integriert. Probleme mit dem GPS-Empfang wurden analysiert und beho-
ben. Abbildung 34 (linke Seite) zeigt die wassergekiihlten Rechner im Demonstrations-
fahrzeug. Abbildung 34 (rechte Seite) zeigt das verbaute Rechnersystem im Sensorfahr-

zeug.

Automation Hardware

GPS-Correction-Data-Modem
WLAN-Router
Visualization-PC

Commsignia (V2X)

Vehicle CAN access panel
Logging station

24V Power Supply
12V Power Supply
Ethernet-Network switch

KVM-Switch (PC-Monitor-Switching)
Visualization-Monitor
Logging-PC

Computational-PC (PCU-B)

Computational-PC (PCU-A)

Abbildung 34 Rechner im Fahrzeug

Lars Lippert, MAN Truck & Bus SE
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3.6.2 Fahrzeugaufbau / Schnittstellen (AP 6.2)

Das AP 6.2 beschreibt den Fortschritt beim Aufbau und der Ausstattung des Sensorfahr-
zeugs, des Demonstrationsfahrzeugs und der Partnerfahrzeuge (ARB-Fahrzeug, Teleoperati-
onsfahrzeug — FERNRIDE) im Rahmen des ATLAS-L4 Projekts, einschlieflich der Bewaltigung
von Lieferverzogerungen und der Integration von Sensorik und redundanten Systemen.

 Lieferverzogerungen und Fahrzeugbereitstellung: Zu Projektbeginn wurden die ersten
Fahrzeuge konfiguriert und bestellt, jedoch fiihrten geopolitische Umstande zu etwa
sechsmonatigen Lieferverzogerungen, was insbesondere die Bordnetzentwicklung beim
Partner Leoni beeintrachtigte. Zwischenzeitlich wurde ein #lteres Fahrzeug als Uber-
gangslosung genutzt. Die Lieferung der endgiiltigen Fahrzeuge erfolgte dann im Oktober
2022.

* Fahrzeugumbau und Grundaufbau: Im Sensorfahrzeug, dem Demonstrationsfahrzeug,
dem ARB-Fahrzeug, als auch dem Teleoperationsfahrzeug (FERNRIDE), wurden Umbauten
wie eine zweite Sitzreihe, Spannungsversorgung, CAN-Abgriffe, Grundaufbauten und Hal-
terungen fiir Steuergerate und Verkabelungen vorgenommen. Sicherheitskonzepte mit
Notaus-Schaltern fiir Fahrzeugkomponenten wurden fiir alle Fahrzeuge umgesetzt. Abbil-
dung 35 zeigt das Sensorfahrzeug von auBen, sowie das Rechnerrack im Inneren.

g

Abbildung 35 Sensorfahrzeug und Rechnerrack

* Sensorik und Kalibrierung: Die Inbetriebnahme und Kalibrierung der Sensorik am Sensor-
fahrzeug sowie dem Demonstrationsfahrzeug wurde abgeschlossen. Danach konnte mit
fortlaufenden Softwaretests und regelmafigen Testfahrten auf Priifgelanden sowie 6f-
fentlichen Autobahnen (im Rahmen der erhaltenen AFGBV-Erprobungsgenehmigung) zur
Optimierung der Automationsalgorithmen begonnen werden. Eine neue Kalibrierhalle
wurde aufgebaut, um vor allem die Kalibrierung der Longrange-Sensorik zu optimieren.

Lars Lippert, MAN Truck & Bus SE
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Abbildung 36 zeigt anhand eines 3D-Modells die Sensorik des Demonstrationsfahrzeugs.
Abbildung 37 zeigt den Fahrzeugaufbau von auBen.

Abbildung 36 Sensorik des Demonstrationsfahrzeugs

Shor-Range

Mid-&Short--Range

J Long-Range

Abbildung 37 3D-Modell des Fahrzeugaufbaus

Lars Lippert, MAN Truck & Bus SE
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* Sicherheits- und Testsysteme: Die redundante Bremse und die redundante Lenkung wur-
den im ARB-Fahrzeug in Betrieb genommen, eine Interfacebox zur Testung der redundan-
ten Systeme installiert und ein Display fiir Live-Datenvisualisierung verbaut. Das Notaus-
konzept wurde in allen Fahrzeugen umgesetzt, um die Sicherheit in den Fahrzeugen zu
gewahrleisten. Zudem wurde ein Lkw fiir teleoperiertes Fahren mit dem Partner FERNRIDE
aufgebaut (Teleoperationsfahrzeug). Abbildung 38 zeigt das Display zur Live-Datenvisua-
lisierung, als auch die Interfacebox zum Testen der redundanten Systeme
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Abbildung 38 Datenvisualisierung und Interfacebox fiir redundante Systeme

3.6.3 Bordnetz (AP 6.3)

Im Rahmen des Forschungsprojekts ATLAS-L4, wurde von LEONI ein innovatives Konzept fiir
ein fehlertolerantes Energiebordnetz entwickelt und validiert. Ziel war es, die Energieversor-
gung sicherheitskritischer Funktionen auch bei Fehlern zuverlassig sicherzustellen. Die Elekt-
ronik spielt dabei eine zentrale Rolle, insbesondere durch den Einsatz von intelligenten Leis-
tungsverteilern (ePDB).

Die Motivation fiir das Projekt lag im Aufbau von Know-how im Bereich automatisiertes Fah-
ren sowie in der Entwicklung eines hochverfiigbaren Energieversorgungssystems. Gemein-
sam mit Partnern im Konsortium wurden zunachst die Anforderungen an die elektrische Ener-
gieversorgung erarbeitet und deren Auswirkungen auf die E/E-Architektur analysiert. Daraus
resultierte unter Berlicksichtigung der funktionalen Sicherheitsanalyse die Entwicklung eines
Konzepts, das sowohl einen intelligenten Leistungsverteiler als auch zwei redundante Ka-
belsatze als zentrale Entwicklungskomponenten umfasst. Die Validierung erfolgte durch ge-
zielte Fehlerinjektionen, etwa durch Kurzschliisse in statischen Tests.

Ein weiteres sehr relevantes Thema war die funktionale Sicherheit. Neue Anforderungen an
sicherheitsrelevante Verbraucher und die Notwendigkeit, systematische Fehler zu vermeiden,
fiihrten zu einer Architektur mit zwei voneinander unabhangigen Energiekanalen. Diese bei-
den Kanale erfiillen Anforderungen gemaR ISO 26262 sowie der VDA 450 nach ASIL B(D) und
ASIL D und gewabhrleisten die Durchfiihrung sicherheitsrelevanter Mandver sowie dem Mini-
mum-Risk-Mandvern.

Lars Lippert, MAN Truck & Bus SE
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Das redundante Bordnetz basiert auf der Architektur des Serienfahrzeugs und wird ohne Mo-
difikation dessen implementiert. Das redundante Bordnetz besteht aus zwei Redundanzpfa-
den (Griin/Blau, siehe Abbildung 39), einer zusatzlichen Energiequelle (HAD-Batterie) und ei-
nem intelligenten Leistungsverteiler pro Redundanzpfad. Diese Erweiterung ermdglicht es,
hochautomatisierte Fahrfunktionen unabhangig vom konventionellen Bordnetz zu betreiben
und erhoht somit die Ausfallsicherheit und Systemverfiigbarkeit. Im Laufe der Untersuchun-
gen, aber auch durch Simulationen und Fahrzeugmessungen gestiitzt, hat sich gezeigt, dass
Schmelzsicherungen ab einem Sicherungswert von 25 A beim Auslésen zu Unterspannungen
im Bordnetz fiihren, die die Sicherheitsziele verletzen. Alle Sicherungswerte ab 25 A wurden
daher als Halbleiterschalter ausgefiihrt und in elektronischen Leistungsverteilern integriert.
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Die Verteilung der Verbraucher fiir das HAD hat ergeben, dass es glinstig ist, zwei HAD-Leis-
tungsverteiler am Chassis und zwei in der Kabine zu platzieren. Die Leistungsverteiler am
Chassis wurden als Elektronik ausgefiihrt und beinhalten die Ausgange fiir die einzelnen Ver-
braucher, die Trennschalter zum QM Bordnetz und die Anschliisse fiir die HAD-Batterien. Die
Leistungsverteiler in der Kabine wurden als reine Schmelzsicherungsboxen (FB) realisiert.
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Abbildung 39 Architektur des Energiebordnetz

Der ePDB verfligt iiber sechs Ausgange, die kommandiert geschaltet werden konnen. Er bietet
Schutzfunktionen wie Uberstrom-, Leitungs- und Ubertemperaturschutz, erkennt Uber- und
Unterspannungen und kommuniziert tiber den CAN-Bus. Die Diagnosefunktionen umfassen
Strom-, Spannungs- und Temperaturmessungen. Die Hardware ist passiv gekihlt, nutzt
Hochstromverbindungstechnik und basiert auf einem AUTOSAR-Betriebssystem.

Die Schutzmechanismen des ePDB kombinieren Hardware- und Software-Schwellen, um so-
wohl schnelle als auch langsame Uberstréme sicher zu erkennen und zu isolieren. Die Vorteile
dieser Losung liegen in der Gewichtseinsparung, zentralen Steuerbarkeit, friihzeitigen Fehler-
erkennung und erhohten Systemsicherheit. Herausforderungen bestehen in der Komplexitat,
den Kosten, der funktionalen Sicherheit (ASIL) sowie in Cybersecurity- und EMV-Anforderun-
gen.

Lars Lippert, MAN Truck & Bus SE
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Abbildung 40 Intelligenter Leistungsverteiler (ePDB)

Zur Validierung wurde ein umfangreiches Testsetup aufgebaut. Es umfasste statische Mes-
sungen, Fehlerinjektionen und die Integration der LEONI entwickelten Komponenten in einem
Prototyp -Fahrzeug. Die Tests zeigten, dass die elektronischen Sicherungen Kurzschliisse in-
nerhalb der fiir die unterbrechungsfreien Funktion aller Steuergerate erforderlichen 100 Mik-
rosekunden isolieren konnen. Zudem wurde die Riickwirkungsfreiheit zwischen den Energie-
kanalen nachgewiesen (siehe Abbildung 41). Brach die Spannung auf Verbraucherebene bei
Kurzschliissen in der Basisarchitektur auf bis zu 16 V ein, konnten die ergriffenen Mal3nah-
men diese Spannung um bis zu 12 V auf 28 V stabilisieren und dadurch eine erhéhte Span-
nungsstabilitat gewahrsleisten.

L ——— -

Priifszenario

= Motorlauf

= Niedrige BMN-Lastca. 20 A

= BN-Serienzustand

»  KS Hardware-Setup Plus 50mm? 2,5m
Masse 50mm* 3 m

= KS-EBN blau Qutput 2

» KSFB-Cabin 10 AATO

Ergebnis

= Sicherung lost aus

= KS-Strom Aufteilung auf QM 152 A+
Backup 7T1A

»  |-FB-Cabin blau 190 218 A

+  BN-Blau Busbar U81 fallt von 28,5 V auf
247V

» BN-Blau sonstige Outputs stabil bei 27 6
v

+  BN-Grin U94 bleibt stabil bei ca. 28,3V

Abbildung 41 Systemergebnis der Riickwirkungsfreiheit

Zusammenfassend lasst sich sagen, dass das entwickelte Energiebordnetzkonzept die An-
forderungen fiir automatisiertes Fahren erfiillt. Es kombiniert klassische und elektronische
Absicherungstechnologien, stellt die Unabhangigkeit der Systeme sicher und erhéht die Ver-
fligbarkeit sicherheitskritischer Verbraucher. Damit wurde ein wichtiger Schritt in Richtung
sicherer und zuverlassiger autonomer Mobilitdt gemacht.
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3.6.4 Lenksystem (AP 6.4)

Aus Sicht der Lenkungsentwicklung war die Anforderung des Projekts ein Lenksystem zur
Verfligung zu stellen, welches es ermdglicht das Fahrzeug autonom zu steuern und gleich-
zeitig den Sicherheitsstandards zu genligen. Zusatzlich sollte noch herausgefunden werden,
welche Anforderungen ein zukiinftiges Lenksystem ebenfalls erfiillen muss.

Projektziel aus Lenkungssicht

Zunachst wurden nach den Architekturtreibern fiir die Lenkung der nachsten Generation ge-
sucht. Als die beiden relevantesten Technologietreiber wurden der Fahrermangel und somit
der Bedarf an SAE L4 Anwendungen als auch das steigende Umweltbewusstsein und somit
die Elektrifizierung des Antriebstrangs identifiziert.

Abbildung 42 Neue Architekturtreiber fiir Nutzfahrzeuglenkungen der neuen Generation

Gleichzeitig muss das Lenksystem fiir zukiinftige Lkw-Generationen ebenfalls den bisherigen
Anforderungen und dem Einbauraum geniigen. Ziel war es ein Lenksystem zu definieren, ei-
nen Prototyp aufzubauen und diesen dann auch im Zielsystem (Fahrzeug) zu testen.

Auswahl des geeigneten Lenksystems

Wahrend mit einem rein hydraulisches Lenksystem ein automatisierter Fahrmodus nicht
moglich ist, kommt nur eine elektrohydraulische oder voll elektrische Lenkung in Betracht.
Eine elektrohydraulische Lenkung kann mit einer elektrischen Pumpe betrieben werden. Die
hydraulische Grundlast und hydraulische Peripherie werden weiterhin benotigt, weshalb eine
voll elektrische Lenkung als energetisch besser bewertet wurde.

Lenksystem

Momenten-

Momenten- Uberlagerung

hydraulisch Voll

uberlagerung (redundant) elektrisch
Konstante Geregelte Konstante Geregelte Konstante Geregelte Kugelmutter Wolfrom Linear
Pumpe (el.) Pumpe Pumpe (el.) Pumpe Pumpe (el.) Pumpe Design Design Lenkung

Abbildung 43 Wirkprinzipien und Konzepte fiir NKW Lenkungen
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Das gewahlte Design (Vollelektrisch mit Kugelmutter Design) erfiillt am besten alle Anforde-
rungen. Sowohl im Automatisierungsgrad als auch im Energiebedarf liber das Kollektiv. Die
Wahl fiir das KM Design ist auf das Packaging zuriickzufiihren, da nahezu alle aktuellen An-
wendungen KM Lenkungen sind und somit der Bauraum fiir diese Technologie grundsatzlich
beriicksichtigt ist.
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Entwicklung des Ziellenksystems

Da das mechanische Zieldesign besteht aus einem Basegear, welches von aulen wie eine
KMH Lenkung aussieht, jedoch ist der Kraftfluss im Basegear durch die Spindel angetrieben
und nicht wie bei einer KMH durch die Kolbenbewegung. Die Schnecke im Basegear wird mit-
tels zwei ServoEinheiten (oben und unten) durch einen Elektromotor angetrieben. Das Signal
des Elektromotors kommt entweder liber den Sensor (Fahrerwunsch) oder kann auch {iber
eine Schnittstelle mittels eines CAN Signals aktiviert werden

Abbildung 44  Ziellenksystem auf dem Priifstand

Vorteile dieses Designs sind:

* Kompakte Bauweise
* Redundante EE Architektur (2 getrennte Motoren), somit HAD fahig
* Power on demand System, somit Energieeinsparpotential

Erprobung des Lenksystems

Das Lenksystem wurde zunachst auf dem Priifstand getestet (siehe Abbildung 44) bevor es
in ein Fahrzeug eingebaut wurde. Diese Erprobung beinhaltete die Verifizierung, also die Kon-
formitat mit den Anforderungen als auch die Validierung, also das Uberpriifen des Lenksys-
tems in der Zielumgebung (Fahrzeug) in echten Lebenszyklen wie StraBen Erprobung und
Tieftemperatur Erprobung.

Lars Lippert, MAN Truck & Bus SE



#\TLAS-L4

Gemeinsamer Schlussbericht 127/204

Abbildung 45 Wintererprobung des Lenksystems im Fahrzeug

Hierfiir wurden Freigabetests durchgefiihrt, so dass eigene geschulte Fahrer das Fahrzeug
auf offentlichen Stralen bewegen konnen. Zusatzlich wurde auch eine Wintererprobung
durchgefiihrt, in welcher die Applikation und das Lenkverhalten bei niedrigen Umgebungs-
temperaturen Gberpriift wurde. AuBerdem konnte ein Vergleich erstellt werden, welcher dar-
stellt wie groR das Energieeinsparpotential fiir die Systemfunktion Lenken ist.

Tabelle 3: Vergleich der Leistungsaufnahme von elektrischen Lenksystemen zu
hydraulischen Lenksystemen

Durchschnittlicher Leistungs- | Durchschnittlicher Leis- | Einsparpotential

bedarf elektrisches LS r tungsbedarf hydrauli-
sches LS

Europa Nahverkehr

i 105 W 845 W 88%
(0.8 mio. km)
Langstrecke

i 45 W 719 W 94%
(1.5 mio. km)
Fazit

Im Rahmen des Projekts wurde ein Lenksystem entwickelt, welches die Anforderungen an
hochautomatisiertes Fahren erfiillt. Zusatzlich weist es deutliche Vorteile im Energiebedarf
hat, wodurch das System attraktiv fiir alle Fahrzeugtypen (ICE, BEV und FCEV) ist. Der Funk-
tionsnachweis wurde zunachst auf dem Priifstand und dann spéater im Zielsystem (Fahrzeug)
auch in Tieftemperaturumgebung erprobt. Die redundante Ausfiihrung des EE Pfades ermdg-
licht auch die sichere Ansteuerung der Lenkfunktionen mittels der HAD Schnittstelle, die
ebenfalls im Projekt prototypisch dargestellt wurde. Der Nachweis (iber eine signifikante
Energieeinsparung konnte ebenfalls erbracht werden.

3.6.5 Bremssystem (AP 6.5)

Neben Bordnetz (AP 6.3) und Lenkung (AP 6.4) ist die Bremse das dritte hardwarebasierte
System, das aus Sicherheitsgriinden redundant ausgelegt werden muss, um den Wegfall des
menschlichen Fahrers als Sicherheitsinstanz zu kompensieren. Ziel muss es sein, dass unter
allen Umstanden noch gebremst werden kann. Besondere Verantwortung wird dariiber hin-
aus mit der Funktion ,Steer-by-Brake" (ibernommen, die bei einem Ausfall des primaren
Lenksystems greift.
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Zusammenfassende Ergebnisdarstellung

Das Vorhaben wurde in vier Arbeitspakete unterteilt, die aufeinander aufbauen, allerdings
gleichzeitig nicht als strenge sequenzielle Folge zu verstehen sind. Vielmehr wurden neu ge-
wonnene Erkenntnisse immer wieder dazu genutzt, auch konzeptionelle Aspekte zu iberden-
ken und gegebenenfalls weiter zu optimieren. Im Folgenden werden die Arbeitspakete und
ihre Ergebnisse vorgestellt.

Planung und Konzeptionierung

Grundsiatzliche konzeptionelle Uberlegungen zum Aufbau des redundanten Bremssystems
wurden bereits im Vorfeld des Vorhabens angestellt und in der Vorhabensbeschreibung dar-
gelegt. Eine Detailierung dessen erfolgte gemeinsam mit MAN auf Basis eines Lastenheftes.
Zu den grundlegenden Eigenschaften des Systems gehort die Skalierbarkeit. Im ersten Schritt
und Gegenstand des ATLAS-L4 Projekts ist eine Losung, die bei Ausfall eines primaren Sys-
tems (Lenkung, Bordnetz oder Bremse) ein Weiterfahren bis zur nachsten Moglichkeit eines
Minimum Risk Maneuvers erlaubt. Gleichzeitig soll das System so skalierbar sein, dass kiinf-
tig auch ein ,Mission Complete" in Aussicht stellt, was durch Vorhalten eines tertiaren Brems-
systems in Form einer erweiterten Parkbremse ermdglicht wird. Die Konzeption des redun-
danten Bremssystems war dariiber hinaus von der Idee geleitet, dass eine reine Dopplung
des heutigen, elektronischen Bremssystems weder aus technischer noch spater aus kom-
merzieller Sicht Sinn macht (siehe Verwertungsplan). Daher hat sich Knorr-Bremse fiir die
Kombination zweier Bremssysteme entschieden, die fiir sich betrachtet aus Serienlosungen
abgeleitet sind und sich ein Teil der Hardware in Form von druckregelnden Ventilen und Sen-
sorik teilen. Eine Starke des Ansatzes ist es, dass das primare und das sekundare System
vergleichbare Bremsperformance aufweisen und beide die gesetzlich geforderten Standards
beziiglich Mindestverzdgerung ubertreffen. Ein bewusst eingegangener Kompromiss und Teil
der initial beschriebenen Iterations- und Untersuchungsschleifen war die Entscheidung eines
dreikanaligen ABS im Backup. Bei der finalen Zielarchitektur hat man sich hier nach ausfiihr-
lichen Vergleichen gegen einen vierkanaligen Ansatz entschieden, der weitere Funktionen wie
Traktionskontrolle und ESP ermdglichen wiirde. Im Sinne der Skalierbarkeit sind die techni-
schen Voraussetzungen dafiir aber nach wie vor auch in der redundanten ECU vorgehalten.

Erstmusterrunde

Im ersten Projektjahr 2022 entstanden fiir alle Produkte Funktionsmuster, die auf Basis des
mit dem Konsortialpartner MAN abgestimmten Lastenhefts entwickelt wurden. Diese wurden
dem Prozess folgend zunachst fiir sich betrachtet validiert. Grundlage dessen sind die Test-
plane, die Knorr-Bremse fiir seine pneumatischen und mechatronischen Standardkomponen-
ten vorhalt und die fiir den neuen Einsatzzweck angepasst wurden. Es ist festzuhalten, dass
der Ubergang zwischen der Produktvalidierung und der des Systems flieBend ist. Ein Teil der
Produktanforderungen kann abschliefen nur im System Uberpriift werden. Dazu gehort die
Validierung der Elektromagnetische Vertraglichkeit (EMV) nach ISO-Standard oder die fiir die
spatere Homologation relevanten Schwell- und Losezeiten des pneumatischen Bremssys-
tems. Der erfolgreiche Abschluss des ,Design und Validation Plans" (DVP) ist die Basis von
Produktreleases. Diese lagen Ende 2022 in Form von StralRenfreigaben fiir sémtliche Kompo-
nenten vor. Die identifizierten Abweichungen der Erstmuster von den Zielanforderungen wur-
den in der nachsten B-Musterrunde adressiert, die dann ebenfalls im ATLAS-L4 Vorhaben
ausgerollt wurde.
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Darstellung der ersten Version der Zielarchitektur

Die Zielarchitektur des redundanten Bremssystems umfasst Aspekte des pneumatischen und
elektrischen Layouts sowie des CAN-Netzwerks. Letzteres stellt die redundante Kommuni-
kation zwischen den beiden ECUs des Bremssystems sowie zu dem (bergeordneten HAD-
System sicher. Die Umsetzung des Konzepts erfolgte zunachst in einer Hardware-in-the-
Loop (HiL) Priifstand. Hier kann das Bremssystem mittels Umgebungssimulation unter kon-
trollierten Bedingungen stimuliert und untersucht werden. Neben grundlegenden Untersu-
chungen zu Projektbeginn ist der HiL-Priifstand fester Bestandteil bei der weiteren Optimie-
rung und Freigabe des Systems. Im zweiten Halbjahr 2022 wurde das Bremssystem erstmalig
in einem Versuchstrager installiert, der dann Anfang 2023 nach Arjeplog/Schweden zwecks
ausfiihrlicher Wintertests uberfiihrt wurde. Exemplarisch als wichtige Erkenntnisse aus die-
ser Projektphase soll der Umgang mit den zwischen primarem und sekundarem Bremssys-
tem geteilten Komponenten hervorgehoben werden. Hierzu gehéren die aktiven Raddreh-
zahlsensoren. Nach anfanglichen Auffalligkeiten konnten diese durch ein angepasstes Mas-
sekonzept im Fahrzeug behoben werden.

Nach Knorr-Bremse internen Versuchen wurde die initiale Version der Zielarchitektur im ers-
ten Quartal 2023 auch fiir den Konsortialpartner MAN freigegeben und in einem Schwester-
fahrzeug (Bordnetzfahrzeug) installiert.

Darstellung Zielarchitektur sowie Erreichung der Zielreife des Systems

Nach der beschriebenen Erstmusterrunde und der ersten Version der Zielarchitektur verfolg-
ten MAN und Knorr-Bremse eine iterative, gemeinsame Entwicklung, bei der neue Versionen
des Bremssystems im Rahmen von Systempaketen geteilt wurden. In Abhangigkeit von der
erzielten Testabdeckung und nachgewiesenen Reife gab Knorr-Bremse diese zunachst fiir
Priifstandsuntersuchungen und darauf aufbauend fiir Fahrzeugversuche auf Teststrecke und
final 6ffentlichem StralRenverkehr frei. Das ATLAS-L4 Vorhaben umfasste in Summe fiinf Sys-
tempakete, wobei ab der StralRenfreigabe des vierten Pakets die im Vorhaben beschriebene
Operational Design Domain (ODD) abgedeckt ist. Das finale, flinfte Paket dient der Erhhung
des Reifegrades bezliglich Soft- und Hardware. Im Bereich der Hardware wurden in dem Zuge
eine neue Generation der ECUs eingefiihrt, die unter anderem Verbesserungen bei der EMV
beinhalten. Die finale Software beinhaltet Performanceverbesserungen, u. a. im Bereich der
Ubergabe von primarerem auf sekundéres System sowie Steer-by-Brake, was als Backup bei
Ausfall des primaren Lenkungssystems zum Einsatz kommt.

Wahrend der Abschlussprasentation in Penzing im Mai 2025 wurde der finale Stand des re-
dundanten Bremssystems im Rahmen von Fahrversuchen demonstriert. Das erhaltene Feed-
back bewertet Knorr-Bremse als durchweg positiv und bestatigt unser Anliegen an diesem
Zukunftsthema mit seinen Partnern weiterzuarbeiten.
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3.6.6 AP 6 - Vortrag und Poster der Abschlussprasentation

AP6: FAHRZEUGAUFBAU JA\TLAS-L4

Fahrzeugiiberblick

Im Rahmen des ATLAS-L4 Projektes werden vier Fahrzeuge aufgebaut:

* Sensorfahrzeug * ARB-Fahrzeug
+ Erstes Automation Fahrzeug + redundante Fahrzeugkomponenten
+ angepasste Fahrzeugarchitektur + redundante Lenkung BOSCH
» (berarbeitetes Sensorkonzept - Priifstandsversuche Invented for life
+ Hochleistungs-Automation-Computer *  Erprobung unter Realbedingungen

+ redundante Bremse [ KNORR-BREMSE

+  Konzeptionierung, Implementierung und Erprobung eines redundanten
Bremssystems mit anschlieBender StraBenfreigabe fiir das Gesamtfahrzeug

= Inkl. Sicherheitskonzept, Health Monitoring, Handover auf red. System sowie
Steer-by-Brake als Lenkredundanz.

* Demonstrationsfahrzeug * Bordnetzfahrzeug LEONI

» zweites Automation Fahrzeug + redundante Bordnetzentwicklung
. g|eiches Sensorkonzept wie Sensorfahrzeug «  Aufbau der redundanten Leitungsatze und Integration in den
Prototypen

* Hochleistungs-Automation-Computer = Elektronische Schutzfunktionen fiir Kurzschluss, Uberstromschutz,

Unterspannungsdetektion und thermischer Leitungsschutz

AP6: FAHRZEUGAUFBAU /A\TLAS-L4

Sensorik

Unsere Automation-Fahrzeuge sind mit nachfolgender Sensorik ausgeriistet (hier am Beispiel des Sensorfahrzeugs):

Shart-Range

‘ Mig-&Short-Range

Long-Range
Mid-8Short-Range
Long-Range

I Structural additions

L.Cooling System
:Wgg Short Range Radar
1% Mid Range Radar
Cx%gp Long Range Radar
’x @i Short Range Camera
Ox @ Mid Range Camera
9« @ Long Range Camera
2X -Shuﬂ Range LiDAR (L
3¢ [ Mid Range LIDAR
2x B Long Range LIDAR (Light D
6 P IMU (Inertial Measurement Unit)
5x € GNSS (Global Navigation Satellite System)

t Detection And Ranging)

Lower Comer Modules
- Mid-Range Sensors
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MOTIVATION UND ZIELE

ARBEITSSCHWERPUNKTE

verteilers

skalierbaren L4 Rechnerarchitektur

L4 Architektur und Aufbau der Versuchsfahrzeuge

ERGEBNISSE UND MEILENSTEINE

Zweck

Fahrzeug

AD

Partnerinhalte

Freigabe

Verknipfte
Meilensteine

Bordnetz-Entwicklung

4x2 SZM 13K

Bordnetz

Red. Bordnetz

10/24 redundante
Plattform im Level-4
Fahrzeug verfiigbar
04/25 Konforme Aus-
prégung des Gesamt-
systems verfligbar

Erprobung Sensorik und
Funktionsentwicklung im L2

4x2 SZM 08K

ADS Level
2 ohne redundante Komponente
Bordnetz, Lenkung,Bremse

HW EAS1 & SW EAS2 (Bosch)

§19.6 Shadow-Mode
Erprobungsgenemigung AFGBV
Ziellevel 4 fiir autonome Fahrt

04/23 Sensorfahrzeug aufgebaut
08/23 Teststart Level-2 Fahrzeug
07/24 Funktionsdarstellung auf
Autobahn L2

01/25 Control Center Technische
Aufsicht bedient Use Case

HARDWARE-ARCHITEKTUR L4

Ubersicht

Die Hardware Architektur umfasst den Verbund aus Steuergeraten, dem redundanten
Bordnetz sowie dem Lenk- und Bremssystem. Sie bildet die Basis um die L4 Automati-

sierungsfunktion in den Fahrzeugen und am HIL-Priifstand ausflihren zu kénnen.

ECU/Rechner-Topologie: Entwicklung und Evaluation der hoch performanten und
Fahrzeug- und Schnittstellenaufbau: Definition der notwendigen Schnittstellen fir
Bordnetz: Entwicklung eines redundanten Bordnetzes und intelligenten Leistungs-

Lenksystem: Entwicklung eines prototypischen, redundanten Lenksystems

Bremssystem: Entwicklung eines prototypischen, redundanten Bremssystems

Demonstration ADS
Konzept

4x2 SZM 13K

ADS Konzept ohne
redundante Komponenten
Bordnetz, Lenkung, Bremse

Teile des Betriebsmodus-
management

Erprobungsgenehmigung
AFGBV Ziellevel 4 fir
autonome Fahrt

01/25 Control Center
Technische Aufsicht be-
dient Use Case

04/25 gesetzeskonforme
Ausprégung des Gesamt-
systems verfligbar

Rechnerhardware

Aufbau Sensorfahrzeug fiir L2 Automatisierung und Funktionsdarstellung auf der Autobahn

Aufbau und gesetzeskonforme Auspragung eines Demonstrationsfahrzeugs fiir L4 Automatisierung

- BORDNETZ-FAHRZEUG SENSORFAHRZEUG DEMONSTRATIONSFAHRZEUG ARB-FAHRZEUG TELEOPERATIONS-FAHRZEUG

Erprobung der red.
Komponenten inkl. Teile
der Self-Awareness

4x2 8ZM 13K

redundante
Komponenten Bremse
und Lenkung

Self-Awareness (TUBS),
Betriebsmodus-
management

Nur Teststrecke

03/25 redundante Platt-
form im Level-4 Fahr-
zeug verfiigbar

04/25 gesetzeskonfor-
me Ausprigung des Ge-
samtsystems verfligbar

Sensorfahrzeug

Erprobung der
Komponenten der
ATLAS-Partner

Teleoperation
Teile des Betriebs-
modusmanagement

Nur Teststrecke

04/25 gesetzes
konforme Auspragung
des Gesamtsystems
vertigbar
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FAHRZEUGAUFBAU — SENSORPLATTFORM

Hardware-Architektur L4

Short-Range

Mid-& Short--Range
Long-Range

Mid-& Short--Range
Long-Range

Long-Range
Mid-& Short--Range
Short-Range

Short-Range

Lower Corner Modules:
- Mid-Range Sensors

Lower Corner Modules:
- Mid-Range Sensors

b Structural additions
5 Cooling System
4x %& Short Range Radar
1x ¢ Mid Range Radar
Ox % Long Range Radar
7x & Short Range Camera
Ox @ Mid Range Camera
9x & Long Range Camera
2x B8 Short Range LiDAR (Light Detection And Ranging)
3x 8 Mid Range LiDAR (Light Detection And Ranging)
3x 88 Long Range LiDAR (Light Detection And Ranging)
6x pp IMU (Inertial Measurement Unit)
5x @ GNSS (Global Navigation Satellite System)
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DAS FEHLERTOLERANTE ENERGIEBORDNETZ

Hardware-Architektur L4

MOTIVATION UND ZIELE

Um die stetige Funktion samtlicher sicherheitsrelevanten Komponenten
im Fahrzeug zu gewahrleisten, muss sichergestellt werden, dass

diese ausreichend mit elektrischer Leistung versorgt sind. In diesem
Arbeitspaket wurden die grundlegenden Anforderungen an die
elektrische Energieversorgung zusammengetragen und ein System zur
hochverfligbaren Bereitstellung von Energie erarbeitet und validiert.

Besonderer Fokus wurde auf die Vermeidung von Einfachfehlern gelegt,

die zum Funktionsausfall filhren kénnen.

Versuchstrager Bordnetz

KOMPONENTEN

Redundantes Bordnetz

Funktionale Sicherheitsanalyse zur Definition von Anforderungen und

= = =
einer inharent hochverfligbaren Architektur " B
Entwurf des Schaltplans und Definition der Verlegewege im 3D-Modell e -
Aufbau der redundanten Leitungsétze und Integration in den Bordnetzarchitektur

Prototypen

Intelligenter Leistungsverteiler
Schutzfunktionen fiir Kurzschluss, Uberstromschutz, Unterspannungs-
detektion und thermischer Leitungsschutz
Elektronische Leistungsschalter zum kommandierten Schalten der
Ein- und Ausgange
Diagnose mittels Strom- und Spannungsmessung
Verbrauchervorladung, zyklische Wiedereinschaltstrategie,

Uberspannungsschutz

ERGEBNISSE

Bestatigtes Energiebordnetzkonzept flr automatisiertes Fahren

Einhaltung der Rickwirkungsfreiheit zwischen Kanalen & Bordnetz

Unabhangigkeit zwischen Backup-Systemen kann durch Leistungs-
verteiler hergestellt werden Fehlerinjektion mittels Kurzschliissen

Erhohte Verflgbarkeit der Einzelsysteme und ASIL-Verbraucher
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BREMSSYSTEM

Hardware-Architektur L4

B b T
.F’-.:ﬁ" :

MOTIVATION UND ZIELE

Redundante Sicherheitssysteme sind die Voraussetzung fiir autonome Fahrzeuge, bei denen der menschliche Fahrer
als Uberwachungsinstanz und Riickfallebene entfallt.
Knorr-Bremse nimmt sich dieser Aufgabe mit dem Ziel an, die fiir diesen Anwendungsfall notwendigen Sicherheits-

konzepte unter gleichzeitiger Einhaltung der fahrdynamischen Anforderungen zu erfiillen.

ARBEITSSCHWERPUNKTE

-I Knorr-Bremse Konzept flr L4 Br I

Lasten- und Pflichtenheft fir priméares und redundantes Bremssystem

sowie redundantes Lenksystems (Steer-by-Brake)

Unabhangigesiredundantes
Bremssieusrgerat
fEcy

Entwicklung von System- und Softwarearchitektur

Erstellung und Implementierung des Sicherheitskonzeptes oG st

Tertiar-

Entwicklung und Erprobung der fur das redundante Bremssystem T

Fail-Safe

notwendigen Komponenten

Aufbau und Erprobung eines Demonstrationsfahrzeugs bis zur Zielreife

ERGEBNISSE
d t redundantes }
Umsetzung der definierten Zielarchitektur zunachst in einer HiL Umgebung und L i P
darauf aufbauend in zwei Versuchstragern. ' ‘

Die dafiir notwendigen Komponenten (ECUs, rBooster & rFBM) sind bis zur ﬁ?:: \W' %
; PCV. \

B-Musterreife entwickelt und fiir die Verwendung auf &ffentlichen StraBen freigegeben. vov

Integration der fir das redundante Bremssystem und die Lenkredundanz g .

spezifischen Funktionen, u.a.: m& i Ers
Health Monitoring &
Handover auf das red. System, auch wahrend ABS-Einsatz .,,Ecua W- ¢
Steer-by-Brake .

Technische Systemfreigabe, welche den in der Vorhabensbeschreibung f i% ‘i

awss awss

beschriebenen Inhalt deckt und die Konsortialpartner zu unabhangigen

Entwicklungen und Tests auch nach Projektabschluss befahigt.

Versuche auch im Rahmen von Wintererprobungen in Schweden wurden erfolgreich absolviert.
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NEXT GENERATION STEERING SYSTEM

Hardware-Architektur L4

MOTIVATION UND ZIELE

Elektrifizierung
des

Antriebsstrangs
Im Zwischenbericht wurde aufgezeigt welche Architekturtreiber (Gesellschaft
und Technologie) beriicksichtigt wurden und wie das Design des zukUnftigen Automation J{ Rachnaltiohas

(SAE L&)

Lenksystems aussehen kénnte, um in das Package und die Architektur der neuen damend)
Fahrzeuggenerationen zu passen. Ziel dieser Phase war es ein mdgliches Konzept = =
des Lenksystems zu verifizieren und zu validieren. Lenksystem

ERPROBUNG DES LENKSYSTEMS

Das bis zur Zwischenprasentation entwickelte Konzept des Lenksystems wurde in der zweiten Projekthalfte des 6gPs
erprobt. Diese Erprobung beinhaltete die Verifizierung, also die Konformitat mit den Anforderungen, als auch die
Validierung, also das Uberpriifen des Lenksystems in der Zielumgebung im Fahrzeug bei realen Einsatzbedingungen.
Dazu gehoren unter anderem das Fahren in verschiedenen Streckenszenarien im offentlichen Verkehr, sowie unter
verschiedenen Rahmenbedingungen. In diesem Kontext wurde eine Wintererprobung durchgefiihrt, in welcher die

Applikation und das Lenkverhalten bei niedrigen Umgebungstemperaturen tberprift wurde.

Funktionspriifungen am Priifstand Wintererprobung (Validierung)

AUSBLICK

Mittels umféanglicher Priifstandsversuche ist die generelle Funktion des Lenksystems bereits groBteils verifiziert,
weitere Versuche sind noch in Durchfuhrung. Die Systemintegration in einen Versuchstrager des Projektpartners MAN
ist erfolgt, der Prototyp kann durch eingewiesene Fahrer auf der dffentlichen StraBe getestet und Lenkfunktionen

weiterentwickelt werden.
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REDUNDANZ & SYSTEM MANAGEMENT

Ausfiihrung eines Minimum Risk Mandvers
nach Komponentenverlust

DEMONSTRATIONSINHALTE

Simulation des Ausfalls einer oder mehrerer Redundanz-Komponenten wahrend der autonomen Fahrt
mithilfe von Trennschaltern
Selbstandige Uberfiihrung des Fahrzeugs in einen sicheren Zustand:

Einschalten des Warnblinkers

Durchflihren eines Minimum Risk Mandévers: Spurwechsel und Bremsen in den Stillstand

Einlegen der Parkbremse
Darstellung eines verteiltem System Managements zur Uberwachung der Fahrzeugsysteme und
Bestimmung eines konsistenten Systemzustandes

Automation Status Fehlercode

0t mmectomana 54 15 WADSytaovct BASE

rorCode_
AL ion 1‘ 1 0 0
Automation System 1 Fahrzeugsteuergerat System 1 ML
Lenkung 1 S e
System-
management
steuergerat

Automation '
management ] Fahrzeug- |: . .1 7 1 T
Lenkung 2* = —— 1 5
Visualisierung der Zusténde und Diagnosen

Bremse 1 des System Managements

Automation System 2

System-
management Bremse 2

* Ausgefiihrt als Steer-by-brake (iber Bremse 1

Fahrzeugarchitektur des Versuchstrégers

Trennschalter fiir Redundanz-Komponenten

BESCHREIBUNG DES VERSUCHSTRAGERS

TGX 18.510 4x2 LL, 375 kW /510 PS
Integration L4-fahiger Aktuatoren
Redundante Bremse mit Steer-by-Brake Fahigkeit
(Knorr-Bremse)
Lenksystem mit neuem autonomem Modus (Bosch)
Einbau einer Echtzeitkinematik fiir hochgenaue
GPS-Positionierung

Keine Verwendung von weiterer Sensorik flir autonomes Fahren  Autonomous-Ready Base Vehicle (ARB-Fahrzeug)
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AP 7:
Perception fiir den UseCase Hub-to-Hub

Dr. Ulrich Voll, MAN Truck & Bus SE

9
s X
coel goeo
| T )




#\TLAS-L4

3.7 AP 7: Perception fiir den UseCase Hub-to-Hub
Arbeitspaketleitung: Dr. Ulrich Voll, MAN Truck & Bus SE
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Im klassischen Architekturschema ,Sense-Plan-Act” entspricht die Perzeption, also die Um-
feldwahrnehmung, dem ,Sense". Sie ist fiir das automatisierte Fahren Grundvoraussetzung.
Hierzu sind im ATLAS-L4-Projekt AP 7 vier wesentliche Beitrage entstanden, auf die unten
jeweils detailliert eingegangen wird:

Die ersten beiden beschaftigen sich mit der Kalibration. Ahnlich wie der Mensch ggf. Brillen-
glaser und ein Brillengestell braucht, um mit seinen Augen das Umfeld bestmdglich wahrzu-
nehmen, miissen im Fahrzeug fiir jeden Sensor die Parameter der Pose (Extrinsik) und innere
Parameter wie Linsenparameter (Intrinsik) genau bekannt sein. Dazu gibt es Verfahren, die
offline, also einmalig bei der Inbetriebnahme und vor dem Start des Systems, eine Vermes-
sung und damit Bestimmung/Schatzung aller relevanten Parameter vornehmen. Ggf. unter
Verwendung von zusatzlichen Hilfsmitteln wie Markern, oder in unserem Fall sogar einer
kompletten Kalibrierhalle. Erganzend, und vielleicht in Zukunft einmal sogar ersatzweise, gibt
es Verfahren, die diese Parameterschatzung im laufenden Betrieb, also online (so der mathe-
matisch/algorithmische Terminus) korrigieren oder sogar ganz eigenstandig durchfiihren
konnen.

Durch die Fortschritte im maschinellen Lernen, heute oft als kiinstliche Intelligenz bezeichnet,
entwickeln sich die Verfahren zur Perzeption, also der Sensorfusion, rapide weiter. Unser Bei-
trag ist hierzu die Industrialisierung, die auf den Use-Case angepasste konkrete Umsetzung
neuer Verfahren. Ein wichtiger Fortschritt besteht in der Verwendung von multimodalen An-
satzen, welche die Gesamtheit aller Sensorsignale insgesamt betrachtet und neuronalen
Netzwerken zufiihrt, im Gegensatz zu alteren Verfahren, die lediglich jeden einzelnen Sensor-
kanal betrachten und nur die Einzelergebnisse mit klassischen Methoden in einer ,spaten
Fusion" zusammenzufiihren. Wir haben aktuelle Verfahren angepasst auf die Situation im
Truck, und diese mit unserem eigens erstellten, Lkw spezifischen Datensatz ,MAN TruckSce-
nes", trainiert.

Mit der Finanzierung durch das ATLAS-L4 Projekt konnten wir als weltweit Erste einen Truck-
spezifischen Datensatz erstellen und veréffentlichen, mit dem Perzeptionsverfahren trainiert,
validiert, verbessert oder gar neu entwickelt werden kénnen. Im Bereich Passenger Cars bil-
den sich um 6ffentlich zugangliche Datensatze wie beispielsweise NuScenes eine rege Com-
munity und intensive Forschungsaktivitaten, aus denen eine Menge an Verbesserungen und
neuen Verfahren hervorgeht. Wir konnten unseren Datensatz MAN TruckScenes zum Training
eigener, verbesserter Verfahren nutzen. Aber noch bedeutender ist die Rolle, die er fiir die
Community leistet: er wirkt wie ein Katalysator oder Beschleuniger auf die Fortentwicklung
der Perzeption fiir das automatisierte Fahren, speziell mit Trucks.

Wir haben international positives Feedback fiir den Datensatz erhalten, insbesondere auch
als wir den Datensatz MAN TruckScenes auf der renommierten ML/Al Konferenz NeurlPs
2024 vorstellen durften. Der Datensatz sei ein groer Gewinn fiir Unternehmen und Commu-
nity. Besondere Wertschatzung wurde geauBert fiir den europaischen/deutschen Beitrag; ab-
gesehen davon, dass er der erste liberhaupt im Bereich Truck ist, tragt er auch zu einer be-
griiBenswerten Diversifizierung von 6ffentlich verfligbaren Datenséatzen bei.

Dr. Ulrich Voll, MAN Truck & Bus SE
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3.7.1 Offline-Kalibrierung:

Kern der Arbeiten zur Offline-Kalibrierung innerhalb der Projektlaufzeit war der Aufbau und
die Inbetriebnahme einer Kalibrierhalle, welche in Kombination mit einer umfangreichen Soft-
ware Suite (die ebenfalls im Rahmen dieses Projekts stark erweitert worden war) und eines
Photogrammetrie Verfahrens eine hochgenaue Kalibrierung ermdglicht.

Unter einer ,Kalibrierung" verstehen wir dabei die Bestimmung von rund 350 Parametern,
welche die Extrinsiken und Intrinsiken folgender Sensortypen umfasst: Kameras, Lidare, Ra-
dare, Intertialsysteme, GNS Systeme und Antennen.

Zu Beginn sind die Anforderungen an eine solche Ldsung erarbeitet worden. Angenommen
wurde dabei die ODD Highway mit einem dementsprechend designten Sensorsetups. Dieses
hat maRgeblichen Einfluss auf die Gestaltung der Kalibrierhalle — diese Einfliisse sind simu-
lativ erfasst worden. Aus diesem Prozess liel sich ein Zieldesign der Halle bestimmen, wel-
ches anschlieRend real umgesetzt worden ist. Die abschlieBenden Tests bestatigten die Wirk-
samkeit der getroffenen BaumafRnahmen.

Die eigentliche und im Rahmen dieses Projekts erarbeitete Offline-Kalibrierung besteht dabei
aus zwei Teilen: einem Photogrammetrie Schritt als ,initial guess" und einem datengetriebe-
nen Optimierungsschritt auf Basis von Sensordaten aus der Kalibrierhalle.

Das Ergebnis der initialen Photogrammetrie sieht fiir einen Trailer wie in Abbildung 46 darge-
stellt aus:

Abbildung 46 Photogrammetrie Messung:
links der Trailer mit optischen Markern; rechts die resultierende Punktwolke

Dadurch lassen sich samtliche relevanten Geometrien (Fahrzeugkontur, Achsen, Sattelkupp-
lung etc.) sowie die Extrinsik der Sensorgehause erfassen.

AnschliefRend sind die mit Umfeldsensoren ausgestatteten Projektfahrzeuge durch die Kalib-
rierhalle gefahren, wobei sie dabei die Sensordaten kontinuierlich aufgezeichnet haben. Diese
Aufnahmen sind danach mit den Ergebnissen der Photogrammetrie in der Software Suite ver-
arbeitet worden.

Mit diesem zweiteiligen Verfahren ist die Aufgabe der Offline-Kalibrierung im Rahmen dieses
Projekts hinreichend erfiillt worden. Die Kalibrierung wird von den nachfolgenden Modulen
der Perzeption und Lokalisierung genutzt, um die Sensordaten sinnig verarbeiten zu konnen.

Dr. Ulrich Voll, MAN Truck & Bus SE
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3.7.2 Online-Kalibrierung

Die multimodale Online-Sensor-Kalibrierung bezieht sich auf die kontinuierliche Schatzung
der Ausrichtung (Extrinisk) zwischen verschiedenen Sensoren — wie Kameras, LiDARe, RA-
DARe und IMUs — wahrend des Systembetriebs, im mathematisch/algorithmischen Sinn ,On-
line". Ebenso konnen auch andere innere Parameter wie Linsenparameter von Kameras ge-
schatzt werden (Intrinsik). Die Herausforderung besteht darin, Daten unterschiedlicher Mo-
dalitaten (z. B. 2D-Bilder vs. 3D-Punktwolken) zu kombinieren, die sich in Struktur, Auflésung
und Rauschen unterscheiden, und daraus die Kalibrierung, oder Korrekturen der Grundkalib-
rierung zu extrahieren, bzw. im statistischen Sinn zu schatzen. Diese Aufgabe ist noch ein
aktives Forschungsfeld, Losungen konnten womaglich in der Zukunft die Notwendigkeit einer
Offline-Kalibrierung obsolet machen, aber das ist zurzeit noch nicht moglich.

In unserer Arbeit haben wir einen Deep-Learning-Ansatz gewahlt und zwei Modelle trainiert:
eines fiir die Kamera-zu-LiDAR-Kalibrierung und eines fiir die LiDAR-zu-LiDAR-Kalibrierung,
um eine robuste und echtzeitfahige Kalibrierung zu ermdglichen.

(a) Initial Decalibration (b) Initial Decalibration (c) Initial Decalibration

(d) Predicted Calibration (e) Predicted Calibration (fy Predicted Calibration

(g) Groundtruth Calibration (h) Groundtruth Calibration (i) Groundtruth Calibration

Abbildung 47 Drei Beispiele (vertikal) einer Dekalibrierung der Kamera zu Lidardaten in Autobahnszenarien:
(a), (b) und (c) zeigen die kiinstlich aufgepragte Dekalibrierung; (d), (e) und (f) die durch das
neuronale geschatzte Online-Kalibrierung und (g), (h) und (i) die Ground Truth der Kalibrierung
als Vergleich

CalibViT zur Kamera-Lidar-Kalibrierung verwendet eine Dual-Branch-Swin-Transformer-Ar-
chitektur, bei der ein Zweig RGB-Bilder, und der andere Tiefenbilder verarbeitet, um hierarchi-
sche Merkmale aus beiden Modalitaten zu extrahieren.

Dr. Ulrich Voll, MAN Truck & Bus SE
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Abbildung 48 Schematische Darstellung der CalibViT Netzarchitektur zur Lidar-Kamera-Kalibrierung

CalibViT erzielt herausragende Ergebnisse bei gleichmaRig verteilten Dekalibrierungen von
+10° Rotation und 0,25 m Translation. Das Modell erreicht einen niedrigen mittleren Rotati-
onsfehler (MRE) von 0,1389° (X: 0,0578°, Y: 0,2698°, Z: 0,0890°) und einen mittleren Transla-
tionsfehler (MTE) von 1,863 cm (X: 2,247 cm, Y: 1,019 cm, Z: 2,323 cm). Diese Ergebnisse
zeigen die starke Fahigkeit von CalibViT, RGB- und LiDAR-Daten selbst bei erheblichen Kalib-
rierungsabweichungen prazise zu alignieren.
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Abbildung 49 Dichteverteilung der Rotationsfehler (links) und Translationsfehler (rechts)
iber die untersuchten Bandbreiten

Unsere Modellarchitektur zur Lidar-Lidar-Kalibrierung (siehe Abbildung 50) folgt einem grob-
zu-fein Ansatz zur Registrierung von Punktwolken und verwendet einen angepassten Point-
Transformer v3 (PTv3)-Encoder zur hierarchischen Merkmalsextraktion aus den Eingangs-
punkten.

Zusatzlich integrieren wir ein Mutual Information (MI)-Modul, das als Trainingsverlust dient
und die Konsistenz der Merkmale zwischen Quelle und Ziel maximiert.

Die finale Transformation wird mit dem gewichteten Kabsch-Algorithmus berechnet, was
auch bei verrauschten Matches eine robuste Registrierung ermdglicht.

Dr. Ulrich Voll, MAN Truck & Bus SE



#\TLAS-L4

Gemeinsamer Schlussbericht 142/204

Calibrated Point Clouds
Source Target

Point Cloud {R;. t1} Point Cloud

psl T lPT

. . . Keypoint Detection,
Fine Registration I ‘ Feature Extraction ]

.
.5, D, % X, 7. 0,7
1 1 [Rz.tz} 1 1

A v
N MMI Module | (7 b
Keypoint Detection, Keypoint Detection,
Feature Extraction Feature Extraction
—y . —
S S T T
2w D2 Fine Registration |€«—— 1 X2 .Dz
A h 4
Ny ' Ty

Keypoint Detection,
Feature Extraction

T

) . r ) .
Keypoint Detection, Keypoint Detection,
Feature Extraction Feature Extraction
. >
E] E]
X3~. D3 {Ra, t3} X3". D37

—
4’[Coarse Registration\ldi

Abbildung 50 Schematische Darstellung unserer Netzarchitektur zur Lidar-Lidar-Kalibrierung
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Abbildung 51 Beispiel einer Lidar-Lidar-Dekalibrierung zweier Sensoren
(in orange und blau). Links ist ein signifikanter Gier- und Rollwinkel aufgepragt; rechts ist das

Ergebnis der Online-Kalibrierung

Das Modell wird mit Hilfe von Augmentierung durch synthetische Dekalibrierungen von bis
zu +20° Rotation und +0,50 m Translation trainiert, und erreicht auf dem TruckScenes-Daten-
satz einen mittleren Rotationsfehler von nur +0,3° sowie einen Translationsfehler von +0,09
m — und Ubertrifft damit herkdmmliche Kalibrierungsmethoden deutlich. Der Ansatz ist fiir
den Online-Einsatz konzipiert und eignet sich nicht nur hervorragend fiir autonome Fahrsys-
teme, sondern lasst sich auch auf eine Vielzahl robotischer Plattformen {ibertragen, die eine
robuste und echtzeitfahige multimodale Sensorkalibrierung erfordern.

Dr. Ulrich Voll, MAN Truck & Bus SE
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3.7.3 Public Dataset

Im Rahmen des Projekts wurde mit ,MAN TruckScenes" der weltweit erste 6ffentliche Daten-
satz fiir Autonomous Trucking erstellt. Die Erstellung des Datensatzes kann in mehrere Ar-
beitspakete untergliedert werden

» Zielsetzung und Architektur des Datensatzes

* Durchfiihrung der Datenkampagne

* Verarbeitung der Daten und Erstellung des Datensatzes
* Veroffentlichung des Datensatzes

Planung und Design des Datensatzes

In der ersten Planung wurden die Charakteristika und Zielsetzungen des Datensatzes geklart.
Folgende grundsatzliche Entscheidungen sind festzuhalten

* Multimodaler Datensatz: Kamera, Lidar und Radardaten sollten neben Fahrzeugeigenbe-
wegungsdaten und Positionsinformationen verwendet werden.

* Szenen: der Datensatz sollte in Szenen untergliedert werden. Eine Szene ist dabei ein 20 s
Mitschnitt aller Daten. Damit konnen die Sensordaten in einem temporalen Zusammen-
hang genutzt werden, z.B. fiir Trackingverfahren oder Temporal Fusion. Eine GroRenord-
nung von ca. 700 Szenen wurde angestrebt.

* Annotationen: Fiir den zu erstellenden Datensatz wurde festgelegt, dass er Annotationen
in Form von sog. 3D Bounding-Boxen enthalten sollte. Diese sollten in der Lidar-Domane
mit 2Hz annotiert werden. Es wurde auferdem spezifiziert welche Objekte annotiert wer-
den sollen. Es wurden insgesamt 27 Objektklassen verwendet, von Kfz {iber Fahrrader bis
hin zu FuRgangern und Verkehrsschildern.

* Diverse Umweltbedingungen: Bei der Auswahl von Szenen fiir das Training sollte auf viel-
faltige Wetterbedingungen, bauliche Begebenheiten und die Lichtbedingungen geachtet
werden.

* Fokus auf Hub-to-Hub Szenarien: Der Datensatz sollte typische Situationen aus dem Hub-
to-Hub Verkehr abbilden. Damit lag ein klarer Fokus auf Autobahnsituationen, gefolgt von
Fahrten auf Zubringerstralen und Terminalsituationen.

» Verdffentlichung als frei zuganglicher Datensatz: Ein offen einsehbarer Datensatz gene-
riert grolen Mehrwert fiir die Forschung. Allerdings wurden dadurch auch besonders hohe
Anspriiche an Anonymisierung- und Datenschutz gesetzt.

* Datenformat: Das Datenformat definiert wie die Daten in Dateien organisiert sind und zu-
einander in Verbindung stehen. Da der Datensatz eine weite Verbreitung finden soll, wurde
sich fiir das in der Data-Science Community sehr populare ,nuScenes"-Format entschie-
den ( ). Damit wurde nicht nur auf ein bewahrtes Da-
tenformat gesetzt, sondern auch die Einstiegshiirde fiir die offene Forschung minimiert.

Dr. Ulrich Voll, MAN Truck & Bus SE
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Durchfiihrung der Datenkampagne

Die Datenkampagne wurde mit dem in Abbildung 52 dargestellten Versuchstrager durchge-
fuhrt.

Table 2: Sensor specifications of the MAN TruckScenes setup.

Sensor  Details

Camera  4x Sekonix 5F3324, RGE, 10 Hz, 1928 » 1208, 120° x 73° FoV
Lidar 2x Hesai Pandard, 10 Hz, 64 layer, 360° x 40° FoV, 200m@ 10 %
S0, 10 Hz, 64 layer, 3607 x 90° FoV, 35 m@ 10 %

tal ARS 548 RDI, 20 He, 76 GHz, 1007 = 28°

Radar )
GNSS 1% GeneSys Al
MU 2x Xsens MTi-680G-SK, 100 Hz, 9 DoF

Abbildung 52 Mit diesem Fahrzeug wurden die Daten fiir den MAN TruckScenes Datensatz eingefahren.

Das Fahrzeug verfligt iber ein erprobtes und kalibriertes multimodales Sensorsetup mit
sechs Lidaren, vier Kameras, sechs Radare (4D-Radare), zwei IMUs und einer GNSS-Einheit.

Um die gewiinschte Vielseitigkeit der Szenen in der ODD zu erreichen, wurden die Messfahr-
ten beziiglich Routenfiihrung und weiteren Randbedingungen gezielt geplant. So spielten Ta-
geszeit, aber auch Saison und Wetterbedingungen eine wichtige Rolle. Den Erfolg dieses Ver-
fahrens zeigt die Auswertung der Szenen-Tags von TruckScenes. Abbildung 53 zeigt die Ver-
teilung der Szenen-Tags fiir alle 747 Szenen im Datensatz.
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Abbildung 53 Verteilung der Szenen-Tags fiir alle 757 Szenen im MAN TruckScenes Datensatz.

Die im MAN TruckScenes enthaltenen Szenen wurden auf einer Flache von ca. 100 km? ge-
sammelt. Dies kann durch eine Kartierung der Egoposen der 747 Szenen gezeigt werden. Der
Schwerpunkt der Aufzeichnungen lag im Raum um Miinchen.

Verarbeitung der Daten und Erstellung des Datensatzes

Die Daten aus den Messkampagnen mussten fiir die Erstellung des finalen Datensatzes wei-
tergehend verarbeitet werden. Der Ablauf ist in Abbildung 54 schematisch dargestellt.

Dr. Ulrich Voll, MAN Truck & Bus SE



#\TLAS-L4

Gemeinsamer Schlussbericht 145/204

Plan Data
Campaigns
—_— Jl CheckData |
7 Integrity B sensor
17[ e
Pre-
Select Scenes rocessin .
Data Pool g Data s Dataset Annotation
Check !
Annotati [ Annotation
one Quality

Abbildung 54 Schritte zur Verarbeitung der eingefahrenen Daten zum finalen Datensatz.

Im vorherigen Kapitel wurde bereits beschrieben, wie die Anforderungen an vielseitige Um-
weltbedingungen und die Fokussierung auf Hub-to-Hub eine ODD aufspannen, die fiir die
Steuerung der Messkampagnen und der Auswahl der Szenen zu beriicksichtigen war.

Vor der Weitergabe der anonymisierten Daten an den Annotations-Zulieferer wurden fiir die
Messdaten aulRerdem umfangreiche Integritatschecks durchgefiihrt. Diese sollten zum Bei-
spiel die Vollstandigkeit der Sensordaten sicherstellen, sowie auch fehlerhafte Daten identi-
fizieren.

Auch die Annotationen wurden Qualitatschecks unterzogen, bevor sie in den finalen Daten-
satz aufgenommen wurden. Mittels dem entwickelten Tooling, war auch eine visuelle Uber-
prifung der Sensordaten maoglich.

Verdffentlichung des Datensatzes

Im Dezember 2024 wurde MAN TruckScenes veroffentlicht und zum Download bereitgestellt.
Vor diesem Schritt wurden zahlreiche MaBnahmen getroffen, um sowohl das Interesse fiir
den Datensatz zu wecken als auch das Arbeiten mit dem Datensatz zu vereinfachen.

Website with 3D Object

e AN 2uf truckscenes

Hugging Face ~

- Devkit Academic Support i
Tutorials Detection
' (e.g. Paper, Competition on

pip install truckscenes-devkit ' presentations)

Abbildung 55 Download-Optionen des MAN TruckScenes Datensatzes.
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Die MalRnhahmen im Detail:

* Downloadbarkeit: MAN TruckScenes kann weltweit heruntergeladen werden. Dafiir wurde
sich erfolgreich fiir das ,AWS Open Data Sponsorship Program" beworben, das ,die Kosten
fur die Speicherung von 6ffentlich verfiigbaren hochwertigen Cloud-optimierten Datens-
atzen" abdeckt (vgl. Open-Data-Sponsorship-Programm | AWS).

» Es wurde eine umfangreiche Website (www.man.eu/truckscenes) erstellt. Dort finden sich
neben Hintergrundinformationen die Links fiir den Download und Tutorials zur Nutzung
des Datensatzes.

* Um den Datensatz komfortabel nutzen zu konnen, wurde ein sog. ,Dev-Kit" nach der Vor-
lage von nuScenes entwickelt. Dieses kénnen sich Entwickler komfortabel als pip-Paket
installieren.

* Firdie Unterstiitzung wissenschaftlicher Arbeiten wurde der Datensatz unter anderem auf
Fachkonferenzen wie der NeurlPS 2024 und der IEEE IV 2025 vorgestellt. Besonders de-
taillierte Informationen und Auswertungen kdnnen auch liber das verfasste Paper ,MAN-
TruckScenes: A multimodal dataset for autonomous trucking in diverse conditions" (arxiv:
2407.07462) eingesehen werden.

* Um neu entwickelte Ansatze besser vergleichen zu kdnnen, wurde auf Huggingface eine
3D-Object-Detection Competition initiiert. Damit konnen Ansatze automatisiert gegen
eine nicht veroffentlichte Ground-Truth evaluiert und gerankt werden.

3.7.4 Multimodale Objektdetektion

Im Rahmen dieses Projekts wurde ein Kl-gestiitztes Verfahren zur dreidimensionalen Objekt-
detektion entwickelt, das auf multimodalen Sensordaten basiert — darunter Lidar, Kamera und
Radar. Diese Sensordaten dienen als Grundlage fiir das Training eines neuronalen Netzwerks.
Zu Beginn erfolgte eine umfassende Analyse des aktuellen Forschungsstands durch eine
strukturierte Literaturrecherche. Dabei wurden verschiedene Ansétze hinsichtlich Effizienz,
Genauigkeit und Eignung fiir die projektspezifischen Anforderungen bewertet. Auf Basis die-
ser Bewertung wurde ein Verfahren ausgewahlt, das eine Fusion von Lidar- und Kameradaten
nutzt und anschlieBend implementiert.

Implementierung einer modularen Entwicklungsplattform

Zur Bewertung und Erprobung der ausgewahlten KlI-Verfahren wurde eine modulare Entwick-
lungsplattform konzipiert und umgesetzt. Diese Plattform ermdglicht eine schnelle, flexible
Anpassung der Testumgebung und erlaubt die Durchfiihrung realistischer Testszenarien.
Dank ihrer modularen Architektur kénnen neue Verfahren unkompliziert integriert und um-
fangreiche Evaluierungen effizient durchgefiihrt werden. Die Plattform bildet somit eine zent-
rale Grundlage fiir die iterative Weiterentwicklung und Validierung der Detektionsalgorithmen.

Transfer und Anpassung der Verfahren auf Lkw-spezifische Daten

Ein zentraler Schwerpunkt in diesem Arbeitspaket lag auf der Ubertragung und Anpassung
der entwickelten Verfahren auf Lkw-relevante Einsatzszenarien. Hierflir kam der im Projekt
veroffentlichte Datensatz ,MAN Truckscenes" zum Einsatz (siehe Abschnitt 3.7.3 Public Da-
taset). Die Algorithmen wurden gezielt modifiziert, um mit den spezifischen Anforderungen
und Charakteristika des Lkw-Verkehrs — wie Fahrzeugdimensionen, typische Umgebungen
und Bewegungsmuster — effektiv umgehen zu kénnen.

Dr. Ulrich Voll, MAN Truck & Bus SE
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Durch die Optimierung von Modellparametern und die Feinjustierung der Sensordatenverar-
beitung konnte eine hohe Genauigkeit und Zuverlassigkeit in der Objektdetektion erreicht
werden.
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Abbildung 56 Ergebnisse der Objektdetektion fiir eine Autobahnszene;
oben: 3D Ansicht der Lidardaten und der erkannten Objekte als Boxen; unten: Kameradaten mit
den erkannten Objekten als Boxen

Anpassung an grof3e Distanzen

Im Unterschied zum Stand der Forschung ist eine zuverlassige Objektdetektion auch auf gro-
Ren Entfernungen in Lkw relevanten Einsatzszenarien sehr wichtig. Grund hierfiir ist, dass ein
Grofteil der Forschung auf Pkw Datensatzen, meist aufgenommen im innerstadtischen Be-
reich, beruht. Diese Datenséatze beinhalten Objekte, die iiblicherweise eine Entfernung von
maximal 50 m zum Aufnahmefahrzeug aufweisen. Aufgrund der Einsatzszenarien des Fah-
rens im Autobahnbereichs in Verbindung mit Lkw-spezifischen Charakteristika wie reduzier-
tes Beschleunigungs- und Verzogerungsvermdégens durch hohere Masse und Sicherheits-
Uberlegungen miissen jedoch im Projektszenario Entfernungen von + 150 m, also insgesamt
300 m gewabhrleistet werden. Dies erforderte eine Anpassung der Algorithmen, um die Genau-
igkeit und Leistungsfahigkeit Giber diese Distanzen hinweg sicherzustellen. Es konnte gezeigt
werden, dass auch lber groBe Distanzen mit den ausgewahlten Verfahren Objekte zuverlas-
sig erkannt werden. In Abbildung 56 ist ein Beispiel fiir eine Erkennung von Objekten mit gro-
Rerem Abstand in einer Autobahnfahrt zu sehen.

Anpassung fiir unterreprasentierte Objektkategorien

Fir die detaillierte Auswertung der Verfahren wurden geeignete Metriken ausgewahlt. Diese
Metriken ermdglichen eine umfassende Analyse der Leistung und Genauigkeit der Verfahren.
Zu den ausgewahlten Metriken gehdren unter anderem mean average precision (mAP),
Translationsfehler und andere relevante Kennzahlen, die eine detaillierte Bewertung und Ver-
gleich der Verfahren ermdoglichen.

Dr. Ulrich Voll, MAN Truck & Bus SE
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Im Rahmen der Auswertung mit Hilfe der ausgewahlten Metriken wurde festgestellt, dass die
Erkennungsleistung fiir bestimmte Objektkategorien unzureichend war. Die Ursache lag in ei-
ner unausgewogenen Verteilung der Trainingsdaten: Wahrend etwa 46 % der Objekte im Da-
tensatz Pkws waren, machten seltene Kategorien wie ,Fahrrad" lediglich 0,16 % aus. Um den-
noch eine zuverlassige Detektion auch dieser unterreprasentierten Klassen zu gewahrleisten,
wurden gezielte Anpassungen am Modell und am Trainingsprozess vorgenommen. Durch
diese MaBnahmen konnte die Erkennungsgenauigkeit deutlich verbessert werden, sodass
auch seltene Objekte prazise und robust erkannt werden und eine generelle hohe, dem Stand
der Wissenschaft entsprechende Detektionsgiite gewahrleistet werden.
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AP7&8: AUTONOME FAHRFUNKTION J\TLAS-L4

Ubersicht

AP7&8: AUTONOME FAHRFUNKTION f%\TLAS'L4
Ubersicht
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AP7: UMFELDWAHRNEHMUNG

Offentlicher Datensatz MAN TruckScenes
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Briickenschlag zwischen Forschungscommunity und Industrie.

- Offentliche Datensitze (wie NuScenes, fiir PKW) werden von
vielen Forschergruppen genutzt.

- Erstellung und Verdffentlichung des weltweit ersten Datensatzes
flr automatisiertes Fahren mit dem LKW, MAN TruckScenes”.

- Er steht der Entwickler-Community, speziell Universitaten und
wissenschaftlichen Einrichtungen, frei zur Verfiigung.

Ergebnisse/Highlights:
Verdffentlicht auf der Konferenz NeurlPS 2024
http://arxiv.org/2407.07462

https://www.man.eu/truckscenes

(-> Fachvortrag Fabian Kuttenreich heute)

AP7: UMFELDWAHRNEHMUNG

Algorithmische Fortschritte Sensorfusion

/\TLAS-L4

Die Sensorfusion kombiniert Messdaten in ein Umfeldmodell

Bisherige Methoden: Neuronale Netzwerke auf isolierten
Einzelbildern, pro Kamera, danach klassische Fusion.

Umsetzung aktueller Methoden im industriellen Kontext.

Ergebnisse/Highlights:
- umfassenderer Einsatz von maschinellem Lernen
- multimodal (Kamera, Lidar, ... zusammen)
- multitemporal (Uiber die Zeit hinweg)
- Verwendung des Datensatzes MAN TruckScenes

For each pixel, splat to 3D coordinates along
its ray, weighted by a depth distribution

w
RGB push Reduce BEV
ResNet to 3D vertical dim. ResNet
- g - -
A , e X X
H
z z
Image 3D feature Bird's eye view
features volume features

[from: “Simple-BEV: What Really Matters for Multi-Sensor BEV Perception?”
arxiv.org/2206.07959]

Dr. Ulrich Voll, MAN Truck & Bus SE
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Perzeption flr den Use Case Hub-To-Hub

MOTIVATION UND ZIELE

Wie kénnen wir Fehler durch Vibrationen und
Wetterveranderungen kompensieren?

Wie kénnen wir alle Sensoren ohne manuelle Ein-
griffe kalibrieren und den Aufwand minimieren?
Wie kénnen wir die Ausfallzeit durch langwierige
Offline-Kalibrierungsprozesse verringern?

Wie kénnen wir die Sicherheit und Zuverlassigkeit

der Wahrnehmungspipeline verbessern?

ARBEITSSCHWERPUNKTE

Data-driven approach: Maschinelles Lernen nutzt
Echtzeitdaten, um Beziehungen zwischen Moda-
litdten wie Kamera und LiDAR zu erlernen.

Deep Learning Architekturen: Deep Learning
Modelle erfassen komplexe Abhéngigkeiten flr
eine prazise Ausrichtung Uber mehrere Modalitdten
hinweg.

Online-Anpassung und Feedback: Kontinuierliche
Aktualisierungen und Anpassungen optimieren die
Sensor-Kalibrierung zur Verbesserung der Wahr-

nehmung.

MULTI-MODALE ONLINE SENSOR-KALIBRIERUNG

Dekalibrierte Pointcloud, auf RGB-Bild projiziert

Kalilbrierte Pointcloud, auf RGB-Bild projiziert

Q) %

Sensors Data Al Model

ERGEBNISSE

Kostenreduktion & Effizienz: Online Calibration minimiert Ausfall-
zeiten und senkt Betriebskosten fiir autonomes Fahren. AuBerdem
entfallt die Notwendigkeit fur teure Kalibrierungshallen.

Online Kalibrierung stellt eine prazise Wahrnehmung und Reak-
tionsfahigkeit auf die Umgebung des Fahrzeugs sicher, sie erhoht

Verfugbarkeit und Sicherheit.

@ @&

Transformation Estimation Sensor Fusion

CallbviT o D el
L 0 1 -

Al Model

Dr. Ulrich Voll, MAN Truck & Bus SE
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MULTIMODALE FUSIONSALGORITHMEN

Perzeption flr den Use Case Hub-To-Hub

MOTIVATION UND ZIELE

Entwicklung eines Kl-basierten Verfahrens zur 3D-Objektdetektion

Nutzung multimodaler Sensordaten (Lidar, Kamera, Radar)

ARBEITSSCHWERPUNKTE

Implementierung eines Verfahrens zur Fusion von Lidar-
und Kameradaten
Entwicklung einer modularen Plattform zur Evaluierung und

Testen

Anpassung der Verfahren auf LKW-relevante Daten
(Datensatz ,MAN Truckscenes®)

Anpassung fur groBe Distanzen (bis zu 300 Meter)
Anpassung flr seltene Objektkategorien

Beispiel fur si te te

ERGEBNISSE/HIGHLIGHTS

Hohe Genauigkeit und Zuverlassigkeit der Verfahren
Erfolgreiche Objektdetektion tber groBe Distanzen
Zuverlassige Erkennung seltener Objektkategorien durch

Modellanpassung

Auswahl geeigneter Metriken zur Abschatzung der Glite
Sensitivitatsanalyse zur Bewertung der Robustheit gegen- Beispie| flir Ergebnisse der Objektdetektion fiir
Autobahnszene

tiber Stérungen (z. B. Wetterbedingungen, Sensorausfélle,

Fehlkalibration)

Dr. Ulrich Voll, MAN Truck & Bus SE
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MAN TRUCKSCENES
Weltweit erster offentlicher Datensatz fir das

Automatisierte Trucking
Perzeption fir den Use Case Hub-To-Hub

MOTIVATION UND ZIELE

MAN veréffentlicht mit ,MAN TruckScenes* den weltweit ersten
offentlichen Datensatz fir Autonomous Trucking.
beinhaltet Daten fir die Entwicklung und Validierung von
Ansétzen flr automatisierte LKW
starkt die datengetriebene Entwicklung und erhoht die
Entwicklungsgeschwindigkeit und Sicherheit von Kl Ansédtzen

ermoglicht die Einbindung der internationalen

Entwicklergmeinschaft in die Erforschung von Lésungen flir

autonome LKW Der Datensatz besteht aus 747 Szenen in denen u.a.
Kamera, Lidar und Radardaten enthalten sind.

ARBEITSSCHWERPUNKTE

Planung und Durchflhrung von Messfahrten =
gem. Datensatz-ODD

Aufbau einer Datenpipeline flr Zusammenstellung

der (Sensor-)Daten

Klarung und Umsetzung rechtlicher Aspekte, e,

z.B. Umsetzung von DatenschutzmaBnahmen
Erstellung von DevKit, Tutorials und einer 3D Annotationen (rote Boxen) fir 27 verschiedene Klassen sind im
! Datensatz enthalten.

Projektwebsite

ERGEBNISSE

Verdffentlichung des ,weltweit erster 6ffentlicher Datensatz

fUr das Autonome Trucking” im Dezember 2024

Vorstellung des Datensatzes auf der NeurlPS2024, einer der
weltweit renommiertesten Kl Konferenzen

Stérkung und Vereinfachung von Kooperationen mit Univer-

sitaten: Datensatz ist bereits Grundlage flr mehrere wissen-
schaftliche Arbeiten

Informationen zum Datensatz, Tutorials und Downloadlinks : o El
sind Uber die MAN TruckScenes Website auffindbar m 5

TruckScenes

www.man.eu/truckscenes

Dr. Ulrich Voll, MAN Truck & Bus SE
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AP 8: Funktionsentwicklung

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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3.8 AP 8: Funktionsentwicklung
Arbeitspaketleitung: Leonie Wulf; Dr. Korbinian Schechner;— MAN Truck & Bus SE

3.8.1 Zusammenfassende Ergebnisdarstellung

Im Verlauf des Projekts wurde im Themenbereich Bewegungsplanung und -pradiktion tiber
drei Jahre hinweg ein leistungsfahiges System fiir automatisiertes Fahren auf Autobahnen
entwickelt, integriert und erprobt. Die Entwicklung folgte einem strukturierten, iterativen Vor-
gehen, das von konzeptionellen Grundlagen iber prototypische Implementierungen bis hin
zur Integration auf der Zielplattform und umfangreichen Realfahrzeugtests reichte.

Zu Beginn stand die konzeptionelle Fundierung im Vordergrund. Es wurden grundlegende An-
forderungen an die Bewegungsplanung definiert, insbesondere im Hinblick auf Schnittstellen
zur Trajektorienfolgeregelung und die Modellierung fahrzeugspezifischer Fahigkeiten. Friih-
zeitig wurde erkannt, dass fiir Letzteres eine vollstandige Abbildung aller Antriebsstrangde-
tails nicht zielfiihrend ist. Stattdessen wurde ein pragmatischer Ansatz verfolgt, bei dem ag-
gregierte Zustandsinformationen — wie das aktuell verfiigbare Beschleunigungspotenzial —
in die Planung zurlickgefiihrt werden. Dies ermdglichte eine Reduktion der Komplexitat bei
gleichzeitig hoher Relevanz fiir die Fahrdynamik. Insgesamt konnte durch die Modellierung
und Riickfiihrung aktueller Fahrzeugfahigkeiten eine deutlich verbesserte Ausfiihrbarkeit der
geplanten Trajektorien erreicht werden. Dies flihrte zu einem verbesserten Trajektorienfolge-
verhalten.

In der nachsten Entwicklungsstufe wurde der Fokus auf die Beriicksichtigung von Interaktion
in der Bewegungsplanung gelegt. Es entstand ein funktionaler Prototyp, der kooperative Sze-
narien wie Spurwechsel mit einbezieht und das Verhalten anderer Verkehrsteilnehmer in die
Bewertung von Trajektorien einflieBen lasst. Wie stark ein anderes Fahrzeug aufgrund eines
Ego-Mandvers zu Reaktion gezwungen wird, in der Regel zu Abbremsen, floss in die Bewer-
tung der Giite der geplanten Trajektorien ein. Die Integration dieser Interaktionslogik fiihrte
zu einer deutlich realitdtsnaheren Planung, erforderte jedoch auch eine differenzierte Bewer-
tung von Risiken und Reaktionen. Erste simulative Tests zeigten vielversprechende Ergeb-
nisse, insbesondere hinsichtlich Effizienzgewinnen bei Spurwechseln. Gleichzeitig wurde die
Kostenfunktion, die das Verhalten des Planers malRgeblich bestimmt, in ein regelbasiertes
System uberfiihrt, um Transparenz und Nachvollziehbarkeit zu erhhen.

Mit zunehmender Reife der Module riickte die Integration auf der Zielplattform in den Vorder-
grund. Die Bewegungsplanung wurde erfolgreich mit der Trajektorienfolgeregelung gekoppelt
und auf dem Sensorfahrzeug in Betrieb genommen. In diesem Zusammenhang wurden auch
neue Konzepte wie das ,Contingency Planning" eingefiihrt, dass die parallele Berechnung von
Notfalltrajektorien ermdglicht, sowie das ,Speed Shaping", welches eine adaptive Wunsch-
geschwindigkeit vorgibt. Beide MaBnhahmen verbesserten das vorausschauende Verhalten
des Systems erheblich und fiihrten zu einer robusteren Planung in Hochgeschwindig-
keitsszenarien.

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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Die anschlieRende Inbetriebnahme auf der Autobahn — insbesondere auf einem Abschnitt der
A9 — markierte einen wichtigen Meilenstein. Hier zeigte sich, dass das System in typischen
Autobahnszenarien wie Abstandhalten und Einschermandvern stabil agiert. Gleichzeitig wur-
den jedoch auch Grenzen der bisherigen Architektur deutlich, insbesondere hinsichtlich der
Skalierbarkeit auf eine Vielzahl moglicher Szenarien. Die urspriinglich verfolgte Idee einer
szenariospezifischen Parametrierung der Kostenfunktion erwies sich als nicht ausreichend
leistungsfahig. Stattdessen wurde ein neuer Architekturansatz entwickelt, der zwei parallel
arbeitende Post-Perception-Komponenten vorsieht: einen Al-basierten Nominalplaner fir
hohe Generalisierbarkeit und einen sicherheitsorientierten Redundanzpfad zur Generierung
von Notfalltrajektorien. Diese funktionale Redundanz erlaubt eine risikobewusstere Nominal-
planung bei gleichzeitig hoher Sicherheit.
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Im letzten Projektabschnitt wurde die Notfalltrajektorienplanung weiterentwickelt und in das
ADS integriert. Die Implementierung basiert auf einem suchbasierten Verfahren mit Bewe-
gungsprimitiven und nutzt konservative Erreichbarkeitsmengen anderer Verkehrsteilnehmer
als Grundlage. Durch die Berlicksichtigung von Unsicherheiten im Bewegungszustand sowie
in der Reglerausfiihrung konnen robuste, kollisionsfreie Trajektorien erzeugt werden. Dieses
Verfahren stellt einen wesentlichen Beitrag zur Sicherheitsargumentation des Gesamtsys-
tems dar, insbesondere im Hinblick auf gesetzliche Anforderungen wie das Minimum Risk
Maneuver (MRM). Erste Inbetriebnahmetests im Fahrzeug wurden erfolgreich durchgefiihrt.

Insgesamt zeigen die im Projekt erarbeiteten Ergebnisse eindrucksvoll, wie durch eine syste-
matische, schrittweise Entwicklung ein leistungsfahiges System zur Bewegungsplanung fiir
automatisiertes Fahren realisiert werden kann. Die Kombination aus interaktionsbewusster
Planung, vorausschauendem Verhalten, funktionaler Redundanz und sicherheitsausgerich-
teter Architektur bildet eine belastbare Grundlage fiir den Einsatz in realen Verkehrsszenarien.
Die entwickelten Konzepte sind nicht nur technisch tragfahig, sondern auch anschlussfahig
an regulatorische Anforderungen und zukiinftige Erweiterungen.

Fir die Umsetzung der von der Bewegungsplanung erzeugten Trajektorie wurde eine hoch-
performante Bewegungsregelung flir automatisierte Nutzfahrzeuge im Hochgeschwindig-
keitsbetrieb entwickelt. Ausgehend von bestehenden Regelungsansatzen wurde die Trajek-
torienfolgeregelung umfassend iiberarbeitet und an die Anforderungen des Autobahnbetriebs
angepasst. Die Integration in die Gesamtarchitektur sowie die enge Kopplung mit der Bewe-
gungsplanung fiihrten zu einer signifikanten Verbesserung der Regelgiite. Besonders im Be-
reich der Querregelung konnten durch gezielte Optimierungen und die Einflihrung eines
stochastischen MPC-Reglers mit Beobachter deutliche Fortschritte erzielt werden. Der be-
stehende Regler, basierend auf einem Pure-Pursuit-Ansatz, wurde dabei um einen adaptiven
Lookahead-Radius sowie einen integrierten Pl-Regler auf Quer- und Orientierungsabwei-
chung erweitert, um Abweichungen durch Untersteuern, Fahrbahnquerneigung und andere
dynamische Effekte zu minimieren. Als Forschungserweiterung wurde zusatzlich ein
stochastischer MPC-Regler entwickelt. Die Regelung wurde erfolgreich auf Teststrecken und
offentlichen Autobahnen validiert. Die folgenden Abbildungen zeigen die Entwicklung der Re-
gelgite. Abbildung 57 zeigt das Testergebnis vor den Verbesserungen und Optimierungen.
Abbildung 58 zeigt das Ergebnis nach den Verbesserungen. Es ist klar erkennbar, dass sich
die Fehlerhaufigkeit zugunsten der niedrigen Abweichungen verschoben hat.

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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TEST RESULTS - INITIAL (TRUCK CROSSING LANE) M- 344

ax : 0.04
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Abbildung 57  Testergebnis vor Verbesserungen und Optimierungen.
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Abbildung 58 Testergebnisse nach Verbesserungen und Optimierungen.

Erganzend wurde ein Testauswertungsframework entwickelt, das standardisiert Perfor-
mance-Indikatoren erhebt.

Bei schweren Nutzfahrzeugen pragen die Antriebsstrangdynamik und die vergleichsweise
trage Systemantwort das Fahrverhalten mageblich. Insbesondere bei hohen Lasten treten
zahlreiche Gangwechsel auf, die mit deutlichen Totzeiten und Schwankungen im Beschleuni-
gungsverhalten verbunden sind. Werden diese Effekte in der Bewegungsplanung nicht be-
riicksichtigt, konnen geplante Geschwindigkeitstrajektorien technisch nicht umsetzbar sein.

Dies zeigt sich in Abbildung 59: Hier ist das Beschleunigungspotenzial fehlerhaft modelliert.
Wahrend der Gangwechsel kann das Fahrzeug die geplante Geschwindigkeit nicht einhalten,
was zu wachsenden Regelabweichungen in Langsposition (x) und Geschwindigkeit (v) fiihrt.

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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In der Folge kommt es zu einem Reset des Planers, was Oszillationen und eine insgesamt
grofRere Systemabweichung verursacht.

In Abbildung 60 hingegen wird das Beschleunigungspotenzial korrekt erfasst, wobei insbe-
sondere die Totzeiten wahrend der Gangwechsel beriicksichtigt werden. Dadurch ist die ge-
plante Geschwindigkeitstrajektorie realisierbar, die Regelabweichungen bleiben gering, und
das Gesamtsystem arbeitet stabil und ohne Oszillationen.

Abbildung 59

Abbildung 60

e i

Laufzeitplot, Messfahrt auf externem Priifgelande (ADAC).

Beschleunigungsverhalten mit fehlerhaft definiertem Beschleunigungspotenzial: wahrend der
Gangwechsel kann die geplante Geschwindigkeit nicht eingehalten werden. Dies fiihrt zu
wachsenden Regelabweichungen, Planer-Resets und Oszillationen.

Laufzeitplot, Messfahrt auf externem Priifgelande (ADAC).

Beschleunigungsverhalten mit korrekt modelliertem Beschleunigungspotenzial unter Beriick-
sichtigung der Totzeiten wahrend der Gangwechsel: geplante Geschwindigkeit ist realisierbar,
Regelabweichungen bleiben gering, stabiles Systemverhalten ohne Oszillationen und Reset.

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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Ein weiterer Schwerpunkt lag auf der Anpassung der Regler bei Umschaltung der Aktoren,
insbesondere beim Wechsel von einer klassischen Lenkung auf ein Steer-by-Brake-System.
Diese Umschaltfahigkeit wurde erfolgreich in die Regelarchitektur integriert und getestet. Die
Leistungsfahigkeit der entwickelten Motion-Control-Komponenten konnte im Rahmen der
ATLAS-L4-Abschlussdemonstration eindrucksvoll unter Beweis gestellt werden.
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Im Bereich Vehicle Control wurde die Fahrzeugregelung konsequent auf die Anforderungen
eines fail-operational Base Vehicles ausgerichtet. Nach der erfolgreichen Umsetzung der
Grundfunktionalitat fiir zwei Generationen von E/E-Architekturen lag der Fokus auf der Ent-
wicklung und Integration redundanter Aktuatorikpfade fiir Bremse und Lenkung. In enger Zu-
sammenarbeit mit Projektpartnern wie Bosch und Knorr wurden Sicherheitskonzepte erar-
beitet und in die Systemarchitektur Uberfiihrt. Die Implementierung des System Manage-
ments, das zentrale Funktionen wie Selbstiiberwachung, Betriecbsmodusmanagement und
Redundanzsteuerung umfasst, stellte einen Meilenstein dar.

Legende:

Primarpfad — Systng + Anford

System Management - ARB-Fahrzeug

Sehurdampdad - =« N SysMng

Lenkung 1

Bremse 1

Steer-by-
Brake

Abbildung 61 Redundanzstruktur in ARB-Fahrzeug und Auspragung des System Managements mit zwei Ra-
pid Control Protoyping (RCP) Systemen und einen zentralen Fahrzeugsteuergerat (CVM).

Ein zentrales Ergebnis war die erfolgreiche Umsetzung der Umschaltung der Redundanzpfade
bei Ausfall einer oder mehrerer Redundanzen. Dabei wurde sichergestellt, dass das Fahrzeug
auch bei Ausfall eines primaren Aktuators sicher auf einen sekundaren Pfad umschalten
kann. Die Funktionalitat der Vehicle Control wurde erfolgreich im Rahmen der ATLAS-L4-Ab-
schlussdemonstration prasentiert und validiert. Abbildung 61 stellt die Redundanzstruktur
und Auspragung des System Managements im ARB-Fahrzeug dar.

Das Betriebsmodusmanagement wurde als zentrale Steuerinstanz fiir den automatisierten
Fahrbetrieb konzipiert und iiber alle Projektphasen hinweg systematisch weiterentwickelt.
Beginnend mit der Definition gesetzeskonformer Betriebsmodi und deren softwareseitiger
Umsetzung, wurde das System sukzessive um Funktionen zur Redundanz- und Fehlerbe-
handlung erweitert. Die Einfiihrung eines modularen System Managements ermdglichte eine
klare Trennung und Koordination von Subsystemen wie Operation Management, Automation
Management, Diagnostic Management und Redundancy Management.

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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Ein besonderer Fokus lag auf der Implementierung und Erprobung eines Redundanzmanage-
ments, das gezielt auf den Ausfall von redundanten Komponenten reagieren kann. Dieses
Managementsystem koordiniert die Umschaltung auf verfiigbare Alternativpfade und unter-
stiitzt die Einleitung eines Minimum Risk Mandovers. Die Leistungsfahigkeit des Redundanz-
managements wurde im Rahmen der ATLAS-L4-Abschlussdemonstration erfolgreich de-
monstriert.
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In einem weiteren Themenkomplex entwickelte MAN ein umfassendes System zur Selbst-
Uberwachung des automatisierten Fahrzeugs. Der Fokus lag auf der Eigenbewegungsschat-
zung des Chassis sowie der Fahigkeitenschatzung zur Bewertung der Systemgrenzen. Zu Be-
ginn wurden verschiedene Odometrieansatze verglichen, wobei das Modul ,Egomaster" als
besonders vielversprechend identifiziert und in die Projektarchitektur integriert wurde. Dieses
wurde sukzessive an neue EE-Architekturen und Sensorkomponenten angepasst und erfolg-
reich in Versuchstragern erprobt. Parallel dazu wurden Konzepte zur Schatzung der Bewe-
gung von Kabine und Trailer entwickelt. Die Modularisierung des Odometrieschatzers ermog-
lichte eine flexible Portierung und Anpassung an unterschiedliche Entwicklungsframeworks.
Die Integration in die Gesamtarchitektur sowie die enge Abstimmung mit angrenzenden Mo-
dulen wie der Trajektorienfolgeregelung fiihrten zu einer robusten und leistungsfahigen L6-
sung. Die kontinuierliche Verbesserung der Signalqualitat und Systemrobustheit wurde durch
eine automatisierte Infrastruktur zur Auswertung von Messdaten unterstiitzt. Die Relevanz
dieser Funktionalitat fir den Highway-Use-Case wurde durch erfolgreiche Tests auf dem
ADAC-Testgelande bestatigt (siehe Abbildung Testfahrten auf externer, abgesperrter Test-
strecke Anfang Oktober 2023).

Abbildung 62 Testfahrten auf externer, abgesperrter Teststrecke Anfang Oktober 2023

Leonie Wulf; Dr. Korbinian Schechner— MAN Truck & Bus SE
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3.8.1.1 Self Awareness TU Braunschweig (AP 8.3)

Im Rahmen des Projekts ATLAS-L4 stellte das Thema der Self-Awareness einen zentralen
Fokus dar. Eine konzeptionelle Betrachtung erfolgte seitens Mitarbeiter des Instituts fiir Re-
gelungstechnik insbesondere im Arbeitspaket 3.3, wahrend im Arbeitspaket 8.3 die Auswir-
kungen auf die Entwicklung von Funktionen des Fahrzeugs im Mittelpunkt stand.

Systeme mit technischer Self-Awareness sind dabei inshesondere in der Lage, auch unter
Unsicherheit zu agieren, indem sie diese Unsicherheiten (soweit mdglich) explizit reprasen-
tieren. Ein zentraler Aspekt gemaR Projektvorhaben bestand daher in der Untersuchung von
Unsicherheiten, die im Kontentext des Betriebs automatisierter Fahrzeuge eine grof3e Rolle
spielen. Im Hinblick auf die Entwicklung von automatisierten Fahrzeugen mit Self-Awareness
besteht insbesondere das Interesse, Unsicherheiten, die sich im Betrieb bemerkbar machen,
auch messen zu konnen. Zu diesem Aspekt wurden verschiedene grundlegende Techniken
zur Identifikation von Unsicherheiten betrachtet, so wie z. B. das Aufstellen von Unsicher-
heitsmatrizen.

Fir die Verhaltensgenerierung zur Laufzeit spielen vor allem die Fahigkeiten des Systems eine
Rolle. Die Fahigkeiten des Systems miissen hinreichend sein, um eine gegebene Situation
zuverlassig zu meistern. Am Institut fiir Regelungstechnik der TU Braunschweig wurden da-
her in der Vergangenheit Ansatze untersucht, wie sich die Fahigkeiten des Systems zur Lauf-
zeit bestimmen lassen. Jeder Fahigkeit sind dabei entsprechende PerformanzgréfRen zuge-
ordnet. Die Zusammenhange zwischen den Fahigkeiten bzw. jenen Performancegré3en wird
dabei unter anderem durch sogenannte Fahigkeitsgraphen modelliert, die in Vorarbeiten des
Instituts um implementierungsspezifische Einflussfaktoren erweitert wurden.

Durch die Betrachtung von Methoden aus dem Bereich der Unsicherheitsanalyse (sowie der
Sensitivitdtsanalyse und der Merkmalsauswahl) wurde friih erkannt, dass die Beobachtung
von Performanzgrofen, die sich den Fahigkeiten des Fahrzeugs zuordnen lassen und die fiir
die Verhaltungsverhaltensentscheidung dienen, haufig nur auf Basis zahlreicher Annahmen
und auf einer begrenzten Menge technisch messbarer Gré3en fulRt, die zudem von Unsicher-
heiten betroffen sein kdnnen. Diese Erkenntnis spricht zur Laufzeit fiir die Nutzung von
Schatzverfahren, die eine mathematische Zuordnung der GroRRen und jenen Performanzgro-
Ren erlauben, die auch diese Unsicherheit beriicksichtigt. Das heil’t, stochastische und da-
tengetriebene Verfahren spielen hier eine grof3e Rolle.

Um die entsprechenden Zusammenhange nur noch quantitativ zu modellieren, kann auf eine
Vielzahl von Methoden aus dem Bereich der stochastischen und datengetriebenen Modellie-
rungen zurlickgegriffen werden. Vor diesem Hintergrund wurden verschiedene Methoden aus
der Literatur betrachtet, sowie eine Softwarebibliothek entwickelt, die es erlaubt, verschie-
dene solcher Modelltypen einzubinden und fiir die Modellierung der Fahigkeiten zu nutzen.
Die Bibliothek wurde dabei in einer Simulation am Beispiel der Bewegungsregelung eines au-
tomatisierten Fahrzeugs untersucht. Parallel erfolgte auch eine Aufarbeitung der wesentli-
chen Fahigkeiten eines Lkws und seiner redundanten Brems- und Langssysteme, die in ver-
schiedenen Fahigkeitsgraphen modelliert wurden.
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3.8.1.2 Self Awareness TU Miinchen (AP 8.3)

Eine sichere autonome Fahrzeugfiihrung bedarf der Kenntnis iiber die fahrdynamischen Sta-
bilitatsgrenzen. Ein wesentlicher Einfluss ist dabei der Reifen-Fahrbahn-Kontakt. Im Rahmen
von ATLAS-L4 wurden daher verschiedene Ansatze zur Schatzung des aktuellen und des zu-
kiinftigen Reifenpotentials untersucht. Diese lassen sich in Ursachen- und Effekt-basierte
Methoden untergliedern.

Die Ursachen-basierten Ansatze bewerten dabei das Kraftschlusspotential basierend auf
Fahrbahnbeschaffenheit und Fahrbahnoberflache. Hierfiir werden in der Regel optische Sen-
soren (bspw. Kameras) verwendet. Im ATLAS-L4 Projekt wurden zunachst verschiedene Da-
tensatze miteinander verglichen und auf deren Potential untersucht. Der gewahlte RoadSawW
Datensatz liefert Kamerabilder aus einem Lkw und zugehdrige Labels fiir Fahrbahntyp (As-
phalt, Beton, Kopfsteinpflaster) und Wasserfilmhdhe. AnschlieBend wurden verschiedene Al-
gorithmen miteinander verglichen. Dabei wurde eine Genauigkeit von 97,54% zur Klassifizie-
rung von Fahrbahntyp und Fahrbahnbeschaffenheit (nass/trocken) und von 73,68% zur wei-
teren Unterteilung in vier Nasse-grade (trocken, feucht, nass, sehr nass) erreicht.

Effekt-basierte Ansatze nutzen messbare Effekte eines veranderten Reibwerts. Hierbei wer-
den Reifenmodelle sowie der gemessene Reifenschlupf verwendet. Die Reifenkraft hangt
stark vom aktuellen Reifenzustand (Langs/Querschlupf) ab. Der maximale Reifen-Fahrbahn-
kraftschluss kann sich dabei bei unterschiedlichen Schlupfwerten ergeben. Entsprechend ist
eine direkte Messung des Reifen-Fahrbahn-Kraftschlusspotentials nicht ohne weiteres mog-
lich. Um dennoch einen Referenzwert zu schaffen, wurde ein Open-Source Tool zur Paramet-
rierung von Reifenmodellen erstellt und die verbleibende Unsicherheit basierend auf den Ein-
gangsparametern quantifiziert. Diese Unsicherheiten wurden aulRerdem mit einer Sensitivi-
tatsanalyse der Parameter des Reifenmodells verglichen, um die Schatzung zu validieren. Zur
Schatzung des Reibwerts wurden anschlieRend verschiedene klassische Methoden (bspw.
Kalman Filter) und Machine Learning Ansatze (bspw. Physics Informed Neuronal Networks,
Reinforcement Learning) entwickelt. Aufgrund der Parametersensitivitat eignet sich jedoch
keine dieser Methoden zur Quantifizierung des Kraftschlusspotentials bei niedrigen Anregun-
gen. Entsprechend wurde ein neues Reifenmodell basierend auf Gauss-Prozessen mit zu-
satzlicher Unsicherheitsquantifizierung entwickelt. Dieses wurde anschliefend in eine Fahr-
zeugzustandsschatzung integriert, um das Potential der zusatzlichen Unsicherheitsschat-
zung aufzuzeigen.

Die entwickelten Algorithmen kénnen einerseits zur ODD-Erkennung (bspw. nasse Fahrbahn)
als auch zum Einsatz in Modellbasierten Zustandsschatzern sowie Planungs- und Rege-
lungsalgorithmen verwendet werden. Die Kamera Detektion ermdglicht dabei eine friihzeitige
Erkennung veranderter Umgebungsbedingungen. Die zusatzliche Unsicherheitsquantifizie-
rung kann besonders bei statistischen Ansatzen zur Zustandsschatzung (bspw. Kalman Filter
oder Partikelfilter) oder stochastischen Reglerarchitekturen genutzt werden. Der Einsatz
wurde in einer Zustandsschatzung auf realen Daten validiert und liefert eine bessere Ge-
schwindigkeits- und Schwimmwinkelschatzung als analytische Reifenmodelle. Zudem
konnte die verbesserte Robustheit gegeniiber Modellmismatch gezeigt werden.
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3.8.1.3 Motion Control TU Miinchen (AP 8.4)

Dieser Bericht biindelt vier komplementare Ansatze, die die Trajektorienfolgeregelung auto-
nomer Fahrzeuge im fahrdynamischen Grenzbereich in Echtzeit ermdglichen. Im Mittelpunkt
steht die Vereinbarkeit von geringer Regelabweichung, Komfort, kurzen Reaktionszeiten und
strikter Nebenbedingungserfiillung mit Robustheit gegeniiber Stérungen, Schatzfehlern und
Modellunsicherheiten bei nichtlinearer Fahrdynamik. Nominale nichtlineare MPC sind re-
chenintensiv und storanfallig; klassische robuste und stochastische MPC sichern ab, werden
durch aufwendige Unsicherheitsfortpflanzung, konservative Leistung und grof3e nichtlineare
Optimierungsprobleme jedoch schnell unhandlich. Unsere Ziele lauten daher: (1) robuste Ein-
haltung aller Nebenbedingungen trotz Unsicherheit, (2) selbstadaptive Parametrierung ohne
externe Expert:innen, die sich wechselnden Sensorqualitaten und Betriebsbedingungen an-
passt, und (3) skalierbares, automatisiertes Design fiir heterogene Fahrzeugflotten bei kon-
sequenter Echtzeitfahigkeit. Methodisch setzen wir auf Sicherheitsmargen ohne unnétige
Komplexitat, eine begrenzte, entscheidungsrelevante Unsicherheitsbehandlung statt Diver-
genz liber lange Horizonte und auf kontextbewusste, sicherheitsabgesicherte Lernmechanis-
men, die die Struktur des nichtlinearen MPC respektieren.

Ansatz 1: RENMPC - reduzierte robustifizierte NMPC

Der erste Ansatz reduziert robuste NMPC auf die Komplexitat einer vergleichbaren nominalen
MPC, ohne auf die Absicherung von Nebenbedingungen zu verzichten. Ellipsoidale Unsicher-
heitsmengen werden nicht als zusatzliche Entscheidungsvariablen in das Optimierungsprob-
lem eingebunden, sondern mithilfe der Sensitivitaten der zuletzt gelosten Aufgabe approxi-
miert. Ebenso werden Backoffs fiir nichtlineare Nebenbedingungen aus Gradienten der Vor-
I6sung bestimmt. Dadurch entfallt die teure explizite Fortpflanzung von Unsicherheit inner-
halb der Optimierung, wahrend die Riickkopplung im Regelkreis die Naherung stiitzt. Das Er-
gebnis ist robuste Trajektorienfolge bei hohen Geschwindigkeiten mit hoher Losungshaufig-
keit und belastbarer Nebenbedingungserfiillung — bei deutlich reduzierten Rechenzeiten im
Vergleich zu konventionellen robusten NMPC-Varianten.

Ansatz 2: SNMPC mit Uncertainty Propagation Horizon und Polynomial Chaos

Der zweite Ansatz adressiert die zentrale Schwache vieler stochastischer MPCs: die divergie-
rende Unsicherheitsfortpflanzung Uiber lange Pradiktionshorizonte. Kernidee ist der
Uncertainty Propagation Horizon (UPH), der die Fortpflanzung auf den tatsachlich wirksamen
Zeitraum begrenzt und damit sowohl Konservatismus als auch Rechenlast reduziert. Zur ef-
fizienten Quantifizierung von Erwartungswerten und Varianzen nichtlinearer Gré3en wird Po-
lynomial Chaos eingesetzt. Wahrscheinlichkeitsnebenbedingungen werden deterministisch
approximiert und in die Optimierung integriert. Das Resultat sind echtzeitfahige Losungen,
eine nachweislich geringere Regelabweichung gegeniiber nominalen MPCs bei Stérungen
und eine verbesserte Machbarkeit zuvor infeasibler stochastischer Formulierungen, selbst
bei ungenauen Unsicherheitsannahmen. Nach unserem Kenntnisstand handelt es sich zu-
gleich um die weltweit erste SNMPC, die in Echtzeit sowohl in der Simulation als auch im
Realfahrzeug zuverlassig betrieben wurde.
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Ansatz 3: Adaptive SNMPC mit vorausschauendem Reinforcement Learning
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Der dritte Ansatz erweitert die stochastische MPC um eine adaptive Ebene, die zwei wirksame
Stellhebel kontextsensitiv bestimmt: den Robustifizierungsgrad und die Lange des UPH. Ein
vorausschauender Agent bezieht aktuellen Fahrzeugzustand, angenommene Stérstatistiken,
Giitemale und den bevorstehenden Trajektorienverlauf ein und wahlt eine fiir die anstehende
Fahrsituation passende Konfiguration. So konnen in ruhigen Phasen konservative Backoffs
reduziert und in kritischen Szenarien gezielt erhoht werden; der UPH wird nur so lang gewahlt,
wie es die Situation erfordert. Die Ergebnisse belegen verbesserte Machbarkeit unter starken,
zeitvarianten Storungen und robuste Trajektorienfolgeregelung bei hohen Geschwindigkei-
ten, ohne die Echtzeitfahigkeit zu gefahrden.

Ansatz 4: Safe RL getriebene weights-varying MPC auf Basis eines Pareto-Katalogs

Der vierte Ansatz I6st das praktische Tuningproblem der MPC-Kostenfunktion. Die manuelle
Parametrierung der Gewichte ist zeit- und personalintensiv, liefert oft suboptimale Kompro-
misse und skaliert schlecht auf unterschiedliche Fahrzeugtypen und wechselnde Einsatzbe-
dingungen; ein automatisiertes, datengetriebenes Tuning ist daher essenziell. Statt kontinu-
ierlich im sensiblen Gewichtsraum zu lernen, wird zunadchst mittels multiobjektiver
Bayes'scher Optimierung ein sicherer Katalog an Pareto-optimalen Gewichtssatzen aufge-
baut. Ein RL-Agent agiert dann Uiber eine diskrete, sicherheitsabgesicherte Aktionsmenge: Er
wahlt situativ den passenden Gewichtssatz aus dem Katalog. Diese Zweistufigkeit koppelt
Sicherheit und Performance: Untrainiert verhalt sich das System bereits Pareto-optimal; nach
Training Ubertrifft es die urspriingliche Paretofront, indem es die Gewichtsentscheidung kon-
textsensitiv antizipiert. Dariliber hinaus bildet das Verfahren die Grundlage fiir ein automati-
siertes, skalierbares Gewichtstuning, das die schnelle Ubertragung auf unterschiedliche
Fahrzeugtypen und groRe Flotten mit minimalem manuellem Aufwand ermdglicht.

Validierung und Leistungsfahigkeit

Alle vier Ansatze wurden in einem gestuften Verfahren validiert: systematische Simulationen
mit variierenden Storungen, Strecken und Grenzsituationen sowie Erprobung auf universita-
ren Fahrzeugplattformen. Gemeinsam ist den Verfahren, dass sie hohe Losungshaufigkeiten
im zweistelligen bis dreistelligen Hertz-Bereich erreichen, die Trajektorienfolgeregelung auch
bei hohen Geschwindigkeiten stabil bleibt und Nebenbedingungen deutlich zuverlassiger ein-
gehalten werden als bei nominalen Referenzen. Der UPH-Ansatz wandelte zuvor nicht I6sbare
stochastische Aufgaben in |6sbare, das adaptive Verfahren minimierte Maximalabweichun-
gen unter starken Stérungen, und die reduzierte robuste Formulierung erzielte robustes Ver-
halten bei der Rechenlast einer nominalen MPC. Die Safe-RL-Kopplung zeigte dariiber hinaus,
dass selbst ohne Training ein sicheres, effizientes Verhalten moglich ist, und mit Training zu-
satzliche Leistungsgewinne erzielt werden.

Im Rahmen der Abschlussprasentation wurden die Fahigkeiten am realen TUM-Passagier-
fahrzeug demonstriert. Gezeigt wurde ein adaptiver, RL-getriebener stochastischer MPC un-
ter ausgepragten Unsicherheiten: fehlende Quer- bzw. Schraglaufwinkelmessung, gro3e Zu-
standschatzunsicherheiten, Sensorsignalstérungen, externe Stérungen wie Seitenwind und
splrbare Aktuatorverzégerungen. Das Fahrzeug wurde in hochdynamischen Szenarien mit
hohen Geschwindigkeiten, engen Kurven und deutlichen Langs- und Querbeschleunigungen
bis in den Bereich von etwa 0,6 g stabil mit geringer Regelabweichung gefiihrt.
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Nutzen, Mehrwert und Fazit

Die vorgestellten Verfahren erhohen die Sicherheit durch systematische Nebenbedingungs-
absicherung, verbessern die Regelgiite durch geringe Regelabweichung und kontextgerechte
Gewichtung der ZielgroRen und steigern die Effizienz durch geringe Rechenlast und echte
Echtzeitfahigkeit selbst bei komplexen, nichtlinearen Modellen. Der Entwicklungsaufwand
sinkt durch automatisierte, kontextbewusste Parametrierung und ein skalierbares Gewichts-
tuning, das die schnelle, reproduzierbare Ubertragung auf unterschiedliche Fahrzeugklassen
und ganze Flotten ermdglicht. Insgesamt entsteht eine belastbare Briicke zwischen verlass-
licher Optimierung und adaptiver Intelligenz: Die Kombination aus reduzierter robuster NMPC,
stochastischer MPC mit begrenzter Unsicherheitsfortpflanzung, adaptiver SNMPC mit vo-
rausschauendem Lernen und sicherheitsgekoppelter Gewichtsadaption |6st den Zielkonflikt
zwischen Sicherheit, Performance und Echtzeitfahigkeit. Das Ergebnis ist ein praxisnahes,
Ubertragbares Regelungssystem, das im Grenzbereich konsequent Nebenbedingungen
wahrt, Rechenbudgets einhalt und kontextbewusst die bestmdgliche Leistung abruft. Der of-
fene Quellcode erleichtert die Weiterfiihrung und den Transfer in neue Plattformen und An-
wendungsdomanen und legt die Basis fiir zunehmend autonome, sichere und effiziente Fahr-
zeugfiihrung im realen Einsatz.
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AP7&8: AUTONOME FAHRFUNKTION J\TLAS-L4

Ubersicht

I AP7 I APS

AP8: FUNKTIONSENTWICKLUNG /A\TLAS-L4

Ergebnisse

HIGHWAY DRIVING ARBYV MINIMUM RISK MANEUVER
I T E [T TS
« Interaktionsmechanismen in + Betriebsmodusmanagement + Notfalltrajektorienplanung als
Szenarienverstandnis und fiir Dual-Mode L4-Fahrzeuge inkl. Riickfallebene fiir die
Bewegungsplanung Redundanzmanagement und Bewegungsplanung
« Kaskadenregelung aus Minimum Risk.Maneuver +  Optimierung der autonomen
Trajektorienfolgeregelung und + Verwendung von Steer-by-Brake Fahrfunktion fiir den Redundanzfall
Fahrzeugregelung g';fﬂ::?,:d:,?:gr:g::e bei + Fahrzeugintegration sowie
» Optimierung der autonomen Y Integration mit Offboard-Modulen
Fahrfunktion fiir fehlerfreien Einsatz +  Abstrakte und standardisierte zur Ausfiihrung eines
Schnittstelle fiir ein Minimum Risk Maneuvers

- Fahrzeugintegration und erfolgreiche

Erprobung innerhalb ODD Autobahn Autonomous Ready Base Vehicle

« Schnelle, robuste und stochastische
NMPC

* Reibwertschatzung
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FUNKTIONSENTWICKLUNG

Ubersicht

MOTIVATION UND ZIELE
‘ SZENARIENVERSTANDNIS ‘
Zur Weiterentwicklung der autonomen Fahrfunktion werden algorith-
\ BEWEGUNGSPLANUNG J
mische Erweiterungen im Bereich des Szenarienversténdnisses, der
Bewegungsplanung und der Trajektorienfolgeregelung umgesetzt. [ EIGENZUSTANDSSCHATZUNG ‘
Ziel: Erweiterung der Funktionen hinsichtlich Betriebsbedingungen ‘ TRAJEKTORIENFOLGEREGELUNG ‘
(Autobahn, alle Witterungsbedingungen) und Anforderungen fiir fahrer-
losen Betrieb (Redundanzen, technische Aufsicht) sowie Erprobung im [ FBHBAELGREELLING ‘
offentlichen Raum. L BETRIEBSMODUSMANAGEMENT J
‘ QUERSCHNITTSTHEMEN ‘

ARBEITSSCHWERPUNKTE

Entwicklung eines umfassenden Verstandnisses der Verkehrssituation
Generierung einer Solltrajektorie im Bewegungsplaner inkl.
Riickfallebene

Eigenzustandsschéatzung, Reibwertschatzung, Aktionspotentiale
und Folgen von Ausfillen sowie Selbstiiberwachung auf

Fahrzeug- und Automatisierungssystemebene sowie hinsichtlich

Systemgrenzen
lanung mit Solltrajektorie und Notfalltrajektorie

BewegL

Kaskadenregelung aus Trajektorienfolgeregelung und Vehicle Control
Umsetzung antriebsspezifischer Fahrzeugansteuerung

Definition des Betriebsmodusmanagements

ERGEBNISSE

Anpassung Szenarienverstandnis und Bewegungsplanung fir
Autobahn-Anwendung, Fahrzeugintegration und erfolgreiche
Erprobung innerhalb ODD Autobahn

Implementierung einer Notfalltrajektorienplanung als Rickfallebene flir
die Bewegungsplanung, Fahrzeugintegration und Integration mit Off-

board-Modulen zur Ausfiihrung eines Minimum Risk Maneuvers (MRM)
Implementierung eines Betriebsmodusmanagements fiir Dual-Mode
L4-Fahrzeuge inkl. Redundanzmanagement und Minimum Risk
Maneuver (MRM)

: Redundantes Fahrzeugsystem mit verteiltem Betriebs-
Verwendung von Steer-by-Brake und redundanter Bremse bei modusmanagement.

Fehlern im Primarsystem
Optimierung der Trajektorienfolgeregelung sowohl flir den fehlerfreien

Einsatz auf der Autobahn als auch fiir den Redundanzfall
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#\TLAS-L4

AUTONOMES FAHREN AUF AUTOBAHNEN

Funktionsentwicklung

MOTIVATION UND ZIELSETZUNG

Das Fahren von LKW auf Autobahnen erfordert eine hoch-
performante autonome Fahrfunktion, da es sich um eine
dynamische Umgebung mit hohen Geschwindigkeiten
handelt. Der oft dichte Verkehr, komplexe Mand&ver wie das
Einfadeln auf die Autobahn sowie unterschiedliche Wetter-

bedingungen stellen zusétzliche Herausforderungen dar.

Ziel dieses Projektes war die Entwicklung der Module
Szenarienversténdnis und Bewegungsplanung, um einen Bewegungsplanung mit Solltrajektorie und Notfalltrajektorie
autonomen LKW erfolgreich auf der Autobahn zu erproben.

METHODIK

Abbildung von Interaktion in den Modulen Szenarien- o A —
e

i sl
versténdnis und Bewegungsplanung trafoccories;

- . . . . Object Intended
Erhdhte Robustheit und Sicherheit durch Generieren von properties ’ trajectory

Nominal- und zugehoriger Notfalltrajektorie

Trajectory

Verbesserung der Fahrbarkeit von Trajektorien durch candidates

Trajectory evaluation
library

Ruckfuhrung von Beschleunigungspotentialen

Trajectory metrics

Software-Architektur flr interaktionsbewusste Bewegungsplanung

ERGEBNISSE

Autonome Fahrfunktionen wurden erfolgreich auf
Autobahnen getestet, einschlieBlich der Bewéltigung
von Cut-ins und interaktionsbehaftetem Verhalten bei
Einscherern. Die resultierenden Fahrmandver waren
komfortabel und intuitiv. Eine erhdhte Robustheit wurde
durch funktionale Redundanz und Fail-Safe-Planung

sichergestellt.

Erprobung der Fahrfunktion innerhalb der Zielumgebung Autobahn
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ROBUSTE TRAJEKTORIEN-FOLGEREGELUNG
FUR LEVEL 4 AUTOMATISIERTES FAHREN

Funktionsentwicklung

MOTIVATION UND ZIELE

Level 4 automatisiertes Fahren: Es muss sichergestellt werden, dass die o S i
Fahrzeugtrajektorie innerhalb eines vorgegebenen Toleranzbandes um die

Referenztrajektorie bleibt
Welche Unsicherheiten
Unsicherheiten von Aktuatoren, Fahrzeugzustand oder der Umgebung ,, -

mussen fir den

erschweren einen ,allgemein guiltigen“ Regleransatz Reglerentwurf

Steer-by-brake als redundante Lenkung modelliert
werden?
— -
= \\\/’/ s
VORGEHEN UND LOSUNGSANSATZ el
Modellierung von Unsicherheiten fur den Reglerentwurf Entwicklung eines

Stochastic Model Predictive Control (MPC) in Kombination mit Control Barrier robusten Reglers tiir die

Functions (CBF)
Offset-free MPC Ansatz zur Schitzung und Kompensation von Abweichungen
in der MPC-Modellierung

Trajektorien-

folgeregelung.

| UNSICHERHEITEN

j ZUSTANDSSCHATZUNG FAHRDYNAMIK AKTUATOREN
m ! Position, - Antrieb, Bremse,
i Geschwindigkeit, ~— B Lenkung

Verbesserung der

Planer-Regler

Erannt | Orientierung, ...
aubte .
Tol d | Unsicherhsiten in der Abhéngig von Beladung und Aktuatorlatenz und Interaktion durch
oe-ranz .er Zustandsschétzung StraBenbedingungen ‘ Varschlei &
Trajektori Schatzung von
_________ e A s L N R Al O e R vl S S e e e S
" [ . assnunnnxuuem Modellierungsfehlern.
o ) WA TRAJEKTORIE MIT
Pz
Stochastic MPC mit Control Sy g

Barrier Functions (CBF) B e
Offset-free MPC zur Kompensation
von Modellunsicherheiten

AUSBLICK

Weiterentwicklung des automatisierten Fahrens vom derzeitigen Status quo hin

zur Reife flir einen kommerziellen, fahrerlosen Betrieb.
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MINIMUM RISK MANEUVERS:
Wie Ruckfalltrajektorien den Betrieb

autonomer LKWs absichern
Funktionsentwicklung

ONLINE-VERIFIKATION VERHINDERT SELBSTVERSCHULDETE KOLLISIONEN

Zeitpunkt k:

- I : i = Nominelle Trajektorie

sesss= Sicherer Teil

Tty ket 1t s Riickfalltrajektorie

—— Trajektorienpridiktion
——/@ [ Mengenbasierte Pradiktion

S~

Wir kénnen Abweichungen von der geplanten Riickfalltrajektorie durch Nutzung von Erreichbarkeitsanalyse

kompensieren.

Messunsicherheiten und Modellungenauigkeiten flihren zu Problem: Erreichbarkeitsanalyse ist nicht echtzeitfahig.

Abweichungen von der geplanten Rickfalltrajektorie: Lésung: Durch die Verwendung vordefinierter
Bewegungsprimitive flir die Planung der
Riickfalltrajektorie kann die Erreichbarkeitsanalyse offline

durchgefiihrt werden.

-30 Ny
15 10 s 0 5 10 15 2 2

— . Offline: Generierung von Bewegungs- Online: Interaktive Planung mit den Primi-
- . a i 4 L o J primitiven mit Errei i gen tiven gegen die mengenbasierte Pradiktion
der anderen Fahrzeuge

Evaluation auf 12.500 Szenarien von

mithal Distance t front i

o
Computanon Tne a4 W+

PI indigk initialer Abstand Erfolgsrate, Anzahl der Spurwechsel, Anteil der Stops auf dem
zum vorausfahrenden Fahrzeug, und Anzahl der Verkehrsteilnehmer  Seitenstreifen, und Dauer fiir die geplanten Riickfalltrajektorien
fiir die evaluierten Szenarien, unterteilt nach Planungserfolg
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REIBWERTSCHATZUNG

Funktionsentwicklung

MOTIVATION UND ZIELE

Eine sichere autonome Fahrzeugfiihrung bedarf der
Kenntnis Uber die fahrdynamischen Stabilitatsgrenzen.
Ein wesentlicher Einfluss ist dabei der Reifen-Fahrbahn-
Kontakt. Im Rahmen von ATLAS-L4 wurden daher
verschiedene Ansatze zur Schatzung des aktuellen und

des zukinftigen Reifenpotentials untersucht.

ARBEITSSCHWERPUNKTE

Pradiktive Fahrbahnzustandsschéatzung
Quantifizierung von Parameterunsicherheiten

Entwicklung eines statistischen Reifenmodells

ERGEBNISSE

Ursachenbasierte Reibwertschatzung
Klassifizierung Nass / Trocken
Unterscheidung Untergrundklassen
Wassertiefenschatzung

Quantifizierung von Parameterunsicherheiten
Sensitivitatsanalyse
Stochastical Variational Inference

Open-Source Parametrierungstool
Statistische Reifenmodellierung

Gauss-Prozess-Reifenmodell

Integration in 3D-Fahrzeugzustandsschatzung

Kamera-basierte Fahrbahnzustandserkennung

#\TLAS-L4

y(x) = D sin(C arctan(Bx - E(Bx - arctan(Bx)))
B C D E

LS

T T T T T T T T T T

Maodell

ierung und Unsicherheitsquantifizierung

Statistische Reifenmodellierung
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¥ Schnelle robuste und stochastische NMPCs
v Selbstadaptive Unsicherheitsparameter fiir verschiedene Umgebungen
v Sicheres DRL-gesteuertes, gewichtsvariables Kostenfunktionsdesign
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REDUNDANZ & SYSTEM MANAGEMENT

Ausfiihrung eines Minimum Risk Mandvers
nach Komponentenverlust

DEMONSTRATIONSINHALTE

Simulation des Ausfalls einer oder mehrerer Redundanz-Komponenten wahrend der autonomen Fahrt
mithilfe von Trennschaltern
Selbstandige Uberfiihrung des Fahrzeugs in einen sicheren Zustand:

Einschalten des Warnblinkers

Durchflihren eines Minimum Risk Mandévers: Spurwechsel und Bremsen in den Stillstand

Einlegen der Parkbremse
Darstellung eines verteiltem System Managements zur Uberwachung der Fahrzeugsysteme und
Bestimmung eines konsistenten Systemzustandes

Automation Status Fehlercode

0t mmectomana 54 15 WADSytaovct BASE

rorCode_
AL ion 1‘ 1 0 0
Automation System 1 Fahrzeugsteuergerat System 1 ML
Lenkung 1 S e
System-
management
steuergerat

Automation '
management ] Fahrzeug- |: . .1 7 1 T
Lenkung 2* = —— 1 5
Visualisierung der Zusténde und Diagnosen

Bremse 1 des System Managements

Automation System 2

System-
management Bremse 2

* Ausgefiihrt als Steer-by-brake (iber Bremse 1

Fahrzeugarchitektur des Versuchstrégers

Trennschalter fiir Redundanz-Komponenten

BESCHREIBUNG DES VERSUCHSTRAGERS

TGX 18.510 4x2 LL, 375 kW /510 PS
Integration L4-fahiger Aktuatoren
Redundante Bremse mit Steer-by-Brake Fahigkeit
(Knorr-Bremse)
Lenksystem mit neuem autonomem Modus (Bosch)
Einbau einer Echtzeitkinematik fiir hochgenaue
GPS-Positionierung

Keine Verwendung von weiterer Sensorik flir autonomes Fahren  Autonomous-Ready Base Vehicle (ARB-Fahrzeug)
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AP 9
Control Center und Teleoperation
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3.9 AP 9: Control Center und Teleoperation
Arbeitspaketleitung: Lavinia Stollful8, MAN Truck & Bus SE

Das Arbeitspaket 9 Control Center und Teleoperation widmete sich der Entwicklung und Um-
setzung eines zentralen Leitstands zur Uberwachung und Steuerung hochautomatisierter
Fahrzeuge und Fahrzeugflotten. Ziel war es, einer technischen Aufsicht zu ermdglichen, die
Fahrzeuge zu liberwachen (Remote Monitoring), in komplexen Situationen zu unterstiitzen
(Remote Assistance) oder bei Bedarf vollstandig per Teleoperation fernzusteuern (Remote
Driving). Dabei wurden sicherheitsrelevante Funktionen wie der Not-Halt sowie die Interak-
tion mit Autonomiemodulen beriicksichtigt. Hierflir wurden alle relevanten Fahrzeugdaten er-
fasst, visualisiert und auf einer multimonitorfahigen Control Center Benutzeroberflache be-
reitgestellt.

Ein weiterer Schwerpunkt lag auf der Analyse technischer und rechtlicher Anforderungen, ins-
besondere im Hinblick auf Mensch-Maschine-Interaktion, Sicherheitsaspekte und gesetzli-
che Rahmenbedingungen fiir Teleoperation. Die Konzeption des Control Centers umfasste
neben dem Leitstand auch den Teleoperator-Arbeitsplatz, inklusive HMI- und Schulungskon-
zepten sowie der Interaktion mit Fahrzeugen und Infrastruktur.

Besonders sicherheitskritisch war die Betrachtung von Bildqualitat und Latenz, deren Aus-
wirkungen auf das Situationsbewusstsein und die Leistungsfahigkeit des Operators syste-
matisch untersucht wurden. Hierbei wurden geeignete Bewertungsmetriken entwickelt und in
einer Probandenstudie validiert, um die Sicherheit der Teleoperation unter realistischen Be-
dingungen messbar zu machen. Zudem wurde ein in die Simulation eingebundener Teleope-
ratorplatz aufgebaut, der zum einen als Untersuchungswerkzeug dient, um teleoperations-
spezifische Effekte (z. B. Auswirkung unterschiedlicher Latenzen) zu untersuchen und zum
anderen geeignet ist, (noch) nicht in Realitat darstellbare Use Cases zu demonstrieren.

Erganzend wurde das bereits in Kapitel 3.1 beschriebene digitale Managementsystem BEA
(Betriebsbereichs- und Ereignismanagement auf Autobahnen) zur dynamischen Verwaltung
von Betriebsbereichen entwickelt, welches infrastrukturseitige Informationen in den Ent-
scheidungsprozess integriert und iiber eine Schnittstelle zum Control Center verfligt. Wah-
rend im Kapitel 3.1 insbesondere auf die Funktion der Betriebsbereichsgenehmigung einge-
gangen wurde, liegt der Fokus bei BEA in diesem Kapitel auf der Verwaltung der Betriebsbe-
reiche und der Interaktion mit dem Control Center.

Die Ergebnisse flossen in die Konzeption, technische Umsetzung und Erprobung eines proto-
typischen Control Centers ein, das die sichere Uberwachung und Fernsteuerung automati-
sierter Fahrzeuge im Use Case ,Autobahn” ermdglicht.

Im Folgenden wird beschrieben, welche Ergebnisse speziell in den einzelnen Arbeitsschwer-
punkten in gemeinsamer Zusammenarbeit von den Partnern erarbeitet wurden.
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3.9.1 Anforderungsanalyse fiir das Control Center (AP 9.1)
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Im Rahmen des Projekts ATLAS-L4 haben die beteiligten Partner gemeinsam einen umfas-
senden Anforderungskatalog fiir ein Control Center zur technischen Aufsicht und Teleopera-
tion hochautomatisierter Fahrzeuge erarbeitet. Ausgangspunkt war eine detaillierte Analyse
des Stands der Technik, erganzt durch Erkenntnisse aus der Praxis — unter anderem durch
die Besichtigung der Verkehrszentrale der Autobahn GmbH in Frankfurt am Main. Dabei wur-
den Arbeitsablaufe, technische Ausstattung und Human-Factors-Aspekte untersucht, um
Anforderungen an zukiinftige Leitstande realitatsnah abzuleiten.

Die Projektpartner haben technische, rechtliche und prozessuale Anforderungen systema-
tisch zusammengetragen. Dazu zdhlen unter anderem die gesetzlichen Vorgaben zur techni-
schen Aufsicht gemal StVG sowie europadische Regelungen zur Fernsteuerung automatisier-
ter Fahrzeuge. Auf dieser Basis wurden Anforderungen an die Mensch-Maschine-Schnitt-
stelle, die Systemarchitektur, die Kommunikation mit Infrastruktur und Einsatzkraften sowie
die Sicherheit und Datenschutzkonformitat des Systems definiert. Die Prozesse von BEA ba-
sieren ebenfalls auf den Regelungen des StVG sowie der AFGBV. So ist es einer fiir den Be-
triebsbereich zustandigen Behorde beispielsweise moglich bei Genehmigungserteilung ein-
schrankende Nebenbestimmungen zu definieren (§9 AFGBV) oder die Betriebsbereichsge-
nehmigung temporar ruhen zu lassen (§10 AGBV).

Ein zentrales Element der Anforderungsdefinition war die Gestaltung eines sicheren und in-
tuitiven Teleoperator-Arbeitsplatzes, der eine zuverlassige Steuerung des Fahrzeugs auch in
komplexen Situationen ermdglicht. Um die Anforderungen praxisnah zu erheben, wurde ein
strukturierter Fragebogen entwickelt, der mit den Partnern im Arbeitspaket 9 abgestimmt und
durch diese ausgefiillt wurde. Im Rahmen eines Workshops am WIVW wurden die Ergebnisse
gemeinsam diskutiert und daraus die HMI- und Human-Factors-Anforderungen fiir den Te-
leoperatorarbeitsplatz abgeleitet. Die Anforderungen umfassen unter anderem die visuelle
Darstellung sicherheitsrelevanter Fahrzeugdaten, die Kommunikation mit dem Fahrzeug und
die Méglichkeit zur Auslésung von Notfallmandvern. Technische Vorgaben zur Dateniibertra-
gung, Latenzregelung, Redundanz und IT-Sicherheit wurden ebenfalls spezifiziert.

Als Ergebnis liegt eine Anforderungssammlung vor, die getrennt nach drei Use Cases (Remote
Driving < 20 km/h, Remote Driving < 80 km/h, Remote Assistance) die Merkmale Sichtdar-
stellung, Gerauschdarstellung, Fahrstand, grafische Benutzeroberflache, dargestellte Infor-
mationen zu Fahrzeug und Fahrt, Transitionen (z. B. Ubernahmeaufforderung), Uberwachung
(z. B. Datenaufzeichnung) und Kommunikationsverbindung.

Ein beispielhafter Auszug aus der Ergebniszusammenfassung ist in Abbildung 63 dargestellt.
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Sichtdarstellung RD €20 km/h RD €80 km/h RA
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Bildauflosung pro

Eroritershiliaral Finding: Spezifikation wenig sinnvoll; andere Qualitdtsmale (Videoparameter, GroRe

des Sichtbereichs) entscheidend; zudem stark latenzabhangig
1 1

Horizontaler Sichtbereich 60° (Begriindung aus minimalen Anforderungen an Fahren im Realfahrzeug)

AuRenspiegel
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Einstellbarkeit der Nei
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Perspektive
Vogelsicht, Egofahrzeugpradiktion
Weitere Sichthilfen Vogelsicht, Egofahrzeugpradiktion Replayfunktion: Méglichkeit zum

Replay der vorangehenden
Fahrsituation bei Request an TO

Egotrajektorie mit
geschwindigkeitsabhangiger

Egotrajektorie mit Langendarstellung Egotrajektorie mit

. o : geschwindigkeitsabhangiger geschwindigkeitsabhangiger
Vlsuallsqerung__welte_erer Liangendarstellung = Langendarstellung
relevanter Gréen in der Mindestabstand/Bremsweg

Fahrszenerie Mindestabstand/Bremswe, Mindestabstand/Bremswe,|
g Tatsachlicher Abstand zu und ¢
Geschwindigkeit des

Vorderfahrzeugs

Abbildung 63 Auszug aus Workshopergebnissen: Sichtdarstellung.

Dariiber hinaus wurden konkrete Use Cases fiir die technische Aufsicht und Teleoperation
entwickelt, die den praktischen Betrieb des Control Centers abbilden. Diese reichen von der
Echtzeitiiberwachung von Fahrzeugen und Missionen lber die Auslésung und Analyse von
Notfallmandvern bis hin zur Routenplanung und Geofencing.

AbschlieRend wurden Anforderungen an das Remote-Assistance Konzept Perception Modi-
fication definiert. Im Fokus des Konzeptes steht die Modifikation von Objekten, um Fehler in
der Objekterkennung (z. B. False-Positives, Falsche Objektklassen oder Bewegungspradikti-
onen) zu adressieren. Zur Erfiillung dieser Aufgabe wurden Anforderungen an die Gestaltung
des Human-Machine-Interfaces (HMI) abgeleitet. Darin inbegriffen sind Anforderungen an
die Visualisierung von Umfeldmodell- und Sensordaten, des Remote-Assistance Arbeitsplat-
zes und Interaktionsmadglichkeiten der Teleoperatoren.

Die Erkenntnisse aus der gemeinsamen Arbeit bildeten die Grundlage fiir die technische Um-
setzung und Validierung des Control Centers im weiteren Projektverlauf.

3.9.2 Konzeption des Control Centers (AP 9.2)

Die Anforderungsanalyse zeigte, dass aufgrund der divergierenden Anforderungen der Pri-
maraufgaben des Control Centers an die Arbeitsplatzgestaltung und die Bediener die Funkti-
onalitaten des Control Centers nicht an einem einzelnen Arbeitsplatz umgesetzt werden kon-
nen. Stattdessen erfordern sie raumlich gebiindelte, jedoch funktional klar getrennte Arbeits-
platze. Die Notwendigkeit der Trennung ergibt sich zusatzlich aus der Tatsache, dass das
Monitoring der Flotte kontinuierlich erfolgen muss und nicht durch das Steuern oder Unter-
stiitzen einzelner Fahrzeuge unterbrochen werden kann. Daher werden Unterstiitzungsanfor-
derungen einzelner Fahrzeuge vom Remote Monitoring an die funktionell getrennten Arbeits-
platze fiir Remote Driving und Remote Assistance weitergeleitet.

Lavinia Stollful, MAN Truck & Bus SE
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Aus der Aufgabe des Remote Monitoring, die Gesamtflotte kontinuierlich zu liberwachen,
ergibt sich die Anforderung, dass die Flotteninformationen in ihrer Gesamtheit madglichst
Ubersichtlich dargestellt werden, um die Identifikation mdglicher Probleme zu ermdglichen.
Daher ist der von MAN entwickelte Remote Monitoring Arbeitsplatz so konzipiert, dass die
gesamte Flotte stets libersichtlich dargestellt wird, wahrend gleichzeitig Detailinformationen
zu den einzelnen Fahrzeugen abgerufen werden konnen.
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Im Gegensatz zum Remote Monitoring, bei dem der Gesamtiberblick tiber die Gesamtflotte
im Fokus steht, erfolgt die Interaktion beim Remote Driving und der Remote Assistance ge-
zielt mit einem Fahrzeug. Dadurch riickt die latenzarme Darstellung fahrzeugspezifischer
Sensor-, Automations- und Steuerungsdaten sowie die zuverlassige Eingabe von Kontroll-
signalen in den Fokus der Arbeitsplatzgestaltung.

Fir die Ausfiihrung der Fahraufgabe beim Remote Driving sind spezielle Eingabegerate wie
Lenkrad und Pedalerie sowie ein Bedienfeld mit Tasten zur Steuerung sekundarer Funktionen
erforderlich. Dahingegen gentigen fiir die Remote Assistance klassische Eingabemodalitaten
wie Maus und Tastatur. Aus diesem Grund ist der Remote Driving Arbeitsplatz von Fernride
als ergonomisch optimierter Fahrstand konzipiert, wohingegen der Remote Assistance Ar-
beitsplatz der TU Miinchen als Schreibtischarbeitsplatz ausgestaltet ist.

Fiir das Remote Driving ist die benutzerzentrierte Gestaltung von Teleoperationsarbeitsplat-
zen von zentraler Bedeutung. Um teleoperationsspezifische Effekte wie Latenz gezielt unter-
suchen und Human-Factors-Fragestellungen (z. B. zu Workload, Situationsbewusstsein oder
Fahrperformance) empirisch bearbeiten zu knnen, wird ein flexibles und modular aufgebau-
tes Simulationswerkzeug bendétigt, das zudem Schulungsmadglichkeiten fiir zukiinftige Tele-
operatoren bietet. Auf Basis der in AP 9.1 erarbeiteten und mit den Arbeitspaketpartnern ab-
gestimmten Anforderungen wurde am WIVW ein entsprechender Teleoperationssimulator
entwickelt. Dieser erlaubt vielfaltige Variationen der Komponenten und eignet sich sowohl zur
Evaluation unterschiedlicher HMI-Konzepte und Setups als auch als Demonstrator spezifi-
scher Use Cases.

Im Rahmen des AP 9.2 wurde ebenfalls ein umfassendes Schulungskonzept fiir die Rollen im
Control Center entwickelt, das die sichere Fernliberwachung und -steuerung automatisierter
Fahrzeugflotten ermdglicht. Das Konzept gliedert sich in die drei Hauptbereiche: Remote Mo-
nitoring, Remote Assistance und Remote Driving. Fiir jede dieser Rollen wurden spezifische
Anforderungen, Aufgabenprofile und Trainingsinhalte definiert.

Im Bereich Remote Monitoring liegt der Fokus auf der technischen Aufsicht, die fiir die Uber-
wachung der Fahrzeudgflotte, die Freigabe von Fahrten und das Eingreifen bei Stérungen ver-
antwortlich ist. Die Schulung umfasst die Bedienung des multimonitorfahigen Control Cen-
ters, die Interpretation von Fahrzeug- und Systemdaten sowie die Durchfiihrung von Mal3-
nahmen wie dem Auslosen eines Minimal Risk Mandvers (MRM) und der Koordination mit
externen Partnern.

Fiir die Rolle des Remote Assistant wurde ein Schulungskonzept zum Perception Modifica-
tion System entwickelt. Es basiert auf gesetzlichen Anforderungen, Auswabhlkriterien und ei-
nem strukturierten Ablauf aus Theorie, Praxis und regelmaRiger Wiederholung. Die Inhalte
reichen von Human-Factors-Herausforderungen liber Systemgrenzen bis hin zu konkreten
Szenarien und Bewertungsmetriken, die objektiv die Sicherheit und Effizienz der Assistenz-
mafnahmen erfassen.
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Im Bereich Remote Driving wurde ein simulationsgestiitztes Trainingskonzept erarbeitet, das
die besonderen Herausforderungen der Teleoperation adressiert. Dazu zahlen Latenz, Bild-
qualitat, fehlende physische Prasenz und die Notwendigkeit eines schnellen Situationsbe-
wusstseins.
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Um die Einsatzmdglichkeiten von Fahrsimulationen im Training von Teleoperatoren fiir das
Remote Driving aufzuzeigen, wurden am WIVW entsprechende Use Cases mit Fokus auf den
im Projekt adressierten Anwendungsfall fiir Teleoperation identifiziert.

Die Identifikation relevanter Szenarien bzw. Trainings-Use-Cases fulite dabei auf zwei Sau-
len: Zum einen wurden anhand einer Analyse des Fahraufgabenkatalogs fiir die relevanten
Fahrerlaubnisklassen einzelne Fahraufgaben und damit auf granularer Ebene Fahrmandver
identifiziert, die fiir den angedachten Anwendungsfall (Remote Driving im Last-Mile-Trans-
port) von Bedeutung sind. Es handelt sich um Mandver, die unter den speziellen Anforderun-
gen des Remote Driving (z. B. Fahren unter Latenz, Jitter oder verminderter Bildqualitat) hin-
sichtlich Workload, Situation Awareness und Fahrperformanz potenziell als besonders kri-
tisch zu bewerten sind. Zum anderen wurden exemplarisch Use Cases abgeleitet, die im Zu-
sammenhang mit der Automation stehen und ggf. Giber den derzeit angedachten Einsatzbe-
reich im Rahmen des Projekts hinausgehen. Ein Beispiel dafiir konnte die Wiedereingliede-
rung des Fahrzeugs in den flieRenden Verkehr und die Ubergabe an die Automation nach Aus-
I6sung eines Minimal Risks Mandvers sein.

Tabelle 4 Auszug aus den identifizierten simulationsbasiert trainierbaren Fahraufgaben.

# | Grundfahrauf-
gabe

Relevanz fiir den Last-
Mile-Transport

Notwendigkeit von Training unter Teleoperations-
bedingungen

1 Fahren nach
rechts riickwarts

Rangieren erforderlich
(z.B. nach Abbiegen in
falsche Richtung)

Potenziell negative Effekte durch Latenz auf Quer-
fiihrung aufgrund groBer notwendiger Lenkeinga-
ben

5 |Befahren von
Einfadelungs-

Auffahren auf Autobahn
mit anschlieRender

Einschatzung von Ego- und Geschwindigkeit an-
derer Verkehrsteilnehmer sowie Abstanden zwi-

streifen Ubergabe an Automa- | schen Verkehrsteilnehmern durch Latenz und ggf.
tion verminderte Bildqualitat potenziell erschwert
13 |Haltestellen, Auftreten im Rahmen Verspatete Wahrnehmung von vulnerablen Ver-
FuRgangeriber- |von Last-Mile-Transport | kehrsteilnehmern (z.B. von Bus verdeckte Fullgan-
wege ger) aufgrund latenzbedingter Verzégerungen in

der visuellen Darstellung besonders kritisch

Insgesamt zeigt das Schulungskonzept, dass eine gezielte, praxisnahe und wiederkehrende
Qualifizierung der beteiligten Personen essenziell ist, um die Sicherheit und Effizienz im Be-
trieb automatisierter Fahrzeugflotten zu gewahrleisten. Die Kombination aus theoretischer
Wissensvermittlung, praktischer Ubung und simulationsgestiitztem Training bildet eine ro-
buste Grundlage fiir den Einsatz von Teleoperatoren und technischen Aufsichten im realen
Betrieb.

Dariiber hinaus wurde im Zuge dieses Arbeitspaketes auf Basis der in AP 9.1 definierten An-
forderungen und dem aktuellen Stand der Wissenschaft ein Konzept fiir die Perception Mo-
dification entwickelt. Die Interaktion mit dem Umfeldmodell gliedert sich in die Phasen
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.Scenario Analysis", ,Modification Planning" und ,Modification Active". Die Phase ,Scenario
Analysis" steht am Anfang der Interaktion zwischen Teleoperator und dem Automated Driving
System (ADS) und wird durch eine Unterstiitzungsanfrage seitens des ADS initiiert, sobald es
zu einem Disengagement kommt, das das Fahrzeug zur Ausfiihrung eines Minimal Risk Ma-
novers (MRM) zwingt. Wahrend dieser Phase werden Rohsensordaten (z. B. Videos und Li-
DAR-Punktewolken) sowie Automationsdaten (z. B. Objektlisten, geplante Trajektorien und
Statusinformationen) vom Fahrzeug an den Remote Assistance Arbeitsplatz tibertragen. Die
Aufgabe des Teleoperators in dieser Phase ist die Identifikation von méglichen Diskrepanzen
zwischen dem aktuellen Umgebungsmodell und der realen Umgebung, die das Disengage-
ment verursacht haben kdnnten. Sofern eine Diskrepanz festgestellt wird, fahrt der Teleope-
rator mit der Phase ,Modification Planning” fort, in der mithilfe der verfiigbaren Modifikati-
onsmodi (z. B. Modifikation von Objekten) Anpassungen am Umgebungsmodell vorgenom-
men werden. Das Fahrzeug liefert kontinuierlich Feedback an den Teleoperator, indem es
Trajektorien auf Basis des modifizierten Umfeldmodells plant. Hat der Teleoperator eine pas-
sende Losung identifiziert, wird die Phase ,Modification Active" eingeleitet. Das Fahrzeug
fuihrt die geplanten Trajektorien basierend auf dem modifizierten Umfeldmodell aus. Die Giil-
tigkeit der Modifikationen wird vom Teleoperator kontinuierlich iiberwacht, um bei Bedarf ein-
zugreifen. Nach erfolgreicher Bewaltigung des Szenarios werden die Modifikationen durch
den Teleoperator deaktiviert und die Verbindung zum Fahrzeug wird beendet.
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Das HMI fiir die Perception Modification hat zwei zentrale Aufgaben: die Visualisierung von
Rohsensor- und Automationsdaten sowie die Eingabe von Modifikationen. Die Anzeige glie-
dert sich in ein zentrales Fenster zur Darstellung eines dreidimensionalen Umgebungsmo-
dells, mehrere Fenster fiir Videostreams und weitere Fenster zur allgemeinen Bedienung des
Teleoperationssystems (z. B. Verbindungsaufbau, Fahrzeugauswahl und Statusanzeigen).
Die Modifikationen werden direkt im Umgebungsmodell mittels Maus, Tastatur und GUI-Ele-
menten vorgenommen. Der Remote-Assistance-Arbeitsplatz ist als gewohnlicher Biiroar-
beitsplatz konzipiert und besteht aus einem groRen zentralen Bildschirm (55"), mehreren seit-
lich angeordneten kleineren Bildschirmen (27"), sowie Maus und Tastatur.

AuBlerdem wurde die Modifikation von Objekten untersucht, wozu notwendige Schnittstellen
fiir die Open-Source Automation Autoware konzipiert wurden. Neben einer Schnittstelle zur
Objektliste, die eine Modifikation der darin enthaltenen Objekte und deren Eigenschaften er-
moglicht, umfasst das Integrationskonzept auch Schnittstellen zu Trajektorien und zum Set-
zen des Automationsmodus.

Bei der Konzeption von BEA wurden zunachst die Ziele bei der Verwaltung von Betriebsberei-
chen definiert. AnschlieBend wurden die dafiir notwendigen Ein- und Ausgange definiert und
dann die Ablaufe innerhalb von BEA entwickelt. Als Infrastrukturbetreiberin hat die Autobahn
GmbH eine Verkehrssicherungspflicht fiir die Stralen in ihrem Verantwortungsbereich. Das
Ubergeordnete Ziel von BEA ist es, die Verkehrssicherungspflicht auch beim zukiinftigen Se-
rienbetrieb von autonomen Fahrzeugen zu gewahrleisten und das autonome Fahren zudem
in das Verkehrsmanagement zu integrieren. Mit diesen Grundannahmen konnte das Konzept
entwickelt werden. BEA ist mit dem Control Center vernetzt und ermdglicht es, das autonome
Fahren zu monitoren und bei dynamischen Ereignissen — z. B. Arbeitsstellen — Anordnungen
zu Fahrteinschrankungen fiir autonome Fahrzeuge zu tibermitteln. Dadurch kdnnen zukiinftig
Informationen Uber autonome Fahrzeuge in das Verkehrsmanagement miteinflieRen und
durch die Moglichkeit bei besonderen Ereignissen Fahrteinschrankungen anzuordnen, kann
der Verkehrssicherungspflicht Rechnung getragen werden. Die aktuellen dynamischen
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Ereignisse werden von AutobahnOS, dem Betriebssystem fiir die Verkehrszentralen der Au-
tobahn GmbH bezogen.
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3.9.3 Technische Umsetzung des Control Centers (AP 9.3)

In der technischen Umsetzung des Control Centers im AP 9.3 wurden zunachst samtliche
Schnittstellen zwischen Fahrzeug, Control Center und BEA identifiziert, spezifiziert, imple-
mentiert und integriert. Weiterhin wurden fiir das Control Center die Funktionen des Leitstan-
des, inklusive des Systems zur Streckenverwaltung und der Teleoperation, sowie deren Kom-
munikation mit der Infrastruktur implementiert. Speziell wurde im Rahmen dieses Arbeitspa-
kets das Control Center als multimonitorfahige Browserapplikation bereitgestellt, das zent-
rale Funktionen fiir die Ferniiberwachung (Monitoring), Fernunterstiitzung (Assisting) sowie
die Missionsabwicklung (Mission Handling) integriert. Ergdnzend dazu wurde das System
BEA zur dynamischen Streckenverwaltung entwickelt und tber eine Schnittstelle direkt mit
dem Control Center verbunden. Uber diese Schnittstelle sendet das Control Center Informa-
tionen autonomer Fahrzeuge auf der Strecke an BEA, umgekehrt tibermittelt BEA Anordnun-
gen zu Fahrteinschrankungen an das Control Center.

Dariiber hinaus erfolgte die technische Kopplung des Control Centers mit dem Automatisie-
rungssystem, wodurch eine durchgangige und koordinierte Steuerung ermaoglicht wurde. Die
Funktionalitat des integrierten Systems wurde im Anschluss umfassend prototypisch mit ei-
nem Fahrzeug erprobt und die Funktionsfahigkeit in der erforderlichen Qualitat im definierten
Use Case ,Autobahn” nachgewiesen.

Fir die direkte Kommunikation zwischen dem Teleoperator und dem Fahrzeug lber den Te-
leoperations-Arbeitsplatz ist eine spezielle Fahrzeugausstattung erforderlich. Dazu stellte
der Hauptpartner MAN ein Fahrzeug (Teleoperationsfahrzeug) mit einem Drive-by-Wire-Sys-
tem (DBW) und einem Autobox-Modul zur Verfligung. Fernride ibernahm die Entwicklung ei-
ner Teleoperation Station inklusive Hardwareauswahl und Softwareentwicklung fiir die Kom-
munikation innerhalb der Station sowie mit dem Fahrzeug. Zusatzlich wurde die Architektur
und der Hardware-Stack fiir die Fahrzeugausstattung konzipiert und die Software zur In-
tegration des eigenen Stacks mit dem MAN-System entwickelt. Die technische Umsetzung
des Control Centers umfasste die Programmierung, Softwareintegration, Schnittstellenent-
wicklung zwischen Fahrzeug und Control Center sowie Integrationstests, Softwarequalifika-
tion und Release-Freigabe.

Zur Umsetzung des in AP 9.2 definierten Perception Modification Konzepts wurde die am
Lehr-stuhl fiir Fahrzeugtechnik der TU Miinchen entwickelte Teleoperationssoftware weiter-
entwickelt. Die Architektur der Software wurde Uberarbeitet, um die Integration von Remote
Assistance Konzepten, die Anbindung an verschiedene ADS und die Entwicklung konzeptspe-
zifischer HMIs zu ermdglichen. Die TUM Teleoperationssoftware [1 4] wurde auf dem IEEE In-
telligent Vehicles Symposium 2025 vorgestellt und dient als Forschungsumgebung zur Un-
tersuchung von Remote Driving und Remote Assistance Konzepten. Aufbauend auf den Ba-
sisfunktionen der weiterentwickelten Teleoperationssoftware, wurde das Perception Modifi-
kation Konzept zur Modifizierung von Objekten umgesetzt. Die Implementierung ermdglicht
das Vernachlassigen von Objekten, die Anpassung von Objektklassen und -pradiktionen. Ein
besonderes Augenmerk lag auf der Modularitat des Konzepts, um eine einfache Erweiterung
der Implementierung um weitere Modifikationsmodi zu ermdglichen. Zur Entwicklung und
Untersuchung der prototypischen Implementierung wurde eine Simulationsframework
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entwickelt, das Autoware an den Open-Source Simulator CARLA anbindet. Das Framework

wurde auf der IEEE International Conference on Systems, Man, and Cybernetics (SMC)
2024 verdffentlicht. Die notwendigen Schnittstellen zur Modifizierung von Objekten wurden
in der Automation Autoware implementiert.
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Der am WIVW entwickelte Teleoperationssimulator stellt ein erganzendes Werkzeug dar, das
dazu dienen kann, teleoperationsspezifische Effekte systematisch zu untersuchen, neue
HMI-Konzepte zu evaluieren, Use Cases zu demonstrieren und evtl. auch dazu, Teleoperato-
ren zu trainieren. Der Simulator wurde als modulares, variables Konzept umgesetzt, sodass
er schnell an die Anforderungen der verschiedenen Stakeholder adaptiert werden kann. Die
Konzeptentwicklung und Umsetzung des Simulators wurde in Form eines Workshopbeitrags
(,Praxis-Workshop autonomes und teleoperiertes Fahren") im Rahmen der safe.tech Tagung
2025 des TUV Siid in Miinchen vorgestellt

3.9.4 Bildqualitat zur sicheren Teleoperation (AP 9.4)

Da in der Teleoperation Videostreams die primare Informationsquelle iiber die Umgebung
dar-stellen, ist eine zuverlassige Einschatzung ihrer Qualitat von zentraler Bedeutung. Nur so
lassen sich Riickschliisse auf die Auswirkungen verminderter Videoqualitat auf den Operator
und dessen Leistungsfahigkeit ziehen. Vor diesem Hintergrund wurden im Projekt zwei
Schwerpunkte verfolgt: (1) die Untersuchung der Effekte unterschiedlicher Videoqualitaten
auf den Operator und (2) die Entwicklung einer geeigneten Metrik zur quantitativen Bewertung
dieser Qualitat.

Im ersten Teil wurden mehrere Nutzerstudien durchgefiihrt, um den Einfluss der Bildqualitat
systematisch zu analysieren:

1. Auswirkungen der Bildqualitat auf die Informationsverarbeitung wahrend der Teleope-
ration von StraRenfahrzeugen,

2. Einfluss der Bildqualitat auf die Erkennung von Verkehrszeichen,

3. Untersuchung der sicheren Pfadfolge bei der Teleoperation autonomer Fahrzeuge,
und

4. Analyse der Wechselwirkungen zwischen Latenz und Bildqualitat auf Leistungsfahig-
keit und Arbeitsbelastung der Operatoren.

Die Ergebnisse verdeutlichten die Relevanz einer objektiven Bewertungsmaoglichkeit von
Videostreams fiir die Teleoperation. Daher wurden im zweiten Schritt etablierte Qualitats-
metriken hinsichtlich ihrer Eignung fiir sicherheitskritische Teleoperationsszenarien unter-
sucht. Als Ausgangspunkt wurde VMAF von Netflix gewahlt, das nach gezielten Anpassungen
mit Daten aus dem Zenseact-Datensatz sowie mit menschlichen Bewertungen aus einer On-
line-Nutzerstudie neu trainiert und evaluiert wurde. Das resultierende Modell ermdglicht eine
teleoperationsspezifische Einschatzung der Videoqualitat. Zudem kam die neu trainierte
VMAF-Metrik in der TUM Teleoperationssoftware zum Einsatz, die eine Echtzeit-Bewertung
und Visualisierung der Videoqualitat ermdoglichte.

3.9.5 Evaluation und Auswertung (AP 9.5)

Im Arbeitspaket 9.5 des Projekts ATLAS-L4 wurde die abschlieBende Evaluation und Auswer-
tung der zuvor erarbeiteten Komponenten des Control Centers durchgefiihrt. In der letzten

Lavinia Stollful, MAN Truck & Bus SE



#\TLAS-L4

Phase des Projektzeitraums wurde das Gesamtsystem — bestehend aus Technischer Auf-
sicht, Control Center und Projektfahrzeug — mittels regelmaRiger Testfahrten intensiv getes-
tet. Die Testfahrten dienten zudem der objektiven Erfassung wichtiger Leistungskennzahlen
(KPIs) des ,Hub2Hub"-Use-Cases, wie etwa Fahrzeiten, Geschwindigkeiten und GPS-basierte
Fahrprazision.
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Die korrekte Funktionsweise der Schnittstelle zwischen Control Center und BEA wurde im
Rahmen gemeinsamer Test-Meetings sichergestellt.

Die Bewertung des Perception Modification Konzepts und dessen prototypischer Umsetzung
erfolgte iterativ. Das grundlegende Konzept wurde im Rahmen eines Expertenworkshops ge-
geniiber anderen Remote-Driving und -Assistance Konzepten bewertet. Die Ergebnisse des
Workshops wurden im IEEE Open Journal of Intelligent Transportation Systems verof-
fentlicht. Das Konzept zur Visualisierung von Rohsensor- und Automationsdaten als Teil des
HMI der Perception Modification wurde im Rahmen einer Probandenstudie evaluiert. Drei un-
terschiedliche Anzeigekonzepte wurden hinsichtlich der Kriterien Situationsbewusstsein,
Workload, korrekte Situationslosung und Usability beurteilt. Die Ergebnisse der Studie werden
auf der IEEE International Conference on Systems, Man, and Cybernetics (SMC) 2025 vorge-
stellt. Die Interaktion zwischen der Automation, dem Perception Modification System und
dem TO wurde wahrend der Entwicklung fortwahrend mit dem eigens entwickelten Simulati-
onsframework erprobt. Nach erfolgreichen Tests in der Simulation wurde das System auf dem
Forschungsfahrzeug der TU Miinchen (EDGAR) in Betrieb genommen und auf dem Testge-
lande sowie im offentlichen Straenverkehr erprobt. AbschlieRend wurde das System im Rah-
men der Abschlussprasentation auf dem ADAC-Testgelande in Penzing vorgestellt. Dabei
wurde EDGAR vom Remote-Assistance Arbeitsplatz des Control Centers aus mittels Modifi-
kation von Objekten in Szenarien unterstiitzt, welche die Automation nicht eigenstandig I6sen
konnte.

Am WIVW wurde eine Evaluationsstudie durchgefiihrt, die zwei Ziele hatte: Zum einen sollten
bekannte Auswirkungen von Latenz auf das teleoperierte Fahren repliziert werden, um zu ver-
deutlichen, dass der simulationsbasierte Ansatz eine geeignete Methode zur Untersuchung
von Human-Factors-Fragestellungen im Kontext des Remote Driving darstellt. Zum anderen
sollte im Rahmen der Studie untersucht werden, ob und inwieweit die Verteilung der Gesamt-
latenz auf Up- und Downlinklatenz das teleoperierte Fahren beeinflusst. Die Studie wurde mit
20 Versuchspersonen aus dem Versuchspersonenpanel des WIVW durchgefiihrt. Im Ergebnis
zeigte sich, dass hohere Latenzen von den Versuchspersonen wahrgenommen werden und
erwartungsgemafll den Workload erhohen und die subjektive Fahrperformanz reduzieren. In
vielen der untersuchten objektiven MalRe kdnnen — insbesondere bei hoheren Gesamtlaten-
zen (200 ms) — die erwarteten Effekte beobachtet werden, wobei die Aufteilung der Gesamt-
latenz auf Up- und Downlink keine relevante Auswirkung hat. Im Rahmen der Evaluationsstu-
die konnte somit gezeigt werden, dass bekannte Auswirkungen von Latenz auf das teleope-
rierte Fahren mit einem simulationsbasierten Ansatz repliziert werden konnen. Somit kann
davon ausgegangen werden, dass der Simulator eine geeignete Methode zur Untersuchung
bestimmter Human-Factors-Fragestellungen im Kontext des Remote Driving darstellt. Die
Ergebnisse der Evaluationsstudie zum Teleoperationssimulator wurden im Rahmen eines
Fachvortrags auf der Abschlussveranstaltung in Penzing und als Konferenzbeitrag auf dem
IEEE Intelligent Vehicles Symposium 2025 vorgestellt
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3.9.6 AP 9 - Vortrag und Poster der Abschlussprasentation
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AP 9: CONTROL CENTER UND TELEOPERATION /ATLAS-L4
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AP 9: CONTROL CENTER UND TELEOPERATION /ATLAS-L4

Projektergebnisse (1/2)

« Anforderungskatalog mit technischen und prozessualen Anforderungen an die Funktionalitdten im Control Center
» Schulungskonzept fiir die Teleoperation/Teleoperatoren

« Aufbau und Evaluation eines Teleoperationsarbeitsplatzes und Anbindung an Simulationsumgebung

- Aufbau einer Teleoperation-Station fiir Echtzeit-Teleoperation als Tele-Driving-Konzept des Control Centers

« Aufbau des teleoperierten Fahrzeugs fiir Tele-Driving

Aufbau eines prototypischen, simulations- Teleoperatorarbeitsplatz von FERNRIDE und Kamerasystem am teleoperierten Fahrzeug
qgestiitzten Fahrstands fiir das Tele-
Driving
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AP 9: CONTROL CENTER UND TELEOPERATION /A\TLAS-L4
Projektergebnisse (2/2)

Prototypische Umsetzung und Untersuchung des Remote-Assistance Konzeptes Perception Modification
Metriken zur Erfassung der Einfliisse der Bildqualitat auf die Sicherheit der Teleoperation

Aufbau einer digitalen Benutzeroberfliche zum Remote Monitoring & Assisting fiir die Tele-Uberwachung und
Koordination einer autonomen Fahrzeugflotte im Betrieb

Entwicklung des Systems BEA (Betriebsbereichs- und Ereignismanagement auf Autobahnen) fiir die digitale
Genehmigung und Verwaltung von Betriebsbereichen inkl. Anbindung an das Control Center

(links: Original, rechts: kemprimiert) Control Center Benutzeroberfldche (links: Ubersicht, rechts: Detailansicht) BEA-Ubersichtskarte

at: Beispiel eines k d ten Bildes

| I

Lavinia Stollful, MAN Truck & Bus SE




#\TLAS-L4

Gemeinsamer Schlussbericht 186/204

CONTROL CENTER UND TELEOPERATION

Ubersicht

MOTIVATION UND ZIELE

In diesem Arbeitspaket werden die Anforderungen an ein Control Center zur Uberwachung und Steuerung von
automatisierten Fahrzeugen erhoben. Dabei werden die Aufgaben des Control Centers in drei Saulen unter-
schieden: Remote Monitoring, Remote Assistance und Remote Driving. Fur jeden dieser Bereiche werden

Konzepte erstellt und mithilfe geeigneter Methoden untersucht.

REMOTE MONITORING 1:N REMOTE ASSISTANCE 1:1 REMOTE DRIVING 1:1

Uberwachung der Fahrzeuge: ADS Freigabe + Deaktivierung Direkte Steuerung: Langs- und
Position, Geschwindigkeit, ... Trajektorienfreigabe Querfiihrung

Fahrzeugumgebung: Kamera,... Umfeldmodellmedifikation Assistierte Steuerung = shared control
ODD Grenzen: Wetter, Verkehr,... Risikominimalen Zustand auslésen (z. B. Level 2 Automatisierung)
Detailinfos zu Fahrzeug abrufen Wahrnehmung der Aufgaben Trajektorienvorgabe / Pfadvorgabe +
Wahrnehmung der Aufgaben der der technischen Aufsicht manuelle Beschleunigung
technischen Aufsicht Sekundare Fahraufgaben (Blinken,

Licht, Warnblinker, Hupe, ...)

CONTROL CENTER

ERGEBNISSE

Anforderungskatalog mit technischen und prozessu-
alen Anforderungen an Remote Driving und Remote
Monitoring im Control Center

Schulungskonzept fir die Teleoperation/Teleoperator
Aufbau und Evaluation eines Teleoperationsarbeits-
platzes und Anbindung an Simulationsumgebung

Aufbau einer Teleoperation-Station flr Echtzeit-Tele-
operation als Tele-Driving-Konzept des Control Centers ~ 2Measystem am tw
Aufbau des teleoperierten Fahrzeugs fur Remote
Driving

Prototypische Umsetzung und Untersuchung des Re-
mote-Assistance Konzeptes Perception Modification
Metriken zur Erfassung der Einflisse der Bildqualitat
auf die Sicherheit der Teleoperation

Entwicklung des Systems BEA (Betriebsbereichs-

und Ereignismanagement auf Autobahnen) fur die

digitale Genehmigung und Verwaltung von Betriebs-

bereichen inkl. Anbindung an das Control Center Teleoperatorarbeitsplatz von FERNRIDE und MAN
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Ubersicht

ENTWICKLUNGSSCHRITTE UND VERNETZUNG

Kontinuierliche

Kommunikation —J
mit dem

Control Center

Eventbasierte

Verbindung fir
Sy i
& Teleoperation
iK 1
1

Betriebsbereichs- und
Ereignismanagement
auf Autobahnen (BEA)

CONTROL CENTER UND TELEOPERATION

Teleoperationssimulation
(Remote Driving)
Entwicklung und HMI-Konzept

Training Teleoperator

Teleoperations-
simulation

S
|

2

[=2

Control Center als
technische Aufsicht

A

Monitoring

Teleoperation i
~ -
S s i

Driving i

I

Assistance

&« Perception
Meodification

:
.

P
) Bidquaiitt I

P
FERNRI>E feoon

Driving

Lavinia Stollful, MAN Truck & Bus SE




Gemeinsamer Schlussbericht

188/204

#\TLAS-L4

BEA: BETRIEBSBEREICHS- UND
EREIGNISMANAGEMENT AUF AUTOBAHNEN

Control Center und Teleoperation

GEWAHRLEISTUNG DER VERKEHRSSICHERUNGSPFLICHT

Um die Verkehrssicherungspflicht zu gewahrleisten
und zuklinftig autonomes Fahren in das Verkehrs-
management zu integrieren, hat die Autobahn
GmbH das digitale Managementsystem BEA
(Betriebsbereichs- und Ereignismanagement auf

Autobahnen) entwickelt.

Verkehrszentrale Deutschland der Autobahn GmbH

VERNETZT MIT DEM CONTROL CENTER UND Autobahn0S

BEA ist mit dem Control Center vernetzt und
ermoglicht es, das autonome Fahren zu monitoren
und bei dynamischen Ereignissen — wie z. B.
Arbeitsstellen — Anordnungen zu Fahrteinschrén-
kungen fur autonome Fahrzeuge zu Ubermitteln.
Informationen Uber aktuelle dynamische Ereignisse
werden von AutobahnOS, dem Betriebssystem
flr die Verkehrszentralen der Autobahn GmbH,

bezogen.

GEMEINSAM AN EINEM STRANG

Durch die frihzeitige Zusammenarbeit von
Fahrzeughersteller und StraBenbetreiber konnten

in folgenden Bereichen die Grundlagen fur eine

gesamtheitliche Begleitung des autonomen Fahrens

gelegt werden:
Genehmigung und Verwaltung von
Betriebsbereichen
Abstimmung zum Minimum Risk Manoeuvre
C-ITS-Direktkommunikation zur Warnung vor

Gefahrenstellen

' h
l Ereignisse J
: Geodienst : Fahrteinschrénkungen
' Basisdienste i Ausnahmegenehmigungen
' |
' |
-

i “> m | 2 /\ CONTROL CENTER
' i
' I ~
' | Empfangsbestatigungen el
| /M Die | Fahrzeugpositionen -
1 0\ Autobahn | Antrige
' i

Architektur
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EINFLUSS DER BILDQUALITAT AUF
REAKTIONSZEITEN SOWIE DIE ERKENNUNG UND
VERFOLGUNG DES STRASSENVERLAUFS

Control Center und Teleoperation

In der Teleoperation ist eine prazise und schnelle Erkennung
dynamischer Objekte essenziell fur die Sicherheit. Diese Studien
analysieren, welche potenziellen Risiken durch reduzierte

Bildqualitat entstehen (Simon Hoffmann).

Erkennung von dynamischen Objekten

Reduzierte Bildqualitat verlangert die Reaktionszeit auf dynamische
Objekte signifikant.
Sicherheitsrisiko: Ab Q36 Uberschreiten einige Teilnehmer die
erforderliche Reaktionszeit zur Kollisionsvermeidung.
Kollision: Ab Q50 war eine Reaktion der Versuchspersonen auf
Objekte nicht mehr méglich.

Erkennung von statischen Objekten und Verkehrszeichen

Reduzierte Bildqualitdt verlangert die Reaktionszeiten auf statische
Objekte und Verkehrsschilder.

PVE

Sicherheitsrisiko: Verzégerte Reaktionen kénnen sicherheits-
kritische Folgen haben.
Fehlreaktionen: Bei Hindernissen nehmen sie signifikant zu,

bei Verkehrsschildern nicht.
Erkennen und Verfolgen des StraBenverlaufs

Eine reduzierte Bildqualitdat beeintrachtigt die Fahrstabilitat und
erhdht den kognitiven Aufwand flr die Steuerung.
Spurhaltung und Steueraufwand: Reduzierte Bildqualitat fUhrt
zu haufigeren Spurabweichungen und erhéhtem Steueraufwand,
signifikant erst bei hohen Quantisierungsstufen.
Erkennung von Fahrbahnmarkierungen: Eingeschrankte
Sichtbarkeit erfordert Anpassungen im Steuerverhalten.
Kognitive Belastung: Steigt mit abnehmender Bildqualitat,
signifikant jedoch nur bei den niedrigsten Qualitatsstufen.

Reaktionszeit auf ein dynamisches Hindernis

Abstand zum statischen Hindernis nach einer
korrekten Reaktion.

AuBerhalb der Fahrspur gefahrene Strecke im
Verhéltnis zur Gesamtstrecke
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BEWERTUNG DER VIDEOQUALITAT

Control Center und Teleoperation

PROBLEME IN DER TELEOPERATION

Instabile Mobilfunkverbindungen erschweren die Datenilibertragung
zwischen Fahrzeug und Operator, was eine Kompression der Video-
streams erforderlich macht. Dabei besteht ein Zielkonflikt zwischen
niedriger Datenrate und ausreichender Bildqualitat, die fur die sichere
Durchfiihrung der Fahraufgabe essenziell ist. Eine geeignete Metrik

zur Bewertung der Bildqualitat im Kontext der Teleoperation wurde

bislang jedoch nicht entwickelt oder validiert.

Beispiel eines komprimierten Bildes
(links: Original, rechts: komprimiert)

ToFMaF

Um in Echtzeit situationsabhéangige Anpassungen an verringerte Bildqualitat vornehmen zu kénnen, bedarf
es einer geeigneten Bewertungsmetrik. Fir den Bereich des Videostreamings wurde von Netflix die Metrik
~VMAF* (Video Multimethod Assessment Fusion) entwickelt, die sich als Industriestandard etabliert hat.
Neumeier et al. [1] zeigen jedoch, dass VMAF fiir den speziellen Anwendungsfall des teleoperierten Fahrens
nicht ausreichend geeignet ist. Dennoch diente VMAF aufgrund seines etablierten Status als Ausgangs-
punkt fur die Entwicklung der ToFMAF-Metrik.

[1] Neumeier, Stefan & Stapf, Simon & Facchi, Christian. (2020). The Visual Quality of Teleoperated Driving Scenarios How goed is good enough?. 1-8. 10.1109/ISNCC49221.2020.9297343.

STUDIE - :u“;rmhm nra -
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Teilnehmende bewerteten Videopaare (komprimiert vs. Original) i
Bewertung anhand Fragen zur visuellen Qualitat hinsichtlich der fu
Fahraufgabe 2l
Erstellung eines subjektiven Scores aus den Nutzerbewertungen o ,..r‘/‘ 2
¥l
Verwendung dieses Scores als Trainingsgrundlage flr das neue B LS I
VMAF-Modell Vergleich der menschlichen Bewertungen
vs neu trainiertes und 4K VMAF Modell
ERGEBNISSE i i
Hohere Ubereinstimmung des ToFMAF-Modells mit menschlicher s
Bewertung als bei bestehenden Modellen i —%
Potenzial zur weiteren Verbesserung bei Verfligbarkeit groBerer B ';/-,-—/// \\ \
Datenmengen * X \

wio Rust Comeiation
Marie

HD und 4K VMAFModel vs neu trainier-
tes ToOFMAF
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PERCEPTION MODIFICATION

Remote-Assistance auf Perception Level
Control Center und Teleoperation

m Teleoperation Software
Aohsensordaten e i
Unterstitzungsanfrage
—
Umfeldmodell

Trajektorie

Teleoperation Software
nm Fahrzeug

Engage / Disengage
Handover

AV
. O @ AR
B I N o o

Abb.1: Ubersicht Perception Modification Gesamtkonzept

Q€
e .

MOTIVATION

GroBer Anteil der Disengagements automatisierter Fahrzeuge ist direkt oder indirekt auf Fehler in der Wahrnehmung zurlickzuftihren [1, 2].
Potenzial zur Verringerung der mentalen Belastung der Teleoperatoren [2] durch den Ersatz der zeitkritischen, kontinuierlichen

Aufgaben im Remote Driving durch eine zeitdiskrete Entscheidung zur Unterstlitzung der Umfeldwahrnehmung.

ERGEBNISSE

Identifikation von Use-Cases der Perception Modification

Weiterentwicklung der TUM Teleoperation Software

mit dem Ziel, Konzepte der Remote-Assistance zu integrieren

Modulare Gesamtkonzept der Perception Modification

Umsetzung des Konzeptes mit der TUM Teleoperation Software und Autoware
Proof-of-Concept durch Umsetzung der Object Modification

Erprobung in der Simulation und mit Forschungsfahrzeug EDGAR

Weiterentwicklung der Visualisierung der TUM Teleoperation Software und

Untersuchung verschiedener HMls flir die Perception Modification

Abb. 2: Object Modification: Ignorieren
einer Objektdetektion

AUSBLICK

Evaluation des Gesamtsystems im Rahmen einer Probandenstudie

Weiterentwicklung des Systems auf Basis der Studienergebnisse und der identifizierten Use-Cases

[1] Banerjee et al.: ,Hands Off the Wheel in ous ?: A Systems Perspective on over a Million Miles of Field Data®, 2018
[2] Feiler: .Modifizi der. hinellen Wahrnehi miftels Tele fon*, 2022
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PERCEPTION MODIFICATION
Visualisierung von Umfeldwahrnehmunsgsdaten fir

die Remote-Assistance automatisierter Fahrzeuge
Control Center und Teleoperation

MOTIVATION UND ZIELE

Bei der Perception Modification missen Teleoperatoren Roh-
sensordaten mit dem aktuellen Umgebungsmodell des Fahr-
zeuges abgleichen, um mdgliche Fehlwahrnehmungen zu
identifizieren.

Eine zentrale Rolle spielt dabei die Visualisierung der Daten -

Sie verschafft dem Teleoperator ein hinreichendes Situations-
bewusstsein und bildet somit die Grundlage fiir sichere a. Separate View
Entscheidungen. Ziel der Studie ist es, Visualisierungsansétze
hinsichtlich ihrer Eignung fir die Perception Modification zu

untersuchen.

STUDIENDESIGN

Design: Online Studie mit aufgezeichneten Disengagement
Szenarien im Within-Subject Design

UV: Drei unterschiedliche Ansétze zur gemeinsamen
Visualisierung von 2D (z. B. Video) und 3D Daten

(z. B. Punktewolken) (vgl. Abb. 1)

Aufgabe: Identifikation von Wahrnehmungsfehlern mit Hilfe
der Visualisierungsvarianten und Entscheidung flr einen
Lésungsansatz in vier Szenarien je Variante.

AV: Beanspruchung, Usability, Situational Awareness und

Lésungsansatz ©. Merged View Neural Depth Completion (DC)

Abb. 1: Visualisierungsvarianten

ERGEBNISSE

28 Studienteilnehmer mit ingenieurwissenschaftlichem Hintergrund iberwiegend im Bereich Automotive

Rasking (4-281 Systam Usatty Sese (5051 04-28) am

P P Bt Pr=r=r=
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TELEOPERATION

Control Center und Teleoperation

KONZEPTE

Teleoperation stellt eine zuverléassige Riickfallebene fiir auto- ®
matisierte Fahrzeuge in komplexen Szenarien dar. Aus diesem

Tlml(nnm -
| ‘5

Grund forschen wir an verschiedenen Teleoperationskonzepten.

Direct Control

Der Operator (lbernimmt die Fahraufgabe durch kentinuierliche Vorgabe
von Steuersignalen.

Shared Control

Der Operator iibernimmt die Fahraufgabe und wird dabei fortlaufend vom

System untersttzt.

REMOTE DRIVING

Trajectory Guidance

Der Operator iibernimmt die Fahraufgabe durch Vorgabe von Trajektorien.

Waypoint Guidance

Der Operator unterstiitzt die Pfadplanung durch Vorgabe von Wegpunkten. /

Collaborative Planning

Der Operator unterstiitzt die Pfadplanung durch Auswahl eines Pfades
aus vorgeschlagenen Optionen.

REMOTE ASSISTANCE

Perception Modification

.
H Free Space

Static Object

Der Operator unterstitzt die Umfeldwahrnehmung durch Korrektur des
Dynamic Object

=

Umfeldmodells.

D. Brecht, N. Gehrke, T. Kerbl, N. Krauss, D. Majstorovic, F. Pfab, M.-M. Woll, and F. Diermeyer, , Evaluation of Teleoperation Concepts to
Solve Automated Venicle Disengagements®, IEEE Opan Journal of intelligent Transportation Systems, vol. 5, pp. 629-641, 2024,

D. Majstorovic, §. Hoffmann, F. Pfab, A. Schimpe, M. -M. Wolf and F. Diermeyer, ,Survey on Teleoperation Concepts for Automated
Vehicles*, 2022 [EEE International Conference on Systems, Man, and Cybemetics (SMC), Prague, Czech Republic, pp. 1290-1296, 2022.
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SIMULATION DES TELEOPERIERTEN FAHRENS

Control Center und Teleoperation

ZIEL

Aufbau eines prototypischen, simulationsgestiitzten
Fahrstands fiir die Teleoperation (Remote Driving)
eines LKW

Evaluation der Eignung als Forschungs- und

Trainingsinstrument

IMPLEMENTIERUNG

Modulares Konzept fir optimale Variabilitat im

[@_

Sonstige Eingaben

Fahre‘ngnbpne
=

Versuchs- und Trainingsbetrieb

zueje spBynUIS

Konstruktion aus Aluminium-Schienenprofilen

Basis flir Montage von Fahrersitz, Lenkrad und Uplink
Pedalerie

4 x 48 Zoll Bildschirme

puejsiyey
Bnaziyey
sauauadosjal
sausINuIS

Downlink

@ Kamerabilder
.))) Sensordaten

H
I¥  Feedback (z B. Lenkmoment)

5.1-Surround-Soundanlage
Haptische Aktoren (D-Box), Kraftriickmeldung der | 1

Pedalerie (passiv, Feder-Dampfer-Kennlinie) und

Zuele eLelinWIS

Momentriickmeldung am Lenkrad (Direct Drive)
Rechnernetz mit 6 PCs, Fahrsimulation mit SILAB® 7.2

ERGEBNISSE UND AUSBLICK

Die Teleoperationssimulation erméglicht die kontrollierte Variation von Parametern, die das Remote Driving
beeinflussen kénnen (z. B. Sichten, Videoqualitat, Latenz) und stellt ein effizientes Forschungstool dar
Empirische Untersuchung von Human-Factors Herausforderungen (z. B. Workload, Situation Awareness,
Prasenzgeflhl)
Gestaltungsempfehlungen flr Arbeitsplatz der Teleoperierenden (z. B. bzgl. Sicht- und Gerauschdarstellung,
Transitionen und Warnungen, Graphical User Interface, Assistenzsysteme)
Trainingstool fir das Fahren unter teleoperationsspezifischen Anforderungen
Fahraufgaben (z. B. Rangieren)

Szenarien (z. B. Ubernahme aus Stillstand, Wechsel zwischen Fahrzeugen)

Lavinia Stollful, MAN Truck & Bus SE
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AUSWIRKUNGEN VON UP- UND DOWNLINK-LATENZ
AUF DAS TELEOPERIERTE FAHREN -

Eine Probandenstudie im Teleoperationssimulator
Control Center und Teleoperation

ZIEL

Untersuchung von Auswirkungen unterschiedlicher Latenzzeiten zwischen Fahrstand und teleoperiertem Fahrzeug
auf das Fahrverhalten, die Fahrperformanz und die Arbeitsbelastung der Teleoperierenden

Spielt die Aufteilung der Latenzzeit in Uplink- und Downlink-Latenz eine Rolle?

Eignung des Teleoperationssimulators als Forschungsinstrument

METHODEN

Simulation des teleoperierten Fahrens (Remote Driving) mit SILAB®

N = 20 Probanden, within-Versuchsdesign

Unabhéngige Variablen
Latenz (Uplink/Downlink): 0/0ms, 50/50 ms,100/100 ms, 200/0 ms, 0/200 ms
Szenario/Fahraufgabe: Autobahn mit Fahrzeugfolgen, LandstraBe mit
verschiedenene Kurven

Abhéngige Variablen: Latenzwahrnehmung, Workload, Performanz (objektiv,

subjektiv)

ERGEBNISSE

Im Durchschnitt wird eine Verdnderung der Latenz von den Probanden erkannt

Anstrengung (0-15)

(F(4,76) = 4.25, p = .004)
Jedoch auch Personen, die bei Latenzen von 200 ms keine Latenz wahrnehmen

Bei einer Latenz von 200 ms steigt die Anstrengung Ored S0m 100! 200me! O
oms soms tooms oms 200ms
(F(4,76) = 4.08, p = .005) und die subjektive Performanz sinkt Latenz (Uplink/Downiink)

(F(4,76) = 5.28, p = .001)
Abstandshaltung vor allem bei hoher Downlink-Latenz beeintrachtigt

Kein signifikanter Effekt der Latenz auf die Spurhaltung (SDLP; Beispiel LandstraBe:

F(4,76) = 0.67, p = .616). Der Aufwand flir die Spurhaltung steigt jedoch bei Latenzen

von 200 ms (LS: F(4,76) = 13.42, p <.001).

Subjektive Performanz (1-5)

Als Kompensation wird bei Latenz haufiger gebremst und Geschwindigkeit

et SR e o

Latenz (Uplink/Downiink)

Standardabweichung des
Lenkradwinkels (*)
§

Omsl 50maY 100mZ00mS! Omsd
Gms 50ms 100ms Oms 200ms

Latenz (Uplink/Downlink)
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DEMONSTRATIONSINHALTE

und kritische Situationen im Betrieb autonomer
Fahrzeuge, mit dem Ziel, das Fahrzeug in einen
risikominimalen Zustand zu Gberfiihren.

Wahl des Maneuvers und des Anhaltepunkts als

Gesamtrisikoabwéagung in Abhéangigkeit von
des Systems

Schnittstelle zur Technischen Aufsicht zur
ferngesteuerten Ausldsung und Uberwachung,
Information anderer Verkehrsteilnehmer, visuell und

tiber Vehicle-to-X Kommunikation

A Caution!

Stehendes Fahrzeug
voraus!

e ——

——

2 0 0| cwma AUTO

Warnung anderer Verkehrsteilnehmer via V2X

BESCHREIBUNG DES VERSUCHSTRAGERS

Sattelzug und Begleit-PKW

Ausriustung mit autonomer Fahrfunktion
Konnektivitat mit Technischer Aufsicht im Control
Center lber Mobilfunk

Warnung anderer Verkehrsteilnehmer tber V2X
(IEEE 802.11p)

Verkehrssituation und Einschrankung der Fahigkeiten

MINIMUM RISK MANEUVER (MRM)

im Zusammenspiel mit Technischer Aufsicht im Control
Center und Vehicle-to-X Kommunikation

Minimum Risk Maneuver als Ruckfallebene far Fehler

Auslésung des MRM erfolgt im Regelfall automatisch

Minimum Risk Maneuver mit sicherem Halt auf Seitenstreifen

MRM: Visualisierung in Control Center Benutzeroberfldche

Demonstrationsfahrzeug

Lavinia Stollful, MAN Truck & Bus SE
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Zusammenfassung und Technologie-
bewertung; Verwertbarkeit der Ergebnisse

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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4 Zusammenfassung und Technologiebewertung; Verwertbar-
keit der Ergebnisse
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4.1 Zusammenfassung

Im Projekt ATLAS-L4 konnten zwolf Projektpartner aus Industrie, Wissenschaft und Soft-
wareentwicklung sowie Infrastrukturbetreiber innerhalb von dreieinhalb Jahren Projektlauf-
zeit einen ganzheitlichen konzeptionellen Ansatz zur Darstellung und zum Test eines auto-
nomen Lkws (mit Sicherheitsfahrer) im 6ffentlichen StralRenverkehr in Deutschland vor dem
Hintergrund des Gesetzes zum autonomen Fahren realisieren. Neben Anforderungsdefinition,
Safety- und Securitybetrachtung fiir ein Level-4-System wurde ein Validierungskonzept er-
stellt, um effizientes Testen der Fahrzeugfunktionalitaten sowie des sicheren Fahrzeugver-
haltens zu ermdglichen. Die Implementierung eines Control Centers fiir die Aufgaben der
Technischen Aufsicht (Remote Monitoring und Remote Assistance) sowie zur Realisierung
teleoperierten Fahrens (Remote Driving) wurde durchgefiihrt.

Innerhalb des Projekts wurden vier Fahrzeuge aufgebaut, mit denen die jeweiligen Konzepte
und Technologien auf Machbarkeit hin untersucht wurden. Ein Sensorfahrzeug insbesondere
zur Darstellung des Sensorkonzepts, ein ARB-Fahrzeug zur Entwicklung der redundanten
Komponenten Bremse und Lenkung, ein Bordnetzfahrzeug fiir die Entwicklung des redundan-
ten Bordnetzes und ein Demonstrationsfahrzeug mit den konzeptionellen Inhalten des Auto-
matisierungssystems fiir die Abschlussprasentation. Fiir das Sensor- und Demonstrations-
fahrzeug wurde dazu jeweils eine Erprobungsgenehmigung nach AFGBV erwirkt, um die Le-
vel-4-Konzepte im offentlichen StraBenverkehr auf der Autobahn (mit Sicherheitsfahrer auf-
grund der prototypischen Implementierung) demonstrieren zu kdnnen.

Die erzielten Ergebnisse wurden am 7. und 8. Mai 2025 dem interessierten Fachpublikum auf
der Abschlussprasentation auf dem ADAC Testgeldande in Penzing erfolgreich vorgestellt.
Zirka 220 Gaste konnten sich an den beiden Tagen in der Fachausstellung tiber die Detailer-
gebnisse der neun Arbeitspakte informieren. Die Gaste konnten die jeweiligen Fahrzeu-
gimplementierungen in sechs Fahrdemonstrationen erleben.

4.2 Technologiebewertung

Tabelle 5 zeigt eine Ubersicht tiber die Bewertung der verschiedenen entwickelten und einge-
setzten Technologien hinsichtlich ihres Reifegrads / Relevanz fiir die weitere Nutzung. Dabei
ist zu beachten, dass der vorgegebene Rahmen eines 6ffentlich geforderten Projekts bei ei-
nigen eingesetzten Technologien auch bereits einen Rahmen vorgibt, wie weit diese innerhalb
des Projekts entwickelt werden kénnen. Die in Tabelle 1 genannten Kerninnovationen sind
ebenfalls in dieser Ubersicht dargestellt.

Tabelle 5 Ubersicht Technologiebewertung
Technologie Bewertung |Kommentar
ODD-Beschreibung Mittel-Hoch | ODD-Konzept erstellt. Konkrete ODD-Beschreibung fiir

Testbetrieb im Rahmen der AFGBV-Freigabe erstellt und
umgesetzt. Dariiber hinaus zahlreiche L4 Aspekte abge-
bildet.

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE



Gemeinsamer Schlussbericht

199/204

#\TLAS-L4

Technologie

Bewertung

Kommentar

Safety-Konzept Level-4 Hoch Konzept bzgl. MRM, Redundanzen, Sicheren Zustanden
umfassend betrachtet. Teilweise bereits in den Prototy-
pen-Fahrzeugen umgesetzt.

Safety-Konzept fiir L4 Testbetrieb vollstandig erstellt und
im Rahmen der AFGBV-Freigabe implementiert und ge-
nutzt.

Security-Konzept Level-4 Hoch Konzepte fiir Automated Driving System und Control
Center vollstandig, keine Implementierung im Projekt
vorgesehen

Erstellung und Umsetzung Testkon- | Mittel Prototypisches Testkonzept fiir die Sicherheitsvalidie-

zepte rung des L4-Planers

Testlosungen und -werkzeuge fiir Mittel-Hoch | Prototypische Toolkette zum szenarienbasierten Testen

das szenarienbasierte Testen des L4-Planers in virtueller Simulationsumgebung

Umsetzung des Sensorkonzepts im | Niedrig Teilweise A-Muster der Sensoren mit prototypischer

Fahrzeug Sensorsoftware

Redundante Bremse Mittel B-Musterstand mit StralRenfreigabe

Redundante Lenkung Mittel B-Muster mit SonderstraRenfreigabe

Redundantes Bordnetz Mittel Redundantes Bordnetz im B-Musterstand
Intelligenter Leistungsverteiler im
A-Musterstand

Konzept zur Fahrzeugarchitektur Mittel - Hoch | konzeptioneller Reifegrad fiir die Umsetzung in der Vor-
entwicklung erreicht

Umsetzung des Architekturkonzepts |niedrig A-Musterstand in Hardware

im Fahrzeug

Funktionsimplementierung der Auto- | Mittel Prototypische Darstellung der Automatisierungsfunktion

matisierungsfunktion

Konzept und Umsetzung einer tech- | Niedrig A-Musterstand in Software

nischen Aufsicht automatisierter

Fahrzeuge

Teleoperation und Teleoperatorar- Hoch Das Fernride Teleoperationssystems wurde erfolgreich in

beitsplatz fiir schwere Nutzfahr-
zeuge

den MAN Truck verbaut, getestet und wahrend der Demo
im Mai 2025 gezeigt. Die entwickelte Losung bildet eine
solide Grundlage fiir zukiinftige autonome und teleope-
rierte Anwendungen bei schweren Nutzfahrzeugen.

Zusammenfassend lasst sich sagen, dass sich insbesondere auf der konzeptionellen Ebene
eine hohe Bewertung der Technologien erzielt wurde. Hier konnte in Anlehnung an

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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bestehende und bekannte Standards der Konzeptumfang auf Level-4-Fahren erweitert wer-
den, ohne dass es signifikante Anpassungen an die jeweiligen Prozesse benétigte.
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Die Umsetzung der Konzepte in Hardware im Fahrzeug hat dazu im Vergleich eine niedrigere
Bewertung. Dies liegt insbesondere an den Vorteilen von A-Mustern fiir die schnelle und kos-
tengiinstige Darstellung sowie Implementierung von Funktionalitaten in friihen Entwick-
lungsstadien. Kombiniert mit der Anforderung der Kompatibilitdt mit bestehenden prototypi-
schen Entwicklungstoolketten ergibt sich die Notwendigkeit des Einsatzes von Hardware, die
eine schnelle Softwareanderung zulasst und gleichzeitig dokumentierbar bleibt. Teile der ein-
gesetzten Software konnen bereits als Basis flir eine spatere Serienimplementierung verwen-
det werden, wohingegen andere Teile spezifisch fiir die ATLAS-L4-ODD oder zur Ermogli-
chung des Testbetriebs mit Sicherheitsfahrer prototypisch implementiert wurden.

4.3 Verwertbarkeit der Ergebnisse

Insbesondere die in ATLAS-L4 erarbeiteten Konzepte fiir eine Level-4-Funktionalitat eines
Automatisierungssystems bieten eine sehr gute Grundlage fiir eine spatere Industrialisier-
barkeit. Dies wird auch durch die Dokumentation in entsprechenden Tools und Datenbanken
sichergestellt, die das Wissen entsprechend konservieren und fiir eine spatere Vor- und Se-
rienentwicklung verfligbar halten.

Die Verwertbarkeit der Security-Ergebnisse griindet auf der im Projekt weiterentwickelten, fiir
Level-4-Automatisierung spezialisierten Security-Risikoanalyse-Methode, der konsolidier-
ten Analyse relevanter Security-Standards und einem prototypischen, bereichsiibergreifen-
den Security-Management-Tool. Mit dieser Methode kénnen Akteure der Automobilbranche
unterstiitzt werden, Level-4-Systeme und -Funktionen strukturiert hinsichtlich Sicherheitsri-
siken zu priifen. Sie schafft eine belastbare Grundlage, Konformitat mit ISO/SAE 21434 und
UN Regulation No. 155 auch fiir Level-4-Funktionen und -Systeme im Zusammenspiel mit
erganzenden organisatorischen und technischen MaBnahmen zu erreichen. Die zusammen-
geflihrten Anforderungen und Empfehlungen fordern den Aufbau eines einheitlichen, be-
reichsiibergreifenden Security-Standard-Managements. Das prototypische Tool kann ge-
meinsam mit interessierten Unternehmen zu einer vollwertigen, anpassbaren Softwarelosung
weiterentwickelt und in bestehende Prozesse integriert werden. Die Ergebnisse werden liber
Fachkonferenzen, Gremien und Verbande verbreitet, flieBen in die Lehre der Partnerhoch-
schulen ein und sind auf angrenzende Doméanen wie Industrieautomation, Know-how- und
Produktschutz, Smart Grid, Telekommunikation und hardwarenahe Security libertragbar. Fer-
ner bilden sie die Basis fiir Anschlussprojekte und anwendungsnahe Dienstleistungen.

Die konkrete Implementierung der Hardware des Automatisierungssystems im Fahrzeug
kann fiir weiterfiihrende Machbarkeitsanalysen herangezogen werden. Allerdings ist eine
Verwertung hinsichtlich eines Seriensystems nicht zielfiihrend. Zum einen zeigt die Konstel-
lation von entsprechender Sensorik und Steuergeraten den Stand zum Ende des Projekts, was
vermutlich in dieser Form nicht mehr wieder identisch aufgebaut werden wird. Zum anderen
wurde insbesondere Wert darauf gelegt, dass entsprechende Sensorik und Komponenten ih-
ren funktionalen Zweck wahrend der Projektlaufzeit erfiillen. Weitere Anforderungen fiir die
genutzten Komponenten fiir eine spatere Serienverwendung wurden in ATLAS-L4 nicht be-
trachtet.

Projektkoordinator: Sebastian Voll, MAN Truck & Bus SE
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Zur Entwicklung des redundanten Bremssystems wurde bei Knorr-Bremse ein Projekt nach
dem Standard des firmeneigenen Product Development and Commercialization (PDC) Pro-
zesses aufgesetzt, dem auch Serienprojekte folgen. Dieser stellt eine zielgerichtete Entwick-
lung bis hin zu einem verkaufsfahigen, serienreifen System sicher. Qualitatssicherung Mal3-
nahmen, wie die saubere Dokumentation von Arbeitsergebnissen, Risikomanagement oder
regelmaBige Projektreviews sind dabei mit inbegriffen. Im Rahmen von ATLAS-L4 wurde der
PDC bis zum sogenannten Gate 30 durchlaufen. Hier erfolgt auf Basis der erfolgreich abge-
sicherten B-Muster (Produkt und Systemebene) und im Ubrigen auch final abgestimmter und
dokumentierter Requirements der Designfreeze. Die so geschaffene Grundlage ist die ideale
Ausgangsposition fiir eine weitere Entwicklung und Kommerzialisierung des Vorhabens, die
im nachsten Schritt das Auslosen der Serienwerkzeuginvestitionen vorsieht (C-Muster).
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Das entwickelte und validierte Energiebordnetzkonzept zielt auf das automatisierte Fahren
des SAE-Level 4 ab und grenzt sich deutlich gegeniliber dem aktuellen Stand der Technik ab.
Insbesondere die schnelle Isolation von Kurzschliissen durch elektronische Sicherungen, die
Riickwirkungsfreiheit zwischen Kanalen und Bordnetzen tragen zur erhohten Verfiigbarkeit
der Einzelsysteme und der sicherheitsrelevanten Verbraucher bei.

Die nachsten Schritte zur Weiterentwicklung des Konzepts waren eine Optimierung der Ar-
chitektur im Hinblick auf kundenspezifische Anforderungen sowie eine technische und wirt-
schaftliche Betrachtung eines Konzepts mit ausschlie8lich elektronischen Sicherungen im
Vergleich mit dem hier gewahlten hybriden Ansatz.

Die Toolkette zum szenarienbasierten Testen des L4-Planers wurde prototypisch und bei-
spielhaft in einer virtuellen Simulationsumgebung in einem realistischen industriellen Rah-
men eingesetzt. Diese simulative Testmethode scheint daher in Zukunft ein vielversprechen-
der Ansatz fiir die Sicherheitsvalidierung von autonomen Lkws zu sein. Die Toolkette kann in
verschiedenen Kontexten wiederverwertet werden. Die ODD ,Autobahn" kann beispielsweise
erweitert werden, z.B. fir den Stadtverkehr, was sich v. a. in der Spezifikation der Szenarien
widerspiegeln wirde. Es kdnnten andere Fahrzeugtypen wie z.B. Pkws in die Werkzeugkette
integriert und getestet werden. Zudem lasst sich die Simulationsumgebung durch eine an-
dere austauschen.

Die Konzepte und Implementierung des Control Centers mit den Aufgaben der technischen
Aufsicht aus ATLAS-L4 bilden die Basis fiir weitergehende Entwicklungen und zur Vervoll-
standigung der Anforderungen nach dem StraBenverkehrsgesetz. Hier wurde zur Projektlauf-
zeit Dokumentation, Implementierung und Projektteam so aufgesetzt, dass nach dem Ab-
schluss von ATLAS-L4 an der Funktionalitat weitergearbeitet werden kann.

Gemal dem Gesetz zum autonomen Fahren von 2021 ist die Autobahn GmbH fiir die Geneh-
migung von Betriebsbereichen auf Autobahnen fiir autonome Fahrzeuge zustandig. Um diese
Aufgabe umzusetzen, wurde in ATLAS-L4 das digitale Managementsystem BEA (Betriebsbe-
reichs- und Ereignismanagement auf Autobahnen) entwickelt. Zum einen dient BEA Antrag-
stellenden als digitale Genehmigungsplattform fiir die Betriebsbereichsgenehmigung, zum
anderen kann die Autobahn GmbH mittels die BEA die Betriebsbereiche verwalten und das
autonome Fahren bei bestimmten dynamischen Ereignissen wie z. B. Arbeitsstellen ein-
schranken. Dazu verfiigt BEA iiber eine Schnittstelle zum Control Center. Nachdem im Rah-
men von ATLAS-L4 das Konzept erarbeitet, BEA implementiert und der Datenaustausch mit
dem Control Center umgesetzt und erfolgreich erprobt wurde, wird BEA nun von der Autobahn
GmbH weiterentwickelt und auf einen zukiinftigen Regelbetrieb vorbereitet.
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Die wissenschaftliche Verwertbarkeit der ATLAS-L4 Ergebnisse zeigt sich in der unmittelba-
ren Nutzbarkeit der Projektinhalte in Forschung und Lehre der beteiligten Forschungspartner.
Die ganzheitliche Betrachtung eines automatisierten Nutzfahrzeugs — von Software und
Hardware {iber Gesetzgebung bis zu Sicherheitskonzepten — dient als anschauliche Basis fiir
Vertiefungsveranstaltungen, Labore und Abschlussarbeiten und wird zur Weiterentwicklung
bestehender Lehrinhalte eingesetzt. Dadurch konnten Lehrveranstaltungen bereits verbes-
sert und an den aktuellen Stand der Wissenschaft und Technik angepasst werden. Als Resul-
tat konnte und kann das Grundwissen der Studierenden in Bezug auf die Entwicklung und das
Testen automatisierter Fahrzeuge erweitert werden, sodass ihnen nach Abschluss des Stu-
diums der Anschluss an die in der Industrie verwendeten Werkzeuge und Methoden erleich-
tert wird. Auf diese Weise wird auch die Industrie durch eine erhéhte Startgeschwindigkeit der
Berufseinsteigenden gestarkt.
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Erkenntnisse zu Sicherheitskonzepten zukiinftiger Fahrzeuge, Selbstwahrnehmung und
Fahrdynamikregelung, Control Center und Technischer Aufsicht sowie zu Methoden und
Werkzeugen des szenarienbasierten Testens werden auf einschlagigen Fachkonferenzen pu-
bliziert und als Referenz fiir die Serienentwicklung automatisierter Fahrzeuge tiber Level 3
hinaus nutzbar gemacht. Der Wissenstransfer wird durch die aktive Mitarbeit in nationalen
und internationalen Gremien und Verbanden sowie durch die Fortfiihrung gemeinsamer For-
schungsvorhaben sichergestellt.

Zudem sind wahrend der Projektlaufzeit verschiedene wissenschaftliche Veroffentlichungen
entstanden sowie mehrere Dissertationen geplant, in die die im Projekt ATLAS-L4 gewonne-
nen Erkenntnisse einflieRen werden.

Die Gesamtergebnisse und auch einzelne Teilaspekte des Projekts ATLAS-L4 wurden im
Laufe der Jahre 2023-2025 auf diversen Konferenzen / Veranstaltungen vorgestellt, darunter:
* escar Europe 2023, 15./16. November 2023 in Hamburg

* NeurlPS 2024, 10.-15. Dezember 2024 in Vancouver, Kanada

e VDI Autonomous Trucks, 12./13. Marz 2025 in Diisseldorf

» Safe.tech, 20./21. Mai 2025 in Miinchen

* Chassis.tech, 03./04. Juni 2025 in Miinchen

* VDI Nutzfahrzeuge, 04./05. Juni 2025 in Celle

* |EEE Intelligent Vehicles Symposium, 22.-25. Juni 2025 in Cluj, Rumanien

* |EEE ETFA 2025, 09.-12. September 2025 in Porto, Portugal

* |AA Mobility, 09.-14. September 2025 in Miinchen

* |EEE International Conference on Systems, Man, and Cybernetics (SMC 2025), 05.-08. Ok-
tober in Wien, Osterreich

* Bayern Innovativ Fachtagung autonomes und vernetztes Fahren, 07.10.2025 in Ingolstadt
« TUM/TUV SUD Automatisiertes Fahren, 19./20. November 2025 in Erding
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