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1 Einleitung und Ausgangssituation 

Projektleitung: Sebastian Völl. MAN Truck & Bus SE 

Lkw transportieren weltweit die meisten Güter, in Europa beträgt ihr Anteil am Güterverkehr 
etwa 70 Prozent. Gleichzeitig stehen die Transport- und Logistikbranche wie auch die Nutz-
fahrzeughersteller unter Druck: Trends wie autonom1 fahrende Lkw, Elektroantriebe, Digitali-
sierung, zunehmender Mangel an Fahrern oder schärfere Abgasnormen sorgen für einen 
massiven Wandel, auf den sich die Unternehmen frühzeitig vorbereiten müssen 

Zahlreiche Statistiken und Studienergebnisse untermauern die schwierigen Rahmenbedin-
gungen für die Logistik: 

 In Deutschland verursachen Staus Kosten in Höhe von 33 Mrd. Euro (INRIX/2014)  
 90 % der Unfälle resultieren aus menschlichem Versagen (DeStatis 2019) 
 44,3 % der Fernfahrer würden ihren Beruf nicht wieder wählen (ZF-Zukunftsstudie Fern-

fahrer 2012) 
 94 % Prozent der Unternehmen haben aktuell mit Fahrermangel zu kämpfen („Top 100 der 

Logistik 2018/2019“, Fraunhofer Arbeitsgruppe für Supply Chain Services (SCS)) 

Die Transport- und Logistikbranche steht unter enormem Druck, sich frühzeitig auf Trends 
wie autonomes Fahren, Elektroantriebe, Digitalisierung und Fahrermangel vorzubereiten. Au-
tonome Lkw sind die Antwort auf viele großen Herausforderungen, denen sich die moderne 
Lkw-Branche stellen muss: Verlängerung der Betriebszeiten von Lkw, Fahrerproduktivität, 
Fahrermangel, Sicherheit und Umweltfreundlichkeit. Bei der Betrachtung von drei verschie-
denen Anwendungen (Fernverkehr, Regionalverkehr auf Straßen mit hohem Verkehrsaufkom-
men und Regionalverkehr auf Straßen mit geringem Verkehrsaufkommen) kam Roland Berger 
(Zukunftsstudie Lkw / Roland Berger 2018) zu dem Ergebnis, dass automatisierte Systeme 
der Stufen 1 bis 3 die durchschnittlichen Gesamtkosten pro Meile nicht verbessern. Signifi-
kante Verbesserungen der Gesamtbetriebskosten treten erst in der Automatisierungsstufe 4 
auf, in der die Fahrerkosten sinken. 

Das Projekt ATLAS-L4, das den automatisierten Transport zwischen Logistikzentren auf 
Schnellstraßen im Level 4 untersucht, zielt darauf ab, den autonomen Warentransport auf der 
Straße zu ermöglichen und somit die Logistik 4.0 voranzutreiben. Durch die Erweiterung der 
technischen Potenziale soll der autonome Transport auf Autobahnen realisiert werden. Dabei 
müssen Sensorik, Perzeption, Planung und Regelung mit den Herausforderungen des Misch-
verkehrs, hohen Geschwindigkeiten und geringen Merkmalstiefen umgehen. ATLAS-L4 setzt 
auf neue Ansätze und Konzepte wie die inkrementelle szenarienbasierte Validierung und die 
Überarbeitung aller Funktionsmodule im Automatisierungs-Stack. Eine sichere Fahrzeugar-
chitektur, die Fehler erkennt und kompensiert, sowie die Entwicklung eines Control Centers 
für die technische Aufsicht des automatisierten Lkw-Betriebs sind zentrale Bestandteile des 
Projekts. 

 

 
1 In diesem Dokument ist sowohl von autonomen als auch automatisiertem Fahren die Rede. Mit beidem ist das 
Automatisierungslevel 4 nach SAE-Standard J3016 gemeint, welches in dem Standard als „High Driving Auto-
mation“ bezeichnet wird. 
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Das Projekt ATLAS-L4 hat zum Ziel, die notwendige Technologie für das automatisierte Fah-
ren im Automatisierungslevel 4 auf Autobahnen zu spezifizieren. Dabei müssen noch zahlrei-
che Herausforderungen bewältigt werden, wie die Anpassung der Architektur und Software, 
um sicherzustellen, dass fahrerlose Lkw sicher auf Autobahnen unterwegs sein können. Die 
Bereitstellung neuer rechtlicher Rahmenbedingungen durch den Gesetzentwurf der Bundes-
regierung zum autonomen Fahren ermöglicht in naher Zukunft die Zulassung automatisierter 
Fahrzeuge unter definierten Rahmenbedingungen. Technische Hürden wie die Fahrzeugüber-
wachung und die Systemdegradation müssen jedoch noch gelöst werden. Eine wissen-
schaftliche Betrachtung der Themen Sicherheit und simulationsgestützte Validierung soll 
gangbare Wege für einen leistbaren Homologationsnachweis aufzeigen und experimentell 
nachweisen. 

Mit der Bereitstellung neuer rechtlicher Rahmenbedingungen in Form des Gesetzes zum au-
tonomen Fahren von 2021 der Bundesregierung ist es bereits heute möglich, für autonome 
Fahrzeuge unter definierten Rahmenbedingungen eine Zulassung für den Straßenverkehr zu 
erlangen. Dies ebnet den Weg für autonome Transporte. Gleichwohl sind die mit dem Gesetz 
einhergehenden technischen Hürden, wie die technische Fahrzeugüberwachung und die de-
finierte Systemdegradation, zu lösen. Diese Hürden sind ebenfalls ein zentrales Thema im 
Projekt ATLAS-L4. Eine wissenschaftliche Betrachtung der Themen Sicherheit und simulati-
onsgestützte Validierung soll helfen, gangbare Wege hin zu einem leistbaren Homologations-
nachweis aufzuzeigen und experimentell nachzuweisen. 
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2 Ziele und methodisches Vorgehen 

Bis automatisierte Systeme des SAE Levels 4 eingesetzt werden können, muss noch eine 
Reihe von großen Herausforderungen bewältigt werden. Zum Beispiel sind Architektur- und 
Softwareanpassungen erforderlich, um sicherzustellen, dass fahrerlose Lkw sicher auf Auto-
bahnen unterwegs sein können. Das Projekt ATLAS-L4 hatte zum Ziel, die dafür notwendige 
Technologie für das automatisierte Fahren im Automatisierungslevel 4 auf Autobahnen zu 
spezifizieren. 

Das übergeordnete Ziel des Projekts war die Realisierung autonomen Fahrens von Lkw in re-
alen Autobahnszenarien mit Mischverkehr 

Im Vordergrund standen die Entwicklung von Technologien, wie z.B. hochgenaue Lokalisie-
rung des Fahrzeugs, Trajektorienplanung und präzise Umsetzung des Bewegungsvektors für 
den Einsatz auf Autobahnen, sowie deren Umsetzung auf einer L4-tauglichen Fahrzeugarchi-
tektur. Flankiert wurden diese Aufgaben durch die Betrachtung der einzuhaltenden Rahmen-
bedingungen, die sich aus dem Gesetz zum autonomen Fahren ergeben, sowie der Umset-
zung von Prozessen zur Vorbereitung eines Betriebs im Umfeld von Logistik 4.0. 

Die wissenschaftlichen Arbeitsziele des Verbundprojekts ATLAS-L4 erstreckten sich auf ei-
nen erfolgreichen Wissenstransfer aus dem Forschungsbereich in die betriebliche Praxis. 

In der Entwicklung automatisierter Fahrzeuge lag bisher der Fokus primär auf dem Ersetzen 
eines Menschen in Bezug auf die Fahraufgabe. Menschliche Fahrer und Fahrerinnen absol-
vieren beim Führen eines Fahrzeugs im Straßenverkehr jedoch deutlich mehr Aufgaben, wie 
etwa die Überwachung der Fahrtüchtigkeit des Fahrzeugs sowie das Erkennen von Einflüs-
sen, die diese Fahrtüchtigkeit beeinträchtigen können. Im Projekt ATLAS-L4 wurde daher 
erstmalig ein ganzheitliches Konzept für ein automatisiertes Straßenfahrzeug mit (techni-
scher) Self-Awareness entwickelt. Ausgewählte Aspekte des Konzepts wurden zudem prak-
tisch umgesetzt und so deren Anwendbarkeit und Nutzen für die Fahrzeugautomatisierung 
demonstriert 

Zur Verifikation entwickelter Sicherheitskonzepte für automatisierte Fahrzeuge (mit einem 
SAE Level 3+) und zur Validierung ihres sicheren Betriebs sind neue Testansätze erforderlich. 
Szenarienbasierte Entwicklungs- und Testansätze in Kombination mit einer (zumindest teil-
weisen) Testfalldurchführung in der Simulation sind mögliche Lösungsansätze. Hierfür sind 
geeignete Testkonzepte zu entwickeln, die heute nur bedingt existieren. Teile eines solchen 
Testkonzepts sind beispielsweise Testaktivitäten, Teststrategien und Testentwurfsverfahren. 
Im Projekt ATLAS-L4 wurde die Erstellung und Umsetzung dieser Testkonzepte wissen-
schaftlich untersucht und deren Praxistauglichkeit sichergestellt. Zum einen wurde ein Test-
konzept für die Gesamtfahrzeugverifikation und Sicherheitsvalidierung eines Level-4-Proto-
typs (im Level-2-Betrieb mit einem Sicherheitsfahrer) erforscht; zum anderen wurde ein ent-
sprechendes Testkonzept für ein Level-4-Fahrzeug untersucht. Das Testkonzept für den Le-
vel-4-Prototyp sollte im Projekt vollumfänglich umgesetzt werden, um eine Basis für die Frei-
gabe des Level-4-Prototyps (im Level-2-Betrieb) für den realen Straßenverkehr zu bieten. 

Bezüglich der Security-Umfänge wurde angestrebt, bestehende, wissenschaftlich fundierte 
Methoden zur Security-Risikoanalyse auf den Vorhabenkontext zu adaptieren, um Security-
Anforderungen von Beginn an in die Entwicklung des vollautomatisierten Fahrens von Lkw in 
realen Autobahnszenarien mit Mischverkehr einzubringen. Mittels einer wissenschaftlichen, 
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übergreifenden Analyse von Security-Standards sollten Automobilhersteller und -zulieferer 
eine Übersicht der Security-Anforderungen aus Standards und rechtlichen Rahmenbedingun-
gen für die Bereiche IT/Control Center, Produktion, Fahrzeugentwicklung und Werkstatt erhal-
ten, um Standardkonformität zu erreichen und Bereiche hinsichtlich Security zu vernetzen. 
Ferner sollte für die langfristige Integration der Security ein prototypisches Werkzeug als be-
reichsübergreifendes Wissensbasis- und Incident-Management-Tool für den gesamten Pro-
duktlebenszyklus entwickelt werden 

Aus industrieller Perspektive zielte das Projekt ATLAS-L4 auf die Weiterentwicklung der ver-
schiedenen Komponenten des Level-4-Prototyps ab, wie in Tabelle 1 dargestellt 

 
Tabelle 1 Kerninnovationen im Projekt ATLAS-L4 

Kerninnovation Beschreibung 

Lkw mit Automatisierungsgrad 4 Lkw mit Level-4-Sicherheitskonzept in Hardware, 
Architektur und Software; durch im Projekt entwi-
ckeltes Validierungsverfahren geprüft 

Konzept für technische Überwachung automati-
sierter Fahrzeuge 

Aufbau einer technischen Überwachung gemäß 
den Anforderungen aus dem Gesetz zum automa-
tisierten Fahren 

Testlösungen und -werkzeuge für das szenarien-
basierte Testen 

Szenarien-Editor zur Formalisierung von Ver-
kehrssituationen, Szenarienvariation zur Ablei-
tung von konkreten Testfällen, Ausführung der 
Testfälle in einer Simulationsumgebung 

Erstellung und Umsetzung Testkonzepte (Level-
4-Prototyp mit Sicherheitsfahrer) 

Testkonzepte für die Gesamtfahrzeugverifikation 
und die Sicherheitsvalidierung eines Level-4-Pro-
totyps (mit einem Sicherheitsfahrer) 

Erstellung und Umsetzung Testkonzepte (Level-
4-Fahrzeug) 

Testkonzepte für die Gesamtfahrzeugverifikation 
und die Sicherheitsvalidierung eines Level-4-
Fahrzeugs im Hinblick auf eine potentielle Serien-
entwicklung (welche im Projekt ATLAS-L4 jedoch 
nicht angestrebt wird) 
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2.1 Methodisches Vorgehen 
Aus den Zielen und dem Zielbild eines autonomen Lkws auf der Autobahn ist unter Zuhilfen-
ahme des V-Modells und unter Berücksichtigung des bereits vorhandenen Vorwissens zur 
Entwicklung autonomer Lkw die in Abbildung 1 dargestellte Arbeitspaketstruktur entstanden. 
Für die Fahrzeug- und Komponentenentwicklung wurde von den jeweiligen Industriepartnern 
jeweils ihre eigene Entwicklungsmethodik angewandt (siehe unten). 

 

AP 1 bis AP 3 beschäftigten sich insbesondere mit der Modellierung, Analyse und Konzeption 
von Safety, Security und Anforderungen. Hier ist insbesondere die intensive Zusammenarbeit 
zwischen Industrie, Wissenschaft, SW-Entwicklung und Straßenbetreiber herauszustellen, 
um die Arbeiten nach neuesten und wissenschaftlich anerkannten Prozessen, Methoden und 
Vorgehen durchzuführen. AP 4 beschäftigte sich mit Test- und Validierungsmethoden. Auch 
hier gab es eine starke Zusammenarbeit zwischen Softwareentwicklung, Industrie und Wis-
senschaft, um neueste Methoden, teils in anderen Förderprojekten erarbeitet, mit in ATLAS-
L4 einfließen zu lassen. AP 5 und AP 6 vervollständigten den linken Ast des V-Modells mit 
Konzeption und Definition sowie Umsetzung einer Software- und Hardware-Architektur für 
das Automatisierungssystem inklusiver der jeweiligen redundanten Komponenten Bordnetz, 
Lenkung und Bremssystem. Diese Arbeitspakete waren sehr stark industriegetrieben. 

In den Unter-APs von AP 6 haben die jeweiligen Industriepartner für die Komponentenent-
wicklung jeweils nochmal ihre eigene Entwicklungsmethodik angewandt. AP 7 und AP 8 bil-
deten den Rahmen für die Integration der Sensorik und für die Implementierung eines Um-
feldmodells sowie für die komplette Funktionsentwicklung des Automatisierungssystems. 
Diese beiden Arbeitspakete waren ebenfalls nahezu komplett in der Hand eines Industriepart-
ners. 

Das AP 9 mit der Entwicklung eines Control Centers beinhaltete ebenfalls die Entwicklungs-
schritte nach V-Modell, da das Control Center eine eigene Anwendung ist, die via Kommuni-
kationslink mit einem autonomen Lkw verbunden ist. Aufgrund der Neuartigkeit eines solchen 
Control Centers wurde in diesem AP ebenfalls sehr stark zwischen Industrie, Wissenschaft 
und Straßenbetreiber zusammengearbeitet, um ein grundlegendes Konzept für die Techni-
sche Aufsicht sowie für das teleoperierte Fahren zu entwickeln. 
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Abbildung 1 Übersicht der Arbeitspakete 

 

Abbildung 2 zeigt die Projekt-Meilensteine. Nahezu alle Arbeitspakete konnten parallel be-
ginnen und liefen auch komplett parallel. Einzig die Implementierung in AP 8 startete etwas 
später, aber trotzdem noch frühzeitig, als die ersten Konzeptarbeiten vorlagen. Hier konnte 
mit grundlegender Arbeit an Fahrzeugschnittstellen begonnen werden. 

 

 
Abbildung 2 Meilensteinplan 

 

Das parallele Arbeiten war auch dem agilen Entwicklungsprozess geschuldet, der für dieses 
Projekt vom Partner MAN angewendet wurde. Hier wurden u. a. inkrementell einzelne Funkti-
onsteile konzeptioniert, implementiert, getestet und anschließend optimiert. So ergab sich 
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innerhalb eines Arbeitspakets aber auch zwischen den verschiedenen Arbeitspaketen eine 
wiederkehrende Entwicklungsschleife (vgl. Abbildung 3). 

 

 
Abbildung 3 Iterativer Entwicklungsprozess zwischen den Arbeitspaketen 

 

 

Dies stellte sicher, dass sich der Gesamtfunktionalität des Gesamtsystems in kleinen Schrit-
ten zielgerichtet angenähert werden konnte, jedoch auch Änderungen möglich waren, wenn 
Testergebnisse konzeptionelle Anpassungen erforderlich machten. 

Zur Koordinierung wurde ca. einmal im Quartal ein sogenanntes Projektmanagementteam-
Meeting abgehalten, an dem die jeweiligen Leiter der Arbeitspakete, Gesamtprojektleiter so-
wie alle Firmenprojektleiter über den aktuellen Stand sowie den Fortschritt in den jeweiligen 
Arbeitspaketen berichtet hatten. So wurde sichergestellt, dass Wissen zwischen den Arbeits-
paketen transferiert wird und Abhängigkeiten identifiziert und entsprechend aufgelöst werden 
konnten. 
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2.2 Projektübersicht 
Nachfolgend befindet sich die Präsentation von der ATLAS-L4-Abschlussveranstaltung 
(Partner, Projektstruktur, Darstellung der Ergebnisse im Überblick) 
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3 Projektergebnisse nach Arbeitspaketen 

 

Im Folgenden werden die Ergebnisse der neun Arbeitspakete detailliert dargestellt. 

 AP 1: Sicherheitsargumentation und Freigabe 
 AP 2: Security 
 AP 3: Funktionale Anforderungen 
 AP 4: Test und Validierungsmethoden  
 AP 5: Softwareplattform L4 
 AP 6: Hardwarearchitektur L4 
 AP 7: Perzeption für den Use Case Hub-to-Hub 
 AP 8: Funktionsentwicklung 
 AP 9: Control Center und Teleoperation 
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AP 1:  
Sicherheitsargumentation und Freigabe 

Torben Schenkel, Die Autobahn GmbH des Bundes 
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3.1 AP 1: Sicherheitsargumentation und Freigabe 
Arbeitspaketleitung: Torben Schenkel, Die Autobahn GmbH des Bundes 

Damit Fahrzeuge im öffentlichen Straßenverkehr betrieben werden dürfen, muss einem defi-
nierten Freigabeprozess gefolgt werden. Während für konventionelle Fahrzeuge mit mensch-
lichem Fahrer etablierte Freigabeprozesse zum Stand der Technik gehören, sind vergleichbare 
Prozesse für automatisierte und autonome Straßenfahrzeuge noch nicht etabliert. Mit dem 
„Gesetz zur Änderung des Straßenverkehrsgesetzes und des Pflichtversicherungsgesetzes – 
Gesetz zum autonomen Fahren“ vom 12.07.2021 und der „Autonome-Fahrzeuge-Genehmi-
gungs-und-Betriebs-Verordnung“ (kurz: AFGBV) vom 24.06.2022 hat Deutschland als erstes 
Land weltweit die gesetzlichen Rahmenbedingungen für den Betrieb von Kraftfahrzeugen mit 
autonomer Fahrfunktion im öffentlichen Straßenraum geschaffen. Es ist dabei vorgeschrie-
ben, dass der Betrieb solcher Fahrzeuge genehmigungspflichtig ist, auf dafür freigegebenen 
Betriebsbereichen durchgeführt und von einer technischen Aufsicht überwacht werden muss. 
Das Gesetz unterscheidet zwischen einer zeitlich begrenzten Erprobungsgenehmigung für 
Testfahrzeuge und einer Regelgenehmigung für Serienfahrzeuge. Das Arbeitspaket 1 be-
schäftigt sich mit diesen beiden Freigabeprozessen sowie mit der Sicherheitsargumentation, 
die eine wesentliche Voraussetzung für die Erteilung einer Freigabe darstellt. Im Rahmen ei-
ner Sicherheitsargumentation ist nachzuweisen und zu dokumentieren, wieso sich das Fahr-
zeug im Betrieb sicher verhält. Dabei ist u.a. zu dokumentieren, dass nach geltenden Sicher-
heitsstandards und Gesetzen entwickelt wurde. Daher wurden im Arbeitspakt 1.1 zunächst 
die einzuhaltenden Gesetze und Sicherheitsnormen analysiert. Arbeitspaket 1.2 wurde die Si-
cherheitsargumentation erstellt. Darauf aufbauend wurde Arbeitspaket 1.3 an den Freigabe-
prozessen gearbeitet und schließlich erfolgreich eine Erprobungsgenehmigung erlangt. 

Das Arbeitspaket 1 wurde von der Autobahn GmbH geleitet. Für die Zusammenarbeit und Ko-
ordination wurden regelmäßige Online-Treffen durchgeführt und von der Autobahn GmbH 
moderiert. Neben der Autobahn GmbH arbeiteten MAN, TU Braunschweig und TÜV Süd  
im AP 1. 

3.1.1 Analyse der einzuhaltenden Gesetze und Sicherheitsnormen (AP 1.1) 

Normenanalyse 

Im Kontext der Sicherheitsargumentation sind im Projekt verschiedene Fragestellungen un-
tersucht worden. Zunächst wurden die für die Entwicklung automatisierter Fahrzeuge (impli-
zit2 oder explizit) relevanten normativen Dokumente betrachtet. Abbildung 4 zeigt exempla-
risch die differenzierte Auswahl normativer Dokumente im Kontext der Funktionalen Sicher-
heit. 

 
2 Implizit relevant meint Normen, deren Berücksichtigung nicht zwangsläufig erfolgen muss, aber Vorteile brin-
gen kann. So handelt es sich dabei etwa um technologieoffene Normen. Diese behandeln nicht das Fahrzeug-
führungssystem als Entwicklungsgegenstand, präsentieren jedoch teilweise etablierte Konzepte und Prozesse 
für den Umgang mit sicherheitskritischen Systemen, die auf die Entwicklung eines SAE-Level-4-Fahrzeugs über-
tragbar sind. 
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Abbildung 4 Ausschnitt aus der Analyse für domänenspezifische und 

 technologieneutrale normative Dokumente;  
zugeordnet zur Sicherheitsdisziplin „Funktionale Sicherheit“ 

Zentrale Ergebnisse der Analyse wurden in einem umfassenden Bericht festgehalten, der un-
ter anderem folgende Aspekte beinhaltet: 

 Definition von inhaltlichen Kategorien zur Verortung normativer Dokumente 
 Zusammenfassung der Prinzipien, Prozesse und Anforderungen einer Vielzahl an norma-

tiven Dokumenten 
 Identifikation ausgewählter Defizite, Widersprüche oder Synergien der normativen Doku-

mente 
 Identifikation von unterrepräsentierten Themenkomplexen in der Normenlandschaft (z. B. 

wertebasierte Entwicklung) 

Die zuvor genannten inhaltlichen Kategorien dienen der Beherrschung von Komplexität für 
die breite und dynamische Normenlandschaft. Die Definition der Verortungskategorien er-
folgte vor dem Hintergrund unterschiedlicher Gefährdungsursachen („Sicherheitsdiszipli-
nen“, etwa Verhaltenssicherheit) sowie durchgängigen Aspekten, die mehrere Sicherheitsdis-
ziplinen betreffen, etwa der Terminologie. Die Kategorien sind Abbildung 5 zu entnehmen. 

 

 
Abbildung 5 Übersicht der definierten Verortungskategorien 
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Der Stand der Technik ist maßgeblich durch Standardisierungsaktivitäten geprägt. Daher lie-
fert das Vorhandensein einer detaillierten Erklärung, welche normativen Anforderungen zu 
berücksichtigen oder vernachlässigen sind, einen entscheidenden Beitrag zur Argumentation 
hinreichender Entwicklungssorgfalt. Dies ist eine entscheidende Grundlage der Erstellung ei-
ner Sicherheitsargumentation, die insbesondere im Produkthaftungsfall von zentraler Bedeu-
tung ist. 

Gesetzesanalyse 

Grundlage für die Gesetzesanalyse ist der nationale Rechtsrahmen, der aus dem Gesetz zur 
Änderung des Straßenverkehrsgesetzes und des Pflichtversicherungsgesetzes – Gesetz zum 
autonomen Fahren vom 12.07.2021 und der zugehörigen Autonome-Fahrzeuge-Genehmi-
gungs-und-Betriebsverordnung (AFGBV) vom 24.06.2022 besteht. Mit diesem Rechtsrahmen 
hat Deutschland als erstes Land weltweit die gesetzlichen Rahmenbedingungen für den Be-
trieb von Kraftfahrzeugen mit autonomer Fahrfunktion im öffentlichen Straßenraum geschaf-
fen. Der neue Rechtsrahmen ermöglicht: 

 Erprobungsgenehmigung für automatisierte und autonome Testfahrzeuge 
 Regelgenehmigung für autonome Serienfahrzeuge 
 Nachträglich aktivierbare automatisierte und autonome Fahrfunktionen 

Die Erprobungsgenehmigung wird federführend vom Kraftfahrtbundesamt (KBA) erteilt. 
Wenn Bundesautobahnen oder Bundesstraßen in Bundesverwaltung zum Erprobungsbereich 
gehören, wird die Autobahn GmbH angehört und hat so die Möglichkeit Hinweise oder Ein-
wände einzubringen. 

Die Regelgenehmigung ist ein dreistufiger Prozess: 

 Im ersten Schritt prüft das KBA, ob das autonome Fahrzeug die notwendigen technischen 
Voraussetzungen erfüllt; daraufhin erteilt es die EU-Typgenehmigung oder die Allgemeine 
Betriebserlaubnis (ABE). Antragsteller ist der Fahrzeughersteller. 

 Im zweiten Schritt wird geprüft, ob der beantragte Betriebsbereich für den Betrieb des au-
tonomen Fahrzeugs geeignet ist, bzw. ob das Fahrzeug alle Besonderheiten im Betriebs-
bereich sicher bewältigen kann. Für den Bereich der Autobahnen ist die Autobahn GmbH 
die zuständige Behörde, für Bundes-, Land- und Kreisstraßen ist dies die jeweils zustän-
dige Landesbehörde. Antragsteller ist der Fahrzeughalter. 

 Im letzten Schritt wird von der Zulassungsstelle die Fahrzeugzulassung erteilt. Antragstel-
ler ist hier ebenfalls der Fahrzeughalter. 
 
 

 
Abbildung 6 Dreistufiger Prozess der Regelgenehmigung 
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Die Betriebsbereichsgenehmigung für alle Autobahnen in Deutschland ist also eine neue Auf-
gabe für die Autobahn GmbH. Um zu erarbeiten, welche gesetzlichen Rechte und Pflichten für 
die Autobahn GmbH bei dieser neuen Aufgabe bestehen, wurde ein Unterauftrag zur Geset-
zesanalyse an eine Anwaltskanzlei vergeben. Der Zuschlag fiel im Rahmen des Vergabepro-
zesses an die Kanzlei GSK Stockmann. Innerhalb eines Jahres wurden von der Kanzlei zahl-
reiche rechtliche Fragestellungen in Bezug auf das Gesetz zum autonomen Fahren und die 
Betriebsbereichsgenehmigung bearbeitet. Das Ergebnis ist ein ca. 60-seitiges Gutachten, in 
dem u. a. folgende Themen adressiert werden: 

 Das Hinzuziehen von begutachtenden Stellen für die Betriebsbereichsgenehmigung: Bei 
welchen Prüfgegenständen eine begutachtende Stelle notwendig ist und was von der zu-
ständigen Behörde selbst geprüft werden kann 

 Die Sonderregeln für die Erprobung von autonomen Fahrfunktionen im Straßenbetriebs-
dienst (§1k StVG „Ausnahmen“) 

 Welche gesetzlichen Anforderungen es für eine Digitalisierung der Betriebsbereichsgeneh-
migung gibt (eGovernment) 

 Wie genau die im Gesetz beschriebene Zuverlässigkeitsprüfung für Fahrzeughalter und 
technische Aufsicht in der Praxis ablaufen kann 

 Wie eine digitale Kommunikation zwischen Fahrzeughalter, technischer Aufsicht und zu-
ständiger Behörde ablaufen kann und welche Fristen und Vorgaben dabei eingehalten wer-
den müssen 

 Welche gesetzlichen Möglichkeiten die zuständigen Behörden für das Beschränken von 
autonomem Fahren in ihren Betriebsbereichen haben, z. B. bei Arbeitsstellen oder Wetter-
ereignissen 

 Wie die Amtshaftung bei Fehlern bei Erlass der Betriebsbereichsgenehmigung geregelt ist 
 Wie bei autonomen Fahrzeugen mit der Forderung aus §15 StVO umzugehen ist, dass im 

Pannenfall ein Warndreieck aufgestellt werden muss 
 Welche Gesetzestexte ggf. noch angepasst werden müssen, wenn autonome Fahrzeuge 

im Regelbetrieb eingesetzt werden 

Insbesondere die gesetzlichen Möglichkeiten zur Beschränkung des autonomen Fahrens sind 
für die Autobahn GmbH ein sehr wichtiges Thema, da sie als Straßenbetreiberin ihrer Ver-
kehrssicherungspflicht nachkommen muss. Aus Sicht der Autobahn GmbH muss daher bei 
bestimmten dynamischen Ereignissen die Möglichkeit bestehen das autonome Fahren tem-
porär und streckenabschnittsscharf zu einzuschränken. Gemäß dem Gutachten von GSK 
Stockmann gibt es die in der Abbildung 7 gezeigten gesetzlichen Möglichkeiten zur Be-
schränkung einer erteilten Betriebsbereichsgenehmigung. 
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Abbildung 7 Gesetzliche Möglichkeiten zur Beschränkung von autonomem Fahren in einem Betriebsbereich 

 

Bei Genehmigungserteilung können Nebenbestimmungen in die Betriebsbereichsgenehmi-
gung mitaufgenommen werden, die z. B. autonomes Fahren bei definierten Ereignissen ein-
schränken. Außerdem gibt es gemäß §10 Abs. 4 AFGBV die Möglichkeit die Betriebsbereichs-
genehmigung temporär ruhen zu lassen. Bei dauerhaft verändertem Sachverhalt ist es auch 
möglich eine Betriebsbereichsgenehmigung dauerhaft zu widerrufen. Schließlich gibt es noch 
die Möglichkeit der Straßensperrung, dies gilt dann allerdings für den gesamten Verkehr und 
nicht nur für autonome Fahrzeuge. Diese Erkenntnisse und auch die weiteren Erkenntnisse 
aus dem Gutachten sind u.a. in die Entwicklung des digitalen Managementsystems BEA (Be-
triebsbereichs- und Ereignismanagement auf Autobahnen) eingeflossen, das die Autobahn 
GmbH entwickelt hat, um Betriebsbereiche digital zu genehmigen und zu verwalten (siehe 
auch Abschnitt 3.1.3 und Abschnitt 3.9). 

Der neue gesetzliche Rahmen ist natürlich nicht nur für die Autobahn GmbH als genehmi-
gende Behörde, sondern auch für Fahrzeughersteller relevant. Daher hat auch MAN eine Ge-
setzesanalyse durchgeführt. Hierbei wurden sowohl die Anforderungen für eine Freigabe 
nach AFGBV analysiert als auch die späteren Anforderungen für ein L4-Fahrzeug. Die rele-
vanten Prozesse und Dokumente für die Prototypen-Freigabe nach AFGBV sind in die Sicher-
heitsargumentation für die Prototypen eingeflossen (siehe Beschreibung Kapitel 3.1.2.). Zu-
sätzlich wurde der neu in Kraft getretene Prozess analysiert (siehe entsprechender Absatz in 
Kapitel 3.1.3). 

Die Anforderungen für ein L4-Fahrzeug wurden im Rahmen der Erhebung der Anforderungen 
für das Nominalverhalten in AP 3 durchgeführt und sind dort genauer beschrieben. 
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3.1.2 Erstellung der Sicherheitsargumentation (AP 1.2) 

Bei der Sicherheitsargumentation ist zwischen der konzeptionellen Sicherheitsargumenta-
tion für SAE-Level-4-Serienfahrzeuge und der praktischen Sicherheitsargumentation, die als 
Grundlage für die Freigabe der ATLAS-L4-Prototypenfahrzeuge, dient, zu unterscheiden. 

Sicherheitsargumentation SAE-Level-4-Fahrzeug 

Der Sicherheitsnachweis für den Betrieb automatisierter Fahrzeuge stellt das Feld bis heute 
vor große Herausforderungen. Im Produkthaftungsfall muss plausibel argumentiert werden 
können, dass die Entwicklung und Absicherung mit der notwendigen Sorgfalt und nach Stand 
der Wissenschaft und Technik stattgefunden haben. Die hohe Komplexität der Systeme und 
ihrer Aufgabe, sich in einer offenen Welt zu bewegen, führt unweigerlich zu Restrisiken, zu 
hoher Entwicklungs- und damit einhergehend maßgeblicher Rechtsunsicherheit.  

Es ist daher zwingend erforderlich, einen strukturierten Nachweis zu führen, dass eine Re-
duktion des Risikos auf ein akzeptables Maß erfolgt ist. Bei einer „Sicherheitsargumentation“ 
handelt es sich um ein anerkanntes Mittel, das diesem Ziel Rechnung trägt. Eine solche Si-
cherheitsargumentation soll diese Risikoreduktion mithilfe von Evidenzen, die im Entwick-
lungsprozess erzeugt werden, nachvollziehbar belegen. Wie eine umfassende Sicherheitsar-
gumentation für automatisierte Straßenfahrzeuge geführt werden kann, ist Gegenstand ak-
tueller Forschung. 

Im Projekt wurde daher das Ziel verfolgt, die Erstellung einer Sicherheitsargumentation für 
ein SAE-Level-4-Fahrzeug zu konzeptualisieren und im Modell exemplarisch umzusetzen. 
Dabei erfolgte die Arbeit im AP 1.2 in enger Zusammenarbeit durch Mitarbeiter der TU Braun-
schweig und von MAN. Es ist entscheidend, die Argumentationskomplexität zu beherrschen. 
Hier können Konzepte wie Modularisierung oder Hierarchisierung helfen. Im Projekt wurde 
daher, wie in der Praxis etabliert, eine semi-formale Notation (Modellierung in Goal Struc-
turing Notation, GSN) verfolgt. 

Anforderungen an die Struktur einer Sicherheitsargumentation für automatisierte Straßen-
fahrzeuge wurden aus dem publizierten Stand der Technik erhoben. Die systematische An-
forderungserhebung sowie die Instanziierung einer generischen Argumentationsstruktur, die 
aus der Anforderungsimplementierung hervorgeht, wurde entsprechend publiziert [1]. Abbil-
dung 8 visualisiert die übergeordnete Argumentationsstruktur. 
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Abbildung 8 Argumentationsstruktur,  

die sich aus Implementierung der literaturbasierten strukturellen Anforderungen ergibt; 
siehe Loba et al. (2025) für eine detaillierte Diskussion der Anforderungserhebung  
und -umsetzung. 

Die sukzessive Erarbeitung einer konkreten GSN-Argumentation ist dabei im Einklang mit der 
dargestellten Argumentationsstruktur erfolgt. Dabei stellt die Abwesenheit unzumutbarer Ri-
siken als Definition der Sicherheit das Argumentationsziel dar, während eine entsprechende 
Kontextualisierung des Argumentationsgegenstands die Argumentationsbasis bereitet. Das 
Risikoargument wird über zwei Teilargumentationen weiter heruntergebrochen: Einerseits gilt 
es über die Eigenschaften des implementierten (Sub-)Systems (Produktargument) und an-
dererseits über den dahinter liegenden Entwicklungs- und Bewertungsprozess (Prozessar-
gument) zu argumentieren. Dabei beinhaltet das Prozessargument neben der Argumentation 
über den lebenszyklusbezogenen Entwicklungsprozess dedizierte Betrachtungen für die Nor-
menkonformität (Konformitätsargument) und Gesetzes-Compliance (Compliance-Argu-
ment). Dies meint, dass darüber argumentiert wird, ob und wie die normativen/rechtlichen 
Anforderungen durch den Prozess adressiert werden. Somit fand hier unmittelbar eine Ver-
knüpfung der Arbeiten zur Normen- und Gesetzesanalyse im AP 1.1 statt. Das sogenannte 
Soundness-Argument adressiert Maßnahmen, um die gesamte Argumentation kritisch zu 
hinterfragen und die Konfidenz in deren Stichhaltigkeit durch geeignete (qualitative und 
quantitative) Bewertungsmethoden zu erhöhen. 

 

 

 

https://arxiv.org/abs/2505.03709.
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Die entwickelten Prinzipien und Argumentationen wurden von TÜV Süd in enger Zusammen-
arbeit mit TU Braunschweig und MAN gereviewed. Das Review erfolgte in mehreren Iteratio-
nen und Feedbackschleifen und konzentrierte sich inhaltlich darauf 

 Einen Abgleich mit State-of-the-Art Erkenntnissen aus vorherigen Projekten (z. B. VV-Me-
thoden) sowie eine Berücksichtigung des relevanten normativen Rahmens sicherzustellen 

 Die präzise Verwendung von Begriffen und Definitionen z. B. für Ziele, Restrisiken und Evi-
denzen zu garantieren (u. a. durch Einbeziehung FUSE-Framework) 

 Die Nachvollziehbarkeit der Argumentation sowie der Risikobewertungen zu überprüfen 

Die resultierenden Argumentationsprinzipien wurden während der Projektlaufzeit ebenfalls 
durch Mitarbeitende der TU Braunschweig und von MAN auf einschlägigen Fachkonferenzen 
präsentiert und diskutiert – wobei eine exemplarischer Tiefbohrung die Argumentation über 
die adäquate Definition der Einsatzumgebung (Operational Design Domain) war [2]. Abbil-
dung 9 zeigt exemplarisch die höchste Argumentationsebene als Ausschnitt aus dem im Pro-
jekt entworfenen GSN-Modell, das konsistent mit der zuvor beschriebenen Argumentations-
struktur ist. 

 
Abbildung 9 Höchste Argumentationsebene als Ausschnitt aus GSN-Modell. 

Sicherheitsargumentation Prototypen-Fahrzeuge 

Neben der beschriebenen konzeptuellen Sicherheitsargumentation für ein L4-Fahrzeug, war 
auch die Freigabe der Testfahrzeuge, siehe Übersichts-Poster „Hardware-Architektur“  (mit 
Sicherheitsfahrer im Fahrzeug) Gegenstand des Projekts. Durch das Inkrafttreten der AFGBV 
während der Projektlaufzeit, hat sich der Gesetzesrahmen für dieses Vorhaben geändert und 
wurde deutlich komplexer. 

Um die neuen Anforderungen aus der AFGBV zu erfüllen, wurde im Projekt ein Set an sicher-
heitsrelevanter Dokumentation (z. B. Entwicklungskonzept, Risikoanalyse, funktionales und 
technisches Sicherheitskonzept, Verifikation & Validierung, Schulung & Training Sicherheits-
fahrer ...) auf Basis eines Frameworks des TÜV Süd für die Prototypen-Fahrzeuge erstellt und 
mit den zuständigen Behörden (Kraftfahrtbundesamt, BSI, Autobahn GmbH) abgestimmt. Als 
Ergebnis konnte eine der ersten Freigaben von automatisierten Nutzfahrzeugen auf öffentli-
chen Straßen nach AFGBV erreicht werden. Der Durchlauf dieses Prozesses hat viele wert-
volle Erfahrungen für die Zulassung automatisierter Fahrzeuge bei allen beteiligten Partnern 
generiert und eine Vielzahl weiterer Schritte ermöglicht. 
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Auf dieser Grundlage konnten im Projektverlauf weitere Fahrzeuge mit erweitertem Funktion-
sumfang (z. B. Verbindung zu dem Control Center) und damit einhergehenden Herausforde-
rungen (Cybersecurity) freigegeben werden. 

3.1.3 Erstellung und Durchführung des Freigabeprozesses (AP 1.3) 

Freigabe Prototypen-Fahrzeuge 

Voraussetzung zur Beantragung einer AFGBV-Erprobungsgenehmigung war die EG-Gesamt-
betriebserlaubnis (WVTA) für das Sensorfahrzeug. Nach der Ausrüstung des Basisfahrzeugs 
mit der AD-Sensorik und -Hardware wurden dieses im ersten Schritt vom Technischen Dienst 
(TÜV SÜD) als Versuchsfahrzeug nach StVZO §19(6) als „Datensammler im Shadow-Mode“ 
zugelassen, wozu verschiedene Ausnahmegenehmigungen bei der zuständigen Bezirksre-
gierung (Regierung der Oberpfalz) eingeholt werden mussten. Nach Vorstellung des ATLAS-
L4-Projekts beim Kraftfahrt-Bundesamt (KBA) und der gemeinsamen Abstimmung der An-
forderungen, wurde ein offizieller Antrag auf Erteilung einer Level-4-Erprobungsgenehmigung 
gestellt und das Entwicklungskonzept nach Muster des KBA als wesentlicher Punkt der Er-
probungsgenehmigung erarbeitet. In enger Anlehnung an dieses Entwicklungskonzept wurde 
der Beschreibungsbogen für das Fahrzeug erstellt. Schwerpunkte in den folgenden Bespre-
chungen mit dem KBA waren u. a. die Punkte des Sicherheitskonzepts, die technische Über-
wachung, bzw. die Rolle des Sicherheitsfahrers und dessen Schulungsprogramm, die Daten-
speicherung, -sicherung und -übermittlung an das KBA, sowie die Softwareversionen und die 
Cybersicherheit auch hinsichtlich der Funkschnittstellen. 

Die beim KBA eingereichten Unterlagen wurden vom KBA zur Anhörung an die für den Be-
triebsbereich (ODD) zuständige Behörde – in diesem Fall die Autobahn GmbH – und bezüg-
lich der Datensicherheit dem Bundesamt für Sicherheit in der Informationstechnik (BSI) wei-
tergeleitet. Die Stellungnahmen im Rahmen der Anhörung fielen positiv aus. Abschließend 
wurden im Rahmen einer Fahrzeugbegutachtung inkl. der AD-Sensorik und Hardware, Prü-
fungsfahrten auf dem Testgelände mit KBA-Testingenieuren durchgeführt. Im März 2024 
wurde dann die erste AFGBV-Level4-Erprobungsgenehmigung für das ATLAS-L4 Sensorfahr-
zeug vom KBA erteilt. Es folgte eine Verlängerung der Erprobungsgenehmigung bis zum 
30.06.2027. 

Freigabeprozess Level-4-Serienfahrzeuge 

Wie in Abbildung 6 gezeigt und in Abschnitt 3.1.1 beschrieben, besteht der Freigabeprozess 
für Level 4-Serienfahrzeuge aus drei Schritten. Während der erste (EU-Typgenehmigung) und 
letzte Schritt (Fahrzeugzulassung) grundsätzlich bereits aus den Freigabeprozessen für her-
kömmliche Fahrzeuge bekannt sind, ist der zweite Schritt (Betriebsbereichsgenehmigung) 
erst mit der Einführung des Gesetzes zum autonomen Fahren und der AFGBV entstanden. Die 
Autobahn GmbH ist im gesamten deutschen Autobahnnetz für die Betriebsbereichsgenehmi-
gung zuständig. Auf diese neue Aufgabe der Betriebsbereichsgenehmigung hat sich die Au-
tobahn GmbH durch die Entwicklung eines digitalen Managementsystems vorbereitet. Dieses 
System namens BEA (Betriebsbereichs- und Ereignismanagement auf Autobahnen) ermög-
licht die initiale Genehmigung von Betriebsbereichen sowie deren anschließende Verwaltung. 
Zur Genehmigung können Antragsteller in einem Webportal die erforderlichen Nachweise und 
Informationen einreichen. Die Prüfpunkte basieren auf den Regelungen in der AFGBV zur Be-
triebsbereichsgenehmigung sowie einem Mustergenehmigungsbogen, der im Rahmen des 
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Arbeitskreises „Adhoc AG Betriebsbereichsgenehmigung“ entwickelt wurde. Teilweise müs-
sen Nachweise hochgeladen werden, andere Prüfpunkte enthalten Hinweise, die nur als „zur 
Kenntnis genommen“ abgehakt werden. Anschließend können die Verantwortlichen der Au-
tobahn GmbH die Nachweise prüfen und daraufhin Nachforderungen stellen sowie die Ge-
nehmigung erteilen oder ablehnen. Tabelle 2 zeigt eine Übersicht der einzureichenden Doku-
mente. 
Tabelle 2 Antragsdokumente für die Betriebsbereichsgenehmigung 

 (Quelle: Mustergutachten Betriebsbereichsgenehmigung aus Arbeitskreis „Adhoc AG Betriebs-
bereichsgenehmigung“) 

Thema Einzureichende Unterlagen 

Antragsdokumente (Unterlagen, Planunterla-
gen, gemäß  
 § 8 AFGBV) 

 Antrag seitens des Halters 
 Betriebserlaubnis 
 Beschreibung des Betriebsbereichs 
 Beschreibung des Betriebszwecks 
 Bestätigung des KBA bzgl. der Gleichwer-

tigkeit als Nachweis zur Gültigkeit/Über-
tragbarkeit von nationalen ausländischen 
Betriebserlaubnissen 

Deaktivierbarkeit / Reaktivierbarkeit der auto-
nomen Fahrfunktion 

 Betriebsstrategie des Fahrzeugs 
 Netzabdeckungskarte(n) 
 Ergebnis: Prüfbericht zur Deaktivier-/Re-

aktivierbarkeit der AF-Funktion (über die 
Technische Aufsicht) 

Gültigkeit/Übertragbarkeit von nationalen 
ausländischen Betriebserlaubnissen 

 Betriebserlaubnis 
 Bestätigung des KBA bzgl. der Gleichwer-

tigkeit 

Technische Aufsicht  Führungszeugnis (Belegart O) 
 Auskunft aus dem Fahreignungsregister 
 die für den Betriebszweck erforderlichen 

Nachweise der eingesetzten Personen 
 Ausbildungsnachweis im Sinne des § 14 

Abs. 1 AFGBV 
 Ergebnis: Prüfbericht zur Eignung der ein-

gesetzten Personen 
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Im Sinne der Benutzerfreundlichkeit wurden die Prüfpunkte im Antragformular so aufbereitet, 
dass sie für Antragstellende möglichst schnell und bequem auszufüllen sind. Auch auf Bar-
rierefreiheit wurde geachtet. In Abbildung 10 ist beispielhaft die Auswahl des Betriebsbe-
reichs gezeigt. Neben der in der Abbildung gezeigten Auswahl durch Anklicken eines Start- 
und Endabschnitts auf der Karte kann der Betriebsbereich auch durch die Pfeiltasten in einer 
Baumstruktur ausgewählt werden. 

 

 
Abbildung 10 Antragsformular: Auswahl des Betriebsbereichs über die Karte 

 

Das Antragsformular in BEA bietet zudem eine Fortschrittsübersicht mit der Möglichkeit zu 
den noch auszufüllenden Punkten zu springen, die Möglichkeit eigene bereits in der Vergan-
genheit eingereichte Anträge als Basis für einen neuen Antrag zu nutzen sowie E-Mail-Be-
nachrichtigungen für Statusupdates zu eingereichten Anträgen. 

Einzelne Prüfpunkte wurden im Rahmen des bereits in Abschnitt 3.1.1 beschriebenen recht-
lichen Unterauftrags einer genauen Betrachtung unterzogen, mit dem Ziel auch den Antrags-
prüfenden eine möglichst genaue Hilfestellung bei der Prüfung zu bieten. Beispielsweise 
wurde erörtert, wann genau ein Führungszeugnis als „in Ordnung“ und wann als „Mangelhaft“ 
zu bewerten ist. Auf diese Weise soll eine möglichst unkomplizierte, objektive und einheitliche 
Prüfung sichergestellt werden. 

Insgesamt konnten somit im AP 1 zum einen die Erprobungsgenehmigungen für die ATLAS-
L4-Prototypen-Fahrzeuge erlangt und zum anderen wichtige Grundlagen für Sicherheitsar-
gumentation und Freigabeprozess von Level-4-Serienfahrzeugen geschaffen werden. 
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3.1.4 AP 1 – Vortrag und Poster der Abschlusspräsentation 
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AP 2: Security 

Patrick Wagner, Fraunhofer-Institut für Angewandte und Integrierte Sicherheit (AISEC) 
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3.2 AP 2: Security 
Arbeitspaketleitung: Patrick Wagner, Fraunhofer-Institut für Angewandte und Integrierte Si-
cherheit (AISEC) 

Für die Entwicklung neuer, sicherer Fahrzeugarchitekturen inkl. eines Control Centers für die 
technische Aufsicht vollautomatisierter Lkw müssen Security-Anforderungen vollumfänglich 
und nachvollziehbar ermittelt und berücksichtigt werden. Security-Risikoanalysen ermögli-
chen hierfür Security-by-Design durch die Ableitung von Anforderungen für eine sichere Sys-
tementwicklung. Allerdings berücksichtigten bisherige Methoden zur Security-Risikoanalyse 
in der Automobilentwicklung noch nicht die spezifischen Gegebenheiten des autonomen Wa-
rentransports auf Schnellstraßen. Daher wurde während der Projektlaufzeit eine in der Auto-
mobilentwicklung etablierte Methode zur Security-Risikoanalyse auf den speziellen Kontext 
vollautomatisierter Lkw erweitert und angepasst. Konkret wurden hierfür Bewertungsmodell, 
Schadenskriterien sowie Annahmen-, Bedrohungs- und Maßnahmenkataloge der Modular 
Risk Assessment (MoRA) Methode auf die Spezifika vollautomatisierten Fahrens adaptiert. 
Nach Entwicklung der Methode konnten damit Security-Anforderungen für den autonomen 
Lkw und sein Control Center ermittelt werden. Somit wurde Security frühzeitig in die Entwick-
lung der neuen Fahrzeugarchitektur und des Control Centers integriert, um Sicherheitsvorfälle 
und negative Auswirkungen zu vermeiden sowie gesetzliche Anforderungen zu erfüllen. 

Um den Schutz von Fahrzeugen und deren Insassen bestmöglich sicherzustellen, müssen 
sich Automobilhersteller und -zulieferer mit vielen Security-Standards und Regularien für 
verschiedene Bereiche befassen. Beispiele hierfür sind die ISO/IEC-27000-Reihe und der BSI 
Grundschutz für die Office-IT, IEC 62443 für die Produktion, ISO/SAE 21434 und UN Regula-
tion No. 155 für das Automotive Engineering sowie viele Querschnittsthemen wie Software 
Testing (ISO 29119), Safety (ISO 26262) oder Datenschutz (DSGVO, BDSG). Gerade in der Au-
tomobilentwicklung bestehen viele Reibungspunkte zwischen den Bereichen und somit auch 
bei den Security-Standards. Dabei besteht die Gefahr, dass bei einer unabhängigen Betrach-
tung der Standards bereichsübergreifende Risiken nicht erkannt werden. Daher wurden wäh-
rend der Projektlaufzeit Security-Standards für die Bereiche IT/Control Center, Produktion, 
Fahrzeugentwicklung und Werkstatt in einer übergreifenden Sicht analysiert und miteinander 
verglichen. Konkret wurden hierfür Gemeinsamkeiten und Unterschiede bzgl. Terminologien, 
Konzepten und Secure Development Lifecycles identifiziert. Zudem wurden Abhängigkeiten 
und Schnittstellen zwischen den Security-Standards bestimmt. Somit können Anforderun-
gen, Bedrohungen und Risiken für Automobilhersteller und -zulieferer holistisch während des 
gesamten Entwicklungsprozesses bestimmt werden, die nur in einer übergreifenden Sicht auf 
die Security-Standards erkannt werden konnten. 

Ferner ist es notwendig, dass die bereichsübergreifende Ermittlung von Anforderungen, Be-
drohungen und Risiken vollständig und nachvollziehbar dokumentiert wird. Dabei ist es ana-
log zu den Standards so, dass für die einzelnen Bereiche verschiedene Software-Tools ein-
gesetzt werden. Dies verhindert beispielsweise, dass für die Auswirkungen eines Security-
Incidents, der in der Produktion stattgefunden hat, unmittelbar ersichtlich ist, welche weiteren 
Bereiche (Entwicklung, Werkstatt etc.) negativ beeinflusst werden. Daher wurde ein prototy-
pisches Werkzeug für ein bereichsübergreifendes Security-Management konzipiert und ein 
Proof of Concept entwickelt. Dieses Werkzeug kann als bereichsübergreifendes Wissensba-
sis- und Incident-Management-Tool für den gesamten Produktlebenszyklus fungieren. Kon-
kret wurden hierfür funktionale und Security-relevante Anforderungen/Use Cases aus Sicht 
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der Automobilhersteller und -zulieferer und Anforderungen der UN Regulation No. 155 für das 
Tool definiert. Weiterhin wurde ein übergreifendes Risiko- und Maßnahmeninventar (Temp-
late) für alle Bereiche entwickelt, um eine Verknüpfbarkeit sowie eine einheitliche Bewertung 
und Behandlung von Schutzzielen, Bedrohungen und Maßnahmen zu erreichen. Schließlich 
wurden Anknüpfungspunkte für die Integration einer solchen Plattform in die Systemland-
schaft von Automobilherstellern erarbeitet. 

3.2.1 Methode Security Risikoanalyse (AP 2.1) 

Für die Anpassung der Modular Risk Assessment Methode auf den Kontext von ATLAS-L4 
wurden in der Projektlaufzeit mehrere Workshops zwischen Fraunhofer AISEC und MAN ab-
gehalten. Nach einer Abgleichung der Erwartungshaltungen der beteiligten Partner wurde die 
Terminologie für die Security-Risikoanalysen bestimmt. Die Projektpartner haben sich im 
Wesentlichen auf die Terminologie des ISO/SAE 21434:2021 Standards festgelegt. Als Me-
thodenkern für die Security-Risikoanalyse wurde Modular Risk Assessment (MoRA) festge-
legt, da sich diese bereits für die Ermittlung von Security-Anforderungen für Lkw Funktionen 
und Steuergeräte bei MAN bewährt hat, ISO/SAE 21434 konform ist und am Fraunhofer AISEC 
entwickelt wurde. Während der Projektlaufzeit wurde ein Paper zur MoRA-Methode bei den 
ACM Transactions on Cyber-Physical Systems veröffentlicht [3] 

Die grundlegenden Definitionen und Stufen des Bewertungsmodells sowie die resultierende 
Risikomatrix wurden bestimmt. Hierbei wurde darauf geachtet, die Konformität zu ISO/SAE 
21434:2021 zu bewahren. Zudem wurden die Schadensklassen und -kriterien für das Impact 
Rating bestimmt. Diese umfassen neben den laut ISO/SAE 21434:2021 erforderlichen Klas-
sen Safety, Financial, Operational und Privacy (SFOP) auch weitere Klassen, um OEM-Inte-
ressen zu berücksichtigen, wie z. B. potentielle Umsatzverluste, Vertragsstrafen oder Ge-
währleistungskosten. Zur Einschätzung des Attack Feasibility Ratings wurde im Einklang mit 
ISO/SAE 21434:2021 ein Attack Potential-basierter Ansatz ausgewählt. 

Als Basis für Annahmen- (Angreifermodell, Betriebsumgebung, Scope, …), Bedrohungs- 
(STRIDE, konkretisiert mit Technologiebezug, UN R.155 Annex 5, …), Maßnahmen- (Existie-
rende Maßnahmen, Abbildung ggf. technologiebezogener Lösungen, …) und Technologieka-
talog (Bustechnologien, drahtlose Übertragung, Automotive Betriebssysteme, …) wurden die 
bestehenden Kataloge von MAN als Grundlage verwendet. Das Fraunhofer AISEC hat dabei 
vielzählige Anpassungsvorschläge beigetragen, die von den Security-Ansprechpartnern von 
MAN als sinnvoll erachtet wurden und integriert wurden. Die Kataloge wurden nach Abstim-
mung zwischen den betroffenen Partner im Projekt verwendet, um Risikoanalysen durchzu-
führen (siehe AP 2.4). Ferner wurden die Kataloge während der Projektlaufzeit um die Domäne 
Office-/Backend-IT erweitert. Die Kataloge orientieren sich dabei an aktuellen Standards und 
Empfehlungen wie ISO/IEC 27005:2022, BSI IT-Grundschutz-Kompendium und dem Security 
Pillar des AWS Well-Architected Framework. Die Kataloge wurden als notwendige Vorausset-
zung für die Erstellung der Security-Risikoanalyse zum Control Center in AP 2.4 erarbeitet. Im 
weiteren Projektverlauf wurden die Erkenntnisse, die während der Erstellung und Durchspra-
che der Security-Risikoanalyse zum Control Center gewonnen wurden, zurück in die Kataloge 
gebracht, um diese zu finalisieren. Beispielsweise wurde im Annahmen-Katalog vermerkt, 
welche Verantwortlichkeiten der Betreiber der Cloud-Infrastruktur und der Betreiber des Con-
trol Centers hinsichtlich Security übernehmen muss, oder im Maßnahmenkatalog Resili-
enz/Diversität für kritisch exponierte Control Center Komponenten ergänzt und hinsichtlich 
Wirksamkeit eingestuft. 
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Zudem wurden all diese Aspekte vollständig in ein MoRA-konformes Excel-Tool implemen-
tiert. Hierbei wurde ebenfalls die Performance, Übersichtlichkeit und Wartbarkeit des Excel-
Tools durch die Implementierung von LET und LAMBDA Funktionen deutlich gesteigert. Dar-
über hinaus wurden kleinere Bugs im MoRA-Excel-Tool gefixt und es wurde um mehrere 
Sheets, bspw. zur automatisierten Generierung von PlantUML-Sequenzdiagramm-Input-
Strings, erweitert. Dies erhöht gemäß Feedback von Projektpartnern die Übersichtlichkeit und 
Verständlichkeit der System-/Untersuchungsgegenstandsmodellierung. Ferner wurde die 
Methode den Safety-Experten des Konsortialpartners TU-Braunschweig präsentiert und 
Feedback aufgenommen. 

Ebenfalls wurde der Stand der Wissenschaft und Technik bzgl. Security-Management und 
Security-Risikoanalysen für hoch- und vollautomatisierte Fahrzeuge ermittelt. Hierfür wur-
den systematische Literaturrecherchen durchgeführt und die ermittelte Literatur hinsichtlich 
Systemmodellen aus Security-Sicht, Methoden zur Security-Risikoanalyse sowie Angriffen 
und Schutzmaßnahmen miteinander verglichen. Die Ergebnisse wurden in einem wissen-
schaftlichen Paper festgehalten, welches erfolgreich bei der 21st escar Europe Konferenz in 
Hamburg (15.-16. November 2023) veröffentlicht https://doi.org/10.13154/294-10391) und 
einem breiten Konferenzpublikum präsentiert wurde. Bei der escar Europe Konferenz handelt 
es sich um die Top Automotive Security Konferenz, was sich auch an der Teilnehmeranzahl 
von über 350 Vertretern aus Wissenschaft und Industrie, z. B. von Volkswagen, BMW, CARIAD, 
MAN und Knorr-Bremse, zeigt. Die Paper-Akzeptanzquote lag bei knapp unter 25%. 

3.2.2 Security Standards (AP 2.2) 

Für die Ermittlung der relevanten, aktuell vorhandenen Security-Standards wurde eine Nor-
mensuche mit der Datenbank Nautos durchgeführt. Um möglichst alle relevanten Security-
Standards zu ermitteln, wurde folgende Freitextsuche durchgeführt: (vehicle OR vehicles OR 
car OR cars OR automobile OR automobiles OR automotive OR truck OR trucks OR bus OR 
busses OR transportation OR logistics OR production OR road) AND (secure* OR *security OR 
cyber* OR encryption). Für die größten Standards der Bereiche Office-/Backend-IT (ISO/IEC 
27000 Familie), Fahrzeugentwicklung (ISO/SAE 21434) und Produktion (IEC 62443 Serie) 
wurde ein detaillierter Standardvergleich durchgeführt. Hinsichtlich Terminologie wurden Ge-
meinsamkeiten und Unterschiede analysiert und ein Vorschlag für eine übergreifende Termi-
nologie erarbeitet. Die Konzepte und Anforderungen der jeweiligen Standards wurden in Gra-
phen dargestellt, um diese übersichtlich und verständlich darzustellen sowie bereichsüber-
greifende Anforderungen hervorzuheben. Die Ergebnisse wurden zusammen mit den Ergeb-
nissen der Experteninterviews aus AP 2.3 in ein wissenschaftliches Paper mit dem Titel 
„Cross-Divisional Cybersecurity Risk Management in Automotive: Requirements and Current 
Practices“ überführt, welches bei der IEEE ETFA 2025 Konferenz veröffentlicht und einem brei-
ten Konferenzpublikum präsentiert wurde [4].  

Als Reaktion auf den rasanten digitalen Wandel des Automobilsektors und der damit einher-
gehenden Cybersicherheitsbedrohungen haben verschiedene Regionen regulatorische Rah-
menwerke geschaffen, um die Cyber-Resilienz zu verbessern und Sicherheitspraktiken zu 
standardisieren. Während der Projektlaufzeit wurden drei prominente Ansätze in einer Studie 
verglichen: die rechtsverbindlichen Vorschriften der Wirtschaftskommission der Vereinten 
Nationen für Europa (UNECE), die chinesische Norm GB 44495-2024 und die freiwilligen 
Richtlinien der US-amerikanischen National Highway Traffic Safety Administration (NHTSA). 
Jedes Regelwerk wurde anhand von sechs Kriterien analysiert, darunter Geltungsbereich, 

https://doi.org/10.13154/294-10391
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Zertifizierungsanforderungen, Cybersicherheitsmanagementstrukturen, Software-Update-
Mechanismen, Risikominderungsstrategien und Überwachungspflichten. Einerseits zeigt die 
Studie wesentliche Unterschiede bei den Durchsetzungsmechanismen, der technischen Spe-
zifität und den Zertifizierungsprozessen auf. Andererseits identifiziert sie gemeinsame Kern-
prinzipien wie risikobasiertes Lebenszyklusmanagement und sichere Update-Praktiken. Dar-
über hinaus identifiziert die Studie wichtige regulatorische Lücken, wie z. B. methodische 
Klarheit, inkonsistente Zertifizierungsansätze sowie Herausforderungen bei der Angleichung 
nationaler Praktiken, und bewertet deren operative Auswirkungen. Sie hebt auch hervor, wie 
benachbarte Vorschriften, darunter Datenschutzgesetze und horizontale digitale Gesetzge-
bung, zunehmend die Cybersicherheit von Fahrzeugen beeinflussen. Die Studie schließt mit 
gezielten Empfehlungen für verbesserte operative Leitlinien zur Stärkung der langfristigen 
Widerstandsfähigkeit im Automobilsektor. Die Ergebnisse sind detailliert im partnerspezifi-
schen Schlussbericht des Fraunhofer AISEC beschrieben 

Weiterhin wurde eine umfassende Analyse der aktuellen maschinellen Lernverfahren und inf-
rastrukturellen Voraussetzungen für das automatisierte Fahren auf Level 4 durchgeführt. Da-
bei lag der Fokus darauf, wie die neuen Regularien des EU AI Acts den Einsatz dieser Techno-
logien beeinflussen und welche Anpassungen möglicherweise erforderlich sind, um eine 
rechtskonforme Umsetzung sicherzustellen. Insbesondere wurden die Anforderungen an Ri-
sikomanagement, Datenverwaltung, Protokollierung, Transparenz und Sicherheit untersucht, 
da diese essenzielle Aspekte für den Betrieb von hochautomatisierten Fahrzeugsystemen 
darstellen. Ein zentraler Bestandteil der Analyse war die Identifikation der spezifischen Artikel 
des AI Acts, die für das ATLAS-L4-Projekt von Relevanz sind. Dazu gehörte beispielsweise 
die Einordnung von Level-4-Fahrfunktionen als Hoch-Risiko KI-Anwendung, wodurch beson-
dere Anforderungen an die technische Robustheit und die Nachvollziehbarkeit der Entschei-
dungsprozesse gestellt werden. Zudem wurde überprüft, inwiefern bestehende Sicherheits- 
und Datenschutzmaßnahmen des Projekts den regulatorischen Anforderungen entsprechen 
oder ob zusätzliche Maßnahmen erforderlich sind. Basierend auf den gewonnenen Erkennt-
nissen wurden abschließend konkrete Handlungsempfehlungen formuliert, um eine AI-Act-
konforme Umsetzung zu gewährleisten. Dazu zählen unter anderem mögliche Anpassungen 
der Trainings- und Evaluationsverfahren der zugrunde liegenden ML-Modelle sowie ergän-
zende Dokumentations- und Testverfahren, um die geforderte Transparenz und Nachvoll-
ziehbarkeit sicherzustellen. 

Zudem wurden die Sicherheitsaspekte vernetzter Fahrzeugtechnologien im Nutzfahr-
zeugsektor untersucht, insbesondere im Hinblick auf Driver-Assistive Truck Platooning 
(DATP) und die damit verbundene Fahrzeug-zu-Fahrzeug-Kommunikation (V2V). Auch wurde 
die Anwendung von Post-Quanten-Kryptografie in den Bereichen V2V und In-Vehicle Kom-
munikation für autonom fahrende Lkw untersucht, um eine Grundlage für die Integration von 
PQC in Automotive Standards zu schaffen. Die Integration dieser Technologien zielt darauf 
ab, den Güterverkehr effizienter und sicherer zu gestalten, insbesondere durch die Reduzie-
rung von Kraftstoffverbrauch und CO2-Emissionen sowie die Verringerung von Auffahrunfäl-
len. Ziel ist es, die Sicherheit und Integrität der Kommunikationssysteme in autonomen Fahr-
zeugen zu gewährleisten, insbesondere im Hinblick auf die zukünftige Bedrohung durch 
Quantencomputer. V2V, Vehicle-to-Everything (V2X) und In-Vehicle Technologien sind ent-
scheidend für autonom fahrende Lkw, da sie eine nahtlose Kommunikation zwischen Fahr-
zeugen, Infrastruktur und anderen Verkehrsteilnehmern ermöglichen. Um über V2X-Dienste 
zu informieren und einen Überblick zu gewähren, welche Anforderungen an eine sichere und 



 

 Gemeinsamer Schlussbericht  53/204  

 

Patrick Wagner, Fraunhofer-Institut für Angewandte und Integrierte Sicherheit (AISEC) 

vertrauenswürdige V2X-Kommunikation bestehen, hat die Autobahn GmbH im Rahmen des 
AP 2 einen Online-Workshop veranstaltet. Die Autobahn GmbH ist Entwickler und Betreiber 
von V2X-Diensten, wie dem „Baustellenwarner“, der vernetzte Fahrzeuge über den Kommu-
nikationsstandard ETSI IST G5 (basierend auf IEEE 802.11p) vor Tagesbaustellen warnt. Ak-
tuell werden diese Nachrichten vom Fahrzeug empfangen und dem Fahrer im Bordcomputer 
als Warnmeldung dargestellt. Zukünftig könnten Dienste wie der „Baustellenwarner“ die Sen-
sorik autonomer Fahrzeuge unterstützen: Gefahrenstellen können erkannt werden, noch be-
vor diese für die Sensorik sichtbar sind. Insgesamt wird durch V2X die Verkehrssicherheit und 
Effizienz erheblich erhöht und die Interoperabilität verschiedener Systeme und Hersteller her-
gestellt, was außerdem die Integration und Skalierbarkeit autonomer Technologien erleich-
tert. Die Einführung von Post-Quanten-Kryptografie ist in diesem Kontext besonders wichtig, 
da herkömmliche kryptografische Verfahren durch zukünftige Quantencomputer potenziell 
gebrochen werden könnten. Dies würde die Vertraulichkeit und Integrität der Fahrzeugkom-
munikation gefährden und somit die Sicherheit autonomer Lkw beeinträchtigen. Aus diesen 
Überlegungen leiten sich spezifische Anforderungen hinsichtlich der Sicherheit und Robust-
heit der Kommunikationsprotokolle ab. Diese Anforderungen bieten zusammen mit generi-
schen Sicherheitsanforderungen eine Grundlage für die Auswahl geeigneter Post-Quanten-
Kryptografie-Verfahren. Dafür wurde eine systematische Analyse der aktuellen Forschung 
und bestehender Lösungen durchgeführt, bei der sowohl die Effektivität als auch die Effizienz 
der verschiedenen Kryptografieansätze bewertet werden. Auch die aktuellen Ergebnisse der 
NIST-Standardisierung zur Post-Quanten-Kryptografie wurden berücksichtigt. Die For-
schungsergebnisse sollen als Hilfestellung dienen, um die richtige Technologie für die zu-
künftige Implementierung in autonomen Fahrzeugen zu finden. 

Im Paper mit dem Arbeitstitel "Confidentiality-protecting intelligent, Privacy-Preserving ana-
lysis of sensor data" werden verschiedene Use Cases in den Bereichen Industrial, Smart 
Home und Automotive vorgestellt. Aus diesen Use Cases leiten sich spezifische Anforderun-
gen hinsichtlich des Schutzes von Privatsphäre und geistigem Eigentum ab. Diese bieten zu-
sammen mit generischen Anforderungen, die unter anderem aus relevanten Standards extra-
hiert werden, eine Grundlage für die Auswahl von geeigneten Privacy Enhancing Technologies 
(PETs). Dafür wurde eine systematische Literaturrecherche durchgeführt, bei der bestehende 
Lösungen und noch offene Forschungsfragen diskutiert werden. Es wurde eine Auswahl der 
auf Eignung zu prüfenden PETs getroffen: Differential Privacy, Federated Learning, Attribute 
Based Encryption, Zero Knowledge Proofs, Homomorphic Encryption, Synthetische Daten und 
anonyme Authentifizierungstechniken. Die Forschungsergebnisse stellen eine Hilfestellung 
zum Finden der richtigen Technologie für zukünftige Use Cases dar. Jeder Use Case liefert 
individuelle Anforderungen an die Auswahl der PETs. Zudem wurden mögliche Anforderungen 
definiert wie bspw. Schutzziele, das funktionale Szenario, Umkehrbarkeit der PETs und Ein-
fluss auf Performance und Architektur. Das Paper soll demnächst eingereicht und veröffent-
licht werden. 

Die Masterarbeit „Authenticated and fully distributed group key agreement for bus topolo-
gies“ befasste sich mit der Analyse der Anforderungen gängiger Busse (z.B. CAN-, Ethernet-
Bus) und deren Ökosysteme für Group-Key-Agreement-Protokolle, sowie der prototypischen 
Entwicklung eines darauf angepassten Group-Key-Agreement Protokolls. Das Thema hat 
sich als sehr vielschichtig herausgestellt – keines der bisher in der Literatur spezifizierten 
Protokolle erfüllt die Anforderungen.  Es wurde ein Prototyp auf Basis von Messaging Layer 
Security (MLS) aufgesetzt – dieses in RC9420 definierte Protokoll musste jedoch angepasst 
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werden. Insbesondere entfällt der Delivery Service, da dieser durch den Bus inhärent gegeben 
ist. Weiterhin mussten wir Anpassungen vornehmen, die leider die Skalierbarkeit von loga-
rithmisch auf linear zurückwerfen. Außerdem sind Merge- und Split-Operationen noch nicht 
möglich. Die Masterarbeit wurde Ende 2024 erfolgreich abgeschlossen. Die Ergebnisse wer-
den weiterbearbeitet und die wissenschaftlichen Erkenntnisse nachgeschärft. Eine Veröffent-
lichung ist angedacht. 

Die aktuelle Position ist eine wichtige Eingangsgröße für ein autonomes Fahrzeug, sei es zum 
Überprüfen der ODD oder als Eingang in die Sensorfusion für Fahrentscheidungen. Meistens 
wird dabei GNSS/GPS als Grundlage verwendet. Eine Standortbestimmung per GNSS kann 
jedoch unter Umständen bis zu 17 Minuten dauern. Außerdem verfügt GNSS standardmäßig 
nicht über Maßnahmen, um die Authentizität der Nachrichten zu überprüfen, und kann folg-
lich einfach gespooft werden. Entsprechend werden meist weitere Informationskanäle ver-
wendet, um diesen Problemen zu begegnen. Eine Möglichkeit ist, per Assisted-GNSS (A-
GNSS) über das Mobilfunknetz weitere Informationen wie Ephemeriden zu erhalten. Außer-
dem können WLAN-SSIDs mit Karten korreliert werden, um einen Standort abzuleiten. Da in 
der Regel jedoch nicht klar ist, wann ein Gerät welchen Dienst verwendet und welchen Ein-
fluss das auf die Sicherheit hat, haben wir im Rahmen der Masterarbeit „Navigating the Risks: 
An Investigation into the Security of Location Services“ ein Testbed aufgebaut. Dabei wurden 
GPS und Mobilfunknetze per Software Defined Radio gespooft und der Netzwerkverkehr auf 
dem Gerät mitgeschnitten. Insgesamt wurden verschiedene Aspekte der Standortdienste von 
10 Geräten untersucht, und es konnte so ein Ablauf für die Standortbestimmung in der And-
roid-Blackbox abgeleitet werden. 

Das Paper „Resilience Testing for TSN networks” stellt eine neue Architektur, sowie neue Me-
chanismen für Testverfahren für Time-sensitive networks (TSN) vor. Die entwickelnden Test-
verfahren testen Eigenschaften der Resilienz von Datenströmen in diesen Netzwerken und 
erlauben damit die Überprüfung zwischen erwartetem und tatsächlichem konfiguriertem Ver-
halten im Netzwerk. Die Systemarchitektur und Testverfahren finden Anwendung im Automo-
bilsektor, sowie dem industriellen Sektor, welches die größten zu erwartenden Anwendungs-
bereiche für Time-sensitive networks sind. Eine Publikation zur Systemarchitektur, entwickel-
ten Mechanismen sowie Testverfahren soll bald eingereicht werden. 

In dem Paper „Efficient and secure embedded communication for smart manufacturing with 
Industrial Ethernet“ wurden die Sicherheitsherausforderungen von Industrial Ethernet (IE)-
Protokollen in modernen, smarten Fertigungsumgebungen untersucht. Es wurden spezifische 
Schwachstellen in weit verbreiteten IE-Protokollen identifiziert, die insbesondere für kleine 
und mittelständische Unternehmen Risiken darstellen können. Durch eine Fallstudie zum IE-
Protokoll EtherNet/IP wurde aufgezeigt, wie die Informationssicherheit in der Betriebstech-
nologie (OT) durch den Einsatz von Nachrichten-Authentifizierungscodes (MAC) zur Gewähr-
leistung von Integrität und Authentizität in industriellen Netzwerken verbessert werden kann. 
Die Studie bewertet die Auswirkungen dieser kryptografischen Kontrollen auf die Kommuni-
kationsleistung und demonstriert, dass kryptografische Operationen ohne signifikante Kom-
promittierung der Echtzeitanforderungen durchgeführt werden können. Die Ergebnisse bieten 
wertvolle Einblicke und praktische Lösungen zur Sicherung von eingebetteten industriellen 
Systemen und kann als Referenz für OT-Ingenieure dienen. Die Ergebnisse sind im partner-
spezifischen Schlussbericht des Fraunhofer AISEC detaillierter beschrieben. 
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3.2.3 Prototypisches Werkzeug (AP 2.3) 

Während der Projektlaufzeit wurde zwischen den beteiligten Partnern vereinbart, dass vom 
Fraunhofer-Institut AISEC zuerst ein initialer Prototyp für ein bereichsübergreifendes 
Security-Management aufgesetzt werden soll. Dies soll noch vor Bestimmung der funktiona-
len Anforderungen geschehen, um gegenüber MAN Mitarbeitenden bereits einen Mehrwert 
für ein bereichsübergreifendes Security-Management zu präsentieren. Anschließend soll da-
mit an MAN Security-Verantwortliche aus verschiedenen Unternehmensbereichen herange-
treten werden, um weitere funktionale Anforderungen zu erarbeiten. Hierfür wurde Microsoft 
SharePoint in Verbindung mit Microsoft Power Apps zur Formularanpassung sowie Microsoft 
Power Automate zur Workflow Erstellung als mögliche Entwicklungsumgebung für den initi-
alen Prototyp evaluiert und als geeignet befunden. Die MoRA-Methode wurde zuerst in der 
SharePoint Listenfunktionalität abgebildet, um ein Grundgerüst für das Darstellen der Ergeb-
nisse von Risikoanalysen zu bieten. Ein weiteres Feature von SharePoint ist die Active Direc-
tory Anbindung, die es ermöglicht, einzelne Risiken und Maßnahmen direkt an (Umsetzungs-
)verantwortliche Mitarbeitende zuzuweisen. Neben der Arbeit an den Security-Risikoanaly-
sen soll der Prototyp auch beim bereichsübergreifenden Security-Management, insb. beim 
Erfüllen von gesetzlichen Anforderungen und Standard-Richtlinien, unterstützen. Hierfür wur-
den die Anforderungen der drei großen Standards ISO/IEC 27001:2022, IEC 62443 und 
ISO/SAE 21434:2021 sowie der UN Regulation No. 155 extrahiert und als Elemente in den 
SharePoint Workspace aufgenommen. 

Nachdem initial die MoRA-Methode als SharePoint Listenfunktionalität abgebildet wurde, 
wurde eine Anbindung entwickelt, mit der Ergebnisse einzelner Security-Risikoanalysen au-
tomatisiert in die Kollaborationsplattform überführt werden, um Vergleichbarkeit zwischen 
den Security-Risikoanalysen herzustellen und die Nachverfolgbarkeit und Weiterbehandlung 
der Ergebnisse zu verstärken. 

Zur weiteren Ermittlung von Anforderungen wurde ein Leitfaden für semi-strukturierte Exper-
teninterviews finalisiert, mit welchem Security-Experten von sechs verschiedenen Automo-
bilherstellern zu Status-Quo, Umsetzbarkeit und Anforderungen sowie Chancen und Risiken 
von bereichsübergreifendem Security-Risikomanagement befragt wurden. In den Interviews 
wurde zudem das Basiskonzept für das prototypische Werkzeug validiert und mögliche zu-
sätzliche Lösungsbausteine identifiziert. Die Ergebnisse der Befragungen wurden einerseits 
direkt im prototypischen Werkzeug berücksichtigt und andererseits in einem wissenschaftli-
chen Paper mit dem Titel „Cross-Divisional Cybersecurity Risk Management in Automotive: 
Requirements and Current Practices“ überführt, welches bei der IEEE ETFA 2025 Konferenz 
veröffentlicht und einem breiten Konferenzpublikum präsentiert wurde [4]. 

Darüber hinaus wurde das Projekt durch die Umsetzung benutzerfreundlicher Interfaces für 
das prototypische Werkzeug unterstützt. Dabei wurde die Konzeption unter Berücksichtigung 
relevanter Standards der Usability und Usable Security unterstützt. Dabei wurde ein Usability-
Leitfaden für das Sharepoint-Tool für bereichsübergreifendes Risikomanagement aufgebaut. 
Dieser Leitfaden ist nach Gestaltungsempfehlungen und einer Dokumentation der Ergebnisse 
von durchgeführten Usability-Untersuchungen gegliedert. Im Rahmen der Gestaltungsemp-
fehlungen wurden allgemeine Empfehlungen für die Gestaltung nutzendenfreundlicher Sys-
teme in Form der 10 Usability-Heuristiken von Jakob Nielsen sowie der Prinzipien für Inter-
aktionsgestaltung von Don Norman zusammengefasst und erläutert. Außerdem wurde das 
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Thema Barrierefreiheit aufgegriffen, kurz erläutert sowie einschlägige Empfehlungen hierfür 
genannt. Weiterhin wurden in den Gestaltungsempfehlungen spezifische Anforderungen für 
IT Security Management Tools anhand der „7 Heuristics for Evaluating IT Security Manage-
ment Tools“ von Jaferian et al. (2011) beschrieben. Schließlich wurden die im Rahmen des 
Projekts durchgeführten Expertennterviews hinsichtlich Usability-Anforderungen untersucht 
und diese kategorisiert und erläutert. Für den zweiten Abschnitt des Leitfadens wurde ein 
initiales Experteninterview zum MoRA-Excel-Tool durchgeführt. Aus dem Interview abgelei-
tete Erkenntnisse und Empfehlungen wurden kategorisiert und im Leitfaden dokumentiert. 

Methoden und Tools müssen nicht nur für das Risikomanagement während Design- und Ent-
wicklungsphasen von autonomen Lkws eingesetzt werden, um holistische Security zu errei-
chen, sondern auch für Testphasen. Das Fraunhofer AISEC entwickelte in vorangegangenen 
Projekten ein öffentlich verfügbares und quelloffenes Testsystem für Steuergeräte in auto-
mobilen Fahrzeugen (https://github.com/fraunhofer-aisec/gallia) basierend auf dem her-
stellerübergreifenden Unified Diagnostic Services (UDS) Standard gemäß ISO 14229. Auf die-
sem Protokoll basiert auch das für Nutzfahrzeuge vorgeschriebene WWH-OBD Diagnosepro-
tokoll gemäß ISO 27145. Im Projekt wurden Beiträge zu diesem Testsystem erstellt, die künf-
tig eine einfachere Automatisierung der Scans und Tests ermöglichen und damit eine einfa-
chere Erweiterung der Testumfänge und einen effizienteren Testablauf ermöglichen. Dafür 
wurden umfangreiche Teile des Quelltexts erneuert. Darüber hinaus wurde auch der Umfang 
an unterstützen Transportprotokollen erweitert (FlexRay, DoIP). Weiterhin wurde die Unter-
stützung auf Windows-Betriebssysteme ausgeweitet. Zudem wurden auch die Tests an der 
Software überarbeitet und erweitert und Fehler im Quelltext identifiziert und behoben, um 
nachhaltig eine hohe Qualität sicherzustellen. Im Projekt wurde das System darüber hinaus 
auch funktional verbessert. Zudem wurden Teile der Ergebnisse in der Dissertation „Towards 
a More Sustainable and Secure Software Tooling in Free/Libre Open Source Software Environ-
ments” (https://doi.org/10.34961/18737) [5] -präsentiert, in welcher auf das ATLAS-L4 Vor-
haben hingewiesen wurde. 

Daneben hat das Fraunhofer AISEC seine Aktivitäten am Institut im Bereich C-ITS/V2X im 
Projekt vertieft. Auf Basis der bereits bestehenden Car2Car Communications Consortium Mit-
gliedschaft, wurde Zugang zu der ECTL Level 0 V2X Pilot PKI, betrieben durch Microsec, er-
langt. Dies erlaubt das Ausstellen von validen OnBoard Unit (OBU) und Road Side Unit (RSU) 
Zertifikaten, die in weiteren Tests verwendet werden können. Dadurch kann Tooling entwickelt 
und weitergehend getestet werden, bzw. allgemeine Kompetenzen im Bereich V2X vertieft 
werden. 

Mit der steigenden Komplexität von Software auf Steuergeräten in autonomen Lkws steigt 
auch die Anzahl an Schwachstellen. Dies macht ein frühes Erkennen von Schwachstellen es-
senziell. Das Integrieren von Analyse Tools in die Entwicklungs-Toolchain und Durchführen 
von Security Code Reviews bereits in der Implementierungsphase ist ein wichtiger Schritt, um 
hier rechtzeitig entgegenzuwirken. Das Fraunhofer AISEC hat deshalb den Modul-Baukasten 
Woodpecker (s.fhg.de/woodpecker) entwickelt, der öffentlich verfügbare „Static Application 
Security Testing“ (SAST) Tools bündelt und die Nutzbarkeit für eingebettete Systeme opti-
miert. Der Baukasten soll künftig veröffentlicht werden. Im Rahmen von ATLAS-L4 wurden 
Optimierungen für Woodpecker speziell für die Automotive Domäne vorgenommen. Eine 
große Herausforderung bei der Anwendung von SAST-Tools ist die große Anzahl an Falsch-
Positiven Ergebnissen, die die Nutzbarkeit für große Code-Basen erschwert. Deshalb filtert 
und sortiert Woodpecker die Ergebnisse der Tools. Heuristiken hierfür wurden einerseits 

https://github.com/fraunhofer-aisec/gallia
https://doi.org/10.34961/18737


 

 Gemeinsamer Schlussbericht  57/204  

 

Patrick Wagner, Fraunhofer-Institut für Angewandte und Integrierte Sicherheit (AISEC) 

anhand von synthetischen Test Suites erstellt und andererseits anhand von realen Software-
Projekten. Hierfür wurden beispielsweise Security Software-Bibliotheken wie mbedTLS und 
SomeIP untersucht, die typischerweise im Fahrzeug verwendet werden. Zudem wurde die Un-
terstützung auf Windows-Betriebssysteme ausgeweitet, um die Verwendung für die üblichen 
Entwicklungsumgebungen anzupassen. 

3.2.4 Durchführung Security-Risikoanalyse (AP 2.4) 

Während der Projektlaufzeit wurde eine vollständige, umfassende Security-Risikoanalyse 
zum Automated Driving System des L4-concept Trucks erstellt. Dabei fanden iterativ mehrere 
Workshops zwischen Fraunhofer AISEC und MAN statt, in welchen der Scope definiert wurde, 
die Item Definition auf Grundlage von Interviews mit AP 3 Verantwortlichen erstellt wurde, die 
Damage Scenarios, Bedrohungen, Risiken und Gegenmaßnahmen präsentiert wurden sowie 
Feedback der AP 3 Verantwortlichen integriert wurde. 

Beschreibung des Untersuchungsgegenstands: Das automatisierte Fahrsystem (Automated 
Driving System, ADS) besteht aus sieben Hauptkomponenten: Wahrnehmung/Perception, 
Vorhersage/Prediction, Planung/Planning und Steuerung/Control bilden den Regelkreis, der 
die Umgebungswahrnehmung und das autonome Fahren ermöglicht. Darüber hinaus über-
wacht das Systemmanagement/System Management den Zustand der ADS-relevanten 
Komponenten und leitet bei Bedarf Manöver mit minimalem Risiko (Minimum Risk Manoeuv-
res, MRM) ein. Außerdem stellt die Missionskontrolle/Mission Control die Kommunikation mit 
dem externen Kontrollzentrum/Control Center her. Schließlich zeigt ein bordeigenes HMI/on-
boardHMI Informationen für den Testfahrer oder Disponenten an. 

Im Allgemeinen verläuft die Kommunikation zur Durchführung der dynamischen Fahraufgabe 
(Dynamic Driving Task DDT) wie folgt: Sensoren, Basisfahrzeugüberwachung und Kontroll-
zentrum übertragen Informationen über die Umgebung und das Fahrzeug an den Regelkreis. 
Der Regelkreis verarbeitet die Informationen und sendet Steuerbefehle an die Aktoren. 

 

 
Abbildung 11 Komponentendiagramm des Automated Driving Systems 
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Zusammenfassung der Ergebnisse: Wenn es einem Angreifer gelingt, die Cybersicherheitsei-
genschaften Vertraulichkeit, Integrität oder Verfügbarkeit von Teilen des Bewertungsobjekts 
(TOE) zu verletzen, können 18 Schadensszenarien in den Auswirkungskategorien Sicherheit, 
Finanzen, Datenschutz und Betrieb verursacht werden. Beispiele mit hoher Auswirkungsbe-
wertung sind DS1 Offenlegung von Videodaten, DS6 Verlust der ADS-Funktion während der 
Fahrt, DS12 Gefährliche Fahrmanöver, DS13 Aktivierung außerhalb von Operational Design 
Domain (ODD) und DS18 Offenlegung von Bewegungsprofilen einzelner Fahrzeuge. 

Die Cybersicherheitseigenschaften des TOE werden durch insgesamt 216 Bedrohungsszena-
rien gefährdet, die sich aus einer Kombination von 84 Hauptangriffsschritten und 13 Vorbe-
reitungsschritten zusammensetzen. Die Hauptangriffsschritte gefährden die Datenflüsse und 
Komponenten des TOE, während die Vorbereitungsschritte bestimmen, wie auf sie zugegrif-
fen wird (z. B. physisch oder aus der Ferne) und durch welchen Angreifer (z. B. Fahrzeugbe-
sitzer/Tuner oder externer Angreifer). 

Die Bedrohungsszenarien werden einerseits durch 11 Annahmen behandelt, die entweder 
Schadensszenarien mindern oder transformieren oder sich auf die Bewertung der Angriffs-
möglichkeiten auswirken. Die Anforderungen betreffen den Umfang der Analyse, z. B. A1 An-
griffe auf das Control Center fallen nicht in den Umfang dieser Risikoanalyse, oder das An-
greifer-Modell, z. B. A2 Begrenzter Umfang für Tuning-Angriffe. Darüber hinaus werden wich-
tige implementierungsrelevante Annahmen, die während der Entwicklung des TOE überprüft 
werden müssen, in Annahmen spezifiziert, z. B. A5 Domänentrennung, die angibt, an welchen 
Fahrzeugbus eine ferngesteuerte ECU angeschlossen ist, oder A10 MRM, ausgelöst durchs 
Control Center, sind nicht sicherheitskritisch. 

Andererseits werden die Bedrohungsszenarien durch 20 Schutzmaßnahmen behandelt, die 
sich ebenfalls auf Schadensszenarien oder die Bewertung der Angriffsmöglichkeiten auswir-
ken. Safety-Maßnahmen wie C1 Erkennung von Systemausfällen oder C4 Redundanz für si-
cherheitskritische Kommunikation von ADS-Kernkomponenten sowie Security-Maßnahmen 
wie C6 Authentische Datenübertragung oder C11 Denial-of-Service-Schutz für sicher-
heitskritische Komponenten sind erforderlich, um die Risikowerte auf ein akzeptables Niveau 
zu senken. Im Allgemeinen sind die Security-Maßnahmen für die sichere Speicherung und 
Übertragung von Daten sowie die Härtung von Fahrzeugkomponenten erforderlich. 

Unter Berücksichtigung der Annahmen und Schutzmaßnahmen führt die Realisierung dieser 
Bedrohungsszenarien nur zu einem einzigen signifikanten Risiko. Das verbleibende Risiko mit 
dem Wert 3 R201 betrifft die Ausnutzung von Software-Schwachstellen auf Mission Control, 
dem Endpunkt für die externe Kommunikation. Im Rahmen dieser Risikoanalyse kann nicht 
ausgeschlossen werden, dass diese aus der Ferne zugängliche Komponente durch eine Soft-
ware-Schwachstelle kompromittiert wird. Um die Wahrscheinlichkeit so weit wie möglich zu 
reduzieren, wird jedoch C18 Härtung gegen Fernangriffe vorgeschlagen, die eine robuste Im-
plementierung von Software, die Einhaltung sicherer Codierungsrichtlinien, Sicherheits- (Pe-
netrations-)Tests und Codeüberprüfungen umfasst. Selbst wenn es kompromittiert wird, ver-
hindert C21 End-to-End-Signatur virtueller Sensordaten Safety-Schäden. Dies führt zu einem 
akzeptablem Restrisiko. 

Die Ergebnisse der Security-Risikoanalyse zum Automated Driving System des L4-concept 
Truck wurden ebenfalls in dem in AP 2.1 genannten wissenschaftlichen Paper bei der escar 
Europe Konferenz 2023 veröffentlicht (https://doi.org/10.13154/294-10391) und präsentiert. 

https://doi.org/10.13154/294-10391
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Die vollständige Security-Risikoanalyse wurde bereits auf der ATLAS-L4 Zwischenpräsenta-
tion an einem PC-Tisch ausgestellt und interessierten Besuchern demonstriert. 

Zusätzlich wurden Cybersecurity Concept und Specification (MAN-spezifische Templates für 
die interne Weiterverwendung der Ergebnisse) zum Automated Driving System erstellt. Diese 
enthalten unter anderem ein Mapping der Security-Anforderungen aus der Risikoanalyse zu 
konkreten Security Controls bzw. Functional Requirement IDs von MAN. Die Security Controls 
wurden anschließend auf die umzusetzenden Komponenten/Steuergeräten heruntergebro-
chen und diesen zugeordnet. 

Im Projekt konnte außerdem die Security-Risikoanalyse zum Control Center abgeschlossen 
und die Security-Anforderungen an MAN übergeben werden. 

 
Abbildung 12 Komponentendiagramm des Control Center 

Zusammenfassung der Ergebnisse: Wenn es einem Angreifer gelingt, die Cybersicherheitsei-
genschaften Vertraulichkeit, Integrität oder Verfügbarkeit von Teilen des TOE zu verletzen, 
können 19 Schadensszenarien in den Auswirkungskategorien Sicherheit, Finanzen, Daten-
schutz und Betrieb verursacht werden. Beispiele mit hoher Auswirkungsbewertung sind DS1 
Offenlegung von Videodaten, DS9 Betrieb der Fahrzeugflotte nicht möglich, DS13s/DS13f Ak-
tivierung außerhalb der ODD, DS15 Falsche Routenplanung für die Fahrzeugflotte und DS21 
Falsche Auslösung eines MRM für die Fahrzeugflotte. 

Die Cybersicherheitseigenschaften des TOE werden durch insgesamt 208 Bedrohungsszena-
rien bedroht, die sich aus einer Kombination von 89 Hauptangriffsschritten und 39 Vorberei-
tungsschritten zusammensetzen. Die Hauptangriffsschritte bedrohen die Datenflüsse und 
Komponenten des TOE, während die Vorbereitungsschritte bestimmen, wie auf diese zuge-
griffen wird (z. B. physisch oder aus der Ferne). 

Die Bedrohungsszenarien werden einerseits durch 9 Annahmen behandelt, die entweder 
Schadensszenarien mindern oder transformieren oder den maximalen Risikowert begrenzen. 
Annahmen betreffen den Umfang der Analyse, z. B. A1 Angriffe auf den Lkw fallen nicht in den 
Umfang dieser Risikoanalyse, oder das Angreifer-Modell, z. B. A4 Begrenzte Störung des Mo-
bilfunks. Darüber hinaus werden wichtige implementierungsrelevante Annahmen, die wäh-
rend der Entwicklung des TOE überprüft werden müssen, festgelegt, z. B. A10 Durch CC aus-
gelöste MRM sind nicht sicherheitskritisch. 
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Andererseits werden die Bedrohungsszenarien durch 16 Schutzmaßnahmen behandelt, die 
sich ebenfalls auf Schadensszenarien oder die Bewertung der Durchführbarkeit von Angriffen 
auswirken. Lkw-Safety-Maßnahmen wie C5A/C5I Intrinsische Sicherheit des Lkw oder C20 
ADS-Sicherheitsvalidierungen nach Entscheidungen des Control Centers sowie Schutzmaß-
nahmen des Control Centers wie C18 Härtung von internetfähigen Komponenten gegen Soft-
ware-Schwachstellen oder C23 Schutz vor Distributed-Denial-of-Service-Angriffen (DDoS) 
für internetfähige Komponenten sind erforderlich, um die Risikowerte auf ein moderates Ni-
veau zu senken. Mit den Maßnahmen dieser Gruppen bleiben 44 Risiken mit einem Wert von 
3 bestehen. 

Um diese verbleibenden 44 Risiken auf ein akzeptables Niveau zu senken, d. h. ihren Risiko-
wert auf höchstens 2, müssen weitere Schutzmaßnahmen implementiert werden: Ende-zu-
Ende-Schutzmaßnahmen, nämlich C27 für die Verschlüsselung und C28 für die Authentifizie-
rung, stellen sicher, dass selbst eine kompromittierte Komponente des Control Centers keine 
Nachrichten des Lkw lesen oder an diesen schreiben kann. Darüber hinaus erhöht C29 Resi-
lienz/Sicherheit durch Vielfalt die Systemresilienz, sodass die Wahrscheinlichkeit, dass ein 
einzelner Exploit oder eine einzelne Schwachstelle das gesamte Control Center kompromit-
tiert, verringert wird. 

Unter Berücksichtigung aller Annahmen und Schutzmaßnahmen bleiben nur Risiken mit ei-
nem maximalen Wert von 2 übrig. 

Die vollständigen Security-Risikoanalysen zum Control Center und zum Automated Driving 
System wurden bei der Abschlusspräsentation auf Bildschirmpräsentationen vorgestellt. 
Ferner wurden die Security-Risikoanalysen den Safety-Experten des Konsortialpartners TU-
Braunschweig präsentiert und Feedback aufgenommen. 

Darüber hinaus wurde ein 87-seitiges Cybersecurity Concept und eine Specification (MAN-
spezifische Templates für die interne Weiterverwendung der Ergebnisse) zum Control Center 
er arbeitet und an MAN übergeben. Diese enthalten unter anderem ein Mapping der Security-
Anforderungen aus der Risikoanalyse zu konkreten Security Controls bzw. Functional Requi-
rement IDs von MAN. Die Security Controls wurden auf die umzusetzenden Komponenten 
heruntergebrochen und diesen zugeordnet. 

Die Security-Risikoanalysen zum Automated Driving System und Control Center sind detail-
liert im partnerspezifischen Schlussbericht des Fraunhofer AISEC beschrieben. 
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3.2.5 AP 2 – Vortrag und Poster der Abschlusspräsentation 
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AP 3: Funktionale Anforderungen 
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3.3 AP 3: Funktionale Anforderungen 
Arbeitspaketleitung: Lavinia Stollfuß; Dominik Anderle – MAN Truck & Bus SE 

3.3.1 Anforderungsanalyse der dynamischen Fahraufgabe (AP 3.1) 

Im Rahmen von ATLAS-L4 wurde ein methodischer und technischer Beitrag zur modellba-
sierten, szenarienorientierten Entwicklung automatisierter Fahrsysteme erarbeitet. Der 
Schwerpunkt lag auf der Entwicklung formalisierter Modelle und Ontologien zur Beschrei-
bung der Betriebsumgebung (Operational Design Domain, ODD) sowie des gewünschten Sys-
temverhaltens. Ziel war es, Konzepte des Model-Based Systems Engineering (MBSE) an die 
spezifischen Anforderungen des sicherheitskritischen Kontexts des automatisierten Fahrens 
anzupassen und weiterzuentwickeln. Darüber hinaus wurde eine konkrete ODD und DDT er-
stellt, welche sowohl für das L4 Zielbild als auch in Abstufungen für den Testbetrieb im Rah-
men der AFGBV-Freigabe dient. 

Systematische Anforderungsanalyse und Grundlagenentwicklung 

Zu Projektbeginn erfolgte eine enge arbeitspaketübergreifende Abstimmung zur Etablierung 
eines gemeinsamen Verständnisses zentraler Begriffe, insbesondere des Szenarienbegriffs. 
Basierend auf einer umfassenden Literaturrecherche wurden Anforderungen an die Verhal-
tensspezifikation systematisch erhoben und in ein initiales Konzept überführt. Dieses wurde 
als Ontologie ausgearbeitet und mit bestehenden Modellierungsansätzen (z. B. SysML) sowie 
der Beschreibung der ODD integriert, um eine durchgängige modellbasierte Repräsentation 
sicherheitsrelevanter Anforderungen zu ermöglichen. 

Parallel dazu wurden normative und wissenschaftliche Quellen zur ODD ausgewertet. Dabei 
standen Terminologie, Repräsentationsformen, Klassifikationskriterien sowie potenzielle An-
wendungsfälle im Fokus. Die Ergebnisse bildeten die Grundlage für nachfolgende konzeptio-
nelle und technische Arbeiten im Projektverbund. 

Entwicklung und Integration technischer Modelle 

Im weiteren Projektverlauf wurden aufbauend auf der Anforderungsanalyse drei Ontologien 
entwickelt: zur Beschreibung der ODD, zur Spezifikation des Sollverhaltens sowie zur Model-
lierung temporaler und kausaler Zusammenhänge innerhalb von Szenarien. Diese Ontologien 
ermöglichen eine formale und strukturierte Beschreibung von Szenen und deren Verknüpfung 
zu Szenarien, einschließlich der zugehörigen Anforderungen und Handlungsmöglichkeiten für 
automatisierte Fahrsysteme. 

Ein zentrales Ergebnis war die Implementierung eines Szenario-Graphen, mit dem sich – aus-
gehend von einer definierten Startszene – mögliche Handlungsverläufe gemäß der spezifi-
zierten Anforderungen analysieren lassen. Die zugrundeliegenden Konzepte wurden in einem 
wissenschaftlichen Fachartikel (IEEE Access) veröffentlicht [6]. 

Zur technischen Umsetzung wurde ein Architekturframework zur durchgängigen Systemmo-
dellierung entwickelt [7]. Dieses unterstützt die Modellierung der ODD und des Systemverhal-
tens in SysML. Erste exemplarische Modelle wurden mit CATIA Magic Cyber-Systems Engi-
neer umgesetzt. Die teilweise automatisierte Generierung von SysML-Diagrammen stellt ei-
nen Zwischenschritt hin zu einer vollintegrierten Toolchain dar, die für weiterführende Sicher-
heitsanalysen genutzt werden kann. 
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Szenarien- und fähigkeitsbasierte Datensatzentwicklung 

Ergänzend zu den Modellierungsarbeiten wurde ein methodischer Rahmen zur datengestütz-
ten Entwicklung sicherheitskritischer Systeme unter Verwendung maschineller Lernverfahren 
erarbeitet. Im Zentrum stand ein szenarienbasierter Ansatz zur Erstellung, Analyse und kon-
tinuierlichen Verbesserung von Datensätzen, der sich an bestehenden Normen wie ISO 26262, 
ISO/TR 4804 und ISO/PAS 8800 sowie an V&V-Methoden orientiert. 

Ein besonderer Fokus lag auf der Verknüpfung funktionaler, logischer und konkreter Szena-
rien mit Anforderungen an Datenqualität und Sicherheit. So ermöglichen funktionale Szena-
rien – als narrativ beschriebene Zielzustände innerhalb der ODD – eine strukturierte Ablei-
tung sicherheitsrelevanter Anforderungen. Diese können etwa aus HARA-Ergebnissen oder 
regulatorischen Vorgaben abgeleitet werden. 

Logische Szenarien dienen der formalen Parametrisierung relevanter Umwelt- und Syste-
mattribute. Mithilfe etablierter Modelle (z. B. 6-Ebenen-Modell) kann die Szenarioraumabde-
ckung der Datensätze analysiert und durch kombinatorisches Testen quantitativ bewertet 
werden. Auf dieser Grundlage wurden Methoden zur Identifikation und Reduktion von Verzer-
rungen (Bias) im Datensatz entwickelt – ein bislang wenig adressiertes Thema im Bereich 
des automatisierten Fahrens. 

Die Operationalisierung konkreter Szenarien erlaubt eine durchgängige Rückverfolgbarkeit 
einzelner Datenpunkte entlang definierter Sicherheitsanforderungen – sowohl bei realer als 
auch bei synthetischer Datenerfassung (z. B. durch Simulation oder gezielte Augmentierung). 
Diese Rückverfolgbarkeit ermöglicht eine automatisierte Analyse von Datensätzen hinsicht-
lich Szenarioabdeckung und potenzieller Verzerrungen. Zudem kann über Zielverteilungen für 
relevante Parameter (z. B. Wetter, Tageszeit, Infrastrukturelemente) ein Abgleich mit der tat-
sächlichen Verteilung erfolgen, um systematisch Korrekturmaßnahmen einzuleiten. 

Auch im Trainings- und Validierungsprozess eröffnen szenarienbasierte Methoden neue 
Möglichkeiten. Seltene, aber sicherheitskritische Szenarien können gezielt gewichtet, Modell-
schwächen systematisch identifiziert und durch gezielte Datenerweiterung adressiert wer-
den. Damit entsteht ein geschlossener Qualitätsregelkreis zwischen Datensatzentwicklung, 
Modelltraining, Validierung und Nachbesserung. 

Insgesamt wurde ein übertragbarer methodischer Rahmen zur sicherheitsorientierten Daten-
satzentwicklung etabliert, der eine explizite Rückverfolgbarkeit zu Sicherheitszielen erlaubt. 
Erste Ergebnisse dieses szenarien- und fähigkeitsbasierten Ansatzes wurden auf einer Fach-
konferenz vorgestellt [8], ein weiterführender Artikel ist in Vorbereitung. 

Definition der ODD 

Basierend auf dem Pegasus-6-Ebenen-Modell wurde eine ODD-Datenbank mit der zugehö-
rigen ODD-Taxonomie erstellt und im Rahmen der AFGBV-Freigabe konkret für den Testbe-
trieb verwendet. Dabei wurden auch Aspekte bzgl. möglicher Sicherer Zustände im Zuge ei-
nes MRM zwischen den verschiedenen Projektbeteiligten abgestimmt. 

Spezifikation des Sollverhaltens des L4-Fahrzeugs innerhalb der ODD 

Um das Sollverhalten des L4 Fahrzeugs innerhalb der ODD festzulegen, wurden in erster Linie 
die möglichen Fahrmanöver/ Fähigkeiten des Fahrzeugs, als auch die äußeren Einflussgrößen 
(Infrastruktur …) identifiziert und im Rahmen einer Item Definition spezifiziert.  
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Dies erfolgte in Form eines Szenarienkatalogs, welcher die Nominal-Szenarien beschreibt 
und auch in den Safety Prozess integriert ist. Ferner wurde auch das sichere Sollverhalten 
beschrieben. 

Dissemination und wissenschaftlicher Austausch 

Die erzielten Ergebnisse wurden sowohl durch Veröffentlichungen in IEEE Access als auch 
durch Diskussionen auf Fachkonferenzen wie der safetronic disseminiert. Der Austausch mit 
Fachvertreterinnen und -vertretern aus Industrie und Wissenschaft trug zur Validierung und 
Weiterentwicklung der entwickelten Konzepte bei. 

Zusammenfassung 

Im Arbeitspaket 3.1 wurden zentrale methodische und technische Grundlagen zur modellba-
sierten, szenariengestützten Entwicklung automatisierter Fahrsysteme gelegt. Die entwickel-
ten Ontologien, Modellierungsansätze und datenbezogenen Methoden bilden eine tragfähige 
Grundlage für zukünftige Entwicklungs- und Absicherungsprozesse im Bereich des hochau-
tomatisierten Fahrens. Durch die Integration formaler Verhaltensmodelle, normkonformer 
ODD-Beschreibungen und sicherheitsgerichteter Datensatzentwicklung wird ein systemati-
scher und nachvollziehbarer Entwicklungsansatz ermöglicht. 

Darüber hinaus wurden wesentlich der ODD und DDT konkret erstellt und auch im Rahmen 
der AFGBV-Freigabe in der Praxis erprobt. 

3.3.2 Systemsicherheit FuSi & Sotif (AP 3.2) 

Im Rahmen von Arbeitspaket 3.2 wurden über mehrere Projektphasen hinweg wesentliche 
Beiträge zur Entwicklung sicherer automatisierter Fahrsysteme geleistet. Im Mittelpunkt 
standen die Erstellung einer normenkonformen Item Definition, die Entwicklung eines Verhal-
tenssicherheitskonzepts sowie die Integration dieser Arbeiten in modellbasierte Entwick-
lungsansätze. 

Dabei wurde für die konkrete Umsetzung der verschiedenen Arbeitsprodukt neben dem L4 
Zielbild auch der Testbetrieb berücksichtigt und entsprechende Sicherheitskonzepte erstellt. 
Diese Konzepte wurden in Zusammenarbeit mit anderen APs in die verschiedenen Prototy-
pen-Fahrzeuge implementiert. 

Erstellung einer normenkonformen Item Definition 

Die Arbeiten begannen mit der Analyse relevanter Normen, insbesondere ISO 26262:2018 
(Funktionale Sicherheit) und ISO 21448 (Safety of the Intended Functionality, SOTIF). Auf die-
ser Grundlage wurde ein konzeptioneller Rahmen zur Erstellung einer Item Definition entwi-
ckelt. Dieser umfasste zentrale Inhalte wie: 

 Beschreibung des Anwendungsfalls 
 Definition der Betriebsmodi 
 Abgrenzung der funktionalen Systemgrenzen 
 Identifikation relevanter Abhängigkeiten zu anderen Systemen und Items 
 Strukturierte Domänenbeschreibung 
 Spezifikation des Sollverhaltens 
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Zur Ausarbeitung des Konzepts wurden interne Workshops sowie Erkenntnisse aus früheren 
Projekten (z. B. aFAS, UNICARagil, VVMethoden) einbezogen. Der resultierende Entwurf wurde 
im Konsortium vorgestellt, diskutiert und im Folgejahr finalisiert. Dabei wurden erste opera-
tionelle und funktionale Anwendungsfälle sowie Betriebsmodi für das Zielsystem („Ghost-
Truck“) definiert. Die Domänenbeschreibung wurde mithilfe modellbasierter Methoden sys-
tematisch strukturiert. 

Entwicklung eines Konzepts zum Risikomanagement spezifizierten Verhaltens 

Ein zentrales Ziel war die Entwicklung eines Verfahrens zur Risikobewertung, das explizit das 
spezifizierte Sollverhalten unter gegebenen Betriebsbedingungen berücksichtigt. Aufbauend 
auf einer umfassenden Literaturstudie, auch aus Domänen wie der Luftfahrt, und den Anfor-
derungen der genannten Normen wurde ein methodisches Konzept erarbeitet, das die Be-
schreibung und Analyse geschätzter Risiken innerhalb spezifischer Szenarien ermöglicht. In 
einer ersten Fallstudie kamen zudem Ergebnisse aus dem Projekt VVMethoden zum Einsatz. 
Die Ergebnisse wurden in einem wissenschaftlichen Artikel veröffentlicht (IEEE Access) [9]. 

Risikoanalyse und Definition der Sicherheitsziele und sicheren Zustände 

Bei den Risikoanalysen war ein wesentliches Ziel die verschiedenen Sicherheitsnormen wie 
die Funktionale Sicherheit (ISO 26262) und SOTIF (ISO 21448) kombiniert durchzuführen, um 
eine effiziente Erstellung zu gewährleisten und konkurrierende Anforderungen zu vermeiden. 
Hierfür wurde ein entsprechender Ansatz, welcher auf den vorhergehend Beschriebenen Er-
kenntnissen aufbaut, entwickelt. Dieser wurde sowohl für den L4 Betrieb als auch für den 
Testbetrieb durchgeführt. 

Erweiterung der Sicherheitsanalysen um Aspekte der Teleoperation 

Teleoperation wurde als ergänzender Anwendungsfall im Kontext funktionaler Sicherheit un-
tersucht. In einer exemplarischen Anwendung auf ein Logistikzentrum wurden sicherheitsre-
levante Aspekte, insbesondere im Hinblick auf Verbindungsabbrüche, analysiert. Eine auf re-
alen Daten basierende Simulation zeigte potenzielle Gefährdungen infolge verzögerter Reak-
tionen auf Kommunikationsstörungen. Die Resultate wurden in einem wissenschaftlichen 
Beitrag zusammengefasst, dessen Veröffentlichung für Ende 2025 vorgesehen ist. 

Bewertung von Bestandsfunktionalitäten und deren Sicherheitskonzepte (ASC) 

Auf Grund des Projektziels ein Dual-Mode-Fahrzeug zu entwickeln, wurde es erforderlich ne-
ben den „neuen“ L4 Funktionen auch die bestehenden Funktionalitäten des Basis-Fahrzeug, 
sowie deren Absicherung und Weiterverwendbarkeit für den L4 Betrieb zu betrachten. Hierfür 
wurde eine spezifische Methodik namens ASC entwickelt und durchgeführt. 

Entwicklung eines modellbasierten Verhaltenssicherheitskonzepts 

Zur strukturierten Dokumentation von Annahmen, Entwurfsentscheidungen und Risiken 
wurde das in Arbeitspaket 5 entwickelte modellbasierte Architekturframework eingesetzt. Auf 
dieser Grundlage wurde ein formaler, modellgestützter Ansatz zur Spezifikation eines Verhal-
tenssicherheitskonzepts entwickelt. Ziel war unter anderem die Harmonisierung der Termi-
nologie aus der ISO 21448 mit bestehenden Konzepten aus der ISO 26262 und IEC 61508.  
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Zu diesem Zweck wurden erweiterte Begrifflichkeiten eingeführt, darunter Verhaltenssicher-
heitsanforderungen und Verhaltenssicherheitskonzept. Aktuell befindet sich ein zugehöriger 
Fachartikel in Vorbereitung [10]. 

Ein möglicher Anwendungsfall des Verhaltenssicherheitskonzept findet sich im Genehmi-
gungsverfahren für autonome Fahrfunktionen. Bei der Betriebsbereichsgenehmigung findet 
ein Abgleich zwischen den Fähigkeiten des Fahrzeugs (ODD) mit den Bedingungen im Be-
triebsbereich (Target OD) statt. Das Verhaltenssicherheitskonzept kann die Zusammenarbeit 
bei der Risikobewertung verbessern, da statt der technischen Hintergründe die verkehrlichen 
Auswirkungen im Vordergrund stehen und so eine „gemeinsame Sprache“ zwischen Straßen-
betreiber und Hersteller geschaffen werden kann. 

Weitere Veröffentlichungen zu FuSi & SOTIF 

In Kooperation mit dem Deutschen Zentrum für Luft- und Raumfahrt (DLR) wurde ein weiterer 
Beitrag konzipiert, der die Systemheoretische Prozessanalyse (STPA) auf Basis einer Verhal-
tensspezifikation für SOTIF-Anwendungen operationalisiert [11]. 

Im Projektkontext ausgearbeitete Empfehlungen zur Spezifikation von Sicherheitsanforde-
rungen werden in einer Dissertation [12] veröffentlicht. 

Ableitung des Sicherheitskonzepts zur Absicherung des L4-Betriebs (inkl. Testbetrieb) 

Ein wesentlicher Bestandteil der Entwicklung des Dual-Mode-Fahrzeugs ist die Ableitung ei-
nes geeignetes Sicherheitskonzepts, welches den fahrerlosen Betrieb absichert. Hierbei 
wurde ein integrativer Ansatz verfolgt, bei dem neben der ISO 26262 auch die Anforderungen 
bzgl. SOTIF und weiterer relevanter Standards berücksichtigt werden. 

Dabei galt es geeignete Sichere Zustände für die diversen Fehler zu definieren und im Rahmen 
des MRMs einen entsprechenden Sicheren Zustand des Gesamtfahrzeugs in Form des MRC 
zu erreichen. Hierfür wurde eine Bewertung des Gesamtsystems mittels diverser Sicherheits-
analysen, wie der FTA (ISO 26262) oder der CTA (SOTIF) durchgeführt. 

Ferner wurde eine Systemarchitektur erstellt, welche sowohl die Aspekte der Nominalfunktion 
als auch die sicherheitsspezifischen Aspekte adressiert. 

Für die Umsetzung des Sicherheitskonzepts wurde ein mehrstufiger Ansatz zur Erreichung 
des Sicheren Zustands gewählt. Im 1. Schritt gilt es den Sicheren Zustand des jeweiligen 
Systems zu erreichen. Dies erfolgt u. a. durch die Implementierung von Redundanz, wie bei-
spielsweise der Umschaltung von Primär- zu Sekundärlenksystem. In diesem Kontext wur-
den diverse Redundanzkonzepte von der Sensorik bis zur Aktorik erarbeitet und in diversen 
Prototypen getestet. Im 2. Schritt erfolgt die Überführung in die MRC durch Ausführung eines 
geeigneten MRMs. 

Darüber hinaus wurde ein separates Sicherheitskonzept inkl. der zugehörigen Sicherheits-
analysen für den Testbetrieb mit Sicherheitsfahrer erstellt und im Rahmen der AFGBV-Frei-
gabe in Prototypenfahrzeugen implementiert. 
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Zusammenfassung 

Arbeitspaket 3.2 liefert zentrale Beiträge zur Entwicklung sicherer automatisierter Fahrsys-
teme. Mit der normkonformen Item Definition, dem szenarienbasierten Risikomanagement, 
der Integration teleoperativer Anwendungsfälle und dem modellbasierten Verhaltenssicher-
heitskonzept wurden zentrale Bausteine für die Weiterentwicklung des Sicherheitslebens-
zyklus geschaffen. Die entwickelten Methoden und Modelle bilden eine tragfähige Grundlage 
für zukünftige Absicherungs- und Freigabestrategien und eine normgerechte Systement-
wicklung im Kontext hochautomatisierter Fahrfunktionen. 

Zahlreiche Konzepte wurden in Abstimmung mit anderen APs in verschiedenen Prototypen 
implementiert und bildeten einen wesentlichen Anteil für die Straßenfreigabe des Testbe-
triebs. 

3.3.3 Selbstüberwachung (AP 3.3) 

Im Projekt ATLAS-L4 erwies sich vor allem das Konzept der Self-Awareness von besonderer 
Bedeutung. Um ein vollständiges Begriffsverständnis dieses Konzepts zu entwickeln, wurde 
im Projekt eine umfangreiche Literaturanalyse umgesetzt. Auf Basis dieser Analyse konnten 
relevante Definitionen rund um die Begriffe Selbstwahrnehmung, Self-Awareness und auch 
Selbstadaptivität entwickelt werden.  

Insbesondere die Implikationen der Self-Awareness auf sogenannte Cyber-physischen Sys-
tem (also Systeme, die mit der physikalischen Welt interagieren – so auch Fahrzeuge) hatte 
dabei eine besondere Bedeutung. Einen wesentlichen Beitrag hatte auch die Analyse benö-
tigter Überwachungsaufgaben im Kontext eines manuell geführten sowie eines automatisier-
ten Fahrzeugs verschiedener SAE-Level. Letztlich wurde im Projekt die Fokussierung auf drei 
wesentliche Self-Awareness-Aspekte unternommen: die Generierung von Wissen über den 
eigenen Systemzustand, die Bewertung der aktuellen eigenen Fähigkeiten des Systems und 
das Treffen von Entscheidungen unter Unsicherheit. Die dabei nötigen Überwachungsmecha-
nismen innerhalb des technischen Systems, die es erlauben, das Wissen über diesen eigenen 
Systemzustand zu gewinnen, wurden untersucht. Ein Anhaltspunkt war insbesondere die Ar-
chitektur des Systems selbst. Hierbei entstanden Anforderungen an die Schnittstellen von 
Funktionen im System, die es erlaubten, relevante Informationen, die einen Einblick in den 
Systemzustand gewähren, abzurufen. Die Erhebung von Anforderungen an die Architektur 
automatisierter Fahrzeuge stellte sich im Projekt als eine der zentralen Notwendigkeiten im 
Kontext dieses Arbeitspaketes dar, die auch mit anderen, am AP beteiligten Partnern disku-
tiert wurde. 

Auch wenn dies nicht mehr im Rahmen der Projektlaufzeit gelungen ist, so wird im Nachgang 
des Projekts angestrebt, die verschiedenen Erkenntnisse zur Self-Awareness, terminologi-
sche Erkenntnisse sowie insbesondere die Anforderungen an die Architektur eines automati-
sierten Fahrsystems mit Self-Awareness zu veröffentlichen. Ein konkreter Zeitschriftenbei-
trag befindet sich derzeit in Arbeit und wird finalisiert. Mit einer zukünftigen Einreichung bei 
einer Fachzeitschrift wird gerechnet. Wie im Kürzungsantrag ausgeführt, konnten aufgrund 
von personellen Engpässen abseits dessen einige Aspekte gemäß Vorhabenbeschreibung im 
Projekt nicht geleistet werden. Die Zuwendungssumme wurde entsprechend gekürzt. 
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3.3.4 Rückfallebene für die Bewegungsplanung (AP 3.4) 

Als Rückfallebene für kritische Ereignisse ist beim autonomen Fahren das sogenannte Mini-
mum Risk Manoeuvre (MRM) vorgesehen, bei dem das Fahrzeug an einer möglichst sicheren 
Stelle anhält. Um die gemeinsame Strategie für ein MRM zu entwickeln, wurden zunächst 
gemeinsam mit dem AP 1 die gesetzlichen Anforderungen ermittelt. In § 1d Absatz StVG sind 
folgende Anforderungen beschrieben:  

„Risikominimaler Zustand im Sinne dieses Gesetzes ist ein Zustand, in dem sich das Kraft-
fahrzeug mit autonomer Fahrfunktion auf eigene Veranlassung oder auf Veranlassung der 
Technischen Aufsicht an einer möglichst sicheren Stelle in den Stillstand versetzt und die 
Warnblinkanlage aktiviert, um unter angemessener Beachtung der Verkehrssituation die 
größtmögliche Sicherheit für die Fahrzeuginsassen, andere Verkehrsteilnehmende und Dritte 
zu gewährleisten.“ 

Die Ausgestaltung dieser Anforderungen ist eine gemeinsame Aufgabe zwischen Hersteller 
und Straßenbetreiber. 

Nach Auffassung der Autobahn GmbH sind die möglichst sicheren Stellen auf Autobahnen in 
Abstufung von sicher zu unsicher: 

 Rastanlage/Parkplatz 
 Nothaltebucht/Seitenstreifen 
 Seitenstreifen an einer Autobahn, auf der die „Temporäre Seitenstreifenfreigabe (TSF)“ 

grundsätzlich existiert, aber gerade nicht aktiv ist 

Eine wichtige Grundlage für das MRM stellt zudem die Norm ISO/FDIS 23793-1 „Intelligente 
Verkehrssysteme – Not-Halt-Assistent für das automatisierte Fahren“ dar. In der Norm wer-
den drei verschiedene Arten von MRM definiert: 

1. Halt auf dem Seitenstreifen 

2. Halten im Fahrstreifen 

3. Direkter Halt 

Der Halt auf dem Seitenstreifen ist aus verkehrstechnischer Sicht das sicherste der drei Ma-
növer und ist daher vorzuziehen. Voraussetzung für dieses Manöver ist allerdings, dass so-
wohl die Lenkung als auch die für einen Fahrstreifenwechsel notwendige Sensorik noch funk-
tionstüchtig bzw. verfügbar ist. Wenn aufgrund ausgefallener Sensorik ein Fahrstreifenwech-
sel nicht mehr möglich ist, muss gemäß der Norm auf das Halten im Fahrstreifen zurückge-
griffen werden. Im Falle eines Ausfalls der Lenkung muss der direkte Halt, also das Verzögern 
bis in den Stillstand ohne Korrekturmöglichkeiten der Fahrtrichtung durchgeführt werden. 
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3.3.5 AP 3 - Vortrag und Poster der Abschlusspräsentation 
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AP 4: Test- und Validierungsmethoden 
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3.4 AP 4: Test- und Validierungsmethoden 
Arbeitspaketleitung: Dr. Tino Teige, BTC Embedded Systems AG 

Klassische Testansätze werden zur Freigabe von Level-4-Fahrzeugen aufgrund der enormen 
Anzahl zu testender Verkehrssituationen, was mehreren Milliarden Testkilometern in der Re-
alität entspricht, nicht mehr ausreichend sein. Daher wird angestrebt, den Großteil dieser 
Testfahrten in einer Simulationsumgebung zu virtualisieren, da solche Tests in einer virtuellen 
Simulationsumgebung schneller und mit deutlich weniger Aufwand (und Risiko für Leib und 
Leben) umsetzbar sind. 

Das Arbeitspaket AP4 befasste sich mit solchen simulativen Testansätzen zur Gesamtfahr-
zeugverifikation und Sicherheitsvaliderung von Level-4-Lkws. 

Die Arbeitsschwerpunkte in AP 4 waren 

 die Entwicklung von Testkonzepten für die Gesamtfahrzeugverifikation und die Sicher-
heitsvalidierung von Level 4-Fahrfunktionen, 

 die Ableitung von Testfallkatalogen für die Gesamtfahrzeugverifikation und die Sicher-
heitsvalidierung, 

 der Einsatz von szenarienbasierten, simulativen Testmethoden für die Verifikation und Va-
lidierung, 

 die Validierung der Simulation auf dem Prüfgelände sowie 
 die Durchführung relevanter Testfälle zur Freigabe von Demonstrationsfahrzeugen 

In den nächsten Unterkapiteln werden die Ergebnisse dieser Arbeitsschwerpunkte darge-
stellt. 

3.4.1 Erstellung eines Testkonzepts für die Gesamtfahrzeugverifikation und die 
Sicherheitsvalidierung (AP 4.1) 

In AP 4.1 wurde die Erstellung eines Testkonzept zur Gesamtfahrzeugverifikation und Sicher-
heitsvalidierung automatisierter Fahrzeuge wissenschaftlich untersucht und basierend da-
rauf ein prototypisches Testkonzept zur Sicherheitsvalidierung der Softwarekomponente zur 
Trajektorienplanung des Automated Driving Systems von MAN entwickelt3, welche als 
exemplarisches Testobjekt im AP 4 diente. Der Fokus lag dabei auf dem Thema Sicherheit 
(engl. Safety) im Sinne der funktionalen Sicherheit (gemäß ISO 26262) sowie des sicheren 
Sollverhaltens (gemäß ISO 21448, SOTIF). Andere Aspekte wie Funktionalitäten, Angriffssi-
cherheit (engl. Security) oder Leistungsfähigkeit waren planmäßig nicht Bestandteil der Ar-
beiten. 

  

 
3 Abweichend zur Vorhabenbeschreibung wurde im Konsortium und in Absprache mit dem Projektträger be-
schlossen, dass nicht das Demonstrationsfahrzeug getestet werden soll (als Basis für die Freigabe des De-
monstrationsfahrzeugs für den öffentlichen Straßenverkehr), sondern der Fokus auf die Erforschung von Ansät-
zen für die Sicherheitsvalidierung der Trajektorienplanung des Automated Driving Systems von MAN, da hier der 
größte Forschungsbedarf identifiziert wurde und sich die Entwicklung des Demonstrationsfahrzeugs deutlich 
verzögert hat. Dies führte während der Projektlaufzeit zu einer entsprechenden Anpassung der ursprünglich er-
arbeiteten Inhalte des Testkonzepts. 
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Zu Beginn der Arbeiten wurde eine umfassende Literaturrecherche durchgeführt. Als zentrale 
Referenz diente die Norm ISO/IEC/IEEE 29119 („Software and Systems engineering — Soft-
ware testing“), anhand derer eine grundlegende Struktur für das Testkonzept entwickelt 
wurde. Da sich die ISO/IEC/IEEE 29119 primär auf klassische Softwaretests bezieht, wurde 
kontinuierlich geprüft, inwiefern sie auf die Gesamtfahrzeugverifikation und Sicherheitsvali-
dierung automatisierter Fahrzeuge übertragbar ist und an welchen Stellen Anpassungen oder 
Erweiterungen notwendig sind. Im weiteren Projektverlauf wurden die einzelnen Abschnitte 
des Testkonzepts inhaltlich prototypisch ausgestaltet. Dazu wurden vor allem die Normen 
ISO 26262 und ISO 21448 sowie die Durchführungsverordnung (EU) 2022/1426 analysiert 
und berücksichtigt.  

Als Testansatz wurde ein szenarienbasierter Ansatz gewählt. Abbildung 13 illustriert das sys-
tematische Vorgehen zur Sicherheitsvalidierung automatisierter Fahrfunktionen, basierend 
auf der Durchführungsverordnung (EU) 2022/1426, welches im Testkonzept beschrieben 
wurde. Für die Sicherheitsvalidierung werden aus der Operational Design Domain (ODD) des 
Fahrzeugs funktionale Szenarien abgeleitet, wobei sowohl datenbasierte als auch wissens-
basierte Ansätze zur Generierung dieser funktionalen Szenarien Anwendung finden können. 
Qualitativ können die abgeleiteten Szenarien in „nominale“ und „kritische“ Szenarien unter-
teilt werden. Diese Einteilung erfolgt im Rahmen des Systems und Safety Engineerings. Die 
funktionalen Szenarien werden in logische Szenarien überführt, die gegebenenfalls durch zu-
sätzliche Parameter aus der ODD-Definition erweitert werden. Die logischen Szenarien wer-
den anschließend mit Bestehenskriterien versehen, um Testfälle für einen Testfallkatalog zu 
erstellen. Diese Kriterien beruhen bei nominalen Testfällen auf Sicherheitsanforderungen und 
Vorschriften (z. B. der Straßenverkehrsordnung; StVO), während kritische Testfälle auf Si-
cherheitsmodellen basieren. Die daraus abgeleiteten Testfälle können sowohl in realen Fahr-
versuchen als auch in einer Simulationsumgebung durchgeführt werden. Durch eine gezielte 
Variation der Szenarien in der Simulationsumgebung kann gezielt nach Sicherheitsverletzun-
gen gesucht werden, die an das System- und Sicherheitsengineering zurückgemeldet werden 
können. Dabei kann auch eine Aussage über die statistische Restwahrscheinlichkeit von Si-
cherheitsverletzungen des automatisierten Fahrzeugs getroffen werden. Durch den Vergleich 
der Ergebnisse aus realen Fahrversuchen und den Ergebnissen aus der Simulation kann zu-
dem eine Validierung der Simulation erreicht werden. 
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Abbildung 13 Systematisches Vorgehen zur Sicherheitsvalidierung automatisierter Fahrfunktionen,  

basierend auf DURCHFÜHRUNGSVERORDNUNG (EU) 2022/1426 DER KOMMISSION. 

3.4.2 Umsetzung des Testkonzepts zur Erstellung des Testfallkatalogs zur Ge-
samtfahrzeugverifikation des Level-4-Prototyps (AP4.2) und zur Sicher-
heitsvalidierung (AP 4.3) 

Im Rahmen von AP 4.2 und AP 4.3 wurde die Umsetzung des Testkonzepts zur Erstellung 
eines Testfallkatalogs zur Gesamtfahrzeugverifikation des Demonstrationsfahrzeugs4  und 
zur Sicherheitsvalidierung wissenschaftlich untersucht. Zur Veranschaulichung des in AP 4.1 
entwickelten Testkonzepts wurde ein grundlegendes Beispiel erarbeitet, das in AP 4 übergrei-
fend Anwendung finden sollte. Das grundlegende Beispiel umfasst drei funktionale Szenarien, 
die jeweils in logische und anschließend in konkrete Szenarien mit zugehörigen Bewertungs-
kriterien überführt wurden, um konkrete Testfälle zu spezifizieren. Die Initialszenen der drei 
betrachteten funktionalen Szenarien sind in Abbildung 14, Abbildung 15 und Abbildung 16 
dargestellt. Ausgehend von einer textuellen Beschreibung wurden die Szenarien im Projekt-
verlauf kontinuierlich erweitert und verfeinert. Dabei wurden insbesondere die für das Projekt 
relevanten ODD-Parameter zur Beschreibung der Szenarien identifiziert und die Szenarien mit 
Hilfe des 6-Ebenen-Modells5  strukturiert beschrieben – ein Modell zur Beschreibung von 

 
4 In der ATLAS-L4 Vorhabenbeschreibung wurde der Begriff Level-4-Prototyp verwendet. Dieser entspricht ge-
mäß der abgestimmten Taxonomie dem Demonstrationsfahrzeug. 
5 Eine detaillierte Beschreibung zum 6-Ebenen-Modell ist beispielsweise in nachfolgend zitierten Journalartikel 
enthalten: [13] 
M. Scholtes, L. Westhofen, L. R. Turner, K. Lotto, M. Schuldes, H. Weber, N. Wagener, C. Neurohr, M. H. Bollmann, 
F. Kortke, J. Hiller, M. Hoss, J. Bock und L. Eckstein, „6-layer model for a structured description and categoriza-
tion of urban traffic and environment,” IEEE Access, Vol. 9, S. 59131–59147, 2021, doi: 10.1109/AC-
CESS.2021.3072739 
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Szenarien, das in Projekten wie PEGASUS, SET Level und VVMethoden (weiter)entwickelt 
wurde. Bei der Beschreibung wurde sich jedoch auf die Ebenen 1 (Straßenebene), 2 (Straßen-
ausstattung) und 4 (Bewegliche Objekte) konzentriert. Die Ebenen 3 (Temporäre Beeinflus-
sung von Ebene 1 und Ebene 2), 5 (Umweltbedingungen) und 6 (Digitale Information) wurden 
im Projekt ATLAS-L4 für zukünftige Arbeiten konzeptionell vorgesehen, jedoch nicht weiter 
betrachtet. 

 

 
Abbildung 14 Initialszene des Szenarios mit dem Namen „Einscherer von links mit anschließendem Brem-

sen“  
(die gepunkteten Pfeile zeigen das prinzipielle Verhalten der Fahrzeuge während des Szenarios 
an (nicht maßstabsgetreu gezeichnet); 𝑑𝑑s: longitudinaler Startabstand der beiden Fahrzeuge) 

 

 

 
Abbildung 15 Initialszene des Szenarios mit dem Namen „Ausscherer nach links“  

(die gepunkteten Pfeile zeigen das prinzipielle Verhalten der Fahrzeuge während des Szenarios 
an (nicht maßstabsgetreu gezeichnet); 𝑑𝑑s: longitudinaler Startabstand der beiden Fahrzeuge) 
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Abbildung 16 Initialszene des Szenarios mit dem Namen „Folgefahrt“  

(die gepunkteten Pfeile zeigen das prinzipielle Verhalten der Fahrzeuge während des Szenarios 
an (nicht maßstabsgetreu gezeichnet); 𝑑𝑑s: longitudinaler Startabstand der beiden Fahrzeuge) 

 

Die Auswahl der oben genannten Szenarien erfolgte in Abstimmung mit den an AP 4 beteilig-
ten Projektpartnern unter Berücksichtigung technischer Randbedingungen wie den Gegeben-
heiten des Prüfgeländes in Penzing und der Verfügbarkeit relevanter Eingabedaten, da die 
Szenarien sowohl in der Realität auf dem Prüfgelände in Penzing als auch in einer Simulation 
durchgeführt werden sollten. Die Szenarien wurden somit so ausgewählt, dass im Rahmen 
von AP 4.5 ein Vergleich der Ergebnisse aus den in der Realität durchgeführten Szenarien mit 
den Ergebnissen aus der Simulation möglich war. Durch den Vergleich der jeweiligen Ergeb-
nisse konnten im Rahmen von AP 4.5 die Ergebnisse aus der Simulation plausibilisiert6  wer-
den. 

Für die Bewertung des sicheren Verhaltens des Egofahrzeugs wurden im Rahmen von AP 4.3 
spezifische Sicherheitsmetriken analysiert. Besonders betrachtet wurden 

 Time-to-Collision (TTC) – auch im Kontext der EU-Durchführungsverordnung 2022/1426, 
 Distance Headway (DHW) und 
 Time Headway (THW). 

Während diese drei Metriken Aussagen über das sichere Verhalten des Egofahrzeugs ermög-
lichen, wurden zur Plausibilisierung der Simulation im Rahmen von AP 4.5 weitere Metriken 
zum Vergleich von Real- und Simulationsdaten herangezogen.  

Es ist anzumerken, dass die im Beispiel betrachteten Testfälle einen exemplarischen Aus-
schnitt der für die Sicherheitsvalidierung des Lkws benötigten Testfälle darstellen. Für eine 
umfassende Sicherheitsvalidierung des Lkws sind deutlich mehr Testfälle erforderlich. 

Zusätzlich wurden Open-Source-Datensätze untersucht. Dabei wurde das Ziel verfolgt, die 
Daten als Grundlage für die Ableitung und Spezifikation von Szenarien zu nutzen. In einem 
ersten Schritt wurden verschiedene öffentlich verfügbare Datensätze identifiziert und hin-
sichtlich ihrer Eignung zur Szenarienableitung analysiert und auf deren Basis ein erster 

 
6 Es wird hier der Begriff „plausibilisiert“ verwendet, da aufgrund der prototypischen Toolkette und der wenigen 
ausgewählten Versuche eine echte „Validierung“ budgetbedingt im Projekt nicht möglich war. Eine Validierung 
für den Serieneinsatz dürfte mehr als das Zehnfache der gesamten Projektsumme kosten. 
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Ansatz zur algorithmischen Szenarienableitung entwickelt. Als Beispiel wurden dafür die drei 
oben genannten funktionalen Szenarien herangezogen.  

Die daraus gewonnenen Parameterverteilungen und Metriken konnten anschließend genutzt 
werden, um Testfälle für die Simulation sowie den Realtest genauer spezifizieren zu können. 

3.4.3 Einsatz simulativer Testmethoden (AP 4.4) 

Um den Level-4-Planer aus AP 8 auf den Szenarien des Testfallkatalogs simulativ zu testen, 
wurde dieser Planer als Testobjekt in die prototypische BTC Werkzeugkette für das szenari-
enbasierte Testen mit dem Simulationswerkzeug SIMPHERA der Firma dSPACE integriert. Zu-
dem wurden die Szenarien Einscherer, Ausscherer und Folgefahrt des Testfallkatalogs im BTC 
Testtool mit Hilfe des grafischen Szenarieneditors formal spezifiziert, siehe Abbildung 17. Die 
Simulationskerntechniken der BTC Werkzeugkette wurden entsprechend den Anforderungen 
im Kontext des Projektes kontinuierlich angepasst und weiterentwickelt, z. B. die Szenarien-
Sprache, der Szenarien-Observer, der Szenarien-Solver, und die Szenarien-Engine (RTC) zum 
Ausspielen der Szenarien in der Simulation. 

 
Abbildung 17 Formale Spezifikation mit Hilfe des grafischen Szenarieneditors des Einscherszenarios 

Um das Testobjekt nun auf Schwachstellen innerhalb der Szenarien zu untersuchen, wurde 
die Testmethode Weakness Detection (WD) angewendet. Die WD ist ein globales Optimie-
rungsverfahren, das nach besonders kritischen Szenarienausführungen sucht oder deren Ab-
wesenheit statistisch nachweist. Solche Kritikalitätsmetriken wie Time-To-Collision sind im 
Testfallkatalog beschrieben. In Abbildung 18 ist ein exemplarischer Verlauf der Weakness 
Detection für das Einscherszenario und ein Testobjekt mit absichtlich platzierter Schwäche 
dargestellt. 



 

  Gemeinsamer Schlussbericht   91/204  

 

Dr. Tino Teige, BTC Embedded Systems AG 

 
Abbildung 18 Darstellung des Verlaufes der Weakness Detection.  

Links: Ermittelter Weakness-Wert, wobei der Wert 1.0 eine gefundene Schwachstelle repräsen-
tiert. Rechts: Teil des Parameterraumes, der abgetastet wurde. Tieferes Blau bedeutet höherer 
Weakness-Wert. Nach 179 Iterationen wurde eine Weakness (1.0) gefunden. 

 

 
Abbildung 19 Erneuter Lauf der Weakness Detection mit angepasstem Testobjekt 

 (ohne absichtlich platzierte Schwäche). Im gesamten Lauf wurde keine Weakness gefunden. 
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Entfernt man die absichtlich platzierte Schwäche aus dem Testobjekt und führt das gleiche 
Experiment erneut durch, findet die WD keine Schwachstelle innerhalb einer vorgegebenen 
Anzahl von Iterationen bzw. Simulationen, siehe Abbildung 19. Für die Freigabe von autono-
men Fahrzeugen ist es aber essenziell, eine zumindest statistische Aussage über die Abwe-
senheit von Schwachstellen zu erhalten. Daher wurde im Projekt ein Verfahren zur Abschät-
zung dieses Restrisikos, falls keine Schwachstelle gefunden wurde, untersucht und experi-
mentell angewendet. Für das Einscherszenario konnte beispielsweise die Wahrscheinlichkeit 
der Existenz einer Schwachstelle mit einem sehr kleinen Wert von ungefähr 10-7 abgeschätzt 
werden, siehe Abbildung 20. 

 
Abbildung 20 Visualisierung der Berechnung der Wahrscheinlichkeit der Existenz einer Weakness. 

Links: Wahrscheinlichkeit auf Basis der bisher gezogenen Samples der Proposalverteilung. 
Rechts: Darstellung des bisher abgetasteten Parameterbereiches. 

3.4.4 Exemplarische Validierung der Simulation auf dem Prüfgelände (AP 4.5) 

Um die Testergebnisse aus der Simulation auf die Realität zu übertragen, ist es notwendig, zu 
überprüfen, ob die virtuelle Simulation die Realität hinreichend genau abbildet. In diesem Ar-
beitspaket haben wir eine Methodik untersucht, die es ermöglicht, einen Vergleich von simu-
lierten und realen Fahrten durchzuführen. 

Zuerst wurden die Szenarien aus dem Testallkatalog auf dem Prüfgelände abgefahren. Diese 
physikalischen Tests wurden in mehreren Stufen durchgeführt. Im Mai 2023 fand zunächst 
eine Streckenvermessung in Thurnau statt. Im Juli 2024 folgten umfangreiche Prüfgelände-
tests in Penzing mit verschiedenen Fahrmanövern wie Einscheren, Ausscheren und Folge-
fahrt. Im Februar 2025 wurden ausgewählte Ergebnisse erneut validiert. 

Zu Beginn wurden die Versuche noch mit einem komplett auf interne Aktuatorik umgebauten 
Traffic Simulation Vehicle (TSV) durchgeführt. Diese Lösung wurde jedoch im Verlauf des 
Projekts verworfen, da eine universellere Lösung mit verschiedenen Fahrzeuggrößen und -
modellen eine bessere Abdeckung der realen Verkehrssituationen ermöglicht. Daher kam 
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zunehmend ein Lenkroboter zum Einsatz, der eine flexible und fahrzeugunabhängige Querre-
gelung erlaubt. 

 
Abbildung 21 Einschermanöver – drei Sequenzaufnahmen aus dem Versuch 

 
Abbildung 22 Übersicht Prüfgelände, Innenraumaufnahme und verbaute Messtechnik 

Die im Rahmen der Tests erhobenen Messdaten wurden an die Projektpartner verteilt und im 
Post-Processing ausgewertet. 

Um den Vergleich zwischen Realfahrt und Simulation durchzuführen, wurde eine Simulation-
sumgebung basierend auf VEOS und SIMPHERA aufgesetzt. In dieser Umgebung wurde ein 
Verhaltensmodell des Lkws erstellt und der Level-4-Planer integriert, welcher auch bei den 
realen Testfahrten zum Einsatz kam. Genau wie in den realen Fahrversuchen, steuerte der 
Level-4-Planer das Ego Fahrzeug während der Szenarienausführung auch in der Simulation. 
Für die Ansteuerung des Fellow Fahrzeuges wurde eine Regelungskomponente in die Simu-
lation integriert, welche das Fellow Fahrzeug kontrollierte. 

In den durchgeführten Vergleichen wurden die Aufzeichnungen folgender Größen einbezogen: 

 Stoßstangendistanz zwischen Ego und Fellow: Die Distanz der vorderen Stoßstange des 
Egos zur hinteren Stoßstange des Fellows in Metern. 

 Geschwindigkeit des Egos: Die Geschwindigkeit des vom Level-4-Planer gesteuerten 
Fahrzeuges in km/h. 

Da das Verhalten des Fellow Fahrzeugs in der Simulation exakt dem Verhalten des Fellows in 
dem jeweiligen realen Fahrversuch entsprach (die aufgezeichnete Positionstrajektorie des 
Fellows wurde in der Simulation exakt abgefahren), beschränkt sich der Vergleich auf Zu-
standsgrößen des Ego-Fahrzeugs. 

Als Vergleichsmetrik wurde die Root-Mean-Square-Error (RMSE) Metrik gewählt, die häufig 
zum Qualitätsvergleich der Voraussage von Messreihen verwendet wird. Die entsprechenden 
Ergebnisse für die verschiedenen Szenarien sind in Abbildung 23 und Abbildung 24 darge-
stellt. 
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Abbildung 23 Darstellung des RMSE für Distanz zwischen vorderer Stoßstange des Egos und hinterer Stoß-

stange des Fellows.  
Auf der X-Achse sind die verschiedenen Szenarien und ihre Variationen abgebildet. 

 

 
Abbildung 24 Darstellung des RMSE für die Geschwindigkeit des Egos.  

Auf der X-Achse sind die verschiedenen Szenarien und ihre Variationen abgebildet 

Die untersuchte Methodik erlaubt den automatisierten Vergleich zwischen Realfahrten und 
Simulationen, um die Validität der Simulation für den virtualisierten Test zu überprüfen. In den 
konkreten Experimenten konnten wahrscheinlich relevante Abweichungen identifiziert wer-
den. Es deutet darauf hin, dass diese Abweichungen in der Parametrisierung der Simulation 
und des Level-4-Planers begründet sind. Für den praktischen Einsatz sollten derartige Ab-
weichungen auf ein akzeptables Maß reduziert werden. 

3.4.5 Durchführung der relevanten Testfälle als Basis für die Freigabe des Level-
4-Prototyps für Demonstrationen innerhalb des Projekts (AP 4.6) 

Im Rahmen des Projekts wurden in dem AP 4.6 „Durchführung der relevanten Testfälle als 
Basis für die Freigabe des Level-4-Prototyps für Demonstrationen innerhalb des Projekts“ die 
für die Freigabe des Level-4-Prototyps (im Level-2-Betrieb mit einem Sicherheitsfahrer im 
Lkw) erforderlichen Testfälle auf dem Testgelände in Penzing erfolgreich durchgeführt. Somit 
konnte eine Freigabe gemäß der Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Ver-
ordnung  (AFGBV) durch die zuständigen Behörden sowie den technischen Dienst für ein Sen-
sorfahrzeug erteilt werden.  
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Um die Umfeldwahrnehmung autonomer Fahrzeuge zu unterstützen, kann Nachrichtenaus-
tausch mit der Infrastruktur oder zwischen Fahrzeugen untereinander ein entscheidendes In-
strument sein. Im Rahmen der Testfahrten auf dem Prüfgelände wurden daher zudem zwei 
C-ITS Anwendungsfälle erprobt: der „Baustellenwarner“ sowie das „Digitale Warndreieck“.  
C-ITS steht für „kooperative intelligente Verkehrssysteme“ und setzt auf die Vernetzung von 
Fahrzeugen, Diensteanbietern und Infrastruktur. Das Ziel ist es, die Verkehrssicherheit auf 
den Autobahnen zu erhöhen. Mit C-ITS erhalten Verkehrsteilnehmende durch Direktkommu-
nikation (IEEE 802.11p/ WLANp) in ihren Fahrzeugen Informationen aus erster Hand und kön-
nen darauf reagieren. 

Der „Baustellenwarner“ funktioniert so: Nähert sich ein (autonomes) Fahrzeug einer Bau-
stelle, erhält es bis zu 800 Meter davor über WLANp die Information „Achtung, Baustelle vo-
raus“. Damit bleibt dem Fahrzeug genügend Zeit, um entsprechend auf die Situation zu rea-
gieren, noch bevor diese von der Sensorik erfasst werden kann. Beim „digitalen Warndreieck“ 
sendet ein autonomes Fahrzeug, welches ein MRM (siehe auch AP 3.4) durchführt, eine Warn-
meldung „Achtung, langsames Fahrzeug voraus“ aus. Verkehrsteilnehmende in der Nähe sind 
so frühzeitig gewarnt. 

 
Abbildung 25 links: Testfahrten zum "Baustellenwarner" auf dem Prüfgelände. rechts: Anzeige der Warnmel-

dung, die beim Anwendungsfall "Baustellenwarner" ausgesendet wurde 

Um das Potenzial von C-ITS beim autonomen Fahren zu zeigen, wurden die beiden Anwen-
dungsfälle nicht nur auf dem Prüfgelände erprobt, sondern auch bei der Abschlussveranstal-
tung erfolgreich demonstriert. 
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3.4.6 AP 4 – Vortrag und Poster der Abschlusspräsentation 
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AP 5: Software-Plattform L4 

Nebiyat Taye, MAN Truck & Bus SE 
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3.5 AP 5: Software-Plattform L4 
Arbeitspaketleitung: Nebiyat Taye, MAN Truck & Bus SE 

3.5.1 Architektur (AP 5.1) 

Motivation 

Ein Ziel der Architektur ist eine übergreifende Systemarchitektur für das Fahrzeug zu entwi-
ckeln, die eine vollautomatisierte Fahrt über die Autobahn ermöglicht, unter Berücksichtigung 
aller Sicherheitsaspekte. 

Aufbau der Architektur 

Die Definition der Architektur beginnt mit der Funktionalen Architektur. Diese beschreibt das 
System lösungsunabhängig durch Funktionen. Die Funktionen sind an diesem Punkt als Ziel-
verhaltensdefinitionen zu interpretieren und direkt aus den funktionalen Anforderungen ab-
zuleiten (siehe AP3). Die Architekturdarstellung hilft, die Interaktionen und Zusammenhänge 
unterschiedlicher Anforderungen in einer Gesamtlösung zu verstehen. Ab diesem Punkt wird 
die entwickelte technische Lösung als logische „Fähigkeitskomponenten“ dargestellt und an-
schließend auf Hard-ware und Software konkretisiert (siehe Abbildung 26). 

 
Abbildung 26 Architekturframework [G. Bagschik, M. Nolte, S. Ernst und M. Maurer, „A System's Perspective 

Towards an Architecture Framework for Safe Automated Vehicles“, 2018 21st International 
Conference on Intelligent Transportation Systems (ITSC), 2018, S. 2438-2445, doi: 
10.1109/ITSC.2018.8569398] 

 

https://doi.org/10.1109/ITSC.2018.8569398
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Anlegung der funktionalen Architektur mittels „model-based systems engineering“ 

Mit zunehmender Komplexität in mechatronischen Systemen kommen klassische Dokumen-
tationsmethoden schnell an die Grenze. Um eine konsistente, nachvollziehbare Architektur zu 
erstellen, wurde eine modellbasierte Softwarelösung (Sparx Enterprise Architekt) verwendet, 
bei der jeder Aspekt der Architektur in einem überprüfbaren Modell angelegt wird: 

 
Abbildung 27 Darstellung der Gesamtlösung in Sparx Enterprise Architect 

Basierend auf den funktionalen Anforderungen und internen Abstimmungen wurde die Ge-
samtfahrzeugfunktion „Automated Driving System” angelegt und die Schnittstellen zu bereits 
existierenden Fahrzeugfunktionen definiert. Diese Schnittstellen wurden festgelegt, da man 
für die Ausführung der Fahraufgabe auf den Großteil der existierenden Systeme zugreifen 
muss und existierende Serienfunktionen nicht neu entwickeln sollte. 

Sichere Architektur 

Wie bereits erwähnt, ist eines der Hauptziele der Architektur, die Sicherheit des Gesamtsys-
tems zu gewährleisten. Aus der initialen Definition der Funktion „Automated Driving System“ 
und ihrer Sub-Funktionen wurden die abstrakten Signalflüsse definiert und modelliert. Auf 
dieser Abstraktionsebene wurde eine Sicherheitsanalyse durchgeführt und die Verfügbar-
keitsanforderungen an die Funktion abgeleitet. Daraus folgte, dass einige kritische Sub-Funk-
tionen in zwei parallelen Implementierungen verfügbar sein mussten, um eine kontinuierliche, 
sichere Funktionalität gewährleisten zu können. Entsprechend wurde die Hauptfunktion neu 
definiert und mit redundanten Funktionalitäten ausgestattet. 

 

 
Abbildung 28 Angepasste funktionale Architektur mit parallelen Implementierungen 



 

 Gemeinsamer Schlussbericht  105/204  

 

Nebiyat Taye, MAN Truck & Bus SE 

Ableitung von Anforderungen 

Aus dieser Aufteilung heraus konnten die funktionalen Aspekte des Fahrzeugs generisch be-
trachtet werden. Somit ließen sich Anforderungen ableiten, die nicht von bestimmten Kom-
ponenten, sondern von deren Funktion abhängig sind. Allerdings mussten Bauteile aufgrund 
ihrer langen Entwicklungszeiten früh genug definiert werden. Deshalb wurde die Architektur 
für die redundante Bremse (Konsortialpartner Knorr-Bremse) als erstes bis auf Komponen-
tenebene detailliert. Dazu gehörte nicht nur die funktionale Architektur, sondern auch die ge-
samte Systemarchitektur, bei der die spezifischen Funktionen den Bremskomponenten zuge-
ordnet sind. So konnten z. B. aus den Funktionsbausteinen „Deceleration“ (Bremsfunktion) 
und „Steering“ (Lenkfunktion durch „Steer-by-Brake“) funktionale und sichere Anforderungen 
für die Entwicklung der redundanten Bremse von Knorr-Bremse abgeleitet werden. Dieser 
Prozess wurde entsprechend für alle Fahrzeugkomponenten systematisch durchgeführt. 

Iterative Detailierung der Architektur 

Nach der Erstellung der sicheren Architektur mit redundanten Funktionalitäten wurde eine 
detailliertere Sicherheitsanalyse und eine entsprechende Klassifizierung und Zuteilung der 
nötigen Integritäts- und Verfügbarkeitsattribute für die verschiedenen Funktionen und Sig-
nale vorgenommen. Das zweikanalige Design führte nicht nur zu einer parallelen Kommuni-
kation zwischen zwei Funktionsketten, sondern auch eine transversale Kommunikation zwi-
schen den redundanten Modulen, um einen nahtlosen Übergang zwischen primären und re-
dundanten Funktionen zu gewährleisten. Diese Architektur wurde für das Sensorfahrzeug und 
das Demonstrationsfahrzeug in konkrete Funktionen zerlegt (sog. konkrete funktionale Ar-
chitektur). Diese wurden als reale Softwaremodule entwickelt und implementiert. Somit 
konnte ein direkter Zusammenhang zwischen der Sicherheitsanalyse und dem spezifischen 
System am Fahrzeug hergestellt werden, was eine konsistente Definition von Tests und Vali-
dierungsstrategien ermöglicht hat. 

3.5.1.1 Architektur C-ITS für V2X-Kommunikation 

Im Rahmen des ATLAS-L4 Projekts wurde die Gesamtarchitektur um Komponenten aus dem 
Bereich C-ITS (Cooperative Intelligent Transport Systems) erweitert. Die Integration basiert 
auf der V2X (Vehicle-to-Everything) Kommunikationstechnologie (ITS-G5 Standard), der eine 
direkte Kommunikation zwischen Fahrzeugen, Infrastruktur und Diensteanbietern ermöglicht. 
Die Direktkommunikation im reservierten Frequenzbereich ermöglicht den schnellen Aus-
tausch zwischen Verkehrsteilnehmern – unabhängig vom Mobilfunknetz. So können rele-
vante Ereignisse frühzeitig erkannt und darauf reagiert werden. Die erweiterte C-ITS-Archi-
tektur zeigt ihr Potenzial zur Erhöhung der Verkehrssicherheit auf Autobahnen. 

Realisierte Use-Cases 

Im Projekt wurden zwei V2X-Basierte C-ITS Use-Cases erfolgreich umgesetzt und erprobt: 
Minimum Risk Maneuver (MRM) mit V2X (Versenden von Broadcast-V2X-Nachrichten 
(DENM) bei MRM/MRC-Zustand) und Baustellenwarner mit V2X (Empfang und Verarbeitung 
von V2X-Nachrichten (DENM) Absperrtafel-Warnungen). Die gesamte Interaktion zwischen 
dem Lkw und V2X Komponente ist im Abbildung 29 dargestellt. 
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Abbildung 29 Flow-Diagramm vom V2X-Basierten C-ITS Use-Cases 

Minimum Risk Maneuver (MRM) mit V2X (Versenden von Broadcast-V2X-Nachrichten 
(DENM) bei MRM/MRC-Zustand) 

Diese Funktionalität dient der aktiven Warnung anderer Verkehrsteilnehmer, wenn sich ein 
autonomer Lkw in einem sicherheitskritischen Zustand befindet. Die Kommunikation erfolgt 
über DENM (Decentralized Environmental Notification Messages), ein etablierter Nachrich-
tentyp im C-ITS-Standard. Je nach Zustand des Fahrzeugs und Geschwindigkeit werden un-
terschiedliche Nachrichten generiert: 

 Wechsel von „Autonomes Fahren“ zu „Minimum Risk Condition (MRC)”. Diese Nachricht 
informiert andere Verkehrsteilnehmer über ein langsam fahrendes Fahrzeug, das sich in 
einem sicherheitskritischen Zustand befindet.  

 Zustand MRC, MRM oder „Shadow“ bei Geschwindigkeit < 10 km/h. Diese Nachricht dient 
als digitales Warndreieck und warnt andere Verkehrsteilnehmer frühzeitig vor einem po-
tenziellen Hindernis oder einem liegengebliebenen Fahrzeug. 

Baustellenwarner mit V2X (Empfang und Verarbeitung von V2X-Nachrichten (DENM) Ab-
sperrtafel-Warnungen) 

Diese Funktionalität ermöglicht es dem Fahrzeug, Warnungen aus der Infrastruktur zu emp-
fangen und an den Fahrer oder das autonome System weiterzuleiten. In diesem Szenario er-
hält der Lkw die DENM-Nachrichten (u. a. Road Works Warning, RWW). Diese Nachricht wird 
typischerweise von einer Straßeninfrastrukturkomponente (z. B. Absperrtafel mit V2X-Sen-
der) ausgesendet und erreicht das Fahrzeug bis zu 800 Meter vor der Baustelle. Nach dem 
Empfang der RWW-Nachricht werden relevante Informationen visuell über das EMBU-Display 
dargestellt („Achtung, Baustelle voraus“) und können vom autonomen System zur Planung 
der Fahrstrategie genutzt werden. Diese Funktionalität erhöht die Reaktionszeit und Sicher-
heit im Baustellenbereich erheblich, insbesondere bei eingeschränkter Sicht oder komplexen 
Verkehrssituationen. 
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3.5.1.2 Architekturframework 

Dieser Teil der Architektur widmete sich unter anderem der Konzeption und Entwicklung eines 
modularen Architekturframeworks zur durchgängigen Modellierung automatisierter Fahr-
zeugsysteme. Ziel war es, unterschiedliche Systemaspekte – insbesondere Fähigkeiten, 
Funktionen, technische Komponenten und sicherheitsrelevante Anforderungen – konsistent 
zu verknüpfen. Das Ergebnis bildet eine tragfähige Grundlage sowohl für die modellbasierte 
Systementwicklung (MBSE) als auch für die Laufzeitüberwachung sicherheitskritischer Fahr-
zeugfunktionen. 

Entwicklung eines modularen Architekturframeworks 

Zentrales Ergebnis ist ein in SysML realisiertes Architekturframework, das in fünf strukturierte 
Gesichtspunkte untergliedert ist. Diese adressieren unterschiedliche Stakeholder-Bedürf-
nisse und ermöglichen die modellbasierte Beschreibung von: 

 Betriebsumgebungen 
 Systemfähigkeiten 
 Funktionalen Strukturen 
 Technischen Realisierungen 
 Sicherheitsrelevanten Eigenschaften 

Die Grundlage der Kontextmodellierung bildet das aus den Projekten PEGASUS und VVMe-
thoden bekannte 6-Ebenen-Modell, das in ein spezifisches SysML-Profil überführt wurde. 
Dieses Profil unterstützt u. a. die strukturierte Fähigkeitenspezifikation und erlaubt eine sys-
tematische Rückverfolgbarkeit zwischen Fähigkeiten, Funktionen und technischen Kompo-
nenten. Damit leistet das Framework auch einen methodischen Beitrag zur Entwicklung von 
Self-Awareness-Funktionen im Rahmen des Arbeitspakets 8.3. 

Integration sicherheitsrelevanter Modellierungskonzepte 

Ein besonderer Fokus lag auf der Erweiterung bestehender Sicherheitsmodellierungsspra-
chen. Das auf RAAML (Risk Analysis and Assessment Modeling Language) basierende Profil 
wurde um Elemente ergänzt, die die Abbildung von Sicherheitsanalysen nach dem SOTIF-
Standard (ISO 21448) ermöglichen. Darüber hinaus wurden Modellierungskonzepte aus dem 
in Arbeitspaket 3 entwickelten Verhaltenssicherheitskonzept integriert. Dadurch wird die 
gleichzeitige formale Berücksichtigung funktionaler Sicherheit (ISO 26262) und Verhaltens-
sicherheit (SOTIF) innerhalb eines durchgängigen Modells ermöglicht. 

Grundlagen für systemweites Laufzeitmonitoring 

Ein weiteres Ziel war die Ableitung einer Architektursicht zur Unterstützung der Laufzeitüber-
wachung automatisierter Systeme. Hierfür wurden Korrespondenzen zwischen fähigkeitsba-
sierten, funktionalen und sicherheitsrelevanten Modellierungsebenen identifiziert und in eine 
konsistente Struktur überführt. Diese bildet die methodische Grundlage für Monitoring-Ar-
chitekturen, wie sie in Arbeitspaket 8 gefordert sind – insbesondere im Hinblick auf die Re-
aktion auf Fehlermodi und die Gestaltung robuster, sicherer Softwarearchitekturen. 
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Methodische und wissenschaftliche Einbettung 

Die Konzeption des Frameworks wurde begleitet durch eine umfassende Literaturstudie be-
stehender Architekturansätze. Dabei wurden insbesondere Stärken und Grenzen etablierter 
Frameworks im Hinblick auf die Verbindung von Systemfunktionen mit technischen Lösun-
gen analysiert. Die entwickelten Modellierungskonzepte flossen in die wissenschaftliche Be-
arbeitung von Fragestellungen zur Verhaltenssicherheit ein und bildeten die methodische Ba-
sis für einen im Rahmen von Arbeitspaket 3 entstandenen Fachartikeln sowie Dissertationen. 

Zusammenfassung 

Dieser Teil des Arbeitspakets liefert mit dem entwickelten Architekturframework eine robuste 
Grundlage für die modellbasierte, interdisziplinäre Systementwicklung hochautomatisierter 
Fahrfunktionen. Die konsistente Verbindung zwischen Fähigkeiten, Funktionen, technischen 
Komponenten und Sicherheitsanforderungen ermöglicht nicht nur eine nachvollziehbare 
Systemarchitektur, sondern auch eine fundierte Basis für zukünftige Monitoring- und Absi-
cherungsstrategien. Die Integration sicherheitsrelevanter Modellierungskonzepte stärkt zu-
dem die normgerechte Entwicklung im Spannungsfeld zwischen ISO 26262 und ISO 21448. 

3.5.2 Tooling (AP 5.2) 

Dieser Abschnitt des Arbeitspakets gibt einen kurzen Überblick über die verwendeten Tools 
und den im Projekt angewandten Softwareentwicklungsprozess.  

Ein kohärenter Entwicklungsprozess erfordert eine strukturierte Versionierung und Verknüp-
fung aller Artefakte. Daher wurden Erweiterungen für das Anforderungsmanagement-System 
konzipiert, insbesondere zur Darstellung der Operational Design Domain (ODD) und zur In-
tegration wissensbasierter Szenarien.   

Entwicklung einer effizienten Toolchain für C++-Anwendungen  

Die moderne Software-Entwicklungsumgebung für In-Vehicle-Systeme wurde mit dem Ziel 
konzipiert, den gesamten Lebenszyklus von Softwaremodulen – von der Entwicklung über 
das Testen bis hin zur Bereitstellung – effizient und skalierbar zu gestalten. Zur Unterstüt-
zung einer skalierbaren und effizienten Entwicklungsumgebung kommen moderne Tools, wie 
Ansible, Docker, GitLab, AWS, Conan und JFrog Artifactory zum Einsatz. Diese Komponenten 
bilden gemeinsam eine leistungsfähige CI/CD-Infrastruktur, die eine automatisierte, zuver-
lässige und kontinuierlich optimierbare Softwarebereitstellung ermöglicht.  

Im folgenden Schaubild wird der Entwicklungsprozess als eine kontinuierliche, zyklische 
Schleife dargestellt – ein Symbol für den iterativen Charakter moderner Softwareentwicklung 
und die fortlaufende Verbesserung von Qualität und Effizienz. 
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Abbildung 30 Entwicklungsprozess 

 

Die Softwareentwicklungsumgebung unterstützt Entwickler bei der modularen Entwicklung 
von Softwarekomponenten, die in containerisierten Formaten bereitgestellt werden. Durch die 
Verwendung von Docker-Containern wird sichergestellt, dass Builds konsistent und platt-
formunabhängig ausgeführt werden können. GitLab dient als zentrale Plattform für Versions-
kontrolle, Code-Reviews und die Ausführung automatisierter CI/CD-Pipelines. Diese Pipe-
lines sind so konfiguriert, dass sie bei jeder Codeänderung automatisch Builds auslösen, 
Tests durchführen und versionierte Artefakte erzeugen.  

Ein wesentlicher Bestandteil der Toolchain ist die Integration automatisierter Testframe-
works, die Unit-Tests, Integrationstests und Systemtests abdecken. Diese Tests werden kon-
tinuierlich im Rahmen der CI/CD-Prozesse ausgeführt und liefern direktes Feedback zur 
Codequalität. Fehler können dadurch frühzeitig erkannt und behoben werden, was die Stabi-
lität und Sicherheit der Software erhöhten.  

Die erzeugten Artefakte werden eindeutig einer Commit-ID zugeordnet und mit umfangrei-
chen Metadaten versehen. Sie werden in einem zentralen Artefakt-Repository (JFrog Artifa-
ctory) abgelegt, das sowohl aktuelle als auch historische Versionen verwaltet. Dies gewähr-
leistet eine vollständige Rückverfolgbarkeit – ein entscheidender Faktor für sicherheitskriti-
sche Anwendungen im Fahrzeugbereich.  

Ein besonderer Fokus liegt auf der Benutzerfreundlichkeit der Umgebung. Entwickler können 
über intuitive Kommandozeilen-Interfaces oder grafische Frontend auf alle Funktionen zu-
greifen. Zusätzlich stehen umfassende Dokumentationen und Tutorials zur Verfügung, die 
den Einstieg erleichtern und die Einarbeitungszeit verkürzen. Die Umgebung unterstützt so-
wohl lokale Builds auf Entwicklerrechnern als auch Remote-Builds auf leistungsfähigen Ser-
vern, wodurch eine flexible Skalierung je nach Projektanforderung möglich ist. 
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Zusammenfassung 

Die Software-Entwicklungsprozess ist ein stark automatisierter Workflow, der auf modernen 
Technologien wie Infrastructure-as-Code-Technologien (IaC) basiert. Durch den Einsatz von 
CI/CD-Pipelines wird sichergestellt, dass Softwaremodule gründlich getestet und validiert 
werden, bevor sie auf die Fahrzeuge ausgerollt werden. Dies verbessert nicht nur die Qualität 
und Zuverlässigkeit der Software, sondern ermöglicht auch schnelle Iterationen und nahtlose 
Updates. 

3.5.3 Messdaten Management (AP 5.3) 

Das Messdatenmanagement stellt einen essenziellen Bestandteil der Infrastruktur dar, um 
autonomes Fahren zu ermöglichen. Es bildet die Grundlage für die effiziente und sichere 
Übertragung von Fahrzeug-Logs und Sensordaten aus dem Lkw in das Backend-System. 
Diese Daten sind notwendig, um weiterführende Prozesse wie Analyse, Verarbeitung und die 
Generierung von statistischen Ableitungen und Berichten zu ermöglichen. 

3.5.3.1 Messdaten für verschiedene Nutzergruppen 

Entwickler autonomer Fahrfunktionen 

Für die Entwicklung autonomer Fahrfunktionen sind große Mengen kalibrierter Sensordaten 
erforderlich, insbesondere in Kombination mit hochgenauen Positionsdaten. Daraus ergeben 
sich hohe Anforderungen an die Messdatenmanagement-Infrastruktur. Die Daten müssen in-
nerhalb weniger Stunden nach einer Testfahrt für Entwickler verfügbar sein, um eine zeitnahe 
Analyse und Weiterentwicklung zu ermöglichen. 

Straßenbehörden 

Für den Betrieb autonomer Fahrzeuge auf öffentlichen Straßen hat der Gesetzgeber Anforde-
rungen erlassen, die im Straßenverkehrsgesetz (StVG) und in der Verordnung zur Genehmi-
gung und zum Betrieb von Kraftfahrzeugen mit autonomer Fahrfunktion in festgelegten Be-
triebsbereichen (Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung – AFGBV) 
niedergelegt sind. 

Für uns gültig ist derzeit das „Straßenverkehrsgesetz in der Fassung der Bekanntmachung 
vom 5. März 2003 (BGBl. I S. 310, 919), das zuletzt durch Artikel 16 des Gesetzes vom 2. März 
2023 (BGBl. 2023 I Nr. 56) geändert worden ist“. 

In der AFGBV werden die Inhalte des StVG ergänzt und mit Details erweitert. Besonders rele-
vant für die Datenaufzeichnung ist die darin enthaltene „Anlage 2“, in der das Format der Da-
ten beschrieben ist. 

Stand: „Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung vom 24. Juni 2022 
(BGBl. I S. 986), die durch Artikel 10 der Verordnung vom 20. Juli 2023 (BGBl. 2023 I Nr. 199) 
geändert worden ist“ 

Hierdurch ergibt sich die Notwendigkeit, die Gesetzeslage auch für die Erprobung unserer 
Prototypen zu beachten. 
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3.5.3.2 Messdatenmanagement im ATLAS-L4 Projekt 

Im Rahmen des ATLAS-L4-Projekts wurde ein komplexes Messdatenmanagementsystem 
aufgebaut, das aus drei Hauptkomponenten besteht (siehe Abbildung 31): 

 Komponente “Data Creation” (Datengenerierung) 
 Komponente “Data Collection” (Datenerfassung) 
 Komponente “Data Management” (Datenmanagement) 

 
Abbildung 31 Schematische Darstellung von Messdatenmanagement Datenfluss 

3.5.3.3 Komponente “Data Creation” (Datengenerierung)  

Hier werden die Daten von verschiedenen Quellen generiert: 

 Automationssensoren wie Kameras und LiDARs liefern Daten hauptsächlich über Ether-
net-Schnittstellen. 

 Basisfahrzeugsensoren wie ECUs und OBUs liefern Daten hauptsächlich über CAN-Bus-
Systeme. 

 Zusätzlich werden die Daten aus Software-Komponenten geloggt, darunter:  
– Ausgewählte Nachrichten zwischen Softwaremodulen 
– System-Logs und Diagnosedaten 

3.5.3.4 Komponente “Data Collection” (Datenerfassung) 

Die Datenerfassung gliedert sich in zwei Bereiche: 

 Logger 
 Upload-Prozess 

Logger  

Die unterschiedlichen Anforderungen der beiden Use Cases führten zur Entwicklung zweier 
spezialisierter Logging-Lösungen: 

 Automation Logger 
 Basisfahrzeug Logger 
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Automation Logger: Eine Software-Komponente, die auf einem Standard-Industrie-PC mit 
Linux-Betriebssystem läuft. Sie ist für die Erfassung der Daten aus den Automationssensoren 
zuständig. 

Die aufgezeichneten Daten werden – je nach Quelle und Informationstyp – in verschiedenen 
Formaten gespeichert, unter anderem: 

 .pcap – für LiDAR-Daten, typischerweise als rohe Netzwerkpakete 
 .dat (DDS) – für die strukturierte Datenkommunikation zwischen Softwarekomponenten 
 .jpeg und .h264 – für Bild- und Videodaten aus Kamerasystemen 

Diese Vielfalt an Formaten ermöglicht eine flexible Weiterverarbeitung und Analyse der Daten 
in nachgelagerten Systemen. 

Mit der zweiten Generation des autonomen Softwareprodukts wurde der Automation Logger 
direkt in den Automation-PC integriert. Ziel dieser Weiterentwicklung war es, die Anzahl der 
Hardware-Komponenten zu reduzieren und die Komplexität des Gesamtsystems zu verrin-
gern. 

Basisfahrzeug Logger: Ein speziell entwickelter Linux-PC, der für erhöhte Robustheit ausge-
legt ist und die Daten des Basisfahrzeugs erfasst. Die Funktionsfähigkeit dieser Komponente 
ist Voraussetzung für die Zulassung zum autonomen Fahren im öffentlichen Straßenverkehr. 
Zur Aufzeichnung findet die Hardware „AUTERA AutoBox“ von dSPACE Verwendung. Dabei 
handelt es sich um ein „Fahrzeug internes Datenerfassungs-System für Anwendungen im 
Bereich des autonomen Fahrens". Hier werden interne Zustandsdaten von CVM und der Au-
toBox erfasst, in einem Zeitraum, der über einen Taster frei vom Benutzer wählbar ist. Damit 
wird die Funktion des Hochautomatisiertes Fahren / Highly Automated Driving (HAD) Infer-
faces protokolliert. Für die Aufzeichnung werden die folgenden Busse herangezogen:   

 CAN: Die AUTERA AutoBox ist mit allen CAN im Fahrzeug verbunden und zeichnet sämtli-
chen Datenverkehr auf. 

 Ethernet: Die Komponenten für das „triggered logging“ sind über Ethernet miteinander ver-
bunden. 

Upload-Prozess 

Analog zum Logging wurden auch beim Upload zwei unterschiedliche Prozesse entwickelt, 
um den jeweiligen Anforderungen gerecht zu werden: 

 Upload-Prozess – Automation  
 Upload-Prozess – Basisfahrzeug  

Diese Trennung ermöglicht eine optimierte Verarbeitung der jeweils spezifischen Datenfor-
mate und -strukturen. 

Upload-Prozess Automation 
Der Upload-Prozess in der Station umfasst mehrere Schritte 

 Datenübertragung: Die Daten werden von der NVMe SSD in einen speziell dedizierten On-
Premises Speicher kopiert. 

 Archivierung: Die Daten werden strukturiert archiviert. 
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 Weiterleitung ins Backend: Nach der Archivierung erfolgt die Weiterleitung der Daten in 
das zentrale Backend-System. 

 Zugänglichmachung für Nutzer: Im Backend werden die Daten für alle relevanten Nutzer-
gruppen bereitgestellt. Die Daten können nun verwaltet, analysiert und für verschiedene 
Zwecke weiterverarbeitet werden. 

Upload-Prozess – Basisfahrzeug  

Bei der AUTERA SSD handelt es sich um eine Hot-Swap-fähige, hochleistungsfähige und 
hochkapazitive Speicherlösung. Sie zeichnet sich aus durch blitzschnelle Datenaufzeichnung 
und auf umfangreichem, im laufenden Betrieb austauschbarem Speicher. 

3.5.3.5 Komponente „Data Management” (Datenmanagement)  

Die Speicherung und Verwaltung der Messdaten erfolgt gesetzes- und unternehmenskon-
form, um sowohl regulatorische Anforderungen als auch interne Richtlinien zu erfüllen. Dabei 
wird besonderer Wert auf Datensicherheit, Nachvollziehbarkeit und Effizienz gelegt. Die Tei-
lung zwischen Automation und Basisfahrzeug erleichtert die Speicherung und Verarbeitung 
der Daten. 

 Log Storage und Data Management – Automation 
 Log Storage und Data Management – Basisfahrzeug 

Log Storage und Data Management - Automation 

Alle gespeicherten Daten werden mit Metadaten angereichert, um ein schnelles und zielge-
richtetes Data Management zu ermöglichen. Diese Metadaten umfassen unter anderem: 

 Zeitstempel und GPS-Positionen 
 Fahrzeug- und Testfahrt-IDs 
 Sensortypen und Konfigurationen 
 Software-Versionen und Logging-Kontexte 

Das Data Management für die Daten vom Automation Logger basiert auf der Databricks-
Plattform, die speziell für die Verarbeitung großer Datenmengen und die Zusammenarbeit 
zwischen Teams ausgelegt ist. 

Log Storage und Data Management - Basisfahrzeug 

Um die besonderen Anforderungen der Straßenzulassung zu erfüllen, wurde das Data Ma-
nagement für die Daten des Basisfahrzeugs Logger separat entwickelt. Hierbei wurde der für 
die Nachweispflicht notwendige AFGBV Report als pdf-Datei erzeugt und mit den Logfiles 
abgelegt. Nur dieser Report wird auf Verlangen an das Kraftfahr-Bundesamt (KBA) übermit-
telt. Er ist mit dem KBA abgestimmt und enthält alle in den Gesetzestexten geforderten Daten. 

Das MDM wurde erweitert, um Datasharing und die Bereitstellung dekodierter Daten für alle 
Nutzer und Stakeholder zu ermöglichen. Es existieren mehrere Stakeholder im ATLAS-L4 Pro-
jekt, die eine gemeinsame Postprozessing-Plattform benutzen. 

Dafür werden die vorhandenen Daten in einen anderen S3-bucket übertragen, auf den mit 
dem Tool „Databricks“ zugegriffen werden kann. Die Implementierung ist bereits erfolgt. Es 
werden jedoch keine Reports generiert, da hierfür das MDM ausreichend ist.  
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3.5.4 AP 5 - Vortrag und Poster der Abschlusspräsentation 
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AP 6: Hardware-Architektur L4 

Lars Lippert, MAN Truck & Bus SE 
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3.6 AP 6: Hardware-Architektur L4 
Arbeitspaketleitung: Lars Lippert, MAN Truck & Bus SE 

Im Rahmen des Projektss ATLAS-L4 wurden mehrere Fahrzeuge als Versuchsträger aufge-
baut. Ein Sensorfahrzeug zur Erprobung der Sensorik und zur Funktionsentwicklung, ein De-
monstrationsfahrzeug zur Veranschaulichung des ADS-Konzeptes, ein Bordnetzfahrzeug zur 
redundanten Bordnetzentwicklung (Kooperation mit dem Projektpartner LEONI), ein ARB-
Fahrzeug zur Erprobung redundanter Komponenten (Kooperation mit den Projektpartnern 
Bosch –Lenksystem – und Knorr Bremse – Bremssystem), als auch ein Teleoperationsfahr-
zeug (Kooperation mit dem Projektpartner FERNRIDE). Eine Übersicht der Fahrzeuge ist im 
Kapitel 3.6.6 (Poster Hardware-Architektur L4) tabellarisch dargestellt. 

3.6.1 ECU / Rechner-Topologie (AP 6.1) 

Das AP 6.1 beschreibt die Entwicklung von Automation-Hardware-Architekturen und die In-
tegration dieser in das Sensorfahrzeug und das Demonstrationsfahrzeug sowie deren HIL-
Prüfstands-Testumgebungen. Ein Schwerpunkt liegt auf dem Aufbau und der Kühlung der 
Rechnersysteme sowie dem Aufbau der Sensorsysteme, als auch der Inbetriebnahme der 
HIL-Prüfstände zur frühzeitigen Funktionserprobung. 

 Architektur- und Konzeptionsarbeiten: Für das Sensorfahrzeug wurden die Hardwarekom-
ponenten definiert und verbaut. Die Arbeiten an der Rechner- und Kühlungsarchitektur 
wurden abgeschlossen. Die Konzeptarbeiten für das Demonstrationsfahrzeug wurden 
durchgeführt und ein Rechnersystem ausgewählt und verbaut. Hierbei handelt es sich um 
eine Evolutionsstufe der Rechnersysteme des Sensorfahrzeugs.  

 HIL-Prüfstand Entwicklung: Der HIL-Prüfstand wurde hardwareseitig fertiggestellt und 
softwareseitig in Betrieb genommen. Zur Unterstützung der Softwareentwicklung wurden 
sowohl Komponenten des Sensorfahrzeugs als auch des Demonstrationsfahrzeugs in den 
HIL integriert, um frühzeitige Tests zu ermöglichen. Abbildung 32 zeigt den Aufbau des 
HIL-Prüfstands. 
 

 
Abbildung 32 Aufbau des HIL-Prüfstands im Labor 



 

 Gemeinsamer Schlussbericht   119/204  

 

Lars Lippert, MAN Truck & Bus SE 

 Sensor- und Kühlkonzepte: Für das Sensorfahrzeug wurde eine Sensorarchitektur definiert 
und eine Luftkühlung für die Rechner umgesetzt und getestet. Das Demonstrationsfahr-
zeug wurde mit einer leistungsstärkeren wassergekühlten Lösung ausgestattet. Zudem 
wurde ein mechanisches Konzept zur Verstärkung der Sensorhalter entwickelt, um Vibra-
tionseinflüsse zu minimieren. Abbildung 33 veranschaulicht die Verstärkung der Sensor-
halter sowie die installierte Wasserkühlung. 

 
Abbildung 33 Verstärkung der Sensorhalter (links) und Verbau der Wasserkühlung (rechts) 

 

 Integration und Optimierung im Demonstrationsfahrzeug: Im Demonstrationsfahrzeug 
wurde ein leistungsstärkeres Rechnersystem eingebaut, eine redundante Bremse und eine 
EAS2-Lenkung integriert. Probleme mit dem GPS-Empfang wurden analysiert und beho-
ben. Abbildung 34 (linke Seite) zeigt die wassergekühlten Rechner im Demonstrations-
fahrzeug. Abbildung 34 (rechte Seite) zeigt das verbaute Rechnersystem im Sensorfahr-
zeug. 
 

 
Abbildung 34 Rechner im Fahrzeug 
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3.6.2 Fahrzeugaufbau / Schnittstellen (AP 6.2) 

Das AP 6.2 beschreibt den Fortschritt beim Aufbau und der Ausstattung des Sensorfahr-
zeugs, des Demonstrationsfahrzeugs und der Partnerfahrzeuge (ARB-Fahrzeug, Teleoperati-
onsfahrzeug – FERNRIDE) im Rahmen des ATLAS-L4 Projekts, einschließlich der Bewältigung 
von Lieferverzögerungen und der Integration von Sensorik und redundanten Systemen. 

 Lieferverzögerungen und Fahrzeugbereitstellung: Zu Projektbeginn wurden die ersten 
Fahrzeuge konfiguriert und bestellt, jedoch führten geopolitische Umstände zu etwa 
sechsmonatigen Lieferverzögerungen, was insbesondere die Bordnetzentwicklung beim 
Partner Leoni beeinträchtigte. Zwischenzeitlich wurde ein älteres Fahrzeug als Über-
gangslösung genutzt. Die Lieferung der endgültigen Fahrzeuge erfolgte dann im Oktober 
2022. 

 Fahrzeugumbau und Grundaufbau: Im Sensorfahrzeug, dem Demonstrationsfahrzeug, 
dem ARB-Fahrzeug, als auch dem Teleoperationsfahrzeug (FERNRIDE), wurden Umbauten 
wie eine zweite Sitzreihe, Spannungsversorgung, CAN-Abgriffe, Grundaufbauten und Hal-
terungen für Steuergeräte und Verkabelungen vorgenommen. Sicherheitskonzepte mit 
Notaus-Schaltern für Fahrzeugkomponenten wurden für alle Fahrzeuge umgesetzt. Abbil-
dung 35 zeigt das Sensorfahrzeug von außen, sowie das Rechnerrack im Inneren. 

 
Abbildung 35 Sensorfahrzeug und Rechnerrack 

 Sensorik und Kalibrierung: Die Inbetriebnahme und Kalibrierung der Sensorik am Sensor-
fahrzeug sowie dem Demonstrationsfahrzeug wurde abgeschlossen. Danach konnte mit 
fortlaufenden Softwaretests und regelmäßigen Testfahrten auf Prüfgeländen sowie öf-
fentlichen Autobahnen (im Rahmen der erhaltenen AFGBV-Erprobungsgenehmigung) zur 
Optimierung der Automationsalgorithmen begonnen werden. Eine neue Kalibrierhalle 
wurde aufgebaut, um vor allem die Kalibrierung der Longrange-Sensorik zu optimieren. 
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Abbildung 36 zeigt anhand eines 3D-Modells die Sensorik des Demonstrationsfahrzeugs. 
Abbildung 37 zeigt den Fahrzeugaufbau von außen. 
 

 
Abbildung 36 Sensorik des Demonstrationsfahrzeugs 

 

 

 
Abbildung 37 3D-Modell des Fahrzeugaufbaus 
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 Sicherheits- und Testsysteme: Die redundante Bremse und die redundante Lenkung wur-
den im ARB-Fahrzeug in Betrieb genommen, eine Interfacebox zur Testung der redundan-
ten Systeme installiert und ein Display für Live-Datenvisualisierung verbaut. Das Notaus-
konzept wurde in allen Fahrzeugen umgesetzt, um die Sicherheit in den Fahrzeugen zu 
gewährleisten. Zudem wurde ein Lkw für teleoperiertes Fahren mit dem Partner FERNRIDE 
aufgebaut (Teleoperationsfahrzeug). Abbildung 38 zeigt das Display zur Live-Datenvisua-
lisierung, als auch die Interfacebox zum Testen der redundanten Systeme 

 
Abbildung 38 Datenvisualisierung und Interfacebox für redundante Systeme 

 

3.6.3 Bordnetz (AP 6.3) 

Im Rahmen des Forschungsprojekts ATLAS-L4, wurde von LEONI ein innovatives Konzept für 
ein fehlertolerantes Energiebordnetz entwickelt und validiert. Ziel war es, die Energieversor-
gung sicherheitskritischer Funktionen auch bei Fehlern zuverlässig sicherzustellen. Die Elekt-
ronik spielt dabei eine zentrale Rolle, insbesondere durch den Einsatz von intelligenten Leis-
tungsverteilern (ePDB). 

Die Motivation für das Projekt lag im Aufbau von Know-how im Bereich automatisiertes Fah-
ren sowie in der Entwicklung eines hochverfügbaren Energieversorgungssystems. Gemein-
sam mit Partnern im Konsortium wurden zunächst die Anforderungen an die elektrische Ener-
gieversorgung erarbeitet und deren Auswirkungen auf die E/E-Architektur analysiert. Daraus 
resultierte unter Berücksichtigung der funktionalen Sicherheitsanalyse die Entwicklung eines 
Konzepts, das sowohl einen intelligenten Leistungsverteiler als auch zwei redundante Ka-
belsätze als zentrale Entwicklungskomponenten umfasst. Die Validierung erfolgte durch ge-
zielte Fehlerinjektionen, etwa durch Kurzschlüsse in statischen Tests. 

Ein weiteres sehr relevantes Thema war die funktionale Sicherheit. Neue Anforderungen an 
sicherheitsrelevante Verbraucher und die Notwendigkeit, systematische Fehler zu vermeiden, 
führten zu einer Architektur mit zwei voneinander unabhängigen Energiekanälen. Diese bei-
den Kanäle erfüllen Anforderungen gemäß ISO 26262 sowie der VDA 450 nach ASIL B(D) und 
ASIL D und gewährleisten die Durchführung sicherheitsrelevanter Manöver sowie dem Mini-
mum-Risk-Manövern. 
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Das redundante Bordnetz basiert auf der Architektur des Serienfahrzeugs und wird ohne Mo-
difikation dessen implementiert. Das redundante Bordnetz besteht aus zwei Redundanzpfa-
den (Grün/Blau, siehe Abbildung 39), einer zusätzlichen Energiequelle (HAD-Batterie) und ei-
nem intelligenten Leistungsverteiler pro Redundanzpfad. Diese Erweiterung ermöglicht es, 
hochautomatisierte Fahrfunktionen unabhängig vom konventionellen Bordnetz zu betreiben 
und erhöht somit die Ausfallsicherheit und Systemverfügbarkeit. Im Laufe der Untersuchun-
gen, aber auch durch Simulationen und Fahrzeugmessungen gestützt, hat sich gezeigt, dass 
Schmelzsicherungen ab einem Sicherungswert von 25 A beim Auslösen zu Unterspannungen 
im Bordnetz führen, die die Sicherheitsziele verletzen. Alle Sicherungswerte ab 25 A wurden 
daher als Halbleiterschalter ausgeführt und in elektronischen Leistungsverteilern integriert. 

Die Verteilung der Verbraucher für das HAD hat ergeben, dass es günstig ist, zwei HAD-Leis-
tungsverteiler am Chassis und zwei in der Kabine zu platzieren. Die Leistungsverteiler am 
Chassis wurden als Elektronik ausgeführt und beinhalten die Ausgänge für die einzelnen Ver-
braucher, die Trennschalter zum QM Bordnetz und die Anschlüsse für die HAD-Batterien. Die 
Leistungsverteiler in der Kabine wurden als reine Schmelzsicherungsboxen (FB) realisiert. 

 

 
Abbildung 39 Architektur des Energiebordnetz 

Der ePDB verfügt über sechs Ausgänge, die kommandiert geschaltet werden können. Er bietet 
Schutzfunktionen wie Überstrom-, Leitungs- und Übertemperaturschutz, erkennt Über- und 
Unterspannungen und kommuniziert über den CAN-Bus. Die Diagnosefunktionen umfassen 
Strom-, Spannungs- und Temperaturmessungen. Die Hardware ist passiv gekühlt, nutzt 
Hochstromverbindungstechnik und basiert auf einem AUTOSAR-Betriebssystem. 

Die Schutzmechanismen des ePDB kombinieren Hardware- und Software-Schwellen, um so-
wohl schnelle als auch langsame Überströme sicher zu erkennen und zu isolieren. Die Vorteile 
dieser Lösung liegen in der Gewichtseinsparung, zentralen Steuerbarkeit, frühzeitigen Fehler-
erkennung und erhöhten Systemsicherheit. Herausforderungen bestehen in der Komplexität, 
den Kosten, der funktionalen Sicherheit (ASIL) sowie in Cybersecurity- und EMV-Anforderun-
gen. 
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Abbildung 40 Intelligenter Leistungsverteiler (ePDB) 

Zur Validierung wurde ein umfangreiches Testsetup aufgebaut. Es umfasste statische Mes-
sungen, Fehlerinjektionen und die Integration der LEONI entwickelten Komponenten in einem 
Prototyp -Fahrzeug. Die Tests zeigten, dass die elektronischen Sicherungen Kurzschlüsse in-
nerhalb der für die unterbrechungsfreien Funktion aller Steuergeräte erforderlichen 100 Mik-
rosekunden isolieren können. Zudem wurde die Rückwirkungsfreiheit zwischen den Energie-
kanälen nachgewiesen (siehe Abbildung 41). Brach die Spannung auf Verbraucherebene bei 
Kurzschlüssen in der Basisarchitektur auf bis zu 16 V ein, konnten die ergriffenen Maßnah-
men diese Spannung um bis zu 12 V auf 28 V stabilisieren und dadurch eine erhöhte Span-
nungsstabilität gewährsleisten. 

 
Abbildung 41 Systemergebnis der Rückwirkungsfreiheit 

Zusammenfassend lässt sich sagen, dass das entwickelte Energiebordnetzkonzept die An-
forderungen für automatisiertes Fahren erfüllt. Es kombiniert klassische und elektronische 
Absicherungstechnologien, stellt die Unabhängigkeit der Systeme sicher und erhöht die Ver-
fügbarkeit sicherheitskritischer Verbraucher. Damit wurde ein wichtiger Schritt in Richtung 
sicherer und zuverlässiger autonomer Mobilität gemacht. 
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3.6.4 Lenksystem (AP 6.4) 

Aus Sicht der Lenkungsentwicklung war die Anforderung des Projekts ein Lenksystem zur 
Verfügung zu stellen, welches es ermöglicht das Fahrzeug autonom zu steuern und gleich-
zeitig den Sicherheitsstandards zu genügen. Zusätzlich sollte noch herausgefunden werden, 
welche Anforderungen ein zukünftiges Lenksystem ebenfalls erfüllen muss.  

Projektziel aus Lenkungssicht 

Zunächst wurden nach den Architekturtreibern für die Lenkung der nächsten Generation ge-
sucht. Als die beiden relevantesten Technologietreiber wurden der Fahrermangel und somit 
der Bedarf an SAE L4 Anwendungen als auch das steigende Umweltbewusstsein und somit 
die Elektrifizierung des Antriebstrangs identifiziert. 

 
Abbildung 42 Neue Architekturtreiber für Nutzfahrzeuglenkungen der neuen Generation 

Gleichzeitig muss das Lenksystem für zukünftige Lkw-Generationen ebenfalls den bisherigen 
Anforderungen und dem Einbauraum genügen. Ziel war es ein Lenksystem zu definieren, ei-
nen Prototyp aufzubauen und diesen dann auch im Zielsystem (Fahrzeug) zu testen. 

Auswahl des geeigneten Lenksystems 

Während mit einem rein hydraulisches Lenksystem ein automatisierter Fahrmodus nicht 
möglich ist, kommt nur eine elektrohydraulische oder voll elektrische Lenkung in Betracht. 
Eine elektrohydraulische Lenkung kann mit einer elektrischen Pumpe betrieben werden. Die 
hydraulische Grundlast und hydraulische Peripherie werden weiterhin benötigt, weshalb eine 
voll elektrische Lenkung als energetisch besser bewertet wurde. 

 
Abbildung 43 Wirkprinzipien und Konzepte für NKW Lenkungen 
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Das gewählte Design (Vollelektrisch mit Kugelmutter Design) erfüllt am besten alle Anforde-
rungen. Sowohl im Automatisierungsgrad als auch im Energiebedarf über das Kollektiv. Die 
Wahl für das KM Design ist auf das Packaging zurückzuführen, da nahezu alle aktuellen An-
wendungen KM Lenkungen sind und somit der Bauraum für diese Technologie grundsätzlich 
berücksichtigt ist. 

Entwicklung des Ziellenksystems 

Da das mechanische Zieldesign besteht aus einem Basegear, welches von außen wie eine 
KMH Lenkung aussieht, jedoch ist der Kraftfluss im Basegear durch die Spindel angetrieben 
und nicht wie bei einer KMH durch die Kolbenbewegung. Die Schnecke im Basegear wird mit-
tels zwei ServoEinheiten (oben und unten) durch einen Elektromotor angetrieben. Das Signal 
des Elektromotors kommt entweder über den Sensor (Fahrerwunsch) oder kann auch über 
eine Schnittstelle mittels eines CAN Signals aktiviert werden 

 
Abbildung 44 Ziellenksystem auf dem Prüfstand 

Vorteile dieses Designs sind: 

 Kompakte Bauweise 
 Redundante EE Architektur (2 getrennte Motoren), somit HAD fähig 
 Power on demand System, somit Energieeinsparpotential 

Erprobung des Lenksystems 

Das Lenksystem wurde zunächst auf dem Prüfstand getestet (siehe Abbildung 44) bevor es 
in ein Fahrzeug eingebaut wurde. Diese Erprobung beinhaltete die Verifizierung, also die Kon-
formität mit den Anforderungen als auch die Validierung, also das Überprüfen des Lenksys-
tems in der Zielumgebung (Fahrzeug) in echten Lebenszyklen wie Straßen Erprobung und 
Tieftemperatur Erprobung. 
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Abbildung 45 Wintererprobung des Lenksystems im Fahrzeug 

Hierfür wurden Freigabetests durchgeführt, so dass eigene geschulte Fahrer das Fahrzeug 
auf öffentlichen Straßen bewegen können. Zusätzlich wurde auch eine Wintererprobung 
durchgeführt, in welcher die Applikation und das Lenkverhalten bei niedrigen Umgebungs-
temperaturen überprüft wurde. Außerdem konnte ein Vergleich erstellt werden, welcher dar-
stellt wie groß das Energieeinsparpotential für die Systemfunktion Lenken ist. 

 
Tabelle 3: Vergleich der Leistungsaufnahme von elektrischen Lenksystemen zu  

hydraulischen Lenksystemen 

 Durchschnittlicher Leistungs-
bedarf elektrisches LS r 

Durchschnittlicher Leis-
tungsbedarf hydrauli-
sches LS 

Einsparpotential 

Europa Nahverkehr  

(0.8 mio. km) 
105 W 845 W 88% 

Langstrecke   

(1.5 mio. km) 
45 W 719 W 94% 

Fazit 

Im Rahmen des Projekts wurde ein Lenksystem entwickelt, welches die Anforderungen an 
hochautomatisiertes Fahren erfüllt. Zusätzlich weist es deutliche Vorteile im Energiebedarf 
hat, wodurch das System attraktiv für alle Fahrzeugtypen (ICE, BEV und FCEV) ist. Der Funk-
tionsnachweis wurde zunächst auf dem Prüfstand und dann später im Zielsystem (Fahrzeug) 
auch in Tieftemperaturumgebung erprobt. Die redundante Ausführung des EE Pfades ermög-
licht auch die sichere Ansteuerung der Lenkfunktionen mittels der HAD Schnittstelle, die 
ebenfalls im Projekt prototypisch dargestellt wurde. Der Nachweis über eine signifikante 
Energieeinsparung konnte ebenfalls erbracht werden. 

3.6.5 Bremssystem (AP 6.5) 

Neben Bordnetz (AP 6.3) und Lenkung (AP 6.4) ist die Bremse das dritte hardwarebasierte 
System, das aus Sicherheitsgründen redundant ausgelegt werden muss, um den Wegfall des 
menschlichen Fahrers als Sicherheitsinstanz zu kompensieren. Ziel muss es sein, dass unter 
allen Umständen noch gebremst werden kann. Besondere Verantwortung wird darüber hin-
aus mit der Funktion „Steer-by-Brake“ übernommen, die bei einem Ausfall des primären 
Lenksystems greift. 
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Zusammenfassende Ergebnisdarstellung 

Das Vorhaben wurde in vier Arbeitspakete unterteilt, die aufeinander aufbauen, allerdings 
gleichzeitig nicht als strenge sequenzielle Folge zu verstehen sind. Vielmehr wurden neu ge-
wonnene Erkenntnisse immer wieder dazu genutzt, auch konzeptionelle Aspekte zu überden-
ken und gegebenenfalls weiter zu optimieren. Im Folgenden werden die Arbeitspakete und 
ihre Ergebnisse vorgestellt. 

Planung und Konzeptionierung 

Grundsätzliche konzeptionelle Überlegungen zum Aufbau des redundanten Bremssystems 
wurden bereits im Vorfeld des Vorhabens angestellt und in der Vorhabensbeschreibung dar-
gelegt. Eine Detailierung dessen erfolgte gemeinsam mit MAN auf Basis eines Lastenheftes. 
Zu den grundlegenden Eigenschaften des Systems gehört die Skalierbarkeit. Im ersten Schritt 
und Gegenstand des ATLAS-L4 Projekts ist eine Lösung, die bei Ausfall eines primären Sys-
tems (Lenkung, Bordnetz oder Bremse) ein Weiterfahren bis zur nächsten Möglichkeit eines 
Minimum Risk Maneuvers erlaubt. Gleichzeitig soll das System so skalierbar sein, dass künf-
tig auch ein „Mission Complete“ in Aussicht stellt, was durch Vorhalten eines tertiären Brems-
systems in Form einer erweiterten Parkbremse ermöglicht wird. Die Konzeption des redun-
danten Bremssystems war darüber hinaus von der Idee geleitet, dass eine reine Dopplung 
des heutigen, elektronischen Bremssystems weder aus technischer noch später aus kom-
merzieller Sicht Sinn macht (siehe Verwertungsplan). Daher hat sich Knorr-Bremse für die 
Kombination zweier Bremssysteme entschieden, die für sich betrachtet aus Serienlösungen 
abgeleitet sind und sich ein Teil der Hardware in Form von druckregelnden Ventilen und Sen-
sorik teilen. Eine Stärke des Ansatzes ist es, dass das primäre und das sekundäre System 
vergleichbare Bremsperformance aufweisen und beide die gesetzlich geforderten Standards 
bezüglich Mindestverzögerung übertreffen. Ein bewusst eingegangener Kompromiss und Teil 
der initial beschriebenen Iterations- und Untersuchungsschleifen war die Entscheidung eines 
dreikanaligen ABS im Backup. Bei der finalen Zielarchitektur hat man sich hier nach ausführ-
lichen Vergleichen gegen einen vierkanaligen Ansatz entschieden, der weitere Funktionen wie 
Traktionskontrolle und ESP ermöglichen würde. Im Sinne der Skalierbarkeit sind die techni-
schen Voraussetzungen dafür aber nach wie vor auch in der redundanten ECU vorgehalten. 

Erstmusterrunde 

Im ersten Projektjahr 2022 entstanden für alle Produkte Funktionsmuster, die auf Basis des 
mit dem Konsortialpartner MAN abgestimmten Lastenhefts entwickelt wurden. Diese wurden 
dem Prozess folgend zunächst für sich betrachtet validiert. Grundlage dessen sind die Test-
pläne, die Knorr-Bremse für seine pneumatischen und mechatronischen Standardkomponen-
ten vorhält und die für den neuen Einsatzzweck angepasst wurden. Es ist festzuhalten, dass 
der Übergang zwischen der Produktvalidierung und der des Systems fließend ist. Ein Teil der 
Produktanforderungen kann abschließen nur im System überprüft werden. Dazu gehört die 
Validierung der Elektromagnetische Verträglichkeit (EMV) nach ISO-Standard oder die für die 
spätere Homologation relevanten Schwell- und Lösezeiten des pneumatischen Bremssys-
tems. Der erfolgreiche Abschluss des „Design und Validation Plans“ (DVP) ist die Basis von 
Produktreleases. Diese lagen Ende 2022 in Form von Straßenfreigaben für sämtliche Kompo-
nenten vor. Die identifizierten Abweichungen der Erstmuster von den Zielanforderungen wur-
den in der nächsten B-Musterrunde adressiert, die dann ebenfalls im ATLAS-L4 Vorhaben 
ausgerollt wurde. 
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Darstellung der ersten Version der Zielarchitektur 

Die Zielarchitektur des redundanten Bremssystems umfasst Aspekte des pneumatischen und 
elektrischen Layouts sowie des CAN-Netzwerks. Letzteres stellt die redundante Kommuni-
kation zwischen den beiden ECUs des Bremssystems sowie zu dem übergeordneten HAD-
System sicher. Die Umsetzung des Konzepts erfolgte zunächst in einer Hardware-in-the-
Loop (HiL) Prüfstand. Hier kann das Bremssystem mittels Umgebungssimulation unter kon-
trollierten Bedingungen stimuliert und untersucht werden. Neben grundlegenden Untersu-
chungen zu Projektbeginn ist der HiL-Prüfstand fester Bestandteil bei der weiteren Optimie-
rung und Freigabe des Systems. Im zweiten Halbjahr 2022 wurde das Bremssystem erstmalig 
in einem Versuchsträger installiert, der dann Anfang 2023 nach Arjeplog/Schweden zwecks 
ausführlicher Wintertests überführt wurde. Exemplarisch als wichtige Erkenntnisse aus die-
ser Projektphase soll der Umgang mit den zwischen primärem und sekundärem Bremssys-
tem geteilten Komponenten hervorgehoben werden. Hierzu gehören die aktiven Raddreh-
zahlsensoren. Nach anfänglichen Auffälligkeiten konnten diese durch ein angepasstes Mas-
sekonzept im Fahrzeug behoben werden.  

Nach Knorr-Bremse internen Versuchen wurde die initiale Version der Zielarchitektur im ers-
ten Quartal 2023 auch für den Konsortialpartner MAN freigegeben und in einem Schwester-
fahrzeug (Bordnetzfahrzeug) installiert. 

Darstellung Zielarchitektur sowie Erreichung der Zielreife des Systems 

Nach der beschriebenen Erstmusterrunde und der ersten Version der Zielarchitektur verfolg-
ten MAN und Knorr-Bremse eine iterative, gemeinsame Entwicklung, bei der neue Versionen 
des Bremssystems im Rahmen von Systempaketen geteilt wurden. In Abhängigkeit von der 
erzielten Testabdeckung und nachgewiesenen Reife gab Knorr-Bremse diese zunächst für 
Prüfstandsuntersuchungen und darauf aufbauend für Fahrzeugversuche auf Teststrecke und 
final öffentlichem Straßenverkehr frei. Das ATLAS-L4 Vorhaben umfasste in Summe fünf Sys-
tempakete, wobei ab der Straßenfreigabe des vierten Pakets die im Vorhaben beschriebene 
Operational Design Domain (ODD) abgedeckt ist. Das finale, fünfte Paket dient der Erhöhung 
des Reifegrades bezüglich Soft- und Hardware. Im Bereich der Hardware wurden in dem Zuge 
eine neue Generation der ECUs eingeführt, die unter anderem Verbesserungen bei der EMV 
beinhalten. Die finale Software beinhaltet Performanceverbesserungen, u. a. im Bereich der 
Übergabe von primärerem auf sekundäres System sowie Steer-by-Brake, was als Backup bei 
Ausfall des primären Lenkungssystems zum Einsatz kommt.  

Während der Abschlusspräsentation in Penzing im Mai 2025 wurde der finale Stand des re-
dundanten Bremssystems im Rahmen von Fahrversuchen demonstriert. Das erhaltene Feed-
back bewertet Knorr-Bremse als durchweg positiv und bestätigt unser Anliegen an diesem 
Zukunftsthema mit seinen Partnern weiterzuarbeiten. 
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3.6.6 AP 6 - Vortrag und Poster der Abschlusspräsentation 
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AP 7:  
Perception für den UseCase Hub-to-Hub 

Dr. Ulrich Voll, MAN Truck & Bus SE 
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3.7 AP 7: Perception für den UseCase Hub-to-Hub 
Arbeitspaketleitung: Dr. Ulrich Voll, MAN Truck & Bus SE 

Im klassischen Architekturschema „Sense-Plan-Act" entspricht die Perzeption, also die Um-
feldwahrnehmung, dem „Sense”. Sie ist für das automatisierte Fahren Grundvoraussetzung. 
Hierzu sind im ATLAS-L4-Projekt AP 7 vier wesentliche Beiträge entstanden, auf die unten 
jeweils detailliert eingegangen wird: 

Die ersten beiden beschäftigen sich mit der Kalibration. Ähnlich wie der Mensch ggf. Brillen-
gläser und ein Brillengestell braucht, um mit seinen Augen das Umfeld bestmöglich wahrzu-
nehmen, müssen im Fahrzeug für jeden Sensor die Parameter der Pose (Extrinsik) und innere 
Parameter wie Linsenparameter (Intrinsik) genau bekannt sein. Dazu gibt es Verfahren, die 
offline, also einmalig bei der Inbetriebnahme und vor dem Start des Systems, eine Vermes-
sung und damit Bestimmung/Schätzung aller relevanten Parameter vornehmen. Ggf. unter 
Verwendung von zusätzlichen Hilfsmitteln wie Markern, oder in unserem Fall sogar einer 
kompletten Kalibrierhalle. Ergänzend, und vielleicht in Zukunft einmal sogar ersatzweise, gibt 
es Verfahren, die diese Parameterschätzung im laufenden Betrieb, also online (so der mathe-
matisch/algorithmische Terminus) korrigieren oder sogar ganz eigenständig durchführen 
können. 

Durch die Fortschritte im maschinellen Lernen, heute oft als künstliche Intelligenz bezeichnet, 
entwickeln sich die Verfahren zur Perzeption, also der Sensorfusion, rapide weiter. Unser Bei-
trag ist hierzu die Industrialisierung, die auf den Use-Case angepasste konkrete Umsetzung 
neuer Verfahren. Ein wichtiger Fortschritt besteht in der Verwendung von multimodalen An-
sätzen, welche die Gesamtheit aller Sensorsignale insgesamt betrachtet und neuronalen 
Netzwerken zuführt, im Gegensatz zu älteren Verfahren, die lediglich jeden einzelnen Sensor-
kanal betrachten und nur die Einzelergebnisse mit klassischen Methoden in einer „späten 
Fusion” zusammenzuführen. Wir haben aktuelle Verfahren angepasst auf die Situation im 
Truck, und diese mit unserem eigens erstellten, Lkw spezifischen Datensatz „MAN TruckSce-
nes“, trainiert.  

Mit der Finanzierung durch das ATLAS-L4 Projekt konnten wir als weltweit Erste einen Truck-
spezifischen Datensatz erstellen und veröffentlichen, mit dem Perzeptionsverfahren trainiert, 
validiert, verbessert oder gar neu entwickelt werden können. Im Bereich Passenger Cars bil-
den sich um öffentlich zugängliche Datensätze wie beispielsweise NuScenes eine rege Com-
munity und intensive Forschungsaktivitäten, aus denen eine Menge an Verbesserungen und 
neuen Verfahren hervorgeht. Wir konnten unseren Datensatz MAN TruckScenes zum Training 
eigener, verbesserter Verfahren nutzen. Aber noch bedeutender ist die Rolle, die er für die 
Community leistet: er wirkt wie ein Katalysator oder Beschleuniger auf die Fortentwicklung 
der Perzeption für das automatisierte Fahren, speziell mit Trucks.  

Wir haben international positives Feedback für den Datensatz erhalten, insbesondere auch 
als wir den Datensatz MAN TruckScenes auf der renommierten ML/AI Konferenz NeurIPs 
2024 vorstellen durften. Der Datensatz sei ein großer Gewinn für Unternehmen und Commu-
nity. Besondere Wertschätzung wurde geäußert für den europäischen/deutschen Beitrag; ab-
gesehen davon, dass er der erste überhaupt im Bereich Truck ist, trägt er auch zu einer be-
grüßenswerten Diversifizierung von öffentlich verfügbaren Datensätzen bei. 
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3.7.1 Offline-Kalibrierung: 

Kern der Arbeiten zur Offline-Kalibrierung innerhalb der Projektlaufzeit war der Aufbau und 
die Inbetriebnahme einer Kalibrierhalle, welche in Kombination mit einer umfangreichen Soft-
ware Suite (die ebenfalls im Rahmen dieses Projekts stark erweitert worden war) und eines 
Photogrammetrie Verfahrens eine hochgenaue Kalibrierung ermöglicht.  

Unter einer „Kalibrierung“ verstehen wir dabei die Bestimmung von rund 350 Parametern, 
welche die Extrinsiken und Intrinsiken folgender Sensortypen umfasst: Kameras, Lidare, Ra-
dare, Intertialsysteme, GNS Systeme und Antennen. 

Zu Beginn sind die Anforderungen an eine solche Lösung erarbeitet worden. Angenommen 
wurde dabei die ODD Highway mit einem dementsprechend designten Sensorsetups. Dieses 
hat maßgeblichen Einfluss auf die Gestaltung der Kalibrierhalle – diese Einflüsse sind simu-
lativ erfasst worden. Aus diesem Prozess ließ sich ein Zieldesign der Halle bestimmen, wel-
ches anschließend real umgesetzt worden ist. Die abschließenden Tests bestätigten die Wirk-
samkeit der getroffenen Baumaßnahmen.  

Die eigentliche und im Rahmen dieses Projekts erarbeitete Offline-Kalibrierung besteht dabei 
aus zwei Teilen: einem Photogrammetrie Schritt als „initial guess“ und einem datengetriebe-
nen Optimierungsschritt auf Basis von Sensordaten aus der Kalibrierhalle. 

Das Ergebnis der initialen Photogrammetrie sieht für einen Trailer wie in Abbildung 46 darge-
stellt aus: 

    
Abbildung 46 Photogrammetrie Messung:  

links der Trailer mit optischen Markern; rechts die resultierende Punktwolke 

Dadurch lassen sich sämtliche relevanten Geometrien (Fahrzeugkontur, Achsen, Sattelkupp-
lung etc.) sowie die Extrinsik der Sensorgehäuse erfassen. 

Anschließend sind die mit Umfeldsensoren ausgestatteten Projektfahrzeuge durch die Kalib-
rierhalle gefahren, wobei sie dabei die Sensordaten kontinuierlich aufgezeichnet haben. Diese 
Aufnahmen sind danach mit den Ergebnissen der Photogrammetrie in der Software Suite ver-
arbeitet worden.  

Mit diesem zweiteiligen Verfahren ist die Aufgabe der Offline-Kalibrierung im Rahmen dieses 
Projekts hinreichend erfüllt worden. Die Kalibrierung wird von den nachfolgenden Modulen 
der Perzeption und Lokalisierung genutzt, um die Sensordaten sinnig verarbeiten zu können. 
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3.7.2 Online-Kalibrierung 

Die multimodale Online-Sensor-Kalibrierung bezieht sich auf die kontinuierliche Schätzung 
der Ausrichtung (Extrinisk) zwischen verschiedenen Sensoren – wie Kameras, LiDARe, RA-
DARe und IMUs – während des Systembetriebs, im mathematisch/algorithmischen Sinn „On-
line”. Ebenso können auch andere innere Parameter wie Linsenparameter von Kameras ge-
schätzt werden (Intrinsik). Die Herausforderung besteht darin, Daten unterschiedlicher Mo-
dalitäten (z. B. 2D-Bilder vs. 3D-Punktwolken) zu kombinieren, die sich in Struktur, Auflösung 
und Rauschen unterscheiden, und daraus die Kalibrierung, oder Korrekturen der Grundkalib-
rierung zu extrahieren, bzw. im statistischen Sinn zu schätzen. Diese Aufgabe ist noch ein 
aktives Forschungsfeld, Lösungen könnten womöglich in der Zukunft die Notwendigkeit einer 
Offline-Kalibrierung obsolet machen, aber das ist zurzeit noch nicht möglich. 

In unserer Arbeit haben wir einen Deep-Learning-Ansatz gewählt und zwei Modelle trainiert: 
eines für die Kamera-zu-LiDAR-Kalibrierung und eines für die LiDAR-zu-LiDAR-Kalibrierung, 
um eine robuste und echtzeitfähige Kalibrierung zu ermöglichen. 

 
Abbildung 47 Drei Beispiele (vertikal) einer Dekalibrierung der Kamera zu Lidardaten in Autobahnszenarien:  

(a), (b) und (c) zeigen die künstlich aufgeprägte Dekalibrierung; (d), (e) und (f) die durch das 
neuronale geschätzte Online-Kalibrierung und (g), (h) und (i) die Ground Truth der Kalibrierung 
als Vergleich 

 

CalibViT zur Kamera-Lidar-Kalibrierung verwendet eine Dual-Branch-Swin-Transformer-Ar-
chitektur, bei der ein Zweig RGB-Bilder, und der andere Tiefenbilder verarbeitet, um hierarchi-
sche Merkmale aus beiden Modalitäten zu extrahieren. 



 

 Gemeinsamer Schlussbericht  141/204  

 

Dr. Ulrich Voll, MAN Truck & Bus SE 

 
Abbildung 48 Schematische Darstellung der CalibViT Netzarchitektur zur Lidar-Kamera-Kalibrierung 

CalibViT erzielt herausragende Ergebnisse bei gleichmäßig verteilten Dekalibrierungen von 
±10° Rotation und ±0,25 m Translation. Das Modell erreicht einen niedrigen mittleren Rotati-
onsfehler (MRE) von 0,1389° (X: 0,0578°, Y: 0,2698°, Z: 0,0890°) und einen mittleren Transla-
tionsfehler (MTE) von 1,863 cm (X: 2,247 cm, Y: 1,019 cm, Z: 2,323 cm). Diese Ergebnisse 
zeigen die starke Fähigkeit von CalibViT, RGB- und LiDAR-Daten selbst bei erheblichen Kalib-
rierungsabweichungen präzise zu alignieren. 

 

 
Abbildung 49 Dichteverteilung der Rotationsfehler (links) und Translationsfehler (rechts)  

über die untersuchten Bandbreiten      

 

Unsere Modellarchitektur zur Lidar-Lidar-Kalibrierung (siehe Abbildung 50) folgt einem grob-
zu-fein Ansatz zur Registrierung von Punktwolken und verwendet einen angepassten Point-
Transformer v3 (PTv3)-Encoder zur hierarchischen Merkmalsextraktion aus den Eingangs-
punkten.  

Zusätzlich integrieren wir ein Mutual Information (MI)-Modul, das als Trainingsverlust dient 
und die Konsistenz der Merkmale zwischen Quelle und Ziel maximiert.  

Die finale Transformation wird mit dem gewichteten Kabsch-Algorithmus berechnet, was 
auch bei verrauschten Matches eine robuste Registrierung ermöglicht. 
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Abbildung 50 Schematische Darstellung unserer Netzarchitektur zur Lidar-Lidar-Kalibrierung 

 
Abbildung 51 Beispiel einer Lidar-Lidar-Dekalibrierung zweier Sensoren  

(in orange und blau). Links ist ein signifikanter Gier- und Rollwinkel aufgeprägt; rechts ist das 
Ergebnis der Online-Kalibrierung 

Das Modell wird mit Hilfe von Augmentierung durch synthetische Dekalibrierungen von bis 
zu ±20° Rotation und ±0,50 m Translation trainiert, und erreicht auf dem TruckScenes-Daten-
satz einen mittleren Rotationsfehler von nur ±0,3° sowie einen Translationsfehler von ±0,09 
m – und übertrifft damit herkömmliche Kalibrierungsmethoden deutlich. Der Ansatz ist für 
den Online-Einsatz konzipiert und eignet sich nicht nur hervorragend für autonome Fahrsys-
teme, sondern lässt sich auch auf eine Vielzahl robotischer Plattformen übertragen, die eine 
robuste und echtzeitfähige multimodale Sensorkalibrierung erfordern. 
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3.7.3 Public Dataset 

Im Rahmen des Projekts wurde mit „MAN TruckScenes“ der weltweit erste öffentliche Daten-
satz für Autonomous Trucking erstellt. Die Erstellung des Datensatzes kann in mehrere Ar-
beitspakete untergliedert werden 

 Zielsetzung und Architektur des Datensatzes 
 Durchführung der Datenkampagne 
 Verarbeitung der Daten und Erstellung des Datensatzes 
 Veröffentlichung des Datensatzes 

Planung und Design des Datensatzes 

In der ersten Planung wurden die Charakteristika und Zielsetzungen des Datensatzes geklärt. 
Folgende grundsätzliche Entscheidungen sind festzuhalten 

 Multimodaler Datensatz: Kamera, Lidar und Radardaten sollten neben Fahrzeugeigenbe-
wegungsdaten und Positionsinformationen verwendet werden. 

 Szenen: der Datensatz sollte in Szenen untergliedert werden. Eine Szene ist dabei ein 20 s 
Mitschnitt aller Daten. Damit können die Sensordaten in einem temporalen Zusammen-
hang genutzt werden, z.B. für Trackingverfahren oder Temporal Fusion. Eine Größenord-
nung von ca. 700 Szenen wurde angestrebt. 

 Annotationen: Für den zu erstellenden Datensatz wurde festgelegt, dass er Annotationen 
in Form von sog. 3D Bounding-Boxen enthalten sollte. Diese sollten in der Lidar-Domäne 
mit 2Hz annotiert werden. Es wurde außerdem spezifiziert welche Objekte annotiert wer-
den sollen. Es wurden insgesamt 27 Objektklassen verwendet, von Kfz über Fahrräder bis 
hin zu Fußgängern und Verkehrsschildern.  

 Diverse Umweltbedingungen: Bei der Auswahl von Szenen für das Training sollte auf viel-
fältige Wetterbedingungen, bauliche Begebenheiten und die Lichtbedingungen geachtet 
werden. 

 Fokus auf Hub-to-Hub Szenarien: Der Datensatz sollte typische Situationen aus dem Hub-
to-Hub Verkehr abbilden. Damit lag ein klarer Fokus auf Autobahnsituationen, gefolgt von 
Fahrten auf Zubringerstraßen und Terminalsituationen. 

 Veröffentlichung als frei zugänglicher Datensatz: Ein offen einsehbarer Datensatz gene-
riert großen Mehrwert für die Forschung. Allerdings wurden dadurch auch besonders hohe 
Ansprüche an Anonymisierung- und Datenschutz gesetzt. 

 Datenformat: Das Datenformat definiert wie die Daten in Dateien organisiert sind und zu-
einander in Verbindung stehen. Da der Datensatz eine weite Verbreitung finden soll, wurde 
sich für das in der Data-Science Community sehr populäre „nuScenes“-Format entschie-
den (https://www.nuscenes.org/nuscenes). Damit wurde nicht nur auf ein bewährtes Da-
tenformat gesetzt, sondern auch die Einstiegshürde für die offene Forschung minimiert.  

  

https://www.nuscenes.org/nuscenes
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Durchführung der Datenkampagne 

Die Datenkampagne wurde mit dem in Abbildung 52 dargestellten Versuchsträger durchge-
führt. 

    
Abbildung 52 Mit diesem Fahrzeug wurden die Daten für den MAN TruckScenes Datensatz eingefahren. 

Das Fahrzeug verfügt über ein erprobtes und kalibriertes multimodales Sensorsetup mit 
sechs Lidaren, vier Kameras, sechs Radare (4D-Radare), zwei IMUs und einer GNSS-Einheit. 

Um die gewünschte Vielseitigkeit der Szenen in der ODD zu erreichen, wurden die Messfahr-
ten bezüglich Routenführung und weiteren Randbedingungen gezielt geplant. So spielten Ta-
geszeit, aber auch Saison und Wetterbedingungen eine wichtige Rolle. Den Erfolg dieses Ver-
fahrens zeigt die Auswertung der Szenen-Tags von TruckScenes. Abbildung 53 zeigt die Ver-
teilung der Szenen-Tags für alle 747 Szenen im Datensatz. 

 
Abbildung 53 Verteilung der Szenen-Tags für alle 757 Szenen im MAN TruckScenes Datensatz. 

Die im MAN TruckScenes enthaltenen Szenen wurden auf einer Fläche von ca. 100 km2 ge-
sammelt. Dies kann durch eine Kartierung der Egoposen der 747 Szenen gezeigt werden. Der 
Schwerpunkt der Aufzeichnungen lag im Raum um München. 

Verarbeitung der Daten und Erstellung des Datensatzes 

Die Daten aus den Messkampagnen mussten für die Erstellung des finalen Datensatzes wei-
tergehend verarbeitet werden. Der Ablauf ist in Abbildung 54 schematisch dargestellt. 
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Abbildung 54 Schritte zur Verarbeitung der eingefahrenen Daten zum finalen Datensatz. 

Im vorherigen Kapitel wurde bereits beschrieben, wie die Anforderungen an vielseitige Um-
weltbedingungen und die Fokussierung auf Hub-to-Hub eine ODD aufspannen, die für die 
Steuerung der Messkampagnen und der Auswahl der Szenen zu berücksichtigen war.  

Vor der Weitergabe der anonymisierten Daten an den Annotations-Zulieferer wurden für die 
Messdaten außerdem umfangreiche Integritätschecks durchgeführt. Diese sollten zum Bei-
spiel die Vollständigkeit der Sensordaten sicherstellen, sowie auch fehlerhafte Daten identi-
fizieren.  

Auch die Annotationen wurden Qualitätschecks unterzogen, bevor sie in den finalen Daten-
satz aufgenommen wurden. Mittels dem entwickelten Tooling, war auch eine visuelle Über-
prüfung der Sensordaten möglich. 

Veröffentlichung des Datensatzes 

Im Dezember 2024 wurde MAN TruckScenes veröffentlicht und zum Download bereitgestellt. 
Vor diesem Schritt wurden zahlreiche Maßnahmen getroffen, um sowohl das Interesse für 
den Datensatz zu wecken als auch das Arbeiten mit dem Datensatz zu vereinfachen. 

 
Abbildung 55 Download-Optionen des MAN TruckScenes Datensatzes. 
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Die Maßnahmen im Detail: 

 Downloadbarkeit: MAN TruckScenes kann weltweit heruntergeladen werden. Dafür wurde 
sich erfolgreich für das „AWS Open Data Sponsorship Program“ beworben, das „die Kosten 
für die Speicherung von öffentlich verfügbaren hochwertigen Cloud-optimierten Datens-
ätzen“ abdeckt (vgl. Open-Data-Sponsorship-Programm | AWS). 

 Es wurde eine umfangreiche Website (www.man.eu/truckscenes) erstellt. Dort finden sich 
neben Hintergrundinformationen die Links für den Download und Tutorials zur Nutzung 
des Datensatzes. 

 Um den Datensatz komfortabel nutzen zu können, wurde ein sog. „Dev-Kit“ nach der Vor-
lage von nuScenes entwickelt. Dieses können sich Entwickler komfortabel als pip-Paket 
installieren. 

 Für die Unterstützung wissenschaftlicher Arbeiten wurde der Datensatz unter anderem auf 
Fachkonferenzen wie der NeurIPS 2024 und der IEEE IV 2025 vorgestellt. Besonders de-
taillierte Informationen und Auswertungen können auch über das verfasste Paper „MAN-
TruckScenes: A multimodal dataset for autonomous trucking in diverse conditions“ (arxiv: 
2407.07462) eingesehen werden.  

 Um neu entwickelte Ansätze besser vergleichen zu können, wurde auf Huggingface eine 
3D-Object-Detection Competition initiiert. Damit können Ansätze automatisiert gegen 
eine nicht veröffentlichte Ground-Truth evaluiert und gerankt werden.  

3.7.4 Multimodale Objektdetektion 

Im Rahmen dieses Projekts wurde ein KI-gestütztes Verfahren zur dreidimensionalen Objekt-
detektion entwickelt, das auf multimodalen Sensordaten basiert – darunter Lidar, Kamera und 
Radar. Diese Sensordaten dienen als Grundlage für das Training eines neuronalen Netzwerks. 
Zu Beginn erfolgte eine umfassende Analyse des aktuellen Forschungsstands durch eine 
strukturierte Literaturrecherche. Dabei wurden verschiedene Ansätze hinsichtlich Effizienz, 
Genauigkeit und Eignung für die projektspezifischen Anforderungen bewertet. Auf Basis die-
ser Bewertung wurde ein Verfahren ausgewählt, das eine Fusion von Lidar- und Kameradaten 
nutzt und anschließend implementiert. 

Implementierung einer modularen Entwicklungsplattform 

Zur Bewertung und Erprobung der ausgewählten KI-Verfahren wurde eine modulare Entwick-
lungsplattform konzipiert und umgesetzt. Diese Plattform ermöglicht eine schnelle, flexible 
Anpassung der Testumgebung und erlaubt die Durchführung realistischer Testszenarien. 
Dank ihrer modularen Architektur können neue Verfahren unkompliziert integriert und um-
fangreiche Evaluierungen effizient durchgeführt werden. Die Plattform bildet somit eine zent-
rale Grundlage für die iterative Weiterentwicklung und Validierung der Detektionsalgorithmen. 

Transfer und Anpassung der Verfahren auf Lkw-spezifische Daten 

Ein zentraler Schwerpunkt in diesem Arbeitspaket lag auf der Übertragung und Anpassung 
der entwickelten Verfahren auf Lkw-relevante Einsatzszenarien. Hierfür kam der im Projekt 
veröffentlichte Datensatz „MAN Truckscenes“ zum Einsatz (siehe Abschnitt 3.7.3 Public Da-
taset). Die Algorithmen wurden gezielt modifiziert, um mit den spezifischen Anforderungen 
und Charakteristika des Lkw-Verkehrs – wie Fahrzeugdimensionen, typische Umgebungen 
und Bewegungsmuster – effektiv umgehen zu können.  
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Durch die Optimierung von Modellparametern und die Feinjustierung der Sensordatenverar-
beitung konnte eine hohe Genauigkeit und Zuverlässigkeit in der Objektdetektion erreicht 
werden. 

 
Abbildung 56 Ergebnisse der Objektdetektion für eine Autobahnszene;  

oben: 3D Ansicht der Lidardaten und der erkannten Objekte als Boxen; unten: Kameradaten mit 
den erkannten Objekten als Boxen 

Anpassung an große Distanzen 

Im Unterschied zum Stand der Forschung ist eine zuverlässige Objektdetektion auch auf gro-
ßen Entfernungen in Lkw relevanten Einsatzszenarien sehr wichtig. Grund hierfür ist, dass ein 
Großteil der Forschung auf Pkw Datensätzen, meist aufgenommen im innerstädtischen Be-
reich, beruht. Diese Datensätze beinhalten Objekte, die üblicherweise eine Entfernung von 
maximal ±50 m zum Aufnahmefahrzeug aufweisen. Aufgrund der Einsatzszenarien des Fah-
rens im Autobahnbereichs in Verbindung mit Lkw-spezifischen Charakteristika wie reduzier-
tes Beschleunigungs- und Verzögerungsvermögens durch höhere Masse und Sicherheits-
überlegungen müssen jedoch im Projektszenario Entfernungen von ± 150 m, also insgesamt 
300 m gewährleistet werden. Dies erforderte eine Anpassung der Algorithmen, um die Genau-
igkeit und Leistungsfähigkeit über diese Distanzen hinweg sicherzustellen. Es konnte gezeigt 
werden, dass auch über große Distanzen mit den ausgewählten Verfahren Objekte zuverläs-
sig erkannt werden. In Abbildung 56 ist ein Beispiel für eine Erkennung von Objekten mit grö-
ßerem Abstand in einer Autobahnfahrt zu sehen. 

Anpassung für unterrepräsentierte Objektkategorien 

Für die detaillierte Auswertung der Verfahren wurden geeignete Metriken ausgewählt. Diese 
Metriken ermöglichen eine umfassende Analyse der Leistung und Genauigkeit der Verfahren. 
Zu den ausgewählten Metriken gehören unter anderem mean average precision (mAP), 
Translationsfehler und andere relevante Kennzahlen, die eine detaillierte Bewertung und Ver-
gleich der Verfahren ermöglichen. 
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Im Rahmen der Auswertung mit Hilfe der ausgewählten Metriken wurde festgestellt, dass die 
Erkennungsleistung für bestimmte Objektkategorien unzureichend war. Die Ursache lag in ei-
ner unausgewogenen Verteilung der Trainingsdaten: Während etwa 46 % der Objekte im Da-
tensatz Pkws waren, machten seltene Kategorien wie „Fahrrad“ lediglich 0,16 % aus. Um den-
noch eine zuverlässige Detektion auch dieser unterrepräsentierten Klassen zu gewährleisten, 
wurden gezielte Anpassungen am Modell und am Trainingsprozess vorgenommen. Durch 
diese Maßnahmen konnte die Erkennungsgenauigkeit deutlich verbessert werden, sodass 
auch seltene Objekte präzise und robust erkannt werden und eine generelle hohe, dem Stand 
der Wissenschaft entsprechende Detektionsgüte gewährleistet werden. 
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3.7.5 AP 7 –  Vortrag und Poster der Abschlusspräsentation 
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AP 8: Funktionsentwicklung 

Leonie Wulf; Dr. Korbinian Schechner– MAN Truck & Bus SE 
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3.8 AP 8: Funktionsentwicklung 
Arbeitspaketleitung: Leonie Wulf; Dr. Korbinian Schechner;– MAN Truck & Bus SE 

3.8.1 Zusammenfassende Ergebnisdarstellung 

Im Verlauf des Projekts wurde im Themenbereich Bewegungsplanung und -prädiktion über 
drei Jahre hinweg ein leistungsfähiges System für automatisiertes Fahren auf Autobahnen 
entwickelt, integriert und erprobt. Die Entwicklung folgte einem strukturierten, iterativen Vor-
gehen, das von konzeptionellen Grundlagen über prototypische Implementierungen bis hin 
zur Integration auf der Zielplattform und umfangreichen Realfahrzeugtests reichte. 

Zu Beginn stand die konzeptionelle Fundierung im Vordergrund. Es wurden grundlegende An-
forderungen an die Bewegungsplanung definiert, insbesondere im Hinblick auf Schnittstellen 
zur Trajektorienfolgeregelung und die Modellierung fahrzeugspezifischer Fähigkeiten. Früh-
zeitig wurde erkannt, dass für Letzteres eine vollständige Abbildung aller Antriebsstrangde-
tails nicht zielführend ist. Stattdessen wurde ein pragmatischer Ansatz verfolgt, bei dem ag-
gregierte Zustandsinformationen – wie das aktuell verfügbare Beschleunigungspotenzial – 
in die Planung zurückgeführt werden. Dies ermöglichte eine Reduktion der Komplexität bei 
gleichzeitig hoher Relevanz für die Fahrdynamik. Insgesamt konnte durch die Modellierung 
und Rückführung aktueller Fahrzeugfähigkeiten eine deutlich verbesserte Ausführbarkeit der 
geplanten Trajektorien erreicht werden. Dies führte zu einem verbesserten Trajektorienfolge-
verhalten. 

In der nächsten Entwicklungsstufe wurde der Fokus auf die Berücksichtigung von Interaktion 
in der Bewegungsplanung gelegt. Es entstand ein funktionaler Prototyp, der kooperative Sze-
narien wie Spurwechsel mit einbezieht und das Verhalten anderer Verkehrsteilnehmer in die 
Bewertung von Trajektorien einfließen lässt. Wie stark ein anderes Fahrzeug aufgrund eines 
Ego-Manövers zu Reaktion gezwungen wird, in der Regel zu Abbremsen, floss in die Bewer-
tung der Güte der geplanten Trajektorien ein. Die Integration dieser Interaktionslogik führte 
zu einer deutlich realitätsnäheren Planung, erforderte jedoch auch eine differenzierte Bewer-
tung von Risiken und Reaktionen. Erste simulative Tests zeigten vielversprechende Ergeb-
nisse, insbesondere hinsichtlich Effizienzgewinnen bei Spurwechseln. Gleichzeitig wurde die 
Kostenfunktion, die das Verhalten des Planers maßgeblich bestimmt, in ein regelbasiertes 
System überführt, um Transparenz und Nachvollziehbarkeit zu erhöhen. 

Mit zunehmender Reife der Module rückte die Integration auf der Zielplattform in den Vorder-
grund. Die Bewegungsplanung wurde erfolgreich mit der Trajektorienfolgeregelung gekoppelt 
und auf dem Sensorfahrzeug in Betrieb genommen. In diesem Zusammenhang wurden auch 
neue Konzepte wie das „Contingency Planning“ eingeführt, dass die parallele Berechnung von 
Notfalltrajektorien ermöglicht, sowie das „Speed Shaping“, welches eine adaptive Wunsch-
geschwindigkeit vorgibt. Beide Maßnahmen verbesserten das vorausschauende Verhalten 
des Systems erheblich und führten zu einer robusteren Planung in Hochgeschwindig-
keitsszenarien. 
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Die anschließende Inbetriebnahme auf der Autobahn – insbesondere auf einem Abschnitt der 
A9 – markierte einen wichtigen Meilenstein. Hier zeigte sich, dass das System in typischen 
Autobahnszenarien wie Abstandhalten und Einschermanövern stabil agiert. Gleichzeitig wur-
den jedoch auch Grenzen der bisherigen Architektur deutlich, insbesondere hinsichtlich der 
Skalierbarkeit auf eine Vielzahl möglicher Szenarien. Die ursprünglich verfolgte Idee einer 
szenariospezifischen Parametrierung der Kostenfunktion erwies sich als nicht ausreichend 
leistungsfähig. Stattdessen wurde ein neuer Architekturansatz entwickelt, der zwei parallel 
arbeitende Post-Perception-Komponenten vorsieht: einen AI-basierten Nominalplaner für 
hohe Generalisierbarkeit und einen sicherheitsorientierten Redundanzpfad zur Generierung 
von Notfalltrajektorien. Diese funktionale Redundanz erlaubt eine risikobewusstere Nominal-
planung bei gleichzeitig hoher Sicherheit. 

Im letzten Projektabschnitt wurde die Notfalltrajektorienplanung weiterentwickelt und in das 
ADS integriert. Die Implementierung basiert auf einem suchbasierten Verfahren mit Bewe-
gungsprimitiven und nutzt konservative Erreichbarkeitsmengen anderer Verkehrsteilnehmer 
als Grundlage. Durch die Berücksichtigung von Unsicherheiten im Bewegungszustand sowie 
in der Reglerausführung können robuste, kollisionsfreie Trajektorien erzeugt werden. Dieses 
Verfahren stellt einen wesentlichen Beitrag zur Sicherheitsargumentation des Gesamtsys-
tems dar, insbesondere im Hinblick auf gesetzliche Anforderungen wie das Minimum Risk 
Maneuver (MRM). Erste Inbetriebnahmetests im Fahrzeug wurden erfolgreich durchgeführt.  

Insgesamt zeigen die im Projekt erarbeiteten Ergebnisse eindrucksvoll, wie durch eine syste-
matische, schrittweise Entwicklung ein leistungsfähiges System zur Bewegungsplanung für 
automatisiertes Fahren realisiert werden kann. Die Kombination aus interaktionsbewusster 
Planung, vorausschauendem Verhalten, funktionaler Redundanz und sicherheitsausgerich-
teter Architektur bildet eine belastbare Grundlage für den Einsatz in realen Verkehrsszenarien. 
Die entwickelten Konzepte sind nicht nur technisch tragfähig, sondern auch anschlussfähig 
an regulatorische Anforderungen und zukünftige Erweiterungen. 

Für die Umsetzung der von der Bewegungsplanung erzeugten Trajektorie wurde eine hoch-
performante Bewegungsregelung für automatisierte Nutzfahrzeuge im Hochgeschwindig-
keitsbetrieb entwickelt. Ausgehend von bestehenden Regelungsansätzen wurde die Trajek-
torienfolgeregelung umfassend überarbeitet und an die Anforderungen des Autobahnbetriebs 
angepasst. Die Integration in die Gesamtarchitektur sowie die enge Kopplung mit der Bewe-
gungsplanung führten zu einer signifikanten Verbesserung der Regelgüte. Besonders im Be-
reich der Querregelung konnten durch gezielte Optimierungen und die Einführung eines 
stochastischen MPC-Reglers mit Beobachter deutliche Fortschritte erzielt werden. Der be-
stehende Regler, basierend auf einem Pure-Pursuit-Ansatz, wurde dabei um einen adaptiven 
Lookahead-Radius sowie einen integrierten PI-Regler auf Quer- und Orientierungsabwei-
chung erweitert, um Abweichungen durch Untersteuern, Fahrbahnquerneigung und andere 
dynamische Effekte zu minimieren. Als Forschungserweiterung wurde zusätzlich ein 
stochastischer MPC-Regler entwickelt. Die Regelung wurde erfolgreich auf Teststrecken und 
öffentlichen Autobahnen validiert. Die folgenden Abbildungen zeigen die Entwicklung der Re-
gelgüte. Abbildung 57 zeigt das Testergebnis vor den Verbesserungen und Optimierungen. 
Abbildung 58 zeigt das Ergebnis nach den Verbesserungen. Es ist klar erkennbar, dass sich 
die Fehlerhäufigkeit zugunsten der niedrigen Abweichungen verschoben hat.  
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Abbildung 57 Testergebnis vor Verbesserungen und Optimierungen. 

 
Abbildung 58 Testergebnisse nach Verbesserungen und Optimierungen. 

Ergänzend wurde ein Testauswertungsframework entwickelt, das standardisiert Perfor-
mance-Indikatoren erhebt. 

Bei schweren Nutzfahrzeugen prägen die Antriebsstrangdynamik und die vergleichsweise 
träge Systemantwort das Fahrverhalten maßgeblich. Insbesondere bei hohen Lasten treten 
zahlreiche Gangwechsel auf, die mit deutlichen Totzeiten und Schwankungen im Beschleuni-
gungsverhalten verbunden sind. Werden diese Effekte in der Bewegungsplanung nicht be-
rücksichtigt, können geplante Geschwindigkeitstrajektorien technisch nicht umsetzbar sein. 

Dies zeigt sich in Abbildung 59: Hier ist das Beschleunigungspotenzial fehlerhaft modelliert. 
Während der Gangwechsel kann das Fahrzeug die geplante Geschwindigkeit nicht einhalten, 
was zu wachsenden Regelabweichungen in Längsposition (x) und Geschwindigkeit (v) führt. 
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In der Folge kommt es zu einem Reset des Planers, was Oszillationen und eine insgesamt 
größere Systemabweichung verursacht. 

In Abbildung 60 hingegen wird das Beschleunigungspotenzial korrekt erfasst, wobei insbe-
sondere die Totzeiten während der Gangwechsel berücksichtigt werden. Dadurch ist die ge-
plante Geschwindigkeitstrajektorie realisierbar, die Regelabweichungen bleiben gering, und 
das Gesamtsystem arbeitet stabil und ohne Oszillationen. 

 
Abbildung 59 Laufzeitplot, Messfahrt auf externem Prüfgelände (ADAC).  

Beschleunigungsverhalten mit fehlerhaft definiertem Beschleunigungspotenzial: während der 
Gangwechsel kann die geplante Geschwindigkeit nicht eingehalten werden. Dies führt zu 
wachsenden Regelabweichungen, Planer-Resets und Oszillationen. 

 
Abbildung 60 Laufzeitplot, Messfahrt auf externem Prüfgelände (ADAC).  

Beschleunigungsverhalten mit korrekt modelliertem Beschleunigungspotenzial unter Berück-
sichtigung der Totzeiten während der Gangwechsel: geplante Geschwindigkeit ist realisierbar, 
Regelabweichungen bleiben gering, stabiles Systemverhalten ohne Oszillationen und Reset. 
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Ein weiterer Schwerpunkt lag auf der Anpassung der Regler bei Umschaltung der Aktoren, 
insbesondere beim Wechsel von einer klassischen Lenkung auf ein Steer-by-Brake-System. 
Diese Umschaltfähigkeit wurde erfolgreich in die Regelarchitektur integriert und getestet. Die 
Leistungsfähigkeit der entwickelten Motion-Control-Komponenten konnte im Rahmen der 
ATLAS-L4-Abschlussdemonstration eindrucksvoll unter Beweis gestellt werden. 

Im Bereich Vehicle Control wurde die Fahrzeugregelung konsequent auf die Anforderungen 
eines fail-operational Base Vehicles ausgerichtet. Nach der erfolgreichen Umsetzung der 
Grundfunktionalität für zwei Generationen von E/E-Architekturen lag der Fokus auf der Ent-
wicklung und Integration redundanter Aktuatorikpfade für Bremse und Lenkung. In enger Zu-
sammenarbeit mit Projektpartnern wie Bosch und Knorr wurden Sicherheitskonzepte erar-
beitet und in die Systemarchitektur überführt. Die Implementierung des System Manage-
ments, das zentrale Funktionen wie Selbstüberwachung, Betriebsmodusmanagement und 
Redundanzsteuerung umfasst, stellte einen Meilenstein dar. 

 
Abbildung 61 Redundanzstruktur in ARB-Fahrzeug und Ausprägung des System Managements mit zwei Ra-

pid Control Protoyping (RCP) Systemen und einen zentralen Fahrzeugsteuergerät (CVM). 

Ein zentrales Ergebnis war die erfolgreiche Umsetzung der Umschaltung der Redundanzpfade 
bei Ausfall einer oder mehrerer Redundanzen. Dabei wurde sichergestellt, dass das Fahrzeug 
auch bei Ausfall eines primären Aktuators sicher auf einen sekundären Pfad umschalten 
kann. Die Funktionalität der Vehicle Control wurde erfolgreich im Rahmen der ATLAS-L4-Ab-
schlussdemonstration präsentiert und validiert. Abbildung 61 stellt die Redundanzstruktur 
und Ausprägung des System Managements im ARB-Fahrzeug dar. 

Das Betriebsmodusmanagement wurde als zentrale Steuerinstanz für den automatisierten 
Fahrbetrieb konzipiert und über alle Projektphasen hinweg systematisch weiterentwickelt. 
Beginnend mit der Definition gesetzeskonformer Betriebsmodi und deren softwareseitiger 
Umsetzung, wurde das System sukzessive um Funktionen zur Redundanz- und Fehlerbe-
handlung erweitert. Die Einführung eines modularen System Managements ermöglichte eine 
klare Trennung und Koordination von Subsystemen wie Operation Management, Automation 
Management, Diagnostic Management und Redundancy Management. 
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Ein besonderer Fokus lag auf der Implementierung und Erprobung eines Redundanzmanage-
ments, das gezielt auf den Ausfall von redundanten Komponenten reagieren kann. Dieses 
Managementsystem koordiniert die Umschaltung auf verfügbare Alternativpfade und unter-
stützt die Einleitung eines Minimum Risk Manövers. Die Leistungsfähigkeit des Redundanz-
managements wurde im Rahmen der ATLAS-L4-Abschlussdemonstration erfolgreich de-
monstriert. 

In einem weiteren Themenkomplex entwickelte MAN ein umfassendes System zur Selbst-
überwachung des automatisierten Fahrzeugs. Der Fokus lag auf der Eigenbewegungsschät-
zung des Chassis sowie der Fähigkeitenschätzung zur Bewertung der Systemgrenzen. Zu Be-
ginn wurden verschiedene Odometrieansätze verglichen, wobei das Modul „Egomaster“ als 
besonders vielversprechend identifiziert und in die Projektarchitektur integriert wurde. Dieses 
wurde sukzessive an neue EE-Architekturen und Sensorkomponenten angepasst und erfolg-
reich in Versuchsträgern erprobt. Parallel dazu wurden Konzepte zur Schätzung der Bewe-
gung von Kabine und Trailer entwickelt. Die Modularisierung des Odometrieschätzers ermög-
lichte eine flexible Portierung und Anpassung an unterschiedliche Entwicklungsframeworks. 
Die Integration in die Gesamtarchitektur sowie die enge Abstimmung mit angrenzenden Mo-
dulen wie der Trajektorienfolgeregelung führten zu einer robusten und leistungsfähigen Lö-
sung. Die kontinuierliche Verbesserung der Signalqualität und Systemrobustheit wurde durch 
eine automatisierte Infrastruktur zur Auswertung von Messdaten unterstützt. Die Relevanz 
dieser Funktionalität für den Highway-Use-Case wurde durch erfolgreiche Tests auf dem 
ADAC-Testgelände bestätigt (siehe Abbildung Testfahrten auf externer, abgesperrter Test-
strecke Anfang Oktober 2023). 

 
Abbildung 62 Testfahrten auf externer, abgesperrter Teststrecke Anfang Oktober 2023 
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3.8.1.1 Self Awareness TU Braunschweig (AP 8.3) 

Im Rahmen des Projekts ATLAS-L4 stellte das Thema der Self-Awareness einen zentralen 
Fokus dar. Eine konzeptionelle Betrachtung erfolgte seitens Mitarbeiter des Instituts für Re-
gelungstechnik insbesondere im Arbeitspaket 3.3, während im Arbeitspaket 8.3 die Auswir-
kungen auf die Entwicklung von Funktionen des Fahrzeugs im Mittelpunkt stand. 

Systeme mit technischer Self-Awareness sind dabei insbesondere in der Lage, auch unter 
Unsicherheit zu agieren, indem sie diese Unsicherheiten (soweit möglich) explizit repräsen-
tieren. Ein zentraler Aspekt gemäß Projektvorhaben bestand daher in der Untersuchung von 
Unsicherheiten, die im Kontentext des Betriebs automatisierter Fahrzeuge eine große Rolle 
spielen. Im Hinblick auf die Entwicklung von automatisierten Fahrzeugen mit Self-Awareness 
besteht insbesondere das Interesse, Unsicherheiten, die sich im Betrieb bemerkbar machen, 
auch messen zu können. Zu diesem Aspekt wurden verschiedene grundlegende Techniken 
zur Identifikation von Unsicherheiten betrachtet, so wie z. B. das Aufstellen von Unsicher-
heitsmatrizen. 

Für die Verhaltensgenerierung zur Laufzeit spielen vor allem die Fähigkeiten des Systems eine 
Rolle. Die Fähigkeiten des Systems müssen hinreichend sein, um eine gegebene Situation 
zuverlässig zu meistern. Am Institut für Regelungstechnik der TU Braunschweig wurden da-
her in der Vergangenheit Ansätze untersucht, wie sich die Fähigkeiten des Systems zur Lauf-
zeit bestimmen lassen. Jeder Fähigkeit sind dabei entsprechende Performanzgrößen zuge-
ordnet. Die Zusammenhänge zwischen den Fähigkeiten bzw. jenen Performancegrößen wird 
dabei unter anderem durch sogenannte Fähigkeitsgraphen modelliert, die in Vorarbeiten des 
Instituts um implementierungsspezifische Einflussfaktoren erweitert wurden. 

Durch die Betrachtung von Methoden aus dem Bereich der Unsicherheitsanalyse (sowie der 
Sensitivitätsanalyse und der Merkmalsauswahl) wurde früh erkannt, dass die Beobachtung 
von Performanzgrößen, die sich den Fähigkeiten des Fahrzeugs zuordnen lassen und die für 
die Verhaltungsverhaltensentscheidung dienen, häufig nur auf Basis zahlreicher Annahmen 
und auf einer begrenzten Menge technisch messbarer Größen fußt, die zudem von Unsicher-
heiten betroffen sein können. Diese Erkenntnis spricht zur Laufzeit für die Nutzung von 
Schätzverfahren, die eine mathematische Zuordnung der Größen und jenen Performanzgrö-
ßen erlauben, die auch diese Unsicherheit berücksichtigt. Das heißt, stochastische und da-
tengetriebene Verfahren spielen hier eine große Rolle. 

Um die entsprechenden Zusammenhänge nur noch quantitativ zu modellieren, kann auf eine 
Vielzahl von Methoden aus dem Bereich der stochastischen und datengetriebenen Modellie-
rungen zurückgegriffen werden. Vor diesem Hintergrund wurden verschiedene Methoden aus 
der Literatur betrachtet, sowie eine Softwarebibliothek entwickelt, die es erlaubt, verschie-
dene solcher Modelltypen einzubinden und für die Modellierung der Fähigkeiten zu nutzen. 
Die Bibliothek wurde dabei in einer Simulation am Beispiel der Bewegungsregelung eines au-
tomatisierten Fahrzeugs untersucht. Parallel erfolgte auch eine Aufarbeitung der wesentli-
chen Fähigkeiten eines Lkws und seiner redundanten Brems- und Längssysteme, die in ver-
schiedenen Fähigkeitsgraphen modelliert wurden.  
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3.8.1.2 Self Awareness TU München (AP 8.3) 

Eine sichere autonome Fahrzeugführung bedarf der Kenntnis über die fahrdynamischen Sta-
bilitätsgrenzen. Ein wesentlicher Einfluss ist dabei der Reifen-Fahrbahn-Kontakt. Im Rahmen 
von ATLAS-L4 wurden daher verschiedene Ansätze zur Schätzung des aktuellen und des zu-
künftigen Reifenpotentials untersucht. Diese lassen sich in Ursachen- und Effekt-basierte 
Methoden untergliedern. 

Die Ursachen-basierten Ansätze bewerten dabei das Kraftschlusspotential basierend auf 
Fahrbahnbeschaffenheit und Fahrbahnoberfläche. Hierfür werden in der Regel optische Sen-
soren (bspw. Kameras) verwendet. Im ATLAS-L4 Projekt wurden zunächst verschiedene Da-
tensätze miteinander verglichen und auf deren Potential untersucht. Der gewählte RoadSaW 
Datensatz liefert Kamerabilder aus einem Lkw und zugehörige Labels für Fahrbahntyp (As-
phalt, Beton, Kopfsteinpflaster) und Wasserfilmhöhe. Anschließend wurden verschiedene Al-
gorithmen miteinander verglichen. Dabei wurde eine Genauigkeit von 97,54% zur Klassifizie-
rung von Fahrbahntyp und Fahrbahnbeschaffenheit (nass/trocken) und von 73,68% zur wei-
teren Unterteilung in vier Nässe-grade (trocken, feucht, nass, sehr nass) erreicht.  

Effekt-basierte Ansätze nutzen messbare Effekte eines veränderten Reibwerts. Hierbei wer-
den Reifenmodelle sowie der gemessene Reifenschlupf verwendet. Die Reifenkraft hängt 
stark vom aktuellen Reifenzustand (Längs/Querschlupf) ab. Der maximale Reifen-Fahrbahn-
kraftschluss kann sich dabei bei unterschiedlichen Schlupfwerten ergeben. Entsprechend ist 
eine direkte Messung des Reifen-Fahrbahn-Kraftschlusspotentials nicht ohne weiteres mög-
lich. Um dennoch einen Referenzwert zu schaffen, wurde ein Open-Source Tool zur Paramet-
rierung von Reifenmodellen erstellt und die verbleibende Unsicherheit basierend auf den Ein-
gangsparametern quantifiziert. Diese Unsicherheiten wurden außerdem mit einer Sensitivi-
tätsanalyse der Parameter des Reifenmodells verglichen, um die Schätzung zu validieren. Zur 
Schätzung des Reibwerts wurden anschließend verschiedene klassische Methoden (bspw. 
Kalman Filter) und Machine Learning Ansätze (bspw. Physics Informed Neuronal Networks, 
Reinforcement Learning) entwickelt. Aufgrund der Parametersensitivität eignet sich jedoch 
keine dieser Methoden zur Quantifizierung des Kraftschlusspotentials bei niedrigen Anregun-
gen. Entsprechend wurde ein neues Reifenmodell basierend auf Gauss-Prozessen mit zu-
sätzlicher Unsicherheitsquantifizierung entwickelt. Dieses wurde anschließend in eine Fahr-
zeugzustandsschätzung integriert, um das Potential der zusätzlichen Unsicherheitsschät-
zung aufzuzeigen. 

Die entwickelten Algorithmen können einerseits zur ODD-Erkennung (bspw. nasse Fahrbahn) 
als auch zum Einsatz in Modellbasierten Zustandsschätzern sowie Planungs- und Rege-
lungsalgorithmen verwendet werden. Die Kamera Detektion ermöglicht dabei eine frühzeitige 
Erkennung veränderter Umgebungsbedingungen. Die zusätzliche Unsicherheitsquantifizie-
rung kann besonders bei statistischen Ansätzen zur Zustandsschätzung (bspw. Kalman Filter 
oder Partikelfilter) oder stochastischen Reglerarchitekturen genutzt werden. Der Einsatz 
wurde in einer Zustandsschätzung auf realen Daten validiert und liefert eine bessere Ge-
schwindigkeits- und Schwimmwinkelschätzung als analytische Reifenmodelle. Zudem 
konnte die verbesserte Robustheit gegenüber Modellmismatch gezeigt werden. 
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3.8.1.3 Motion Control TU München (AP 8.4) 

Dieser Bericht bündelt vier komplementäre Ansätze, die die Trajektorienfolgeregelung auto-
nomer Fahrzeuge im fahrdynamischen Grenzbereich in Echtzeit ermöglichen. Im Mittelpunkt 
steht die Vereinbarkeit von geringer Regelabweichung, Komfort, kurzen Reaktionszeiten und 
strikter Nebenbedingungserfüllung mit Robustheit gegenüber Störungen, Schätzfehlern und 
Modellunsicherheiten bei nichtlinearer Fahrdynamik. Nominale nichtlineare MPC sind re-
chenintensiv und störanfällig; klassische robuste und stochastische MPC sichern ab, werden 
durch aufwendige Unsicherheitsfortpflanzung, konservative Leistung und große nichtlineare 
Optimierungsprobleme jedoch schnell unhandlich. Unsere Ziele lauten daher: (1) robuste Ein-
haltung aller Nebenbedingungen trotz Unsicherheit, (2) selbstadaptive Parametrierung ohne 
externe Expert:innen, die sich wechselnden Sensorqualitäten und Betriebsbedingungen an-
passt, und (3) skalierbares, automatisiertes Design für heterogene Fahrzeugflotten bei kon-
sequenter Echtzeitfähigkeit. Methodisch setzen wir auf Sicherheitsmargen ohne unnötige 
Komplexität, eine begrenzte, entscheidungsrelevante Unsicherheitsbehandlung statt Diver-
genz über lange Horizonte und auf kontextbewusste, sicherheitsabgesicherte Lernmechanis-
men, die die Struktur des nichtlinearen MPC respektieren. 

Ansatz 1: R²NMPC – reduzierte robustifizierte NMPC 

Der erste Ansatz reduziert robuste NMPC auf die Komplexität einer vergleichbaren nominalen 
MPC, ohne auf die Absicherung von Nebenbedingungen zu verzichten. Ellipsoidale Unsicher-
heitsmengen werden nicht als zusätzliche Entscheidungsvariablen in das Optimierungsprob-
lem eingebunden, sondern mithilfe der Sensitivitäten der zuletzt gelösten Aufgabe approxi-
miert. Ebenso werden Backoffs für nichtlineare Nebenbedingungen aus Gradienten der Vor-
lösung bestimmt. Dadurch entfällt die teure explizite Fortpflanzung von Unsicherheit inner-
halb der Optimierung, während die Rückkopplung im Regelkreis die Näherung stützt. Das Er-
gebnis ist robuste Trajektorienfolge bei hohen Geschwindigkeiten mit hoher Lösungshäufig-
keit und belastbarer Nebenbedingungserfüllung – bei deutlich reduzierten Rechenzeiten im 
Vergleich zu konventionellen robusten NMPC-Varianten. 

Ansatz 2: SNMPC mit Uncertainty Propagation Horizon und Polynomial Chaos 

Der zweite Ansatz adressiert die zentrale Schwäche vieler stochastischer MPCs: die divergie-
rende Unsicherheitsfortpflanzung über lange Prädiktionshorizonte. Kernidee ist der 
Uncertainty Propagation Horizon (UPH), der die Fortpflanzung auf den tatsächlich wirksamen 
Zeitraum begrenzt und damit sowohl Konservatismus als auch Rechenlast reduziert. Zur ef-
fizienten Quantifizierung von Erwartungswerten und Varianzen nichtlinearer Größen wird Po-
lynomial Chaos eingesetzt. Wahrscheinlichkeitsnebenbedingungen werden deterministisch 
approximiert und in die Optimierung integriert. Das Resultat sind echtzeitfähige Lösungen, 
eine nachweislich geringere Regelabweichung gegenüber nominalen MPCs bei Störungen 
und eine verbesserte Machbarkeit zuvor infeasibler stochastischer Formulierungen, selbst 
bei ungenauen Unsicherheitsannahmen. Nach unserem Kenntnisstand handelt es sich zu-
gleich um die weltweit erste SNMPC, die in Echtzeit sowohl in der Simulation als auch im 
Realfahrzeug zuverlässig betrieben wurde. 
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Ansatz 3: Adaptive SNMPC mit vorausschauendem Reinforcement Learning 

Der dritte Ansatz erweitert die stochastische MPC um eine adaptive Ebene, die zwei wirksame 
Stellhebel kontextsensitiv bestimmt: den Robustifizierungsgrad und die Länge des UPH. Ein 
vorausschauender Agent bezieht aktuellen Fahrzeugzustand, angenommene Störstatistiken, 
Gütemaße und den bevorstehenden Trajektorienverlauf ein und wählt eine für die anstehende 
Fahrsituation passende Konfiguration. So können in ruhigen Phasen konservative Backoffs 
reduziert und in kritischen Szenarien gezielt erhöht werden; der UPH wird nur so lang gewählt, 
wie es die Situation erfordert. Die Ergebnisse belegen verbesserte Machbarkeit unter starken, 
zeitvarianten Störungen und robuste Trajektorienfolgeregelung bei hohen Geschwindigkei-
ten, ohne die Echtzeitfähigkeit zu gefährden. 

Ansatz 4: Safe RL getriebene weights-varying MPC auf Basis eines Pareto-Katalogs 

Der vierte Ansatz löst das praktische Tuningproblem der MPC-Kostenfunktion. Die manuelle 
Parametrierung der Gewichte ist zeit- und personalintensiv, liefert oft suboptimale Kompro-
misse und skaliert schlecht auf unterschiedliche Fahrzeugtypen und wechselnde Einsatzbe-
dingungen; ein automatisiertes, datengetriebenes Tuning ist daher essenziell. Statt kontinu-
ierlich im sensiblen Gewichtsraum zu lernen, wird zunächst mittels multiobjektiver 
Bayes’scher Optimierung ein sicherer Katalog an Pareto-optimalen Gewichtssätzen aufge-
baut. Ein RL-Agent agiert dann über eine diskrete, sicherheitsabgesicherte Aktionsmenge: Er 
wählt situativ den passenden Gewichtssatz aus dem Katalog. Diese Zweistufigkeit koppelt 
Sicherheit und Performance: Untrainiert verhält sich das System bereits Pareto-optimal; nach 
Training übertrifft es die ursprüngliche Paretofront, indem es die Gewichtsentscheidung kon-
textsensitiv antizipiert. Darüber hinaus bildet das Verfahren die Grundlage für ein automati-
siertes, skalierbares Gewichtstuning, das die schnelle Übertragung auf unterschiedliche 
Fahrzeugtypen und große Flotten mit minimalem manuellem Aufwand ermöglicht. 

Validierung und Leistungsfähigkeit 

Alle vier Ansätze wurden in einem gestuften Verfahren validiert: systematische Simulationen 
mit variierenden Störungen, Strecken und Grenzsituationen sowie Erprobung auf universitä-
ren Fahrzeugplattformen. Gemeinsam ist den Verfahren, dass sie hohe Lösungshäufigkeiten 
im zweistelligen bis dreistelligen Hertz-Bereich erreichen, die Trajektorienfolgeregelung auch 
bei hohen Geschwindigkeiten stabil bleibt und Nebenbedingungen deutlich zuverlässiger ein-
gehalten werden als bei nominalen Referenzen. Der UPH-Ansatz wandelte zuvor nicht lösbare 
stochastische Aufgaben in lösbare, das adaptive Verfahren minimierte Maximalabweichun-
gen unter starken Störungen, und die reduzierte robuste Formulierung erzielte robustes Ver-
halten bei der Rechenlast einer nominalen MPC. Die Safe-RL-Kopplung zeigte darüber hinaus, 
dass selbst ohne Training ein sicheres, effizientes Verhalten möglich ist, und mit Training zu-
sätzliche Leistungsgewinne erzielt werden. 

Im Rahmen der Abschlusspräsentation wurden die Fähigkeiten am realen TUM-Passagier-
fahrzeug demonstriert. Gezeigt wurde ein adaptiver, RL-getriebener stochastischer MPC un-
ter ausgeprägten Unsicherheiten: fehlende Quer- bzw. Schräglaufwinkelmessung, große Zu-
standschätzunsicherheiten, Sensorsignalstörungen, externe Störungen wie Seitenwind und 
spürbare Aktuatorverzögerungen. Das Fahrzeug wurde in hochdynamischen Szenarien mit 
hohen Geschwindigkeiten, engen Kurven und deutlichen Längs- und Querbeschleunigungen 
bis in den Bereich von etwa 0,6 g stabil mit geringer Regelabweichung geführt. 
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Nutzen, Mehrwert und Fazit 

Die vorgestellten Verfahren erhöhen die Sicherheit durch systematische Nebenbedingungs-
absicherung, verbessern die Regelgüte durch geringe Regelabweichung und kontextgerechte 
Gewichtung der Zielgrößen und steigern die Effizienz durch geringe Rechenlast und echte 
Echtzeitfähigkeit selbst bei komplexen, nichtlinearen Modellen. Der Entwicklungsaufwand 
sinkt durch automatisierte, kontextbewusste Parametrierung und ein skalierbares Gewichts-
tuning, das die schnelle, reproduzierbare Übertragung auf unterschiedliche Fahrzeugklassen 
und ganze Flotten ermöglicht. Insgesamt entsteht eine belastbare Brücke zwischen verläss-
licher Optimierung und adaptiver Intelligenz: Die Kombination aus reduzierter robuster NMPC, 
stochastischer MPC mit begrenzter Unsicherheitsfortpflanzung, adaptiver SNMPC mit vo-
rausschauendem Lernen und sicherheitsgekoppelter Gewichtsadaption löst den Zielkonflikt 
zwischen Sicherheit, Performance und Echtzeitfähigkeit. Das Ergebnis ist ein praxisnahes, 
übertragbares Regelungssystem, das im Grenzbereich konsequent Nebenbedingungen 
wahrt, Rechenbudgets einhält und kontextbewusst die bestmögliche Leistung abruft. Der of-
fene Quellcode erleichtert die Weiterführung und den Transfer in neue Plattformen und An-
wendungsdomänen und legt die Basis für zunehmend autonome, sichere und effiziente Fahr-
zeugführung im realen Einsatz. 

 

  



 

 Gemeinsamer Schlussbericht   166/204  

 

Leonie Wulf; Dr. Korbinian Schechner– MAN Truck & Bus SE 

3.8.2 AP 8 – Vortrag und Poster der Abschlusspräsentation 
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AP 9 
Control Center und Teleoperation 
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3.9 AP 9: Control Center und Teleoperation 
Arbeitspaketleitung: Lavinia Stollfuß, MAN Truck & Bus SE 

Das Arbeitspaket 9 Control Center und Teleoperation widmete sich der Entwicklung und Um-
setzung eines zentralen Leitstands zur Überwachung und Steuerung hochautomatisierter 
Fahrzeuge und Fahrzeugflotten. Ziel war es, einer technischen Aufsicht zu ermöglichen, die 
Fahrzeuge zu überwachen (Remote Monitoring), in komplexen Situationen zu unterstützen 
(Remote Assistance) oder bei Bedarf vollständig per Teleoperation fernzusteuern (Remote 
Driving). Dabei wurden sicherheitsrelevante Funktionen wie der Not-Halt sowie die Interak-
tion mit Autonomiemodulen berücksichtigt. Hierfür wurden alle relevanten Fahrzeugdaten er-
fasst, visualisiert und auf einer multimonitorfähigen Control Center Benutzeroberfläche be-
reitgestellt.  

Ein weiterer Schwerpunkt lag auf der Analyse technischer und rechtlicher Anforderungen, ins-
besondere im Hinblick auf Mensch-Maschine-Interaktion, Sicherheitsaspekte und gesetzli-
che Rahmenbedingungen für Teleoperation. Die Konzeption des Control Centers umfasste 
neben dem Leitstand auch den Teleoperator-Arbeitsplatz, inklusive HMI- und Schulungskon-
zepten sowie der Interaktion mit Fahrzeugen und Infrastruktur. 

Besonders sicherheitskritisch war die Betrachtung von Bildqualität und Latenz, deren Aus-
wirkungen auf das Situationsbewusstsein und die Leistungsfähigkeit des Operators syste-
matisch untersucht wurden. Hierbei wurden geeignete Bewertungsmetriken entwickelt und in 
einer Probandenstudie validiert, um die Sicherheit der Teleoperation unter realistischen Be-
dingungen messbar zu machen. Zudem wurde ein in die Simulation eingebundener Teleope-
ratorplatz aufgebaut, der zum einen als Untersuchungswerkzeug dient, um teleoperations-
spezifische Effekte (z. B. Auswirkung unterschiedlicher Latenzen) zu untersuchen und zum 
anderen geeignet ist, (noch) nicht in Realität darstellbare Use Cases zu demonstrieren. 

Ergänzend wurde das bereits in Kapitel 3.1 beschriebene digitale Managementsystem BEA 
(Betriebsbereichs- und Ereignismanagement auf Autobahnen) zur dynamischen Verwaltung 
von Betriebsbereichen entwickelt, welches infrastrukturseitige Informationen in den Ent-
scheidungsprozess integriert und über eine Schnittstelle zum Control Center verfügt. Wäh-
rend im Kapitel 3.1 insbesondere auf die Funktion der Betriebsbereichsgenehmigung einge-
gangen wurde, liegt der Fokus bei BEA in diesem Kapitel auf der Verwaltung der Betriebsbe-
reiche und der Interaktion mit dem Control Center. 

Die Ergebnisse flossen in die Konzeption, technische Umsetzung und Erprobung eines proto-
typischen Control Centers ein, das die sichere Überwachung und Fernsteuerung automati-
sierter Fahrzeuge im Use Case „Autobahn“ ermöglicht. 

Im Folgenden wird beschrieben, welche Ergebnisse speziell in den einzelnen Arbeitsschwer-
punkten in gemeinsamer Zusammenarbeit von den Partnern erarbeitet wurden. 
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3.9.1 Anforderungsanalyse für das Control Center (AP 9.1) 

Im Rahmen des Projekts ATLAS-L4 haben die beteiligten Partner gemeinsam einen umfas-
senden Anforderungskatalog für ein Control Center zur technischen Aufsicht und Teleopera-
tion hochautomatisierter Fahrzeuge erarbeitet. Ausgangspunkt war eine detaillierte Analyse 
des Stands der Technik, ergänzt durch Erkenntnisse aus der Praxis – unter anderem durch 
die Besichtigung der Verkehrszentrale der Autobahn GmbH in Frankfurt am Main. Dabei wur-
den Arbeitsabläufe, technische Ausstattung und Human-Factors-Aspekte untersucht, um 
Anforderungen an zukünftige Leitstände realitätsnah abzuleiten. 

Die Projektpartner haben technische, rechtliche und prozessuale Anforderungen systema-
tisch zusammengetragen. Dazu zählen unter anderem die gesetzlichen Vorgaben zur techni-
schen Aufsicht gemäß StVG sowie europäische Regelungen zur Fernsteuerung automatisier-
ter Fahrzeuge. Auf dieser Basis wurden Anforderungen an die Mensch-Maschine-Schnitt-
stelle, die Systemarchitektur, die Kommunikation mit Infrastruktur und Einsatzkräften sowie 
die Sicherheit und Datenschutzkonformität des Systems definiert. Die Prozesse von BEA ba-
sieren ebenfalls auf den Regelungen des StVG sowie der AFGBV. So ist es einer für den Be-
triebsbereich zuständigen Behörde beispielsweise möglich bei Genehmigungserteilung ein-
schränkende Nebenbestimmungen zu definieren (§9 AFGBV) oder die Betriebsbereichsge-
nehmigung temporär ruhen zu lassen (§10 AGBV). 

Ein zentrales Element der Anforderungsdefinition war die Gestaltung eines sicheren und in-
tuitiven Teleoperator-Arbeitsplatzes, der eine zuverlässige Steuerung des Fahrzeugs auch in 
komplexen Situationen ermöglicht. Um die Anforderungen praxisnah zu erheben, wurde ein 
strukturierter Fragebogen entwickelt, der mit den Partnern im Arbeitspaket 9 abgestimmt und 
durch diese ausgefüllt wurde. Im Rahmen eines Workshops am WIVW wurden die Ergebnisse 
gemeinsam diskutiert und daraus die HMI- und Human-Factors-Anforderungen für den Te-
leoperatorarbeitsplatz abgeleitet. Die Anforderungen umfassen unter anderem die visuelle 
Darstellung sicherheitsrelevanter Fahrzeugdaten, die Kommunikation mit dem Fahrzeug und 
die Möglichkeit zur Auslösung von Notfallmanövern. Technische Vorgaben zur Datenübertra-
gung, Latenzregelung, Redundanz und IT-Sicherheit wurden ebenfalls spezifiziert. 

Als Ergebnis liegt eine Anforderungssammlung vor, die getrennt nach drei Use Cases (Remote 
Driving ≤ 20 km/h, Remote Driving ≤ 80 km/h, Remote Assistance) die Merkmale Sichtdar-
stellung, Geräuschdarstellung, Fahrstand, grafische Benutzeroberfläche, dargestellte Infor-
mationen zu Fahrzeug und Fahrt, Transitionen (z. B. Übernahmeaufforderung), Überwachung 
(z. B. Datenaufzeichnung) und Kommunikationsverbindung. 

Ein beispielhafter Auszug aus der Ergebniszusammenfassung ist in Abbildung 63 dargestellt. 
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Abbildung 63 Auszug aus Workshopergebnissen: Sichtdarstellung. 

Darüber hinaus wurden konkrete Use Cases für die technische Aufsicht und Teleoperation 
entwickelt, die den praktischen Betrieb des Control Centers abbilden. Diese reichen von der 
Echtzeitüberwachung von Fahrzeugen und Missionen über die Auslösung und Analyse von 
Notfallmanövern bis hin zur Routenplanung und Geofencing.  

Abschließend wurden Anforderungen an das Remote-Assistance Konzept Perception Modi-
fication definiert. Im Fokus des Konzeptes steht die Modifikation von Objekten, um Fehler in 
der Objekterkennung (z. B. False-Positives, Falsche Objektklassen oder Bewegungsprädikti-
onen) zu adressieren. Zur Erfüllung dieser Aufgabe wurden Anforderungen an die Gestaltung 
des Human-Machine-Interfaces (HMI) abgeleitet. Darin inbegriffen sind Anforderungen an 
die Visualisierung von Umfeldmodell- und Sensordaten, des Remote-Assistance Arbeitsplat-
zes und Interaktionsmöglichkeiten der Teleoperatoren.  

Die Erkenntnisse aus der gemeinsamen Arbeit bildeten die Grundlage für die technische Um-
setzung und Validierung des Control Centers im weiteren Projektverlauf. 

3.9.2 Konzeption des Control Centers (AP 9.2) 

Die Anforderungsanalyse zeigte, dass aufgrund der divergierenden Anforderungen der Pri-
märaufgaben des Control Centers an die Arbeitsplatzgestaltung und die Bediener die Funkti-
onalitäten des Control Centers nicht an einem einzelnen Arbeitsplatz umgesetzt werden kön-
nen. Stattdessen erfordern sie räumlich gebündelte, jedoch funktional klar getrennte Arbeits-
plätze. Die Notwendigkeit der Trennung ergibt sich zusätzlich aus der Tatsache, dass das 
Monitoring der Flotte kontinuierlich erfolgen muss und nicht durch das Steuern oder Unter-
stützen einzelner Fahrzeuge unterbrochen werden kann. Daher werden Unterstützungsanfor-
derungen einzelner Fahrzeuge vom Remote Monitoring an die funktionell getrennten Arbeits-
plätze für Remote Driving und Remote Assistance weitergeleitet.  
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Aus der Aufgabe des Remote Monitoring, die Gesamtflotte kontinuierlich zu überwachen, 
ergibt sich die Anforderung, dass die Flotteninformationen in ihrer Gesamtheit möglichst 
übersichtlich dargestellt werden, um die Identifikation möglicher Probleme zu ermöglichen. 
Daher ist der von MAN entwickelte Remote Monitoring Arbeitsplatz so konzipiert, dass die 
gesamte Flotte stets übersichtlich dargestellt wird, während gleichzeitig Detailinformationen 
zu den einzelnen Fahrzeugen abgerufen werden können.  

Im Gegensatz zum Remote Monitoring, bei dem der Gesamtüberblick über die Gesamtflotte 
im Fokus steht, erfolgt die Interaktion beim Remote Driving und der Remote Assistance ge-
zielt mit einem Fahrzeug. Dadurch rückt die latenzarme Darstellung fahrzeugspezifischer 
Sensor-, Automations- und Steuerungsdaten sowie die zuverlässige Eingabe von Kontroll-
signalen in den Fokus der Arbeitsplatzgestaltung.  

Für die Ausführung der Fahraufgabe beim Remote Driving sind spezielle Eingabegeräte wie 
Lenkrad und Pedalerie sowie ein Bedienfeld mit Tasten zur Steuerung sekundärer Funktionen 
erforderlich. Dahingegen genügen für die Remote Assistance klassische Eingabemodalitäten 
wie Maus und Tastatur. Aus diesem Grund ist der Remote Driving Arbeitsplatz von Fernride 
als ergonomisch optimierter Fahrstand konzipiert, wohingegen der Remote Assistance Ar-
beitsplatz der TU München als Schreibtischarbeitsplatz ausgestaltet ist.  

Für das Remote Driving ist die benutzerzentrierte Gestaltung von Teleoperationsarbeitsplät-
zen von zentraler Bedeutung. Um teleoperationsspezifische Effekte wie Latenz gezielt unter-
suchen und Human-Factors-Fragestellungen (z. B. zu Workload, Situationsbewusstsein oder 
Fahrperformance) empirisch bearbeiten zu können, wird ein flexibles und modular aufgebau-
tes Simulationswerkzeug benötigt, das zudem Schulungsmöglichkeiten für zukünftige Tele-
operatoren bietet. Auf Basis der in AP 9.1 erarbeiteten und mit den Arbeitspaketpartnern ab-
gestimmten Anforderungen wurde am WIVW ein entsprechender Teleoperationssimulator 
entwickelt. Dieser erlaubt vielfältige Variationen der Komponenten und eignet sich sowohl zur 
Evaluation unterschiedlicher HMI-Konzepte und Setups als auch als Demonstrator spezifi-
scher Use Cases. 

Im Rahmen des AP 9.2 wurde ebenfalls ein umfassendes Schulungskonzept für die Rollen im 
Control Center entwickelt, das die sichere Fernüberwachung und -steuerung automatisierter 
Fahrzeugflotten ermöglicht. Das Konzept gliedert sich in die drei Hauptbereiche: Remote Mo-
nitoring, Remote Assistance und Remote Driving. Für jede dieser Rollen wurden spezifische 
Anforderungen, Aufgabenprofile und Trainingsinhalte definiert. 

Im Bereich Remote Monitoring liegt der Fokus auf der technischen Aufsicht, die für die Über-
wachung der Fahrzeugflotte, die Freigabe von Fahrten und das Eingreifen bei Störungen ver-
antwortlich ist. Die Schulung umfasst die Bedienung des multimonitorfähigen Control Cen-
ters, die Interpretation von Fahrzeug- und Systemdaten sowie die Durchführung von Maß-
nahmen wie dem Auslösen eines Minimal Risk Manövers (MRM) und der Koordination mit 
externen Partnern.  

Für die Rolle des Remote Assistant wurde ein Schulungskonzept zum Perception Modifica-
tion System entwickelt. Es basiert auf gesetzlichen Anforderungen, Auswahlkriterien und ei-
nem strukturierten Ablauf aus Theorie, Praxis und regelmäßiger Wiederholung. Die Inhalte 
reichen von Human-Factors-Herausforderungen über Systemgrenzen bis hin zu konkreten 
Szenarien und Bewertungsmetriken, die objektiv die Sicherheit und Effizienz der Assistenz-
maßnahmen erfassen. 
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Im Bereich Remote Driving wurde ein simulationsgestütztes Trainingskonzept erarbeitet, das 
die besonderen Herausforderungen der Teleoperation adressiert. Dazu zählen Latenz, Bild-
qualität, fehlende physische Präsenz und die Notwendigkeit eines schnellen Situationsbe-
wusstseins. 

Um die Einsatzmöglichkeiten von Fahrsimulationen im Training von Teleoperatoren für das 
Remote Driving aufzuzeigen, wurden am WIVW entsprechende Use Cases mit Fokus auf den 
im Projekt adressierten Anwendungsfall für Teleoperation identifiziert.  

Die Identifikation relevanter Szenarien bzw. Trainings-Use-Cases fußte dabei auf zwei Säu-
len: Zum einen wurden anhand einer Analyse des Fahraufgabenkatalogs für die relevanten 
Fahrerlaubnisklassen einzelne Fahraufgaben und damit auf granularer Ebene Fahrmanöver 
identifiziert, die für den angedachten Anwendungsfall (Remote Driving im Last-Mile-Trans-
port) von Bedeutung sind. Es handelt sich um Manöver, die unter den speziellen Anforderun-
gen des Remote Driving (z. B. Fahren unter Latenz, Jitter oder verminderter Bildqualität) hin-
sichtlich Workload, Situation Awareness und Fahrperformanz potenziell als besonders kri-
tisch zu bewerten sind. Zum anderen wurden exemplarisch Use Cases abgeleitet, die im Zu-
sammenhang mit der Automation stehen und ggf. über den derzeit angedachten Einsatzbe-
reich im Rahmen des Projekts hinausgehen. Ein Beispiel dafür könnte die Wiedereingliede-
rung des Fahrzeugs in den fließenden Verkehr und die Übergabe an die Automation nach Aus-
lösung eines Minimal Risks Manövers sein. 
Tabelle 4 Auszug aus den identifizierten simulationsbasiert trainierbaren Fahraufgaben. 

# Grundfahrauf-
gabe 

Relevanz für den Last-
Mile-Transport 

Notwendigkeit von Training unter Teleoperations-
bedingungen 

1 Fahren nach 
rechts rückwärts 

Rangieren erforderlich 
(z.B. nach Abbiegen in 
falsche Richtung) 

Potenziell negative Effekte durch Latenz auf Quer-
führung aufgrund großer notwendiger Lenkeinga-
ben 

5 Befahren von 
Einfädelungs-
streifen 

Auffahren auf Autobahn 
mit anschließender 
Übergabe an Automa-
tion 

Einschätzung von Ego- und Geschwindigkeit an-
derer Verkehrsteilnehmer sowie Abständen zwi-
schen Verkehrsteilnehmern durch Latenz und ggf. 
verminderte Bildqualität potenziell erschwert 

13 Haltestellen,  
Fußgängerüber-
wege 

Auftreten im Rahmen 
von Last-Mile-Transport 

Verspätete Wahrnehmung von vulnerablen Ver-
kehrsteilnehmern (z.B. von Bus verdeckte Fußgän-
ger) aufgrund latenzbedingter Verzögerungen in 
der visuellen Darstellung besonders kritisch 

Insgesamt zeigt das Schulungskonzept, dass eine gezielte, praxisnahe und wiederkehrende 
Qualifizierung der beteiligten Personen essenziell ist, um die Sicherheit und Effizienz im Be-
trieb automatisierter Fahrzeugflotten zu gewährleisten. Die Kombination aus theoretischer 
Wissensvermittlung, praktischer Übung und simulationsgestütztem Training bildet eine ro-
buste Grundlage für den Einsatz von Teleoperatoren und technischen Aufsichten im realen 
Betrieb. 

Darüber hinaus wurde im Zuge dieses Arbeitspaketes auf Basis der in AP 9.1 definierten An-
forderungen und dem aktuellen Stand der Wissenschaft ein Konzept für die Perception Mo-
dification entwickelt. Die Interaktion mit dem Umfeldmodell gliedert sich in die Phasen 
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„Scenario Analysis“, „Modification Planning“ und „Modification Active“. Die Phase „Scenario 
Analysis“ steht am Anfang der Interaktion zwischen Teleoperator und dem Automated Driving 
System (ADS) und wird durch eine Unterstützungsanfrage seitens des ADS initiiert, sobald es 
zu einem Disengagement kommt, das das Fahrzeug zur Ausführung eines Minimal Risk Ma-
növers (MRM) zwingt. Während dieser Phase werden Rohsensordaten (z. B. Videos und Li-
DAR-Punktewolken) sowie Automationsdaten (z. B. Objektlisten, geplante Trajektorien und 
Statusinformationen) vom Fahrzeug an den Remote Assistance Arbeitsplatz übertragen. Die 
Aufgabe des Teleoperators in dieser Phase ist die Identifikation von möglichen Diskrepanzen 
zwischen dem aktuellen Umgebungsmodell und der realen Umgebung, die das Disengage-
ment verursacht haben könnten. Sofern eine Diskrepanz festgestellt wird, fährt der Teleope-
rator mit der Phase „Modification Planning“ fort, in der mithilfe der verfügbaren Modifikati-
onsmodi (z. B. Modifikation von Objekten) Anpassungen am Umgebungsmodell vorgenom-
men werden. Das Fahrzeug liefert kontinuierlich Feedback an den Teleoperator, indem es 
Trajektorien auf Basis des modifizierten Umfeldmodells plant. Hat der Teleoperator eine pas-
sende Lösung identifiziert, wird die Phase „Modification Active“ eingeleitet. Das Fahrzeug 
führt die geplanten Trajektorien basierend auf dem modifizierten Umfeldmodell aus. Die Gül-
tigkeit der Modifikationen wird vom Teleoperator kontinuierlich überwacht, um bei Bedarf ein-
zugreifen. Nach erfolgreicher Bewältigung des Szenarios werden die Modifikationen durch 
den Teleoperator deaktiviert und die Verbindung zum Fahrzeug wird beendet. 

Das HMI für die Perception Modification hat zwei zentrale Aufgaben: die Visualisierung von 
Rohsensor- und Automationsdaten sowie die Eingabe von Modifikationen. Die Anzeige glie-
dert sich in ein zentrales Fenster zur Darstellung eines dreidimensionalen Umgebungsmo-
dells, mehrere Fenster für Videostreams und weitere Fenster zur allgemeinen Bedienung des 
Teleoperationssystems (z. B. Verbindungsaufbau, Fahrzeugauswahl und Statusanzeigen). 
Die Modifikationen werden direkt im Umgebungsmodell mittels Maus, Tastatur und GUI-Ele-
menten vorgenommen. Der Remote-Assistance-Arbeitsplatz ist als gewöhnlicher Büroar-
beitsplatz konzipiert und besteht aus einem großen zentralen Bildschirm (55"), mehreren seit-
lich angeordneten kleineren Bildschirmen (27"), sowie Maus und Tastatur. 

Außerdem wurde die Modifikation von Objekten untersucht, wozu notwendige Schnittstellen 
für die Open-Source Automation Autoware konzipiert wurden. Neben einer Schnittstelle zur 
Objektliste, die eine Modifikation der darin enthaltenen Objekte und deren Eigenschaften er-
möglicht, umfasst das Integrationskonzept auch Schnittstellen zu Trajektorien und zum Set-
zen des Automationsmodus. 

Bei der Konzeption von BEA wurden zunächst die Ziele bei der Verwaltung von Betriebsberei-
chen definiert. Anschließend wurden die dafür notwendigen Ein- und Ausgänge definiert und 
dann die Abläufe innerhalb von BEA entwickelt. Als Infrastrukturbetreiberin hat die Autobahn 
GmbH eine Verkehrssicherungspflicht für die Straßen in ihrem Verantwortungsbereich. Das 
übergeordnete Ziel von BEA ist es, die Verkehrssicherungspflicht auch beim zukünftigen Se-
rienbetrieb von autonomen Fahrzeugen zu gewährleisten und das autonome Fahren zudem 
in das Verkehrsmanagement zu integrieren. Mit diesen Grundannahmen konnte das Konzept 
entwickelt werden. BEA ist mit dem Control Center vernetzt und ermöglicht es, das autonome 
Fahren zu monitoren und bei dynamischen Ereignissen – z. B. Arbeitsstellen – Anordnungen 
zu Fahrteinschränkungen für autonome Fahrzeuge zu übermitteln. Dadurch können zukünftig 
Informationen über autonome Fahrzeuge in das Verkehrsmanagement miteinfließen und 
durch die Möglichkeit bei besonderen Ereignissen Fahrteinschränkungen anzuordnen, kann 
der Verkehrssicherungspflicht Rechnung getragen werden. Die aktuellen dynamischen 
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Ereignisse werden von AutobahnOS, dem Betriebssystem für die Verkehrszentralen der Au-
tobahn GmbH bezogen. 

3.9.3 Technische Umsetzung des Control Centers (AP 9.3) 

In der technischen Umsetzung des Control Centers im AP 9.3 wurden zunächst sämtliche 
Schnittstellen zwischen Fahrzeug, Control Center und BEA identifiziert, spezifiziert, imple-
mentiert und integriert. Weiterhin wurden für das Control Center die Funktionen des Leitstan-
des, inklusive des Systems zur Streckenverwaltung und der Teleoperation, sowie deren Kom-
munikation mit der Infrastruktur implementiert. Speziell wurde im Rahmen dieses Arbeitspa-
kets das Control Center als multimonitorfähige Browserapplikation bereitgestellt, das zent-
rale Funktionen für die Fernüberwachung (Monitoring), Fernunterstützung (Assisting) sowie 
die Missionsabwicklung (Mission Handling) integriert. Ergänzend dazu wurde das System 
BEA zur dynamischen Streckenverwaltung entwickelt und über eine Schnittstelle direkt mit 
dem Control Center verbunden. Über diese Schnittstelle sendet das Control Center Informa-
tionen autonomer Fahrzeuge auf der Strecke an BEA, umgekehrt übermittelt BEA Anordnun-
gen zu Fahrteinschränkungen an das Control Center.  

Darüber hinaus erfolgte die technische Kopplung des Control Centers mit dem Automatisie-
rungssystem, wodurch eine durchgängige und koordinierte Steuerung ermöglicht wurde. Die 
Funktionalität des integrierten Systems wurde im Anschluss umfassend prototypisch mit ei-
nem Fahrzeug erprobt und die Funktionsfähigkeit in der erforderlichen Qualität im definierten 
Use Case „Autobahn“ nachgewiesen. 

Für die direkte Kommunikation zwischen dem Teleoperator und dem Fahrzeug über den Te-
leoperations-Arbeitsplatz ist eine spezielle Fahrzeugausstattung erforderlich. Dazu stellte 
der Hauptpartner MAN ein Fahrzeug (Teleoperationsfahrzeug) mit einem Drive-by-Wire-Sys-
tem (DBW) und einem Autobox-Modul zur Verfügung. Fernride übernahm die Entwicklung ei-
ner Teleoperation Station inklusive Hardwareauswahl und Softwareentwicklung für die Kom-
munikation innerhalb der Station sowie mit dem Fahrzeug. Zusätzlich wurde die Architektur 
und der Hardware-Stack für die Fahrzeugausstattung konzipiert und die Software zur In-
tegration des eigenen Stacks mit dem MAN-System entwickelt. Die technische Umsetzung 
des Control Centers umfasste die Programmierung, Softwareintegration, Schnittstellenent-
wicklung zwischen Fahrzeug und Control Center sowie Integrationstests, Softwarequalifika-
tion und Release-Freigabe.  

Zur Umsetzung des in AP 9.2 definierten Perception Modification Konzepts wurde die am 
Lehr-stuhl für Fahrzeugtechnik der TU München entwickelte Teleoperationssoftware weiter-
entwickelt. Die Architektur der Software wurde überarbeitet, um die Integration von Remote 
Assistance Konzepten, die Anbindung an verschiedene ADS und die Entwicklung konzeptspe-
zifischer HMIs zu ermöglichen. Die TUM Teleoperationssoftware [14] wurde auf dem IEEE In-
telligent Vehicles Symposium 2025 vorgestellt und dient als Forschungsumgebung zur Un-
tersuchung von Remote Driving und Remote Assistance Konzepten. Aufbauend auf den Ba-
sisfunktionen der weiterentwickelten Teleoperationssoftware, wurde das Perception Modifi-
kation Konzept zur Modifizierung von Objekten umgesetzt. Die Implementierung ermöglicht 
das Vernachlässigen von Objekten, die Anpassung von Objektklassen und -prädiktionen. Ein 
besonderes Augenmerk lag auf der Modularität des Konzepts, um eine einfache Erweiterung 
der Implementierung um weitere Modifikationsmodi zu ermöglichen. Zur Entwicklung und 
Untersuchung der prototypischen Implementierung wurde eine Simulationsframework 
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entwickelt, das Autoware an den Open-Source Simulator CARLA anbindet. Das Framework 
[15] wurde auf der IEEE International Conference on Systems, Man, and Cybernetics (SMC) 
2024 veröffentlicht. Die notwendigen Schnittstellen zur Modifizierung von Objekten wurden 
in der Automation Autoware implementiert.  

Der am WIVW entwickelte Teleoperationssimulator stellt ein ergänzendes Werkzeug dar, das 
dazu dienen kann, teleoperationsspezifische Effekte systematisch zu untersuchen, neue 
HMI-Konzepte zu evaluieren, Use Cases zu demonstrieren und evtl. auch dazu, Teleoperato-
ren zu trainieren. Der Simulator wurde als modulares, variables Konzept umgesetzt, sodass 
er schnell an die Anforderungen der verschiedenen Stakeholder adaptiert werden kann. Die 
Konzeptentwicklung und Umsetzung des Simulators wurde in Form eines Workshopbeitrags 
(„Praxis-Workshop autonomes und teleoperiertes Fahren“) im Rahmen der safe.tech Tagung 
2025 des TÜV Süd in München vorgestellt [16]. 

3.9.4 Bildqualität zur sicheren Teleoperation (AP 9.4) 

Da in der Teleoperation Videostreams die primäre Informationsquelle über die Umgebung 
dar-stellen, ist eine zuverlässige Einschätzung ihrer Qualität von zentraler Bedeutung. Nur so 
lassen sich Rückschlüsse auf die Auswirkungen verminderter Videoqualität auf den Operator 
und dessen Leistungsfähigkeit ziehen. Vor diesem Hintergrund wurden im Projekt zwei 
Schwerpunkte verfolgt: (1) die Untersuchung der Effekte unterschiedlicher Videoqualitäten 
auf den Operator und (2) die Entwicklung einer geeigneten Metrik zur quantitativen Bewertung 
dieser Qualität. 

Im ersten Teil wurden mehrere Nutzerstudien durchgeführt, um den Einfluss der Bildqualität 
systematisch zu analysieren: 

1. Auswirkungen der Bildqualität auf die Informationsverarbeitung während der Teleope-
ration von Straßenfahrzeugen, 

2. Einfluss der Bildqualität auf die Erkennung von Verkehrszeichen, 

3. Untersuchung der sicheren Pfadfolge bei der Teleoperation autonomer Fahrzeuge, 
und 

4. Analyse der Wechselwirkungen zwischen Latenz und Bildqualität auf Leistungsfähig-
keit und Arbeitsbelastung der Operatoren. 

Die Ergebnisse verdeutlichten die Relevanz einer objektiven Bewertungsmöglichkeit von 
Videostreams für die Teleoperation. Daher wurden im zweiten Schritt etablierte Qualitäts-
metriken hinsichtlich ihrer Eignung für sicherheitskritische Teleoperationsszenarien unter-
sucht. Als Ausgangspunkt wurde VMAF von Netflix gewählt, das nach gezielten Anpassungen 
mit Daten aus dem Zenseact-Datensatz sowie mit menschlichen Bewertungen aus einer On-
line-Nutzerstudie neu trainiert und evaluiert wurde. Das resultierende Modell ermöglicht eine 
teleoperationsspezifische Einschätzung der Videoqualität. Zudem kam die neu trainierte 
VMAF-Metrik in der TUM Teleoperationssoftware zum Einsatz, die eine Echtzeit-Bewertung 
und Visualisierung der Videoqualität ermöglichte. 

3.9.5 Evaluation und Auswertung (AP 9.5) 

Im Arbeitspaket 9.5 des Projekts ATLAS-L4 wurde die abschließende Evaluation und Auswer-
tung der zuvor erarbeiteten Komponenten des Control Centers durchgeführt. In der letzten 
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Phase des Projektzeitraums wurde das Gesamtsystem – bestehend aus Technischer Auf-
sicht, Control Center und Projektfahrzeug – mittels regelmäßiger Testfahrten intensiv getes-
tet. Die Testfahrten dienten zudem der objektiven Erfassung wichtiger Leistungskennzahlen 
(KPIs) des „Hub2Hub“-Use-Cases, wie etwa Fahrzeiten, Geschwindigkeiten und GPS-basierte 
Fahrpräzision. 

Die korrekte Funktionsweise der Schnittstelle zwischen Control Center und BEA wurde im 
Rahmen gemeinsamer Test-Meetings sichergestellt.   

Die Bewertung des Perception Modification Konzepts und dessen prototypischer Umsetzung 
erfolgte iterativ. Das grundlegende Konzept wurde im Rahmen eines Expertenworkshops ge-
genüber anderen Remote-Driving und -Assistance Konzepten bewertet. Die Ergebnisse des 
Workshops [17] wurden im IEEE Open Journal of Intelligent Transportation Systems veröf-
fentlicht. Das Konzept zur Visualisierung von Rohsensor- und Automationsdaten als Teil des 
HMI der Perception Modification wurde im Rahmen einer Probandenstudie evaluiert. Drei un-
terschiedliche Anzeigekonzepte wurden hinsichtlich der Kriterien Situationsbewusstsein, 
Workload, korrekte Situationslösung und Usability beurteilt. Die Ergebnisse der Studie werden 
auf der IEEE International Conference on Systems, Man, and Cybernetics (SMC) 2025 vorge-
stellt. Die Interaktion zwischen der Automation, dem Perception Modification System und 
dem TO wurde während der Entwicklung fortwährend mit dem eigens entwickelten Simulati-
onsframework erprobt. Nach erfolgreichen Tests in der Simulation wurde das System auf dem 
Forschungsfahrzeug der TU München (EDGAR) in Betrieb genommen und auf dem Testge-
lände sowie im öffentlichen Straßenverkehr erprobt. Abschließend wurde das System im Rah-
men der Abschlusspräsentation auf dem ADAC-Testgelände in Penzing vorgestellt. Dabei 
wurde EDGAR vom Remote-Assistance Arbeitsplatz des Control Centers aus mittels Modifi-
kation von Objekten in Szenarien unterstützt, welche die Automation nicht eigenständig lösen 
konnte.  

Am WIVW wurde eine Evaluationsstudie durchgeführt, die zwei Ziele hatte: Zum einen sollten 
bekannte Auswirkungen von Latenz auf das teleoperierte Fahren repliziert werden, um zu ver-
deutlichen, dass der simulationsbasierte Ansatz eine geeignete Methode zur Untersuchung 
von Human-Factors-Fragestellungen im Kontext des Remote Driving darstellt. Zum anderen 
sollte im Rahmen der Studie untersucht werden, ob und inwieweit die Verteilung der Gesamt-
latenz auf Up- und Downlinklatenz das teleoperierte Fahren beeinflusst. Die Studie wurde mit 
20 Versuchspersonen aus dem Versuchspersonenpanel des WIVW durchgeführt. Im Ergebnis 
zeigte sich, dass höhere Latenzen von den Versuchspersonen wahrgenommen werden und 
erwartungsgemäß den Workload erhöhen und die subjektive Fahrperformanz reduzieren. In 
vielen der untersuchten objektiven Maße können –  insbesondere bei höheren Gesamtlaten-
zen (200 ms) –  die erwarteten Effekte beobachtet werden, wobei die Aufteilung der Gesamt-
latenz auf Up- und Downlink keine relevante Auswirkung hat. Im Rahmen der Evaluationsstu-
die konnte somit gezeigt werden, dass bekannte Auswirkungen von Latenz auf das teleope-
rierte Fahren mit einem simulationsbasierten Ansatz repliziert werden können. Somit kann 
davon ausgegangen werden, dass der Simulator eine geeignete Methode zur Untersuchung 
bestimmter Human-Factors-Fragestellungen im Kontext des Remote Driving darstellt. Die 
Ergebnisse der Evaluationsstudie zum Teleoperationssimulator wurden im Rahmen eines 
Fachvortrags auf der Abschlussveranstaltung in Penzing und als Konferenzbeitrag auf dem 
IEEE Intelligent Vehicles Symposium 2025 vorgestellt [18]. 
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3.9.6 AP 9 - Vortrag und Poster der Abschlusspräsentation 
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4 Zusammenfassung und Technologiebewertung; Verwertbar-
keit der Ergebnisse 

4.1 Zusammenfassung 
Im Projekt ATLAS-L4 konnten zwölf Projektpartner aus Industrie, Wissenschaft und Soft-
wareentwicklung sowie Infrastrukturbetreiber innerhalb von dreieinhalb Jahren Projektlauf-
zeit einen ganzheitlichen konzeptionellen Ansatz zur Darstellung und zum Test eines auto-
nomen Lkws (mit Sicherheitsfahrer) im öffentlichen Straßenverkehr in Deutschland vor dem 
Hintergrund des Gesetzes zum autonomen Fahren realisieren. Neben Anforderungsdefinition, 
Safety- und Securitybetrachtung für ein Level-4-System wurde ein Validierungskonzept er-
stellt, um effizientes Testen der Fahrzeugfunktionalitäten sowie des sicheren Fahrzeugver-
haltens zu ermöglichen. Die Implementierung eines Control Centers für die Aufgaben der 
Technischen Aufsicht (Remote Monitoring und Remote Assistance) sowie zur Realisierung 
teleoperierten Fahrens (Remote Driving) wurde durchgeführt.  

Innerhalb des Projekts wurden vier Fahrzeuge aufgebaut, mit denen die jeweiligen Konzepte 
und Technologien auf Machbarkeit hin untersucht wurden. Ein Sensorfahrzeug insbesondere 
zur Darstellung des Sensorkonzepts, ein ARB-Fahrzeug zur Entwicklung der redundanten 
Komponenten Bremse und Lenkung, ein Bordnetzfahrzeug für die Entwicklung des redundan-
ten Bordnetzes und ein Demonstrationsfahrzeug mit den konzeptionellen Inhalten des Auto-
matisierungssystems für die Abschlusspräsentation. Für das Sensor- und Demonstrations-
fahrzeug wurde dazu jeweils eine Erprobungsgenehmigung nach AFGBV erwirkt, um die Le-
vel-4-Konzepte im öffentlichen Straßenverkehr auf der Autobahn (mit Sicherheitsfahrer auf-
grund der prototypischen Implementierung) demonstrieren zu können. 

Die erzielten Ergebnisse wurden am 7. und 8. Mai 2025 dem interessierten Fachpublikum auf 
der Abschlusspräsentation auf dem ADAC Testgelände in Penzing erfolgreich vorgestellt. 
Zirka 220 Gäste konnten sich an den beiden Tagen in der Fachausstellung über die Detailer-
gebnisse der neun Arbeitspakte informieren. Die Gäste konnten die jeweiligen Fahrzeu-
gimplementierungen in sechs Fahrdemonstrationen erleben. 

4.2 Technologiebewertung 
Tabelle 5 zeigt eine Übersicht über die Bewertung der verschiedenen entwickelten und einge-
setzten Technologien hinsichtlich ihres Reifegrads / Relevanz für die weitere Nutzung. Dabei 
ist zu beachten, dass der vorgegebene Rahmen eines öffentlich geförderten Projekts bei ei-
nigen eingesetzten Technologien auch bereits einen Rahmen vorgibt, wie weit diese innerhalb 
des Projekts entwickelt werden können. Die in Tabelle 1 genannten Kerninnovationen sind 
ebenfalls in dieser Übersicht dargestellt. 
Tabelle 5 Übersicht Technologiebewertung 

Technologie Bewertung Kommentar 

ODD-Beschreibung Mittel-Hoch ODD-Konzept erstellt. Konkrete ODD-Beschreibung für 
Testbetrieb im Rahmen der AFGBV-Freigabe erstellt und 
umgesetzt. Darüber hinaus zahlreiche L4 Aspekte abge-
bildet. 
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Technologie Bewertung Kommentar 

Safety-Konzept Level-4 Hoch Konzept bzgl. MRM, Redundanzen, Sicheren Zuständen 
umfassend betrachtet. Teilweise bereits in den Prototy-
pen-Fahrzeugen umgesetzt. 
Safety-Konzept für L4 Testbetrieb vollständig erstellt und 
im Rahmen der AFGBV-Freigabe implementiert und ge-
nutzt. 

Security-Konzept Level-4 Hoch Konzepte für Automated Driving System und Control 
Center vollständig, keine Implementierung im Projekt 
vorgesehen 

Erstellung und Umsetzung Testkon-
zepte 

Mittel Prototypisches Testkonzept für die Sicherheitsvalidie-
rung des L4-Planers 

Testlösungen und -werkzeuge für 
das szenarienbasierte Testen 

Mittel-Hoch Prototypische Toolkette zum szenarienbasierten Testen 
des L4-Planers in virtueller Simulationsumgebung 

Umsetzung des Sensorkonzepts im 
Fahrzeug 

Niedrig Teilweise A-Muster der Sensoren mit prototypischer 
Sensorsoftware 

Redundante Bremse Mittel B-Musterstand mit Straßenfreigabe 

Redundante Lenkung Mittel B-Muster mit Sonderstraßenfreigabe 

Redundantes Bordnetz Mittel Redundantes Bordnetz im B-Musterstand 

Intelligenter Leistungsverteiler im 

A-Musterstand  

Konzept zur Fahrzeugarchitektur Mittel - Hoch konzeptioneller Reifegrad für die Umsetzung in der Vor-
entwicklung erreicht 

Umsetzung des Architekturkonzepts 
im Fahrzeug 

niedrig A-Musterstand in Hardware 

Funktionsimplementierung der Auto-
matisierungsfunktion 

Mittel Prototypische Darstellung der Automatisierungsfunktion 

Konzept und Umsetzung einer tech-
nischen Aufsicht automatisierter 
Fahrzeuge 

Niedrig A-Musterstand in Software 

Teleoperation und Teleoperatorar-
beitsplatz für schwere Nutzfahr-
zeuge 

Hoch Das Fernride Teleoperationssystems wurde erfolgreich in 
den MAN Truck verbaut, getestet und während der Demo 
im Mai 2025 gezeigt. Die entwickelte Lösung bildet eine 
solide Grundlage für zukünftige autonome und teleope-
rierte Anwendungen bei schweren Nutzfahrzeugen. 

Zusammenfassend lässt sich sagen, dass sich insbesondere auf der konzeptionellen Ebene 
eine hohe Bewertung der Technologien erzielt wurde. Hier konnte in Anlehnung an 
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bestehende und bekannte Standards der Konzeptumfang auf Level-4-Fahren erweitert wer-
den, ohne dass es signifikante Anpassungen an die jeweiligen Prozesse benötigte. 

Die Umsetzung der Konzepte in Hardware im Fahrzeug hat dazu im Vergleich eine niedrigere 
Bewertung. Dies liegt insbesondere an den Vorteilen von A-Mustern für die schnelle und kos-
tengünstige Darstellung sowie Implementierung von Funktionalitäten in frühen Entwick-
lungsstadien. Kombiniert mit der Anforderung der Kompatibilität mit bestehenden prototypi-
schen Entwicklungstoolketten ergibt sich die Notwendigkeit des Einsatzes von Hardware, die 
eine schnelle Softwareänderung zulässt und gleichzeitig dokumentierbar bleibt. Teile der ein-
gesetzten Software können bereits als Basis für eine spätere Serienimplementierung verwen-
det werden, wohingegen andere Teile spezifisch für die ATLAS-L4-ODD oder zur Ermögli-
chung des Testbetriebs mit Sicherheitsfahrer prototypisch implementiert wurden. 

4.3 Verwertbarkeit der Ergebnisse 
Insbesondere die in ATLAS-L4 erarbeiteten Konzepte für eine Level-4-Funktionalität eines 
Automatisierungssystems bieten eine sehr gute Grundlage für eine spätere Industrialisier-
barkeit. Dies wird auch durch die Dokumentation in entsprechenden Tools und Datenbanken 
sichergestellt, die das Wissen entsprechend konservieren und für eine spätere Vor- und Se-
rienentwicklung verfügbar halten. 

Die Verwertbarkeit der Security-Ergebnisse gründet auf der im Projekt weiterentwickelten, für 
Level-4-Automatisierung spezialisierten Security-Risikoanalyse-Methode, der konsolidier-
ten Analyse relevanter Security-Standards und einem prototypischen, bereichsübergreifen-
den Security-Management-Tool. Mit dieser Methode können Akteure der Automobilbranche 
unterstützt werden, Level-4-Systeme und -Funktionen strukturiert hinsichtlich Sicherheitsri-
siken zu prüfen. Sie schafft eine belastbare Grundlage, Konformität mit ISO/SAE 21434 und 
UN Regulation No. 155 auch für Level-4-Funktionen und -Systeme im Zusammenspiel mit 
ergänzenden organisatorischen und technischen Maßnahmen zu erreichen. Die zusammen-
geführten Anforderungen und Empfehlungen fördern den Aufbau eines einheitlichen, be-
reichsübergreifenden Security-Standard-Managements. Das prototypische Tool kann ge-
meinsam mit interessierten Unternehmen zu einer vollwertigen, anpassbaren Softwarelösung 
weiterentwickelt und in bestehende Prozesse integriert werden. Die Ergebnisse werden über 
Fachkonferenzen, Gremien und Verbände verbreitet, fließen in die Lehre der Partnerhoch-
schulen ein und sind auf angrenzende Domänen wie Industrieautomation, Know-how- und 
Produktschutz, Smart Grid, Telekommunikation und hardwarenahe Security übertragbar. Fer-
ner bilden sie die Basis für Anschlussprojekte und anwendungsnahe Dienstleistungen. 

Die konkrete Implementierung der Hardware des Automatisierungssystems im Fahrzeug 
kann für weiterführende Machbarkeitsanalysen herangezogen werden. Allerdings ist eine 
Verwertung hinsichtlich eines Seriensystems nicht zielführend. Zum einen zeigt die Konstel-
lation von entsprechender Sensorik und Steuergeräten den Stand zum Ende des Projekts, was 
vermutlich in dieser Form nicht mehr wieder identisch aufgebaut werden wird. Zum anderen 
wurde insbesondere Wert darauf gelegt, dass entsprechende Sensorik und Komponenten ih-
ren funktionalen Zweck während der Projektlaufzeit erfüllen. Weitere Anforderungen für die 
genutzten Komponenten für eine spätere Serienverwendung wurden in ATLAS-L4 nicht be-
trachtet. 
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Zur Entwicklung des redundanten Bremssystems wurde bei Knorr-Bremse ein Projekt nach 
dem Standard des firmeneigenen Product Development and Commercialization (PDC) Pro-
zesses aufgesetzt, dem auch Serienprojekte folgen. Dieser stellt eine zielgerichtete Entwick-
lung bis hin zu einem verkaufsfähigen, serienreifen System sicher. Qualitätssicherung Maß-
nahmen, wie die saubere Dokumentation von Arbeitsergebnissen, Risikomanagement oder 
regelmäßige Projektreviews sind dabei mit inbegriffen. Im Rahmen von ATLAS-L4 wurde der 
PDC bis zum sogenannten Gate 30 durchlaufen. Hier erfolgt auf Basis der erfolgreich abge-
sicherten B-Muster (Produkt und Systemebene) und im Übrigen auch final abgestimmter und 
dokumentierter Requirements der Designfreeze. Die so geschaffene Grundlage ist die ideale 
Ausgangsposition für eine weitere Entwicklung und Kommerzialisierung des Vorhabens, die 
im nächsten Schritt das Auslösen der Serienwerkzeuginvestitionen vorsieht (C-Muster).  

Das entwickelte und validierte Energiebordnetzkonzept zielt auf das automatisierte Fahren 
des SAE-Level 4 ab und grenzt sich deutlich gegenüber dem aktuellen Stand der Technik ab. 
Insbesondere die schnelle Isolation von Kurzschlüssen durch elektronische Sicherungen, die 
Rückwirkungsfreiheit zwischen Kanälen und Bordnetzen tragen zur erhöhten Verfügbarkeit 
der Einzelsysteme und der sicherheitsrelevanten Verbraucher bei. 

Die nächsten Schritte zur Weiterentwicklung des Konzepts wären eine Optimierung der Ar-
chitektur im Hinblick auf kundenspezifische Anforderungen sowie eine technische und wirt-
schaftliche Betrachtung eines Konzepts mit ausschließlich elektronischen Sicherungen im 
Vergleich mit dem hier gewählten hybriden Ansatz. 

Die Toolkette zum szenarienbasierten Testen des L4-Planers wurde prototypisch und bei-
spielhaft in einer virtuellen Simulationsumgebung in einem realistischen industriellen Rah-
men eingesetzt. Diese simulative Testmethode scheint daher in Zukunft ein vielversprechen-
der Ansatz für die Sicherheitsvalidierung von autonomen Lkws zu sein. Die Toolkette kann in 
verschiedenen Kontexten wiederverwertet werden. Die ODD „Autobahn“ kann beispielsweise 
erweitert werden, z.B. für den Stadtverkehr, was sich v. a. in der Spezifikation der Szenarien 
widerspiegeln würde. Es könnten andere Fahrzeugtypen wie z.B. Pkws in die Werkzeugkette 
integriert und getestet werden. Zudem lässt sich die Simulationsumgebung durch eine an-
dere austauschen. 

Die Konzepte und Implementierung des Control Centers mit den Aufgaben der technischen 
Aufsicht aus ATLAS-L4 bilden die Basis für weitergehende Entwicklungen und zur Vervoll-
ständigung der Anforderungen nach dem Straßenverkehrsgesetz. Hier wurde zur Projektlauf-
zeit Dokumentation, Implementierung und Projektteam so aufgesetzt, dass nach dem Ab-
schluss von ATLAS-L4 an der Funktionalität weitergearbeitet werden kann. 

Gemäß dem Gesetz zum autonomen Fahren von 2021 ist die Autobahn GmbH für die Geneh-
migung von Betriebsbereichen auf Autobahnen für autonome Fahrzeuge zuständig. Um diese 
Aufgabe umzusetzen, wurde in ATLAS-L4 das digitale Managementsystem BEA (Betriebsbe-
reichs- und Ereignismanagement auf Autobahnen) entwickelt. Zum einen dient BEA Antrag-
stellenden als digitale Genehmigungsplattform für die Betriebsbereichsgenehmigung, zum 
anderen kann die Autobahn GmbH mittels die BEA die Betriebsbereiche verwalten und das 
autonome Fahren bei bestimmten dynamischen Ereignissen wie z. B. Arbeitsstellen ein-
schränken. Dazu verfügt BEA über eine Schnittstelle zum Control Center. Nachdem im Rah-
men von ATLAS-L4 das Konzept erarbeitet, BEA implementiert und der Datenaustausch mit 
dem Control Center umgesetzt und erfolgreich erprobt wurde, wird BEA nun von der Autobahn 
GmbH weiterentwickelt und auf einen zukünftigen Regelbetrieb vorbereitet. 
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Die wissenschaftliche Verwertbarkeit der ATLAS-L4 Ergebnisse zeigt sich in der unmittelba-
ren Nutzbarkeit der Projektinhalte in Forschung und Lehre der beteiligten Forschungspartner. 
Die ganzheitliche Betrachtung eines automatisierten Nutzfahrzeugs – von Software und 
Hardware über Gesetzgebung bis zu Sicherheitskonzepten – dient als anschauliche Basis für 
Vertiefungsveranstaltungen, Labore und Abschlussarbeiten und wird zur Weiterentwicklung 
bestehender Lehrinhalte eingesetzt. Dadurch konnten Lehrveranstaltungen bereits verbes-
sert und an den aktuellen Stand der Wissenschaft und Technik angepasst werden. Als Resul-
tat konnte und kann das Grundwissen der Studierenden in Bezug auf die Entwicklung und das 
Testen automatisierter Fahrzeuge erweitert werden, sodass ihnen nach Abschluss des Stu-
diums der Anschluss an die in der Industrie verwendeten Werkzeuge und Methoden erleich-
tert wird. Auf diese Weise wird auch die Industrie durch eine erhöhte Startgeschwindigkeit der 
Berufseinsteigenden gestärkt. 

Erkenntnisse zu Sicherheitskonzepten zukünftiger Fahrzeuge, Selbstwahrnehmung und 
Fahrdynamikregelung, Control Center und Technischer Aufsicht sowie zu Methoden und 
Werkzeugen des szenarienbasierten Testens werden auf einschlägigen Fachkonferenzen pu-
bliziert und als Referenz für die Serienentwicklung automatisierter Fahrzeuge über Level 3 
hinaus nutzbar gemacht. Der Wissenstransfer wird durch die aktive Mitarbeit in nationalen 
und internationalen Gremien und Verbänden sowie durch die Fortführung gemeinsamer For-
schungsvorhaben sichergestellt. 

Zudem sind während der Projektlaufzeit verschiedene wissenschaftliche Veröffentlichungen 
entstanden sowie mehrere Dissertationen geplant, in die die im Projekt ATLAS-L4 gewonne-
nen Erkenntnisse einfließen werden. 

Die Gesamtergebnisse und auch einzelne Teilaspekte des Projekts ATLAS-L4 wurden im 
Laufe der Jahre 2023-2025 auf diversen Konferenzen / Veranstaltungen vorgestellt, darunter: 

 escar Europe 2023, 15./16. November 2023 in Hamburg 
 NeurIPS 2024, 10.-15. Dezember 2024 in Vancouver, Kanada 
 VDI Autonomous Trucks, 12./13. März 2025 in Düsseldorf 
 Safe.tech, 20./21. Mai 2025 in München 
 Chassis.tech, 03./04. Juni 2025 in München 
 VDI Nutzfahrzeuge, 04./05. Juni 2025 in Celle 
 IEEE Intelligent Vehicles Symposium, 22.-25. Juni 2025 in Cluj, Rumänien 
 IEEE ETFA 2025, 09.-12. September 2025 in Porto, Portugal 
 IAA Mobility, 09.-14. September 2025 in München 
 IEEE International Conference on Systems, Man, and Cybernetics (SMC 2025), 05.-08. Ok-

tober in Wien, Österreich 
 Bayern Innovativ Fachtagung autonomes und vernetztes Fahren, 07.10.2025 in Ingolstadt 
 TUM/TÜV SÜD Automatisiertes Fahren, 19./20. November 2025 in Erding 
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