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| Kurzbericht

1 Urspriingliche Aufgabenstellung

Das Hauptziel von PREVENT war es, der Entstehung von digitalen
Desinformationskampagnen  vorzubeugen. Dazu entwickelte das Konsortium einen
Trainingsansatz, der sich an Behérden und Organisationen mit Sicherheitsaufgaben (BOS)
als vertrauenswirdige und einflussreiche Akteure in Krisensituationen richtet. Die
Entwicklung des Trainingsansatzes beinhaltete:

1. Die Entwicklung eines Demonstrators, der die Entstehung von digitalen
Desinformationskampagnen in realistischen Trainingsszenarios simuliert und es BOS
ermdglicht, wirksame vorbeugende MaRnahmen zu erlernen;

2. die Entwicklung von wirksamen PraventionsmalfRnahmen, die BOS ergreifen
kénnen, um der Entstehung von digitalen Desinformationskampagnen vorzubeugen;

3. die ethisch-rechtliche Bewertung der vorbeugenden MaBRnahmen, um eine
verantwortungsvolle und legale Verwendung der erlernten MalRnahmen in realen
Krisensituationen sicherzustellen.

Das Ziel des Teilvorhabens ,Empirische Forschung zur Entstehung von digitalen
Desinformationskampagnen® der Universitat Duisburg-Essen (UDE) / Universitat Potsdam
(UP) war es, realistische Trainingsszenarien fir die Simulation von digitalen
Desinformationskampagnen und den Auswirkungen von Praventionsmaflnahmen im
Demonstrator zu entwickeln. Dazu wurde zunachst mithilfe von Social Media Analytics ein
Verstandnis der Entstehung von digitalen Desinformationskampagnen gewonnen. Darauf
basierend wurden geeignete Parameter identifiziert, um eine agentenbasierte Modellierung
durchzufiihren, sodass BOS die Auswirkung verschiedener Praventionsmalinahmen auf die
Entstehung nachvollziehen kénnen. Insbesondere bei automatisierten MalRnahmen wie
Chatbots musste der behdrdliche Einsatz rechtlich und ethisch geprift werden und
Handlungsempfehlungen abgeleitet werden.

Die zentralen Ziele des Teilvorhabens waren folglich:

1. Gewinn von empirischen Erkenntnissen zur Entstehung von digitalen
Desinformationskampagnen

2. Identifikation von Anforderungen und Spezifikation von Parametern zur
realistischen Simulation der Entstehung von digitalen Desinformationskampagnen

3. Entwicklung, ethisch-rechtliche Bewertung und Evaluation von entwickelten
PraventionsmaBnahmen mit Fokus auf automatisierte Mallnahmen

2 Wissenschaftlicher und technischer Stand, an den angeknipft wurde

Aus wirtschaftsinformatischer Sicht ist das zentrale wissenschaftliche Konzept fir das
Verstandnis der Entstehung von Desinformationskampagnen die Informationsdiffusion.
Informationsdiffusion beschreibt den Prozess, in dem Informationen durch Interaktionen
zwischen Individuen verbreitet werden. In sozialen Netzwerken erfolgt diese Verbreitung
haufig Uber Retweets, Shares oder Likes. Die Forschung konzentriert sich auf die Frage,
warum Individuen Informationen teilen, sowie den Einfluss von Inhaltseigenschaften wie
Emotionalitat auf Diffusion. Ein besonderer Fokus liegt auf der Verbreitung von
Desinformationen, insbesondere in Krisenzeiten. Wahrend der COVID-19-Pandemie etwa
kam es zu einem drastischen Anstieg an Falschmeldungen. Solche Inhalte kénnen das
Krisenmanagement erheblich behindern — wie z.B. wahrend Uberschwemmungen in
Louisiana oder bei der Arbeit von BOS, die dadurch in ihrer Reichweite eingeschrankt
werden. Jedoch besteht bisher kaum Forschung zu der speziellen Rolle von BOS bei der



Entstehung und Pravention von Desinformationskampagnen und wenig Arbeiten, die prazise
Parameter flr die Simulation von Desinformationskampagnen ableiten, was die
Forschungsmotivation fir PREVENT unterstreicht.

3 Ablauf des Vorhabens

Das PREVENT-Projekt war urspriinglich auf drei Jahre ausgelegt und startete am 1.

Januar 2022, mit dem Kick-off Meeting am 23. Marz 2022. Das Meilensteintreffen fand am
21. Juni 2023 und alle Anforderungen an den Meilenstein konnten bis dahin erfolgreich
durchgefuhrt werden. Jedoch ergaben sich im Projekt auch einige Verzégerungen durch den
Cyberangriff auf die Universitat Duisburg-Essen in 2022, den Wechsel des Verbundsleiters
Prof. Dr. Stefan Stieglitz von der Universitat Duisburg-Essen an die Universitat Potsdam,
sowie den Wechsel des Teilprojektleiters Prof. Dr. Milad Mirbabaie von der Universitat
Paderborn an die Universitdt Bamberg. Verbunden mit den Wechseln traten mehrere
Personalwechsel auf, zudem waren einige Workshops aufgrund von terminlichen
Abstimmungen mit den zahlreichen BOS verzégert. Daher wurde im Teilprojekt ein
kostenneutraler Verlangerungsantrag gestellt und akzeptiert, der das Teilprojekt um 6
Monate bis zum 30.06.2025 verldngert hat. Aufgrund der Verlangerung war es dem
Teilprojekt mdglich, insbesondere eine umfanglichere Evaluation von Gegenmalinahmen
durchzufiihren.

4 Wesentliche Ergebnisse

Insgesamt ist das zentrale Ergebnis des UP-Teilprojekts die Generierung von notwendigen
empirischen Erkenntnisse zur Entstehung von Desinformationskampagnen durch eine
systematische Literaturstudie, Social-Media-Analytics-Studien und agentenbasierte
Modellierung. Das Teilvorhaben leistet einen Beitrag zur Entwicklung von
Praventionsmaflinahmen durch die Identifikation von vertrauenswirdigen
Informationsquellen sowie Akteuren und die Konzeption von automatisierten
Praventionsmalinahmen. Des Weiteren generiert das Teilvorhaben empirische Erkenntnisse
durch Online-Experimente zur Wirksamkeit der entwickelten Malinahmen.

1. Systematische Literaturanalyse der Forschung zur Entstehung von digitalen
Desinformationskampagnen (AP1.1)
2. Empirische Erkenntnisse zur Entstehung von Desinformationskampagnen (AP 1.2)

3. Einrichtung einer Kollaborationsumgebung, die Koordination der
Wissenschaftskommunikation sowie das Forschungsdatenmanagement (AP
1.4)

4. Entwicklung von individuellen, koordinierten und automatisierten vorbeugende
MaRnahmen in drei Iterationen (AP 2)

5. Unterstltzung bei der Entwicklung des Technologiekonzepts flir den Demonstrator
sowie spezifizierte Parameter fiir das Simulationsmodul in drei Iterationen (AP 3)

6. Unterstitzung bei der Entwicklung von ethisch-sozialen sowie rechtlichen
Implikationen und der Erstellung eines ethisch-rechtlichen Rahmens (AP 4)

7. Ergebnisse zur Wirksamkeit der entwickelten Praventionsstrategien in drei
Iterationen (AP 5.1)

5 Zusammenarbeit mit anderen Forschungseinrichtungen
Das PREVENT-Gesamtvorhaben wurde von der UP koordiniert. Der Projektverbund
umfasste zudem die Universitat Bamberg, die Universitat zu Koln, die Universitat Tubingen



sowie die Virtimo AG. Als assoziierte Partner waren zudem die Polizei der Kreise Paderborn
und Bielefeld sowie die NGOs PREVENCY und Democracy Reporting International beteiligt.
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Il Ausfihrlicher Schlussbericht

1 Verwendung der Zuwendung und erzielte Ergebnisse
AP 1: Stand der Forschung und Analyse des Nutzungskontextes

(1) Verwendung der Zuwendung
Die Zuwendung wurde fur folgende Positionen verwendet: Beschaftigungsentgelte fur
wissenschaftliche Mitarbeitende, studentische Hilfskrafte, Reisekosten fir Projekttreffen,
Verwaltungsausgaben.
(2) Ziele
e AP 1.1: Durchfuhrung einer systematischen Literaturanalyse, deren Ergebnisse in einer
gemeinsamen Publikation veroffentlicht werden
e AP 1.2: Analyse von digitalen Desinformationskampagnen
AP 1.4: Integrationskonzept

(3) Arbeitsschritte und erzielte Ergebnisse

In AP 1.1 fihrte die Universitdt Potsdam eine systematische Literaturanalyse zu
wirtschaftsinformatischer Literatur Uber Des- und Misinformation und deren Bekdmpfung
durch. Die Ergebnisse wurden in einer wissenschaftlichen Publikation auf der Internationalen
Tagung Wirtschaftsinformatik 2023 veroéffentlicht:

Stieglitz, Stefan; Fromm, Jennifer; Kocur, Alexander; Rostalski, Frauke; Duda, Michelle;
Evans, Alison; Rieskamp, Jonas; Sievi, Luzia; Pawelec, Maria; Heesen, Jessica;
Loh, Wulf; FuchR, Christopher; Eyilmez, Kaan (2025): What Measures Can Government
Institutions in Germany Take Against Digital Disinformation? 18. Internationale Tagung
Wirtschaftsinformatik 2023, Paderborn.

Ziel war es, MaRnahmen zur Pravention digitaler Desinformation zu identifizieren, die
insbesondere von staatlichen Institutionen in Deutschland eingesetzt werden konnen.
Insgesamt wurden 18 relevante wissenschaftliche Arbeiten analysiert. Die gefundenen
MalRnahmen wurden nach Akteur (z.B. Regierung, Plattformbetreiber),
Automatisierungsgrad, Adressat (z.B. Urheber, Multiplikatoren, Publikum) und Typ (z.B.
technische, psychologische oder bildende MaRnahmen) kategorisiert. Nur wenige der
identifizierten MaRnahmen sind explizit flr staatliche Stellen konzipiert. Dennoch kdnnten sie
bestehende Malnahmen ausweiten, z.B. durch digitale Bildungsangebote, gezieltes
Debunking oder den Einsatz von Social Bots. Der Einsatz technischer Mittel wie
Erkennungsalgorithmen von Desinformation wirft ethische und rechtliche Herausforderungen
auf, insbesondere hinsichtlich Meinungsfreiheit, Datenschutz und staatlicher Neutralitat.
Bildung und Transparenz gelten als demokratieférdernde Alternativen zu repressiven
Eingriffen und die rechtliche Analyse unterstreicht, dass staatliche Malknahmen nur auf
gesetzlicher Grundlage, unter Wahrung der Grundrechte und mit grél3tmoglicher
Transparenz erfolgen dirfen. Zudem wurde eine erste Kategorisierung der MalRnahmen
entwickelt, die in Abbildung 1 zu finden ist und im Verlauf von AP 2 weiterentwickelt wurde.
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Abbildung 1: Erste Version der MalRnahmenubersicht.

In AP 1.2 gewann die Universitat Potsdam empirische Erkenntnisse zur Entstehung von
Desinformationskampagnen unter Zuhilfenahme von Social-Media-Analytics Methoden.
Dabei kam insbesondere das eigens entwickelte SMART-Portal zum Einsatz, mit dem
Social-Media-Daten erhoben werden kénnen. Die Ergebnisse wurden auf der Hawaii
International Conference on System Sciences (HICSS) 2024 vorgestellt und veréffentlicht:

Rieskamp, Jonas; Mirbabaie, Milad; Langer, Marie; Kocur, Alexander (2024): From Virality to
Veracity: Examining False Information on Telegram vs. Twitter, in: Proceedings of the
57th Hawaii International Conference on System Sciences, S. 2516—-2525.

Ziel war es, die dynamischen Verbreitungsprozesse von COVID-19-bezogener
Desinformation am Beispiel der falschen Behauptung zur Wirksamkeit von lvermectin auf
den Plattformen Telegram und Twitter zu untersuchen. Dazu wurde ein umfassender
Datensatz deutschsprachiger Beitrdge erhoben, vernetzt und analysiert. Es wurde ein
Netzwerk aus Telegram-Kanalen und Twitter-Nutzenden konstruiert, in dem Beitrage,
Retweets und Forwards als Kanten modelliet wurden (vgl. Abbildung 2). Die
Verbreitungskaskaden der zehn viralsten Falschinformationen wurden rekonstruiert und
zentralitdtsbasierte Netzwerkanalysen (PageRank) durchgeflihrt. Die Ergebnisse zeigen,
dass auf Telegram bereits wenige Kanale mit hoher Netzwerkzentralitat (wie bspw.
Influencer) gentgen, um Falschinformationen weitreichend zu verbreiten. Im Vergleich zu
Twitter bendtigen Telegram-Posts weniger aktive Verbreiter, erreichen jedoch eine deutlich
groliere Zahl an Nutzenden. Dabei ist Telegram besonders anfallig fir dichte Clusterbildung
und potenzielle Echokammern. Die Studie liefert zentrale empirische Erkenntnisse zur
Struktur und Dynamik von Desinformationskampagnen auf Telegram — einer bislang
untererforschten Plattform mit hoher gesellschaftlicher Relevanz im Krisenkontext. Die
Erkenntnisse flieRen in die Spezifikation von Parametern fiir das Simulationsmodul (AP 3.3).



Abbildung 2: Visualisierung der Netzwerke von Telegram (links) und Twitter/X (rechts).

In AP 1.4 wurde durch die Universitat Potsdam ein Integrationskonzept flir das Vorhaben
umgesetzt. Dies umfasste unter anderem die Einrichtung einer Kollaborationsumgebung zur
projektinternen  Zusammenarbeit sowie die Koordination der projektbezogenen
Wissenschaftskommunikation. Im Sinne einer “Open Science” wurden die meisten (14 von
16) im Projekt entstandenen Publikationen Open Access verdffentlicht. Ein zentraler
Bestandteil war die Konzeption und Umsetzung eines Forschungsdatenmanagements fir
die im Projekt erhobenen Daten. Entsprechend den Richtlinien der DFG zum Umgang mit
Forschungsdaten wurde mit Hilfe des Research Data Management Organizers (RDMO) ein
Datenmanagementplan erstellt. Dieser wurde Uber den Projektverlauf fortlaufend angepasst
und weiterentwickelt. Fir die sichere Speicherung und den Austausch projektbezogener
Daten zwischen den Partnerinstitutionen wurde der Cloud-Dienst sciebo genutzt.Die
Plattform ermoglichte eine datenschutzkonforme Verwaltung und zentrale Ablage
insbesondere der aus Social-Media-Analytics-Studien, Umfragen, Interviews und Workshops
stammenden Daten. Nach dem Wechsel von Prof. Dr. Stefan Stieglitz wurden die Daten in
die Umgebung der Universitat Potsdam Ubertragen. Zusatzlich wurde Uber den
Projektverlauf hinweg eine Projektwebseite betreut und gepflegt. Inhalte wurden bei Bedarf
projektbegleitend auch Uber soziale Medien verbreitet, um Uber aktuelle Ergebnisse und
Aktivitaten zu informieren. Zudem wurden im Verlauf des Projekts 23 Presseartikel &
Interviews, neun Vortrage, drei Lehrveranstaltungen, drei Workshops, zwei Podcasts, zwei
Anhoérungen im Landtag als geladenene Expertinnen sowie eine Diskussionsteilnahme zur
Verbreitung des Projekts genutzt.

AP  2: Entwicklung von MalBBnahmen zur Pravention von digitalen
Desinformationskampagnen

(1) Verwendung der Zuwendung
Die Zuwendung wurde fir folgende Positionen verwendet: Beschaftigungsentgelte flr
wissenschaftliche Mitarbeitende, studentische Hilfskrafte, Reisekosten fir Projekttreffen,
Verwaltungsausgaben.
(2) Ziele
e AP 2.1: Entwicklung von individuellen vorbeugenden Maflihahmen

AP 2.2: Entwicklung von koordinierten vorbeugenden Mal3nahmen

AP 2.3: Entwicklung von automatisierten vorbeugenden MalRnahmen

4



(3) Arbeitsschritte und erzielte Ergebnisse

Ziel von AP 2.1 war die partizipative Entwicklung individueller Mallnahmen, mit denen
einzelne BOS der Verbreitung digitaler Desinformationskampagnen vorbeugen kénnen. Die
UP war in diesem Arbeitspaket fur die Identifikation vertrauenswurdiger Informationsquellen
verantwortlich, die BOS im Rahmen ihrer Krisenkommunikation nutzen und auf sozialen
Medien kommunizieren koénnen. Zur Vorbereitung der Workshops flihrte die UP eine
Recherche nach relevanten Fact-Checking-Seiten und Informationsquellen durch. Diese
wurden in drei Workshops gemeinsam mit Projekt- und assoziierten Partnern diskutiert und
durch BOS bewertet. Zur Unterstitzung wurde ein Unterauftrag an eine internationale
Fact-Checking-Organisation (Democracy Reporting International) vergeben, die eine
Schulung zu Verifikationsmethoden durchflihrten.

Darlber hinaus brachte die UP ihre Expertise zur professionellen Kommunikation in sozialen
Medien in die Workshopformate ein. Die entwickelten Mallnahmen wurden iterativ in drei
Stufen weiterentwickelt und dokumentiert. Sie bilden eine zentrale Grundlage fir die
Umsetzung des Simulations- und Trainingsmoduls sowie fiir die ethisch-rechtliche
Bewertung.

Ziel von AP 2.3 war die partizipative Entwicklung von automatisierten Mallhahmen. Dazu
wurden technologische Ansatze, die von BOS automatisiert eingesetzt werden kénnen —
z.B. Social Bots oder Chatbots. Die UP spezifizierte in den drei Workshops technische und
kommunikative Anforderungen an mogliche automatisierte Losungen. Bei Social Bots
handelt es sich um automatisierte Systeme, die auf Social Media bspw. Gegeninformationen
zu Falschinformationen automatisiert bereitstellen kénnen. Im Verlauf des Projekts wurden
Social Bots jedoch als ethisch-rechtlich unzulassig evaluiert, sodass hier keine Entwicklung
stattfand. Chatbots erlauben niedrigschwellige Angebote zu machen, durch die Blirgerinnen
und Burger ihre Medienkompetenz steigern und erlernen kénnen, wie Falschinformationen
erkannt werden. Der Chatbot wurde von der UP konzeptioniert und von der VAG mit hilfe
von Google Dialogflow umgesetzt, auf der Projektwebsite bereitgestellt und bietet unter
anderem Informationen zu verschiedenen Arten von Falschinformationen, eine Checkliste
zur Erkennung solcher Inhalte sowie ein Quiz, das Nutzende befahigt, zwischen echten und
falschen Informationen in verschiedenen Themenfeldern (z.B. Politik, Gesundheit,
Gesellschaft) zu unterscheiden. Die Entwicklung erfolgte in mehreren lterationen in
Zusammenarbeit mit einer norwegischen Kommune und wurde mit potenziellen Nutzende,
Vertreterinnen und Vertreter der Stadtverwaltung, Studierende und im Rahmen einer Reise
in Indonesien mit Expertinnen und Experten evaluiert. Dabei wurde besonderes Augenmerk
auf Benutzerfreundlichkeit, Datenschutz, sprachliche Gestaltung und
Integrationsmoglichkeiten auf verschiedenen Kommunikationskanalen gelegt. Die
Ergebnisse zeigen, dass der Chatbot als geeignetes Instrument zur Steigerung der
Medienkompetenz und zur Unterstitzung kommunaler Kommunikationsstrategien
wahrgenommen wird. Der Chatbot wird in Abbildung 3 gezeigt. Die Ergebnisse wurden in
folgender Publikation wissenschaftlich verwertet:

Kocur, A., Clausen, S., Hofeditz, L., Brinker, F., Fromm, J., & Stieglitz, S. (2023). Fighting
false information — designing a conversational agent for public sector organizations.
European Conference on Information Systems.
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Abbildung 3: MaRnahmen von BOS gegen Falschinformationen.

Insgesamt nahm die UP an drei Malnahmenentwicklungsworkshops (in Paderborn,
Potsdam und online). Das Gesamtergebnis des AP 2 besteht in einer Ubersicht von
Malinahmen, die kategorisiert und dann im folgenden auf ihre ethisch-rechtliche Zulassigkeit
geprift wurden. Die Ubersicht kann in Abbildung 4 gefunden werden und enthalt die
Kategorien Nutzer:innenzentrische Malnahmen (bspw. Medienkompetenztrainings),
Vorbereitende Mallnahmen (bspw. Social Media Monitoring), Kommunikative MaRnahmen
(bspw. Debunking - also das Bereitstellen von Gegeninformationen), Kooperative
MalRnahmen (bspw. mit anderen BOS), Eskalative Malnahmen (bspw. Meldung an
Plattformbetreiber) und Automatisierte Malinahmen (bspw. Chatbots).
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Abbildung 4: MaRnahmen von BOS gegen Falschinformationen.




AP 3: Technische Implementierung des Trainingsansatzes

(1) Verwendung der Zuwendung

Die Zuwendung wurde fir folgende Positionen verwendet: Beschaftigungsentgelte flr
wissenschaftliche Mitarbeitende, studentische Hilfskrafte, Reisekosten fir Projekttreffen,
Verwaltungsausgaben.

(2) Ziele
e AP 3.1: Entwicklung eines Technologiekonzepts
AP 3.3: Entwicklung eines Simulationsmoduls

(3) Arbeitsschritte und erzielte Ergebnisse

Ziel des Arbeitspakets AP 3.1 war die Entwicklung eines fundierten Technologiekonzepts fiir
den modular aufgebauten Demonstrator. Die UP brachte sich im Rahmen dieses
Arbeitspakts mit einem konzeptionellen Beitrag zur Anforderungsspezifikation und
Datenbereitstellung ein. Basierend auf den Ergebnissen aus der systematischen
Literaturanalyse (AP1.1) und der Social-Media-Analytics-Studie (AP1.2) leitete die UP erste
technische Anforderungen fiir das Simulationsmodul ab. Dazu zahlten u.a. Uberlegungen
zur Modellierung realistischer Desinformationskampagnen auf Basis von empirisch
beobachteter Reichweite, Netzwerkauspragung und Anzahl beteiligter Akteure. Diese
Aspekte wurden insbesondere im Hinblick auf die benétigte Datenstruktur und die zu
erwartende Rechenlast diskutiert.

Zudem stellte die UP bereits erhobene Social-Media-Datensatze zur Verfiigung, etwa zur
COVID-19-Pandemie (siehe AP 1.2), die mit dem SMART-Tool generiert wurden. Diese
sollen im weiteren Projektverlauf als Grundlage fur das Simulationsmodul (AP 3.3) dienen.
Aus der Datenstruktur dieser Datensatze ergaben sich zudem Anforderungen an die
zugrundeliegende Datenhaltung und -verarbeitung im Basismodul (AP 3.2). Die UP beteiligte
sich auflerdem am von der Virtimo AG im Oktober 2022 organisierten
Technologie-Workshop, bei dem zentrale technische Anforderungen gemeinsam mit den
weiteren Projektpartnern spezifiziert und diskutiert wurden. Die dort eingebrachten
Perspektiven der UP bezogen sich insbesondere auf die Datenquellen, Anforderungen an
die Datenverarbeitung und die Integration empirischer Forschungsergebnisse in die
Simulation. Die finale Ausgestaltung des Technologiekonzepts und die Systemarchitektur
wurde federflihrend durch die Virtimo AG umgesetzt. Der UP-Beitrag zu AP 3.1 bestand in
der formalen Anforderungskommunikation, der Bereitstellung empirischer Datengrundlagen
sowie in der inhaltlichen Beteiligung am interdisziplinaren Abstimmungsprozess.

In AP 3.3 wurde auf die gewonnenen Erkenntnisse aus AP 1.3 zurlckgegriffen, um
Parameter fur die Verbreitung von Desinformation in das Simulationsmodul zu integrieren.
Ziel des Arbeitspakets AP 3.3 war die Entwicklung eines agentenbasierten
Simulationsmoduls  zur  realititsnahen  Abbildung der  Verbreitung  digitaler
Desinformationskampagnen und der Wirksamkeit moglicher PraventionsmalRnahmen. Die
Universitat Potsdam (UP) war in diesem Arbeitspaket fur die Spezifikation geeigneter
Verbreitungsparameter verantwortlich.

Um den nutzenden BOS unterschiedliche Szenarien zu zeigen, wurden im Verlauf des
Projekts weitere Daten von Twitter/X erhoben. Zum einen wurde am 3. Februar 2025
angekindigt, dass die US-amerikanische Organisation USAID, eine internationale Behorde



der USA fir Entwicklungszusammenarbeit, geschlossen werden soll. Im Zuge dessen
verbreiteten sich Falschinformationen Uber die Aktivitaten der USAID, die beispielsweise
Veruntreuung von Mitteln vorwarfen. Die Falschinformationen bedrohen die Legitimation
staatlicher Behorden. Zum anderen wurden im Januar 2025 Gerlichte verbreitet, eine reine
Mitgliedschaft bei der AfD flhre zu einer Kiindigung von Polizistinnen und Polizisten. Dabei
wurde die damalige Innenministerin Nancy Faeser bedroht. Aus diesen zwei Kontexten
wurden Posts (35 bzw. 5 jeweils) erhoben und die Verbreitung tber Zeit analysiert. Zuletzt
kamen Ergebnisse einer Studie von Jiang et al. (2021) zum Einsatz.

In Absprache mit der Virtimo AG wurden Parameter in Bezug auf das Netzwerk und die
Verbreitung definiert, die in Tabelle 1 gezeigt werden.

Tabelle 1: Parameter und deren Werte fir das Simulationsmodul.

Jiang et al. 2021 USAID Polizei
Zeitraum 24h 24h 24h
NetzwerkgroRe 100 84 99
Anzahl Verbindungen 80 100 100
Anzahl Desinformierter zu 1 1 1
Beginn
Verbreitungsrate 34%/h 8,43%/h 12,04%/h

Die Parameter zur Wirksamkeit von Gegenmalnahmen wurden von der Universitat
Bamberg entwickelt. Die technische Umsetzung des agentenbasierten Modells erfolgte
durch die Virtimo AG. Hierfir kam das Python-Framework Mesa ABM zum Einsatz,
eingebettet in eine cloudbasierte Architektur (AWS Lambda, IGUASU, D3.js). Die durch die
UP spezifizierten MalRnahmenparameter wurden ab der zweiten Umsetzungsphase in das
Simulationsmodell integriert und erlauben die interaktive Erprobung unterschiedlicher
Gegenstrategien.

Das Ergebnis des Arbeitspakets seitens der UP ist ein Satz spezifizierter, validierter und
technisch anschlussfahiger Verbreitungsparameter. Diese wurden in drei lterationen im
Austausch mit der Universitdt Bamberg und der Virtimo AG abgestimmt und bilden
gemeinsam mit den Parametern zur Wirksamkeit von GegenmalRhahmen die Grundlage fir
das Trainingsmodul sowie die Evaluation in spateren Arbeitspaketen.

AP 4: Entwicklung eines ethisch-rechtlichen Rahmens fiir MaRnahmen zur Pravention
von digitalen Desinformationskampagnen

(1) Verwendung der Zuwendung

Die Zuwendung wurde fir folgende Positionen verwendet: Beschaftigungsentgelte fir
wissenschaftliche Mitarbeitende, studentische Hilfskrafte, Reisekosten fir Projekttreffen,
Verwaltungsausgaben.



(2) Ziele

e AP 4.1: Ethisch-soziale Bewertung
AP 4.2: Rechtliche Bewertung und Uberlegungen de lege ferenda
AP 4.3: Entwicklung eines ethisch-rechtlichen Rahmens

(3) Arbeitsschritte und erzielte Ergebnisse

Ziel von AP 4.1 war die partizipative ethisch-soziale Bewertung der im Projekt entwickelten
automatisierten PraventionsmalRnahmen gegen digitale Desinformation. Die UP beteiligte
sich hierzu an drei Workshops, in denen unter anderem potenzielle Auswirkungen des
Einsatzes von Social Bots und Chatbots durch BOS diskutiert wurden. Im Mittelpunkt
standen Fragen der Verantwortlichkeit, Vertrauenswurdigkeit und moéglichen Verzerrung des
Meinungsbildungsprozesses. Diskutiert wurden z.B. Risiken einer Fehlklassifikation von
Inhalten durch automatisierte Systeme oder die Notwendigkeit menschlicher Kontrolle. Die
UP brachte in die Diskussionen vor allem ihre Perspektive auf die sozialen
Rahmenbedingungen und Kommunikationspraktiken offentlicher Institutionen ein.

In AP 4.2 unterstitzte die UP bei der Analyse bestehender rechtlicher Rahmenbedingungen
fur den Einsatz digitaler PraventionsmafRnahmen, insbesondere von Social Bots und
Chatbots. Im Fokus standen datenschutzrechtliche Anforderungen (DSGVO),
Kennzeichnungspflichten, Erlaubnistatbestande und Fragen der rechtlichen
Verantwortlichkeit. Die Erkenntnisse wurden in mehreren Workshops eingebracht und von
der UKO systematisch weiterverarbeitet. Die juristische Bewertung zeigte, dass viele
Maflnahmen auf liickenhafte gesetzliche Grundlagen treffen. Besonders automatisierte
Strategien werfen komplexe Fragen der Grundrechtskonformitat und der Verantwortlichkeit
auf.

Ziel von AP 4.3 war die Entwicklung eines praxisorientierten ethisch-rechtlichen
Bewertungsmodells fiir staatliche Gegenmalnahmen gegen digitale Desinformation. Die UP
beteiligte sich an der Entwicklung von anwendungsorientierten Empfehlungen fir BOS. Die
Entwicklung des ethisch-rechtlichen Rahmens wurde maRgeblich von der UKO und dem
IZEW vorangetrieben. Dieser Rahmen wurde in Workshops mit BOS validiert und
berticksichtigt zentrale MaRstabe wie Meinungsfreiheit, VerhaltnismaRigkeit, gesetzliche
Ermachtigungsgrundlagen und Transparenzanforderungen. Das Modell erlaubt BOS eine
strukturierte Bewertung von Maflnahmen entlang rechtlicher und ethischer Kriterien. Die
Bewertung ergab zudem, dass ein eigenes Social-Media-Gesetz fir BOS nicht zwingend
erforderlich ist. Bestehende rechtliche Normen liefern bereits tragfahige Mal3stabe, sofern
sie praxistauglich operationalisiert werden. Das Modell wurde als didaktisches
Bewertungsinstrument in das Trainingsmodul integriert und in einer ausfuhrlichen
Handreichung dokumentiert.

AP 5: Evaluation des Demonstrators, der vorbeugenden MalRnahmen und des
ethisch-rechtlichen Rahmens
(1) Verwendung der Zuwendung
Die Zuwendung wurde fiur folgende Positionen verwendet: Beschaftigungsentgelte flr

wissenschaftliche Mitarbeitende, studentische Hilfskrafte, Reisekosten fir Projekttreffen,
Verwaltungsausgaben.



(2) Ziele
e AP 5.1: Evaluation des Trainingsansatzes

(3) Arbeitsschritte und erzielte Ergebnisse

Ziel des Arbeitspakets 5.1 war die Evaluation des Trainingsansatzes. Von Seiten der UP
wurden daher insbesondere zwei der entwickelten Malnahmen evaluiert: der in AP 2
entwickelte Chatbot als automatisierte Gegenmalnahme und das Debunking - also das
Bereitstellen von Gegeninformationen durch BOS.

Dazu wurde ein experimenteller Ansatz gewahlt, bei dem Teilnehmende mit sowohl echten
als auch falschen Informationen konfrontiert waren und Einschatzungen darliber geben
sollten, ob es sich dabei um echte oder falsche Informationen handelt. Weiteren Gruppen
wurde zudem Debunking durch andere Social Media Nutzende (sogenannte Community
Notes) bzw. durch BOS gezeigt, die Kontext zu falschen Informationen liefern. Weiterhin
wurden die Teilnehmenden zur Halfte darum gebeten, mit dem entwickelten Chatbot fir flinf
Minuten zu interagieren. Daraus ergibt sich ein 2x4 Design (Chatbot/Kein Chatbot, echte
Informationen/falsche Informationen/falsche Informationen mit Community Notes/falsche
Informationen mit BOS Debunking) fiir das Experiment. Anschliefend wurde Uber
standardisierte Fragebdgen das Problembewusstsein, das Vertrauen in Behérden sowie die
wahrgenommene Glaubwirdigkeit der Inhalte erfasst. Die Stichproben wurden uber
Online-Panels rekrutiert (Prolific) und in mehreren lterationen durchgefihrt. Ziel war es, die
MaRnahmen unter kontrollierten Bedingungen vergleichbar zu evaluieren und Ruckschlisse
auf ihre Effektivitat zu ermoglichen.

In einer ersten Vorstudie mit einer kleineren Anzahl an Teilnehmenden (N = 101) wurde das
Experiment initial evaluiert. Der Mittelwert ergibt sich aus der Quote von korrekt
identifizierten Posts als echte bzw. falsche Informationen. In dieser Iteration wurde nur ein
2x3 Design (Chatbot/Kein Chatbot, echte + falsche Informationen/echte + falsche
Informationen mit Community Notes/echte + falsche Informationen mit Debunking durch
BOS) angewendet. Die Ergebnisse der Vorstudie sind in Abbildung 5 dargestellt. Die
Fahigkeit der Teilnehmenden, Falschinformationen korrekt zu identifizieren, ist in der
Gruppe, die mit Community Notes konfrontiert worden ist, aber nicht mit dem Chatbot
interagiert hat, mit einem Score von 0,75 am hdchsten. Die Gruppe, die mit Debunking durch
BOS konfrontiert wurde, hat mit einem Score von 0,64 am schlechtesten abgeschnitten. In
den Gruppen, die mit dem Chatbot interagiert haben, ist insgesamt eine niedrigere
Kompetenz zur Identifikation von Falschinformation zu beobachten. Jedoch erreicht hier die
Gruppe, die Debunking durch BOS erfahrt, den im Vergleich héchsten Score von 0,69. Fir
die Resultate gibt es mehrere mogliche Erklarungsansatze: Zum einen kdnnten Nutzerinnen
und Nutzer, die mindestens funf Minuten lang mit dem Chatbot interagieren mussten, den
Fragebogen weniger aufmerksam beantwortet haben, da die Bezahlung fix nach der
durchschnittlichen Bearbeitungszeit erfolgt. Weiterhin erfahrt in der Kontrollgruppe
Debunking durch BOS eine deutlich niedrigere Effektivitat, was zum einen mit der
Gestaltung des Experiments (um Verzerrungen zu vermeiden, werden sowohl wahre als
auch Falschinformationen ,debunked®), zum anderen mit einer Skepsis gegenuber
Behdrden und staatlichen Institutionen zusammenhangen koénnte. Zuletzt kénnte die
Nutzung des Chatbots die Teilnehmenden Ubersensibilisiert haben. Die hohe Konfrontation
mit Falschinformationen, deren Problematik und Gegenstrategien konnte dazu fihren, dass
die Teilnehmenden grundsatzlich alle Informationen kritisch hinterfragen und im Folgenden
nicht mehr dazu in der Lage sind, echte Informationen zu identifizieren.
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Debunking / Chatbot Kontrollgruppe Chatbot

N Mittelwert N Mittelwert
Kontrollgruppe 15 0,74 13 0,66
Community Notes 19 0,75 15 0,65
BOS 22 0,64 17 0,69

Abbildung 5: Ergebnisse der Vorstudie.

Die Ergebnisse der Vorstudie wurden im Rahmen einer wissenschaftlichen Veréffentlichung
verwertet:

Schewina, K., Pawelec, M., Sievi, L., Rieskamp, J., Duda, M., & Hochstrate, E. (2024).
Maflinahmen zur Bekadmpfung digitaler Desinformation: Interdisziplinare Perspektiven flr
Sicherheitsbehérden. SIAK-Journal: Zeitschrift fur Polizeiwissenschaft und polizeiliche
Praxis, (4).

Um die im Pretest aufgekommenen Probleme zu adressieren, wurde das oben
angesprochene 2x4 Design verwendet, das nun klarer Gruppen einteilt und kein Debunking
von echten Informationen mehr stattfindet. Zudem konnte die Bezahlung an die
durchschnittliche Bearbeitungszeit im Pretest angepasst werden, sodass eine akkuratere
Bezahlung erfolgen konnte. Die Ergebnisse der Studie mit 700 Teilnehmenden werden in
Tabelle 2 dargestellt. Hierbei ist auf einer 5-Punkte-Likert-Skala dargestellt fur wie
wahrscheinlich die Teilnehmenden die dargestellten Informationen fir Falschinformationen
halten. Daher sind fir die echten Informationen niedrigere Werte besser, fir die anderen
Spalten hohere. Insgesamt zeigt sich, dass der Chatbot in fast allen Gruppen zu einer leicht
besseren Erkennung fihrt. Zudem fihrt Debunking durch BOS zu einer hdheren
Erkennungsrate, allerdings werden diese Werte von Debunking durch Communty Notes
noch Ubertroffen. Insgesamt zeigt sich auch hier, dass potentiell Nutzende mehr Vertrauen in
wahrgenommene Peers als in staatlichen Behdérden haben.

Tabelle 2: Ergebnisse der Studie (N = 700).

Echte Falsche BOS Community
Informationen Informationen Debunking Notes
Ohne Chatbot 2,96 3,40 3,61 3,84
Mit Chatbot 2,91 3,56 3,66 3,70

Die Ergebnisse dieser und weiterer Studien werden im Projektnachgang weiter verwendet
und wissenschaftlich verwertet.
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2 Wichtigste Positionen des zahlenmaRigen Nachweises

Mit Verweis auf den detaillierten zahlenmafRigen Nachweis, der dem Projekttrager vorliegt,
werden im Folgenden ausgewahlte Positionen dargestellt.

Der Projektverlauf von PREVENT folgte der im Antrag festgelegten Planung und war
urspringlich auf drei Jahre angesetzt. Aufgrund des Wechsels von Prof. Dr. Stefan Stieglitz
von der Universitat Duisburg-Essen an die Universitdt Potsdam wurde das Projekt
insgesamt um ein halbes Jahr verlangert.

Das Projekt startete am 01. Januar 2022 und endete nach dem Abschlusstreffen im April
2025 am 30. Juni 2025.

Position 0812 (Beschaftigte E12-E15)

Aus Position 0812 wurden die Beschaftigungsentgelte flr die wissenschaftlichen
Angestellten gemal TV-L E13 gezahlt.

Position 0822 (sonstige Beschaftigungsentgelte)

Aus Position 0822 wurden die Beschaftigungsentgelte flir studentische und
wissenschaftliche Hilfskrafte gezahlt, welche die Arbeiten innerhalb des Projekts
unterstitzten.

Position 0835 (Auftrage)

Im Jahr 2023 wurde ein Workshop zur Desinformationsbekampfung mit Democracy
International Reporting veranstaltet, der aus der Position 0835 finanziert wurde. Au3erdem
wurden die Mittel fir Probandenvergutung in drei experimentellen Prolific-Studien genutzt.

Position 0843 (Sonstiges)

Innerhalb dieser Position wurden Proofreading und Kosten fiir die Abschlussveranstaltung
wie Catering und Druck eines Aufstellers bezahlt. Zudem wurden aus dieser Position Mittel
fur wissenschaftliche Hilfskrafte genutzt (0822).

Position 0846 (Dienstreisen)

Aus Position 0846 wurden die Kosten fur Reisen zu Projekttreffen, Konferenzen und
Workshops bezahlt.

2022
e  Projektworkshop in Paderborn, 08.11.2022
2023

e  Projektworkshop in Kéln, 02.03.2023
e  Projektworkshop in Stuttgart, 12.10.2023

2024
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Projektworkshop & Konsortialtreffen in Kéln, 15.02.2024
Projektworkshop in Stuttgart, 18.07.2024

AoM Konferenz in Chicago, 08.08.2024

MISDOOM Konferenz in Minster, 04.09.2024

WI Internationale Tagung in Wiirzburg, 19.09.2024

ICIS Konferenz in Bangkok, 21.12.2024

2025

e Abschlussveranstaltung in Potsdam, 08.04.2025

Position 0850 (Gegenstande)

Aus Position 0850 wurden die Kosten flir zwei Notebooks zur Unterstlitzung der Arbeit an
den aufwandigen Simulations- und Datengewinnungsverfahren bezahlt.

3 Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die im Teilvorhaben erbrachten Leistungen waren sowohl notwendig als auch in Umfang und
Tiefe angemessen, um BOS wirksame Instrumente zur Pravention digitaler
Desinformationskampagnen an die Hand zu geben. Notwendig war das Projekt, weil es bis
Projektbeginn kaum belastbare empirische Erkenntnisse zur spezifischen Rolle von BOS in
der Entstehung und Verhinderung von Desinformation gab. Wahrend sich bisherige
Forschung und Medien vor allem auf Plattformbetreiber oder zivilgesellschaftliche Akteure
konzentrierten, fehlte praxisnahe Forschung dartber, welche MalRnahmen BOS tatsachlich
nutzen kénnen und wo rechtliche und ethische Grenzen verlaufen. Zugleich fuhrten die
rasanten Fortschritte generativer Kl zu einer stark wachsenden Menge an echt wirkenden
Falschmeldungen, die klassische Krisenkommunikation an ihre Grenzen bringt. Nur durch
die Kombination von technischen, rechtlichen und ethischen Perspektiven konnte hierbei ein
derartiges Projektziel erreicht werden.

Angemessenheit zeigte sich zunachst in der Wahl einer interdisziplindren und multiplen
Methodik: Eine systematische Literaturanalyse identifizierte zentrale Forschungslicken,
Social-Media-Analytics-Studien rekonstruierten reale Diffusionsverlaufe auf Twitter/X und
Telegram, und daraus abgeleitete Netzparameter wurden in ein agentenbasiertes
Simulationsmodell Uberfuihrt. So entstand ein wissenschaftlich fundierter Demonstrator, der
BOS im Training ein realitatsnahes Experimentierfeld bietet. Zusatzlich wurden in
partizipativen Workshops mit Einsatzkraften PraventionsmalRnahmen entwickelt, rechtlich
und ethisch bewertet und anschlieBend in Online-Experimenten auf ihre Wirksamkeit
getestet. Die Ergebnisse wie bspw. die nachweislich hohe Effektivitat von Community- und
BOS-Debunking unterstreichen, dass die Projektarbeit klar bedarfsorientiert ausgerichtet
war. Dies wird weiter durch die hohe Integration von BOS als assoziierte Partner sowie die
Teilnahme bei den vielzahligen Workshops deutlich.

Zusammenfassend lasst sich feststellen, dass die geleistete Arbeit der UP in Umfang und
Tiefe angemessen war, um auf eine drédngende sicherheits- und gesellschaftspolitische
Herausforderung zu reagieren. Durch die Verbindung von Forschung und Anwendungsnahe
wurde ein belastbarer Beitrag zur Erhéhung der digitalen Resilienz von BOS geleistet.
Zudem entspricht das Projekt einem zivilgesellschaftlichen Interesse an der Starkung der
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Demokratie und der Sicherheit in Deutschland. Daher war eine Foérderung, die die
Unabhangigkeit der Forschung gewahrleistet, unumganglich.

4 Voraussichtlicher Nutzen und Verwertbarkeit des Ergebnisses

Das Projekt PREVENT hat eine praxisorientierte, wissenschaftlich fundierte Grundlage
geschaffen, um Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) beim Umgang
mit digitaler Desinformation systematisch zu unterstutzen. In einem Umfeld, in dem
Desinformationskampagnen zunehmend gezielt in Krisensituationen oder politischen
Spannungen eingesetzt werden, bietet der entwickelte Demonstrator eine konkrete,
niedrigschwellige Mdglichkeit zur Schulung, Reflexion und Weiterentwicklung eigener
Kommunikationsstrategien. Die Universitat Potsdam hat in mehreren Teilprojekten zur
Konzeption, Evaluation und Umsetzung zentraler Inhalte beigetragen — etwa durch die
Bereitstellung empirischer Daten, die Entwicklung von Simulationsparametern und die
Gestaltung praventiver KommunikationsmafRnahmen. Diese inhaltlichen Bausteine flossen
unmittelbar in das Trainings- und Simulationsmodul ein, das den Kern des Demonstrators
bildet. Die aufbereiteten Inhalte beruhen auf fundierten Analysen und partizipativen
Prozessen mit Vertreterinnen und Vertretern der Praxis. Gleichzeitig wurde bewusst auf eine
unkritische technische Perspektive verzichtet und daher automatisierte GegenmalRnahmen
wie Bots unter ethisch-rechtlicher Abwagung kritisch bewertet und in ihrer Umsetzung
begrenzt.

Auch aus der Perspektive der Universitat Potsdam bietet das Projekt nachhaltige
Perspektiven: Die im Projekt gewonnenen Erkenntnisse wurden in wissenschaftlichen
Publikationen, Vortragen und Workshops  verbreitet und stehen  durch
Open-Access-Zugange der Forschungsgemeinschaft und der Praxis dauerhaft zur
Verfugung. Dabei ist insbesondere die Veroffentlichung im SIAK-Journal hervorzuheben, die
eine praxisnahe Zielgruppe adressiert. Mogliche Verstetigungen konnen dem
Verstetigungskonzept (AP 5.2, IZEW) enthommen werden.

5 Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Wahrend des Projekts wurden mehreren neue (assoziierte Partnerschaften) geknupft. Zum
einen wurden wir auf das Unternehmen PREVENCY aufmerksam, das einen Simulator fur
Krisenkommunikation entwickelt. Der Ansatz ist weniger wissenschaftlich fundiert und wird
nicht ethisch-rechtlich evaluiert. Zudem sind BOS nur eine von vielen potentiellen
Zielgruppen und stehen nicht im Zentrum des Simulators. Mit PREVENCY wurde eine
assoziierte Partnerschaft eingegangen.

Zusatzlich wurden dber Workshopteilnahmen Kontakte zum EU-Projekt VIGILANT
aufgebaut. Das Projekt zielt dabei starker auf die automatisierte Erkennung und Analyse von
Desinformationen ab und fokussiert sich spezifisch auf die Bedarfe von Polizeibehérden.
Auch in diesem Projekt steht weiterhin eine ethisch-rechtliche Evaluation nicht im Zentrum.
Daher ist das Projekt PREVENT unseres Wissens nach weiterhin einzigartig in seinen
Fortschritten auf dem Gebiet der Unterstitzung von BOS mit technisch, ethisch und rechtlich
identifizierten und beurteilten MalRnahmen im Rahmen eines Trainingsmoduls.
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6 Erfolgte und geplante Veroffentlichungen der Ergebnisse
Wissenschaftliche Veroffentlichungen

2022

Stieglitz, S., Hofeditz, L., Brinker, F., Ehnis, C., Mirbabaie, M. & Ross, B. (2022). Design principles for
conversational agents to support Emergency Management Agencies. International Journal of
Information Management, 63 , 102469.

Mirbabaie, M., Stieglitz, S. & Briinker, F. (2022). Dynamics of convergence behaviour in social media
crisis communication — a complexity perspective. Information Technology & People, 35(1),
232-258.

Basyurt, A., Fromm, J., Stieglitz, S. & Mirbabaie, M. (2022). Credibility of Cyber Threat

Communication on Twitter — Expert Evaluation of Indicators for Automated Credibility
Assessment. Internationale Tagung Wirtschaftsinformatik.
2023

Stieglitz, S., Fromm, J., Kocur, A., Rostalski, F., Duda, M., Evans, A., Rieskamp, J., Sievi, L., Pawelec,
M., Heesen, J., Loh, W., Fuchss, C. & Eyilmez, K. (2023). What Measures Can Government
Institutions in Germany Take Against Digital Disinformation? A Systematic Literature Review and
Ethical-Legal Discussion. Wirtschaftsinformatik 2023 Proceedings.

Kocur, A., Clausen, S., Hofeditz, L., Brinker, F., Fromm, J., & Stieglitz, S. (2023). Fighting false
information — designing a conversational agent for public sector organizations. European
Conference on Information Systems.

2024

Bezzaoui, I. S., Schewina, K., & Voronin, G. (2024). Navigating Democracy’s Challenges: A Review of
Research Projects on False Information and Hate Speech. Internationale Tagung
Wirtschaftsinformatik.

Schewina, K., Pawelec, M., Sievi, L., Rieskamp, J., Duda, M., Hochstrate, E. (2024). MalRnahmen zur
Bekampfung digitaler Desinformation: Interdisziplinare Perspektiven fur Sicherheitsbehdrden.
SIAK Journal.

Rieskamp, J., Mirbabaie, M., Langer, M., Kocur, A. (2024). From Virality to Veracity: Examining False
Information on Telegram vs. Twitter. Proceedings of the 57th Hawaiian International Conference
on System Sciences (HICSS), Honolulu, HI.

In Arbeit

Schewina, K., Stieglitz, S. (in Vorbereitung). Effektivitdt von Chatbots und Debunking durch BOS auf
die Erkennung von Falschinformationen.

Vortrage

18.06.2024: Stefan Stieglitz und Kai Schewina, Vorstellung des Projekts innerhalb der Férderlinie und
Austausch
17.10.2024: Stefan Stieglitz, Prasentation von PREVENT auf der jahrlichen Tagung der Plattform
Privatheit
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