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Das Gesamtziel des Teilvorhabens ,Rechtliche Vorgaben und Anforderungen®
bestand in der Einbringung rechtlicher Expertise in den Entwicklungsprozess und in
der rechtlichen Begutachtung der Rechtmafigkeit der Endanwendung des
Analyseinstruments. Damit sollte insbesondere sichergestellt werden, dass die
Entwicklung des Analyseinstruments nicht mit Rechtsverstt3en einhergeht und bereits
bei der Konstruktion des Analyseinstruments mogliche rechtliche Konfliktlagen erkannt
und einer Lésung zugefuhrt werden kénnen. Die gewonnenen Erkenntnisse kdénnen
auch Uber den konkreten Einzelfall hinaus als eine verlassliche Grundlage fur die

Entwicklung und den Einsatz vergleichbarer Instrumente herangezogen werden.

Die Innovationsleistung des Teilvorhabens gegenuber dem Vorgéangerprojekt ERAME

knupfte im Wesentlichen an zwei Punkte an:

Einerseits wurde die Analyse auf eine andere Plattform, den Nachrichtendienst
»1elegram® ausgeweitet. Damit gehen andere technische Parameter einher, aber auch

ein geandertes Verhalten der Nutzer:innen.

Andererseits wurde die Analyse auf einen verédnderten Phanomenbereich bezogen,
den Rechtsextremismus. Hier waren ggf. unterschiede hinsichtlich des

grundrechtlichen Schutzes zu berticksichtigen, aber auch Anderungen im Realbereich.

Der Ablauf des Gesamtvorhabens erfolgte entsprechend der im Antrag beschriebenen
drei Arbeitspakete. Zu Beginn des Foérderungszeitraums wurden notwendige
gemeinsame Prozesse und Infrastrukturen fir die Zusammenarbeit der
Verbundpartner etabliert, die der Sicherstellung der juristischen und ethischen
Anforderungen diente. Mittels Materialsammlung und Sichtung zahlreicher
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einschlagiger Fachliteratur und Rechtsprechung wurde ein Priafungsmalistab
entwickelt, der einer umfassenden dogmatischen Analyse der Rechtmafigkeit der
Anwendbarkeit des Analyseinstruments sowie der Erstellung eines Rechtsgutachtens
diente. Der Prufungsmalistab musste innerhalb des Férderungszeitraums wiederholt
Uberpruft und aktualisiert werden, damit auch Entwicklungen in Rechtspraxis und
Rechtsprechung in die rechtliche Bewertung ausgewertet und angewandt werden

konnten.

Als wesentliches Ergebnis des Teilvorhabens ergab sich, dass ein Einsatz des
Analyseinstruments grundsatzlich maéglich ist, ohne gegen tbergeordnete Vorgaben,
insbesondere Verfassungsrecht, zu verstol3en. Die gegenwartigen im LVSG BW
enthaltenen gesetzlichen Grundlagen reichen jedoch nicht aus, um einen Einsatz des

Analyseinstruments zu ermdglichen.

Zusatzlich wurden die Anforderungen an eine Ermachtigungsgrundlage de lege

ferenda und die Notwendigkeit von Verfahrensanforderungen dargestellt.
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Erkennung von Radikalisierungszeichen in Sozialen Medien:
Rechtsextremismus (ERAME-REX) Modul 2
Teilvorhaben: Sicherheitsrechtliche Begutachtung
Sachbericht zum Verwendungsnachweis

Teil Il: Eingehende Darstellung

I. Durchgefiihrte Arbeiten
1. Ubersicht

Die einzelnen Arbeitspakete sowie das gesamte Teilvorhaben wurden erfolgreich innerhalb des
Forderungszeitraums abgeschlossen.

Im Verlauf der Durchfiihrung war eine Anpassung der urspriinglich vorgesehenen personellen
Ressourcenverteilung notwendig: Geplant waren zwei E-13 Stellen mit jeweils einer Arbeitszeit von
flinf Stunden pro Woche, um die Einarbeitungszeit moglichst gering zu halten. Dies sollte durch die
Nutzung des Fachwissens der beiden bereits im Projekt ERAME beschaftigten Wissenschaftlerinnen
gewahrleistet werden. Durch die zeitliche Liicke zwischen dem Abschluss von ERAME und dem Beginn
von ERAME-REX stand tatsachlich nur eine der beiden Mitarbeiterinnen zur Verfliigung. Dadurch
konnte zwar weitgehend auf bestehendes Fachwissen zurlickgegriffen werden, dieses umfasste jedoch
nicht alle flr die Begutachtung relevanten Rechtsbereiche. Dieser Engpass konnte jedoch gegen Ende
des Projekts kompensiert werden, indem Restmittel, die urspriinglich fiir Hilfskrafte vorgesehen

waren, umgewidmet wurden, um die Mitarbeiterstelle aufzustocken.

2. Die einzelnen Arbeitspakete

AP-Nr. 5: Sicherheitsrechtliche Begutachtung

Teil-AP-Nr. 5.1: Erfassung der Anderungen in der Funktionsweise des Analyseinstruments

Das Teil-AP 5.1 diente in erster Linie der Ermittlung des Sachverhalts, der die Grundlage fiir die

rechtliche Begutachtung bildet.

Im Austausch mit den Projektpartnern wurden die einzelnen Entwicklungsschritte und die
Funktionsweise des Analyseinstruments nachvollzogen. Als problematisch erwies sich aus Sicht des
Teilprojekts dabei die Implementierung sogenannter Large Language Modells (LLMs). Denn diese
werfen fir die rechtliche Bewertung zwar eine Vielzahl von Fragen und neuartigen Problemstellungen
auf. Aufgrund ihrer rasanten technischen Weiterentwicklung waren sie aber der Antragstellung nicht
enthalten gewesen, so dass auch das rechtswissenschaftliche Teilprojekt und der fir dieses

erforderliche Personalbedarf nicht auf dieser Grundlage konzipiert wurde. Absprachegemald mussten
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deshalb die von diesen Technologien ausgehenden Fragestellungen in der Arbeit des Teilprojekts
weitgehend unberiicksichtigt bleiben.

Teil-AP-Nr. 5.2: Bearbeitung der iibergeordneten Vorgaben

Dieses Arbeitspaket diente vor allem dazu, den fiir den Einsatz des Analyseinstruments relevanten
rechtlichen MaRstab aus Verfassungs-, Europa- und Volkerrecht zu formulieren. AnschlieRend wurde

der im Teil-AP-Nr. 5.1 erarbeitete Sachverhalt unter diesen MaRstab subsumiert.
Teil-AP-Nr. 5.3.: Analyse rechtlicher Vorgaben und Anforderungen

Dieses Arbeitspaket diente dazu, den fiir den Einsatz des Analyseinstruments relevanten
einfachrechtlichen MaRstab zu formulieren. AnschlieBRend wurde der im Teil-AP-Nr. 5.1 erarbeitete

Sachverhalt auch unter diesen MaRstab subsumiert.
3. Notwendigkeit und Angemessenheit der Arbeiten

Die Projektmittel wurden fir die Beschaftigung der mit dem Projekt betrauten Akademischen
Mitarbeiterin sowie fiir die Beschaftigung einer studentischen Hilfskraft aufgewandt.

a) Sachverhaltsermittiung

Die Sachverhaltsermittlung erforderte einen Austausch seitens der Akademischen Mitarbeiterin mit
den Projektpartnern in Form der Beteiligung an den verschiedenen Projektmeetings und

Evaluationsverfahren.

Der Schwerpunkt lag auf der Erfassung der Funktionsweise des Analyseinstruments und seiner
wesentlichen Unterschiede zum Analyseinstrument des Vorgangerprojekts ERAME sowie auf der
Analyse der Funktionsweise der Instant-Messenger-Anwendung Telegram und deren wesentlichen

Unterschiede zu YouTube.
b) Erarbeitung des BeurteilungsmaRstabs

Bei der Ausarbeitung des Beurteilungsmalistabs konnte in weiten Teilen auf den in ERAME
entwickelten und formulierten Malstab zuriickgegriffen werden. Anpassung bedurfte dieser jedoch in
Hinblick auf die seitdem ergangene verfassungsgerichtliche Rechtsprechung sowie einschlagige

Gesetzesanderungen.

Wahrend der Laufzeit des Teilvorhabens wurden die dynamischen Entwicklungen auf européischer
Ebene sowie deren Auswirkungen auf die RechtmaRigkeit des Einsatzes des Analyseinstruments
kontinuierlich Gberprift und aktualisiert. Zu nennen ist vor allem die Verordnung (EU) 2024/1689 des
Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften
fir kinstliche Intelligenz (KI-VO). Der im April 2021 von der Europdischen Kommission eingebrachte
Verordnungsentwurf wurde im Mai 2024 vom Europdischen Parlament und im Mai 2024 vom Rat der

Européaischen Kommission verabschiedet und trat am 2. August 2024 in Kraft.! Als Verordnung besitzt

1Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter
Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr.

2
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sie nach Art. 288 AEUV unmittelbare Geltung — wobei gem. §113 KI-VO wesentliche Bestimmungen

erst zu einem spateren Zeitpunkt vollstindig wirksam werden.?

Eine bedeutende Entscheidung des Bundesverfassungsgerichts zur automatisierten Datenanalyse nach
dem Hamburger Polizeigesetz bzw. dem Hessischen Sicherheits- und Ordnungsgesetz erging am 16.
Februar 20232 und somit kurz vor Beginn der Laufzeit des Teilvorhabens. Diese Entscheidung hat
weitreichende Auswirkungen auf das Nachrichtendienstrecht, da das Gericht erstmalig weitgehende

Vorgaben zum Einsatz von Kiinstlicher Intelligenz im Bereich der inneren Sicherheit formulierte.

Eine weitere wesentliche Herausforderung bei der Entwicklung des Priifungsmalistabs bestand — wie
bereits im Projekt ERAME — in der nach wie vor unibersichtlichen Rechtslage sowohl im
Datenschutzrecht als auch im Recht der Nachrichtendienste. Insbesondere der Bereich des
Nachrichtendienstrechts befindet sich in einem defizitiren Zustand, da die gesetzgeberischen
Aktivitaten bislang vorwiegend darauf abzielen, explizite Vorgaben des Bundesverfassungsgerichts
einzuarbeiten, wihrend eine proaktive Uberarbeitung der Verfassungsschutzgesetze, einschlieBlich
der Bereiche, deren Verfassungswidrigkeit aus den bisherigen Urteilen eindeutig hervorgeht, kaum
erfolgt. Die defizitire sowie unlbersichtliche Gesetzeslage wirkt sich auch auf die
verfassungsschutzbehordliche Praxis der Landesbehorde aus, die mittlerweile —im Gleichlauf mit einer
auf Bundesebene erfolgten Gesetzesinderung — fiir die Uberwachung von Einzelpersonen
herabgesetzte Anforderungen zugrunde legt,* obwohl auf Landesebene bislang keine entsprechende
Gesetzesdnderung erfolgt ist und somit nach aktueller Gesetzeslage (de lege lata) weiterhin erhdhte

Anforderungen gelten.

Mangels Existenz eigenstandiger Fachliteratur zu den Landesverfassungsschutzgesetzen, bedurfte es
hier einer eigenstandigen Entwicklung der notwendigen MaRstadbe. Allerdings konnte auch hier auf die

die im Vorgangerprojekt erarbeiteten, dogmatischen Konzeptionen zuriickzugegriffen werden.
Il. Ergebnisse

Als Ergebnis des Rechtsgutachtens ist festzuhalten, dass der Einsatz des Analyseinstruments als solches
nicht gegen libergeordnetes Recht — Volkerrecht, Europarecht, Verfassungsrecht — verstoRt. Allerdings
besteht gegenwartig keine hinreichende gesetzliche Ermachtigung, die den Einsatz des
Analyseinstruments legitimieren kdnnte. Um einen rechtmaRigen Einsatz zu ermdoglichen, musste der
zustandige Gesetzgeber zundchst eine entsprechende gesetzliche Grundlage schaffen. Dies ist im Falle
des Landesamts fiir Verfassungsschutz Baden-Wirttemberg der baden-wirttembergische
Landesgesetzgeber.

168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828 (Verordnung (ber kinstliche Intelligenz).

2 Bspw. Kapitel | (Allgemeine Bestimmungen) und Il (Verbotene Praktiken) ab 2. Februar 2025, Art. 6 Il und entsprechende
Pflichten (Hochrisiko-KI-Systeme) ab 2. August 2027.

3 BVerfG, Urteil vom 13. Februar 2023 — 1 BvR 1547/19.

4Vgl. Ministerium des Inneren fir Digitalisierung und Kommunen BW (Hrsg.), Verfassungsschutzbericht 2020, 22; Ministerium
des Inneren fir Digitalisierung und Kommunen BW (Hrsg.), Verfassungsschutzbericht 2021, 15.

3
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Im Folgenden werden die wesentlichen Erwadgungen, die das das Gutachten stitzen,

zusammengefasst.
1. KI-VO

Die KI-VO folgt einem risikobasierten Ansatz, bei dem die Anforderungen an die Nutzung von Kl-
Systemen proportional zu den von ihnen verursachten Risiken steigen. Dazu wurden unterschiedliche
Risikokategorien eingefiihrt, insbesondere sog. ,,Hochrisiko-KI-Systeme“ sowie verbotene KI-Praktiken.
Zusatzlich regelt das Gesetz Transparenz- und Informationspflichten, die auch fiir KI-Anwendungen mit

geringem Risiko gelten.

Bislang kann nicht abschlieRend beantwortet werden, ob der Einsatz des Analyseinstruments durch

eine Verfassungsschutzbehoérde in den Anwendungsbereich der KI-VO fillt.

Dies wird davon abhdngen, ob sein Einsatz europarechtlich zu Zwecken der nationalen Sicherheit oder
der offentlichen Sicherheit erfolgt. Denn der Anwendungsbereich der KI-VO hangt von der
Funktionalitat des jeweiligen Tatigkeitsbereichs ab.

Zwar ist gemals Art. 2 Abs. 3 KI-VO eine Anwendung auf Bereiche ausgeschlossen, die nicht in den
Kompetenzbereich der EU fallen und die nationale Sicherheit betreffen. Allerdings schlieSt die
Definition der ,Strafverfolgungsbehorde” in Art. 3 Nr. 45 KI-VO - auf deren KI-Systeme sie
grundsatzlich Anwendung finden soll — ausdriicklich Behorden ein, die flir den Schutz vor und der
Abwehr von Gefahren fiir die offentliche Sicherheit zustindig sind. KI-Systeme, die fiir einen
ausgeschlossenen Zweck, wie die nationale Sicherheit, und fir einen nicht ausgeschlossenen Zweck,
wie die offentliche Sicherheit, in Verkehr gebracht oder in Betrieb genommen werden, fallen in den
Anwendungsbereich der KI-VO, wobei wiederum ihre Verwendung fir die nationale Sicherheit vom

Anwendungsbereich ausgenommen ist.’

Der Einsatz des Analyseinstruments durch deutsche Verfassungsschutzbehérden kann grundsatzlich
sowohl der 6ffentlichen als auch der nationalen Sicherheit dienen, da er sowohl der Strukturaufklarung
bezliglich rechtsextremistischer Akteure als auch der Gefahrenabwehr dienen kann, etwa in Hinblick

auf konkrete Anschlagsplanungen.®

Da somit nicht ausgeschlossen werden kann, dass die KI-VO auch auf den Einsatz des
Analyseinstruments durch Verfassungsschutzbehérden Anwendung findet, diirfte die hier verwendete
Kl zumindest nicht als verbotene Praxis i.S.d. Art. 5 KI-VO klassifiziert werden, wenn ein Einsatz
grundsatzlich moglich bleiben soll.

Dies erfordert strenge MaBBnahmen, die sicherstellen, dass algorithmusbasierte Bewertungen und
Klassifizierungen nicht als Grundlage fiir verwaltungsrechtliche Verfahren herangezogen werden. Art.
5 Abs. 1 KI-VO untersagt explizit KI-Systeme zur Bewertung oder Klassifizierung der

Vertrauenswiurdigkeit natlirlicher Personen liber einen bestimmten Zeitraum, wenn diese Bewertung

> Erwadgungsgrund Nr. 24 KI-VO.
6 ERAME-REX Gesamtvorhabenbeschreibung, 1.2 Ziele des Vorhabens, 13.04.2022.

4
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auf dem sozialen Verhalten oder personlichen Eigenschaften oder Personlichkeitsmerkmalen basiert
und zu einer Benachteiligung in sozialen Zusammenhangen fiihrt, die in keinem Zusammenhang mit

den urspriinglichen Erhebungsumstanden der Daten steht.

Verfassungsschutzbehorden sind jedoch verpflichtet, an Verwaltungsverfahren mitzuwirken, in denen
eine Uberpriifung von Personen durch den Verfassungsschutz gesetzlich vorgeschrieben ist, wie etwa
nach dem Waffen-, Sprengstoff- und Jagdrecht, nach der Gewerbeordnung, hinsichtlich der
Zuverlassigkeit von Personen, denen bei GroRveranstaltungen Zugang zu nicht allgemein zuganglichen
Bereichen erhalten sollen, Art. 3 Abs. 3 Nr. 7, 10, 11 LVerfSchG, sowie bei der Sicherheitsiberprifung
von Personen (personeller Geheimschutz) gem. § 3 Abs. 11 LSUG BW.

Dies fiihrt zu dem Problem, dass eine funktionierende Sicherheitsbehérde ihre gesetzlichen Pflichten
nicht vernachlassigen kann, ,nur” weil bestimmte Informationen von einem KI-System stammen. In
solchen Fallen sollte es nach vorliegend vertretener Ansicht ausnahmslos erforderlich aber zugleich
ausreichend sein, wenn die Ergebnisse der Kl-Bewertungen durch behérdliche Verifizierung und
Auswertung legitimiert und sie auf diese Weise sich von den menschlichen Entscheidungstragern zu
eigen gemacht werden.

2. Recht auf informationelle Selbstbestimmung
a) Eingriff

In verfassungsrechtlicher Hinsicht gingen mit dem Einsatz des Analyseinstruments — wie bereits bei
dem Teilvorhaben ERAME — auf grundrechtlicher Ebene erhebliche Eingriffe in das Recht auf
informationelle Selbstbestimmung (RiS) einher, das als spezielle Auspriagung des allgemeinen
Personlichkeitsrechts gem. Art. 2 Abs. 1 iV.m. 1 Abs. 1 GG einen umfassenden Schutz

personenbezogener Daten gewihrleistet.”

Wie bereits im Fall von ERAME festgestellt, besteht eine besondere Gefahrenlage auch dann, wenn
Daten freiwillig offengelegt werden, da diese zu nicht absehbaren Zwecken verwendet und kombiniert
werden kdnnen.? Daher steht der Umstand, dass die Betroffenen ihre Daten in éffentlich zugénglichen
Kommunikationsforen auf der Plattform Telegram teilen, dem durch das RiS gewahrten Schutz nicht

entgegen.

Da das Bundesverfassungsgericht jlingst festgestellt hat, dass die Verarbeitung von Daten mittels
automatisierter Anwendungen zur Datenanalyse eine Nutzung der friiher erhobenen Daten Uber ihren
urspringlichen Anlass hinaus darstellt und somit einen eigenstindigen Eingriff in das RiS begriindet,’

ist flir die Bewertung der Eingriffsintensitdt zu differenzieren zwischen den Eingriffen, die in der

7 Aufgrund der mannigfaltigen Kombinationsmoglichkeiten personenbezogener Daten — selbst, wenn sie an sich wenig
aussagekraftig sind — gibt es nach dem beriihmten Diktum im Volkszdhlungsurteil kein belangloses Datum mehr. BVerfGE 65,
1, Rn. 152.

8 BVerfGE 120, 274, Rn. 309; vgl. auch BVerfGE 120, 351, Rn. 64; 142, 234, Rn. 31; BVerfGE 120, 378, Rn. 67;
Kiihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 61; Wolf, Big Data und Innere Sicherheit, 2015, 118, 122 passim;
Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, 107 ff..

9 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, Rn. 50.

5
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Erhebung der Daten bestehen, und denjenigen, die durch die weitere Verarbeitung und Auswertung
der Daten erfolgen.

aa) Eingriffsintensitat der Datenerhebung

Wie bereits bei ERAME konstatiert, erhoht der erhebliche Umfang der automatisch erfassten Daten die
Intensitat des Eingriffs. Wahrend das Analyseinstrument des Vorgadngerprojekts innerhalb eines
Testzeitraums von anderthalb Jahren insgesamt 206.899 Kommentare, zuzlglich der davon nicht
umfassten Antwortkommentare, sammelte — was bereits die Leistungsfahigkeit von menschlichem
Personal deutlich iberstieg — erfasste das hier gegenstandsbildende Analyseinstrument von ERAME-
REX in einem vergleichbaren Testzeitraum sogar Gber eine Millionen Nachrichten von nahezu 30.000

Nutzer:innen.

Bezliglich der Anlasslosigkeit der MaRRnahme ist gegenliber ERAME eine differenzierte Bewertung

erforderlich, was sich aus der Funktionsweise der Plattform Telegram ergibt

Um in Kandlen und offenen Gruppenchats Beitrage oder Kommentare zu veroffentlichen, miissen bei
Telegram die Nutzer:innen zunachst dem jeweiligen Kanal bzw. der jeweiligen Gruppe beitreten. Auch
wenn es sich hier definitionsgemald nicht um geschlossene Gruppen im klassischen Sinne handelt und
jede Person beitreten kann, ohne grolRe Hiirden Gberwinden zu missen, signalisiert der Beitritt doch
eine gewisse Affinitat zu den jeweils behandelten Themen und Inhalten. Betroffen von der MaBnahme
sind zudem nur diejenigen, die sich aktiv durch Kommentare an den Diskussionen beteiligen.

Zwar kann auch fiir Telegram nicht pauschal angenommen werden, dass jeder Kommentar
Zustimmung oder Billigung der in den Kanalen/Gruppen vertretenen Weltanschauungen ausdruckt, da
auch neutrale oder ablehnende Haltungen vertreten sein kénnen.!! Dennoch zeigt sich bei Telegram
eine vergleichsweise hohere Homogenitdt der Beitrdge. Dazu mag auch beitragen, dass durch die
Verknilipfung jedes Telegram-Accounts mit einer Telefonnummer kein vergleichbares Gefiihl von

Anonymitat gegenliber den anderen Gruppenmitgliedern gegeben ist.

Zusatzlich beschranken sich einige Gruppen auf relativ wenige Teilnehmer:innen — unter den Testdaten
befand sich etwa eine Gruppe mit nur 11 Mitgliedern — was die Anonymitat weiter mindert. Dies gilt
aber auch fiir groRere Gruppen und Kanale, da jeder Kommentar oder Beitrag mit dem Nutzernamen
und einem Profilbild verkniipft ist (oder eines von Telegram generierten Bildes mit den Initialen des
Nutzernamens) und direkte Kontaktmaoglichkeiten (z.B. Nachricht, Anruf, Videoanruf, Geheimer Chat)

eroffnet werden.

Darliber hinaus haben Administrator:innen von Kandlen die Mdoglichkeit, unerwiinschte Kommentare
eigenstandig zu verwalten und zu I6schen. Einige Kandle weisen in einer nicht abschliefenden Liste
explizit darauf hin, dass bestimmte Inhalte, insbesondere solche mit rechtlichen Implikationen (z.B.
Gewaltaufrufe, NS-Symbolik), ohne Vorwarnung geloscht werden koénnen. Auch wenn diese
Kommentare schon zum Zeitpunkt ihrer Veréffentlichung durch das Analyseinstrument erfasst und
dauerhaft verfiigbar gehalten werden, mag dies die Bereitschaft hemmen, Kommentare oder Beitrage

mit entgegenstehenden Meinungen lberhaupt erst zu veréffentlichen.
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Die abweichende Bewertung in Bezug auf die Anlasslosigkeit beeinflusst zudem die Streubreite der
MaBnahme. Diese beschreibt wie viele Grundrechtstrager insgesamt betroffen sind. Eine grofRere
Streubreite erhoht die Eingriffsintensitat, insbesondere aufgrund eines ungiinstigen Verhaltnisses von
falsch Positiven und ,echten Treffern” — also zwischen Personen, die keine verfassungsfeindlichen
Inhalte verbreiten oder unterstiitzen, und jenen, die genau dies tun. Da Telegram-Nutzer:innen
Uberwiegend zustimmende Beitrdge in Gruppenchats und Kanélen verfassen, diirfte die MaRnahme
weniger unbeteiligte Personen treffen als dies bei ERAME der Fall war. Da eine grofle Anzahl von
Grundrechtstragern betroffen wird, was das Risiko des Missbrauchs und eines Gefiihls der

Uberwachung verstarkt, bleibt die Eingriffsintensitat dennoch erhéht.°

Ahnlich wie bei dem Vorgéngerprojekt ERAME weisen auch bei ERAME-REX die einzelnen Kommentare
eine sehr unterschiedliche Persénlichkeitsrelevanz auf.!® Wahrend Kommentare, die lediglich aus
Smileys oder Akronymen bestehen, nahezu keine oder jedenfalls nur eine sehr geringe
Personlichkeitsrelevanz aufweisen, kdnnen im Gegensatz dazu politische Meinungsaduflerungen,
Schilderungen von personlichen Problemlagen oder anderen privaten Lebensumstanden als Grundlage
fir detaillierte Personlichkeitsbilder dienen.

Besonders in kleineren Telegram-Gruppen scheint oft eine gewisse Vertraulichkeitserwartung
vorzuherrschen, die dazu fihren kann, dass private Informationen geteilt werden, obwohl die Gruppen
technisch gesehen oOffentlich sind. Da die MalRnahme auf den langfristigen Einsatz des
Analyseinstruments angelegt ist, besteht so ein erhohtes Risiko, dass umfangreiche

Personlichkeitsprofile entstehen.

Die Heimlichkeit der Malknahme begriindet eine weitere Erhohung der Eingriffsintensitat.
Entscheidendes Merkmal fiir das verfassungsrechtliche Kriterium der Heimlichkeit ist, dass die
Betroffenen die Uberwachung typischerweise nicht wahrnehmen kénnen und dies vom Staat auch
beabsichtigt oder zumindest billigend in Kauf genommen wird.!? Den Betroffenen wird dadurch die
Moglichkeit genommen, ihr Verhalten anzupassen oder MaRnahmen zu ergreifen, um Folgeeingriffe
zu mindern.'® Verdeckte MaRnahmen tragen zudem das Risiko von Missbrauch* oder zumindest die
Gefahr, dass eine grundsatzlich rechtmaRige Befugnis zu einer MaRnahme iiberzogen wird.* Dass die

Daten 6ffentlich zugdnglich sind, hebt die Heimlichkeit im verfassungsrechtlichen Sinne nicht auf.

Die von der MaBnahme erfassten Daten sind éffentlich zugdnglich, was die Eingriffsintensitat mindert.
Dies gilt unbeschadet der regelmalligen Beschrankung des Zugangs auf Nutzer:innen mit einem

10 BVerfGE 107, 299, Rn. 101; BVerfGE 115, 320, Rn. 117.“

11 vgl. BVerfG, Urt. v. 26.04.2022, 1 BvR 1619/17, Rn. 191.

12 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, 7.

13 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, 166; vgl. auch Laat, The Disciplinary Power of Predictive
Algorithms: A Foucauldian Perspective, Ethics and Information Technology 2019, 319 (323 f.).

14 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, 167.

15 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, 168 f., der aber einen Mangel an empirischen Untersuchungen zu
der These zugibt, dass aus den Schwachen der general- und spezialpraventiv wirkenden Sanktionsinstrumente die erhdhte
Wabhrscheinlichkeit rechtswidrigen Handelns resultiert.

16 Schwabenbauer, Heimliche Grundrechtseingriffe, 2013, 7.
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Telegram-Account, da die Inhalte durch ihr Teilen auch frei Gber das Web zuganglich sind. Damit zeigt
Telegram mehr die Eigenschaften eines offenen sozialen Netzwerks als eines reinen
Messengerdienstes.’” Zwar bestehen auch Beitrittsvoraussetzungen, um aktiv Inhalte in Kanélen und

Gruppen zu verdffentlichen. Die passive Teilnahme bleibt aber fiir eine breite Offentlichkeit méglich.

Anders als dies bei seinem Vorgangerprojekt der Fall war, ist bei ERAME-REX keine Minderung der
Eingriffsintensitdt aus der Kommentarveréffentlichung unter einem selbst gewahlten Nutzernamen —
Pseudoynm — angezeigt, da alle Betroffenen mittels ihrer hinterlegten Telefonnummer grundsétzlich

eindeutig identifizierbar sind.

Die Eingriffsintensitdt wird gemadR der neueren Rechtsprechung des Bundesverfassungsgerichts
dadurch gemindert, dass die MalRnahme nur zu nachrichtendienstlichen Zwecken der
Verfassungsschutzbehorde erfolgt. Diese Behorde hat keine operativen Befugnisse und leitet ihre
Ermittlungsergebnisse hauptsdchlich an die Landesregierung weiter, zum Beispiel durch
Verfassungsschutzberichte. Dadurch sind MalRnahmen des Verfassungsschutzes im Vergleich zu
polizeilichen Eingriffen grundsatzlich weniger tiefgreifend.® Operative MaRnahmen erfordern eine
gesonderte Ubermittlung der Daten an andere Behérden, die wiederum gesondert iiberpriift werden

muss.
bb) Eingriffsintensitdt der weiteren Verarbeitung

Durch den Einsatz automatisierter Datenanalyse erfolgt ein weiterer, eigenstandiger Eingriff in das RiS.
Diese erweitert nicht nur die behordlichen Moglichkeiten zur Informationsgewinnung, als sie im
Gegensatz zu manuellen Verarbeitungsmethoden praktisch keinerlei Kapazitatsgrenzen kennt. Vor
allem ermoglicht sie die Kombination der konkret erhobenen Daten mit weiteren vorhandenen
Datenbestdnden. Das spezifische Eigengewicht der automatisierten Analyse ergibt sich damit gerade
aus der Zusammenfihrung vormals getrennter Daten und der damit ermoglichten Generierung neuen
Wissens.2® Im Detail bemisst es sich nach der Art des generierten Wissens, der Art und des Umfangs

der verarbeitbaren Daten sowie der verwendeten Analysemethode.?
(1) Art und Umfang der verarbreitbaren Daten

Art und Umfang der verarbreitbaren Daten deuten auf eine moderate Eingriffsintensitit der

automatisierten Datenanalyse von ERAME-REX hin.

Das Instrument nimmt zunachst keine Eingrenzung der zu analysierenden Daten vor, d.h. samtliches
Material, das aus den verfassungsschutzrelevanten Telegram-Gruppen und -Kandlen gewonnen

wurde, wird potentiell in die Analyse einbezogen.

17 vgl. https://www.heise.de/hintergrund/Durow-Festnahme-Was-dem-Telegram-Gruender-zum-Verhaengnis-werden-
koennte-9848447.html (letzter Abruf: 28.09.2024).

18 BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, LS 1.

19 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, Rn. 54, 77.

20 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, Rn. 76.
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Problematisch ist insofern auch, unter welchen Bedingungen einmal erhobene Daten einer Loschung
zugefiihrt werden kdnnen und sollen. Denn eine automatisierte Datenauswertung funktioniert in der
Regel am besten auf einer moglichst breiten Datengrundlage. Hinzu tritt der Umstand, dass die
automatisierte Analyse gerade auch Zusammenhange lber die Zeit hinweg aufdecken soll. Dies wirft
die Frage auf, unter welchen Bedingungen damit die weitere Speicherung einmal erhobener Daten als

nicht mehr zur Aufgabenerfillung erforderlich angesehen werden kann.

Auf der anderen Seite ist gegenwartig nicht vorgesehen, diese Daten fur die automatisierte Analyse
mit personenbezogenen Daten aus weiteren, externen Quellen zu verkniipfen, was grundsatzlich dazu
geeignet ist, das Gewicht des Eingriffs zu reduzieren.?! Einbezogen werden insoweit nur allgemeine
statistische Zusammenhange, als sie den Hintergrund fir die Algorithmen bilden, die fir die

automatisierte Bewertung der Kommentare zu Einsatz kommen.

Die Eingriffsintensitat wirde weiter dadurch gemindert, wenn der Einsatz des Instruments auf

besonders qualifiziertes Personal beschrinkt bleiben sollte.??
(1) Art des neu gewonnenen Wissens

Zugleich ist das Analyseinstrument ERAME-REX im Rahmen der automatisierten Analyse jedoch in der
Lage, tiefergehendes Wissen zu erzeugen, das den manuell zu ermittelnden Informationsgehalt des
Rohmaterials weit Ubertrifft. Aufgrund der Art dieses neu gewonnenen Wissens steigt das
Eingriffsgewicht erheblich.

Kommentare werden algorithmisch analysiert und in Kategorien eingeteilt. Dies betrifft sowohl
Kommentare, die das allgemeine Weltgeschehen betreffen (wie bspw. ,Verwicklung von
USA/Ukraine”, ,Israel und Nahostkonflikt“, ,Politische und gesellschaftliche Strémungen®, ,Migration
und Einwanderung”) als auch solche, die unmittelbar auf individualbezogene Aspekte schlieRen lassen
(wie bspw. ,,Persénliche Vorlieben®).?® Nicht zuletzt steht das erzeugte Wissen regelméaRig im direkten
Zusammenhang mit dem personlichkeitsrelevanten Aspekt der Emotionalitat. Zusatzlich klassifiziert
das System die Daten visuell mittels eines Ampelsystems, was die Bewertung weiter vereinfacht, aber

auch vergrébert.

Zwar zielt ERAME-REX nicht primar auf die Ermittlung hochstpersonlicher Informationen, jedoch
kénnen aus dem (iber langere Zeitraume fortgefiihrten Einsatz des Analyseinstruments umfangreiche
Personlichkeitsprofile resultieren. Auf den ersten Blick mag zwar fragwirdig erscheinen, wie
allgemeine und unpolitische Persdnlichkeitseigenschaften, wie der Grad der Vertraglichkeit, der
Extraversion, der emotionalen Stabilitdt, der Gewissenheit sowie der Offenheit fir Erfahrung einer

21 BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, Rn. 79.

22 yg|. BVerfG, Urteil vom 16. Februar 2023 — 1 BvR 1547/19, Rn. 89.

23 Zudem erstellt das Analyseinstrument auch eine Kommentarklassifizierung mit ihrer Zuordnung zu dem Schlagwort
,Kirchen und Glaubensgemeinschaften”, infolgedessen im Ergebnis auch mittels vorliegender UberwachungsmaRBnahmen
Informationen generiert werden, die einen direkten Bezug zu diesem hochstpersonlichen Aspekt herstellt, auch wenn dies
hier nicht die primare Zielrichtung bildet.
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Person — die sog. Big Five des Eigenschaftsparadigmas oder als Fiinf-Faktoren-Modell bekannt?* — mit
politischen Einstellungen und Verhaltensweisen in Verbindung stehen. Jedoch legen Menschen ihre
tief verankerten Verhaltenstendenzen nicht ab, sobald sie sich der politischen Sphare nahern, so dass
letztlich auch politische Praferenzen, wie etwa die Haltung zur Zuwanderungspolitik Hinweise auf
grundlegende Personlichkeitseigenschaften wie Offenheit oder emotionale Stabilitdt geben, mit der
Folge, dass sich Eigenschaften der individuellen Personlichkeit in politischen Weltorientierungen,
ideologischen Vorstellungen und Einstellungen zu politischen Sachfragen, Kandidaten und Parteien

widerspiegeln.?®

Im Gegensatz zu ERAME legt ERAME-REX dabei von vorneherein ein erhdhtes Gewicht auf die
Ermittlung von Informationen bezogen auf einzelne Nutzer:innen, indem es individualisierte
Informationsseiten zu allen erfassten Personen erstellt, die den Behordenmitarbeite:innen samtliche

die jeweilige Person betreffende Informationen komprimiert zusammenstellt.
(1) Aufbereitung und Verwendung der Ergebnisse

SchlieRlich wird die spezifische Eingriffsintensitat der automatisierten Datenanalyse durch die Art der
Aufbereitung der erzielten Ergebnisse erhoht.

Wie bereits bei ERAME bietet die Nutzeroberflaiche von ERAME-REX verschiedene Mdoglichkeiten zur
Auswertung und Bewertung der erhobenen Daten.

Dabei kann zunachst zwischen den unterschiedlichen Aufklarungszielen unterschieden werden:
Insoweit die automatisierte Datenanalyse etwa Themen oder Orte statistisch auswertet und grafisch
aufbereitet, die in den Telegram-Kanalen und -Gruppen in ihrer Gesamtheit diskutiert werden, dient
dies in erster Linie der Strukturaufklarung. Mit dieser gehen grundsatzlich keine gesonderten Gefahren

flr die betroffenen Grundrechtstrager:innen einher.

Hingegen kann ist bereits die automatisierte Bewertung der Kommentare, bei der samtliche Beitrage
einschlagigen Klassifizierungen zugeordnet und maschinell erstellte Aussagen Uber den jeweiligen
Radikalitatsgrad getroffen werden, dazu geeignet, zusatzliche individualbezogene Verdachtsmomente
zu erzeugen. Dies gilt erst recht, wenn die Moglichkeit besteht, samtliche Kommentare und Beitrage

eines einzelnen Nutzeraccounts miteinander zu verknipfen und aufbereitet darzustellen.

Betroffene, deren Beitrage mittels der automatisierten Analyse Klassifizierungen zuziiglich visueller
Darstellung ihres Radikalitatsgrads zugeordnet werden, unterliegen der Gefahr, Teil eines sich selbst
verstarkenden Kreislaufs zu werden, als sie mit viel groBerer Wahrscheinlichkeit weiteren

ErmittlungsmalRnahmen ausgesetzt werden.

24 Dazu weiterflihrend: Costa/McCrae, Revised NEO Personality Inventory (NEO-PI-R) and NEO Five-Factor Inventory (NEO-
FF1): Professional Manual, Psychological Assessment Resources 1992.

2 Schoen, Personlichkeit, Politische Praferenzen und politische Parteipartizipation, bpb.de,
https://www.bpb.de/shop/zeitschriften/apuz/150628/persoenlichkeit-politische-praeferenzen-und-politische-
partizipation/ (Zuletzt Abgerufen: 28.09.2024, 19:10).
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Dabei darf nicht libersehen werden, dass das Ergebnis eines Vorhersagemodells im Allgemeinen keine
eindeutige Zuordnung oder Entscheidung ermoglicht, sondern eine Wahrscheinlichkeitsaussage trifft.
Daraus folgt, dass sich der eingesetzte Algorithmus bei einer Vorhersage oder Klassifizierung fir das
Merkmal entscheidet, das mit dem hdchsten Wahrscheinlichkeitsgewicht zutrifft, wenngleich der
Wahrscheinlichkeitswert beispielsweise lediglich bei 60% liegt. Indes wird mittels einer Klassifizierung
die betroffene Person so behandelt, als ob sie die Eigenschaften sicher besdlRe, womit im Ergebnis eine

Wette iber das Individuum eingegangen wird.

Diese Gefahr kann zwar durch die spezifische Funktionsweise des Analyseinstruments, die einzelnen
Klassifikationen mit einer farblichen Darstellung ihrer Radikalitdt zu versehen, reduziert werden.
Indem die jeweilige Farbe sowie der Gesichtsausdruck der ,Smileys“ den Endanwendern deutlich
machen, inwieweit sich die Radikalitat in Hinblick auf die zugeordnete Klassifikation manifestiert, wird
nicht lediglich eine scheinbare 100%-Zuordnung getroffen, sondern es wird ein Uberblick dariiber
gegeben, in welchem Spektrum sie sich befindet. Dennoch beschrankt sich auch diese Funktionsweise
auf eine grobe Einteilung in wenige Stufen (griin, orange, rot), wodurch wiederum eine Art Wette
eingegangen wird, da sich der Algorithmus bei der Radikalitdtseinstufung letztlich ebenfalls nach dem
Wahrscheinlichkeitsprinzip fiir eine Farbe entscheidet. Somit dient die farbliche Visualisierung der
automatisierten Radikalitatseinstufung zwar eine Nuancierung der zugeordneten Klassifizierung,
beseitigt jedoch nicht das Problem, dass in einem Kontext von Moglichkeiten und Unsicherheiten die

Behandlungsweise des Individuums mittels automatisierter Bewertung vereindeutigt wird.

Das Risiko fehlerhafter Entscheidungen wird teilweise durch die manuelle Kontrolle der
Analyseergebnisse gemindert. Diese flihren in keinem Fall von sich aus zu FolgemaBnahmen, sondern
setzten stets eine menschliche Uberpriifung voraus. Gleichwohl trifft die automatisierte Datenanalyse
eine wichtige Vorentscheidung dartiber, welche Personen (iberhaupt in den Fokus der Behdrde
geraten. Darilber hinaus kann sie auch in Bezug auf die inhaltliche Bewertung eine Vielzahl
psychologischer Beeinflussungen haben, da Menschen dazu neigen, automatisierten Systemen ein
hohes Mal} an Objektivitat und Unparteilichkeit zuzuschreiben. Derartige Systeme kdnnen dann als
eine Art autoritare Quelle wahrgenommen werden, mit der Konsequenz, dass die auf der scheinbar
autoritaren Quelle beruhende Einschatzung ohne eigenstdandige Reflexion (bernommen wird.
Infolgedessen besteht die Gefahr, dass die Endanwender des Analysesystems den Bewertungen ein
erhohtes Vertrauen schenken, selbst wenn diese moglicherweise fehlerhaft sind.

In jedem Fall ist davon auszugehen, dass die automatisierten Ergebnisse als wichtige Beeinflussung der
nachfolgenden menschlichen Entscheidung wirken, da sie eine bestimmte Meinung oder Tendenz
vorgeben, von der sich das Sicherheitspersonal zunadchst aktiv l6sen muss, um zu einer

entgegengesetzten Bewertung zu gelangen.?®

26 Dazu tiefergehend: Logg/Minson/Moore, Algorithm appreciation: People prefer algorithmic to human judgement,
Organizational Behavior and Human Decision Processes, 2019, Vol. 151 (90-103).
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Die moglichen Konsequenzen werden allerdings insgesamt dadurch abgemildert, dass die
Verfassungsschutzbehoérden keine eigenstandigen operativen Befugnisse besitzen und die Weitergabe
an andere Stellen einer eigenstandigen rechtlichen Bewertung und Priifung bedarf.

b) Rechtfertigung des Eingriffs

Der verfassungsschutzbehoérdliche Einsatz des Analyseinstruments ERAME-REX stellt sich grundsatzlich

als rechtfertigungsfahig dar.

Das Bundesverfassungsgericht hat fiir staatliche Datenverarbeitung zu praventiven Zwecken eine
ausfihrliche Sonderdogmatik entwickelt, die auch auf nachrichtendienstliche Tatigkeiten erstreckt
worden ist.?” Erst in seiner Entscheidung zum Bayerischen Verfassungsschutzgesetz hat das Gericht
jedoch ausdriickliche Anforderungen fir den Nachrichtendienst formuliert.®® Dabei bilden das
gefdahrdete Rechtsgut, die Eingriffsschwelle sowie die Intensitat des Eingriffs drei maRgeblichen Saulen

der VerhéltnismaRigkeitspriifung.?

Das hier gefahrdete Rechtsgut ist die freiheitlich demokratische Grundordnung, die als besonders
hochrangiges Gut von erheblicher verfassungsrechtlicher Bedeutung gilt.*°

Hinsichtlich der Eingriffsschwellen hat das Bundesverfassungsgericht spezifische Kriterien fir
heimliche nachrichtendienstliche UberwachungsmaRnahmen festgelegt. Das Gericht unterscheidet
dabei malgeblich zwischen MalRnahmen, die schon fiir sich genommen, unabhangig moglicher
Folgewirkungen, eine besondere Eingriffsintensitdt aufweisen, und solchen, die dies nicht tun. Da der
Einsatz des Analyseinstruments trotz seiner erhohten Eingriffsintensitdt nicht mit einer Online-
Durchsuchung oder einer Wohnraumiberwachung vergleichbar ist — welche ausdricklich als
besonders eingriffsintensiven UberwachungsmaRnahme gelten —, unterliegt es der Anforderung eines
hinreichenden verfassungsschutzspezifischen Aufkldrungsbedarf.3! An diesem MaRstab gemessen
muss die MalRnahme im Einzelfall ,zur Aufklarung einer bestimmten, nachrichtendienstlich
beobachtungsbedirftigen Aktion oder Gruppierung im Einzelfall geboten sein und auf hinreichenden

tatsachlichen Anhaltspunkten beruhen.3?

SchlieRlich muss die Uberwachungsbediirftigkeit umso dringender sein, je hdher das Eingriffsgewicht
der UberwachungsmaRnahme ist.3* Insbesondere birgt die MaRnahme zwar das Risiko, durch einen
Abschreckungseffekt Einfluss auf die politische Willensbildung zu nehmen. Denn politische
Diskussionen werden zunehmend auch in sozialen Netzen und tiber Plattformen wie Telegram gefiihrt,

fir die das Analyseinstrument die Méglichkeiten zur Uberwachung erheblich ausweitet. Allerdings

27 BVerfGE 125, 260, Rn. 232.

28 BVerfG, Urt. v. 26.04.2022, 1 BvR 1619/17.

29 Vgl. Poscher, Eingriffsschwellen im Recht der inneren Sicherheit, Die Verwaltung 2008, 345 (350).

30 BVerfG, Urt. V. 26.04.2022, 1 BvR 1619/17, Rn. 150.

31 BVerfG, Urt. V. 26.04.2022, 1 BvR 1619/17, Ls. 2 b), Rn. 181.

32 BVerfG, Urt. V. 26.04.2022, 1 BvR 1619/17, Rn. 181.

33 BVerfG, Urt. V. 26.04.2022, 1 BvR 1619/17, Rn. 181; vgl. auch schon BVerfGE 141, 220, Rn. 104: ,Die Verfassung setzt so
der Absenkung der Eingriffsschwellen fiir MaRnahmen der Straftatenverhiitung, die heimlich durchgefiihrt werden und tief
in die Privatsphéare hineinreichen kénnen, deutliche Grenzen; fiir weniger tief in die Privatsphare eingreifende MaBnahmen
reichen die verfassungsrechtlich zuldssigen Gestaltungsmaglichkeiten zur Straftatenverhiitung demgegeniber weiter.”
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erweist sich das Instrument aus demselben Grund auch als zum Schutz der freiheitlich-demokratische
Grundordnung notwendig.

aa) Fehlen der notwendigen Gesetzesgrundlage

Gegenwartig fehlt es an einer gesetzlichen Grundlage, die in der Lage wére, den Einsatz des

Analyseinstruments von ERAME-REX zu rechtfertigen.

Wie bereits zum Projekt ERAME ausgefiihrt, unterscheiden die Verfassungsschutzgesetze systematisch
zwischen der allgemeinen Erhebung von Informationen, §5 Abs. 1, 2 LVerfSchG BW, und der Erhebung
von Informationen mit nachrichtendienstlichen Mitteln, §5a Abs. 1 LVerfSchG BW. Als Unterfall der
allgemeinen Erhebung von Informationen kann zudem die Informationserhebung aus allgemein
zuganglichen Quellen unterschieden werden, §9 Abs. 3 1 LVerfSchG BW.

() Nachrichtendienstliches Mittel

Der Einsatz des Analyseinstruments ist nicht als nachrichtendienstliches Mittel — gem. §5 a Abs. 1
LVerfSchG BW legaldefiniert als ,Methoden, Gegenstinde und Instrumente zur heimlichen
Informationsbeschaffung” — zu qualifizieren und kann deshalb nicht auf die Befugnis zum Einsatz
derartiger Mittel nach §5a Abs. 1, 2 LVerfSchG BW gestiitzt werden.

Den Ausflihrungen zum Projekt ERAME entsprechend ist die , heimliche Informationserhebung” in
erster Linie von der offenen Informationserhebung abzugrenzen3* und bezieht sich als Gegenstiick zu
dieser auf eine Datenerhebung, die nicht als sicherheitsbehordliche MaBnahme erkennbar sein soll.
Demnach ist kennzeichnend fiir eine verdeckte Datenerhebung, dass sie gerade nicht als solche
erkennbar sein soll, damit die Person, Uber bzw. bei der die Daten erhoben werden, gerade im

Unklaren dartber bleibt, dass eine Datenerhebung stattfindet.

Hier kdnnte zwar angenommen werden, dass Mitglieder einer Telegram-Gruppe oder eines Telegram-
Kanals darauf vertrauen, innerhalb eines ,,geschlossenen” Personenkreises zu kommunizieren, der auf
die Personen beschrankt ist, die der Gruppe oder dem Kanal ebenfalls beigetreten sind. Derartige
Vertrauenserwartungen waren aber jedenfalls nicht schiitzenswert, da es technisch hier keiner
besonderen MaRnahmen (Umgehen technischer Hiirden oder Verschleierungstaktiken) bedarf, um auf
die geteilten Inhalte zuzugreifen. Denn alle ver6ffentlichten Beitrdge sind uneingeschrankt einsehbar.
SchlieBlich kdnnen einzelne Beitrage auch aullerhalb von Telegram als Links weiterverbreitet werden.
Da letztlich kein Telegram-Konto und keine besondere Zugangsbarriere notwendig sind, handelt es sich
um o&ffentlich zugéngliche Daten.®*

34 ygl. BW LT-Drs. 16/5164, 18.

35 Zudem kann anl3sslich aktueller Ereignisse nicht auRer Acht gelassen werden, dass trotz Telegrams Reputation einen Schutz
an Privatsphdre und Datensicherheit zu gewdhren, erhebliche Unsicherheiten hinsichtlich der tatsachlichen
SicherheitsmalRnahmen und Datenverarbeitungspraktiken des Unternehmens bestehen, die spatestens seit der Verhaftung
des CEO Parel Durov mediale Aufmerksamkeit erregt haben. Daher ist es den Betroffenen zuzumuten, dass sie sich der
Unsicherheit hinsichtlich der Identitat aller potenziellen, auch passiven Kommunikationsteilnehmer bewusst sind. Folglich
kdnnen sie weder auf einen geschitzten Raum noch darauf vertrauen, nicht mit staatlichen Stellen zu kommunizieren.
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(1) Offene Datenerhebung (aus allgemein zugénglichen Quellen)

Damit ist auch der Einsatz des Analyseinstruments von ERAME-REX nicht als Einsatz eines
nachrichtendienstlichen Mittels, sondern als offene Datenerhebung aus allgemein zugédnglichen

Quellen zu qualifizieren.

Der baden-wirttembergische Landesgesetzgeber hat mit § 5 Abs. 1 S. 1 LVerfSchG BW zwar eine
Entscheidung getroffen, wonach das LfV BW zur offenen Erhebung von Informationen grundsatzlich
befugt sein soll. De lege lata steht der Anwendung des Analyseinstruments durch das LfV BW jedoch
der Wesentlichkeitsgrundsatz entgegen, welcher inhaltliche Anforderungen an Ermachtigungsnormen

stellt.3®

Entsprechend der Feststellung bzgl. des Projekts ERAME, weist auch der Einsatz des
Analyseinstruments von ERAME-REX spezifische Charakteristika auf, die ihn von den MaRnahmen, die
typischerweise von der Generalklausel erfasst werden, quantitativ und qualitativ unterscheiden und
somit im Ergebnis den Wesentlichkeitsgrundsatz verletzen.

Wie gesehen wurde im Rahmen des Testzeitraums mit der hier gegenstandlichen automatisierten
Verfahrensweise in quantitativer Hinsicht sogar die Maoglichkeiten der Datenverarbeitung
Uberschritten, die mittels des Analyseinstruments von ERAME erreicht wurden —und damit erst recht
die Moglichkeiten einer Datenverarbeitung, die der Generalklausel und ihrem grundsatzlichen Bild

einer manuellen Sichtung und Auswertung durch natirliche Personen zugrunde liegt.

Entsprechend der Ausfiihrungen zum Vorgingerprojekt ERAME ergibt sich hinsichtlich der
automatisierten Speicherung, die durch das Analyseinstrument von ERAME-REX in vergleichbarer
Weise erfolgt, keine abweichende Bewertung und kann daher ebenfalls nicht auf der Grundlage der
Generalklausel erfolgen. Auch hier handelt es sich einerseits um eine Art Zwischenspeicherung zum
Zweck der Verfligbarmachung, die als Grundlage fiir weitere ErmittlungsmaBnahmen dient,
andererseits jedoch um eine Sammlung von Daten, die Gber verschiedene Frontend-Applikationen auf
der interaktiven Nutzeroberfliche in geordneter Darstellung visualisiert werden und somit den

speziellen Anforderungen der Spezialerméachtigung in §7 Abs. 1 LVerfSchG unterliegt.

Insbesondere stellt sich die vorliegende automatisierte Datenanalyse aller erfassten Daten mit dem

Wesentlichkeitsgrundsatz als unvereinbar dar.

Zwar folgt aus der Ratio der Generalklausel, dass ihre Ermachtigung sich grundsatzlich auch auf eine
Auswertung von personenbezogenen Daten erstreckt, deren Betroffenen im Ergebnis keine
tatsachlichen Anhaltspunkte fiir verfassungsfeindliche Verhaltensweisen liefern, da nur so die

Sicherheitsbehorde Gberhaupt in die Lage versetzt wird, dies festzustellen. Demgegeniiber werden

36 Dieser Grundsatz verlangt eine ausreichende Regelungsdichte. Da es keine feststehenden, allgemeingiiltigen Kriterien fur
den Wesentlichkeitsgrundsatz gibt, missen dessen Notwendigkeit und Reichweite stets im Kontext des konkreten
Sachbereichs und der Art des Regelungsgegenstandes bewertet werden. Dabei gilt: Je bedeutender eine MaRnahme fiir die
Grundrechtsausiibung ist, desto detaillierter und praziser muss die gesetzliche Regelung durch den Gesetzgeber ausgestaltet
sein. BVerfGE 111, 191, Rn. 217.
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hier umfassend personenbezogene Daten verknipft und somit stets ein individualisierter

Personenbezug generiert, der weit liber einen ersten Abgleich hinausgeht.

Als weiterhin problematisch stellt sich schlief3lich die rechtliche Qualifikation der betroffenen Personen

der MaRnahme dar, da sie zum zu Beginn der MaRnahme nicht eindeutig festgestellt werden kann.

Auf genannte Aspekte nimmt die Regelung des §5 Abs. 1 LVerfSchG BW keinen Bezug. Eine
Entscheidung des Gesetzgebers, dass der Einsatz eines derartigen Instruments durch das LfV zulassig

sein soll, Iasst sich der Regelung des §5 Abs. 1 S. 1 LVerfSchG BW damit gerade nicht entnehmen.
bb) Anforderungen an eine Ermachtigungsgrundlage de lege ferenda

Sollte sich der Gesetzgeber dazu entscheiden, den Einsatz des Analyseinstruments durch das LfV BW
ermoglichen zu wollen, misste er eine gesetzliche Grundlage schaffen, die unter Wahrung des
Bestimmtheitsgebot auf der Rechtsfolgenseite deutlich zum Ausdruck bringt, dass der
verfassungsschutzbehordliche Einsatz entsprechender Analyseinstrumente mit vergleichbarer
Eingriffsintensitat grundsatzlich moglich ist, soweit die tatbestandlichen Voraussetzungen der Norm

vorliegen.

Sowohl beziiglich der Reichweite der Ermachtigung und Eingriffsschwelle als auch bezliglich der
Regelungsaspekte wird auf die Ausfiihrungen des Vorgangerprojekts verwiesen — die weitestgehend
der jiingsten Entscheidungen des Bundesverfassungsgerichts entnommen werden konnten® — sowie
auf die im Rahmen des Wesentlichkeitsgrundsatzes erorterten Aspekte, die, wie gesehen, einer
gesetzlichen Regelung bediirfen.

Nur ergdnzend wird hier zuséatzlich auf die Notwendigkeit einer gesetzlichen Regelung hingewiesen,
die verhindert, dass ein entsprechendes Analyseinstrument insbesondere als verbotene Praktik i.S.d.
KI-VO klassifiziert wird, indem sdmtliche automatisiert generierte Ergebnisse einem Vorgang

menschlicher Kontrolle und Legitimierung unterzogen werden.
lll. Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse

Das Teilprojekt hat eine umfassende rechtliche Beurteilung des im Projekt entwickelten
Analyseinstruments vorgenommen und festgestellt, dass dessen Einsatz grundsatzlich mit
Ubergeordneten rechtlichen Vorgaben vereinbar ist — insbesondere mit Blick auf das Recht auf
informationelle Selbstbestimmung. Dabei wurde jedoch betont, dass fiir den kiinftigen Einsatz des
Analyseinstruments eine spezifische gesetzliche Grundlage erforderlich ist, um die rechtlichen

Anforderungen zu erfiillen.

Die Ergebnisse des Teilprojekts bietet eine Entscheidungsgrundlage fiir Sicherheitsbehorden als
potenzielle Anwender:innen und fiir die zustdndigen Gesetzgeber, die liber die Schaffung einer

Ermachtigungsgrundlage fiir den Einsatz eines entsprechenden Analyseinstruments nachdenken.

37 BVerfG, Urteil vom 13. Februar 2023 — 1 BvR 1547/19.
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Zugleich leistet das Gutachten einen wichtigen Beitrag zur rechtswissenschaftlichen Diskussion lber
die Anforderungen an den Einsatz automatisierter Datenverarbeitungssysteme im Bereich der inneren

Sicherheit, insbesondere im Kontext der Verfassungsschutzbehorden.
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