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I.1. Aufgabenstellung

Das CubEnik Projekt hatte das Ziel, die Grundlagen fir eine CubeSat-Mission zur
Ubertragung von Quantenschliisseln mittels verschriankter Photonen von einem Satelliten
zu zwei Bodenstationen zu erforschen und die Projektphasen A und B durchzufiihren. Die
Aufgaben umfassten die Festlegung der Missionsparameter, die generelle Missionsplanung,
die Auswahl geeigneter Architekturen fiir das Space-Segment der Mission und einzelne
Komponenten des Space- und Ground-Segments, das vorldaufige Design dieser
Komponenten sowie die Vorausentwicklung einer ersten risikobehafteten Technologie der
Mission. Die Phase A/B schlieBt ab mit einem Preliminary Design Review fiir die Mission und
deren Komponenten.

I.2. Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

I.3. Planung und Ablauf des Vorhabens

Das Vorhaben CubEnik und die damit verbundene Mission zur Demonstration des QKD-Links
mit verschrankten Photonen gliederte sich in insgesamt fiinf Projektphasen (A-E), die in drei
Segmenten bearbeitet werden sollten. Im Rahmen des beantragten Vorhabens CubEnik
Phase A/B wurde das erste Segment bearbeitet. Dies entspricht in klassischen Raumfahrt-
Missionen einem Projekt bis zum Preliminary Design Review (PDR). Es wurde davon
ausgegangen, dass die Link-Komponenten CubeSat, verschrankte Photonenquelle und
Ground-Teleskop bereits prinzipiell verfigbar waren.

I.4. Wissenschaftlicher und technischer Stand, an den angekniipft wurde

Die Quantentechnologie erweckt, dhnlich wie viele Schlisseltechnologien der
Vergangenheit, ein spezielles politisches Interesse, das darauf abzielt, nationale
Entwicklungen voranzutreiben. Dies geschieht oft mit dem Ziel, zukiinftige finanzielle
Moglichkeiten zu nutzen und im besten Fall eine internationale Souveranitat zu erreichen.
Im Bereich der Quantenkommunikation kann man weltweit verstarkte Bemihungen
beobachten, die anhand eines Pilotprojekts in Deutschland namens QUNET1 naher erldutert
werden sollen. Es sei jedoch darauf hingewiesen, dass vergleichbare Initiativen in vielen
Nationen und politischen Zusammenschliissen existieren. QUNET konzentriert sich
ausschlieBlich auf terrestrische Lésungen, wahrend einige wenige QKD-Netzwerke von
Forschungsinstituten betrieben werden, die auf dem BB84-QKD-Protokoll basieren, wie
beispielsweise DARPA, SECOQC, Swiss-Quantum, das Tokio QKD Network und das Los
Alamos National Laboratory.

Interessanterweise verfolgt CubEnik einen technisch unterschiedlichen Ansatz und zielt auf
die Nutzung von verschrdankten Photonenpaaren ab, basierend auf dem QKD-Protokoll
"BBM92". Ein bemerkenswertes Ereignis war die chinesische Micius-Satellitenmission im
Oktober 2017, bei der nicht nur ein BB84-Schliisselaustausch zwischen China und Osterreich
demonstriert wurde, sondern auch eine QKD unter Verwendung von verschrankten
Photonenpaaren. Der eingesetzte Satellit hatte dabei eine Nutzlast von 600 kg.



Im Rahmen des vom BMBF geforderten QUBE-Projekts ist geplant, die Implementierung
eines Prepare-And-Measure-Protokolls durch einen CubeSat zu demonstrieren. Ebenfalls im
Weltraum getestet wurde 2019 erfolgreich der CubeSat "SPOOQY" des Unternehmens
SpeQtral aus Singapur, der eine verschrankte Photonenquelle an Bord hatte, jedoch ohne
Kommunikation zur Erde. Fiir das Jahr 2023 hat das Unternehmen angekiindigt, diesen
Schritt weiter auszubauen.

I.5. Zusammenarbeit mit anderen Stellen

Aus Grinden der Kosteneffizienz wurde versucht eine geeignete CubeSat-Standard-
Plattform von einem kommerziellen Anbieter zu nutzen und diese an die hier nétigen
Anforderungen anzupassen. Eine Zusammenarbeit bzw. Arbeitsteilung/ Zusammenarbeit
mit anderen Dritten aus den Bereichen Wissenschaft, GroRunternehmen oder KMU war
nicht geplant.

II.1. Verwendung der Zuwendung und des erzielten Ergebnisses im Einzelnen

Einleitung

Das CubEnik CubeSat Projekt wurde Uber einen Zeitraum von 01.02.2022- 31.05.2023
durchgefiihrt und hatte zum Ziel, ein umfassendes Missionskonzept fiir die CubEnik Mission
zu entwickeln.

Phase A - Systemspezifikation (AP 1.1)

In AP 1.1 wurden die relevanten Missionkriterien in Bezug auf den Orbit definiert. Dies
umfasste die Bestimmung der minimal benétigten Uberflugdauer bei mindestens 10°
Elevation zu beiden optischen Bodenstationen, die Lichtbedingungen wahrend des
Uberfluges, die Nachfiihranforderungen an die optischen Bodenstationen und die
Signallaufdistanz vom Satelliten zu den Bodenstationen. Es wurden zwei potenzielle
Zielorbits identifiziert: ein sonnensynchroner Low-Earth-Orbit (LEO) auf 520 km und ein
vergleichbarer Very-Low-Earth-Orbit (VLEO) auf 320 km Hohe. Eine ausfihrliche Trade-Off
Analyse wurde durchgefiihrt, um die Machbarkeit der Schliisseliibertragung fir beide Orbits
zu bestatigen.

Phase A — Machbarkeitsanalyse (AP 1.2)

In AP 1.2 wurden verschiedene Trade-Off Analysen auf Systemebene durchgefihrt, um
festzustellen, ob ein 6-Unit oder ein 12-Unit CubeSat fiir die Payload benotigt wird. Es
wurden auch Lésungen fir die Missionslaufzeit auf Plattformseite in VLEO Orbit analysiert,
einschlielllich Triebwerkslésungen und Orbit-Hubmandver. Stéreinflisse durch
Umgebungseffekte auf die Lageregelung wurden charakterisiert. De-Orbitanalysen zeigten,
dass ein passives De-Orbitieren innerhalb von 25 Jahren maglich ist.

Phase A — Systemdesign (AP 1.3)

Basierend auf den Ergebnissen der vorherigen Analysen wurden Redundanzkonzepte fiir
Plattformkomponenten entwickelt. Lageregelungskomponenten, Kommunikationssysteme,
Datenverarbeitung und Power- und Batteriemanagement wurden ausgewahlt und



ausgelegt. Ein Massenbudget wurde erstellt, um die Gesamtmasse des CubeSats zu
kontrollieren.

Phase B Space Segment — Satellit (AP 2.2)

In AP 2.2 wurden die Payload-Schnittstellen definiert, einschlieflich Daten- und
Energieschnittstellen. Die Kommunikationshierarchie zwischen Payload und Plattform
wurde optimiert. Hauptstrukturschnittstellen zwischen Payload, Plattform und Launcher
wurden festgelegt. Das Satelliten-CAD wurde optimiert, um Platz fir Payload- und
Avionikkomponenten zu bieten. Vibrationsanalysen wurden durchgefiihrt, um
sicherzustellen, dass die Nutzlast nicht durch Vibrationen beeintrachtigt wird. Die
Ausrichtung der Nutzlast und Avionik wurde optimiert, und CONOPS-Analysen wurden
durchgefiihrt, um eine reibungslose Mission durchzufihren. Die Payload-Schnittstellen und
Pointing-Analyse wurden in das Design des Attitude Determination & Control Systems
(ADCS) integriert.

Nach dem Voranschreiten des Payloaddesigns erhielten wir Feedback, dass die GroRe der
Payload, insbesondere die Optik, bereits ohne Plattformkomponenten einen 12U Satelliten
bedingt. Es folgten weitere Diskussionen mit den Partnern hinsichtlich moglicher
Miniaturisierungsansatze der Payload, darunter die Verlagerung von Teilen der Elektronik
zwischen die Optik. Trotz dieser Bemiihungen blieb die PayloadgréRe bei mindestens 12U.
Wir haben auch weitere Uberlegungen zur Anpassung der Plattform unternommen, um den
Payload-Bereich zu vergroRRern. Dies beinhaltete die Untersuchung von ausfahrbaren
Optiklosungen. Es wurde jedoch festgestellt, dass dies ein zu groRes Risiko durch zusatzliche
Mechanik und eine Limitierung durch die benétigte Ausrichtgenauigkeit und somit die
Steifigkeit der Teleskopmechanik mit sich bringt. Da 12U eventuell nicht ausreiche, wurde
die Moglichkeit einer 16U-Plattform in Betracht gezogen. In Bezug auf die 16U-Plattform
wurde eine umfassende Analyse durchgefiihrt, einschlieRlich:

¢ Energiebudget: Es wurde festgestellt, dass die Solarflache von 16U und die EPS nicht
ausreichten, um den Energiebedarf fiir Lageregelung und Payload zu decken.

¢ Massebudget: Das Massebudget wurde als akzeptabel bewertet.

o De-Orbitzeit: Die Analyse ergab, dass aufgrund der gréBeren Masse im Vergleich zu
einem 12U-Satelliten eine deutlich ldngere passive De-Orbitzeit als die erforderlichen
25 Jahre auftrat. Angesichts der neuen Regelungen von 5 Jahren wire die
Implementierung starkerer aktiver De-Orbit-Geratschaften wie Dragsails
erforderlich.

o Lageregelungsanforderungen: Aufgrund der groReren Massentragheit bei
gleichbleibenden Winkelgeschwindigkeitsanforderungen wurde ein groReres
Volumen und mehr Energie flir das ADCS-System bendtigt. Dies erforderte
Anpassungen und Anderungen an den Reaktionsradaktuatoren.

o Prel. Satellitendesign & benétigte Plattformkomponenten: Das vorlaufige
Satellitendesign wurde auf eine 16U-Plattform mit der Payload in einem 12U-
Volumen und der Plattform in der 4x1U = 4U-Ebene auf der Satellitenstirnseite
umgestellt.

Diese Analysen fiihrten zu dem Schluss, dass eine 16U-Plattform die erforderliche GréRe
und Energie fiir die CubEnik-Mission bietet und somit eine bessere Passform fiir die Payload



ermoglicht. Die Planungen wurden entsprechend angepasst, um die Entwicklung des 16U-
CubeSats fortzusetzen.

11.2. Wichtigste Positionen des zahlenmaRigen Nachweises

Neben den Personalkosten wurde noch ein Flat-Sat fir Tests gekauft. Der Flat-
Sat setzt sich hierbei zusammen aus einem DevBoard, OBC und ADCS System.

I1.3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die geplanten Arbeiten im Verbundvorhaben stellten ein erhebliches wissenschaftliches
Risiko dar, da teilweise wissenschaftliches und technologisches Neuland betreten wurde,
insbesondere bei der Auslegung der Satelliten-Architektur fir eine Entanglement-QKD-
Mission und deren prazises Pointing auf zwei Bodenstationen gleichzeitig. Eine Férderung
aus eigenen Grundfinanzierungsmitteln der Fraunhofer-Gesellschaft war wegen des
technologischen Risikos nicht moglich. Das ZfT kann auf keine Grundfinanzierung zugreifen
und war damit auf eine Vollfinanzierung angewiesen. Fiir die beteiligten Firmen bestand
wegen des signifikanten Risikos keine Moglichkeiten, die Forschungsarbeiten eigenfinanziert
durchzufiihren. Aussicht auf Férderung im Bereich der EU bestand fiir das Vorhaben nicht.
Zur Finanzierung der dargestellten Arbeiten waren daher die von den Projektpartnern
beantragten Drittmittel unbedingt notwendig.

11.4. Voraussichtliches Nutzen

Auf Grund der erzielten Ergebnisse der Phasen A/B kdnnen nun konkrete
Quantenverschlisselungsmissionen in Folgeprojekten umgesetzt werden. In QUBE-2 wird
angestrebt einen leistungsfahigen Laser einzusetzen, um die Demonstration der gesamten
Signalkette des Quantenschlisselaustauschs zu ermdglichen. Ebenso werden die
Erkenntnisse und Lessons-Learned in anderen zukiinftigen Satellitenmissionen Anwendung
finden, so dass Design und Bau von CubeSats schneller durchgefiihrt werden kénnen,
insbesondere wenn es um das Einbinden externer Systeme geht.

I.5. Wahrend der Durchfiihrung des Vorhabens dem ZE bekannt gewordenen
Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen

Nach unserem Kenntnisstand sind keine Ergebnisse von dritter Seite bekannt geworden, die
vorhabensrelevant sind.

Il.6. Erfolgte oder geplante Veroffentlichungen des Ergebnisses

Es ist geplant eine Publikation der erzielten Ergebnisse zusammen mit den Projektpartnern
anzustreben. Es kénnen dabei Satelliten-Designs (CAD) und Losungsansatze fur
Schnittstellenplanungen und Experimentabldufe gezeigt werden.



