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Ziel des Verbundprojektes war es, eine Datentreuhandstelle für die TU Dresden und den
Wissenschafts- und Wirtschaftsraum in Sachsen zu konzipieren und praktisch zu
erproben.

Eine zentrale Herausforderung für Datentreuhandmodelle (DTM) besteht in der
Entwicklung und Implementierung von Mechanismen, die es ermöglichen, sensible bzw.
schützenswerte Daten sicher und vor allem datenschutzkonform nutzbar zu machen,
ohne den Mehrwert der Daten zu beeinträchtigen. Hierbei gilt es, ein Gleichgewicht
zwischen Datenschutz, Datensicherheit und der Erfüllung von Anforderungen an die
Datenverfügbarkeit zu finden.
Die Entwicklung von rechtlich konformen Rahmenbedingungen erfordert die
Berücksichtigung vielfältiger gesetzlicher Vorgaben, insbesondere im Hinblick auf
Datenzugriffsrechte und Nutzungsbedingungen. Auch die Ausgestaltung eines
nachhaltigen Betriebs- und Geschäftsmodells, das nicht nur kostendeckend arbeitet,
sondern gleichzeitig Anreize für alle Beteiligten schafft, bringt komplexe
Herausforderungen mit sich.
Auf technischer Ebene ist die Implementierung sicherer technischer Infrastrukturen
notwendig, um Daten vor unbefugten Zugriffen zu schützen. Die Entwicklung von sicheren
und skalierbaren Anwendungen, die gleichzeitig Datenschutzgarantien erfüllen, ist eine
anspruchsvolle Aufgabe.
Vertrauensbildung und Akzeptanz sind zentrale Voraussetzungen für die
Implementierung eines DTM. Transparente organisatorische Prozesse sowie die klare
Definition und Zuordnung von Verantwortlichkeiten sind unerlässlich, um bei den
beteiligten Akteuren eine institutionelle Akzeptanz zu fördern und müssen entsprechend
umsetzt werden.
Insgesamt erfordern diese Herausforderungen eine interdisziplinäre Herangehensweise,
um Datennutzungsszenarien mit rechtlichen, technischen und organisatorischen
Erfordernissen in Einklang zu bringen, um nachhaltige Datentreuhandlösungen zu
entwickeln.

Um den vielfältigen Herausforderungen gerecht zu werden, orientierte sich das Vorhaben
in der Umsetzung an fünf definierten Arbeitspaketen, die entlang der drei zentralen
Entwicklungssäulen, organisatorische Prozesse, rechtliche Rahmenbedingungen und
technische Unterstützung strukturiert waren. Anhand von vier unterschiedlichen
Anwendungsfällen wurde im Projekt das Modell der Datentreuhandstelle (DTS)
konzeptionell erarbeitet, umgesetzt und praktisch erprobt.

Hinsichtlich der Projektdurchführung des DDtrust-Vorhabens waren fünf Arbeitspakete
definiert. Konkret umfasste AP 1 Koordination des Projekts & agile Entwicklung der DTM
in enger Abstimmung mit den Anwendungsfällen. In AP 2 wurden Gesamtkonzept &
operative Prozessstrukturen für die DTS erarbeitet. AP 3 befasste sich mit der Analyse &
Bewertung der rechtlichen Rahmenbedingungen. AP 4 fokussierte auf die technische
Umsetzung, insbesondere auf die Entwicklung & Bereitstellung der IT-Tools und die
Umsetzung eines praxistauglichen Datenmanagements. AP 5 deckte den Bereich
Compliance mit Schwerpunkt auf Datenschutz & Rechteverwaltung ab.
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Die Umsetzung der Arbeitspakete erfolgte arbeitsteilig durch die Projetpartner. Die
Unabhängige Treuhandstelle Medizin (UTM) war sowohl in die konzeptionelle
Ausarbeitung im Rahmen von AP 1 als auch in die Prozessentwicklung von AP 2
eingebunden, mit Beiträgen zu rechtlichen Fragestellungen in AP 3 & AP 5. Das Institut für
Internationales Recht, Geistiges Eigentum und Technikrecht (IRGET) verantwortete die
Bearbeitung von AP 3. Die Kontaktstelle Forschungsdaten (KFSD) übernahm die
technische Umsetzung im Rahmen von AP 4 in Kooperation mit dem assoziierten Partner
Zentrum für Informationsdienste und Hochleistungsrechnen (ZIH) und war ergänzend in
AP 1 an der übergeordneten Modellentwicklung beteiligt. Das Thema Datensicherheit
wurde im Rahmen von AP 5 behandelt, inhaltlich verantwortet durch das SG3.5, welches
die Beiträge in Eigenleistung erbrachte.

Die Anwendungsfälle zeigen einen breiten Querschnitt der für die Forschung relevanten
Daten und Nutzungsszenarios. Die Use Cases kamen aus der Psychologie (Institut für
Klinische Psychologie und Psychotherapie, IKPP), dem Ingenieurwesen (Institut für
Leichtbau und Kunststofftechnik, ILK), der Materialforschung (Institut für Fasern & Papier
gGmbH, vormals: Papiertechnischen Stiftung e.V., PTS) sowie der Geschichtswissenschaft
(Hannah-Arendt-Institut für Totalitarismusforschung e.V., HAIT). Eine detaillierte
Anforderungsanalyse der Datennutzungsszenarien in den jeweiligen Anwendungsfällen
diente den Arbeitspaketen als Basis für die Konzeption und Implementierung eines DTM.

In der Umsetzung des Projekts wurde ein übertragbares Datentreuhandmodell für
forschungsnahe Datentreuhandstrukturen entwickelt und exemplarisch an den
Anwendungsfällen pilotiert. Das Modell offen ist für alle Domänen bzw. Sektoren, was es
zu einer flexiblen Lösung für verschiedene Anwendungsbereiche macht.

Die Entwicklung erfolgte iterativ in enger Abstimmung zwischen technischen, rechtlichen
und organisatorischen Anforderungen. Ein zentrales Element war ein strukturierter
Workshop-Prozess, der die Anforderungen der jeweiligen Datennutzungsszenarien
systematisch erfasste und eine bedarfsgerechte Einbindung der beteiligten Partner in die
Konzept- und Umsetzungsphasen ermöglichte. Diese agile und interdisziplinäre
Arbeitsweise ermöglichte es, technische Lösungen und organisatorische Prozesse auf
einer abgesicherten (datenschutz)rechtlichen Grundlage zu implementieren.

Die Pilotierung umfasste unter anderem den Aufbau differenzierter Zugangsmodelle, die
Entwicklung von Webservices mit datensparsamer Architektur und die Einbindung
bestehender Infrastrukturen. Dabei wurden Datenschutzmechanismen wie z.B.
Schwellenwertlogiken, rollenbasierte Zugriffskonzepte und Antragsverfahren mit digitaler
Vertragsabwicklung umgesetzt. Die Ergebnisse zeigen, wie sich Forschungsdaten unter
Einhaltung regulatorischer Anforderungen effizient und rechtssicher verfügbar machen
lassen. Durch die erfolgreiche Umsetzung der Pilotanwendungen wurde ein
Technologiereifegrad (TRL) von 6 erreicht.
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1. Einleitung

Die Verfügbarkeit und Nutzung von Daten ist zu einem zentralen Treiber für

Forschung, Innovation und gesellschaftliche Entwicklung geworden. Insbesondere

datenintensive wissenschaftliche Disziplinen sowie technologiegetriebene

Wirtschaftssektoren sind zunehmend darauf angewiesen, sensible oder proprietäre

Daten sicher und regelkonform verarbeiten zu können. Gleichzeitig wächst das

Bewusstsein für die Notwendigkeit eines verantwortungsvollen Umgangs mit

personen- und unternehmensbezogenen oder anderweitig schutzbedürftigen

Informationen. Der gesellschaftliche und rechtliche Anspruch auf Datenschutz und

Datensouveränität steht dabei häufig im Spannungsfeld zur gewünschten Offenheit

und Nachnutzbarkeit von Daten (Hummel 2018) (Zieglmeier 2021).

Es besteht ein klarer Bedarf an skalierbaren Lösungen, die Daten sicher zugänglich

machen – insbesondere über institutionsübergreifende Grenzen hinweg. In diesem

Kontext gewinnen vertrauensbildende Strukturen und Infrastrukturen an

Bedeutung, die Datenzugänge nicht nur technisch ermöglichen, sondern auch

organisatorisch und rechtlich absichern. Die Entwicklung solcher Lösungen ist eine

Voraussetzung dafür, das volle Potenzial digitaler Wertschöpfung in Wissenschaft

und Gesellschaft zu entfalten (Aitken 2020) (Mubarak 2020).

Die Datenstrategie der Bundesregierung sowie der Aktionsplan Forschungsdaten

des BMBF betonen den Aufbau vertrauenswürdiger Dateninfrastrukturen und

fördern gezielt Datentreuhandmodelle (Bundesministerium für Digitales und

Verkehr (BMDV) 2023). Die Strategie benennt Datentreuhandmodelle explizit als

zentrale Ansatzpunkte zur Schaffung von Vertrauen und Fairness im

Datenökosystem. Datentreuhandstellen sollen als neutrale Vermittlungsinstanzen

fungieren, die Datengebende und Datennutzende durch transparente Prozesse,

technisch-organisatorische Absicherungen und klare Governance-Strukturen

miteinander verbinden. (A. F.-f.-f.-u.-f.-u. BMBF 2021)

Schon im Vorfeld dieser politischen Stoßrichtung und angesichts der wachsenden

Bedeutung datenbasierter Forschung hat das Bundesministerium für Bildung und

Forschung (BMBF) bereits im Jahre 2021 mit dem „Aktionsplan Forschungsdaten“

frühzeitig strukturelle Maßnahmen angestoßen, um den verantwortungsvollen

Zugang zu und die Nutzung von Forschungsdaten systematisch zu stärken. Der
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Aktionsplan verfolgt dabei technologische, organisatorische und bildungspolitische

Ziele zur Stärkung eines solchen Datenumgangs (A. F.-f.-f.-u.-f.-u. BMBF 2021).

Vor diesem Hintergrund werden auch Datentreuhandmodelle als struktureller

Lösungsansatz identifiziert und vom BMBF gezielt gefördert. Datentreuhandstellen

sollen ermöglichen, dass sensible Daten aus Forschung, Wirtschaft und Verwaltung

kontrolliert, zweckgebunden und rechtssicher nutzbar gemacht werden können,

unter Wahrung der Interessen aller beteiligten Akteure. Das BMBF erprobt in diesem

Rahmen modellhafte Ansätze, um neue Formen des Datenteilens zu entwickeln und

das gesellschaftliche Innovationspotenzial datenbasierter Wertschöpfung gezielt zu

erschließen. (F. v.-f.-v.-d. BMBF 2021)

Durch die zunehmenden Anforderungen an Datensouveränität, Datenschutz und

Vertrauen in datenbasierte Innovationen gewinnen Datentreuhandstellen als

vermittelnde Institutionen an Bedeutung. Dabei handelt es sich um neutrale,

organisatorisch oder technisch abgesicherte Instanzen, die den Zugang zu sensiblen

Daten zwischen Datengebenden und Datenverwendenden vermitteln. Ziel ist es,

einen rechtssicheren, transparenten und kontrollierten Datenaustausch zu

ermöglichen (Kapoor 2021) (Wellbrock 2016).

Vor dem Hintergrund nationaler Strategien zur Förderung einer

verantwortungsvollen Datennutzung verfolgte das vorliegende Vorhaben das Ziel,

eine domänenoffene, allgemein einsetzbare Datentreuhandstelle für den

sächsischen Wissenschafts- und Wirtschaftsraum zu konzipieren und prototypisch

umzusetzen. Im Zentrum stand die Entwicklung übertragbarer Strukturen, Prozesse

und Werkzeuge, mit denen sich Datentreuhandmodelle in unterschiedlichen

Kontexten sicher und vertrauenswürdig realisieren lassen. Anhand realer

Anwendungsfälle sollen dabei praxisnahe Lösungen entstehen, die sowohl für

Forschungseinrichtungen als auch für Unternehmen anwendbar sind.

Das Projekt ist interdisziplinär angelegt und vereint Expertise aus den Bereichen

Technik, Recht und Organisation. Die beteiligten Partner, darunter die Kontaktstelle

Forschungsdaten (KFSD) in Kooperation mit dem Zentrum für Informationsdienste

und Hochleistungsrechnen (ZIH), das Institut für Internationales Recht, Geistiges

Eigentum und Technikrecht (IRGET) sowie die unabhängige Treuhandstelle Medizin

(UTM) bilden dabei die drei Säulen der Entwicklung, um die verschiedenen
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Anforderungen an eine Datentreuhandstelle umfassend abzudecken. Die

Entwicklung erfolgt dabei in enger Abstimmung mit realen Anwendungsfällen. Diese

Use Cases dienen nicht nur als Testumgebung, sondern bilden den Ausgangspunkt

für die agile Entwicklung konkreter Prozesse, Werkzeuge und rechtlicher Konzepte.

Die Treuhandstelle entsteht somit nicht abstrakt, sondern entlang konkreter Bedarfe

und mit Blick auf die praktische Umsetzbarkeit.

Mit diesem ganzheitlichen Ansatz zielt das Projekt nicht nur auf eine technische

Machbarkeitsstudie, sondern auf die systematische Erprobung und Etablierung

eines nachhaltigen Datentreuhandmodells, die den datensouveränen Austausch

zwischen Akteuren unterschiedlicher Domänen ermöglichen.

2. Methodik und Anwendungsfälle

Die Umsetzung des Projekts orientierte sich an definierten Arbeitspaketen, die

entlang der drei zentralen Entwicklungssäulen, organisatorische Prozesse, rechtliche

Rahmenbedingungen und technische Unterstützung strukturiert wurden. Im

Folgenden wird ein Überblick über die Zielsetzungen und inhaltlichen Schwerpunkte

der einzelnen Arbeitspakete sowie über die methodische Herangehensweise bei

ihrer Bearbeitung gegeben. Im Fokus steht dabei die Konzeptionalisierung und

Umsetzung der Maßnahmen im Projektverlauf.

2.1. Arbeitspakete & Zielsetzung

Die Umsetzung des Projekts erfolgte entlang von fünf Arbeitspaketen, die sich

inhaltlich an den drei zentralen Entwicklungssäulen orientierten: technische

Unterstützung, rechtliche Rahmenbedingungen und organisatorische Prozesse.

Jedes Arbeitspaket verfolgte dabei eine spezifische Zielsetzung, die entweder einem

dieser Bereiche zugeordnet war oder als verbindendes Element zwischen ihnen

diente. Die Arbeitspakete bildeten den organisatorischen Rahmen und ermöglichten

eine koordinierte, interdisziplinäre Zusammenarbeit über das Projekt hinweg.
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AP 1 – Agile Entwicklung der Datentreuhandmodelle und Koordination

(Beteiligte: CDIO, UTM, KFSD, ILK, IKPP, PTS, HAIT)

Ziel dieses Arbeitspaketes war es, das Projekt strategisch und operativ zu steuern,

die Anforderungen der beteiligten Use-Cases systematisch zu erheben und die

Umsetzung in den Arbeitspaketen 2 bis 4 eng zu begleiten. Dabei bildeten agile

Entwicklungszyklen und eine enge Zusammenarbeit der beteiligten Partner die

Grundlage für eine iterative Entwicklung der Datentreuhandstelle. Eine umfassende

Anforderungsanalyse mit allen Use-Cases diente den Arbeitspaketen 2 bis 4 als Basis

für Konzeption und Umsetzung. Das Arbeitspaket stellte das organisatorische

Rückgrat des Projekts dar und gewährleistete den durchgängigen Wissenstransfer

zwischen allen Arbeitspaketen sowie zwischen Praxisanforderungen und

Umsetzung. Die Ergebnisse wurden in der Konzeption, den organisatorischen

Prozessen, den rechtlichen Erwägungen und die technische Umsetzung einbezogen.

Darüber hinaus wurden Evaluationskriterien definiert und die praktische Arbeit

dokumentiert, um Wissen zu sichern und gezieltes Nutzer-Feedback in die weiteren

Arbeitspakete einfließen zu lassen. Nach erfolgreicher Evaluation wurden

ausgewählte Workflows in den Betrieb überführt.

Ein weiteres Ziel des Arbeitspaketes war die Vernetzung über das Projekt hinaus.

AP2 – Entwurf des Gesamtkonzepts und der Prozesse

(Beteiligte: UTM, KSFD, ZIH, IRGET)

Arbeitspaket 2 hatte das Ziel, ein Gesamtkonzept für die Datentreuhandstelle zu

entwickeln. Es konzentriert sich auf die strukturierte Gestaltung zentraler Prozesse

sowie organisatorischer Abläufe, die einen sicheren und nachvollziehbaren Umgang

mit sensiblen und schützenswerten Forschungsdaten ermöglichen. Dazu zählen

etwa Verfahren zur Beantragung und Freigabe der Datennutzung, zur Verwaltung

von Zugriffs- und Nutzungsrechten sowie klar definierte „Use & Access“-Prozesse.

Die Konzeptentwicklung erfolgt iterativ in enger Abstimmung mit den angrenzenden

Arbeitspaketen: AP1 (Anforderungsanalyse & Evaluation), AP3 (rechtliche

Rahmenbedingungen und datenschutzrechtliche Anforderungen) und AP4

(technische Umsetzung). Neben der Prozessdefinition befasst sich das Arbeitspaket

auch mit der organisatorischen Einbettung der Datentreuhandstelle und der

Entwicklung eines tragfähigen Betriebs- und Finanzierungsmodells.
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AP3 – Untersuchung und Evaluation der rechtlichen Rahmenbedingungen

(Beteiligte: IRGET, SG 3.5, UTM)

Aus rechtlicher Sicht soll die Datentreuhandstelle einen Ausgleich schaffen zwischen

dem Schutz der Daten und ihrer Nutzung. Dabei stehen Interessen wie das Recht auf

Datenschutz, der Schutz von Urheberrechten, Geschäftsgeheimnissen und die

Freiheit der Forschung im Mittelpunkt. Je nach Anwendungsfall können noch weitere

Rechte und Interessen hinzukommen. Zu Projektbeginn bestand die

Herausforderung zudem darin, dass die rechtlichen Vorgaben für Datentreuhänder

noch relativ neu waren und entsprechender Ausgestaltung bedurften.

Die zentralen Zielsetzungen dieses Arbeitspakets betreffen datenschutzrechtliche

Grundlagen. Konzepte aus der Medizininformatik-Initiative können als Referenz

dienen und werden projektspezifisch angepasst. Dabei werden insbesondere die

Trennung von identifizierenden und wissenschaftlichen Daten, die Übertragbarkeit

von Verfahren wie „Use & Access“-Anträgen sowie Mechanismen zur Durchsetzung

von Betroffenenrechten (z. B. Auskunft, Widerruf, Löschung) gegenüber

Datennutzenden berücksichtigt. Zudem werden Einwilligungsformen- und

Verfahren, das Verhältnis zwischen Datentreuhänder und Datennutzenden sowie

regulatorische Schlussfolgerungen betrachtet.

Ziel ist es, gemeinsam mit AP5 konkrete und praxistaugliche Rechtsgrundlagen für

die technische und organisatorische Umsetzung der Datentreuhandstelle zu

erarbeiten. Gleichzeitig untersucht das Arbeitspaket, ob der bestehende oder

künftige Rechtsrahmen tragfähig für Datentreuhandmodelle im Forschungskontext

ist oder ob Anpassungsbedarf besteht.

AP4 – Umsetzung der IT-Tools und IT-Unterstützung

(Beteiligt KFSD, ZIH)

Arbeitspaket 4 zielte darauf ab, aus den Anforderungen der Use Cases technische

Rahmenbedingungen abzuleiten und eine modulare Architektur auf Basis der
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vorhandenen ZIH-Infrastruktur zu entwerfen. Ziel war ein flexibel erweiterbares

System, das reale Workflows möglichst genau abbildet. Auf Basis des

Architekturentwurfs ist die Auswahl an Softwarepaketen auf deren Anwendbarkeit

hin zu evaluieren. Hierzu kann auf existierende Werkzeuge zurückgegriffen werden,

wie z. B. die bereits an der UTM eingesetzten Treuhandstellen-Tools der

Unabhängigen Treuhandstelle der Universitätsmedizin Greifswald. Die relevanten

Softwarepakete werden auf der ZIH-Infrastruktur installiert.

Die agile Entwicklung technischer Lösungen erfolgte in enger Abstimmung mit den

konzeptionellen Überlegungen aus AP 2 und unter Berücksichtigung der rechtlichen

Rahmenbedingungen aus AP 3 und AP 5.

Die entwickelten Lösungen werden dokumentiert und in einen stabilen

Produktionsbetrieb überführt. Es erfolgt eine Übergabe der entwickelten Systeme an

das ZIH für den dauerhaften Betrieb inklusive Integration in den Service-Support und

Monitoring-Strukturen.

AP 5 – Regulatorische Absicherung und Compliance

(Beteiligte SG3.5, IRGET, UTM)

AP 5 verfolgte das Ziel, im Rahmen der Analyse der Use-Cases die regulatorischen

Anforderungen im Bereich Datenschutz sowohl während der Entwicklungsphase als

auch im späteren Produktivbetrieb, in enger Zusammenarbeit mit dem zuständigen

Datenschutzbeauftragten, systematisch zu identifizieren und zu überwachen.

Zur Sicherstellung der Compliance wurde ein kontinuierliches Monitoring während

der Entwicklungs- und Betriebsphasen etabliert. Verpflichtendes Compliance-Checks

wurden zu Beginn jeder Iteration in allen Projektabschnitten durchgeführt,

eingeführt, um eine fortlaufende Einhaltung der regulatorischen Vorgaben zu

gewährleisten.

2.2. Anwendungsfälle

Die Entwicklung der Datentreuhandstelle wurde durch konkrete Anwendungsfälle

begleitet, die sowohl inhaltlich als auch strukturell eine zentrale Rolle im Projekt

einnahmen. Sie bildeten die Grundlage für die agile Entwicklung der Konzepte,

Prozesse und technischen Lösungen und stellten sicher, dass diese sich an den

realen Anforderungen aus Wissenschaft und Wirtschaft orientieren. Die Use Cases
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decken eine breite fachliche und datentechnische Vielfalt ab. Dadurch

repräsentieren sie nicht nur unterschiedliche Nutzungsszenarien, sondern auch

typische Herausforderungen im Umgang mit sensiblen, personenbezogenen oder

anderweitig schützenswerten Daten. Die Anwendungsfälle stellten nicht lediglich

Testumgebungen für entwickelte Modelle dar, sondern waren integraler Bestandteil

des Entwicklungsprozesses. Ihre frühzeitige Einbindung trug maßgeblich zur

Weiterentwicklung der rechtlichen, organisatorischen und technischen

Komponenten bei und ermöglichte eine praxisnahe Evaluation. In einzelnen Fällen

konnten bestehende Bedarfe unmittelbar adressiert werden, in anderen wurde ein

konzeptioneller Rahmen geschaffen, um zukünftige Anforderungen systematisch zu

bewältigen. Eine Beschreibung der Use Cases sowie deren Datentreuhandmodelle

erfolgt im nächsten Kapitel, in dem die Ergebnisse dargestellt werden.

3. Ergebnisse

Die Triangulation zwischen Anwendungsfall, Arbeitspaketen und interdisziplinärem

Team stellt die methodisch fundierte und umfassende Herangehensweise an die

Projektimplementierung dar. Durch die Integration und Abstimmung dieser drei

Komponenten wird die Erzielung konsistenter und zuverlässiger Resultate

gewährleistet. In der nachfolgenden Ergebnisdarstellung werden die Resultate der

Triangulation für jeden einzelnen Use Case umfassend dargestellt, um das jeweilige

Datennutzungsszenario zu veranschaulichen. Im Anschluss erfolgt die Darstellung

der Resultate im Kontext des Gesamtkonzepts.

3.1. Agile Entwicklung der Datentreuhandmodelle und Koordination

Die Entwicklung der Datentreuhandmodelle basierte auf einer Anforderungsanalyse,

die mittels Fragebogen und in gemeinsamen Workshops mit den Use Cases sowie

den Partnern UTM, KFSD, IRGET, SG3.5 und ZIH aus den Teilprojekten durchgeführt

wurde. Diese Workshops ermöglichten eine systematische Erhebung der

Anforderungen und Bedarfe für die Datennutzungsszenarien. Dabei wurden

Datenschutz, rechtliche Rahmenbedingungen, technische Voraussetzungen und

organisatorische Prozesse frühzeitig aufeinander abgestimmt.

Das methodische Vorgehen war iterativ und flexibel: Fragen und Bedarfe aus den

Workshops wurden in weiteren Sitzungen vertieft, wobei bei komplexen rechtlichen
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(IKPP) oder konzeptionellen Themen (ILK) zunächst die Arbeitspakete für Konzepte

(AP2) und Recht (AP3) priorisiert wurden. Nach Klärung dieser Aspekte wurde die

technische Umsetzung durch die KFSD und das ZIH eingeleitet, während bei anderen

Use Cases die technische Entwicklung bereits nach der initialen Bedarfsanalyse

starten konnte, parallel zu rechtlichen und konzeptionellen Arbeiten.

Dieses agile, feedback-orientierte Vorgehen ermöglichte eine enge Verzahnung von

Anforderungen, Konzeptentwicklung, rechtlicher Absicherung und technischer

Umsetzung. Die frühzeitige Einbindung aller Projektbeteiligten schuf nicht nur ein

gemeinsames Verständnis für Herausforderungen und Ziele, sondern etablierte

auch eine belastbare Grundlage für den Transfer in den produktionsreifen Betrieb.

Neben den Workshops fanden regelmäßig Projekt-Meetings, Status-Updates und

vertiefte Treffen statt, um den Projektfortschritt zu sichern und die Meilensteine

termingerecht zu erreichen. Die transparente und strukturierte Projektkoordination

trug maßgeblich zum erfolgreichen Projektabschluss bei.

Hannah-Arendt-Institut (HAIT)

Zugriff auf historische personenbezogene Daten aus der Totalitarismus-
forschung

Das (HAIT) verfügt über eine umfangreiche Datensammlung zu rund 31.000

deutschen Staatsangehörigen, die zwischen 1944 und 1955 von sowjetischen

Militärtribunalen (SMT) verurteilt wurden. Die Erhebung der Daten erfolgte auf Basis

langjähriger, intensiver Archivarbeit in deutschen und russischen Quellen und ist

damit von hohem historischen Wert. Systematisiert wurden die Daten in einer

digitalen Datenbank sowie einem ergänzenden Papierarchiv. Letzteres enthält

weiterführende Fallinformationen und Originaldokumente. Ein Teil der Daten

stammt aus Rehabilitationsverfahren, bei denen das HAIT seit den späten 1990er

Jahren als vermittelnde Stelle zwischen Betroffenen, Angehörigen und der

russischen Militärstaatsanwaltschaft tätig war. Die dabei gesammelten Daten sind

besonders sensibel, da sie nicht nur strafrechtlich relevante Informationen

enthalten, sondern in vielen Fällen auch persönliche Schicksale betreffen. Die Daten

dienen daher zum einen als Grundlage für individuelle Anfragen als auch für

wissenschaftliche Analysen und journalistische Arbeiten. Daraus resultieren

besondere Anforderungen an Datenschutz und Zugriffskontrolle.
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Es wurde ein webbasiertes Verfahren (https://dd-trust.zih.tu-dresden.de/) etabliert,

welches Nutzenden standardisierte, sichere und datenschutzkonforme Zugangs-

und Nutzungsmöglichkeiten dieser einzigartigen Datensammlung bietet. In der

Konzeption wurde nach der Anforderungsanalyse ein 3-stugies Zugangsverfahren

entwickelt, welches in der Umsetzung und Testung in Übereinstimmung mit

organisatorischen und datenschutzrechtlichen Anforderungen auf ein 2-stufiges

Verfahren vereinfacht werden konnte.

1. Stufe: Zugang zu aggregierte Daten

In der ersten Stufe ist es ausschließlich möglich, aggregierte Ergebnisse abzufragen.

In dieser ersten Zugangsstufe können sich Interessierte u.a. einen Überblick über die

Inhalte der Datenbank verschaffen ohne auf Personenebene recherchieren zu

können. Personenbezogene Rückschlüsse sind nicht möglich. Nutzende erhalten

nach Auswahl bestimmter Filterkriterien, wie beispielsweise Berufsgruppe,

Urteilsgrund, Gericht etc. eine Rückmeldung darüber, wie viele Datensätze auf die

jeweiligen Kombinationen zutreffen. Ein direkter Zugriff auf Einzelinformationen ist

dabei ausgeschlossen.

Um Rückschlüsse auf Einzelpersonen zu verhindern, greift ein technischer

Schutzmechanismus: Wenn eine Abfrage fünf oder weniger Ergebnisse liefern

würde, wird lediglich ein Hinweis angezeigt, dass die Suchanfrage zu wenige Treffer

erzielt hat. Diese Maßnahme dient dem Schutz vor indirekter Re-Identifizierung. Ein

entsprechendes Risiko besteht insbesondere dann, wenn Nutzende bereits

Hintergrundwissen über eine Person haben. Durch gezielte Suchanfragen mit

bekannten Merkmalen wie Alter oder Verurteilungsort könnten theoretisch weitere

personenbezogene Informationen rekonstruiert werden. Die Begrenzung der

Ergebnisanzeige auf fünf oder mehr Treffer wurde in Zusammenarbeit mit dem HAIT

erarbeitet und dient als praxisnaher Kompromiss zwischen Informationszugang und

Datenschutz.

2. Stufe: Vollzugriff

Für vertiefte Recherchen steht ein Vollzugang zur Verfügung, der über ein

strukturiertes Antragsverfahren im Webservice gestartet werden kann. Im Zuge des

Antragsprozesses sind in einem Datennutzungsantrag personenbezogene Angaben

zur antragstellenden Person oder Institution erforderlich, ebenso wie eine

nachvollziehbare Begründung für das Dateninteresse. Dabei können jeweils die

https://dd-trust.zih.tu-dresden.de/
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unterschiedlichen Nutzungsmöglichkeiten für journalistische Recherchen,

Eigenanfragen von Betroffenen bzw. Nachfahren oder wissenschaftliches

Forschungsinteresse ausgewählt werden. Zusätzlich müssen im Antrag weitere

Angaben zur geplanten Nutzung gemacht werden. Teil des Antragsverfahrens ist

auch der Abschluss eines Nutzungsvertrages, der im Webservice heruntergeladen,

unterzeichnet und im Rahmen des Antrags wieder hochgeladen wird. Nach

Einreichung des Antrags wird dieser automatisch an das HAIT weitergeleitet. Über

einen personalisierten Link kann der Antrag von dort mit einem Klick bewilligt oder

bei Rückfragen an die Antragstellenden zurückgespielt werden. Nach erfolgreicher

Genehmigung erhalten Nutzende Vollzugang zum Datenbestand über den

Webservice. Im Unterschied zur ersten Zugangsstufe können hierbei neben

Filterkriterien wie Gericht, Berufsgruppe oder Urteilsgrund auch direkte

Suchanfragen nach konkreten Personen gestellt werden. Anstelle aggregierter

Ergebnisse werden die vollständigen Datensätze in der Benutzeroberfläche

angezeigt. Diese können direkt im Webservice eingesehen oder heruntergeladen

werden. Die zulässige Nutzung der Daten ist in einem Datennutzungsvertrag

geregelt.

Technische Umsetzung HAIT

Technisch wurde die Datenbank des HAIT in eine MySQL Datenbank und einen

Webservice integriert, der die bestehende Infrastruktur ZIH der TU Dresden nutzend,

auf einer Enterprise-VM aufgesetzt wurde. Bei der technischen Ausführung wurden

Best Practices gegen SQL injection umgesetzt. Das ZIH stellt eine sichere und

geschützte Infrastruktur zur Verfügung, die entsprechend gültiger rechtlicher

Standards evaluiert und kontrolliert wird. Der Webservice wurde modular umgesetzt

und kann damit auf sich ändernde spezifische Anforderungen angepasst oder

weitere Anwendungen erweitert werden.

Ein konkreter Workflow für den Prozess von der Beantragung bis zur Bewilligung

einer Datennutzung liegt vor (Anhang 8). Der Antrag auf Datennutzung startet einen

Prozess, bei dem über automatisch E-Mails Versand und Links Entscheidungen

getroffen werden können. Die Weiterverarbeitung, Identitätsüberprüfung,

Entscheidung über die Datennutzung, Datennutzungsvertrag und die

Nutzungsfreigabe sind automatisiert wie ausführlich in Stufe 2 des Datenzugriffs

beschrieben.



Abschlussbericht Teil II DDtrust

13

Rechtliche Rahmenbedingungen / Datenschutzrechtliche Zulässigkeit

Bei den im Webservice bereitgestellten Daten des HAIT handelt es sich um

historische personenbezogene Daten. Neben der Nutzung der Daten für eigene

Forschungsarbeiten im HAIT, werden die Daten anderen Forschenden,

JournalistInnen und Privatpersonen (Betroffene / Überlebende & Angehörige) zur

Verfügung gestellt. Zwar ist davon auszugehen, dass die meisten Personen

verstorben sind, es kann jedoch nicht ausgeschlossen werden, dass es noch lebende

Betroffene gibt. Die datenschutzrechtliche Zulässigkeit der Datenverarbeitung

entsprechend der DSGVO wurde durch das Institut für Internationales Recht,

Geistiges Eigentum und Technikrecht (IRGET) hinsichtlich Nutzung der Daten durch

das HAIT für interne Forschungszwecke, der Weitergabe der Daten an Forschende

auf deren Anfrage hin, der Weitergabe der Daten an JournlistInnen, der Übermittlung

der Daten an private Personen zur Ahnenforschung sowie der Veröffentlichung der

Daten untersucht. Zudem wurden relevante Betroffenheitsrechte überprüft.

Entsprechend des Gutachtens sind Maßnahmen zur rechtsicheren Bereitstellung der

Daten implementiert. Über den Webservice kann ein Datennutzungsantrag zur

Überprüfung der Berechtigung zum Datenzugriff gestellt werden, über ein

geregeltes Zugangsverfahren werden erforderliche Schutzziele umgesetzt.

Technisch-Organisatorische Maßnahmen sowie Datennutzungsvertrag,

Datenschutzerklärung und Auftragsdatenverabreitungsvertrag wurden

entsprechend erarbeitet und umgesetzt.

Überprüfung auf Compliance

Der Compliance-Check wurde entsprechend dem AP 5 durchgeführt.

Institut für Fasern & Papier gGmbH (PTS)

Recyclingtests faserbasierter Papiere

Im Verlauf unseres Projektes hat sich der Name der Papiertechnischen Stiftung e.V.

in Institut für Fasern & Papier gGmbH geändert. Die Abkürzung PTS wurde

beibehalten. Das Institut für Fasern & Papier gGmbH ist ein Forschungs- und

Dienstleistungsinstitut der deutschen Papierbranche, welches neben

Prüfdienstleistungen als anwendungsorientierte Forschungseinrichtung mit

Partnern in Forschungsprojekten kooperiert, die sowohl öffentlich geförderten als

auch mit industrieller Beteiligung finanziert werden. Ziel war es, ein Verfahren zu
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entwickeln und umzusetzen, das die Ergebnisse aus Rezyklierbarkeitsbewertungen

zur Altpapieraufbereitung bereitstellt, um die Optimierung von Recyclingprozessen

zu unterstützen. Dabei wurde vorgesehen, diese Ergebnisse gegen die Zahlung eine

Gebühr zur Nutzung anzubieten.

Es wurde ein webbasiertes Verfahren (https://dd-trust.zih.tu-dresden.de/) entwickelt

und als Demonstrator umgesetzt, um Ergebnisse zu Rezyklierbarkeitsbewertungen

aus Prüfdienstleistungen der PTS zur Altpapieraufbereitung für die Optimierung von

Recyclingprozessen zur Nachnutzung zugänglich zu machen. Nutzende können

webbasiert über eine standardisierte Zugangs- und Nutzungsmöglichkeit auf

anonymisierte Prüfergebnisse zugreifen. Bei den zur Verfügung gestellten

Ergebnissen aus den Prüfdienstleistungen der PTS handelt es sich um Daten in

anonymisierter Form, um Rückschlüsse auf Hersteller, Produkte oder Standorte

auszuschließen.

Entsprechend eines geplanten Gebührenmodells können Nutzer zwischen drei

möglichen Nutzerkonten auswählen, die mit unterschiedlichen Zugangsrechten zu

den verfügbaren Daten ausgestattet sind. Im Premium-Zugang werden mehr

Prüfvariablen zur Auswahl bereitgestellt als im Standard-Zugang. Beide

Nutzerkonten sind für ein Jahr aktiv und können danach gegen erneute Zahlung der

Nutzungsgebühr verlängert werden. Der Account des Test-Users ist gebührenfrei

und ermöglicht es, über einen definierten Zeitraum sowie eine festgelegte Anzahl

von Abfragen einen Überblick über die Daten zu gewinnen. Im Test-User Modus ist

der Download von Daten nicht möglich.

Im Webservice können sich Datennutzende über eine Suchmaske einen Datensatz

selbst erstellen. Entsprechend der gewählten Lizenz (Premium- oder

Standardnutzer) ist es möglich, aus den zur Verfügung stehenden Prüfvariablen, die

passenden Daten auszuwählen. Nach Zusammenstellung eines Datensatzes steht

dieser per Download zur Verfügung. Im Sinne eines transaktionsbasierten

Datentreuhandmodells übernimmt die Datentreuhandstelle die Weiterleitung der

Daten, die bei der Datengebenden, in dem Fall bei der PTS gespeichert bleiben.

Technische Umsetzung PTS

Die technische Umsetzung für die Nutzung der PTS-Daten erfolgt über den zentralen

Webservice. Nutzende registrieren sich dort und wählen eines von drei

https://dd-trust.zih.tu-dresden.de/
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Lizenzpaketen aus, wie sie im vorangehenden Abschnitt beschrieben wurden. Die

Datentreuhandstelle regelt über den Webservice die Zugangsrechte und verwaltet

die Gültigkeit der Lizenzenzperiode bzw. die Anzahl der lizensierten Abfragen. Die

über die Maske ausgewählten Suchkriterien gehen inkl. der Angabe zum Lizenzpaket

über eine REST Schnittstelle vom Webservice Backend der Datentreuhandstelle zum

PTS Backend. Dort werden entsprechend der Suchkriterien die Daten in

Übereinstimmung mit dem Lizenzpaket herausgesucht. Diese gehen über eine

Restschnittstelle zurück an den Webservices der Treuhandstelle und werden dort

dargestellt und zum Download verfügbar gemacht.

Ein besonderer Aspekt der technischen Architektur besteht darin, dass sensible

Unternehmensdaten nicht auf der Infrastruktur der DTS gespeichert oder

verarbeitet werden. Stattdessen werden entsprechende Abfragen über eine

gesicherte REST-Schnittstelle direkt an das Backend der PTS übermittelt. Die

relevanten Datensätze werden bereits vollständig aufbereitet im Response Body der

Schnittstelle zurückgegeben.

Analog zur Darstellung bei den Daten des HAIT werden diese Informationen für die

Nutzenden im Webservice aufbereitet angezeigt und stehen zusätzlich zum

Download bereit. Dieses Vorgehen gewährleistet sowohl Datensparsamkeit als auch

eine saubere technische Entkopplung zwischen dem Webservice und den sensiblen

Beständen der PTS.

Rechtliche Rahmenbedingungen

Der Use Case wurde vorläufig als Demonstrator umgesetzt, da sich mit Inkrafttreten

des Data Governance Acts die rechtlichen Anforderungen an Dienste gewandelt

haben, die eine Bereitstellung von Daten gegen Entgelt ermöglichen. Solche

Datenvermittlungsdienste müssen insbesondere das Neutralitätsgebot beachten.

Da während der Projektlaufzeit die Etablierung einer Datentreuhandstelle in

universitärer Trägerschaft verfolgt wurde, konnte durch die Implementierung eines

Demonstrators die Funktionalitäten sowie die Potenziale des Verfahrens

systematisch evaluiert werden. Dies ermöglichte eine fundierte Vorbereitung auf

den zukünftigen Einsatz, wenn die organisatorische Ausgestaltung der DTS

entsprechend angepasst werden konnte.

Überprüfung auf Compliance

Der Compliance-Check wurde entsprechend dem AP 5 durchgeführt.
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Institut für Leichtbau und Kunststofftechnik (ILK)

Geschützte digitale Vernetzung für die kooperative Forschungs- und
Entwicklungsprojekte im Leichtbau

Das Institut für Leichtbau und Kunststofftechnik (ILK) ist forschungsstarker Partner

in Projekten mit Zulieferern und OEMs der Automobil- und Luftfahrtindustrie für die

Entwicklung innovativer Leichtbaustrukturkomponenten sowohl innerhalb

anwendungsnaher als auch bilateralen industriellen Kooperationsprojekten. Daraus

ergibt sich der Bedarf, einen gesicherten Datenaustausch und Zugriff zwischen allen

Projektbeteiligten zu organisieren. Derzeit werden die Daten im Rahmen sowohl

universitärer als auch industrieller Kooperationen ausschließlich bei den jeweiligen

Projektpartnern gespeichert. Es besteht keine zentrale Speicherung oder

gemeinsame Zugänglichkeit der Daten. Die Implementierung standardisierter

übertragbarer Prozesse für eine gemeinsame Datennutzung zwischen den

beteiligten Akteuren trägt dazu bei, die Effizienz der Datenverwertung zu erhöhen.

Durch die gemeinsame Nutzung und den Austausch von Daten werden redundante

Datenerhebungen vermieden, Ressourcen optimal genutzt und die Datenqualität

sowie die Verfügbarkeit verbessert. Dies fördert eine effektivere Analyse,

Interpretation und Anwendung der Daten, was zu einer verbesserten Forschungs-

und Entwicklungstätigkeit führt. Vor allem für kleine und mittlere Unternehmen

(KMUs) wird dadurch ein vereinfachter Zugang zu kooperativen datenbasierten

Entwicklungen ermöglicht.

Vor diesem Hintergrund wurde eine projektspezifische Plattform für ein Vorhaben

zur Faserverbundforschung konzipiert, die als unabhängige Vertrauensinstanz

fungiert. Diese Plattform wurde durch die Datentreuhandstelle implementiert und

dient als zentrale Schnittstelle, welche die Zusammenarbeit zwischen den beteiligten

Akteuren erleichtert und die Grundlage für eine vertrauensvolle Datenkooperation

schafft.

Die Plattform für kooperatives Arbeiten soll nicht nur während der Laufzeit des

Forschungsprojektes die Möglichkeit bieten, Daten für eine gemeinsame Nutzung

abzulegen und teilbar zu machen, sondern auch nach Abschluss des Projekts die

Daten für eine weitergehende Nachnutzung für externe Nutzende bereitstellen.
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Im Betrieb der Projektplattform sind daher zwei Phasen mit unterschiedlichen

Prozessen zu unterscheiden:

1. Gemeinsame Datennutzung während der Projektlaufzeit:

In dieser Phase werden entsprechend der definierten Arbeitspakete aus der

Projektbeschreibung die Datenzugriffsrechte geregelt. Der Nutzerkreis besteht

während dieser Phase ausschließlich aus projektinternen Personen. Diese Phase

konnte im Rahmen des laufenden DDtrust-Projektvorhabens erfolgreich

abgeschlossen werden.

2. Weiterführung der Plattform nach Projektende zur Sekundärnutzung:

Nach Beendigung des Forschungsprojekts wird die Plattform weitergeführt, um die

während der Projektlaufzeit entstandenen Daten einem erweiterten Nutzendenkreis

für die sekundäre Nachnutzung zugänglich zu machen. Hierfür wird eine Suchmaske

bereitgestellt, die den Zugriff auf die Daten über ein metadatenbasiertes

Ablagesystem ermöglicht.

Die Datentreuhandstelle fungiert in diesem Kontext als zentrale Kontaktstelle für

Datennutzungsanfragen und pflegt den Kontakt zu Datengebenden. Die

Implementierung dieser Prozesse wurde im Verlauf des vorliegenden Vorhabens

initiiert und ist derzeit noch aktiv, da das Forschungsprojekt des ILK zum gegebenen

Zeitpunkt noch nicht abgeschlossen ist.

In den Datennutzungsszenarien, in denen das ILK eingebunden ist, besteht ein hohes

Schutzbedürfnis gegenüber sensiblen Prozess- und Produktdaten. Die

Anforderungen an Datentreuhandservices müssen daher unter anderem ein

feinjustiertes Zugriffsmanagement, die Integrität der übermittelten Daten und die

Möglichkeit, Rollen und Berechtigungen klar zu definieren, umfassen. Eine cloud-

basierte Lösung dient als sichere Infrastruktur, die es ermöglicht, Daten im Rahmen

eines Datentreuhandmodells effizient und vertrauenswürdig zu verwalten, wobei die

Kontrolle und Verantwortung für die Daten beim Dateninhaber verbleiben. Die

Datentreuhandstelle übernimmt dabei die Implementierung der Plattform und hat

keinen Einblick in die Daten und kuratiert diese auch nicht.

Technische Umsetzung ILK

Für das ILK wurde eine dedizierte Nextcloud-Instanz eingerichtet, die auf der

Infrastruktur des ZIH der TU Dresden gehostet wird. Im Rahmen eines abgestuften
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Rechte- und Rollenkonzepts (Identity and Access Management) werden Zugriffs- und

Bearbeitungsrechte entsprechend der in der Projektbeschreibung aufgeführten

Arbeitspakete für die projektinternen Beteiligten differenziert vergeben. Die

Zugangsberechtigung wird durch die Datentreuhandstelle in Abstimmung mit der

Projektleitung erteilt. Zur Sicherstellung von Transparenz und Revisionssicherheit

wird ein Audit-Trail geführt, der sämtliche Zugriffe und Änderungen protokolliert. So

kann die Nutzung der Daten jederzeit nachvollzogen und dokumentiert werden.

Für die Nachnutzungsphase wird die Nextcloud-Instanz fortgeführt. Die Daten

können weiterhin auf dieser Plattform verbleiben, um eine kontinuierliche

Verfügbarkeit und Zugänglichkeit sicherzustellen. Um die Auffindbarkeit und

Nachnutzbarkeit der Forschungsdaten zu gewährleisten, werden die Metadaten zu

den Datensätzen in das Forschungsdatenrepositorium OPARA am ZIH der TU

Dresden integriert.

Rechtlich Rahmenbedingungen

Während der Laufzeit des Kooperationsprojektes ist die Nutzung der Daten durch

die Projektbeteiligten innerhalb der jeweiligen Arbeitspakete geregelt. Für die Phase

der Nachnutzung erfolgt die Freigabe der Daten durch die datengebenden

Projektbeteiligten. Die Datentreuhandstelle vermittelt im Sinne einer Kontaktstelle

Anfragen zur Datennutzung an die entsprechenden Datengebenden. Die

datengebenden PartnerInnen behalten dabei die Kontrolle über ihre Daten und

können entscheiden, ob und wie ihre Daten genutzt werden dürfen. Die Regelung

der Nutzungsbedingungen erfolgt über Datennutzungsverträge.

Überprüfung auf Compliance

Der Compliance-Check wurde entsprechend dem AP 5 durchgeführt.

Institut für Klinische Psychologie und Psychotherapie (IKPP)

Personenbezogene Patientendaten aus der psychotherapeutischen Routine-
versorgung für die Forschung

Die Universitätsambulanz und Forschungszentrum für Psychotherapie (UFP) betreibt

die Hochschulambulanz des IKPP der TU Dresden. Die UFP bildet die Schnittstelle

zwischen Patientenversorgung, Forschung und universitärer Lehre. Um die

Patientendaten aus der ambulanten psychotherapeutischen Routineversorgung für
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die Forschung nutzbar zu machen, wurde die Einführung eines Broad Consent (BC)

konzipiert. Derzeit findet die Verwendung des BC ausschließlich Anwendung im

medizinischen Forschungskontext.

Der BC für den vorliegenden Use Case wurde in Anlehnung an die Medizininformatik-

Initiative erarbeitet, um ein datenschutzrechtlich sicheres Dokument zu erstellen,

das klare Informationen für Patienten enthält und die Verwendung von Daten und

Ergebnissen in der Forschung transparent macht.

Mit der Einführung des BC in der Universitätsambulanz können Patienten aktiv an

der Forschung teilnehmen und ihre Gesundheitsdaten für wissenschaftliche Zwecke

zur Verfügung stellen. Der Einsatz eines BC ermöglicht Forschenden, die

Gesundheitsdaten eines eingewilligten Patienten für verschiedene

Forschungsprojekte zu verwenden, ohne dass ein neues Einverständnis des

Patienten erforderlich ist. Die Einführung des BC führt zu flexibleren

Forschungsprozessen, die schneller und effizienter durchgeführt werden können, da

die erneute Einholung des Einverständnisses entfällt.

Neben der Einführung eines BC in Anlehnung an die Medizininformatik-Initiative

sollte entsprechend der Technologie- und Methodenplattform für die vernetzte

medizinische Forschung e.V. (TMF) ein konkretes Modell zur Verteilung der Rollen bei

der Datenverarbeitung in einem generischen Datenschutzkonzept (informationelle

Gewaltenteilung) umgesetzt werden. Dieses Modell sollte die frühestmögliche

Trennung der Gesundheitsdaten von den identifizierenden Daten der Patienten

sicherstellen. Für die Verwaltung der personenidentifizierenden Daten wird die Rolle

der Datentreuhandstelle vorgeschlagen, welche sowohl unabhängig von der

datengenerierenden Einrichtung als auch von nachgeordneten

Forschungseinrichtungen agiert. Die Datentreuhandstelle übernimmt dabei die

Aufgaben des Einwilligungs- und Pseudonymmanagements.

Für den Use Case wurde ein Konzept erarbeitet, welches in Teilen bereits die

Definition und Festlegung konkreter Prozesse sowie die Zuordnung von

Verantwortlichkeiten umfasst. Danach ist die UFP für die Einholung des BC in der

klinischen Versorgung verantwortlich. Im Anschluss übermittelt die UFP die

unterzeichneten Consente an die Datentreuhandstelle, welche die Verwaltung der

BC übernimmt und die personenbezogenen Daten pseudonymisiert. Darüber hinaus
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fungiert die Datentreuhandstelle als Kontaktstelle für PatientInnen im Falle von

Widerrufen oder Informationsanfragen. Diese Abläufe sind implementierungsbereit.

Hinsichtlich der Datenintegration ist die Gründung eines Datenintegrationszentrums

(DIZ) noch Gegenstand der Abwägung. Das DIZ soll im nächsten Schritt die Daten auf

Basis des BC und der zugehörigen Pseudonyme integrieren und gegebenenfalls

standardisiert für Forschungszwecke aufbereiten. Die Einrichtung eines DIZ ist

derzeit noch nicht realisiert, da sich die organisatorische Anbindung des IKPP / der

UFP an das Datenintegrationszentrum des Universitätsklinikums Dresden am

Zentrum für Medizinische Informatik der Hochschulmedizin Dresden nicht umsetzen

ließ. Aktuell werden alternative Möglichkeiten zur Etablierung eines DIZ geprüft,

wobei eine Option die Verortung einer entsprechenden Instanz am ZIH ist. Hierzu

liegen bislang noch keine abschließenden Entscheidungen vor.

Darüber hinaus ist die Gründung eines Use and Access Committees in Planung, das

die Nutzung der Daten für Forschungszwecke prüft. Für die Beantragung von

Datennutzungsanträgen ist eine webbasierte Antragstellung vorgesehen, die in die

Projektwebsite integriert werden kann. Zudem ist geplant, auf der Projektseite die

Forschungsprojekte zu veröffentlichen, die mit den Gesundheitsdaten der des IKPP

/der UFP durchgeführt wurden.

Sobald die offenen Fragen geklärt sind, ist eine zeitnahe Umsetzung der

entsprechenden Prozesse möglich und geplant.

Technisch Umsetzung

Für die technische Umsetzung kann auf die Treuhandstellen-Tools der

Treuhandstelle Greifswald zurückgegriffen werden. Die unabhängige Treuhandstelle

Medizin (UTM) hat in der Anwendung der Tools eine weitreichende Expertise. Mit

vertretbarem Aufwand können das Pseudonym- und Einwilligungsmanagement

übernommen werden.

Datenschutzrechtliche Zulässigkeit

Die Datenschutzkonferenz hat die Einwilligungsdokumente der Medizininformatik-

Initiative des Bundesministeriums für Bildung und Forschung für DS-GVO-konform

erklärt. Der Einführung eines BC in Verbindung mit einem generischen
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Datenschutzkonzept entsprechend einer informationellen Gewaltenteilung wurde

von der sächsischen Datenschutz- und Transparenzbeauftragen zugestimmt.

Überprüfung auf Compliance

Zur Sicherstellung der Compliance im Entwicklungsprozess wird ein kontinuierliches

Monitoring während der Entwicklungsphase entsprechend AP 5 durchgeführt.

3.2. Entwurf des Gesamtkonzepts und der Prozesse

3.2.1. Geschäfts- und Betriebsmodelle

Die entwickelte DDtrust-Datentreuhandstelle versteht sich als neutrale

Vertrauensinstanz, die den sicheren Austausch schützenswerter Daten zwischen

Datengebenden und Datennutzenden unterstützt und kollaborative datenbasierte

Zusammenarbeit fördert. Sie stellt eine Transaktionsinfrastruktur bereit, die sowohl

technische Komponenten – wie sichere Authentifizierungs- und

Autorisierungsmechanismen oder standardisierte Schnittstellen – als auch

organisatorische Prozesse, wie bspw. Datenfreigabemodalitäten, umfasst. Neben

der bestehenden Infrastruktur, die einen effizienten, transparenten und

rechtskonformen Austausch der Daten ermöglicht, können darauf dieser Basis auch

technische und organisatorische Weiterentwicklungen oder Anpassungen an die

jeweiligen Anforderungen neuer Datennutzungsszenarien vorgenommen werden.

Eine Beratung für neue Anwendungsfälle hinsichtlich technischer, organisatorischer

und rechtlicher Anforderungen an die jeweiligen Datennutzungsprozesse geht dabei

einer Implementierung voraus. Ein charakteristisches Merkmal der

Datentreuhandstelle ist ihre Offenheit für alle Branchen und Sektoren, was es zu

einer flexiblen Lösung für verschiedene Anwendungsbereiche macht.

Die DDtrust-Datentreuhandstelle ist in der Lage, verschiedene Services anzubieten

und neue Nutzende aufzunehmen. Allerdings bleibt die konkrete Ausgestaltung

eines Betriebs- bzw. Geschäftsmodell aktuell noch offen. Im Hinblick auf ein

Betriebsmodell wurden verschiedene Ansätze für Finanzierungsmodelle hinsichtlich

ihrer Eignung und Umsetzbarkeit untersucht. Dabei lag der Fokus insbesondere auf

der organisatorischen Anbindung der DTS an die TU Dresden, da unter anderem die

technische Umsetzung der Services auf der sicheren IT-Infrastruktur des ZIH erfolgte.

Als Finanzierungsmodell wurde ein kostenbasierter Ansatz geprüft, bei dem die
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Nutzung der angebotenen Dienstleistungen und Infrastrukturen durch Gebühren

gedeckt wird.

Mit der Umsetzung der Datentreuhandmodelle aus den Use Cases und der

Überführung in eine Datentreuhandstelle zeigte sich jedoch, dass es neben

Datennutzungsszenarien, bei denen Daten im Kontext vornehmlich

wissenschaftlicher Forschung unentgeltlich verfügbar gemacht werden (HAIT), auch

Nutzungsszenarien gibt, in denen eine kommerzielle Verwertung von Daten

angestrebt wird (PTS). Mit Inkrafttreten des DGA im Laufe des DDtrust-Projektes

haben sich die rechtlichen Anforderungen an Dienste gewandelt, die eine

Bereitstellung von Daten durch Datengebende gegen Entgelt ermöglichen. Solche

Datenvermittlungsdienste müssen insbesondere das Neutralitätsgebot beachten, so

dass die Gründung eines externen Datentreuhänders notwendig wird.

Diese Ergebnisse tragen zur Diskussion über die nachhaltige Finanzierung und

Verstetigung von DTS und deren Infrastrukturen bei. Darüber hinaus wird deutlich,

wie insbesondere die regulatorischen Rahmenbedingungen des Data Governance

Act, Einfluss auf die Entwicklung von Geschäftsmodellen und angebotenen Services

von DTS haben. Die im Projekt gewonnenen Erfahrungen liefern somit auch

wertvolle Impulse für die Weiterentwicklung geeigneter Betriebsmodelle für DTS.

3.2.2. Untersuchung und Evaluation der rechtlichen Rahmenbedingungen

Einwilligungsformen und -verfahren

Im Rahmen der Eruierung möglicher Einwilligungsverfahren wurde insbesondere

das Konzept einer breiten Einwilligung (auch bekannt als Broad Consent) in den Blick

genommen.

Es wurde insbesondere die Übertragbarkeit des von der Medizininformatik-Initiative

(MII) entwickelten Broad Consent im Bereich Medizin auf andere Forschungsfelder

untersucht. Es sei an dieser Stelle noch darauf hingewiesen, dass die

Datenschutzkonferenz (DSK) ausdrücklich ihre Zustimmung zum Vorgehen der MII

gegeben hat. Wir sind zur Einschätzung gelangt, dass die von der MII

vorgeschlagenen technischen und organisatorischen Maßnahmen auch geeignet

sind, die informationelle Selbstbestimmung betroffener Personen in anderen

Verarbeitungskonstellationen im Forschungskontext zu sichern. Hierzu haben wir
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uns auch mit der Sächsischen Landesdatenschutzbeauftragten abgesprochen. Die

zuständige Referentin teilt unsere Einschätzung.

Bei einer Übersetzung der gewonnenen Erkenntnisse kann insbesondere auf die

Erfahrung des Universitätsklinikums Dresden mit dem Broad Consent der MII

zurückgegriffen werden. Gerade die projektbeteiligte unabhängige Treuhandstelle

der Medizin (UTM) verfügt über eingehende Erfahrungen mit dem Einsatz des Broad

Consent in der Praxis. Im Rahmen der Untersuchung des Broad Consent in eine

Veröffentlichung entstanden, die voraussichtlich im August 2025 in der Zeitschrift für

Digitalisierung und Recht (ZfDR) wird. Der Aufsatz mit dem Titel “DSGVO-konforme

Einwilligungen aus dem 'One-Stop-Shop? - Lösungsansätze zwischen Stellvertretung

und Broad Consent” beschäftigt sich neben der datenschutzrechtlichen Zulässigkeit

des Broad Consent in und abseits der Medizin mit der Rolle sogenannter Personal

Information Management Systems (PIMS) im Kontext der Erleichterung der

Einholung von Einwilligungen Betroffener.

Verhältnis zwischen Datentreuhänder – Datennutzenden

Das Verhältnis von Datentreuhänder zu den Datennutzern wird aller Voraussicht

nach durch vertragliche Regelungen bestimmt. Bei der Ausarbeitung solcher

Verträge kann insbesondere auf die im Rahmen des Folgeprojekts DDtrust-Scale in

Zusammenarbeit mit einem externen Rechtsberatungsdienstleister erarbeiteten

Vertragsentwürfe zurückgegriffen werden.

Regulatorische Schlussfolgerungen

Im Rahmen des Projekts wurde sich eingehend mit der Frage auseinandergesetzt, ob

und wie der Data Governance Act (DGA) sich auf die zu errichtende

Datentreuhandstelle auswirken wird. Insgesamt zeigt sich, dass aus Sicht der

regulierten Intermediäre Anreize fehlen, die die recht tiefgreifenden Pflichten aus

dem DGA ausgleichen. Unter dem Titel “Auswirkungen des Data Governance Act auf

Forschungseinrichtungen und Repositorien” wurde ein Aufsatz in der Zeitschrift

Recht und Zugang veröffentlicht, der sich intensiv mit den Auswirkungen des DGA

auf Forschungseinrichtungen auseinandersetzt. Zusammengefasst kommt der

Aufsatz zum Ergebnis, dass Forschungseinrichtungen nicht vom DGA erfasst werden,

sofern sie Forschungsdaten und Publikationen unter freien Lizenzen für

Forschungszwecke zur Verfügung stellen. Anderes gilt, wenn die datengebende

Stelle Entgelte für die Bereitstellung der Daten verlangt. In solchen Fällen würde der

Intermediär nach der von uns vertretenen Ansicht eine Geschäftsbeziehung
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vermitteln und als Datenvermittlungsdienst i.S.d. Art. 2 Nr. 11 DGA der Regulierung

unterfallen. Liegt keine Vermittlung von Geschäftsbeziehungen vor, bliebe die

Möglichkeit, sich freiwillig als datenaltruistische Organisation anzumelden. Es wird

jedoch in Zweifel gezogen, ob sich der damit verbundene Aufwand tatsächlich

rechtfertigen lässt.

3.2.3 Technische Umsetzung und IT-Unterstützung

Es wurde eine skalierbare und modular aufgebaute Webservice-Architektur

entwickelt, die sich flexibel an unterschiedliche Nutzungsanforderungen anpassen

lässt. Grundlage dafür waren sowohl Eigenentwicklungen als auch die Integration

etablierter Open-Source-Komponenten. Die Nutzung vorhandener IT-

Infrastrukturen des ZIH sowie etablierter Systeme wie Nextcloud, REST-Schnittstellen

oder die Anbindung datenschutzkonformer Authentifizierungs- und

Autorisierungslösungen schafft eine belastbare und zukunftssichere technische

Basis. Die im Projekt entwickelten Softwarestrukturen und Schnittstellenkonzepte

lassen sich als Blaupause für den Aufbau vergleichbarer Infrastrukturen in anderen

Kontexten heranziehen, sowohl im wissenschaftlichen Bereich als auch im

Zusammenspiel mit externen Partnern (z. B. Wirtschaft oder Verwaltung).

Des Weiteren verdeutlicht das Ergebnis, wie rechtliche Anforderungen in konkrete

technische Maßnahmen überführt werden können. Bei Fragen, für welche die

Ausgestaltung rechtlicher Vorgaben bislang noch nicht abschließend oder konkret

geklärt ist, konnten in enger Abstimmung mit dem Datenschutz sowie den

Beteiligten des Teilprojekts zur technischen Umsetzung funktionale und

praxisorientierte Lösungen entwickelt werden. Beispiele hierfür sind etwa

Schwellenwertmechanismen zur Minimierung des Reidentifikationsrisikos oder

rollenbasierte Zugriffskonzepte. Damit leistet das Projekt einen Beitrag zur

praktischen Operationalisierung rechtlicher Anforderungen im Kontext digitaler

Forschungsinfrastrukturen.

3.3. Vernetzung

Im Verlauf des Projektes wurden zahlreiche Aktivitäten unternommen, um eine

Community für die Datentreuhandstelle aufzubauen und DDtrust weiter bekannt zu

machen. Dazu wurde u.a. das Konzept von DDtrust auf Veranstaltungen vorgestellt,
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z.B. auf dem sächsischen KI-Kongress, dem Projekttreffen des nationalen

Kompetenzzentrums für KI ScaDS.AI Dresden/Leipzig; dem Wackerbarth-Forum der

Ingenieurkammer Sachsen mit dem sächsischen Ministerpräsidenten oder dem 26.

Internationalen Dresdner Leichtbausymposium. Potentielle Nutzer wurden direkt

angesprochen, z.B. Partner in NFDI-Projekten wie GHGA oder aus dem Umkreis der

Use Cases wie SFB-Projekte in der Psychologie. Mit den Partnern der existierenden

Beratungsstrukturen für das Forschungsdatenmanagement (z.B. die Landesinitiative

für Forschungsdatenmanagement SaxFDM oder die DRESDEN concept FDM-

Beratung) stehen wir seit Projektbeginn im Austausch und informieren über

Konzepte, Use Cases und Planungen.

Die durchgeführten Vernetzungsaktivitäten des Vorhabens haben zu einer

Steigerung der Sichtbarkeit in relevanten Fachkreisen und darüber hinaus geführt,

so dass Interessenten aus Wissenschaft, Wirtschaft und öffentlichen Einrichtungen

auf das Projekt zukommen, um Datentreuhandservices in Anspruch zu nehmen.

Diese positive Resonanz unterstreicht nicht nur die Relevanz und die praktische

Anwendbarkeit der entwickelten Lösungen, sondern zeigt, dass das Vorhaben über

den Projektstatus hinaus an Bedeutung gewonnen hat.

4. Die Notwendigkeit und Angemessenheit der geleisteten Projektarbeit

Die Durchführung des DDtrust-Projektes war notwendig, um Datentreuhandmodelle

zu entwickeln und zu implementieren, die es ermöglichen, sensible und

schützenswerte Daten sicher und datenschutzkonform im wissenschaftlichen

Kontext mit Bezug zum Wirtschaftssektor für eine Nutzung bereitzustellen. Dabei

wurden Lösungen entwickelt, die Datenschutz, Datensicherheit, organisatorische

und technische Maßnahmen sowie Anforderungen an die Datenverfügbarkeit

gleichermaßen integrieren. Angesichts der zunehmenden Bedeutung von

vertrauenswürdigen Datentreuhandmodellen wurde deren Entwicklung anhand von

konkreten Use Cases durchgeführt, um praxisnahe Szenarien abzubilden und die

Anwendbarkeit zu gewährleisten. Mit der Entwicklung entlang verschiedener

Anwendungsfälle konnten wir die Funktionalität und Sicherheit der entwickelten

Modelle in realitätsnahen Kontexten testen und validieren sowie die Qualität und

Aussagekraft der Ergebnisse absichern.

Die Entwicklung der Datentreuhandmodelle erfolgte dabei in einem

interdisziplinären Team, was uns die Möglichkeit eröffnete, verschiedene
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Fachkompetenzen zu bündeln und umsetzbare Lösungen zu erarbeiten. Die

Zusammenarbeit der verschiedenen Disziplinen trug dazu bei, die Modelle sowohl

rechtlich sicher als auch technisch robust zu gestalten.

Die gewählte Methodik und der Umfang der Projektarbeit waren angemessen, um

die Zielsetzung zu erreichen. Das Projekt konnte innerhalb des gesteckten

Zeitrahmens durchgeführt und abgeschlossen werden. Funktionalität und Sicherheit

der entwickelten Modelle konnten überprüft werden.

Zusammenfassend lässt sich feststellen, dass die durchgeführten Projektarbeiten

sowohl aus fachlicher als auch aus methodischer Perspektive notwendig und

angemessen waren, um die Zielsetzung zu erfüllen. Durch die systematische

Entwicklung und Evaluierung der Datennutzungsszenarien wurde ein substantieller

Beitrag zur Weiterentwicklung von Datentreuhandmodellen geleistet. Dabei konnte

die Zielerreichung anhand des Technologiereifegrades (TLR) von 6 bestätigt werden.

5. Nutzen und Verwertbarkeit der Ergebnisse

Ein zentraler Nutzen des Projekts liegt in der unmittelbaren Anschlussfähigkeit für

weitere Infrastrukturentwicklungen und den Ausbau von Datentreuhandservices.

Eine Weiternutzung der gewonnenen Ergebnisse ist unmittelbar möglich.

Der im Projekt entwickelte Webservice, die implementierten Schnittstellenlösungen

sowie begleitende Tools zur Rechteverwaltung, Datenverschleierung oder zum

Einwilligungsmanagement lassen sich auf andere Forschungskontexte übertragen.

Sie bieten eine flexible Grundlage für datensouveräne Lösungen in

Forschungsdatenzentren oder zukünftigen Datentreuhandstellen.

Das Projekt hat praxisnahe Strukturen für Zugangskontrolle, Lizenzvergabe und

Nutzergruppenmanagement entwickelt, die sich klar auf andere

Datentreuhandmodelle übertragen lassen. Insbesondere die abgestuften

Zugriffsrechte, die Differenzierung von Nutzungsarten sowie die begleitende

Nutzerbetreuung bieten eine erprobte Grundlage für vergleichbare Pilotvorhaben.

Auch die Integration in bestehende IT-Serviceumgebungen, wie im Fall der ZIH-

Infrastruktur mit Supportsystem und Dokumentation, liefert konkrete

Anhaltspunkte für eine nachhaltige Implementierung in anderen Kontexten.
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Die im Projekt entwickelten datenschutzrechtlichen Leitlinien bieten eine konkrete

Orientierung für andere DTM-Initiativen. Dies betrifft insbesondere die Gestaltung

von Einwilligungsformen sowie technisch-organisatorische Schutzmaßnahmen. Die

Konzepte zeigen, wie rechtliche Anforderungen in operativ anwendbare

Maßnahmen überführt werden können, auch dort, wo gesetzliche Vorgaben bislang

noch auslegungsbedürftig sind.

Das methodische Vorgehen im Projekt, insbesondere der strukturierte,

interdisziplinäre Workshop-Ansatz zur Abstimmung in den Use Cases, hat sich als

effektives Instrument zur Bedarfserhebung und Entwicklung domänenspezifischer

Lösungen erwiesen. Der iterative, anwendungsnahe Abstimmungsprozess ist

grundsätzlich auf andere datenbezogene Infrastrukturprojekte übertragbar.

Seit Juni 2024 wird mit dem Projekt DDtrust-Scale ein Folgevorhaben umgesetzt, das

auf den im Rahmen von DDtrust entwickelten Modellen und Erkenntnissen aufbaut.

Ziel ist die DGA-konforme Verstetigung einer produktiv einsetzbaren

Datentreuhandstelle auf Grundlage des bisherigen Architektur-, Governance- und

Datenschutzkonzepts. Dabei werden bestehende Komponenten weiterentwickelt

und betriebsfähig gemacht.

Darüber hinaus haben sich mit den Ergebnissen auch weitere Forschungsbedarfe

ergeben, die hinsichtlich Übertragbarkeit und Verstetigung im Rahmen des

Anschlussvorhabens DDtrust-Scale untersucht werden müssen.

Rolle der DTS als Datenpool oder Vermittlungsinstanz

Eine zentrale offene Fragestellung betrifft die langfristige Zielausrichtung der DTS:

Soll die DTS ausschließlich als Vermittlungsinstanz zwischen Datengebenden und

Datennutzenden fungieren oder auch als aktiver Datenpool, der Daten speichert,

kuratiert und gegebenenfalls eigenständig analysiert? Diese Entscheidung hat nicht

nur technische und organisatorische Konsequenzen, sondern vor allem auch

rechtliche Implikationen, beispielsweise hinsichtlich Verantwortlichkeit, Haftung und

Governance-Strukturen. In Workshops und Konzeptpapieren hat sich ein hybrides

Modell als potenzieller Ansatz herauskristallisiert, dessen Vor- und Nachteile jedoch

noch eingehender geprüft werden müssen.
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Asymmetrie in der Nachfrageseite: Datengebende vs. Datennutzende

Während im Verlauf des Vorhabens regelmäßig neue datengebende Akteure

proaktiv auf das DDtrust-Projekt zugekommen sind, um die Services einer DTS in

Anspruch zu nehmen, wurden bislang kaum Anfragen von Seiten potenzieller

Datennutzenden (z. B. Forschungsprojekte oder Zivilgesellschaft) angemeldet. Es

stellt sich somit die Frage, ob dies eine strukturelle Zurückhaltung widerspiegelt (z. B.

wegen rechtlicher Unsicherheiten oder geringer Sichtbarkeit), oder ob

konzeptionelle oder kommunikative Hürden bestehen. Eine Evaluation dieser

Dynamik könnte helfen, die Matching-Prozesse zwischen Datenangebot und -

nachfrage gezielter zu steuern.

Skalierbarkeit und Übertragbarkeit

Das im Projekt entwickelte technische und organisatorische Modell basiert auf

exemplarischen Use Cases und der Infrastruktur der TU Dresden. Offen bleibt,

inwiefern dieses Modell auf andere Kontexte, etwa mit anderen rechtlichen

Rahmenbedingungen, geringerer Infrastrukturverfügbarkeit oder weniger direktem

Partnerkontakt, übertragbar ist. Dies betrifft insbesondere kleinere Einrichtungen

oder föderale Strukturen mit dezentraler Governance.

6. Die wichtigsten Positionen des zahlenmäßigen Nachweises

Die Mittel für Personalkosten von ca. 597 T€ wurden wie beantragt im

Förderzeitraum zur Umsetzung des Projektes ausgegeben.

7. Veröffentlichungen

Lauber-Rönsberg, A., & Becker, P. S. (2023). Auswirkungen des Data Governance Act
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8. Anhang

HAIT-Bewilligungsschema
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