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1 Ursprungliche Aufgabenstellung sowie der wissenschaftliche und technische Stand
Das Projekt CIRCE (42 Monate) hatte folgende Ziele:

1.

s w

Klarung des Bedarfs von Behérden an Unterstiitzung auf Héchstleistungsrechnern (HPC, HPDA
und KI) in Notfallsituationen und im taglichen Monitoring in Deutschland

Identifikation konkreter Anwendungsszenarien die solche Bedarfe haben und in denen ein deut-
sches nationales HPC-Zentrum auch kurzfristig eingesetzt werden kann

Identifikation von potentiellen Kollaborationspartnern auf nationaler Ebene

Prototypische Implementierung von Lésungen

Erarbeitung eines Grundkonzepts fiir ein verstetigtes ,Computational Immediate Response Center
for Emergencies (CIRCE)* innerhalb des HLRS bzw. des Gauss Center for Supercomputing e.V.
(GCS).

Das Projekt sollte zunachst am HLRS - eines der drei deutschen nationalen Hochstleistungsrechenzentren
aus dem Gauss Center for Supercomputing (GCS) - durchgefiihrt werden, um auf Basis der bereits exis-
tierenden Arbeiten zunachst eine fokussierte Entwicklung zu ermdglichen. Bei entsprechendem Erfolg bzw.
Bedarf werden die Ergebnisse des Projekts aber auch den anderen Standorten des GCS zur Verfiigung
stehen. Dartber hinaus 6ffnet das Projekt die Mdglichkeit, mit &hnlichen Aktivitaten Kooperationen aufzu-
bauen und dadurch die Verflugbarkeit der Hochstleistungsrechner und Services fir eine gréRere Gruppe
von Einrichtungen zu ermdglichen, die in diesem Bereich Bedarf haben. Hier werden insbesondere Kon-
takte zu Einrichtungen aufgebaut, die im Bereich der zivilen Sicherheitsforschung téatig sind und in der
Regel einen hohen Rechenleistungsbedarf haben.

2 Ablauf des Vorhabens

Der Arbeitsplan realisierte einen iterativen Ansatz, um ein bestmdglichstes Ergebnis zu erzielen. Generell
wurden die Arbeiten anhand von Zwischenergebnissen immer wieder verifiziert und angepasst, so dass
auf Basis von Resultaten eines Arbeitspaketes auch die anderen Arbeitspakete notwendige Modifikatio-
nen vornehmen konnten.



Das Projekt wurde in zwei Arbeitspakete gegliedert:
1. Arbeitspaket 1: Erfassung und Kommunikation des Bedarfs
2. Arbeitspaket 2: Generische Szenarien und Protypische Implementationen

Diese wurden durch zwei begleitende Aktivitdten des HLRS erganzt, die nicht Gegenstand der Férderung
dieses Antrags sind: 1. Projektmanagement, 2. Rahmenkonzept CIRCE

Die beiden inhaltlichen Arbeitspakete (Bedarfserhebung, Szenarien) wurden fast gleichzeitig gestartet, da
von Anfang an die gewonnenen Erfahrungen aus der Kooperation mit dem Bundesinstitut fir Bevolke-
rungsforschung (BiB) genutzt werden konnten. Das Projektmanagement begleitet das Projekt durchge-
hend. Die Entwicklung eines Rahmenkonzepts fir die zukiinftige Nutzung begann nach den ersten Pro-
jektmonaten und orientierte sich an den ersten Ergebnissen, mit stetigen Anpassungen.

3 Wesentliche Ergebnisse sowie Darstellung der Zusammenarbeit mit an-

deren Forschungseinrichtungen

Die durchgefiihrte Stakeholder-Konsultation mit dem 6ffentlichen Sektor im Verlauf der Projektlaufzeit hat
deutlich gemacht, dass durchaus gezieltes Interesse an einer Zusammenarbeit besteht. Jedoch befinden
sich viele Stakeholder im Themenfeld Simulation generell — und Héchstleistungsrechnen im Krisenfall im
Speziellen — erst am Anfang. Es wurde deutlich, dass einige Behérden bei den vorhandenen Krisen einen
deutlichen Handlungsbedarf sehen und grundsatzlich an einer Kooperation interessiert sind. Es ist damit
zu rechnen, dass die Identifikation zahlreicher umsetzbarer Anwendungsfalle noch einige Zeit in Anspruch
nehmen wird. Auf der einen Seite ist die Bekanntheit von Deutschen Bundeshdéchstleistungsrechenzen-
tren innerhalb der Zielgruppe deutlich gestiegen. Die Kontakte konnten ausgebaut werden und vereinzelt
kommen Behoérden eigenstandig mit moglichen Simulationsideen auf das CIRCE/HLRS-Team zu. Behor-
den haben definitiv weitergehendes Interesse am Know-how des HLRS besteht. Die Zielgruppe findet die
Expertise des HLRS fiir dessen Arbeitsresultate oft objektiver und vertrauensvoller als bei Beratungsfir-
men aus der Privatwirtschaft.

Es konnten folgende High-Level-Szenarien identifiziert werden, die malRgeblich von der zur Verfligung ste-
henden Umsetzungszeit, sowie der bereits vorhandenen Entwicklungsstufe bzw. der in der anfragenden
Behorde vorhandenen Umsetzungskompetenz abhangen: (A) Urgent Computing Szenario (unbekannte/
bekannte Basisdaten), (B) Monitoring Szenario, (C) Modellierungs-Szenario.

Es wurden zwei ausgewahlte Proof-of-Concept Implementierungen (1) COVID Spatial Microsimulations
und (2) Deichbruchsimulation Duisburg erstellt. Die Auswahl der zwei Implementierungen erfolgte nach
klar definierten Kriterien. Dabei wurde zunéachst sichergestellt, dass die gewahlten Szenarien gemeinsam
alle vier High-Level-Szenarien abdecken und somit eine umfassende Reprasentation der definierten An-
wendungsbereiche gewahrleistet ist. Ein weiteres zentrales Kriterium war die Verfugbarkeit der erforderli-
chen Basisdaten innerhalb der Projektlaufzeit, wobei der Fokus auf frei zuganglichen oder durch Koopera-
tionspartner bereitstellbaren Daten lag. SchlieRlich wurde besonderes Augenmerk auf die Ubertragbarkeit
der entwickelten Implementierungen gelegt, um sicherzustellen, dass diese mit vertretbarem Aufwand auf
weitere Anwendungsfalle oder Standorte adaptiert werden kénnen.

AuRerdem wurde ein Verstetigungskonzept von CIRCE erstellt, in dem deutlich wurde, dass die Bedirf-
nisse der Zielgruppe an (Transfer von) Expertenwissen fir Simulation und die spezifischen Anforderungen
fur akkurate Simulationsservices in der ersten Phase neue Tatigkeitsfelder aufgezeigt wurden, denen man
sich erst widmen sollte, bevor ein schrittweise erweiterbarer, sich selbsttragender CIRCE Service ange-
boten werden kann. Auf3erdem wurden die mdglichen Organisationsformen, Prozesse und Finanzie-
rungsoptionen aufgezeigt.
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1. Aufzahlung der wichtigsten wissenschaftlich-technischen Ergebnisse und anderer wesentli-
cher Ereignisse.

1.1 Erfassung und Kommunikation des Bedarfs

1.1.1 Zielgruppe

Im Rahmen dieser Untersuchung wurden die Bedurfnisse der Zielgruppen Bund, Lander, Kommunen sowie
Organisationen in Bezug auf den Einsatz von Simulationen, High-Performance Computing (HPC) und
Kunstlicher Intelligenz (KI) in Krisensituationen analysiert. Ziel war es, die spezifischen Anforderungen und
Herausforderungen der einzelnen Akteure zu identifizieren und die Potenziale dieser Technologien fur die
Verbesserung der Krisenbewaltigung zu evaluieren.

1.1.2 Methodik der Analyse

Es wurde eine qualitative Herangehensweise gewabhlt, die eine Kombination verschiedener Aktivitaten zur
Datenerhebung und Informationsgewinnung beinhaltete. Diese umfassten sowohl externe als auch eigene
Veranstaltungen sowie halbstrukturierte Interviews. Die Methodik erméglichte eine tiefgehende Erfassung
der Bedurfnisse und Anforderungen der Zielgruppen in Bezug auf den Einsatz von Simulationen, High-
Performance Computing (HPC) und Kunstlicher Intelligenz (KI) in Krisensituationen. Die durchgefiihrten
MaRnahmen werden im Folgenden naher beschrieben:

a. Externe Veranstaltungen

Externe Veranstaltungen wie Fachkonferenzen, Workshops und Branchentreffen wurden besucht, um ak-
tuelle Entwicklungen in der Branche zu beobachten und wertvolle Einblicke in bestehende und zukiinftige
Bedurfnisse der Zielgruppen zu gewinnen:



e Die Teilnahme an externen Veranstaltungen erméglichte es, aktuelle Trends und Innovationen im
Bereich Krisenmanagement und -technologien zu identifizieren.

e Durch Vortrage, Diskussionen und Préasentationen konnten potenzielle zukiinftige Bedurfnisse er-
kannt werden.

e Externe Veranstaltungen boten die Mdglichkeit, wertvolle Kontakte zu kniipfen und Netzwerke mit
Expert:innen und Akteuren aus verschiedenen Bereichen aufzubauen, was die Grundlage fir wei-
terfilhrende Interviews und Kooperationen bildete.

b. Halbstrukturierte Interviews

Es wurden halbstrukturierte Interviews mit Vertretern aus Bund, Landern, Kommunen und Organisationen
durchgefihrt. Diese Interviews dienten der detaillierten Informationsgewinnung und boten Raum fiir offene
Diskussionen:

e Fur die Interviews wurde ein spezifischer Leitfaden entwickelt, der zentrale Fragen zu den Themen
Simulationen, HPC und Kl sowie deren Anwendung in Krisensituationen enthielt. Dies ermdglichte
eine einheitliche Struktur und Vergleichbarkeit der Gesprache.

e Trotz der Leitfragenstruktur wurde genugend Flexibilitat eingerdaumt, um auf spezifische Themen
und Interessen der Gesprachspartner einzugehen. Dies forderte tiefere Einblicke in individuelle
Bedurfnisse und Herausforderungen.

o Die halbstrukturierte Form ermdglichte es, detaillierte und differenzierte Informationen zu sammeln,
insbesondere zu spezifischen Einsatzszenarien, bestehenden Licken in der Krisenbewaltigung
und Vorschlagen fir technologische Innovationen.

c. Eigene Veranstaltungen
Zusatzlich zu externen Veranstaltungen wurden eigene Workshops organisiert, um mit den Zielgruppen in
den Dialog zu treten:

o Alle relevanten Diskussionen und Ergebnisse wurden dokumentiert, um ein fundiertes Verstandnis
der Bedrfnisse zu gewahrleisten. Dartiber hinaus wurden die Teilnehmenden tber aktuelle For-
schungsergebnisse und technologische Entwicklungen informiert, um den Wissenstransfer zu for-
dern.

o Die Veranstaltungen boten die Mdglichkeit, direktes und praxisnahes Feedback von den Teilneh-
menden zu sammeln, insbesondere in Bezug auf die Anwendbarkeit und Akzeptanz neuer Tech-
nologien wie Kl und HPC in Krisensituationen.

e Die Teilnehmenden konnten in einem offenen Rahmen ihre Erfahrungen und Perspektiven teilen,
was die Identifikation von gemeinsamen Herausforderungen und Potenzialen erleichterte.

e Die Veranstaltungen dienten auch dem Ausbau des bestehenden Netzwerks, um zukinftige Ko-
operationen und den Wissensaustausch zu férdern.

Die Kombination dieser methodischen Ansatze ermdglichte eine umfassende und tiefgehende Analyse der
Bedirfnisse der verschiedenen Zielgruppen in Krisensituationen. Durch die Vielfalt der eingesetzten Me-
thoden konnten sowohl allgemeine Trends als auch spezifische, kontextabhangige Anforderungen identifi-
ziert werden. Die gewonnenen Erkenntnisse bilden eine solide Grundlage fur die Ableitung gezielter Emp-
fehlungen zur Optimierung des Einsatzes von Simulationen, HPC und Kl in Krisenlagen.

1.1.3 Externe Veranstaltungen

Besonders in den ersten zwei Projektjahren wurde versucht Kontakt mit neuen Behoérden aufzunehmen
und gleichzeitig kontinuierlich die bestehenden Kontakte zu vertiefen, wozu sich externe Veranstaltungen
am besten eigneten. Daher haben die Mitarbeitenden an insgesamt neun Veranstaltungen teilgenommen
(siehe Tabelle 1), um potentielle Partner:innen zu identifizieren und das Projekt vorzustellen.
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Tabelle 1: Besuchte Veranstaltungen seit 2022.

Die externen Veranstaltungen lieferten wertvolle Einblicke in aktuelle Herausforderungen und Potenziale
im Bereich der digitalen Kompetenz, der Krisenbewaltigung und des Katastrophenschutzes. Im Folgenden
werden die allgemeinen Erkenntnisse sowie spezifische Erkenntnisse zum Katastrophenschutz zusam-
mengefasst:

Allgemeine Erkenntnisse

1.

Potenziale zur Starkung der digitalen Kompetenz und Bewaltigung des Fachkraftemangels: Die
Empfehlung nach gezielter Férderung von Aus- und Weiterbildungsprogrammen im 6ffentlichen
Sektor, um die bestehenden Defizite im Bereich der digitalen Kompetenzen zu beheben.
Synergieeffekte aufgrund geringer Kommunikation zwischen Bund, Ladndern und Kommunen: Die
Analyse zeigte, dass die Kommunikation und Zusammenarbeit zwischen den verschiedenen Ver-
waltungsebenen in Deutschland ausbaufahig sind. Eine bessere Vernetzung kénnte Synergieef-
fekte schaffen und die Effizienz in der Krisenbewaltigung deutlich steigern.

Notwendigkeit eines konkreten Umsetzungsplans fur gesteigerte Effizienz und Digitalisierung: Es
besteht ein dringender Bedarf an einem umfassenden Umsetzungsplan, um die Digitalisierung in
der Verwaltung voranzutreiben.

Onlinezugangsgesetz und Aufbau von Datenlaboren: Das Onlinezugangsgesetz (OZG) wurde als
wichtiges Instrument zur Digitalisierung der Verwaltung hervorgehoben. Zuséatzlich wurde der Auf-
bau von Datenlaboren diskutiert, die innovative Ansatze zur Datenanalyse und -nutzung férdern
und als Plattform fuir den interdisziplindren Austausch dienen kénnten.

Hohere Transparenz fuhrt zu mehr Vertrauen und Akzeptanz: Eine hohere Transparenz in Ent-
scheidungsprozessen und der Bereitstellung von Informationen ist essenziell, um das Vertrauen
der Bevolkerung in staatliche Institutionen zu stérken. Dies kdnnte zur héheren Akzeptanz von
MaRnahmen und Technologien, insbesondere im Krisenmanagement, fuhren.



6.

Fokus auf Kiinstliche Intelligenz: Zurzeit wird im 6ffentlichen Sektor sehr stark analysiert, inwieweit
die Technologie ,Klnstliche Intelligenz (KI)* den Behdrdenalltag effizient unterstitzen kann

Erkenntnisse zum Katastrophenschutz

1.

Umsetzungsdefizit beim Bevoélkerungsschutz: Trotz bestehender Strategien gibt es weiterhin deut-
liche Umsetzungsdefizite im Bevdlkerungsschutz. Insbesondere die unzureichende Abstimmung
und Koordination zwischen den verschiedenen Akteuren erschwert eine effektive Krisenbewalti-
gung.

Feuerwehr: Vorbereitung auf dynamische Einsatzlagen: Die Ausbildung und Ausristung der Feu-
erwehr sind auf statische Einsatzlagen (z. B. Gebaudebréande) ausgerichtet. Fir dynamische La-
gen wie Vegetationsbrande fehlen spezialisierte Schulungen und Ausriistungen. Hier besteht drin-
gender Handlungsbedarf, um auf komplexe und sich rasch andernde Einsatzszenarien reagieren
zu konnen.

Deutschland wird von Unbesténdigkeit, Komplexitat und Mehrdeutigkeit charakterisiert: Die Krisen-
und Katastrophenbewaltigung in Deutschland ist durch unklare Zustéandigkeiten und komplexe Ent-
scheidungsprozesse gepréagt. Diese strukturellen Probleme filhren zu Verzégerungen und ineffizi-
entem Handeln in Krisensituationen.

Nationale Resilienzstrategie fur Katastrophen: Es wurde die Notwendigkeit einer nationalen Resi-
lienzstrategie betont, die Pravention, Vorsorge, Bewaltigung und Nachbereitung systematisch in-
tegriert.

Zielorientierte Zusammenarbeit mit Politik, Medien und Wissenschaft: Eine zielorientierte und in-
terdisziplinare Zusammenarbeit fordert das Verstandnis fir Krisensituationen und ermdglicht eine
koharente Kommunikation. Dies ist inshesondere fiir die Pravention und das Krisenmanagement
von Bedeutung.

Umsetzungsdefizit im Katastrophenschutz: Die Uneinheitlichkeit und Unibersichtlichkeit im deut-
schen Katastrophenschutz bleibt ein signifikantes Problem. Es gibt Defizite in der Umsetzung be-
stehender Konzepte, was eine effektive Krisenbewdltigung erschwert. Der Aufbau einer zentralen
Plattform, die Bund, Lander und Kommunen integriert, kénnte hier Abhilfe schaffen.

Pravention im Katastrophenschutz: Obwohl die Pravention als klares Ziel definiert ist, bleibt die
praktische Umsetzung unzureichend. Es wurde ein strategischer Rahmen diskutiert, der eine ver-
besserte Koordinierung und gezielte MaRnahmen zur Risikominimierung ermaglicht.

Bessere Vorbereitung und Ausriistung der Feuerwehr: Feuerwehrleute bendétigen eine gezielte
Ausbildung fiir dynamische Einsatzlagen wie Vegetationsbrande und sollten mit entsprechender
Ausristung ausgestattet werden. Beispiele aus Landern wie Frankreich und Portugal zeigen, dass
eine flexible und robuste Einsatzplanung die Resilienz erheblich steigern kann.

1.1.4 Halbstrukturierte Interviews

Im gesamten Projektzeitraum wurden zur Identifikation der Nutzergruppen hauptsachlich folgende Kom-
munikationskanale genutzt: E-Mail, Telefon, Videokonferenz und personliche Treffen (6ffentliche Veran-
staltungen, 1:1). Dadurch konnten die verschiedenen Praferenzen zur Kontaktaufnahme/Kommunikation
der Zielgruppen abgedeckt werden. Tabelle 2 zeigt die Anzahl der Behdrden bzw. Organisationen, die im
ersten und zweiten Projektjahr kontaktiert wurden.

Bund Lander Kommunen Organisa- Gesamt
tionen

Anzahl initialer BA§ 10 4 4 44
Anfragen
Interesse 4 3 4 22




deklariert

identifiziert

Keine

erhalten

1

12
Rickmeldung

17

Tabelle 2: Auflistung der angesprochenen Zielgruppen

Von den insgesamt 44 kontaktierten Behdrden und Organisationen hatten 22 Interesse gezeigt und mit
insgesamt 20 kam es zu einem direkten Austausch. Die Erfolgsquote lag bei ca. 45 Prozent.

Es wurden mehrheitlich Bundesbehorden kontaktiert, da durch Webseitenrecherchen und besuchte Ver-
anstaltungen dort die meisten themengeeigneten Ansprechpartner:innen identifiziert werden konnten. Lan-
der, Kommunen und weitere Organisationen wurden ebenfalls bertcksichtigt.

Die Analyse hat gezeigt, dass es einen grundsatzlichen Bedarf an der Nutzung von Simulationen im 6ffent-
lichen Sektor gibt, um Krisensituationen besser zu planen, zu bewaltigen und deren Auswirkungen zu mi-
nimieren. Diese Erkenntnisse verdeutlichen, dass Simulationen ein zentrales Instrument sein kénnen, um
die Komplexitéat moderner Krisenszenarien zu verstehen und effektiv darauf zu reagieren.

Grundsatzlicher Bedarf an Simulationen

Wachsende Bedeutung von Auswertungen: Die Analyse von Daten wird immer wichtiger, um
Krisensituationen besser vorherzusehen und zu bewaltigen. Durch Simulationen kénnen Sze-
narien modelliert und unterschiedliche Handlungsoptionen getestet werden, um fundierte Ent-
scheidungen zu treffen.

Erhéhte Komplexitat durch Mehrdimensionalitat: Die gesellschaftliche Entwicklung, beeinflusst
durch Faktoren wie Globalisierung, Klimawandel und demografische Veranderungen, fihrt zu
einer steigenden Komplexitat potenzieller Krisen. Diese Mehrdimensionalitéat erfordert eine er-
weiterte analytische und prognostische Kapazitat, die durch Simulationen abgedeckt werden
kann.

Relevanz digitaler Unterstitzung in Landkreisen: Insbesondere in Landkreisen mit begrenzten
personellen Ressourcen kann digitale Unterstiitzung durch Simulationen einen erheblichen
Mehrwert bieten. Simulationen kénnen helfen, Krisenszenarien besser zu verstehen und effek-
tive Reaktionsstrategien zu entwickeln.

Sinnvolle Prognosen fiir spezifische Themen

Simulationen kdnnen fur verschiedene Krisenszenarien eingesetzt werden, um die Planung, Reaktion und
Bewaltigung zu optimieren:

Migrationsstréome: Simulationen kdnnen helfen, die Auswirkungen von Migrationsstromen auf
Gemeinden zu prognostizieren, einschliel3lich des Bedarfs an Dolmetscher:innen, Unterkuinf-
ten und sozialer Infrastruktur. Durch solche Vorhersagen kénnen Gemeinden besser auf plotz-
liche Veranderungen reagieren und notwendige Ressourcen rechtzeitig bereitstellen.

Hochwasser/Uberschwemmungen an der Kiiste: Durch Simulationen von Hochwasserszena-
rien kénnen Einsatzkrafte detaillierte Evakuierungsplane entwickeln, kritische Infrastrukturen



identifizieren und Ressourcen wie Boote und Hilfskrafte optimal zuweisen. Solche Modelle er-
moglichen eine schnelle und koordinierte Reaktion auf Uberschwemmungen und helfen, Schéa-
den zu minimieren.

Pandemien: Simulationen epidemiologischer Modelle kénnen zur Planung von Maflinahmen
wie Quarantane, Impfkampagnen und sozialen Einschrnkungen genutzt werden. Dies hilft,
die Verbreitung von Krankheiten zu kontrollieren und die gesundheitliche Versorgung zu si-
chern.

Amoklauf/Anschlag: Durch die Auswertung von Massendaten und den Einsatz von Kl kénnen
Taterprofile schneller erstellt und potenzielle Gefahren identifiziert werden. Simulationen hel-
fen, Einsatzstrategien zu optimieren und die Zusammenarbeit zwischen Sicherheitsbehérden
zu verbessern.

Vegetationsbrande: Simulationen von Brandverlaufen und Wetterbedingungen kdnnen helfen,
gefahrdete Gebiete zu identifizieren, Evakuierungsmalinahmen zu planen und den Einsatz von
Loschflugzeugen und Bodentruppen zu koordinieren.

Kerntechnischer Unfall: Szenarien fur nukleare Unfélle kdbnnen zur Planung von Evakuierungs-
zonen, der Verteilung von Jodtabletten und der Dekontamination genutzt werden. Simulationen
ermoglichen eine effektive Risikobewertung und die rechtzeitige Einleitung von Schutzmal3-
nahmen.

Bedarf an Computersimulationen im 6ffentlichen Sektor

Die Nutzung von Computersimulationen im &éffentlichen Sektor bietet folgende Vorteile:

Verbesserte Planung: Simulationen ermdglichen eine fundierte und vorausschauende Planung
von Ressourcen, Personal und Infrastruktur. Dies ist entscheidend, um auf Krisenszenarien
vorbereitet zu sein und die Resilienz von Gemeinschaften zu erhéhen.

Effektive Reaktion: Durch die Modellierung von Krisenszenarien kénnen Behdrden ihre Reak-
tionsstrategien verfeinern und die Effektivitdt von MaRhahmen in Echtzeit evaluieren. Simula-
tionen helfen, die optimale Verteilung von Ressourcen und die bestmogliche Nutzung von Ein-
satzkraften sicherzustellen.

Erhohte Effizienz: Simulationen ermdglichen es, komplexe Daten zu analysieren und potenzi-
elle Entwicklungen vorherzusehen. Dies reduziert die Notwendigkeit von improvisierten MalR3-
nahmen und verbessert die Effizienz in Krisensituationen.

Sicherheit: Durch die préazise Planung und Reaktion auf Krisen kénnen Simulationen dazu bei-
tragen, das Sicherheitsniveau zu erhdhen, die Auswirkungen von Katastrophen zu minimieren
und die Widerstandsfahigkeit von Gemeinschaften zu starken.

Prioritaten von Simulationen etc. in Krisensituationen und deren Stellenwert

e Prognosen basieren auf der Analyse und Auswertung umfangreicher Datenbanken und gewinnen
an Bedeutung, wenn sie auf validen, qualitativ hochwertigen Daten beruhen. Sie sind ein entschei-
dendes Instrument zur Abschéatzung von Entwicklungen und zur Vorbereitung auf mégliche Krisen-
szenarien.

e Die Genauigkeit und Zuverlassigkeit von Prognosen hangen mafRgeblich von der Qualitat der zu-
grunde liegenden Daten ab. Deshalb ist es wichtig, Datenbanken kontinuierlich zu aktualisieren
und sicherzustellen, dass alle relevanten Informationen verflgbar sind. Dies erhoht die Aussage-
kraft von Prognosen und deren Nutzen fiir die Planung.



Das Bewusstsein fur die Mdglichkeiten, die Vorhersagen bieten, sollte sich starker steigern. Jedoch
steigert sich bei der Erkenntnis die Anzahl der Akteure, dass datenbasierte Vorhersagen ein wert-
volles Instrument zur Risikominimierung und fir eine proaktive Krisenbewéltigung sind.

Um die Akzeptanz und das Verstandnis fir Vorhersagen weiter zu férdern, sollten Schulungen und
Informationskampagnen durchgefiihrt werden, die die Funktionsweise und den Nutzen von Vor-
hersagen und Simulationen verdeutlichen.

Verfligbarkeit von Daten und Beispiele fiir bestehende Datenanalysen bei Behérden

Nutzung 6ffentlicher und interner sensibler Datensatze fraglich

Rechtliche Prufung zur Datenverarbeitung notwendig

Notwendige Datensétze oft nicht in geeigneter Form digital vorhanden
Aufbau von Datenbanken fur zukiinftige Datenanalysen

Bestehende Datenanalysen in Krisensituationen noch Leuchtturmprojekte

Zeitnahe Integration der Datenanalyse in den Behdrdenalltag fraglich

Unterstitzung von einem Bundeshoéchstleistungsrechenzentrum

Die Analyse der Anforderungen und Bedurfnisse von Behérden im Zusammenhang mit der Unterstiitzung
durch ein Bundeshdchstleistungsrechenzentrum (z.B. HLRS) hat mehrere wesentliche Erkenntnisse erge-
ben. Diese Erkenntnisse verdeutlichen die Notwendigkeit einer engen Zusammenarbeit zwischen den Be-
hérden und dem HLRS, um die Effizienz und Effektivitét bei der Erstellung und Nutzung von Simulations-
modellen in Krisensituationen zu steigern. Im Folgenden sind die wichtigsten Punkte zusammengefasst:

Behorden bendétigen interne Partner fir die schnelle Erstellung von Simulationsmodellen
RegelmaRiges Reporting, insbesondere in Echtzeit oder alle 15 Minuten bei Krisen

Notwendigkeit der Analyse fur automatische Prozesse und menschliche Bereitschaft zur Sicher-
stellung qualitativer Ergebnisse

Sichere Schnittstellen, intuitive Oberflachen und vereinheitlichte Datenstrukturen
Simulationsmodelle sollen einfach, klar und verstandlich sein

Wissenstransfer und Schulungen

Vorhandene Fachkompetenzen und Schulungen zu Simulationen etc.

Folgende Erkenntnisse verdeutlichen die Notwendigkeit, die Kompetenzen innerhalb der Behtrden zu star-
ken und geeignete Schulungsangebote zu entwickeln. Im Folgenden werden die wesentlichen Punkte zu-
sammengefasst:

Begrenzte interne Data Science Ressourcen

Wichtigkeit von Schulungen zur Interpretation und Qualitdt von Simulationen
Notwendigkeit eines internen Grundverstandnisses

Bedarf an Grundlagenwissen zu HPC und K

Positive Resonanz zur Wissens- und Bewusstseinsforderung von Chancen



Informationssicherheit und Datenschutz

Informationssicherheit und Datenschutz sind in Krisensituationen von zentraler Bedeutung. Die Weitergabe
sensibler Daten, die Nutzung interner Netzwerke, die Klarung von Haftungsfragen und der sichere Daten-
transfer erfordern klare Regelungen und ein hohes Maf3 an Vorsicht. Offizielle Empfehlungen und Leitlinien
von Fordergebern kénnen dazu beitragen, Unsicherheiten zu reduzieren und den verantwortungsvollen
Umgang mit sensiblen Informationen zu gewahrleisten.

1.1.5 Eigene Veranstaltungen

Die durchgefihrten Veranstaltungen lieferten wertvolle Erkenntnisse tber die aktuellen Herausforderun-
gen, Interessen und Bedurfnisse der Zielgruppen in Bezug auf High-Performance Computing (HPC) und
Kinstliche Intelligenz (KI). In Abbildung 1 sind die funf CIRCE Veranstaltungen abgebildet und zeigt die

Aufteilung der Teilnehmenden nach Zielgruppe.
100%

90%
80%

70%
60%
50%
40%
30%
20%
10%

0%

Kick-off Bedarfsworkshop KI Webinar Simulation Webinar Umsetzungsworkshop
24.02.2022 29.03.2023 17.07.2023 27.09.2023 11.06.2024
HBund M Lland Andere

Abbildung 1: CIRCE Veranstaltungen

Die wichtigsten Ergebnisse sind im Folgenden zusammengefasst:

1. Interesse an High-Performance Computing (HPC) und Kinstlicher Intelligenz (Kl), jedoch Fachkrafte-
mangel

Die Veranstaltungen zeigten ein grof3es Interesse der Zielgruppen am Einsatz von HPC und Kl, insbeson-
dere in Bereichen wie Datenanalyse und Krisenpréavention. Gleichzeitig wurde deutlich, dass es einen er-
heblichen Mangel an Fachkompetenzen und personellen Ressourcen gibt, um diese Technologien effektiv
zu implementieren und zu nutzen. Diese Diskrepanz stellt eine zentrale Herausforderung dar und erfordert
gezielte MaRnahmen zur Forderung der digitalen Kompetenz in den betroffenen Institutionen.

2. Geringe Prioritat von High-Performance Computing bei Behorden

Der Einsatz von HPC hat derzeit in vielen Behorden eine niedrige Prioritét, da sich die bestehenden Res-
sourcen und Strategien vor allem auf etablierte Verfahren konzentrieren. Jedoch kdnnten sich diese Prio-
ritaten mit der Einfihrung neuer Resilienzstrategien im Katastrophenschutz &ndern. Insbesondere die stér-
kere Fokussierung auf Pravention und die Nutzung von Simulationen und Datenanalysen zur Risikobewer-
tung kénnten die Bedeutung von HPC in Zukunft erhéhen.

3. Hoher Bedarf an Schulungen zu digitalen Themen
Ein weiterer zentraler Punkt, der wahrend der Veranstaltungen angesprochen wurde, ist der hohe Bedarf



an Schulungen und Fortbildungen zu digitalen Themen wie Kinstliche Intelligenz und Datenanalyse. Die
Zielgruppen sehen in diesen Schulungen eine wichtige Voraussetzung, um die notwendigen Kompetenzen
fur den Umgang mit neuen Technologien aufzubauen und deren Potenziale voll auszuschépfen. Es besteht
ein besonderes Interesse an praxis-orientierten Fortbildungsangeboten, die sich gezielt an den Bedurfnis-
sen der jeweiligen Akteure orientieren.

4. CIRCE-Veranstaltungen als wichtige Netzwerk-Events

Die CIRCE-Veranstaltungen bieten eine Plattform, um eine HPC-affine Community aufzubauen und eine
transparente Kommunikation zwischen den verschiedenen Behérden und Organisationen zu foérdern. Diese
Veranstaltungen tragen dazu bei, den Austausch von Wissen und Erfahrungen zu erleichtern und gemein-
same LOsungsansétze fir die Herausforderungen im Bereich Krisenmanagement und Katastrophenschutz
zu entwickeln.

5. Wunsch nach starkerer Zusammenarbeit zwischen Wissenschaft und Behorden

Es wurde ein deutliches Interesse an einer intensiveren Zusammenarbeit zwischen Wissenschaft und Be-
hérden geauRert. Die objektiven Sichtweisen und Forschungsergebnisse der Wissenschaft kénnen dazu
beitragen, die Entscheidungsprozesse in den Behérden zu unter-stitzen und zu optimieren. Eine starkere
Integration von wissenschaftlichen Erkenntnissen in die behérdliche Praxis kdnnte zudem die Synergieef-
fekte in der 6ffentlichen Verwaltung erhéhen und zu einer effizienteren und effektiveren Krisenbewaltigung
fuhren.

Diese Erkenntnisse zeigen, dass trotz vorhandener Hiirden und Defizite ein grof3es Potenzial fir die ver-
starkte Nutzung von HPC und Kl im 6ffentlichen Sektor besteht. Um dieses Potenzial zu realisieren, sind
jedoch gezielte Mal3nahmen in den Bereichen Weiterbildung, Ressourcenaufbau und interdisziplinare Zu-
sammenarbeit erforderlich.

1.1.6 Fazit zur zukinftigen Zusammenarbeit mit dem offentlichen Sektor

Aufgrund des Kenntnisstands von der Bedarfsanalyse wére die Etablierung von langfristigen Angeboten
an Aus- und Weiterbildung sinnvoll, sodass HPC-Kompetenzen bei den Behérden aufgebaut werden kon-
nen und eine vertrauensvolle Basis entstehen kann damit die Behérden das HLRS/GCS als erste Anlauf-
stelle fur Simulationen bei Krisensituationen sehen. Zudem sollten einfache Prozesse vorhanden sein,
sodass die Umsetzung von Urgent Computing wegen burokratischen Strukturen nicht unnétig verzogert
wird.

Sinnvolle Schritte, um die Nutzung von High-Performance Computing (HPC) und Kinstlicher Intelligenz
(KI) im Krisenmanagement und Katastrophenschutz effektiv zu férdern sind:

1. Etablierung langfristiger Aus- und Weiterbildungsangebote

e Entwicklung und Implementierung strukturierter und langfristiger Aus- und Weiterbildungspro-
gramme, die auf die spezifischen Bedurfnisse der Zielgruppen (Bund, Lédnder, Kommunen, Or-
ganisationen) im Bereich Simulationstechnologien und HPC-Kompetenzen abgestimmt sind.

e Entwicklung modularer Kursangebote in Kooperation mit Hochschulen, Forschungseinrichtun-
gen und Weiterbildungstragern.

e Erstellung praxisnaher Lehrmaterialien und Fallstudien, die spezifische Anwendungsfalle im
Krisenmanagement behandeln.

e Forderung von Zertifikatsprogrammen, um erworbene Kompetenzen offiziell anzuerkennen
und einen Anreiz zur Teilnahme zu schaffen.

2. Zusammenarbeit mit Hochschulen und relevanten Ausbildungseinrichtungen
e Verstarkung der Kooperation zwischen o6ffentlichen Verwaltungen, Hochschulen, der Polizei
und der Feuerwehr, um den Austausch von Wissen und Ressourcen zu foérdern und den Zu-
gang zu modernsten Technologien zu erleichtern.
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e Entwicklung gemeinsamer Forschungsprojekte und praxisnaher Studiengange, die auf die Nut-
zung von Simulationen, HPC und Kl im Krisenmanagement ausgerichtet sind.

e Implementierung von Praktika, die Studierenden der 6ffentlichen Verwaltung, der Polizei und
der Feuerwehr ermdglichen, praktische Erfahrungen in der Anwendung dieser Technologien
zu sammeln.

e Fodrderung von Kooperationen bei der Entwicklung und dem Einsatz von Simulationssoftware
und HPC-Ressourcen zur Ausbildung und fir Trainingszwecke.

3. Foérderung von Netzwerken und Community-Bildung

e Aufbau einer HPC- und Kl-affinen Community innerhalb der o6ffentlichen Verwaltung und Kri-
senmanagement-Organisationen, um den Wissensaustausch und die Vernetzung der Akteure
zu fordern.

e Regelmallige Durchfiihrung von Netzwerktreffen, Workshops und Konferenzen wie den
CIRCE-Veranstaltungen, um aktuelle Entwicklungen und Best Practices zu diskutieren.

e Etablierung einer Online-Plattform, auf der relevante Informationen, Forschungsarbeiten und
Anwendungsfalle geteilt werden kénnen.

e Initiierung von thematischen Arbeitsgruppen, die sich auf spezifische Aspekte wie HPC im Ka-
tastrophenschutz oder Kl im Krisenmanagement konzentrieren

4. Interministerielle Vereinbarungen und einfache Prozessgestaltung

e Etablierung klarer rechtlicher und organisatorischer Rahmenbedingungen durch interministeri-
elle Vereinbarungen, um die Umsetzung von Urgent Computing zu beschleunigen und zu er-
leichtern.

e Ausarbeitung und Implementierung von Vereinbarungen zwischen relevanten Ministerien (z.
B. Innen-, Verteidigungs-, und Bildungsministerium) zur Freigabe und Nutzung von HPC-Res-
sourcen in Krisenféllen.

e Entwicklung vereinfachter Prozesse und standardisierter Ablaufe, um die Bereitstellung von
HPC-Kapazitaten im Bedarfsfall zu beschleunigen.

e Einrichtung einer zentralen Anlaufstelle fiir die Koordinierung von Urgent Computing-Anfragen
und die schnelle Zuweisung von Rechenressourcen.

1.2 Generische Szenarien und Prototypische Implementationen

Basierend auf den identifizierten Bedarfen sowie Nutzungsmdglichkeiten konnten generelle High-Level
Szenarien fur den potentiellen Einsatz von HPC, HPDA und KI fiir Bundes- und Landesbehoérden definiert
werden. Diese bilden die Grundlage zur Definition der potentiellen Services von CIRCE.

Zur Demonstration der Mdglichkeiten und des Nutzens von HPC in der Krisenbewaltigung sowie der bei-
spielhaften Evaluation von notwendigen Personal- und Rechnerressourcen bei konkreter Umsetzung der
High-Level Szenarien wurden zwei Proof-of-Concept Implementierungen durchgefiihrt. Diese dienen auch
der konkreten Verdeutlichung, wie CIRCE mit Beh6rden und Amtern interagieren kann und welche Vorteile
daraus entstehen, und bilden die wesentliche Grundlage fir die nach Projektende folgende Nutzerinforma-
tion.

Im Folgenden wird zunachst die Definition der High-Level Szenarien im Detail erlautert und anschlieend
die prototypischen Proof-of-Concept Implementierungen vorgestellt. Darauf aufbauend werden am Ende
des Abschnitts die gewonnenen Erkenntnisse bezuglich weiterer, notwendiger, genereller Schritte hin zu
operativen CIRCE-Services diskutiert.
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1.2.1 High-level Szenarien

Wie bereits im vorangegangenen Abschnitt verdeutlicht wurde, existieren verschiedene Szenarien, in wel-
chen Behdrden potentiell ein tiberdurchschnittlich hohes Mal3 an Rechenleistung bendétigen. Ebenso stellte
sich im Verlaufe der Bedarfserhebung heraus, dass Szenarien existieren, in denen ein erhthter Kompe-
tenzbedarf nicht nur im Bereich der Nutzung von Rechenressourcen, sondern vor allem im Bereich der
Modellierung und Simulation sowie der Anwendung von Verfahren der kiinstlichen Intelligenz und des ma-
schinellen Lernens besteht.

Wie sich bei der Analyse der identifizierten Szenarien zeigte, ist insbesondere bei Szenarien, in denen die
Modellierungsaufgabe nicht abschlielend geklart ist, der Bedarf an Rechenressourcen zunachst nicht
zwingend deckungsgleich mit dem gesteigerten Bedarf an Kompetenz die im Bereich der Modellbildung
und Implementierung benétigt wird.

Auf Basis der Bedarfserhebung sowie der Erfahrung, die aus den am HLRS durchgefiihrten Arbeiten ge-
wonnen wurde, kann festgehalten werden, dass zum jetzigen Zeitpunkt bei den meisten Umsetzungen von
Simulations- oder KI-Anwendungen zunéchst Kompetenzen im Bereich der Modellierung sowie der Imple-
mentierung bendtigt werden und erst daraus der Bedarf an Rechenressourcen sowie Kompetenz hinsicht-
lich deren effizienter Verwendung entsteht.

Auf Basis der Bedarfserhebung sowie der Erfahrung, die aus den am HLRS durchgefiihrten Arbeiten ge-
wonnen wurde, kann festgehalten werden, dass zum jetzigen Zeitpunkt bei den meisten Umsetzungen von
Simulations- oder KI-Anwendungen zunachst Kompetenzen im Bereich der Modellierung sowie der Imple-
mentierung bzw. Portierung bereits etablierter numerischer Verfahren auf HPC-Systeme bendtigt werden
und sich erst daraus der Bedarf an Rechenressourcen sowie Kompetenz hinsichtlich deren effizienter Ver-
wendung ergibt.

Aus den vorgenannten Erkenntnissen ergibt sich in der Ubersicht die folgende grundlegende Gliederung
der identifizierten High-Level-Szenarien.

¢ HPC-Ressourceneinsatz — Durch den Einsatz von HPC-Systemen d.h. hochintegrierter Parallel-
rechner wird die Berechnungszeit und Ergebnisqualitéat so weit erhoht, dass quantitative Vorher-
sagen auf Basis von Simulations- oder KI-Anwendungen ermdglicht werden. Es werden zwei
wesentliche Anwendungsfalle unterschieden:

o Urgent Computing - Innerhalb kirzester Zeit muss ein Ergebnis, eine Prognose oder
eine Datenauswertung vorliegen. Beispiele hierfiir sind:

» Uberflutungsprognosen im Falle eines bevorstehenden Deichbruchs

= Uberflutungsprognosen im Falle von Starkregenereignissen

=  Ausbreitungssimulation von Waldbranden

= Simulation von Schadstoffausbreitung und -Niederschlag im Havarie-fall
=  Optimierung von Personen- und Fahrzeugstréomen im Evakuierungsfall

o Monitoring - Uber langere Zeitraume hinweg sind in gewissen Abstanden oder zu ge-
wissen Terminen verlasslich Ergebnisse, Prognosen oder Datenaus-wertungen zu lie-
fern. Beispiele hierfir sind:

= Simulation von Erregerausbreitung in einer Bevolkerung
= Simulation der Blutspendendynamik in Deutschland
= Uberflutungsprognosen im Falle eines bevorstehenden Deichbruchs

o HPC-Kompetenz — Unter diese Kategorie fallen die zum HPC-Ressourceneinsatz notwendigen,
vorbereitenden und begleitenden MaRnahmen, die sich in drei High-Level Szenarien gruppieren
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lassen:

o Automation — Sowohl fiir Simulationsanwendungen als auch KI-Applikationen aus den
beiden vorgenannten High-Level Szenarien ist Automation eine wesentliche Vorausset-
zung zum produktiven Einsatz. Da Automationsmethodiken verallgemeinert werden kon-
nen, wurde die Definition eines eigenen High-Level Szenarios gewahlt.

o HPC-Portierung - Eine bestehende Modellierungsmethode soll durch den Einsatz von
HPC und/oder KI beschleunigt und/oder in ihrer Genauigkeit verbessert werden.

o Modellierung - Eine Problemstellung soll der Simulation zuganglich gemacht werden,
ohne dass bereits ein numerisches Modell vorhanden ist.

1.2.1.1 Urgent Computing

Hierbei handelt es sich per Definition um Szenarien, die kurzfristig den Einsatz von Rechenressourcen
notwendig machen. Typisches Beispiel waren z.B. Uberflutungssimulationen bei Gefahr eines Dammbru-
ches durch anhaltendes Hochwasser zur Beantwortung der Frage, welche Gebiete bei aktueller Lage und
Pegelstand zu evakuieren sind und wo die Einsatzkréfte eigene Fahrzeuge gefahrlos positionieren kdnnen.
Ein weiteres Beispiel ware die Ausbreitungssimulation bei Waldbréanden, wiederum zur Planung notwendi-
ger Evakuierungen und Positionierung von Einsatzkréaften sowie der Planung von Brandschneisen.

Bei diesen Szenarien steht fest, dass durch die Reaktionszeit unterhalb weniger Tage oder im ungiinstigs-
ten Falle weniger Stunden, die benétigten Simulations- und Datenaufbereitungsverfahren vor Eintreten des
Szenarios bekannt und festgelegt sein missen. Hinsichtlich der benétigten Basisdaten kann eine weitere
Unterteilung des Urgent Computing Szenario vorgenommen werden:

e Bekannte Basisdaten

Dies bedeutet, neben den Simulations- und/oder Datenaufbereitungsverfahren sind auch die zu
Grunde liegenden Daten wie, im Falle der genannten Beispiele, der Gelandetopologie sowie Be-
siedlungs- und Vegetationsdaten bereits verfligbar und automatische Methoden zur Beschaffung
aktuell bendtigter Daten wie z.B. numerischer Wetterprognosen im betrachteten Gebiet oder re-
levanter Pegeldaten sind eingerichtet.

e Unbekannte Basisdaten

Dies bedeutet, dass ein bereits bekanntes Simulations- und/oder Datenaufbereitungsverfahren
auf ein Gebiet angewandt werden soll, in welchem es zuvor nicht zum Einsatz kam. Z.B. soll ein
im fur den Raum Duisburg validiertes und eingerichtetes Verfahren zur Dammbruch- und Uber-
flutungssimulation auf den Raum Frankfurt (Oder) tbertragen werden.

Das Urgent-Computing Szenario mit bekannten Basisdaten ist die einzige Moglichkeit Antwortzeiten inner-
halb weniger Stunden zu ermdglichen. Sind die Basisdaten unbekannt ist auch bei bekannten Beschaf-
fungswegen die Realisierung einer Vertrauenswuirdigen Simulation oder Datenauswertung nur in Tagen
und nicht Stunden realisierbar.

1.2.1.2 Monitoring

In diesem Szenario wird Uiber einen langeren Zeitraum hinweg ein Service zur Verfligung gestellt, der re-
gelmaRig Ergebnisse eines Simulations- oder Datenauswertungsverfahrens zur Verfligung stellt. Prototyp
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eines solchen Szenarios ist der am HLRS installierte Prognoseprozess zur Vorhersage der Intensivbetten-
auslastung in den Bundesléandern durch Pandemiepatienten. Eine weitere Problemstellung wére beispiels-
weise die Prognose der Verfugbarkeit von Blutkonserven in Deutschland durch Vorhersage der Blutspen-
dendynamik in der Bevdlkerung. Prinzipiell gilt festzuhalten, dass sich Urgent Computing Szenarien in vie-
len Fallen nur auf Basis eines Monitoring Szenarios realisieren lassen da es sich in vielen denkbaren Fallen
um stark nichtlineare Problemstellungen handelt, bei denen der aktuelle Zustand von den vorangegange-
nen Zustandsénderungen abhangt.

1.2.1.3 Automation

Das HPC-Kompetenz Szenario Automation wurde von der HPC-Portierung unterschieden, da sich die bei-
den Szenarien auf grundlegend verschiedene Kompetenzen stitzen die in HPC-Zentren Ublicherweise in
unterschiedlichen Abteilungen angesiedelt sind. Wahrend bei der HPC-Portierung das Wissen um effizi-
ente Implementierung auf hochparallelen Rechnersystemen und Fragestellungen der Parallelisierung, ef-
fektiven Skalierbarkeit und Performanceanalyse relevant sind, wird beim Szenario Automation die Kompe-
tenz in Fragen der Prozessautomation relevant. Hierbei werden tiefgreifende Kenntnisse der externen
Netzanbindung des HPC-Systems, der Scheduling- und Zugriffsregeln verschiedener Ressourcen sowie
der Dateisysteme bendtigt. So lassen sich effizientes Datenhandling, d.h. sog. Staging, Ergebnisbereitstel-
lung und -Verteilung, sowie automatische Anwendungsausfuhrung und Fehlerbehandlung realisieren.

1.2.1.4 HPC-Portierung

Dieses Szenario stimmt im Wesentlichen mit der klassischen Anwenderunterstiitzung im HPC-Zentrum
Uberein. Es besteht bereits ein numerisches Simulationsmodel oder eine Datenauswertung, welche fir ein
gegebenes Anwendungsszenario konkrete Ergebnisse liefert. Das numerische Model weil3t jedoch nicht
die Antwortzeit auf, welche im Falle des Urgent Computing die Erstellung einer Prognose oder Auswertung
vor Eintritt des Ereignisses erlaubt oder im Falle des Monitorings die Einhaltung des geforderten Reporting
Intervalls zulasst. Die Applikation muss auf den hochintegrierten, parallelen Rechenressourcen eines HPC-
Zentrums zur Ausfuhrung gebracht werden.

1.2.1.5 Modellierung

In einem solchen Szenario ist zunachst nur klar, dass mit Hilfe von Simulationen oder Verfahren der kiinst-
lichen Intelligenz bzw. des maschinellen Lernens Vorteile in einer Gefahren- oder Notfallsituation gewon-
nen werden kénnen. Das konkret anzuwendende Verfahren ist jedoch noch nicht bekannt und es ist auch
nicht klar, ob das anzuwendende Verfahren bei effizienter Umsetzung Uberhaupt HPC-Ressourcen bend-
tigt oder nicht. In einem solchen Fall, der bei der Bedarfserhebung relativ haufig auftrat kann das HPC-
Zentrum nicht alleine die Unterstiitzungsleistung bieten da in einem solchen Fall zunachst die Kompetenz
von Fachexperten aus der Forschung oder aber von kommerziellen Dienstleistern bendétigt wird. Hier Uber-
nimmt das HPC-Zentrum im Wesentlich die Rolle eines Vermittlers, der aufgrund seiner Einbindung in
zahlreiche Anwender-Communities die bereits HPC-Ressourcen des Zentrums nutzen, einen Kontakt zu
einer Einrichtung bzw. einem Anbieter der benétigten Modellierungskompetenz herstellen kann.

1.2.2 Proof-of-Concept Implementierungen

Im Rahmen des Projektes CIRCE konnten zwei Proof-of-Concept Implementierungen realisiert bzw. unter-
sucht werden. Es handelte sich hierbei um

1. agentenbasierte Simulation am Anwendungsbeispiel der Erregerausbreitung in einer Bevélkerung
und
2. Uberflutungssimulationen am Anwendungsbeispiel einer Deichbruchsimulation
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Die Implementierungen wurden auf Basis der Bedarfsanalyse ausgewahlt. Die Auswabhlkriterien beinhalte-
ten neben den formulierten Bedarfen und der Interessensbekundung einer Zusammenarbeit seitens der
beteiligten Behoérden:

e die Anwendbarkeit von HPC-Methoden

o die Repréasentation der definierten High-level Szenarien

o die Verflgbarkeit der Daten

o die Ubertragbarkeit der expliziten Implementierung auf weitere Anwendungen

1.2.2.1 Agentenbasierte Simulation

In dieser ausgewahlten Proof-of-Concept Implementierung, die auf der agentenbasierten Simulationsme-
thode basiert, wurde hinsichtlich der Ubertragbarkeit expliziter Implementierung auf weitere Anwendungen
gearbeitet. Hierzu wurde auf dem Softwarepaket CoSMic aufgesetzt. Bei CoSMic handelt es sich um die
Implementierung eines agentenbasierten Models mit einem erweiterten ,Susceptible Exposed Infected
Recovered” (SEIR) Compartment Ansatz, welches zu Projektbeginn als Implementierung in der Program-
miersprache R vorlag. Bei agentenbasierten Simulationen werden fir jedes Individuum einer Population
gewisse relevante Eigenschaften definiert. Diese Eigenschaften sind Ublicherweise konstant oder kdnnen
sich mit der Zeit andern. Zusétzlich werden fiir jedes Individuum sogenannte Zustéande definiert, die es
annehmen kann und die sich nach festgelegten Regeln &ndern kdnnen. Die Zustandsénderungen kénnen
auf Basis der Eigenschaften des Individuums mit der Zeit oder auf Basis seiner Interaktion mit der Umge-
bung erfolgen.

Die HPC-Portierung auf CPU-basierte Systeme des agentenbasierten Simulationsprogrammes CoSMic
wurde im Projektzeitraum vervollstandigt und es wurde begonnen wesentliche Erkenntnisse im Bezug zu
den bendtigten Rechenressourcen im Verhaltnis zur angewandten Modellkomplexitat zu extrahieren. Hin-
sichtlich der Verallgemeinerung des Prozesses, der bei der Modell- und Anwendungsentwicklung sowie
dem produktiven Modellbetrieb von agentenbasierten Modellen zu einer fiir die nutzende Behorde trans-
parenten und nachvollziehbaren Prognoseerstellung fuhrt, lag der Fokus auf der Abstraktion der agenten-
basierten Methode auf Basis allgemein erklarbarer algorithmischer Teilschritte ohne dabei jedoch die per-
formante Ausfihrung auf HPC-ressourcen zu vernachlassigen bzw. zu beeintréchtigen. Ein weiteres Ar-
beitsgebiet hinsichtlich der erklarbaren Modellentwicklung und Prognoseerstellung war die Untersuchung
der Prognosequalitdt des CoSMic Modells im Bezug zur angewandten Modellkomplexitat. Gemeinsam mit
dem Bundesinstitut fur Bevolkerungsforschung (BiB) wurde nach dem Ansatz ,How Simple is too Simple*
das Modell schrittweise vereinfacht. Ziel war es, die Auswirkungen auf die Prognosequalitat zu analysieren
und so eine Grundlage fur das Vertrauen in agentenbasierte Modelle zu schaffen. Das Ziel der Arbeiten
zur Ubertragung des Ansatzes auf weitere Anwendungsszenarien ist es, zu untersuchen, wie sich hoch-
aufgeloste agentenbasierte Modelle — die 100 Prozent der bundesdeutschen Bevdlkerung abbilden und
parallele HPC-Ressourcen nutzen — den Prognosekonsumenten transparent erlautern lassen.

Auf Basis der durchgefuhrten Arbeiten konnten die folgenden, allgemeinen funf Schritte zur Portierung
eines agentenbasierten Modellierungsproblems auf HPC-Ressourcen formuliert werden:

1. Portierung der urspringlichen Modellimplementierung auf HPC-Ressourcen
Ziel dieses Schrittes ist es herauszufinden, wie die Effizienz der Originalimplementierung ist, wel-
che Performance-Bottlenecks bestehen und ob bereits mit einfachen Mitteln Performanceverbes-
serungen erzielt werden kénnen. Im Falle des CoSMic Modells konnten beispielsweise wesentliche
Laufzeitverbesserungen durch die Verwendung effizienterer R-Bibliotheken erzielt werden ohne
Veranderungen an der eigentlichen Algorithmik der Implementierung vornehmen zu mussen. Des
Weiteren erméglichen HPC-Ressourcen mit relativ geringem Aufwand die mehrfache parallele
Ausfuhrung auch seriell implementierter Modelle. Dies bringt durch den inharent nicht determinis-
tischen Charakter agentenbasierter Modelle eine wesentliche Verkiirzung der Ausfiihrungszeit ge-
genuber der seriellen Abarbeitung einzelner Modellausfihrungen. Die Wirkung dieses Schrittes,
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der bei erster Betrachtung als nicht notwendige Beibehaltung einer unter Umstanden ineffizienten
Anwendung erscheint, ist der schrittweise Vertrauensaufbau in die Nutzung von HPC-Ressourcen.
Es wird zunachst demonstriert wie das die vorhandene Implementierung mit Hilfe von HPC-Res-
sourcen beschleunigt werden kann und welche Mdglichkeiten sich dadurch eréffnen. Die Modell-
entwickler kdnnen weiter dessen Funktionsweise vollstandig nachvollziehen und die Ergebnisse
eins zu eins mit den Ihnen bekannten vergleichen. Wirde direkt auch die Implementierung gean-
dert, d.h. auf eine hocheffiziente aber dem Modellentwickler unbekannte Programmiersprache
Ubergegangen, wirde auch das Verstandnis fur das Modell direkt verloren gehen und so das Ver-
trauen in die Ergebnisqualitét nachhaltig gestort.

Variation der Agentenanzahl

Im Gegensatz zur wissenschaftlichen Verwendung agentenbasierter Modelle, die oft zur Analyse
prinzipiellen Systemverhaltens eingesetzt werden, ist bei deren Einsatz zur stabilen Prognose re-
alistischer KenngréRen eines Systems die Anzahl der modellierten Individuen einer Population ein
wesentlicher Faktor. Aus diesem Grund ist es unerlasslich als zweiten Schritt eine Studie zum
Verhalten der Modellergebnisse bei Variation der modellierten Agentenanzahl durchzufiihren.

Nutzerreview

Gemeinsam mit dem Nutzer und falls dieser nicht mit dem urspriinglichen Modellentwickler tiber-
einstimmt, dem Modellentwickler, wird ein Review der Analysen durchgefiihrt und weitere Schritte
festgelegt. Bei der Entwicklung von CoSMic wurde hier beispielsweise entschieden, zunéchst die
originale R-Implementierung des Modells im produktiven Einsatz zu verwenden und parallel eine
effiziente Re-Implementierung in einer kompilierten Programmiersprache durchzufiihren und deren
Ergebnisse fortlaufend gegen die der Originalimplementierung zu validieren bis die Sicherheit einer
korrekten Implementierung besteht und diese die Originalimplementierung ablésen kann. Auch an
diesem Schritt zeigt sich die Notwendigkeit, die Originalimplementierung des Modells zunachst
beizubehalten. Andernfalls wére eine Diskussion des Modellverhaltens nur auf Basis der Ergeb-
nisse moglich und nicht auch auf Basis algorithmischer Details. Im Rahmen der Uberfiihrung des
CoSMic Modells in Produktion hat sich die Beibehaltung dieser Mdglichkeit als wesentlich zur Ver-
trauensbildung zwischen nutzender Behorde und dem die Anwendung ausfiuhrendem HPC-Zent-
rum erwiesen.

Implementierung der Prozessautomation

Die Erfahrung aus der Prozessautomation fir das CoSMic Modell zeigt, dass dieser Schritt zum
einen Wissen um die Funktionsweisen der im HPC-Zentrum verfliigbaren Rechen- und Speicher-
systeme sowie den zwischen diesen verfiigbaren Datentransfermechanismen benétigt, zum ande-
ren aber auch die Implementierung von organisatorischen Vorgehensweisen erfordert, die in der
bendtigten Form in einem HPC-Zentrum zum aktuellen Zeitpunkt nicht vorausgesetzt werden kdn-
nen. Hier ist zum Beispiel die Realisierung von automatischen Datentransfers aus externen Quel-
len auf die direkt an die HPC-Systeme angebundenen Speichersysteme zu nennen. So stellt dies
zwar technisch kein wesentliches Problem der Realisierung dar, um dies jedoch stabil und auch
aus Sicht der IT-Security technisch korrekt zu I6sen, war die Einfuhrung eines Data-Mover Service
notwendig. Gleiches gilt fur die Ergebnispublikation. So miissen zwischen der nutzenden Behdrde
und dem HPC-Zentrum der Prozess der Datenveroffentlichung abgestimmt werden, sodass der
teaminterne Review-Prozess zu den abgestimmten Zeitpunkten zuverlassig ablaufen kann.

Effizienzsteigerung und Produktion

Je nachdem wie zeitkritisch die Lésung der Aufgabenstellung ist, kann es wie im Falle des CoSMic
Modells notwendig sein die Produktion auch mit einem ineffizienten aber dafiir validierten Code
aufzunehmen wobei eingesparte Entwicklungszeit durch den erhéhten Einsatz von HPC-Ressour-
cen erkauft wird. In jedem Fall ist es notwendig die Effizienzsteigerung des Losungsansatzes ite-
rativ und wiederum begleitet von einem kontinuierlichen Review-Prozess unter Beteiligung der Nut-
zer durchzufiihren, um das Vertrauen der Nutzer in die Giltigkeit der Implementierung zu erhalten.
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Falls die Umsetzung der Produktion nicht zeitkritisch ist, sollten unter Nachhaltigkeitsgesichtspunk-
ten die Effizienzsteigerung und Validierung auf jeden Fall vor der Aufnahme der Produktion erfol-
gen.

1.2.2.2 Uberflutungssimulation

Die Aufgabenstellung im High-Level Szenario Urgent Computing lautet, einen Simulationsservice aufzu-
bauen, der innerhalb weniger Stunden unter Einbeziehung aktueller Basisdaten ein fir den Anwender ver-
wertbares Ergebnis liefert. Im umgesetzten Anwendungsfall der Deichbruchsimulation im Stadtgebiet Du-
isburg bedeutet dies, dass auf Grundlage aktuelle Basisdaten zur Hochwasserlage, der Gelandegeometrie
sowie einer, durch den Servicenutzer zu spezifizierender Lokation eines Deichbruches, Simulationsergeb-
nisse erzeugt werden, die Planungen bezlglich der folgenden vier Fragestellungen zulassen:

1. Zu evakuierende Gebiete

2. Sichere Aufstell- und Riickzugsflachen fur Einsatzfahrzuge und Hilfskréafte

3. Zeitlicher Verlauf der Uberflutung

4. Wirksamkeit von Sperrmanahmen an Unterfiinrungen zur Hemmung des Uberflutungsfortschritts

Zur Demonstration der Vorgehensweisen und Entwicklung der Proof-of-Concept Implementierung wurde
in Abstimmung mit der Feuerwehr Duisburg folgendes Szenario aufgebaut:

e Es wird ein virtueller Bruch eines Hochwasserbauwerks im Bereich Laar/Beeckerwert simuliert.

e Wasserstand und Durchflusswerte des Rheins werden den am 31.01.1995 gemessenen Werten
angepasst, d.h einem Pegelstand von 11,66 m und einem Durchfluss von 11600 m3/s am Pegel
Rubhrort.

e Das Modell wird auf Basis des digitalen Gelandemodells NRW mit einer Gitterweite von 1m (DGM1)
sowie dem 3D Geb&audemodell NRW (LoD2) und dem Rhein Tiefenatlas aufgebaut. Als weitere
Referenz wird das normalisierte Digitale Oberflachenmodell NW (nDOM1) mit einer Gitterweite von
1m herangezogen.

Im Projektzeitraum wurde eine Machbarkeitsstudie abgeschlossen, welche die notwendigen Vorausset-
zungen ermittelte, die zur Beantwortung der oben genannten Fragestellungen notwendig sind und es wurde
eine Proof-of-Concept Implementierung auf Basis des Simulationsprogrammpaketes SERGHEI* erstellt.

Die Ergebnisse der Machbarkeitsstudie wurden am oben erwahnten CIRCE-Workshop sowie am 11. Stutt-
garter Runden Tisch ,Forschung im Bevolkerungsschutz*? (12. November 2024) vorgestellt und durchge-
hend positiv aufgenommen. Mit dem Land Brandenburg wurde beziglich der Implementierung von Uber-
flutungsprognosen auf Basis der in Duisburg angewandten Vorgehensweise im Bereich der Elbe und der
Oder diskutiert. Mit dem Regierungsprasidium Stuttgart wurde auf Basis der gewonnen Erkenntnisse ein
Folgeprojekt zur schnellen Berechnung von Hochwassergefahrenkarten aufgesetzt, welches in das High-
Level Szenario HPC-Portierung zu verorten ist. Der wesentliche nachste Schritt wére die Untersuchung
wie die Ubertragung der erzielten Ergebnisse in vor Ort verwendbare Datenrepréasentationen, beispiels-
weise innerhalb eines WebGIS Systems geschehen kann, welche Ubertragungswege zu wéhlen sind und
wie die Kommunikation der Prognosequalitdten an die Prognoseempfanger im Vorfeld organisiert werden
kann.

1 https://gitlab.com/serghei-model
2 https://www.muse.iao.fraunhofer.de/de/projekte/stuttgarter-runder-tisch-forschung-im-bevoelkerungsschutz.html
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2. Vergleich des Vorhabenstands mit der urspriinglichen Arbeits-, Zeit- und Kostenplanung

Folgendes Ereignisse ergab Veranderungen in der Planung:

o Durch die deutlich verspateten Stellenbesetzungen entstanden Minderausgaben an Perso-
nalkosten.
Es wurden im Projektzeitraum entgegen der avisierten Erstellung von bis zu drei prototypi-
schen Implementationen, nur zwei vollsténdig realisiert. Das prototypische Szenario ,Blut-
spendendynamik® wurde zugunsten des deutlich weiterentwickelten und auf breiter Basis
nachgefragten Szenarios Uberflutungssimulation zuriickgestellt.

e Weggang einer Mitarbeiterin zum 31. Oktober 2024. Es konnte keine Nachbesetzung statt-
finden, da das Projekt sechs Monate spater endete.

3. Aussichten fur die Erreichung der Ziele des Vorhabens innerhalb des angegebenen Berichts-
zeitraums
Aus Sicht des HLRS sind alle Ziele des Vorhabens erreicht.

4. Relevante Ergebnisse von dritter Seite
Aktuell sind keine relevanten Ergebnisse von dritter Seite bekannt, die den Projektfahrplan maf3geb-
lich beeinflussten.

5. Vorgesehene Anderungen in der Zielsetzung des Vorhabens
Es sind keine Anderungen erkenntlich und erforderlich gewesen.

Referenzen

[1] https://gitlab.com/serghei-model
[2] https://www.muse.iao.fraunhofer.de/de/projekte/stuttgarter-runder-tisch-forschung-im-bevoel-
kerungsschutz.html
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