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Kurzbericht zum Projekt ProSBACT der Identeco GmbH & Co. KG

1. Ausgangslage und Zielsetzung Identitatsdiebstahl und Account Takeover durch geleakte
Identitéts- und Logindaten sind eine wachsende Bedrohung fur Unternehmen und
Verbraucher. Herkdmmliche Schutzmechanismen wie Zwei-Faktor-Authentifizierung reichen
oft nicht aus, um Angriffe zu verhindern. Ziel des ProSBAcT-Projekts war die Entwicklung
einer LOsung, die es Unternehmen ermdglicht, kompromittierte Zugangsdaten DSGVO-
konform zu erkennen und praventive SchutzmalRnahmen zu ergreifen.

ProSBACT baut auf den Forschungsergebnissen des "Effektive Information nach digitalem
Identitatsdiebstahl (EIDI1)"-Projekts auf und entwickelt eine Plattform, die Unternehmen dabei
unterstiitzt, kompromittierte Accounts frihzeitig zu identifizieren und Sicherheitsmalnahmen
zu implementieren.

2. Ablauf des Vorhabens Das Projekt war in drei wesentliche Arbeitspakete unterteilt:

1. Erprobungspartner gewinnen: Es war geplant, durch die gezielte Ansprache
relevanter Branchenpartner und Stakeholder zusétzliche Probanden zu gewinnen, die
an der Entwicklung und Evaluierung der Technologie mitwirkten. Dazu gehorten
B2C-Unternehmen sowie Organisationen mit hohem Sicherheitsbedarf.

2. Entwicklung und Deployment: Die technologische Basis wurde weiterentwickelt,
insbesondere durch die Implementierung von automatisierten Sicherheitspriifungen,
Plugin-Integrationen fir E-Commerce-Plattformen sowie eine sichere, DSGVO-
konforme Verarbeitung von Login-Daten.

3. Betriebsoptimierung: Parallel zur Entwicklung wurden die Systemkomponenten
optimiert, um eine skalierbare, resiliente Infrastruktur zu gewahrleisten. Die
Automatisierung von Datenbank-Backends und Sicherheitsmechanismen spielte
hierbei eine zentrale Rolle.

3. Wesentliche Ergebnisse und wissenschaftliche Zusammenarbeit Das Projekt ProSBACT
konnte erfolgreich eine Plattform zur préventiven Identitatssicherung entwickeln. Dabei
wurden mehrere Meilensteine erreicht:

e DSGVO-konformes Leak-Monitoring: Unternehmen kdnnen proaktiv gegen
geleakte Login-Daten vorgehen, ohne diese selbst direkt speichern oder verarbeiten zu
missen. Diese Losung basiert auf den in Forschungsarbeiten und Vorarbeiten
entwickelten Ansatzen zur effektiven Information betroffener Benutzer nach digitalem
Identitatsdiebstahl.

e Integration in Unternehmensinfrastrukturen: Es gibt unterschiedliche Lésungen,
die sich je nach Anforderung des Unternehmens in vorhandene IT-Infrastruktur
einbinden lassen. Eine Integration in bestehende Systeme zur Verwaltung von
Kundenaccounts ermoglicht einerseits die autarke und proaktive Prifung geleakter
Logindaten und die Informatione der Benutzer. Eine Einzelfallprifung auf Basis
einzelner Benutzeraktivitaten ermoglicht ein direktes Feedback verwendeter
Logindaten fiir Benutzer. Zum Schutz von Mitarbeiteraccounts wurden ebenfalls
Lésungen neu oder weiterentwickelt. So gibt es zum einen die Moglichkeit
umfangliche Lageberichte mit im Vergleich zu vor dem Projekt existierenden
Lésungen weiteren Informationen und Akzentuierungen wie der ldentifikation
einzelner Mitarbeiter auf Basis eines mitgelieferten Quellenverzeichnisses oder die
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Mdglichkeit, Abfragefelder bereits im Vorfeld auszuftillen und damit die Usability zu
steigern. Ein Teil der entwickelten Ldsung lasst sich in Active Directory und andere
bestehende Sicherheitssysteme einbinden und ermdglicht so ebenfalls den proaktiven
Schutz von Mitarbeiteraccounts in Unternehmen und gibt diesen bei der Auswahl von
Passwortern ein direktes Feedback.

o Skalierbare Plattform: Durch die Erweiterung der Infrastruktur, insbesondere der
Skalierung des Backend-Datenbankclusters und die Entwicklung eines sogenannten
Credential-Lake als alternative Speichermethode groRvolumiger Daten im klassischen
Dateisystem zur schnellen Bedienbarkeit lesefokussierter Abfragen kann ProSBACT
mit den Ergebnissen heute mehrere Unternehmen parallel bedienen und erlaubt
Abfragen im Bereich > 10.000 Abfragen pro Minute.

o Erfolgreiche Zusammenarbeit mit Partnern: Leider war es nicht ohne weiteres
moglich viele neue Pilotkunden zu akquirieren. Daher wurden die meisten Versuche
mit bereits bestehenden Kunden oder den wissenschaftlichen Partnern durchgefunhrt.
Das erlaubt zwar die Durchflihrung der geplanten Arbeiten und auch die Evaluation
der Forschungsfragen, lasst aber mégliche weitere Einblicke in die Themenlandschaft
und Aspekte, die bisher nicht berticksichtigt wurden leider auRen vor. Aus den
vorhandenen Kunden wurden solcher Unternehmen aus dem E-Commerce- und
Sicherheitsbereich eingebunden.

Die wissenschaftliche Zusammenarbeit erfolgte primér mit der Universitat Bonn und teilweise
mit dem Fraunhofer FKIE, wodurch kontinuierlich neue Erkenntnisse in die Entwicklung
einflossen. Gemeinsam mit diesen Partnern konnten auch Veroffentlichungen und TV-
Beitrage im Offentlich Rechtlichen Rundfunk produziert und gezeigt werden.

- Whitepaper "Passwortsicherheit 2023 — Die Passworter der Deutschen™
(https://identeco.de/de/blog/whitepaper_passwoerter_deutschland/)

- Whitepaper "Passwortsicherheit 2024 — Die Passworter der Deutschen™
(https://identeco.de/de/blog/whitepaper passwords germany 2024/)

- Stealerlogs: Wie Hacker durch gestohlene Logindaten Zugriff auf Fahrzeugfunktionen
erlangen (https://identeco.de/de/blog/steal-a-car-with-username-and-password-stealerlogs-on-
vehicles/)

4. Fazit und Ausblick Das Projekt ProSBACT hat erfolgreich eine innovative
Sicherheitsldsung geschaffen, die Unternehmen hilft, sich gegen Identitatsdiebstahl zu
schutzen. Die hohe Skalierbarkeit und DSGVO-Konformitét der Plattform ermdglicht eine
breite Marktbedienbarkeit.

Langfristig wird das System weiter ausgebaut, um weitere Branchen und internationale
Kunden zu bedienen. Die Integration neuer Technologien zur Qualitatsbewertung von Leak-
Daten sowie die Anpassung an sich andernde regulatorische Anforderungen sind zentrale
Aufgaben fir die Zukunft.

Die Awareness der Benutzer soll, durch Beitrdge wie die genannten Whitepaper oder die TV-
Berichterstattung, weiter erhoht werden, um damit sowohl die Benutzer als auch die
beteiligten Unternehmen vor finanziellem Schaden zu schiitzen.
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Ausfuhrlicher Bericht durchgefuhrter
Arbeiten im Projekt ProSBACT

Einleitung

Das Projekt ProSBACT hatte das Ziel, eine innovative Sicherheitsplattform zu
entwickeln, die Unternehmen bei der friihzeitigen Erkennung und Pravention von
Identitatsdiebstahl und Account-Ubernahmen unterstiitzt. Der Fokus lag auf der
Ansprache weiterer neuer Pilotkunden zum Schutz von Mitarbeiter- und
Kundenaccounts, einer DSGVO-konformen Verarbeitung kompromittierter
Identitatsdaten sowie der Entwicklung leistungsfahiger Schutzmechanismen. Dabei
wurden insbesondere technologische Ansatze zur Datenverarbeitung, Integration
in bestehende Unternehmensinfrastrukturen und Skalierbarkeit der Losung
weiterentwickelt.

Das Projekt gliedert sich in drei zentrale Arbeitspakete:

1. Gewinnung und Betreuung von Erprobungspartnern zur praktischen
Evaluierung der Technologie.

2. Entwicklung und Optimierung der technischen Plattform.

3. Betriebsoptimierung und Skalierung der Infrastruktur zur sicheren
Verarbeitung groRer Datenmengen.

Im Folgenden werden die durchgefiihrten Arbeiten im Detail dargestellt und mit
der urspriinglichen Vorhabenbeschreibung verglichen.

Erprobungspartner und Implementierung
in Unternehmen

Ein zentraler Bestandteil des Projekts war die Zusammenarbeit mit
Erprobungspartnern, um die entwickelte Technologie unter realen Bedingungen zu
testen. Dabei sollten Unternehmen aus dem B2C-Sektor sowie Organisationen mit
hohen Sicherheitsanforderungen eingebunden werden. Fir die Ansprache
unterschiedlicher Unternehmen wurden gezielt auf die Anforderungen
entsprechendes Material entwickelt. Uber eine Messeplattform konnten z.B.
sowohl die Anzahl betroffener Mitarbeiteraccounts als auch die Anzahl betroffener
B2C-Kunden mit einer Relevanz fur Plattformbetreiber dargestellt werden.
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Die Akquise neuer Erprobungspartner stellte sich als herausfordernd dar, da
insbesondere groBere Unternehmen umfangreiche interne Abstimmungsprozesse
durchlaufen mussen. Daher erfolgten viele Tests mit bereits bestehenden Kunden
sowie wissenschaftlichen Partnern. Trotz dieser Herausforderungen wurden
wertvolle Erkenntnisse aus den bisherigen Erfahrungen der Unternehmen in die
Weiterentwicklung der Losung integriert.

Um die Plattform und deren Nutzen moglichst vielen Unternehmen
naherzubringen, wurden auf Messen wahrend und nach dem Projektzeitraum
gezielt uber 250 Unternehmen angesprochen. Dabei handelte es sich sowohl um
Plattformbetreiber als auch um Unternehmen, die den Schutz von
Mitarbeiterkonten in den Fokus ricken mochten. Das Feedback aus diesen
Gesprachen trug malRgeblich dazu bei, Funktionalitaten weiterzuentwickeln und
zukunftige Anwendungsfalle besser zu verstehen.

Einige groRe Telekommunikationsunternehmen befinden sich zum
Berichtszeitpunkt noch in der Evaluations- und Entscheidungsphase fiir den
Einsatz der Plattformlosung. Aufgrund regulatorischer Anforderungen,
insbesondere durch den geltenden Datenschutz, aber auch im Hinblick auf
mogliche Schutzpflichten der Anbieter gegeniiber ihren Kunden im Hinblick auf
Account Takeover und daraus resultierende notwendige MaRnahmen konnten
diese Unternehmen die Plattform nicht innerhalb der Laufzeit von ProSBACT
einsetzen. Dennoch flossen ihre Anforderungen und Feedbacks hinsichtlich
gewlinschter Features aktiv in die Entwicklung ein, wodurch die Technologie
frihzeitig an zukiinftige Marktbediirfnisse angepasst wurde.

Dariiber hinaus zeigte sich in der Marktanalyse, dass Unternehmen aus dem
KRITIS-Bereich sowie weitere regulierte Branchen allein fur den Erhalt bestimmter
Zertifizierungen eine Losung wie auf Basis der ProSBAcT-Ergebnisse oder anderer
Identeco-Produkte benatigen. Diese regulatorischen Anforderungen sorgen fir
einen wachsenden Bedarf an IT-Sicherheitslosungen, die nicht nur Schutz bieten,
sondern auch zur Einhaltung gesetzlicher Vorgaben beitragen.

Gleichzeitig wurde deutlich, dass viele Unternehmen noch mit grundlegenden
Cyber-Security-Herausforderungen konfrontiert sind, die sie vorrangig losen
mussen, bevor sie gezielt in praventive Account-Sicherheitslosungen investieren
konnen. Dazu gehoren beispielsweise die Absicherung ihrer
Netzwerkinfrastrukturen, die Einfihrung eines umfassenden Identity- und Access-
Managements oder die Umsetzung von MaBnahmen zur Erkennung und Reaktion
auf Cyberangriffe. Erst wenn diese Kernbereiche abgesichert sind, sehen viele
Unternehmen die Moglichkeit, weiterfliihrende Losungen wie ProSBACT in ihre
Sicherheitsarchitektur zu integrieren. Diese Erkenntnis unterstreicht die
Notwendigkeit einer ganzheitlichen Herangehensweise an IT-Sicherheit und einer
besseren Verzahnung von Sicherheitslosungen innerhalb der Unternehmen.

Die Implementierung der Plattform erfolgte schrittweise. Neben der direkten
Integration in bestehende IT-Systeme wurden spezielle Schnittstellen entwickelt,
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um eine flexible Einbindung in verschiedene Unternehmensinfrastrukturen zu
ermoglichen. Die Plattform bietet Schutz sowohl fiir Kundenkonten als auch fiir
interne Mitarbeiterkonten und erlaubt Unternehmen, Sicherheitsrichtlinien
effizienter umzusetzen. Es wurden im Rahmen des Projekts vorgefertigte Plugins
fur die Programmiersprachen Python, Java, PHP und RUST entwickelt und z.B. fiir
Onlineshop-Systeme fur App-Plattformen und Marketplaces vorbereitet. So soll die
Einstiegshiirde und die Anzahl potenzieller Kunden erhoht werden.

« Erfolgreiche Implementierung bei wissenschaftlichen Partnern und ersten
weiteren Unternehmen.

o Verzogerungen in der Einbindung neuer Partner aufgrund regulatorischer
Anforderungen.

o Erkenntnisse aus Verhandlungen mit GroBunternehmen fiihrten zur
Optimierung der Technologie.

« Identifikation eines Marktes fiir Unternehmen, die IT-Sicherheitslosungen
fur Zertifizierungsanforderungen benotigen.

Technologische Weiterentwicklung und
Implementierung

Das Projektziel beinhaltete die Weiterentwicklung der technologischen Basis,
insbesondere in den Bereichen Sicherheitspriifung, Plugin-Integration und
skalierbare Datenverarbeitung. Es war essenziell, dass die Plattform eine hohe
Erkennungsrate kompromittierter Zugangsdaten aufweist und sich nahtlos in
bestehende Unternehmensumgebungen einfligen lasst.

Ein wesentlicher Bestandteil der technischen Entwicklung war die
Implementierung automatisierter Sicherheitspriifungen. Diese Mechanismen
ermoglichen einen Abgleich von Zugangsdaten mit einer hochfrequent
aktualisierten Leak-Datenbank und gewahrleisten eine friihzeitige Erkennung
potenzieller Sicherheitsrisiken.

Zur Optimierung der Integration wurden API-Schnittstellen entwickelt, die eine
reibungslose Einbindung in Active Directory und E-Commerce-Plattformen
ermoglichen. Dadurch konnen Unternehmen ihre Sicherheitsstrategien effizienter
gestalten und automatisierte Prifungen durchfiihren.

Ein bedeutender Meilenstein war die Entwicklung des Credential-Lakes - einer
alternativen Speichermethode fur groRe Datenmengen. Diese ermoglicht
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performante und ressourcenschonende Abfragen und tragt zur signifikanten
Steigerung der Verarbeitungskapazitat bei. Die Skalierung der Speicher- und
Verarbeitungsinfrastruktur erlaubt inzwischen tiber 10.000 Abfragen pro Minute.

Zusatzlich wurde die Pipelineverarbeitung optimiert. Der gesamte Prozess - von
der Sammlung neuer Leak-Daten uber die Extraktion relevanter Logindaten bis zur
systematischen Anreicherung mit Metadaten — wurde vollstandig automatisiert.
Dies ermoglicht eine kontinuierliche Analyse grofRer Datenmengen in Echtzeit.

« Die Einfuhrung des Credential-Lakes erwies sich als essenziell fiir die
Skalierung.

o Erweiterung der Pipelineverarbeitung zur weiteren Automatisierung und
Effizienzsteigerung.

o Optimierte API-Schnittstellen fuir eine flexiblere Einbindung in
Unternehmenssysteme.

Betriebsoptimierung und Skalierung der
Infrastruktur zur sicheren Verarbeitung
groler Datenmengen

Die Betriebsoptimierung und Skalierung der Infrastruktur war ein wesentlicher
Bestandteil des Projekts ProSBACT, um die stetig wachsende Datenmenge effizient
und sicher verarbeiten zu konnen. Wahrend der Projektlaufzeit wuchs die
Datenbasis auf liber 50 Milliarden Datensatze an, wodurch erhebliche
Anforderungen an die Speicher-, Verarbeitungs- und Sicherheitsmechanismen
gestellt wurden. Um diesen Herausforderungen gerecht zu werden, wurden
verschiedene OptimierungsmaBnahmen implementiert.

Ein zentrales Element der Skalierung war die Einfuhrung einer leistungsfahigen
und flexiblen Speicherarchitektur. Hierbei wurde ein sogenannter Credential-Lake
als alternative Speichermethode entwickelt, um groBvolumige Daten effizient im
Dateisystem abzulegen und gezielte Abfragen zu beschleunigen. Parallel dazu
wurde das Datenbank-Backend durch Datenbank-Sharding optimiert, wodurch
eine verbesserte Lastverteilung und eine schnellere Verarbeitung groRer
Datenmengen ermoglicht wurde. Diese MaBnahmen fiihrten zu einer signifikanten
Steigerung der Abfragekapazitat auf weit iber 10.000 Abfragen pro Minute.

Zusatzlich wurde eine umfassende Pipelineverarbeitung implementiert, die den
gesamten Datenverarbeitungsprozess automatisiert - von der Sammlung neuer
Leak-Daten uber die Extraktion relevanter Login-Daten bis hin zur Anreicherung
mit Metadaten. Durch die Automatisierung dieser Prozesse konnte die monatliche
Verarbeitungsrate auf iiber 300 Millionen neue Datensatze pro Monat gesteigert
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werden. Diese Optimierung reduzierte manuelle Eingriffe und sorgte fur eine
deutlich effizientere und sicherere Datenverarbeitung.

Neben der technischen Skalierung wurden auch MaBnahmen zur Erhohung der
Betriebssicherheit umgesetzt. Dazu gehorte die Einfiihrung von Self-Healing-
Mechanismen, die automatisch auf Anomalien reagieren und Systemfehler
beheben konnen. Erganzend wurden fortschrittliche Monitoring- und Logging-
Systeme integriert, die in Echtzeit Sicherheitsereignisse und Performance-
Kennzahlen analysieren. Diese MaBnahmen stellen sicher, dass die Plattform auch
unter hoher Last stabil bleibt und potenzielle Sicherheitsrisiken friihzeitig erkannt
und adressiert werden konnen.

Durch die optimierten Prozesse und die neue Infrastruktur konnte die Plattform
auf eine nachhaltige und skalierbare Betriebsstruktur umgestellt werden. Die
erzielten Verbesserungen stellen sicher, dass auch zukiinftige Anforderungen,
insbesondere bei weiter wachsender Datenbasis und erhohter Nutzeranzahl,
zuverlassig erfillt werden konnen. Mit diesen MaBnahmen hat das Projekt
ProSBACT eine solide Grundlage fiir den langfristigen Einsatz in Unternehmen
geschaffen und eine technologisch leistungsfahige Losung zur Absicherung
digitaler Identitaten entwickelt.

ZahlenmaRiger Nachweis

Wahrend der Projektlaufzeit war ein entgegen der Planung erhohter
Personalaufwand erforderlich, um die gesteckten Ziele zu erreichen. Insbesondere
die Skalierung der Plattform und die Entwicklung zusatzlicher
Sicherheitsmechanismen erforderten den verstarkten Einsatz von Entwicklern und
Sicherheitsexperten. Dieser erhohte Personalbedarf fiihrte zu einem hoheren
Anteil der Personalkosten am Gesamtbudget als urspriinglich geplant, siehe die
entsprechende Dokumentation.

Zusatzlich waren Investitionen in Hardware und Infrastruktur notwendig, um die
stetig wachsende Datenbasis effizient verarbeiten zu konnen. Die urspriingliche
Planung sah eine geringere Anzahl von Datenabfragen und eine langsamere
Skalierung vor. Durch den schnelleren Anstieg der Nutzerzahlen und Abfragen
musste jedoch friihzeitig in leistungsfahigere Serverstrukturen investiert werden.

Ein weiterer Faktor war der Mehraufwand in der Kommunikation mit potenziellen
Probanden und Partnerunternehmen. Die urspriinglich geplanten Pilotprojekte
verzogerten sich durch regulatorische Anforderungen und interne
Abstimmungsprozesse in den Unternehmen. Dies fuhrte zu zusatzlichen
Beratungskosten und erhohter Personalkapazitat fur die Betreuung dieser Partner.

Trotz dieser Abweichungen konnten die finanziellen Mittel effizient eingesetzt
werden, um die Plattform technologisch weiterzuentwickeln und die Grundlage fiir
eine erfolgreiche Markteinfihrung zu schaffen. Die Investitionen in Personal und
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Infrastruktur haben sich als essenziell fiir die langfristige Skalierbarkeit und
Sicherheit der Losung erwiesen.

Verwertung der Ergebnisse und
zukiinftige Nutzung

o Die Plattform wird aktiv als Produkt angeboten.

e Unternehmen aus verschiedenen Branchen, insbesondere dem E-
Commerce- und Telekommunikationssektor, haben Interesse am Einsatz der
Losung bekundet.

» Zertifizierungsanforderungen treiben die Nachfrage nach IT-
Sicherheitslosungen, was zusatzliche Marktpotenziale eroffnet.

« Kooperationen mit Universitat Bonn, Fraunhofer FKIE und weiteren
Einrichtungen.

o Teilnahme an Wettbewerben und wissenschaftlichen Auszeichnungen.

« Das Projekt war mitverantwortlich fiir die Nominierung unter den TOP3 des
EHI Wissenschaftspreises (Kategorie Startups) im Jahr 2025, wodurch die
Sichtbarkeit und Relevanz der entwickelten Losung weiter gesteigert wurde.

« Veroffentlichungen:

o "Passwortsicherheit 2023 - Die Passworter der Deutschen"

o "Passwortsicherheit 2024 - Die Passworter der Deutschen"

o "Stealerlogs: Zugang zu Fahrzeugfunktionen durch gestohlene
Logindaten"

o TV-Beitrag: ZDF WISO vom 9.12.2024 - Auto Apps mit gestohlenen
Langerfistig

o Erweiterung des Leakcheckers der Universitat Bonn und
entsprechende Kommunikation

Fazit

Das Projekt ProSBACT konnte die gesetzten technologischen Ziele erfolgreich
umsetzen und eine leistungsfahige Plattform zur Erkennung und Pravention von
Identitatsdiebstahl entwickeln. Trotz Herausforderungen in der
Pilotkundenakquise wurden wertvolle Erkenntnisse aus der Zusammenarbeit mit
Unternehmen und Forschungseinrichtungen gewonnen. Die Skalierung der Losung
erlaubt eine breite Anwendung und bietet Potenzial fiir zukiinftige Entwicklungen
im Bereich IT-Sicherheit.
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Die Personalsituation zu Beginn der Projektlaufzeit verzogerte einen direkten Start
mit allen vorgesehenen Arbeiten. Die Projektlaufzeit begann offiziell am 1. Juni
2023, jedoch konnten die beiden Lead-Mitarbeiter (EG 14) aufgrund vertraglicher
Fristen bei ihren vorherigen Arbeitgebern erst zum 15. Juli 2023 eingestellt werden.
Ein weiterer Projektmitarbeiter in Vollzeit, der fiir zentrale Entwicklungsarbeiten
vorgesehen war, konnte aufgrund des Mangels an verfiigbaren Fachkraften erst im
Januar 2024 rekrutiert werden. Diese Verzogerungen fiihrten dazu, dass einige
geplante Arbeiten spater als urspriinglich vorgesehen beginnen konnten und die
Projektmeilensteine entsprechend angepasst werden mussten.

Die Nominierung fiir den EHI Wissenschaftspreis 2025, eine im Grunde direkt aus
dem ProSBACT-Projekt folgender Vorgang, fur eine erhohte offentliche
Wahrnehmung der Projektergebnisse vor allem im Bereich des Einzelhandels und
der Konsumgiuterindustrie und deren Bedeutung fur die gesamte IT-
Sicherheitsbranche.
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Praambel

Die Identeco GmbH & Co. KG analysiert seit vielen Jahren Datenleaks mit Logindaten von
Privatpersonen und Unternehmen. Dabei stehen by-design der Datenschutz im Sinne der
DSGVO und die Verantwortung zur Accountsicherheit von Plattformanbietern und
Unternehmen analog zu gangigen Standards, wie BSI IT-Grundschutz, ISO 27001 und NIST
Cyber Security Framework, im Vordergrund.

Mit tiber 30 Milliarden gesammelten Datensatzen besitzt Identeco eine umfangreiche Basis
aktueller und historischer Logindaten zur Absicherung von Benutzeraccounts. Der
Auswertung dieses Whitepapers liegen dabei die in 2023 gesammelten Logindaten
zugrunde. Die Schlussfolgerungen auf tatsachlich verwendete Passworter in den
betrachteten Branchen basieren dabei ausschlieBlich auf den gefundenen, also in
Datenleaks enthaltenen Daten. Es gibt keine hinreichenden Hinweise auf existierende
Datenleaks bei den in diesem Whitepaper namentlich genannten Einrichtungen. Das
Whitepaper zeigt die Bedeutung von Leakdaten fiir die Accountsicherheit jeglicher
Einrichtungen.
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1. Einleitung

Die rapide Zunahme von Cyberangriffen auf diverse Akteure, sei es auf Privatpersonen,
Unternehmen oder offentliche Institutionen wie Krankenhauser, IT-Dienstleister der
offentlichen Hand oder Verwaltungen, erfordert eine detaillierte Analyse der
Bedrohungslandschaft. Besonders beunruhigend ist die Feststellung, dass zahlreiche
dieser Angriffe auf legitimen Zugangsdaten beruhen. Dieses Whitepaper setzt sich mit den
Aspekten geleakter Logindaten, den Herausforderungen schwacher und starker
Passworter sowie den Risiken von Account Takeover auseinander.

Im Rahmen der Untersuchung wurden Herausforderungen fokussiert, die mit gestohlenen
oder geleakten Daten verbunden sind. Die Quelle dieser Informationen, sei es durch
Datenlecks oder Phishing-Angriffe fiir kriminelle Zwecke gewonnen, bringt
interpretatorische Schwierigkeiten mit sich. Es ist zwar auf der einen Seite nicht moglich,
auf samtliche Passworter von Deutschen oder der Mitarbeiter deutscher Unternehmen zu
schlieBen, jedoch konnen durch geschickte Anwendung von Stichprobenprinzipien mit
einer gewissen Wahrscheinlichkeit Ruckschliisse auf die tatsachliche Sicherheitslage
gezogen werden. Ein einzelnes, gultiges Passwort passend zu einem Account kann heute
schon gentigen, um einem Angreifer den Zugang zum gesamten Unternehmensnetzwerk zu
ermoglichen.

Die Bedrohungslage betrifft unterschiedliche Interessensgruppen, darunter Verbraucher,
Mitarbeiter von Unternehmen und Benutzer verschiedener Online-Plattformen.
Besonderes Augenmerk gilt den geleakten Passwortern, die nicht nur einzelne Nutzer
gefahrden, sondern auch erhebliche Probleme im Bereich Datenschutz und DSGVO
aufwerfen. Die Verarbeitung personenbezogener Daten, inklusive E-Mail-Adressen und
zugehoriger Passworter, steht oft im Widerspruch zu geltenden Datenschutzrichtlinien.
Selbst wohlwollende Absichten, wie die Etablierung unternehmensinterner
Sicherheitszentren (SOCs), kdnnen zu rechtlichen Konflikten fiihren, vor allem wenn Daten
externer Personen ohne angemessene Zustimmung gesammelt und umfangreich
analysiert werden.

In dieser Hinsicht ist es unerlasslich, einen ausgewogenen Ansatz zu verfolgen, der bereits
in der Designphase die relevanten Sicherheitsbemuhungen mit rechtlich konformem
Handeln in Einklang bringt. In diesem Whitepaper wird die gegenwartige Situation
beleuchtet, und es werden praxisorientierte Empfehlungen fiir den Umgang mit geleakten
Logindaten und die Starkung der Passwortsicherheit vorgestellt.

Im nachsten Abschnitt erhalten Sie Informationen uber die verwendete Datenbasis und
die verwendeten Analyseverfahren. AnschlieBend werden die Einschatzungen und
Auswirkungen der Sicherheitslage von Verbrauchern, offentlichen Einrichtungen und
Konzernen sowie in den Daten enthaltene Besonderheiten diskutiert.



identeco

2. Datenbasis der Analyse und Methodik

Die Grundlage der Analyse bildet eine umfassende Auswertung von etwa 36.000
Leakdateien, die im Verlauf des Jahres 2023 aus unterschiedlichen Quellen des Clear-,
Deep- und Darknets gesammelt und analysiert wurden. Innerhalb dieses Datensatzes
wurden in mehr als 12.000 Leakdateien relevante Identitatsdaten identifiziert. Insgesamt
ergibt sich eine Datenmenge von 3,1 Milliarden Identitatsdaten, wovon schlussendlich 2,9
Milliarden Zugangsdaten als Basis fiir die vorliegende Analyse herangezogen wurden.

Um eine prazise Auswertung zu gewahrleisten, wurden bestimmte MaBnahmen ergriffen.
Insbesondere wurden Firmen-, Ministerien- und Stadtenamen, selbst wenn sie nur als Teil
eines Passworts verwendet wurden, vollstandig ersetzt und zusammengefasst. Diese
Anonymisierung dient vor allem dem Schutz sensibler Informationen und der Wahrung
von Sicherheitsinteressen.

Es ist wichtig anzumerken, dass ausschlielich Passworter von Accounts erfasst wurden,
bei denen (mindestens) eine dazugehorige E-Mailadresse vorhanden war. Diese
Fokussierung ermoglicht eine gezielte Analyse von Zugangsdaten, um praxisrelevante
Erkenntnisse im Bereich der Accountsicherheit zu gewinnen. Durch diese umfassende
Datenbasis sind wir in der Lage, prazise Einblicke in die haufigsten Passwortmuster im
deutschsprachigen Raum fiir das Jahr 2023 zu liefern.

In der eigentlichen Analyse wurden sorgfaltige Schritte unternommen, um die Integritat
der Daten und die Anonymitat der Benutzer zu gewahrleisten. Bei jeder Leakdatei wurden
im ersten Schritt die Accountdaten von allen anderen Daten getrennt. Jegliche nicht als
Accountdaten identifizierte Informationen wurden sicher geloscht und nicht
weiterverarbeitet.

Die extrahierten Accountdaten durchliefen anschliefend den Identeco eigenen
Anonymisierungsprozess. Dabei werden eindeutige E-Mailadressen von den zugehorigen
Passwortern separiert und sicher geloscht, um eine klare Trennung zu gewahrleisten. Das
Ergebnis ist eine Liste bestehend aus Passwortern und den zugehorigen Top-Level-
Domains. Durch die Auswertung der Top-Level-Domains konnen Unternehmen- und
Institutionsnamen, die direkt oder auch als Teil eines Passwortes verwendet werden,
identifiziert werden. Im weiteren Prozess wurden die Passworter durch neutrale
Platzhalter ersetzt, die eine Riickverfolgung auf einzelne Personen, Unternehmen oder
Institutionen ermoglichen wiirden.

Um die Analyse auf den deutschsprachigen Raum zu begrenzen, wurden gezielt bestimmte
Domains ausgewahlt, die von besonderem Interesse sind. Hierzu gehoren Top-Level-
Domain-Endungen de, at und ch. Zudem wurden haufig im privaten Kontext verwendete E-
Mailprovider in der Untersuchung einbezogen. Offentliche Einrichtungen werden
beispielhaft reprasentiert durch Bundesministerien, nachgelagerte Bundesbehorden und
eine Liste grofRer deutscher Stadte. Als reprasentative Auswahl fiir Unternehmen wurden
die 40 im DAX gelisteten Unternehmen ausgewahlt. Diese gezielte Auswahl ermoglicht eine
prazise Analyse und die Identifikation spezifischer Mustern und Trends geleakten
Passworter fur den deutschen Sprachraum im Jahr 2023.
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3. Industriestandards zur Accountsicherheit

Die Sicherheit von Passwortern und Benutzerkonten bildet das Riickgrat jedes effektiven
Schutzsystems gegen Account-Takeover-Angriffe. Internationale Standards wie ISO/IEC
27001 respektive 27002 definieren Anforderungen, um die Integritat und Vertraulichkeit
von Zugangsdaten zu Accounts zu gewahrleisten und gleichzeitig den Datenschutz der
Benutzer und Unternehmensdaten zu wahren.

Ein wesentlicher Aspekt ist die Betonung von starken Passwortern in Bezug auf Lange und
Komplexitat. Ebenso wichtig sind einzigartige Passworter fiir Systeme und Dienste.

Ein wesentlicher Paradigmenwechsel der letzten Jahre betrifft die periodische Anderung
von Passwortern. Basierend auf aktuellen wissenschaftlichen Erkenntnissen fordert die
ISO/IEC 27002 nicht mehr explizit den regelmaRigen Wechsel von Passwortern. Stattdessen
setzen aktuelle Sicherheitsrichtlinien auf die Implementierung starker und komplexer
Passworter. Es hat sich gezeigt, dass ein erzwungener haufiger Wechsel des Passwortes
dazu fiihrt, dass Benutzer unsichere Passworter wahlen und Passworter unsicher notiert
werden. Mit dieser Anderung soll daher die Sicherheit erh6ht werden.

Die Anforderung, bereits in der Vergangenheit verwendete Passworter abzulehnen und
einen notwendigen Passwortwechsel, z.B. nach einem Sicherheitsvorfall, zu erzwingen,
bleibt bestehen.

Eine neue Anforderung an ein Passwortmanagementsystem ist das Erkennen und Sperren
von haufig verwendeten Passwortern sowie von kompromittierten Logindaten. Ein
wesentlicher Aspekt, um der massiven Zunahme von Datenlecks und Phishing-Kampagnen
der letzten Jahre zu begegnen.

Die Integration von Multi-Faktor-Authentifizierung (MFA) wird gemaR NIST SP 800-63 als
effektive MaBnahme hervorgehoben, um zusatzlichen Schutz vor unberechtigtem Zugriff
zu bieten. MFA hat sich als wirksames Mittel zur Erhohung der Sicherheit von
Benutzerkonten erwiesen. Meist wird eine Kombination aus Passwort und Hardware- oder
Software-Token verwendet.

Sichere Speicherungs- und Transporttechniken, wie sie in ISO/IEC 27001 und 27002
beschrieben werden, spielen auf technischer Ebene eine entscheidende Rolle. Hierbei
kommen Verfahren wie Hashing, Salting und TLS zum Einsatz, um Passwort-Hashes zu
schiitzen und die Widerstandsfahigkeit gegeniiber Brute-Force- und Man-in-the-Middle-
Angriffen zu erhohen.

Im Umgang mit geleakten Logindaten bietet die Datenschutz-Grundverordnung (DSGVO)
keine expliziten Vorgaben. Dennoch fordert sie von Unternehmen, angemessene
SicherheitsmaRnahmen zu treffen, um personenbezogene Daten von Mitarbeitern und
Kunden zu schiitzen. Interne Richtlinien sollen entwickelt werden, um angemessen auf
Sicherheitsvorfalle zu reagieren, die die Sicherheit personenbezogener Daten
beeintrachtigen.

Praventive MaBnahmen, wie die Verhinderung der Mehrfachverwendung von Passwortern
gemal dem OWASP ASVS, sind ebenso von groRer Bedeutung fiir E-Commerce-
Plattformen. Es sollen Mechanismen implementiert werden, um Benutzer daran zu
hindern, bereits kompromittierte Passworter (weiter) zu verwenden.
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Die Auditierung und Uberwachung von Benutzerkonten gemaR ISO/IEC 27001 ist
unerlasslich, um verdachtige Aktivitaten zu identifizieren und kriminellen Missbrauch der
eigenen IT-Infrastruktur zu verhindern. Echtzeit-Uberwachung von Anmeldeaktivititen
tragt dazu bei, Account-Takeover-Angriffe friihzeitig zu erkennen und zu bekampfen.

Insgesamt bieten internationale Standards eine umfassende Grundlage fiir die
Entwicklung von Sicherheitsrichtlinien, die auch den geltenden Datenschutzanforderungen
gerecht werden. Ein ganzheitlicher Ansatz, der diese Anforderungen beriicksichtig,
ermoglicht es Unternehmen, ihre Infrastruktur robust und den Umgang mit
Unternehmens- sowie Kundendaten sicher zu gestalten.
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4. Private Accounts

Fur die Analyse der Passworter privater Accounts, wurden fast eine Milliarde Datensatze
ausgewertet. Als Stichprobe haben wir E-Mailadressen betrachtet, die Mailprovidern
zugeordnet werden konnen, die von deutschen Benutzern regelmaBig verwendet werden.
Die groRe Menge an Datensatzen lasst sich einfach erklaren: Mit ihren E-Mailadressen
haben Benutzer mehrere Accounts bei verschiedenen Online-Plattformen, wie
Onlineshops, Streaming-Diensten und Social-Media.

TOP 20 privater Passworter der Deutschen 2023

1. 123456 1234

2. 123456789 12. abc123

3.  password 13. iloveyou
4, 12345678 14. 000000

5. 123123 15.  fuk19600
6. 12345 16.  password1
7. 1234567 17. 654321

8. 1M 18. 123321

9. qwerty 19. qwerty123
10. 1234567890 20. 0000

Bei der eingehenden Analyse der TOP 20 der im privaten Kontext verwendeten Passworter
wird deutlich, dass die Sicherheitspraktiken im Vergleich zu anderen Organisationsformen
erheblich nachlassiger sind. In den meisten Fallen beschranken sich die Vorgaben
lediglich auf eine minimale Passwortlange, wobei diese MaBnahme wenig Auswirkung auf
die tatsachliche Komplexitat der gewahlten Passworter hat. Unter den herausragenden
Top 20 Passwortern im privaten Kontext finden sich altbekannte und unsichere
Kombinationen wie "123456", "password", "111111". Das vergleichsweise sentimentale
"lloveyou" ist in unserer Analyse sogar haufiger vertreten, als "ficken", das in den letzten
Jahren immer wieder zu den Top-Passwortern gehorte.

Diese simplen Passworter sind fur Benutzer natirlich vor allem leicht zu merken. Leider
werden sie aufgrund der haufigen Verwendung und aufgrund ihrer Einfachheit bei Brute-
Force-Angriffen oft als erste Optionen ausprobiert. Ihre weitreichende Verbreitung macht
die damit geschiitzten Accounts zu besonders anfalligen Zielen fiir derartige Angriffe, die
nicht selten aufgrund ihrer Haufigkeit und Vorhersehbarkeit durchaus erfolgreich sind. Es
ist damit auch klar, dass eine starkere Sensibilisierung der Benutzer hinsichtlich der
Auswahl sicherer Passworter und die Implementierung strengerer Sicherheitsrichtlinien
seitens der Online-Plattformen durchaus erforderlich sind, um die personlichen Daten
und die Accounts der Benutzer effektiver zu schiitzen.

Die Passwortwahl der deutschen Benutzer spiegelt nicht nur Sicherheitsgewohnheiten der
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Benutzer wider, sondern offenbart auch interessante kulturelle Nuancen. Ein
faszinierendes Element, das sich durchaus in den Passwortern widerspiegelt, ist die
ausgepragte Liebe zum FuBball. Dies manifestiert sich beispielsweise in der Verwendung
von "schalke04" als Passwort, was nicht nur auf die Unterstiitzung des einen bestimmten
FuBballvereins hinweist, sondern auch auf eine gewisse Verbundenheit zu diesem.

Ebenso ist die Verwendung des groBten Rivalen von Schalke, der Stadt Dortmund, als
Passwort auffallig. Interessanterweise zeigt sich in der Wahl von Stadtenamen als
Passwort aber auch eine unerwartete Richtung: Dortmund ist unter den Passwortern
deutlich haufiger vertreten als die deutsche Hauptstadt Berlin. Diese Beobachtung wirft
Fragen auf, die Uiber die bloBe Einwohnerzahl hinausgehen. Man konnte nun also
spekulieren, ob dies darauf zuriickzufiihren ist, dass Dortmund generell beliebter ist als
Berlin oder ob es allein am Fehlen eines so prominenten FuBballvereins in Berlin liegt.

Diese Aspekte geben nicht nur Einblicke in die Entscheidungfindung der Benutzer im
Umgang mit digitaler Sicherheit, sondern zeichnen auch ein Bild kultureller Praferenzen
und regionaler Identitat. Insgesamt verdeutlichen sie, dass die Wahl von Passwortern fiir
Benutzer nicht nur eine technische Angelegenheit ist, sondern vor allem eine Facette der
individuellen und kollektiven Kultur widerspiegelt. Es betont die Notwendigkeit,
Sicherheitsbewusstsein nicht nur auf technischer, sondern auch auf individueller und
kultureller Ebene zu betrachten.

Auffallig ist ebenfalls, dass erstaunlich viele Passworter, die fiir die betrachteten Accounts
verwendet werden, auf amerikanischen Tastaturen erstellt wurden. So ist zwar die
Zeichenkombination "qwertz" vertreten, die einem deutschen Tastaturlayout entspricht,
aber fast genauso haufig tritt ihr auf amerikanischen Tastaturen erstellter Bruder "qwerty"
auf. Bei "qwerty" handelt es sich um die ersten Buchstabentasten von oben links auf der
englischen Tastatur.
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5.DAX Unternehmen

Die Analyse der Passwortwahl innerhalb der DAX-Unternehmen gibt weitreichende
Einblicke in Sicherheitspraktiken und menschliches Verhalten im Kontext digitaler
Authentifizierung in Unternehmen. Entgegen der Erwartung, dass GroRkonzerne dieser
GroRe robuste SicherheitsmaBnahmen implementieren, zeigen die Datenleaks viele
Eintrage, die Accounts der Unternehmen betreffen. Ahnlich wie im privaten Bereich
werden in diesem Kontext ebenfalls triviale Passworter verwendet, darunter "123456",
"password" und selbst das etwas komplexere "Password1" - hier fehlt nur ein
Sonderzeichen, um die meisten Komplexitatschecks zu tiberstehen.

Interessant ist die Beobachtung, dass selbst gemeinhin als sicher bezeichnete Passworter
mit komplexen Kombinationen von Sonderzeichen, Zahlen sowie GroR- und
Kleinbuchstaben, nicht vor Datenleaks geschiitzt sind. Selbst Passworter mit scheinbar
hoher Komplexitat, wie etwa "ka_dJKHJsy6", konnen also gestohlen werden und demnach
nicht unweigerlich als "sicher" eingestuft werden. Diese Beobachtung ist natiirlich nicht
spezifisch fur DAX-Unternehmen, sondern gilt allgemein und unterstreicht die
Herausforderungen im Bezug auf die Sicherheit, selbst bei komplexen und vermeintlich
sicheren Passwortern.

Die Passwortwahl der Mitarbeiter bei DAX-Unternehmen weist zudem darauf hin, dass
Mitarbeiter heute durchaus eine starke Bindung zu ihren Arbeitgebern haben. Passworter,
die den Firmennamen oder Variationen davon enthalten, wie beispielsweise
"FIRMENNAMErules" oder "FIRMENNAME4ever", sind besonders haufig anzutreffen. Die
Verwendung solcher Passworter ist jedoch aus Sicht der Accountsicherheit nicht zu
empfehlen, da sie durch schlussfolgernde Kombination bei Angriffen leicht erraten
werden konnen.

TOP 20 beruflicher Passworter der Deutschen 2023

1. [Name der Organisation] 3Xp3rtébk

2. 123456 12. Welcomel

3. password 13. 12345

4. 9916691966@VV 14. Dextr1016

5. research 15. optimist.3103
6. passi 16. 12345678

7. wealth 17. ka_d)JKH]sy6
8. Xchange1 18.  stratfor

9. Password1 19.  thedancerfam
10. 1234567890 20. 1234

Ein bemerkenswertes Phanomen ist neben dem eigenen Firmennamen die Nutzung von
Passwortern, die die Namen von Zulieferern beinhalten. Dies Passwortstrategie, die auch

bei privaten Konten der Endverbrauchern zu erkennen ist, weist darauf hin, dass
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Mitarbeiter der DAX-Unternehmen ahnliche Praktiken bei der beruflichen Passwortwahl
anwenden. Beispielsweise zeigt das Passwort "stratfor" auf Platz 18, dass Unternehmen
offenbar auf Informationen des geopolitischen Informationsdienstes Strategic Forecasting
vertrauen, was in Zeiten von Informationskriegen eine interessante Erkenntnis darstellt.

Zusatzlich zeichnet sich unter den Top 20 Passwortern im DAX eine optimistische und
selbstbewusste Grundstimmung ab. Passworter, die Variationen der Zeichenfolgen
"expert" oder "optimist" enthalten, sind haufig anzutreffen. Die Verwendung von
sogenanntem "Leetspeak", bei dem Buchstaben durch ahnlich aussehende Zahlen ersetzt
werden, ist ebenfalls zu beobachten. Leetspeak-Passworter bieten zwar eine gute
Merkbarkeit, sind jedoch fiir getibte Angreifer nicht wesentlich sicherer als herkommliche
Passworter aus Worterbuchern.

AbschlieBend sei darauf hingewiesen, dass, obwohl die meisten Zugange innerhalb der
DAX-Infrastrukturen vermutlich durch mehrere Faktoren gesichert sein sollten, die
Wiederverwendung von Passwortern ein nicht vernachlassigbares Risiko darstellt. Im
schlimmsten Fall konnte durch wiederverwendete Passworter auf extern genutzten
Plattformen ein signifikanter Schaden verursacht werden. Stellt man sich einen
ubernommenen Account eines Unternehmens auf einer Ausschreibungsplattformen vor,
konnte damit ein Konkurrent Einsicht in die eigenen Angebote erhalten oder gefalschte
Angebote abgegeben werden, und so neben dem Einblick in vertrauliche Informationen
auch einen deutlichen wirtschaftlichen Schaden verursachen.

"
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6. Offentliche Einrichtungen

Im Gegensatz zu DAX-Unternehmen verfiigen offentliche Einrichtungen, insbesondere
Kommunen, oft nicht iber eine eigenstandige, vollwertige IT-Abteilung. Daher ist es nicht
zwingend ein Versaumnis der Kommunen selbst, wenn sie Opfer von Hacking-Angriffen
und Datenleaks werden. Ein deutliches Beispiel hierfir ist ein Hackingangriff auf den IT-
Dienstleister Stidwestfalen IT im November 2023, der zu einem flachendeckenden IT-
Ausfall in iber 70 Kommunen in Nordrhein-Westfalen fiihrte. Trotz dieser
Herausforderungen bleibt das grundlegende Problem des Passwort-Reuse bestehen und
stellt eine fortlaufende Sicherheitsgefahr in allen Infrastrukturen dar.

TOP 20 der Passworter offentlicher Einrichtungen 2023

1. Albert2001 2710877

2. schwabea 12.  cliff

3. [Name der Organisation] 13. hasenmaus
4. 652626 14 rWJVHGMG

5. efvj2ti 15. Xxyjewati

6. 0132559004 16. 030408

7. biskupn 17. 4802

8. bundesanstalt06 18.  9g5r35j

9. meidericher 19.  habitat

10. 0010054006 20. keineahnung

Verwendete Passworter im offentlichen Dienst zeigen, dass die Wahl der Passworter im
Vergleich offenbar etwas mehr durchdacht wird. Triviale Zahlenkombinationen und
Buchstabenfolgen sind eher selten anzutreffen. Ahnlich wie im DAX werden auch bei
offentlichen Einrichtungen Teile des Arbeitgebernamens als Passworter verwendet.
Interessanterweise sind regionale Eigenheiten in den Passwortern erkennbar. Beispiele
hierfiir sind gewahlte Passworter wie "schwabea" (in Anspielung auf die
Selbstbezeichnung Schwabe), "kolschemadche" oder "1fc1Colonia". Uberraschenderweise
finden sich auch Passworter wie "jesus" und "maria" unter den haufig genutzten
Passwortern im offentlichen Dienst. Geographische Bezeichnungen wie "marienforst"
lassen zudem Ruckschlisse auf den Standort einer Dienststelle zu.

Die Sicherheitsrelevanz dieser Erkenntnisse fur 6ffentliche Einrichtungen wird somit umso
deutlicher. Der Mangel an dedizierten IT-Ressourcen in diesen Institutionen, kombiniert
mit der fortbestehenden Problematik der Passwort-Mehrfachverwendung, stellt eine
erhebliche Bedrohung dar. Die gezielte Verwendung regionaler Begriffen, religiosen
Anspielungen und Arbeitgebernamen in Passwortern weist durchaus auf mogliche
Schwachen im Sicherheitsbewusstsein der Benutzer hin und stellt auch in diesem Bereich
potenzielle Angriffsvektoren fiir Cyberkriminelle dar. Die Notwendigkeit, die
Sicherheitsinfrastruktur und die Sensibilisierung fiir sicherheitsrelevante Praktiken in
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offentlichen Einrichtungen zu verbessern, wird durch diese Erkenntnisse verstarkt betont.

7. Erhohung der Accountsicherheit

In Anbetracht der standig wachsenden Bedrohungen im digitalen Raum empfehlen wir
Benutzern folgende MaRnahmen fiir einen sicheren Umgang mit Passwortern und
Accounts:

1. Kein Passwort-Reuse

Es wird dringend empfohlen, fiir jeden Dienst einzigartige Passworter zu
verwenden, die keine Uberschneidung oder Ahnlichkeit mit bereits anderweitig
genutzten Passwortern aufweisen. Dies reduziert das Risiko, dass durch die
Kompromittierung eines Accounts auf einer Plattform auch andere Konten
gefahrdet werden. Beispiel: Ein Benutzer verwendet das Passwort ausschlieBlich fiir
sein Online-Banking-Konto, ohne es fiir andere Dienste zu verwenden.

2. Unterstitzung durch Passwortmanager nutzen

Die Verwendung eines Passwortmanagers wird empfohlen, um das einfache Setzen,
Verwalten und Nutzen individueller sicherer Passworter pro Dienst zu ermoglichen.
Ein Passwortmanager erleichtert nicht nur die Verwaltung, sondern fordert auch
die Verwendung von komplexen und einzigartigen Passwortern. Beispiel: Der
Passwortmanager generiert automatisch ein komplexes und einzigartiges Passwort
fiir jeden Onlinedienst.

3. Bewusste Komplexitat von Passwortern

Falls der Einsatz eines Passwortmanagers nicht moglich ist, sollte bewusst auf
einzigartige und komplexe Passworter geachtet werden. Verwenden Sie moglichst
lange Passworter und integrieren Sie Sonderzeichen, GroB- und Kleinbuchstaben
sowie Zahlen, um die Sicherheit Ihrer Zugangsdaten zu erhohen. Beispiel: Ein
individuelles Passwort wie "Sich3r#Zug@ng2023" ist sowohl lang als auch komplex.

4. Anlassbezogener Passwortwechsel bei Sicherheitsvorfallen oder Hinweisen auf
Kompromittierung

Es ist dringend erforderlich, ein Passwort sofort zu andern, wenn
Sicherheitsvorfalle passieren oder Hinweise auftauchen, dass die Integritat der
Zugangsdaten gefahrdet ist. Ein rascher Passwortwechsel tragt dazu bei,
potenzielle Risiken unverziiglich zu beheben und die Sicherheit der Accounts zu
gewahrleisten. Beispiel: Nach der Uberpriifung geleakter Passworter in
Unternehmen werden betroffene Passworter der Benutzer auf allen Plattformen
umgehend geandert.
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5. Multi-Faktor-Authentifizierung aktivieren

Wo immer moglich, sollte die Multi-Faktor-Authentifizierung aktiviert werden. Dies
stellt eine zusatzliche Sicherheitsebene dar und erhoht die Schwierigkeit fiir
unbefugte Zugriffe erheblich. Beispiel: Neben dem Passwort ist auch eine
temporare PIN oder biometrische Authentifizierung erforderlich, um auf das Konto
zuzugreifen. Trotz Firmenrichtlinien kann das bei externen Konten nicht immer
umgesetzt oder uberpruft werden.

Diese Tipps zielen darauf ab, die individuelle Sicherheit im Umgang mit Passwortern zu
starken und helfen dabei, potenzielle Schwachstellen in der Accountsicherheit zu
minimieren. Die konsequente Anwendung dieser Empfehlungen ermoglicht es Benutzern,
einen entscheidenden Beitrag zur Sicherheit ihrer personlichen und beruflichen Accounts
zu leisten.
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8. Fazit

Das vorliegende Whitepaper bietet einen Einblick in die durch Passworter verursachten
Sicherheitsprobleme deutscher Verbraucher, Unternehmen und offentlicher
Einrichtungen. Im Zuge der umfassenden Diskussionen liber Account- und
Passwortsicherheit ergeben sich mehrere herausragende Erkenntnisse, die als
umfassendes Feedback und Handlungsleitfaden fiir Unternehmen dienen konnen.

Insgesamt zeigt die Diskussion, dass die Sicherheit von Accounts und Passwortern nicht
nur technische Aspekte umfasst, sondern auch stark von individuellem Verhalten,
regionalen Praferenzen und kulturellen Einfliissen gepragt ist. Ein umfassender Ansatz,
der technologische, kulturelle und individuelle Aspekte beriicksichtigt, ist entscheidend,
um die Sicherheitspraktiken in der digitalen Welt effektiv zu starken. Schulungen,
Aufklarungskampagnen und benutzerfreundlichen Sicherheitswerkzeugen sind
unerlasslich, um eine nachhaltige Verbesserung der Account- und Passwortsicherheit zu
erreichen.

Aus Anbietersicht ist jeder Account eine Beziehung zu einem Kunden, die es wert ist,
geschutzt zu werden. Darum bietet Identeco seit vielen Jahren fiir Online-Plattformen eine
umfassende Losung, die beim Setzen oder Verwenden eines Passworts oder sogar
unabhangig von einer Benutzeraktivitat praventiv priift, ob eine Kombination aus E-Mail-
Adresse und Passwort noch sicher ist oder bereits in kriminellen Kreisen kursiert.

Durch die angebotenen Dienste ermoglicht Identeco die Accountsicherheit in allen
Bereichen zu erhohen, ohne durch unnotige Passwortwechsel oder False Positives bei der
Uberpriifung der Kompromittiertheit den Benutzer zu irritieren und von dem tatsachlichen
Problem abzulenken. Alle gangigen Standards im Bereich der IT-Sicherheit fordern fir
Online-Plattformen, Unternehmen und offentliche Einrichtungen zwingend den Einsatz
von Produkten zur Sicherstellung der Accountsicherheit, wie Identeco sie, konform zu den
Richtlinien der DSGVO, anbietet. Die Identeco GmbH & Co. KG liberwacht bereits
erfolgreich mehr als 100 Millionen Benutzerkonten fur ihre Kunden.

GEFORDERT VOM

PJroSBACT o

und Forschung

Mit Forschung zu mehr Sicherheit!

Schutz vor Account Takeover
Anonymisierte Daten
DSGVO-konformer Datenabgleich
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Praambel

Die Identeco GmbH & Co. KG analysiert seit vielen Jahren Datenleaks mit Login-
daten von Privatpersonen und Unternehmen. Dabei stehen der Datenschutz im
Sinne der DSGVO und die Verantwortung fur die Accountsicherheit von Plattfor-
manbietern und Unternehmen im Vordergrund. Die angebotenen Dienstleistungen
und Produkte ermoglichen es unseren Kunden, die Anforderungen gangiger Stan-
dards wie BSI IT-Grundschutz, 1ISO 27000 und NIST Cyber Security Framework zum
Schutz von Mitarbeiter- und Kundenaccounts zuverlassig zu adressieren.

Mit fast 50 Milliarden gesammelten Datensatzen besitzt Identeco eine
umfangreiche Basis aktueller und historischer Logindaten zur Absicherung von
Benutzeraccounts. Diese Daten wurden in Zusammenarbeit mit den Cyber Security
Experten der Universitat Bonn ausgewertet, um ein einheitliches Bild zur Lage der
Passwortkultur in Deutschland zu erhalten. Der Auswertung dieses Whitepapers
liegen dabei die im Jahr 2024 gesammelten Logindaten zugrunde. Die
Schlussfolgerungen zu den tatsachlich verwendeten Passworter in den
betrachteten Branchen basieren ausschlief3lich auf den gefundenen, also in
Datenleaks enthaltenen Daten. Es gibt keine hinreichenden Hinweise auf
existierende Datenleaks bei den in diesem Whitepaper namentlich genannten
Einrichtungen. Das Whitepaper zeigt hingegen die Bedeutung von Leakdaten fur
die Accountsicherheit samtlicher Institutionen auf.
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1. Einleitung

Die rapide Zunahme von Cyberangriffen auf eine Vielzahl von Akteuren, darunter Privatpersonen,
Unternehmen oder 6ffentliche Institutionen wie Krankenhauser, IT-Dienstleister der 6ffentlichen
Hand sowie Verwaltungen, erfordert eine detaillierte Analyse der Bedrohungslandschaft. Besonders
beunruhigend ist die Tatsache, dass zahlreiche dieser Angriffe auf giiltigen Zugangsdaten (Login-
daten) basieren. Solche Zugangsdaten werden auf unterschiedliche Arten geleakt, z.B. durch eine
erfolgreiche Phishing-Attacke oder einen initiierten Data-Breach. AnschlieBend werden diese in
kriminellen Strukturen als Tausch- und Handelsgut verwendet.

Dieses Whitepaper setzt sich mit den Aspekten geleakter Logindaten, den Herausforderungen
schwacher und starker Passworter sowie den Risiken von Account-Ubernahmen auseinander. Im
Rahmen der hier vorgestellten Untersuchung wurden daher insbesondere die Herausforderungen
analyisiert, die mit gestohlenen oder geleakten Daten, insbesondere Logindaten, verbunden sind.

1.1 Accounts und Accountubernahmen

Unter einem “Account” verstehen wir im Folgenden ein Benutzerkonto, das einer Person oder einer
Organisation auf einer digitalen Plattform oder in einem Online-Dienst zugewiesen wird. Dieses
Konto ermoglicht es dem Benutzer, auf bestimmte Funktionen oder Inhalte der Plattform zuzu-
greifen, mit anderen Benutzern zu interagieren und oft auch eigene Daten zu speichern oder zu ver-
walten. Zu den besagten Diensten konnen E-Mail-Anbieter, Online-Shops, Social Media, aber auch
Ausschreibungsplattformen oder das Active Directory eines Unternehmens gehoren.

Unter einer “Account-Ubernahme” verstehen wir gleichfalls im Folgenden die unrechtmaRige
Aneignung der Funktionalitaten eines Benutzeraccounts. Meistens erfolgen Account-Ubernahmen
durch die Verwendung von giiltigen Logindaten (vor allem durch die Kombination von E-Mail-
Adresse und Passwort), die durch Datenleaks 6ffentlich zuganglich werden, weswegen dieses Paper
besonderen Fokus auf geleakte Passworter setzt.

1.2 Bedrohungslage und Herausforderungen durch geleakte Login Daten

Die Bedrohungslage durch geleakte Logindaten betrifft unterschiedliche Interessengruppen,
darunter Verbraucher, Mitarbeiter von Unternehmen und Benutzer verschiedener Online-Plattfor-
men. Eine besondere Herausforderung bei der Verarbeitung geleakter Passworter liegt dabei im
Bereich Datenschutz und DSGVO. Die Verarbeitung personenbezogener Daten, inklusive E-Mail-
Adressen und zugehoriger Passworter, steht oft im Widerspruch zu geltenden Datenschutzrichtlin-
ien. Auch die Verarbeitung personenbezogener Daten in wohlwollender Absicht, wie etwa durch un-
ternehmensinterne Sicherheitszentren (SOCs), kdnnen zu rechtlichen Konflikten fiihren, vor allem
wenn Daten externer Personen ohne angemessene Zustimmung gesammelt und umfangreich
analysiert werden. In dieser Hinsicht ist es unerlasslich, einen ausgewogenen Ansatz zu verfolgen
und bereits in der Konzeptionsphase die Sicherheitsbemiihungen rechtlich konform zu gestalten.

In diesem Whitepaper wird die gegenwartige Situation in Bezug auf geleakte Logindaten beleuchtet.
Ferner werden praxisorientierte Empfehlungen fiir den Umgang mit geleakten Logindaten und die
Starkung der Passwortsicherheit vorgestellt. In Abschnitt 2 werden die Datenbasis und die
Methodik vorgestellt, die bei der Analyse der Passworter Verwendung fanden. Danach werden
gangige Industriestandards zur Passwortsicherheit zusammengefasst. Der vierte Abschnitt
fokussiert endlich auf die Passwortkultur in den drei Bereichen privat genutzte Passworter,
Passworter im wirtschaftlichen Kontext und Passworter im Kontext des offentlichen Dienstes.
AnschlieBend werden in Abschnitt 5 allgemeine MaBnahmen zur Erhohung der Accountsicherheit
vorgestellt. Der Abschnitt 6 bildet eine zusammenfassende Diskussion.
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2. Methodik und Datenbasis

Die Identeco GmbH und Co. KG sucht unablassig in diversen Quellen des Clear-, Deep- und Darknets
nach geleakten Logindaten, arbeitet diese Daten datenschutzkonform auf und pflegt sie in die
eigene Leak-Datenbank ein. Durch diese Methode sind mittlerweile fast 50 Milliarden Zugangsdaten
in dieser enthalten. Die Grundlage der Analyse bildet eine umfassende Auswertung von etwa 57.000
Leakdateien, die im Verlauf des Jahres 2024 aus unterschiedlichen Quellen des Clear-, Deep- und
Darknets gesammelt und analysiert wurden. Innerhalb dieses Datensatzes wurden in mehr als
30.000 Leakdateien relevante Identitatsdaten identifiziert. Insgesamt ergibt sich eine Datenmenge
von 4,7 Milliarden Identitatsdaten, wovon schlussendlich 4,4 Milliarden Zugangsdaten als Basis fiir
die vorliegende Analyse herangezogen wurden.

Fiir die vorliegende Analyse wurden ausschlieBlich Passworter von Accounts erfasst, bei denen
(mindestens) eine dazugehdrige E-Mail-Adresse vorhanden ist. Diese Fokussierung ermdglicht eine
gezielte Analyse von Zugangsdaten, die im deutschsprachigen Raum Verwendung finden, um so
praxisrelevante Erkenntnisse im Bereich der Accountsicherheit zu gewinnen. Durch diese
umfassende Datenbasis sind wir in der Lage, prazise Einblicke in die haufigsten Passwortmuster im
deutschsprachigen Raum fiir das Jahr 2024 zu liefern.

Im Rahmen der eigentlichen Analyse wurden sorgfaltige Schritte unternommen, um die Integritat
der Daten und die Anonymitat der Benutzer zu gewahrleisten. Bei jeder Leakdatei wurden im ersten
Schritt die Accountdaten von allen anderen Daten getrennt. Nicht als Accountdaten identifizierte
Informationen wurden geloscht und nicht weiterverarbeitet.

Die extrahierten Accountdaten wurden anschliefend einem von Identeco entwickelten
Anonymisierungsprozess unterzogen. Dabei werden die zu den jeweiligen Passwortern gehorenden
E-Mail-Adressen geloscht, um zu gewahrleisten, dass keine Passworter mehr zu einer spezifischen
E-Mail-Adresse zuordenbar sind. Das Ergebnis dieses Prozesses ist eine Liste, die nur noch aus
Passwortern und der zugehorigen Top-Level-Domains besteht. Durch die Analyse der Top-Level-
Domains lassen sich die Namen von Unternehmen oder Institutionen erkennen, die entweder direkt
oder in Form eines Teils eines Passworts vorkommen.

In einem weiteren Schritt wurden Passworter, die auf eine spezifische Person oder Institution
hinweisen, durch neutrale Platzhalter ersetzt. Beispielsweise wurden Passworter der Form
“identeco123rulez” durch den Platzhalter [Name der Organisation] ersetzt. Diese Anonymisierung
dient vor allem dem Schutz sensibler Informationen und der Wahrung von Sicherheitsinteressen
und, um sicherzustellen, dass keine Riickschliisse auf einzelne Personen, Unternehmen oder
Institutionen gezogen werden kdnnen.

Die folgende Analyse will vor allem auf drei Bereiche fokussieren: den privaten Gebrauch von
Passwortern sowie den Gebrauch von Passwortern im wirtschaftlichen Kontext und im offentlichen
Bereich. Um den privaten Kontext abzubilden, wurde auf die Domains von haufig im privaten
Kontext verwendeten E-Mail-Providern fokussiert. Offentliche Einrichtungen werden beispielhaft
reprasentiert durch Bundesministerien, nachgelagerte Bundesbehorden und durch Domains, die zu
den zehn grofRten deutschen Stadten gehoren. Als reprasentative Auswahl fiir deutsche
Unternehmen wurden die 40 im DAX gelisteten Unternehmen ausgewabhlt. Diese gezielte Auswahl
ermoglicht eine prazise Analyse und die Identifikation spezifischer Muster und Trends bei geleakten
Passwortern fiir das Jahr 2024.
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3. Industriestandards zur Accountsicherheit

Die Sicherheit von Passwortern und Benutzerkonten bildet das Riickgrat jedes effektiven Schutzsys-
tems gegen Account-Takeover-Angriffe. Internationale Standards wie ISO/IEC 27001 respektive
27002 definieren Anforderungen, um die Integritat und Vertraulichkeit von Zugangsdaten zu Ac-
counts zu gewahrleisten und gleichzeitig den Datenschutz der Benutzer und Unternehmensdaten zu
wahren.

Ein wesentlicher Aspekt ist die Betonung von starken Passwortern in Bezug auf Lange und
Komplexitat. Ebenso wichtig sind einzigartige Passworter fiir Systeme und Dienste.

Ein wesentlicher Paradigmenwechsel der letzten Jahre betrifft die periodische Anderung von
Passwortern. Basierend auf aktuellen wissenschaftlichen Erkenntnissen fordert die ISO/IEC 27002
nicht mehr explizit den regelmaRigen Wechsel von Passwortern. Stattdessen setzen aktuelle
Sicherheitsrichtlinien auf die Implementierung starker und komplexer Passworter. Es hat sich
gezeigt, dass ein erzwungener haufiger Wechsel des Passwortes dazu fiihrt, dass Benutzer
unsichere Passworter wahlen und Passworter unsicher notiert werden. Mit dieser Anderung soll
daher die Sicherheit erhoht werden.

Die Anforderung, bereits in der Vergangenheit verwendete Passworter abzulehnen und einen
notwendigen Passwortwechsel, z.B. nach einem Sicherheitsvorfall, zu erzwingen, bleibt bestehen.

Eine neue Anforderung an ein Passwortmanagementsystem ist das Erkennen und Sperren von
haufig verwendeten Passwortern sowie von kompromittierten Logindaten. Ein wesentlicher Aspekt,
um der massiven Zunahme von Datenlecks und Phishing-Kampagnen der letzten Jahre zu
begegnen.

Die Integration von Multi-Faktor-Authentifizierung (MFA) wird gemaR NIST SP 800-63 als effektive
MaRnahme hervorgehoben, um zusatzlichen Schutz vor unberechtigtem Zugriff zu bieten. MFA hat
sich als wirksames Mittel zur Erhohung der Sicherheit von Benutzerkonten erwiesen. Meist wird
eine Kombination aus Passwort und Hardware- oder Software-Token verwendet.

Sichere Speicherungs- und Transporttechniken, wie sie in ISO/IEC 27001 und 27002 beschrieben
werden, spielen auf technischer Ebene eine entscheidende Rolle. Hierbei kommen Verfahren wie
Hashing, Salting und TLS zum Einsatz, um Passwort-Hashes zu schiitzen und die
Widerstandsfahigkeit gegeniiber Brute-Force- und Man-in-the-Middle-Angriffen zu erhéhen.

Im Umgang mit geleakten Logindaten bietet die Datenschutz-Grundverordnung (DSGVO) keine
expliziten Vorgaben. Dennoch fordert sie von Unternehmen, angemessene SicherheitsmaRnahmen
zu treffen, um personenbezogene Daten von Mitarbeitern und Kunden zu schiitzen. Interne
Richtlinien sollen entwickelt werden, um angemessen auf Sicherheitsvorfalle zu reagieren, die die
Sicherheit personenbezogener Daten beeintrachtigen.

Praventive MaBnahmen, wie die Verhinderung der Mehrfachverwendung von Passwortern gemal
dem OWASP ASVS, sind ebenso von groBer Bedeutung fiir E-=Commerce-Plattformen. Es sollen
Mechanismen implementiert werden, um Benutzer daran zu hindern, bereits kompromittierte
Passworter (weiter) zu verwenden.

Die Auditierung und Uberwachung von Benutzerkonten gemaR der 1ISO/IEC 27000-Reihe ist
unerlasslich, um verdachtige Aktivitaten zu identifizieren und kriminellen Missbrauch der eigenen
IT-Infrastruktur zu verhindern. Echtzeit-Uberwachung von Anmeldeaktivitaten triagt dazu bei,
Account-Takeover-Angriffe friihzeitig zu erkennen und zu bekampfen.

Insgesamt bieten internationale Standards eine umfassende Grundlage fiir die Entwicklung von
Sicherheitsrichtlinien, die auch den geltenden Datenschutzanforderungen gerecht werden. Ein
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ganzheitlicher Ansatz, der diese Anforderungen beriicksichtig, ermoglicht es Unternehmen, ihre
Infrastruktur robust und den Umgang mit Unternehmens- sowie Kundendaten sicher zu gestalten.

4. Unterschiede in der Passwortkultur

Die vorliegende Studie legt besonderen Fokus auf die Verwendungsweisen von Passwortern in drei
unterschiedlichen Bereichen: 1. Passwortgebrauch im Privaten Kontext, 2. Passwortgebrauch im
wirtschaftlichen Kontext und 3. Passwortgebrauch im Kontext des offentlichen Dienstes. Diese Un-
terscheidung offenbart unterschiedliche Passwortkulturen innerhalb der drei hier untersuchten
Gruppen. Die hier analysierten Datensatze bestehen ausschlieBlich aus Daten, die im Jahr 2024 ge-
funden wurden.

4.1 Private Accounts

Um die Passworter zu privaten Accounts zu analysieren, wurde sich auf gangige Mailprovider fiir
den deutschsprachigen Raum beschrankt. Fiir die Analyse der Passworter privater Accounts wurden
fast eine Milliarde Datensatze ausgewertet. Die groRe Menge an Datensatzen lasst sich dadurch erk-
laren, dass Benutzer mit ihren E-Mail-Adressen mehrere Accounts bei verschiedenen Online-Plat-
tformen, wie Onlineshops, Streaming-Diensten und Social-Media-Plattformen haben.

Insgesamt ergibt sich unter den Top 20 der privat genutzten Passworter im Vergleich zu der
Identeco Studie aus dem letzten Jahr ein stabiles Bild. Elf Passworter der Top 20 aus diesem Jahr
stimmen mit den Top 20 der gefundenen Passworter aus dem letzten Jahr liberein. Auffallig ist
erneut, dass die Sicherheitspraktiken im Vergleich zu anderen Organisationsformen erheblich
nachlassiger sind. Die Vorgaben vonseiten der Plattformen beschranken sich haufig lediglich auf
eine Minimallange des Passworts, wobei diese MaRnahme wenig Auswirkung auf die tatsachliche
Komplexitat der gewahlten Passworter hat. So finden sich unter den Top20 gefundenen
Passwortern einfache Zahlenfolgen wie “123456789” und “1111111”, aber auch das sehr einfache
“password”.

TOP 20 privater Passworter in Deutschland 2024

1. 123456 M. 1111

2. password 12. 123456a

3. 12345 13. 654321

4. 12345678 14. 1g2w3esrst
5. abc123 15. monkey

6. 123456789 16. dragon

7. 1234567 17. ashley

8. qwerty 18. princess

9. iloveyou 19. gqlw2e3r4t5y6
10. password1 20. 3123456

https:/ /identeco.de

Solche simplen Passworter sind fiir Benutzer natiirlich vor allem leicht zu merken, werden aber
aufgrund ihrer haufigen Verwendung und ihrer Einfachheit bei Brute-Force-Angriffen oft als erste
Optionen ausprobiert. Aufgrund der weiten Verbreitung solcher Passworter sind solche Angriffe auf
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Accounts dementsprechend haufig erfolgreich.

Ebenfalls auffallig sind lokale Einfliisse sowie die deutsche Begeisterung fiir den FuBball in die
Passwortwahl. So sind Stadtenamen wie ,Berlin“, ,Hamburg” oder ,Dortmund” recht haufig in den
Passwortern vertreten, aber auch “borrussia”, dessen Hauptkonkurrent “schalke04” oder einfach
nur “fussball”.

Der Datensatz zeigt auch, dass viele Passworter, die fiir die betrachteten Accounts verwendet
werden, auf amerikanischen Tastaturen erstellt wurden. So ist zwar die Zeichenkombination
“gqwertz” vertreten, die einem deutschen Tastaturlayout entspricht, aber sogar haufiger tritt ihr auf
amerikanischen Tastaturen erstellte Version “qwerty” auf. Bei dieser Buchstabenkombination
handelt es sich um die ersten Buchstabentasten von oben links nach rechts auf der amerikanischen
Tastatur.

Im privaten Bereich ist zudem eine Zunahme der Verwendung von Passwortstrategien zu
beobachten, bei denen Passworter in Anlehnung an den Namen eines gewahlten Dienstes vergeben
werden. So findet man zwar nicht unter den Top 20, aber durchaus haufig, z.B. Variationen des
Namens “Netflix” als Passwort.

4.2 DAX Unternehmen

Um die Passwortkultur innerhalb von wirtschaftlich genutzten Accounts zu analysieren, wurden ins-
besondere Passworter betrachtet, die zu Domains von DAX-Unternehmen gehoren. Auffallig in
diesem Kontext ist wie im letzten Jahr, dass Variationen des Namens der Organisation mit deut-
lichem Abstand am meisten als Passwort Verwendung finden. Sehr haufig findet man auch Vari-
anten des Namens der Plattform LinkedIn. Dies lasst einige Riickschliisse zu. Einerseits lasst dies
darauf schlieBen, dass auch im beruflichen Kontext Variationen der Dienste, bei denen man sich
anmeldet, als Passwort verwendet werden. Andererseits weist dies auf die Bedeutung der Network-
ing-Plattform LinkedIn im wirtschaftlichen Bereich hin. Zu guter Letzt zeigt diese Beobachtung, dass
die Daten aus dem LinkedIn-Leak von Anfang des Jahres 2023 mittlerweile im Netz Verbreitung ge-
funden haben.

TOP 20 beruflicher Passworter in Deutschland 2024

[Name der Organisation]* 1234567
2. [linkedin]** 12. 123456789
3. 123456 13. sunshine
4. password 14. christian
5. 12345678 15. london
6. liverpool 16.  Welcomet
7. 12345 17. chelsea
8 11111 18. d9189498
9. Password1 19. Martina
10. softwaremagazine 20. research
*Variationen des Organisationsnamens wurden durch einen Platzhalter ersetzt, https:/ /identeco.de

** Variationen des Namens ,LinkedIn” wurden durch einen Platzhalter ersetzt.

Entgegen der Erwartung, dass Konzerne dieser GroRe robuste SicherheitsmaRnahmen
implementieren, zeigen die Datenleaks viele Eintrage mit sehr einfachen Passwértern. Ahnlich wie
im privaten Bereich werden in diesem Kontext ebenfalls triviale Passworter verwendet, darunter
sind “123456", “password” und selbst das etwas komplexere “Password1” zu finden.
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Die Verwendung von sogenanntem “Leetspeak” bei der Passwortwahl ist ebenfalls zu beobachten.
Leetspeak bezeichnet die Technik, bestimmte Buchstaben durch dahnlich aussehende Zeichen zu
ersetzen. Eine Leetspeakvariante von “Passwort” ware dementsprechend “p@55WO0rt”. Leetspeak-
Passworter sind zwar leicht zu merken, jedoch sind sie fiir gelibte Angreifer nicht wesentlich
sicherer als regulare Worterbucheintrage.

Obwohl die meisten Zugange innerhalb der DAX-Infrastrukturen durch mehrere Faktoren gesichert
sein sollten, stellt die Wiederverwendung von Passwortern auch in DAX-Unternehmen ein nicht zu
vernachlassigendes Risiko dar. So besteht die Moglichkeit, dass durch wiederverwendete
Passworter auf extern genutzten Plattformen erhebliche Schaden verursacht werden.
Beispielsweise konnen iiber einen libernommenen LinkedIn-Account Falschmeldungen iiber die
entsprechende Firma verbreitet werden oder liber einen libernommenen Account auf einer
Ausschreibungsplattform gefalschte Angebote abgegeben und Einblick in vertrauliche
Informationen (wie z.B. Geschaftspartner) erhalten werden.

4.3 Offentliche Einrichtungen

Die Passwortkultur innerhalb offentlicher Einrichtungen wurde anhand der Domains der Bun-
desministerien, nachgeordneter Bundesbehdrden und der zehn bevolkerungsreichsten deutschen
Stadte erhoben. Auffallig ist auch hier, dass sehr viele Passworter Variationen des jeweiligen Or-
ganisationsnamens darstellen. Anders als im privaten und im wirtschaftlichen Gebrauch, stellt man
im offentlichen Dienst relativ selten den Gebrauch von Trivialpasswortern fest.

TOP 20 der Passworter offentlicher Einrichtungen 2024

1. [Name der Organisation]* #Padlet2019!
2. 12345678 12. 1aRispe
3. 12cas34 13. 1s8b3l8
4. Aphrodite 14. 48P475CZ
5. Klinge 15. abbracci
6. Paulchen 16. da0Ob3eb
7. sommer 17.  alexander
8. 30408 18. Banicina20
9. 123456 19. johannes
10. 1234567 20. {32565nd
* Variationen des Organisationsnamens wurden durch einen Platzhalter ersetzt. https://identeco.de

Man findet auBerdem in den Top 50 der offentlichen Einrichtungen die Passworter “34454Meise09”
und “34454#Meise!09” an denen man ein interessantes Phanomen illustrieren kann. Diese
Passworter sehen nahezu identisch aus, mit dem einzigen Unterschied von zusatzlichen
Sonderzeichen im zweiten Fall. Es ist zu vermuten, dass beide Passworter derselben Person
zuzuordnen sind, die bei einem genutzten Dienst aufgrund verstarkter Passwortrichtlinien
(mindestens ein Sonderzeichen, mindestens 14 Zeichen) eine einfach zu merkende Variation ihres
Passwortstammes etabliert hat. Ferner kann man annehmen, dass die betreffende Person noch
nicht ausreichend auf grundlegende IT-SicherheitsmaBnahmen geschult wurde, da sie wiederholt
Opfer von Betrugsversuchen zur Passwort-Ermittlung geworden ist.

Der Mangel an dedizierten IT-Ressourcen in o0ffentlichen Institutionen, kombiniert mit der
fortbestehenden Problematik der Passwort-Mehrfachverwendung, stellt daher immer noch eine
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erhebliche Bedrohung dar. Die gezielte Verwendung von Arbeitgebernamen und die offensichtliche
Mehrfachverwendung in Passwortern weist durchaus auf mogliche Schwachen im
Sicherheitsbewusstsein der Benutzer hin und stellt auch in diesem Bereich potenzielle
Angriffsvektoren fiir Cyberkriminelle dar. Diese Erkenntnisse betonen die Notwendigkeit, die
Sicherheitsinfrastruktur und die Sensibilisierung fiir sicherheitsrelevante Praktiken in offentlichen
Einrichtungen zu verbessern.

5. Erhohung der Accountsicherheit

In Anbetracht der zunehmenden Bedrohungen durch Account-Ubernahmen unter Verwendung ge-
leakter Login-Daten empfehlen wir Benutzern folgende MaBnahmen fiir einen sicheren Umgang mit
Passwortern und Accounts:

1. Anlasshezogener Passwortwechsel

Es ist dringend erforderlich, ein Passwort sofort zu andern, wenn Sicherheitsvorfalle auftreten oder
sich Hinweise ergeben, dass die Integritat der Zugangsdaten gefahrdet ist. Eine schnelle
Passwortanderung hilft, potenzielle Risiken sofort zu beseitigen und die Sicherheit der Accounts zu
gewabhrleisten.

Konkret: Ein Unternehmen uberpriift die Passworter ihrer Mitarbeiter und lasst umgehend die
Passworter aller Benutzer auf allen genutzten Plattformen andern.

2. Passwort-Wiederverwertung vermeiden

Es wird dringend empfohlen, fiir jeden Dienst einzigartige Passworter zu verwenden, die keine
Uberschneidung oder Ahnlichkeit mit bereits anderweitig genutzten Passwortern aufweisen. Dies
reduziert das Risiko, dass durch die Kompromittierung eines Accounts auf einer Plattform auch
andere Konten gefahrdet werden.

Konkret: Ein Benutzer verwendet ein Passwort ausschlief3lich fiir sein Online-Banking-Konto, ohne
es fur andere Dienste zu verwenden.

3. Passwortmanager nutzen

Die Verwendung eines Passwortmanagers wird empfohlen, um die Einrichtung, Verwaltung und
Verwendung individueller sicherer Passworter fiir jeden Dienst zu erleichtern. Ein Passwortmanager
erleichtert nicht nur die Verwaltung, sondern fordert auch die Verwendung komplexer und
einzigartiger Passworter.

Konkret: Der Passwortmanager generiert automatisch ein komplexes und einzigartiges Passwort fiir
jeden Onlinedienst.

4. Bewusste Komplexitat von Passwortern

Falls der Einsatz eines Passwortmanagers nicht moglich ist, sollte umso mehr auf einzigartige und
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komplexe Passworter geachtet werden. Verwenden Sie moglichst lange Passworter und integrieren
Sie Sonderzeichen, GroB- und Kleinbuchstaben sowie Zahlen, um die Sicherheit Ihrer Zugangsdaten
zu erhohen.

Konkret: Ein individuelles Passwort wie “Sich3r##Zug@ng2024” lang als auch komplex und dennoch
leicht zu merken.

5. Multi-Faktor-Authentifizierung aktivieren

Wo immer moglich sollte Multi-Faktor-Authentifizierung (MFA) aktiviert werden. Bei MFA wird ein
zusatzliches Sicherheitselement, wie zum Beispiel eine temporar generierte PIN oder ein
biometrisches Merkmal zur Authentifizierung bei einem Account erfordert. Dies stellt eine
zusatzliche Sicherheitsebene dar und erschwert den unbefugten Zugriff erheblich.

In einigen Bereichen ist Multi-Faktor-Authentifizierung bereits gesetzlich verpflichtend, so zum
Beispiel beim Online-Banking. Fiir Mobiltelefone gibt es spezielle Apps, die eine einmalige PIN zur
Authentifizierung generieren.

MFA empfehlen wir fiir private Accounts, aber auch dringend fiir gewerbliche Accounts. Trotz
Firmenrichtlinien kann aber eine solche zusatzliche SicherheitsmaBnahme bei externen Accounts
nicht immer umgesetzt oder liberpriift werden.

Konkret: Zusatzlich zum Passwort wird bei einer Multi-Faktor-Authentifizierung eine temporare PIN
oder eine biometrische Authentifizierung erfordert, um auf den jeweiligen Account zuzugreifen.

Im Jahr 2024 konnten wir vermehrt Online-Plattformen beobachten, die neben dem klassischen
Login mit Benutzername und Passwort auch moderne Authentifizierungsverfahren wie Passkey
anbieten. Passkeys basieren auf kryptografischen Schliisselpaaren, die deutlich sicherer sind als
Passworter und nicht in Datenlecks kompromittiert werden konnen. Moderne Smartphones und
Laptops integrieren diese Funktionalitat komfortabel und ermaglichen eine schnelle
Authentifizierung durch biometrische Merkmale wie Fingerabdruck oder Gesichtserkennung. Im
Gegensatz zur klassischen Multi-Faktor-Authentifizierung, bei der mehrere Schritte notwendig sind,
vereinen Passkeys Sicherheit und Benutzerfreundlichkeit in einem nahtlosen Prozess. Experten
sehen in ihnen eine zukunftsweisende Alternative, die langfristig die Abhangigkeit von Passwortern
reduzieren konnte.

Doch bis zu einer breiten Etablierung von Passkeys gibt es noch zahlreiche Herausforderungen. So
setzen viele Plattformen nach wie vor auf klassische Logins als Fallback-Losung, was die
potenziellen Sicherheitsvorteile einschranken kann. Auch die sichere Wiederherstellung von
Passkeys, etwa bei Gerateverlust, ist noch nicht einheitlich geregelt. Zusatzlich braucht es Zeit, bis
Nutzer die neuen Technologien akzeptieren und sich an deren Nutzung gewohnen. Daher werden
uns klassische Login-Daten wohl noch lange erhalten bleiben, bis sich passwortlose Verfahren als
Standard durchgesetzt haben.

Diese Tipps zielen darauf ab, die individuelle Sicherheit im Umgang mit Passwortern zu starken und
helfen dabei, potenzielle Schwachstellen in der Accountsicherheit zu minimieren. Die konsequente
Anwendung dieser Empfehlungen ermoglicht es Benutzern, einen entscheidenden Beitrag zur
Sicherheit ihrer personlichen und beruflichen Accounts zu leisten.
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6. Fazit

Das vorliegende Whitepaper bietet einen Einblick in die durch Passworter verursachten Sicherheit-
sprobleme deutscher Verbraucher, Unternehmen und offentlicher Einrichtungen. Aus der hier
vorgelegten Analyse lassen sich Erkenntnisse gewinnen, die als umfassendes Feedback und Hand-
lungsleitfaden fiir Unternehmen dienen konnen.

Insgesamt zeigt die Analyse, dass die Sicherheit von Accounts und Passwaortern nicht nur
technische Aspekte umfasst, sondern auch stark von individuellem Verhalten, regionalen
Praferenzen und kulturellen Einfliissen gepragt ist. Daher ist es entscheidend, bei der
Passwortsicherheit nicht nur technologische Aspekte, sondern auch kulturelle und individuelle
Eigenarten zu beriicksichtigen. Daraus ergibt sich, dass Schulungen, Aufklarungskampagnen und
benutzerfreundliche Sicherheitswerkzeuge unerlasslich sind, um eine nachhaltige Verbesserung der
Account- und Passwortsicherheit zu erreichen.

Insbesondere aus der Sicht von Online-Diensten ist jeder Account eine Beziehung zu einem Kunden
und als solcher wert, geschiitzt zu werden. Aus diesem Grund bietet Identeco seit vielen Jahren fiir
Online-Plattformen umfassende Losungen zur Account-Sicherheit an. So kdnnen beispielsweise
beim Setzen oder Verwenden eines Passworts oder sogar unabhangig von einer Benutzeraktivitat
praventiv gepriift werden, ob eine Kombination aus E-Mail-Adresse und Passwort noch sicher ist
oder bereits in kriminellen Kreisen kursiert.

Fir Online-Plattformen, Unternehmen und offentliche Einrichtungen fordern alle gangigen
Standards im Bereich der IT-Sicherheit zwingend den Einsatz von Produkten zur Sicherstellung der
Account-Sicherheit. Solche Produkte werden konform zu den Richtlinien der DSGVO von der
Identeco GmbH & Co. KG angeboten. Durch diese Dienste ermoglicht Identeco, die Account-
Sicherheit in allen Bereichen zu erhohen, ohne durch unnotige Passwortwechsel oder False
Positives bei der Uberpriifung der Kompromittiertheit den Benutzer falschlicherweise zu irritieren.
Die Identeco GmbH & Co. KG liberwacht bereits erfolgreich mehr als 100 Millionen Benutzerkonten
flir ihre Kunden.

Diese Studie wurde von Identeco in Zusammenarbeit mit der Rheinischen Friedrich Wilhelmsuni-
versitat Bonn vorgelegt.
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