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1. Ausgangslage

Gesundheitsdaten konnen fir viele Forschungsfragen nur dann sinnvoll genutzt werden, wenn Daten
aus unterschiedlichen Quellen zusammengefiihrt werden. Gleichzeitig muss der Schutz der
Privatsphdre von Patient:innen, Proband:innen und weiteren Betroffenen jederzeit gewahrleistet
bleiben. Hierfir werden in der medizinischen Forschung Treuhandstellen eingesetzt. Diese
Gbernehmen insbesondere die Speicherung identifizierender Daten sowie die Pseudonymisierung,
also die Ersetzung direkt identifizierender Merkmale durch Kennungen (Pseudonyme). Die Zuordnung
zwischen identifizierenden Daten und Pseudonymen wird dabei sicher in der Treuhandstelle erzeugt,
gespeichert und verwaltet. Bestehende Treuhandprozesse und Softwareldsungen im medizinischen
Bereich haben Grenzen hinsichtlich Skalierbarkeit, Interoperabilitdt und technischer Integration in
groRen Forschungsvorhaben und bei der Sekundarnutzung von Gesundheitsdaten.

2./Ziel des Projekts

Ziel des Projekts THS-MED war es, hochskalierbare Services fiir Treuhandstellen zu entwickeln, die
sowohl in klassischen medizinischen Studien als auch in datenintensiven Forschungsszenarien
eingesetzt werden konnen. Hierfiir sollten zwei zentrale Komponenten bereitgestellt werden: eine
Registrierungskomponente zur strukturierten Erfassung und Verwaltung identifizierender
Informationen, etwa zu Personen oder Bioproben, sowie ein Pseudonymisierungsservice zur
Erzeugung und Verwaltung von Pseudonymen. Beide Komponenten sollten tber standardkonforme
Schnittstellen programmatisch ansprechbar sein und zugleich tiber eine grafische Benutzeroberflache
durch Mitarbeitende von Treuhandstellen und Studienpersonal genutzt werden kénnen. Dariber
hinaus waren eine Dokumentation, die Verodffentlichung als Open-Source-Software (unter einer
Apache 2.0-Lizenz) sowie eine Evaluation unter praxisnahen Bedingungen vorgesehen. Das Projekt
wurde durch die BIH AG Medizininformatik und die Unabhadngige Datentreuhandstelle der Charité und
des BIH durchgefiihrt.

3. Vorgehen im Projekt

Das Vorhaben wurde entlang der Projektphasen Anforderungsanalyse, Design, Implementierung,
Evaluation und Bereitstellung durchgefiihrt. Zu Beginn wurden die fachlichen, technischen und
organisatorischen Anforderungen systematisch erhoben. Dabei wurden bestehende Standards,
vorhandene Softwarelésungen und reale Arbeitsprozesse aus dem Umfeld von medizinischen
Datentreuhandstellen berlicksichtigt. Auf dieser Grundlage wurden hochskalierbare Datenmodelle fiir
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die Registrierung und Pseudonymisierung sowie Konzepte fir standardkonforme Schnittstellen
entwickelt und mit modernen technischen Komponenten implementiert. Zentrale
Datenschutzanforderungen wie Zugriffskontrollen, Nachvollziehbarkeit von Anderungen durch einen
Audit Trail und die modulare Integration in bestehende IT-Infrastrukturen wurden von Beginn an
bericksichtigt. Parallel dazu wurden Entwiirfe fir die grafischen Benutzeroberflaichen erstellt und
implementiert. Die entwickelten Losungen wurden veroffentlicht, in der Praxis erprobt und
datenschutzrechtlich dokumentiert.

4./Zentrale Ergebnisse

Im Projektverlauf wurden die geplanten Komponenten iterativ umgesetzt. Die Entwicklungsarbeiten
umfassten sowohl Backend-Komponenten fiir Registrierung und Pseudonymisierung als auch das
webbasierte Frontend. Ein besonderer Schwerpunkt lag auf der Bewertung der Leistungsfahigkeit der
entwickelten Losungen. Hierflir wurde ein dediziertes Benchmark-Framework entwickelt, mit dem die
Performance von Pseudonymisierungsservices strukturiert untersucht werden kann. Mithilfe dieses
Werkzeugs wurde die Software in unterschiedlich konfigurierten Szenarien unter praxisnahen
Bedingungen erprobt. Die gewonnenen Erkenntnisse flossen in die Weiterentwicklung und
Stabilisierung der Systeme ein. Zu den wesentlichen Ergebnissen zdhlen auBerdem die Erstellung von
Entwickler- und Anwenderdokumentation, die Veroffentlichung der entwickelten Komponenten als
Open-Source-Software (unter einer Apache 2.0-Lizenz) sowie die wissenschaftliche Dissemination der
Projektergebnisse (siehe Abschnitt 9 in Verwendungsnachweis Teil Il).

5. Nutzen und Anwendungsmaoglichkeiten

Ein wesentlicher Nutzen des Projekts liegt darin, dass die entwickelten Werkzeuge die Arbeit von
Treuhandstellen in medizinischen Forschungseinrichtungen besser unterstiitzen kénnen als bisherige,
auf bestimmte Einsatzarten beschrankte Losungen. THS-MED adressiert sowohl klassische
Studienszenarien als auch Big-Data-Szenarien der Sekundarnutzung, in denen groRe Datenmengen
effizient und datenschutzgerecht verarbeitet werden sollen.

Durch die Orientierung an Interoperabilitdtsstandards sowie die Nutzung moderner Frameworks und
die modulare Architektur kdnnen die Ergebnisse leichter in bestehende Infrastrukturen und Workflows
eingebunden werden. Die offene Bereitstellung als Open-Source-Software unterstiitzt zudem die
Nachnutzung in weiteren wissenschaftlichen und institutionellen Kontexten.

6. Fazit

Zusammenfassend hat THS-MED wesentliche Beitrdage zur Entwicklung moderner Treuhanderservices
fir die medizinische Forschung geleistet. Es wurden technische Komponenten fiir Registrierung und
Pseudonymisierung konzipiert, implementiert, dokumentiert, unter praxisnahen Bedingungen erprobt
und disseminiert. Die Projektergebnisse unterstiitzen den datenschutzgerechten Umgang mit
Gesundheitsdaten, verbessern die technische Skalierbarkeit entsprechender Prozesse und starken die
Anschlussfahigkeit an bestehende Forschungsinfrastrukturen.
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1. Ausgangssituation und Zielsetzung

Das Vorhaben THS-MED verfolgte das Ziel, skalierbare und interoperable Treuhdnderservices fir die
medizinische Forschung zu entwickeln. Ausgangspunkt war die Beobachtung, dass etablierte
Treuhandprozesse und bestehende Open-Source-Losungen fiir ldentitdtsdatenmanagement und
Pseudonymisierung zwar fir klassische Studienprozesse geeignet sind, jedoch insbesondere in
datenintensiven Forschungsszenarien und bei der Sekundarnutzung von Gesundheitsdaten an
Grenzen hinsichtlich Skalierbarkeit, Integrationsfahigkeit und technischer Modernitdt stoRen. Im
Projektantrag wurde hierzu insbesondere auf die hohen Anforderungen grofRer medizinischer
Forschungseinrichtungen hingewiesen, in denen sehr groRe Mengen an Identifikatoren und
Forschungsdaten datenschutzgerecht verarbeitet werden missen. Zudem wurde herausgestellt, dass
vorhandene Losungen haufig nur eingeschrankt standardkompatibel oder nicht hinreichend geeignet
flir moderne, integrierte und zum Teil auch offlinefdhige Nutzungsszenarien sind.

Vor diesem Hintergrund sollte THS-MED zwei zentrale Softwarekomponenten bereitstellen: einen
hochskalierbaren Pseudonymisierungsservice sowie eine Registrierungskomponente fiir wesentliche
Objekte wie Patient:innen, Proband:innen oder Bioproben. Beide Komponenten sollten {ber
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standardkonforme Backend-Schnittstellen programmatisch nutzbar sein und zugleich durch moderne
grafische Benutzeroberflachen fiir Treuhandstellen- und Studienpersonal bedient werden kénnen.
Erganzend waren eine Performance-Evaluation und Real-World-Evaluation sowie die Erstellung von
Entwickler- und Anwenderdokumentation, eine Open-Source-Bereitstellung und die wissenschaftliche
Dissemination vorgesehen.

Die Verantwortung war zwischen den Projektpartnern so aufgeteilt, dass die BIH AG Medizininformatik
die Koordination, die Backend-Entwicklung und die Performance-Evaluation (ibernahm, wahrend die
Unabhangige Treuhandstelle von Charité und BIH die Frontend-Entwicklung und die Real-World-
Evaluation verantwortete.

2. Durchfuhrung des Vorhabens

2.1 Projektorganisation und Vorgehensmodell

Das Vorhaben wurde entsprechend der urspriinglichen Planung in enger Zusammenarbeit zwischen
der BIH AG Medizininformatik und der Unabhdngigen Treuhandstelle von Charité und BIH
durchgefiihrt. Der Antrag sah ein iteratives Vorgehensmodell mit den Projektphasen
Anforderungsanalyse, Design, Implementierung, Evaluation und Bereitstellung vor. Dabei sollte in
einer ersten Iteration die Pseudonymisierungskomponente und in einer zweiten Iteration die
Registrierungskomponente entwickelt werden. Dieses Vorgehensmodell wurde im Projekt
beibehalten. Die Arbeitspakete waren dabei so angelegt, dass AP1 die Koordination und Dissemination
sicherstellte, AP2 die hochskalierbaren Backend-Services einschlieBlich Schnittstellen und
Performance-Evaluation entwickelte und AP3 die webbasierten Frontends sowie die Real-World-
Evaluation verantwortete.

Im Projektverlauf erfolgte eine regelmallige Abstimmung zwischen den beteiligten Partnern,
insbesondere in den Entwurfs-, Integrations- und Evaluationsphasen. Die iterative und eng verzahnte
Vorgehensweise erwies sich als geeignet, um Anforderungen aus dem praktischen Betrieb der
Treuhandstelle friihzeitig in Design und Implementierung einflieBen zu lassen und gleichzeitig
methodische Anforderungen an Skalierbarkeit, Interoperabilitdt und Datenschutz umzusetzen. Dies
entsprach auch dem im Antrag vorgesehenen Risikomanagement, das regelmadflige Abstimmungen
und eine enge Zusammenarbeit zwischen den Arbeitspaketen als zentrale Mallnahmen vorsah.

2.2 Arbeitspaket 1: Koordination und Dissemination

Im Rahmen von AP1 wurden das zentrale Projektmanagement, die Koordination der Zusammenarbeit
zwischen den Arbeitspaketen, das Berichtswesen sowie die wissenschaftliche und fachliche
Dissemination durchgefiihrt. Entsprechend der Planung wurden eine Projektwebseite! sowie
offentliche Repositorien? eingerichtet und im Projektverlauf gepflegt. Dariiber hinaus wurden
Publikationen, Konferenzbeitrdge und weitere Formen der wissenschaftlichen Kommunikation
vorbereitet und begleitet. Die Zielsetzung dieses Arbeitspakets, einen kontinuierlichen
Informationsfluss, die Einhaltung von Terminen und eine strukturierte AulRendarstellung der
Projektergebnisse sicherzustellen, wurde erreicht. Der im Antrag vorgesehene Meilenstein zur
Einrichtung der Projektwebseite und der Repositorien wurde realisiert; ebenso wurden die
Komponenten iterativ veréffentlicht.

! https://ths-med.de
2 https://github.com/TrustDeck
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Die Dissemination war nicht auf die reine Ergebnisdarstellung am Projektende beschrankt, sondern
begleitete das Vorhaben kontinuierlich. Dies zeigt sich durch mehrere nationale und internationale
Publikationen und Konferenzbeitrage aus den Jahren 2024 und 2025 (siehe Abschnitt 9), die
methodische und praktische Aspekte des Projekts adressieren. Die im Antrag formulierte Zielsetzung,
die Ergebnisse friihzeitig sichtbar zu machen und eine Community-Bildung durch offene Repositorien,
Dokumentation und Publikationen zu unterstiitzen, wurde damit umgesetzt.

2.3 Arbeitspaket 2: Backend-Entwicklung

AP2 bildete den Kern der technischen Entwicklung auf Seiten der BIH AG Medizininformatik. Ziel war
die Entwicklung von State-of-the-Art-Backendservices fiir den Betrieb von Datentreuhandstellen im
medizinischen Bereich mit besonderem Fokus auf Hochskalierbarkeit und Standardschnittstellen. Im
Antrag war hierflr zunachst eine Domanenanalyse und ein Backend-Design vorgesehen, gefolgt von
einer iterativen Implementierung beider Komponenten, ihrer Integration mit dem Frontend, einer
intensiven Performance-Evaluation sowie der Erstellung einer begleitenden Entwicklerdokumentation.

Diese Planung wurde im Projekt fachlich umgesetzt. Zu Beginn wurde eine umfassende
Anforderungsanalyse durchgefihrt, in der funktionale, technische und organisatorische
Anforderungen an skalierbare Treuhdnderservices systematisch erhoben wurden. Grundlage bildeten
einschlagige Standards, existierende Softwarel6sungen, reale Prozesse der Datentreuhandstelle sowie
die praktische Vorerfahrung der Projektpartner in den Bereichen Pseudonymisierung,
Einwilligungsmanagement, Datentreuhandmodelle und datenschutzgerechte Infrastrukturen. Die
Analyse umfasste auch eine Nutzer:innenstudie zur Identifikation typischer Arbeitsprozesse und
Handlungsbedarfe sowie eine Auseinandersetzung mit aktuell eingesetzten Algorithmen fir
Identitdtsmanagement und Pseudonymisierung. Die Ergebnisse dienten als Grundlage fiir Konzeption
und technische Ausgestaltung der spater entwickelten Softwarekomponenten.

Auf Basis dieser Analyse wurde ein konsistentes fachliches und technisches Design fiir die
Registrierungskomponente und den Pseudonymisierungsservice erstellt. Dabei wurden relevante
Entitdten, Prozesse und Datenobjekte systematisch modelliert und ein logisches sowie physisches
Datenmodell entwickelt, das sowohl klassische Studienszenarien als auch datenintensive Big-Data-
Szenarien unterstiitzen kann. Parallel dazu wurden standardkonforme Representational State Transfer
(REST)-Schnittstellen konzipiert, die eine modulare Integration in bestehende Forschungs- und IT-
Infrastrukturen ermdglichen. Datenschutzanforderungen wie rollenbasierte Zugriffssteuerung, Audit-
Trails, Mandantenfahigkeit und Privacy-by-Design bzw. Privacy-by-Default wurden von Beginn an in das
Design integriert.

Die Software basiert auf einem modernen, containerisiert betreibbaren Java/Spring-Technologie-Stack
mit relationaler Datenbank, standardisierter Authentifizierung und spezialisierten Funktionen fir
sicheres Identitdts- und Pseudonymmanagement.

Die Implementierung der Backend-Komponenten erfolgte iterativ entlang der geplanten
Arbeitspakete. Zunachst wurde die Pseudonymisierungskomponente entwickelt, anschlieBend die
Registrierungskomponente. Beide Komponenten wurden getestet, dokumentiert und in die
Gesamtarchitektur integriert. Begleitend wurde ein Benchmark-Werkzeug entwickelt, um die
Leistungsfahigkeit von Pseudonymisierungsservices strukturiert analysieren zu koénnen. Dieses
Werkzeug diente sowohl der projektinternen Performance-Evaluation als auch der spateren externen
Nachnutzung. Die zentrale Pseudonymisierungskomponente, die Registrierungskomponente und das
Benchmark-Werkzeug wurden als Open-Source-Software (unter einer Apache 2.0-Lizenz)
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bereitgestellt®> und mit begleitender Entwicklerdokumentation veréffentlicht?. Damit wurden die in
AP2 vorgesehenen Meilensteine M2.1 (Fertigstellung des Pseudonymisierungsservices), M2.2
(Fertigstellung der Registrierungskomponente) und M2.3 (Abschluss der Performance-Evaluation und
Entwicklerdokumentation) erreicht.

Die Notwendigkeit dieses Arbeitspakets ergab sich unmittelbar aus der Ausgangslage des Projekts.
Bestehende Losungen flr Identititsmanagement und Pseudonymisierung in Big-Data- und
Sekunddrnutzungsszenarien sind hinsichtlich Performance und Integrationsfahigkeit nicht optimal
aufgestellt. Gerade deshalb war die Entwicklung neuer, hochskalierbarer Backend-Services mit
modernen Datenmodellen, effizienten Algorithmen und standardkonformen Schnittstellen
erforderlich. Die im Projekt durchgefiihrten Arbeiten waren fiir die Erreichung der Forderziele damit
nicht nur zweckmaRig, sondern notwendig. Auch in ihrer Ausgestaltung waren sie angemessen, weil
sie sich unmittelbar an den zuvor erhobenen fachlichen und technischen Anforderungen orientierten
und die im Antrag definierten Kernziele adressierten.

2.4  Arbeitspaket 3: Frontend-Entwicklung und Real-World-Evaluation

Arbeitspaket 3 zielte auf die Entwicklung moderner webbasierter Frontends fiir die Nutzung der
Backend-Services durch Treuhand- und Studienpersonal ab. Im Antrag waren hierfiir die iterative
Entwicklung eines Frontends flr den Pseudonymisierungsservice und fiir das Identitaitsmanagement,
die Integration mit den Backend-Komponenten sowie eine Real-World-Evaluation einschlief3lich
Anwenderdokumentation vorgesehen. Besondere Anforderungen betrafen Plattformunabhangigkeit,
Responsive Design, intuitive Nutzbarkeit, Single-Sign-On, Unterstlitzung zentraler Workflows und
perspektivisch auch eingeschrankte Offline-Funktionalitdten.

Im Projektverlauf wurden auf Grundlage der Anforderungsanalyse zundchst Mockups und Prototypen
fir die Frontend-Komponenten entwickelt. Diese wurden iterativ unter Einbeziehung praktischer
Rickmeldungen aus dem Umfeld der Treuhandstelle weiterentwickelt. Das Ziel war eine
benutzerfreundliche und zugleich funktional leistungsfahige Oberfliche, die die zentralen
Nutzer:innen-Workflows in der Registrierung und Pseudonymisierung moglichst gut unterstitzt.

Die Anwendung wurde mit einem modernen webbasierten Technologie-Stack umgesetzt: React und
TypeScript fur die Benutzeroberflache, standardisierte Authentifizierungsverfahren fiir die sichere
Anmeldung sowie ein containerisiertes Deployment fiir den flexiblen Betrieb in verschiedenen
Umgebungen. Der Quellcode der Frontend-Anwendung ist ebenfalls unter einer Apache 2.0-Lizenz als
Open Source Software verdffentlicht®. Sie umfasst sowohl die Funktionalititen fiir den
Pseudonymisierungsservice als auch fiir das Identitditsmanagement. Eine Real-World-Evaluation in
realen Anwendungsszenarien wurde durchgefiihrt und die Anwenderdokumentation abgeschlossen.
Damit wurden die Meilensteine M3.1 (Fertigstellung des Frontends fiir die Pseudonymisierung), M3.2
(Fertigstellung des Frontends fir das Identitdtsmanagement) und M3.3 (Abschluss der Real-World-
Evaluation und Anwendungsdokumentation) nach erreicht.

3. Erzielte Ergebnisse im Einzelnen

Zu den wesentlichen wissenschaftlich-technischen Ergebnissen des Projekts zadhlen (i) die
Durchfiihrung einer systematischen Anforderungsanalyse fiir skalierbare Services fiir Treuhandstellen

3 https://github.com/TrustDeck/ace
4 https://github.com/TrustDeck/trustdeck-docs
> https://github.com/TrustDeck/trustdeck-frontend
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in der medizinischen Forschung, (ii) die Konzeption einer fachlich und technisch konsistenten
Architektur fiir Registrierungs- und Pseudonymisierungskomponente, (iii) die iterative Entwicklung der
zentralen Softwarekomponenten, (iv) die begleitende Performance-Evaluation einschlieBlich der
Entwicklung eines eigenstiandigen Benchmark-Werkzeugs und (v) die Bereitstellung von
Dokumentation, Open-Source-Repositorien sowie die wissenschaftliche Dissemination (siehe
Abschnitt 9) der Resultate. Diese Ergebnisse entsprechen der im Antrag vorgesehenen Abfolge von
Analyse, Design, Implementierung, Evaluation und Bereitstellung. Im Antrag waren als wesentliche
Projektergebnisse insbesondere die Backends fiir Registrierung und Pseudonymisierung, das
dazugehorige Frontend sowie umfangreiche Dokumentation vorgesehen; diese Projektlogik wurde
umgesetzt und um eine besonders systematische Evaluationskomponente erganzt.

Konkret wurden ein hochskalierbarer Pseudonymisierungsservice, eine Registrierungskomponente fiir
frei konfigurierbare Objekte der medizinischen Forschung, das zugehdrige webbasierte Frontend,
standardkonforme Schnittstellen, Entwickler- und Anwenderdokumentation sowie Open-Source-
Repositorien bereitgestellt. Hinzu kam ein Benchmark-Werkzeug, das eine strukturierte und
reproduzierbare Analyse der Leistungsfahigkeit von Pseudonymisierungsservices ermoglicht. Dieses
Werkzeug diente sowohl der projektinternen Performance-Evaluation, besitzt darlber hinaus jedoch
auch eigenstandigen Nutzen fir die externe Nachnutzung, den methodischen Vergleich mit anderen
Losungen und die wissenschaftliche Anschlussfahigkeit der Projektergebnisse.

In fachlicher Hinsicht wurde damit ein Beitrag dazu geleistet, Treuhandservices so weiterzuentwickeln,
dass sie sowohl die Anforderungen klassischer Studienprozesse als auch datenintensiver Big-Data- und
Sekundarnutzungsszenarien unterstiitzen kdnnen. Die Projektergebnisse adressieren dieses Ziel durch
die Kombination aus hochskalierbaren Backend-Services, standardschnittstellenbasierten
Integrationsmoglichkeiten, benutzerorientierten Frontends, strukturierter Evaluation und einer
offenen, nachnutzbaren Bereitstellung unter permissiver Open-Source-Lizenz (Apache 2.0). Damit
wurden die im Antrag formulierten Ziele hinsichtlich Skalierbarkeit, Interoperabilitat, Praxistauglichkeit
und Nachhaltigkeit insgesamt erreicht.

4. Vergleich mit der ursprunglichen Vorhabenbeschreibung

Im Vergleich zur urspriinglichen Vorhabenbeschreibung wurde das Projekt in seiner Zielrichtung und
in seiner inhaltlichen Grundstruktur wie beantragt umgesetzt. Die Arbeitspakete AP1 bis AP3 wurden
bearbeitet, die vorgesehenen Projektphasen Anforderungsanalyse, Design, Implementierung,
Evaluation und Bereitstellung wurden beibehalten und die im Antrag beschriebenen Kernresultate
erreicht. Dies betrifft insbesondere die Backend-Komponenten fir Registrierung und
Pseudonymisierung, das zugehorige Frontend, die Performance-Evaluation, die Real-World-Evaluation,
die Entwickler- und Anwenderdokumentation, die Open-Source-Bereitstellung sowie die
wissenschaftliche Dissemination (siehe Abschnitt 9). Auch die im Antrag vorgesehene Aufgabenteilung
zwischen BIH AG Medizininformatik und Unabhangiger Treuhandstelle von Charité und BIH wurde
eingehalten.

Eine inhaltlich bedeutsame Konkretisierung ergab sich bei der Performance-Evaluation. Im Antrag war
bereits vorgesehen, die Implementierung der Backend-Komponenten fortlaufend durch Performance-
Evaluationen zu begleiten und hierfiir Benchmarks parallel zu entwickeln, da Werkzeuge fiir
entsprechende Benchmarks fiir medizinische Treuhandservices bislang nicht vorliegen. Im
Projektverlauf wurde dieser Ansatz nicht nur umgesetzt, sondern zu einem eigenstandig nutzbaren
Ergebnis weiterentwickelt: Es entstand ein Open-Source-Benchmark-Werkzeug, das (iber den
unmittelbaren internen Projektbedarf hinaus fiir strukturierte und reproduzierbare Vergleiche von
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Pseudonymisierungsservices eingesetzt werden kann. Es handelt sich damit nicht um eine Abweichung
von der urspriinglichen Zielsetzung, sondern um eine Verstarkung des bereits beantragten
Evaluationsansatzes.

Abweichungen ergaben sich vor allem in der operativen Umsetzung und nicht in der Zielsetzung.
Insbesondere kam es infolge einer verzogerten Personalbesetzung im Bereich der Frontend-
Entwicklung zeitweise zu Verzogerungen, die durch interne Umplanungen und die starkere
Zusammenfiihrung von Entwicklungsstrangen aufgefangen wurden. Die Zielsetzung des Vorhabens
blieb hiervon unberihrt; die organisatorischen Anpassungen dienten ausschliefRlich der vollstéandigen
Umsetzung der beantragten Projektziele.

5. Vergleich mit Arbeits-, Zeit- und Ausgabenplanung

Die Arbeits- und Zeitplanung wurde insgesamt im Wesentlichen eingehalten. Der Antrag definierte die
zentralen Meilensteine M1.1 bis M3.3 fiir die Einrichtung der Projektwebseite und Repositorien, die
Veroffentlichung der Komponenten, die Fertigstellung der Backend-Services, die Performance-
Evaluation, die Fertigstellung der Frontends sowie die Real-World-Evaluation und
Anwenderdokumentation. Nach dem aktuellen Projektstand wurden diese Meilensteine erreicht. Der
Zwischenbericht 2024 hatte noch Verzogerungen bei M3.1 und den nachfolgenden Frontend-
bezogenen Arbeiten dokumentiert; diese konnten durch interne Umplanungen und zusatzliche
Malnahmen kompensiert werden.

Auch die Ausgabenplanung entsprach im Grundsatz der urspriinglichen Struktur. Der Antrag sah
Personalmittel als dominierende Ausgabenposition vor, daneben Reisekosten fiir Konferenzen und
Disseminationsaktivitaten sowie sonstige Kosten insbesondere fiir Open-Access-Publikationen. Im
Projektverlauf kam es infolge verzogerter Personalbesetzungen zu Verschiebungen innerhalb der
Personalmittel.

Eine Open-Access-Publikation in einem anerkannten Fachjournal, sowie die Vorstellung von (Teil-)
Ergebnissen aus dem Projekt auf mehreren nationalen und internationalen Fachkonferenzen wurde
wie geplant umgesetzt (siehe Abschnitt 9).

Die wichtigsten Positionen des zahlenmaRigen Nachweises lassen sich damit fachlich wie folgt
einordnen: Schwerpunkt der Férderung waren Personalmittel fiir Koordination, Backend-Entwicklung,
Frontend-Entwicklung, Performance-Evaluation und Real-World-Evaluation. Hinzu kamen Reisemittel
fir die wissenschaftliche Dissemination auf Fachveranstaltungen sowie sonstige Mittel fiir Open-
Access-Publikationen.

6. Notwendigkeit und Angemessenheit der geleisteten
Projektarbeiten

Die im Vorhaben durchgefiihrten Arbeiten waren notwendig, um das im Antrag beschriebene
Spannungsfeld zwischen hoher Skalierbarkeit, strengen Datenschutzanforderungen, praktischer
Nutzbarkeit in Studienprozessen und Forschungsszenarien sowie Interoperabilitdit mit bestehenden
Infrastrukturen in eine tragfahige technische Losung zu Giberfiihren. Der Antrag machte deutlich, dass
gerade in groBRen medizinischen Einrichtungen vorhandene Losungen entweder zu geringe
Performance aufweisen oder funktional nicht ausreichend auf moderne Nutzungsszenarien
ausgerichtet sind. Vor diesem Hintergrund waren die im Projekt durchgefiihrten Arbeiten zur
Anforderungsanalyse, Datenmodellierung, Schnittstellenkonzeption, Backend- und Frontend-
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Entwicklung, Integration, Performance-Evaluation und praktischen Erprobung unmittelbar auf die
Forderziele bezogen.

Die Arbeiten waren auch angemessen, weil sie sich eng an realen Nutzer:innen-Workflows, den
Anforderungen der Datentreuhandstelle sowie den im Antrag beschriebenen wissenschaftlich-
technischen Zielstellungen orientierten. Die enge Verzahnung von methodischer Entwicklung und
praktischem Betrieb, die iterative Umsetzung sowie die Ergdnzung durch Benchmarking und
Dokumentation ergaben aus fachlicher Sicht einen koharenten und sachgerechten Projektzuschnitt.

Weiterhin waren die Arbeiten auch deshalb angemessen, weil die beantragte Performance-Evaluation
nicht auf punktuelle Lasttests beschrankt blieb, sondern in Form eines eigenstandig nachnutzbaren
Benchmark-Werkzeugs methodisch verstetigt wurde. Dadurch konnte die Leistungsfahigkeit der
entwickelten Dienste nicht nur projektintern bewertet, sondern auch in eine fir Dritte
nachvollziehbare und reproduzierbare Form tberfihrt werden.

7. Fortschritt auf dem Gebiet des Vorhabens bei anderen
Stellen

Wahrend der Durchfiihrung des Vorhabens wurden bestehende Losungen und der Stand der Technik
systematisch beobachtet und analysiert. Bereits im Antrag wurden insbesondere E-PIX, gPAS und
Mainzelliste als relevante Open-Source-Lésungen benannt und hinsichtlich ihrer funktionalen
Schwerpunkte, ihrer Schnittstellencharakteristika und ihrer Skalierbarkeit diskutiert. Im Projekt wurde
diese Auseinandersetzung fortgefiihrt und unter anderem in Form einer systematischen Analyse
existierender Pseudonymisierungstools und methodischer Arbeiten zu Pseudonymisierungs-
algorithmen wissenschaftlich aufgearbeitet (siehe Publikationen [3-5] in Abschnitt 9.1). Nach
aktuellem Stand sind keine externen Ergebnisse bekannt geworden, die die Durchfiihrung oder
Zielsetzung des Vorhabens grundlegend beeinflusst hatten. Diese Einschatzung ist somit auch
konsistent mit den bereits im Zwischenbericht dokumentierten Angaben.

8. Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse

Die Verwertungs- und Nutzungsperspektiven des Projekts entsprechen im Wesentlichen den bereits
im Antrag formulierten Erwartungen und wurden durch die tatsiachlichen Projektergebnisse weiter
konkretisiert. Im Antrag wurde hervorgehoben, dass die entwickelten Werkzeuge erstmals
ermoglichen sollen, mit denselben Treuhandservices sowohl klassische Studienprojekte als auch Big-
Data-Projekte zu unterstiitzen. Ebenso wurden ein breiter Bedarf in Forschungsverbiinden,
Gesundheitseinrichtungen und weiteren Plattformen sowie die Bedeutung einer permissiven Open-
Source-Lizenz, offentlicher Repositorien, umfassender Dokumentation und FAIR-orientierter
Nachnutzung betont. Diese Grundannahmen gelten nach Projektabschluss weiterhin.

Die entwickelten Softwarekomponenten wurden offen bereitgestellt® und sind fiir eine breite
wissenschaftliche, institutionelle und gegebenenfalls auch wirtschaftliche Nachnutzung geeignet. lhre
praktische Anschlussfahigkeit zeigt sich insbesondere darin, dass die Komponenten in reale
Anwendungsszenarien der Datentreuhandstelle integriert und dort evaluiert wurden. Die
wissenschaftliche Anschlussfahigkeit wurde durch mehrere Publikationen und Konferenzbeitrdge
belegt, die unterschiedliche Aspekte des Projekts abdecken, darunter Aufbau und Einsatz einer

6 https://github.com/TrustDeck
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Datentreuhandstelle, Lessons Learned aus der Einflihrung von Pseudonymisierungsservices, die
Analyse bestehender Werkzeuge, methodische Arbeiten zu Pseudonymisierungsalgorithmen sowie die
Entwicklung des Benchmark-Werkzeugs und des skalierbaren Pseudonymisierungsdienstes selbst
(siehe Abschnitt 9).

Neben den operativen Komponenten besitzt auch das entwickelte Benchmark-Werkzeug
eigenstandigen Nutzen. Es ermoglicht anderen Einrichtungen und Entwickler:innen, Pseudony-
misierungsservices strukturiert, reproduzierbar und vergleichbar zu evaluieren. Damit unterstiitzt es
die Qualitatssicherung und Weiterentwicklung der im Projekt entstandenen Software ebenso wie die
evidenzbasierte Bewertung alternativer Losungen. Fiir die ndhere Zukunft ist davon auszugehen, dass
sowohl die operativen Komponenten als auch das Benchmark-Werkzeug in medizinischen
Einrichtungen und Forschungsinfrastrukturen genutzt, gepflegt und weiterentwickelt werden. Die
Kombination aus Standardschnittstellen, Open-Source-Bereitstellung, Dokumentation und
wissenschaftlicher Dissemination schafft hierfir ideale Voraussetzungen und erhoht die
Transferfahigkeit der Projektergebnisse tiber den unmittelbaren Projektkontext hinaus.

9. Wissenschaftliche Dissemination

Die Ergebnisse des Projekts wurden in mehreren wissenschaftlichen Publikationen und
Konferenzbeitragen aus den Jahren 2024 und 2025 veroffentlicht. Die Veroffentlichungen decken
unterschiedliche Ergebnisebenen des Vorhabens ab: Beitrdge zum Aufbau und Einsatz einer
Datentreuhandstelle an einem groRen Universitatsklinikum [1], Lessons Learned bei der Einfihrung
eines Pseudonymisierungsservices [2], eine systematische Ubersicht iiber Pseudonymisierungstools im
medizinischen Kontext [3], methodische Arbeiten zur Nutzung und Systematisierung von
Pseudonymisierungsalgorithmen [4, 5], die Entwicklung eines Open-Source-Benchmark-Werkzeugs fiir
Pseudonymisierungsservices [6] sowie die Darstellung des im Projekt entwickelten skalierbaren
Pseudonymisierungsdienstes [7]. Publikation [2] wurde im Rahmen der Medical Informatics Europe
(MIE) 2024 Konferenz, Publikation [4] im Rahmen der MedInfo 2025 und Publikationen [5] und [6] im
Rahmen der MIE 2025 Konferenz veroffentlicht. Die Publikationsliste belegt damit sowohl die
wissenschaftliche Relevanz des Vorhabens als auch die Breite der bearbeiteten Themenfelder von
konzeptioneller Grundlagenarbeit (iber methodische Vertiefung bis hin zu konkreten Software- und
Evaluationsbeitragen. Die vollstdndige Liste der Veroffentlichungen ist in Abschnitt 9.1 beigefiigt.
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10. Zusammenfassende Bewertung

Zusammenfassend wurde das Vorhaben THS-MED im Einklang mit der urspriinglichen Zielsetzung
durchgefiihrt und erfolgreich abgeschlossen. Die im Antrag vorgesehenen Arbeitspakete wurden
umgesetzt, die zentralen Komponenten filir Registrierung und Pseudonymisierung entwickelt,
dokumentiert und bereitgestellt, Performance- und Praxisevaluationen durchgefiihrt sowie die
Ergebnisse wissenschaftlich disseminiert. Organisatorische Abweichungen, insbesondere infolge
verzogerter Personalbesetzungen, konnten durch interne Umplanungen kompensiert werden. Die
Projektziele wurden damit insgesamt erreicht. Die erzielten Ergebnisse sind wissenschaftlich
anschlussfahig, praktisch nutzbar und im Sinne des fortgeschriebenen Verwertungsplans fir eine
weitere Nachnutzung geeignet.
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